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. 4

INTRODUCCION

Las nuevas tecnologias y el desarrollo del mercado relacionado con los dispositivos que permiten
accedera las nuevas comunicaciones han revolucionado el mundo, permitiendo llevaraotro nivel los
negocios, las transacciones, laadministracion de las entidades, comunicaciones y el almacenamiento
de informacion enlugares fisicamente alejados de las empresas. Esta evolucion tecnologica tambien
es aprovechada por personas malintencionadas quienes utilizan la gama de herramientas
tecnologicas para fines incorrectos, como lo es la realizacion de un crimen de indole informatico,
valiendose muchas veces de que la informacién queda almacenada en forma digital pudiendo
sustraerlay manipularla de manera erronea. Cuando pasa una situacion de este tipo se presenta un
problema, debido aque las computadoras guardan la informacién que puede servir como evidencia
de forma tal que no puede ser recolectada por medios comunes, si no que se requiere la utilizaciéon
de mecanismos diferentes a los tradicionales. Es de aqui que surge la informatica forense como una
cienciarelativamente nueva, que permite el esclarecimiento de este tipo de delitos por medio de su
aplicacion.

El Salvador experimenta una amplia variedad de delitos informaticos, siendo este uno de los
problemas que empieza a afectar a la ciudadania y que tienen lugar en todo el mundo. Este tipo de
delitos no excluyen a nadie, afecta a todos los sectores que conforman nuestro pais desde
empresarios aciudadanos, como todo tipo de violencia afectalas posibilidades de desarrollo del pais.

Por esta razdn, surge el estudio y analisis sobre la informatica forense en El Salvador como el
resultado de una reflexién y analisis que se llevo a cabo en la materia de Auditoria de Sistemas
Informaticos, el cual es retomado por la escuela de Ingenieria de Sistemas Informaticos, como se
puede constatarsegln carta anexa (Anexos N° 1), debido a laimportancia que esta tematica tiene y
el impacto que ésta puede llegar a causar dentro de la sociedad salvadoreiia y en especifico en los
procesos judiciales.

La informaticaforenseinvolucrala participacién de profesionales de las tecnologias de lainformacidn
y de los profesionales del derecho debido a que los resultados obtenidos por medio de la aplicaciéon
de informatica forense estd sujeto al andlisis judicial.

El Estudio y Andlisis sobre la informatica forense en El Salvador permite dar a conocer cual es la
situacion actual de esta especializacion en nuestro pais, paraobtenerestainformacion fue necesario
como primer punto hacer una investigacion preliminar sobre la informatica forense y todos los
elementos que estaninvolucrados en su proceso de aplicacidn. A continuacion se muestra en detalle
las partes porlas cuales estacomprendido el presente proyecto de graduacion, desde la fase teérica
hasta la fase practica de lainformatica forense.

El Capitulo Uno de este estudio trata todo lo referente al aspecto teorico de esta ciencia, donde se
hace incapie de laimportanciade su aplicacion, se conoceraen que consiste los delitos informaticos,
ya que son estos lacausa para la aplicacion de la informatica fore nse, ademas de presentar el marco
teoricode lainvestigacion donde se mostrara que tipo de investigacion se realizara. Ademas se da a
conocer las entidades involucradas en la aplicacién de la informatica forense en nuestro pais, las
cuales sonlas reponsablesde evitar que tipos de delitos de cardcter tecnologico sigan realizandose.
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Dentro del Capitulo Dos, se puede observar la metodologia que se utiliza para el desarrollo del
estudio, es aqui donde se plasma la justificacion del estudio, sus objetivos, el planteamiento del
problema a solucionar, definicion de las poblaciones a encuestar y determinacion de muestras.

Para el desarrollo de la presente investigacion, una parte muy importante fue la definicidon y
planteamiento del problemaolo que es lo mismo el objeto de estudio de la misma, es por esto que
se elaboro y se presenta la problematica que se tiene en nuestro pais con respecto a lainformatica
forense, la cual se analizo por medio de la formulacidn y andlisis del problema planteado, asi como
también se definio el porqué de lainvestigaciony cual es el objetivo que se pretendio alcanzar con la
realizacion de este proyecto.

La recoleccion, tabulacion y analisis de datos esta comprendido en el Capitulo Tres, esta parte
muestra la tabulacion de los datos obtenidos por medio de encuestas, ademas se presentan los
analisis de las correspondientes interrogantes hechas a las poblaciones involucradas en el estudio y
se comprueba la hipotesis generada al inicio de lainvestigacion, la cual indica si se cumple ono la
suposicion.

Para la obtencionde lainformaciony presentacion de la situacion actual de este estudio se hizo uso
de métodos, técnicas e instrumentos de recoleccién de datos que permitieron contar coninformacion
confiable y que son los elementos que ayudaron a desarrollar una investigacion clara y eficiente. La
informacion obtenida por medio de una investigacidon debe ser comprobada estadisticamente para
versu grado de confiabilidad y asi poderdeterminar cual es su error muestral, es por estar razon que
se llevo a cabo el procedimiento de comprobacidn de la hipdtesis general de esta investigacién a
través de la prueba estadistica Chi cuadradoy asi comprobarla validez de lainformacion recolectada.

Los analisis presentados de cada una de las poblaciones estudiadas dan a conocer el nivel de
aplicacion que se tiene de lainformatica forense en el pais por las instituciones involucradas en el
esclarecimiento de delitos informaticos, la informacidn que ayudo a la elaboracidn de dicho anilisis
fue obtenida por medio de herramientas de medicidn validadas, las cuales permitieron obtener
resultados precisos y confiables.

Ademads de obtenerinformacion sobre lasituacion actual de lainformaticaforenseen nuestro pais, se
considero de gran utilidad disefiar indicadores que ayuden para medir el grado de avance de ésta
atravez del tiempo, estos estan comprendidos en el Capitulo Cuatro, donde su principal funcion es
monitorear el comportamiento de las diversas manifestaciones deldesarrollo que tiene lainformatica
forense en El Salvador. Del mismo modo, su propdsito es servir de herramienta de analisis para la
formulacién de politicas publicas dirigidas a la prevencién y a la transformacién de la violencia en el
Pais.

La presentacion de indicadores con sus respectivos resultados y analisis son retomados en el
diagnostico que se elaboro conrespecto a la aplicacién de la informatica forense en El Salvador, con
este diagnostico se presenta la situacion actual en la que se encuentra la informatica forense en
nuestro pais.

Como puntofinal se presentan los elementos que estan compuestos dentro de lainformatica forense,
estos son tratados en el Capitulo Cinco, donde se muestran metodologias para la aplicacion de
informatica forense utilizadas por expertos de paises internacionales como: Espafia, Uruguay,
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Colombia, Argentinaentre otros, esto paratenerunamejorcomprension de que eslo que se debe de
hacer en un proceso de analisis forense.

También se muestrauna serie de herramientasinformdticas que son utilizadas para realizar andlisis
de informaticaforense, se expone una breve descripcion de su funcionamiento, requerimientos de
hardware y software, incluso el costo que cada una de estas tiene tomando como base las
recomendaciones brindadas por peritos internaciones expertos en el tema. De la mano con estas
herramientas se plasma una guia sobre la demostracion del uso de una de ellas.

Las herramientas nolosontodo para el profesional eninformatica forense, también debe de conocer
procedimientos, metodologias que le permitan hacer un buen trabajo, por lo cual se presentan
técnicasy estandaresinternacionales que explican con detalle la forma adecuada de obtenery tratar
la evidencia digital de la escena del crimen.

Se presentan ejemplos de formatos de cadena de custodia utilizados para la recoleccién de la
evidencia digital y de peritajes informaticos forenses como resultado del andlisis realizado a la
evidencia, se incluyen propuestas de formatos tanto de cadena de custodia como de peritajes
informaticos.

Como un agregado a esta investigacion se encuentra una propuesta de temario para capacitaciones
en informdtica forense, orientada a estudiantes y profesionales de las dreas de la informatica y del
derecho, teniendo presente que las instituciones de educacién superior son las encargadas de instruir
a futuros profesionales en estas areas por tal razén debe brindarse el conocimiento sobre la
informatica forense.

Finalmentese presentan las conclusionesy recomendacionesalas que se llegd con la investigaciéon de
campo realizadasobre el proyecto “Estudio y Analisis sobre la Informatica forense en El Salvador”.

ESTE DOCUMENTO VA ACOMPANADO DE UN CD.

El cual contiene el documento impreso en digital, de igual manera presenta una serie de elemento
que complementaran al documento impreso para facilitar la comprension de la informacion
presentada en El Estudio y Analisis sobre la Informatica Forense en El Salvador.
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OBJETIVOS DEL ESTUDIO

GENERAL

-

Realizar el estudio y andlisis sobre la informatica forense en El Salvador y presentar el
diagnostico de la situacion actual de ésta, determinando asi su incidencia en los procesos

judiciales.

ESPECIFICOS

-
-

Definir la poblaciédn y muestra de los elementos involucrados en el estudio.

Disefiarlosinstrumentos paralarecoleccién de datos que seran distribuidos en la poblacién y
muestra para recabar los datos que serdn posteriormente utilizados en la elaboracién del
andlisis.

Recopilar y tabular los datos extraidos de los instrumentos de recoleccidn para realizar la

interpretacion y andlisis de éstos presentando la informacién obtenida.

Explicar los procedimientos actuales utilizados por instituciones encargadas de velar porla

seguridad de la sociedad.

Plantear y comprobar las hipdtesis que se establecen en el estudio sobre la informatica

forense en El Salvador.

Elaborar indicadores que revelen la realidad de la informatica forense de EL Salvador para
podercuantificarel desarrollo de éstaenlos procesos judiciales y ser ademas un insumo que
se utilice como base para observar las tendencias y los cambios a través del tiempo que la

informatica forense vaya experimentando.

Presentar metodologiasy herramientas utilizadas para la aplicacién de la informdtica forense

en base alainformacion obtenida a través de peritos.

Mostrar ejemplos de formatos tanto de peritajes informaticos forenses como de cadenas de

custodia utilizados en la recoleccidn de la evidencia digital.

Presentarlas conclusiones y recomendaciones a las cuales se llego después de la realizacidon
del analisis de las encuestas dirigidas a las poblaciones involucradas en la utilizaciéon de la

informatica forense y en la resolucién de casos por delitos informaticos.
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IMPORTANCIA

La importanciadel proyectose hacentradoen el elemento que hainfluido enlarealizacion de delitos
informaticos anivel mundialsin ser El Salvador excluido, este es el creciente uso de Internet por parte
de las empresas y personas.

Desde sus inicios se ha tenido un uso incorrecto de internet por parte de individuos que han
demostrado laexistenciade debilidades en las instituciones por no contar con tecnologia adecuada
para hacer frente a la forma de proceder de estos.

Por tal razén se realiza el estudio sobre la informdtica forense en El Salvador para sentar un
precedente de lo que es esta especializacion que estaen desarrolloy dar a conocer la importancia de
esta temadtica en nuestro pais, debido a que constantemente se cometen delitos informaticos y las
autoridades competentes no tienen como hacer frente a esta problematica ya que carecen de
herramientas informaticas, personal capacitado e instalaciones adecuadas para realizar las pruebas
requeridas y si poder asi demostrar cdmo se han cometido estos delitos y quiénes son los
responsables de éstos(Anexos N° 2).

A continuacion se presentan los beneficiados de esta investigacion:

2 La Universidad de El Salvador, podra conocer, como se encuentra estaespecialidad en el pais,
el nivel de aplicacion por parte de instituciones involucradas en el esclarecimiento de delitos
informaticos, la importancia que se da a nivel académico e impartir en un futuro no muy
lejano, asignaturas propias a la carrera de Ingenieria Informatica y hasta poder contar con
una especializacién o maestria en esta area.

Ademas de brindarherramientas que le permitan medir el avance de la informatica forense
en el pais.

2» Para las instituciones que aplican laley, mostrar que lainformaticaforense cuenta con sélidas
bases, que puede ser una herramienta confiable y tranparente en procesos judiciales,
permitiendo asi dar paso a la utilizacion de sus métodos de recoleccién y analisis de la
evidencia digital, reconstruir escenas del crimenes, sentar precedentes de delitos que han
ocurrido, o servir de evidencia incriminatoria en un juicio.

2 A las autoridades policiales hacer de su conocimiento que mediante la aplicacién de la
tecnologiaen el area criminalistica, esta facilitara la obtencion, analisis y preservacion de la
evidencia digital encontrada en la escena del crimen.

> Alasinstituciones de educacion tales como universidades, instituciones que imparten cursos
de tecnologias, mostrar la necesidad de implementar nuevas asignaturas, fortalecer areas
curriculares, etc. Para fortalecer los métodos y técnicas tanto de los actuales como futuros
profesionales para lograr un mejor desarrollo de tecnologia informatica y aplicar
satisfactoriamente la informatica forense.

2 Al brindar la informacion de este estudio, ésta puede utilizarse como base estadistica para
futuras investigaciones
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JUSTIFICACION

A medidaque latecnologiaavanzaenel drea de la informaticaasicrece la delincuencia con el uso de
ésta, es decir, la ejecucién de delitos informaticos va en ascenso con aparicion de las nuevas
herramientas informaticas; por tal razén se necesita la aplicacién de una especializacion que haga
frenrte a los delitos informaticos que se realizan, en el pais se efectian una serie de delitos
informaticos entre los cuales se pueden mencionar la pornografia infantil, la pirateria, el fraude
comercial, la clonacién de tarjetas de crédito, robo de informacién confidencial, virus informaticos y
el financiamiento del crimen.

Estudios realizados en Mayo de 2007 por la Alianza del Software para Negocio BSA', muestra que |a
tasa de pirateria en El Salvador en el aifio 2006 fue de un 82%, un punto porcentual mas que el afio
2005 y se estima que la pérdida por esta asciende a los 18 millones de délares.

Para Noviembre de 2007 la Procuraduria General de la Republica, habia recibido mil cuatrocientas
denuncias de pornografia infantil®.

Por estosy otros delitos informaticos que no se denuncian debido a que existen vacios de credibilidad
enlas instituciones que son lasresponsables de velary de hacer que se cumplan los derechos de las
personas, hasido necesariorealizarel estudio y analisis sobre la informatica forense en el pais y asi
presentar su aplicacién para hacer frente a los delitos informaticos y asi obtener pruebas que
esclarezcan la culpabilidad o inocencia de un imputado.

Con la elaboracién del estudio se busca brindar una metodologia con fundamentos acorde a la
legalidad de las instituciones para que conozcan los avances de la tecnologia informatica y puedan
realizar cambios dentrode lasinstituciones para hacerfrente a las nuevas formas de proceder de los
delincuentes informaticos, ademas dard mayor credibilidad y permitird resolver con mayores
argumentos casos en los cuales se halle involucrado el uso de un medio electrénico computacional
con fines maliciosos.

Los beneficios a lograr con el estudio son:

2» Evitar la impunidad en la resolucién de los casos que involucren delitos informéaticos con
procedimientos, técnicasy herramientas informaticas, permitiendo que la evidencia digital
sea una prueba admisible en los juicios.

» Fortalecer las vias de comunicacién tanto para los profesionales de las ramas de la
informatica y del derecho, para integrar y complementar los vacios legales creados por el
rdpido desarrollo de la tecnologia.

' Por sus siglas en ingles: Bussines Software Alliance. Ver apartado Glosario de término para una mayor
comprension.
% Ver apartado Referencias Bibliogrdficas II-Sitios Web literal 26, para su referencia.
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2 Ayudard al esclarecimiento de los delitos informaticos.

2 Conocer cuan importante es el uso de la tecnologia para el esclarecimiento de delitos
informaticos.

Aplicarlainformatica forense, permitira crear precedentes de hechos cometidos para utilizarlos de
referencia en casos similares, ademas de mostrar la forma de proceder de los delincuentes

informaticos y como la aplicacién de la tecnologia facilitara el proceder de las intituciones
encargardas de velar por la seguridad de los ciudadanos.
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ALCANCES Y LIMITACIONES

ALCANCES

1. El proyecto de investigacion permitira conocer la situacién actual de la informatica forense
en El Salvador, lasinstitucionesinvolucradas en su aplicacion, el aspecto juridico en el que se
desenvuelve y suaceptacién enlaresolucidon de procesosjudiciales. Ademas se presentaran
indices que permitan monitorear el avance de la informatica forense en el pais.

2. No se contempla en la realizacion de la investigacién el desarrollo de herramientas
informaticas forenses.

LIMITACIONES

> Falta de denuncias de delitos informaticos que impiden conocer los indices reales de
crecimiento de éstos, estainformacion es de relevancia al momento de verificar los avances
gue se vayan dandoenlainformaticaforense, es decir, se necesita conocer los indices reales
de los delitos informaticos para ver su comportamiento y asi determinar el grado de
crecimiento que deberia de tener esta, para el apoyo a las instituciones involucradas en
resolucidn de procesos judiciales
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RESULTADOS ESPERADOS

En este apartado se presentan los resultados que se pretenden alcanzar al final del ESTUDIO Y
ANALISIS SOBRE LA INFORMATICA FORENSE EN EL SALVADOR las cuales se presentan a continuacion:

1. Dara conocercual eslasituacidn actual de lainformaticaforenseen el pais, suconocimiento, y
aplicacion en larecolecciéon de evidencia digital para ser presentada en un proceso judicial.

2. Creacion de indicadores que permitan medir el uso de la informatica forense en el pais.

3.  Propuestas de solucién:

2> Presentacion de metodologias utilizadas en la informatica forense.
e Presentarejemplos de guiasa seguirutilizadas eninformatica forense porexpertos.

> Herramientas informaticas: Cuadro explicativo de las herramientas utilizadas en la
informaticaforense; es decir dar a conocer su nombre, costo, descripcion, etc. Ademas CD’s
gue contiene herramientas informaticas utilizadas actualmente para aplicar lainformatica
forense.

Formatos para presentar informes forenses finales.

Y v

Propuesta de contenido tematico para la creacion de una materia en base a lainformatica
forense.

Se presenta esta tematica dado que las universidades no contemplan en su plan curricular
(ver Planes curriculares en CD) asignaturas relacionadas con la informatica forense, ademas
para que se impartan capacitaciones a profesionalesinvolucrados en la resolucién de delitos
informaticos
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CAPITULO 1: INVESTIGACION PRELIMINAR

A- ANTECEDENTES

El desarrollo de la tecnologia informdtica ha comenzado a plantear nuevos desafios y la mayoria de
las profesiones se han tenido que adaptar a la era digital, en particular es necesario que la fuerza
policial este actualizdndose en esta drea, dado que el crecimiento de criminalidades en las que se
utilizan las tecnologias digitales hacen necesarios nuevos tipos de investigacion.

La aplicacién de la tecnologia informdtica en la investigacion de un ilicito cometido usando una
computadora, ha creado una nueva especializacién, la informdtica forense, que es el proceso de
identificar, preservar, analizary presentar la evidencia digital de una manera legalmente aceptable.

En 1986, la National Science Foundation (NSF) de EE.UU. inicié el desarrollo de NSFNET que se disefié
originalmente para conectar cinco superordenadores. Su interconexion con Internet requeria unas
lineas de muy alta velocidad. Esto aceleré el desarrollo tecnolégico de INTERNET y brindd a los
usuarios mejores infraestructuras de telecomunicaciones.

El dia 1 de noviembre de 1988 Internet fue "infectada" con un virus de tipo "gusano", creado por
Robert Morris, estudiante de launiversidad de Cornell, New York, este incidente provocé que el 10%
de todos los servidores conectados quedaran inhabilitados. El acontecimiento subrayd la falta de
adecuados mecanismos de seguridad en Internet, por lo cual DARPA formé el Computer Emergency
Reponse Team (CERT), un equipo de reaccién rapida que mantiene datos sobre todas las incidencias
en red y sobre las principales amenazas.

Desde el afio 1991 la mayoria de los paises europeos han hecho todo lo posible paraincluirdentro de
la ley, la conducta punible penalmente, como el acceso ilegal a sistemas de computo o el
mantenimiento ilegal de tales accesos, la difusidn de virus o la interceptacién de mensajes
informaticos.

En la mayoria de las naciones occidentales existen normas similares a los paises europeos. Todos
estos enfoques estan inspirados por la misma preocupaciéon de contar con comunicaciones
electrdnicas, transacciones e intercambios tan confiables y seguros como sea posible.

Esto ha provocado que se creen instituciones especializadas en el area de la informatica forense
teniendo como objetivo mediante procesos y metodologias obtener evidencia digital para ser
presentada como prueba en un tribunal de justicia.
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Paises que hacen uso de la informdtica forense para el esclarecimiento de procesos judiciales.

Bolivia

Bolivia cuenta con el Instituto de Investigaciones Forenses (IDIF)?, el cual es un érgano dependiente
administrativa y financieramente de la Fiscalia General de la Republica, que estd encargado de
realizar, con autonomia funcional, todos los estudios cientifico - técnicos requeridos para la
investigacion de los delitos o la comprobacidn de otros hechos por orden judicial. (Ley No. 1970
Nuevo Cédigo de Procedimiento Penal de 25 de marzo de 1999, en su Titulo I, Capitulo II, Art. 752.).

Peru

Ley N° 27.309, promulgada el 15 de julio de 2000 y publicada el 17 de julio de 2000, incorpord los
delitos informaticos al Coédigo Penal.

Alemania

En Alemania, para hacer frente a la delincuencia relacionada con la informatica y con sus efectos a
partir del 1 de agosto de 1986, se adoptd la Segunda Ley contra la Criminalidad mediante
computadoras 15 de mayo de 1986.

Espafia

Ley Organica N°. 10 de 1995, de fecha 23 de Noviembre de 1995.

Dentro de la legislacion espafiola, podemos distinguir la aplicacién de las siguientes medidas en el
ambito penal.

e Ataques que se producen contra el derecho a laintimidad.

e infracciones ala Propiedad Intelectual a través de la proteccién de los derechos de autor.
e Falsedades.

e Sabotajes informaticos.

e fraudesinformaticos.

e Amenazas.

e Calumnias e injurias, y

e Pornografia infantil.

Francia

Ley nimero 88-19 de 5 de enero de 1988 sobre el fraude informatico

> Ver Referencias Bibliograficas Il-Sitios Web literal 23, para su referencia.
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Austria
Ley de reforma del Cddigo Penal de 22 de diciembre de 1987
Esta ley contempla los siguientes delitos:

Destruccion de datos, estafa informatica.

De esta forma muchos paises han visto la necesidad de implementar reformas dentro de su
legislacion paraapoyara las entidades respectivas a castigar delitos que antes gozaban de impunidad
por una débil estructura de leyes.

Diferencia entre informdtica forense y seguridad informdtica

A manera de aclarar cualquier duda o confusién que pueda surgir sobre el tema en estudioy la
seguridad informatica se presenta a continuacién en que consiste la seguridad informatica. Cabe
recalcar que la informatica forense entra en accion después de una violacion de seguridad en los
sistemas informaticos; por lo tanto es muy importante considerar el nivel de seguridad informatica
qgue se pueda tener para la proteccién de datos en los equipos, sin embargo la seguridad total no
existe yaque siempre existen riesgosy debilidades a los que se esta expuesto. Ademas la seguridad
informatica considera la participacion del recurso humano que manipulan los equipos informaticos
(estos no necesitan conocimientos especializados en seguridad informatica) como elemento
importante en su desarrollo o aplicacidn, caso contrario en la aplicacidn de la informatica forense
donde el recurso humano que participa es Unicamente personal especializado en informaticaforense.

Seguridad informdtica®
Definicion
Un conjunto de métodosy herramientas destinados a protegerlainformaciony porende los sistemas

informaticos ante cualquier amenaza, un proceso en el cual participan ademas personas y
concientizarlas de su importancia en el proceso sera algo critico.

Elementos bdsicos de la seguridad informdtica
¢ Confidencialidad

Los componentes del sistema seran accesibles sélo por aquellos usuarios autorizados.
o Integridad

Los componentes del sistema sélo pueden ser creados y modificados por los usuarios autorizados.
¢ Disponibilidad

Los usuarios deben tener disponibles todos los componentes del sistema cuando asi lo deseen.

* Ver Referencia Bibliografica I-Libros literal 11 y Il Sitios Web literales 27.
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Seqguridad Fisica y Sequridad Ldgica

El estudio de la seguridad informatica podriamos plantearlo desde dos enfoques distintos aunque
complementarios:

e la seguridad fisica: puede asociarse a la proteccién del sistema ante las amenazas fisicas,
incendios, inundaciones, edificios, cables, control de accesos de personas, etc.

e Lla seguridad légica: proteccion de la informacién en su propio medio, mediante el
enmascaramiento de la misma usando técnicas de criptografia.

La gestidon de la seguridad esta en medio de las dos, los planes de contingencia, politicas de
seguridad, normativas, etc.

Principios de la sequridad informdtica

Se presentan a continuacién los tres principios basicos de laseguridad informatica: el del acceso mas
facil, el de la caducidad del secreto y el de la eficiencia de las medidas tomadas.

Tras los acontecimientos del 11 de Septiembre de 2001 en Nueva York, los del 11 de Marzo de 2004
en Madrid y los del 7 de Julio de 2005 en Londres, que echaron por tierra todos los planes de
contingencia, incluso los mas paranoicos, comenzamos a tener muy en cuenta las debilidades de los
sistemas y valorar en su justa medida el precio de la seguridad.

Principio del acceso mds fdcil

En este principio se formula la siguiente pregunta, que ayudard a tomar las consideraciones
necesarias para la seguridad en los accesos al sistema.

¢Cudles son los puntos débiles de un sistema informatico?
e Elintruso al sistema utilizarad el mecanismo que haga mas fécil su acceso y posterior ataque.

e Existird una diversidad de frentes desde los que puede producirse un ataque, tanto internos
como externos. Esto dificultard el andlisis de riesgo ya que el delincuente aplicara la filosofia del
ataque hacia el punto mads débil: el equipo o las personas.

Principio de la caducidad del secreto

Se formula la siguiente pregunta, que ayudard a tomar las consideraciones necesarias para la
seguridad de los datos.

¢Cudnto tiempo deberd protegerse un dato?
e Los datosconfidenciales deben protegersesélo hastaque ese secreto pierdasu valor como tal.

o Se habla, por tanto, de la caducidad del sistema de proteccidon: tiempo en el que debe
mantenerse la confidencialidad o secreto del dato.

Principio de la eficiencia de las medidas tomadas.

e Las medidas de control se implementan para que tengan un comportamiento efectivo,
eficiente, sean féciles de usary apropiadas al medio.

14
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v Efectivo: que funcionen en el momento oportuno.
v Eficiente: que optimicen los recursos del sistema.
v' Apropiadas: que pasen desapercibidas para el usuario.

e Ylo masimportante: ningn sistemade control resulta efectivo hastaque debemos utilizarlo al
surgir la necesidad de aplicarlo. Junto con la concienciacidn de los usuarios.

Amenazas del sistema

Las amenazas afectan principalmente al hardware, al software y a los datos. Estas se deben a
fendmenos de:

e Interrupcion
e Interceptacién
e Modificacion

e Generacion

A continuacién se amplia sobre los tipos de amenazas que afectan a los sistemas informaticos:
Amenazas de interrupcion

Estas amenazas surgen cuando se dafia, pierde o deja de funcionar un punto del sistema. Su
deteccién es inmediata y sus consecuencias son: Destruccion del hardware, borrado de programas,
datos y fallos en el sistema operativo.

Amenazas de interceptacion

Consiste en el acceso a la informacién por parte de personas no autorizadas. Uso de privilegios no
adquiridos. Sudeteccién es dificil, aveces nodeja huellas. Esto provoca que hayan: Copias ilicitas de
programas, escucha en linea de datos, etc.

Amenazas de modificacion

Acceso no autorizado que cambia el entorno para su beneficio. Su deteccién es dificil segun las
circunstanciasy permite que existan: Modificacién de bases de datos, modificacién de elementos del
HW.

Amenazas de generacion

Creacion de nuevos objetos dentro del sistema. Su deteccidn es dificil: delitos de falsificacion.
Ejemplos de estas amenazas son: Afiadir transacciones en red, Aiadir registros en base de datos.

Debido a las amenazas antes mencionadas que pueden existir para los equipos informaticos, tanto
hardware, software y datos, es que surge la necesidad de aplicar medidas de seguridad que impidan
que se efectlen acciones indebidas y asi proteger el los activos que se posean.

Sin embargo puede darse el caso que se viole la seguridad, provocando dafios como las que se
mencionan anteriormente dependiendo del tipo de amenaza que se presente.
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Para la compensacion de los dafios causados ante una situacién de estas, buscar los rastros de los
individuos responsablesy asipoder presentar pruebas sobre su delito, se aplicalainformatica forense
que se encarga de la reconstruccion de escenas y analisis de evidencias digitales obtenidas durante la
investigacion que se este desarrollando, esto por medio del uso de herramientas informaticas
especializadas y metodologias establecidas para su aplicacién.
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B- SITUACION ACTUAL

Surge lainquietud de conocer como, cuando, quienes y donde se aplica lainformaticaforense; ya que
en el pais se tiene unaltoindice de delitos informaticos entre los que estdn: clonacidn de tarjetas de
crédito, pornografiainfantil, robo de informacién confidencial, pirateria de software, robo de base de
datos, robo de identidad, financiamiento del crimen es por ello que se hace necesario realizar el
estudio de la situacion actual de la informatica forense como medio de recoleccién y andlisis de
evidencia digital que ayude al esclarecimiento de estos delitos.

Con el crecimiento de delitos informaticos que se han dado en El Salvador, se hace mas ardua la tarea
para las instituciones judiciales y policiales, las cuales trabajan en conjunto con la finalidad de lograr
el esclarecimiento de dichos delitos, se hace necesario por parte de estas instituciones la utilizacién
de la tecnologiainformatica pararevolvereste tipo de delitos, sin embargo, en nuestro pais aun no se
cuentacon una legislacion que ampare el uso de esta tecnologia como en otros paises donde si estd
establecidoenel cédigo penalleyes sobre lalegalidad de laaplicacion de la tecnologiainformatica en
procesos judiciales.

Instituciones involucradas en la aplicacion de la informatica forense.

Para evitar que casos de delitos informaticos queden impunes, las instituciones que se encargan de
velar por los derechos de las personas y hacer justicia ante situacionesilegales, cumplen con la actual
ley que se tiene para desarrollar sus actividades de manera transparente.

En la resolucidn de un caso delictivo, La Fiscalia General de la Republica es la encargada de la parte
acusatoriay de la busquedade pruebasincriminatorias, La Policia Nacional Civil forma parte en estos
procesos judiciales como el ente encargado de guardar la cadena de custodia, La Corte Suprema de
Justiciase encarga de verificarel cumplimiento de lasleyesy darel veredicto final enlaresolucién de
un caso por medio del juez.

1 La Fiscalia General de la Republica

La Fiscalia General es el Organo del Estado, integrante del Ministerio Publico, el cual tiene sus
fundamentos enla Constitucién de laRepublica, establecidos en el articulo 193. Siendo este articulo
de la Constitucion el fundamento de la Fiscalia General, ésta es la institucién determinada por el
estado para actuar con una funcién requirente “acusar”, se le ha dado a ésta una facultad acusatoria
donde existe un derecho de perseguir una actuacion que constituya un hecho delictivo, donde esta
institucion buscaralaverdad material y real de los hechos, debiendo dirigirlainvestigacién del delito
junto con la policia teniendo presente un conjunto de principios que se deben tener en cuenta en
todo acto que esta institucién realiza.

Dentro de sus funciones estan:
o Defenderlos Intereses del Estado y de la Sociedad.

e Dirigirlainvestigacion deldelito conlacolaboracién de la Policia Nacional Civil, y en particular
de los hechos criminales que han de someterse ala jurisdiccion penal.
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2. La Policia Nacional Civil

Es la encargada ante todo de evitar que la escena de un crimen sea contaminada por personas sin
autorizacion, trabaja en conjunto con la Fiscalia en la investigacién del delito, pero no puede tomar
decisiones porellamisma, yaque Unicamente se dedicaaseguirlas 6rdenes indicadas por la Fiscalia.
En un caso de homicidio, lapolicia copiael acta del reconocimiento médico —forense, llevdndolo alas
oficinas de la institucién, siendo este el primer paso para comenzar a buscar posibles sospechosos.

Los detectives policiales investigan a los posibles méviles, descubren a los criminales y tienen
autoridad para detener a los sospechosos si las investigaciones indican que hay responsables.

La formade procederde estainstitucidén ante delitos informaticos es similar a la de otros delitos, ya
que cuando en laescenadel crimen estdinvolucrado un dispositivo electrénico computacional como
posible movil, se acordona el lugar impidiendo cualquier tipo de intrusion, esta forma de accionar
permite que laobtencidén de evidencias digitales sea recolectada de forma correcta haciendo uso de
la aplicaciéon de lainformatica forense.

3. Corte Suprema de Justicia.

Esta institucidén eslaque provee los jueces paralostribunales de justicia en donde se vaya a resolver
un determinado hecho delictivo. El juez esunente independientede las partes procesales pues es la
autoridad competente que decidird lasituacién juridicadel imputado, se debe basar en el principio de
independenciaeimparcialidad, pues el dirigira el proceso, valorara los elementos de pruebay es el
que decidird si el imputado es inocente o culpable.

A continuacidnse presentan enlaTablaN°1 delitosinformaticos que se han realizado en El Salvador.

DELITOS INFORMATICOS FUENTE

Clonacién de tarjetas de crédito

25-Abril-2003

http://www.elsalvador.com/noticias/2003/04/25/nacional/nacio4.
html

Pornografia infantil

29-Abril-2003

http://www.elsalvador.com/noticias/2003/05/29/nacional/nacio3.
html

Pirateria

29-Mayo-2005

http://www.elsalvador.com/vertice/2005/290505/deportada.html

El futuro de los vendedores de pirateria

21-Junio-2006

http://www.diariocolatino.com/es/20060621/reportajes/reportaj
es 20060621 23/

Pornografia

27-Agosto- 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.asp?idC
at=6329&idArt=1660998

Clonacién de tarjetas

1-Enero al 31 de Diciembre de 2007.

Ver apartado Anexos N° 3 para un mayor detalle.
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DELITOS INFORMATICOS | FUENTE

1-Enero al 11 de Abril de 2008.

Ver apartado Anexos N° 3 para un mayor detalle.

Pirateria

9-Abril-2008

http://www.elsalvador.com/mwedh/nota/nota_completa.asp?idC
at=6410&idArt=2260807

Pirateria y pornografia infantil

09-Abril-2008

http://www.laprensagrafica.com/departamentos/1031504.asp

Liberan al “mayor proveedor de CD

pirata de la Dario”
22-Abril-2008

http://www.laprensagrafica.com/nacion/1040909.asp

Tabla N° 1 Delitos informaticos cometidos en el pais.

Los delitos informaticos antes mencionados es un ejemplo de cdmo se encuentra nuestro pais, que
poco a poco se ve envuelto en delitos que antes no se efectuaban y la necesidad de considerar
elementos necesarios para que se pueda combatir y al mismo tiempo evitar la desconfianza de la
recoleccion y andlisis de datos que sean validas en juicios.
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C- PLANTEAMIENTO DEL PROBLEMA

1. SITUACION PROBLEMATICA DE LA INFORMATICA FORENSE EN EL SALVADOR

La tecnologia ha tenido un desarrollo sorprendente en los ultimos afios, tanto asi que ahora es
utilizada para cometer delitos informaticos tales como: clonacién de tarjetas, pirateria, pornografia
infantil entre otros, algunos de estos delitos no estan tipificados en lalegislacién salvadorefia, lo que
impide el accionar de las instituciones judiciales.

La Policia Nacional Civil se ve limitada en los procesos de investigaciéon de delitos informaticos,
porque no cuenta con suficiente personal capacitado en el uso de herramientas informdticas y
metodologias de recoleccién de evidencia digital.

La Fiscalia General de la Republicay la Corte Suprema de Justicia presentan debilidades, ya que no
tienen leyes en las cuales se puedan amparar para juzgar a individuos detenidos y procesados por
cometer delitos informaticos.

Ademas, las instituciones encargadas de preparar profesionales en informatica no han abordado el
tema de la informatica forense, debido a la falta de personal capacitado, para impartir los
conocimientos sobre dicha tematica.

La problematica antes mencionada hace surgir la necesidad de aplicar la informatica forense, como
medio que ayude a esclarecer hechos delictivos informaticos.
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II. DIAGRAMA DE CAUSA - EFECTO

Diagrama Causa y Efecto que se ha utilizado para identificar la problematica antes mencionada a la cual se pretende dar solucién con la
elaboracion de este proyecto. Ver Figura N°.1.

Instituciones de

Tecnologia Educacion superior

Falta de experiencia en el uso
de software y hardware
Aumento del uso de Internet de informatica forense.

IRecurso Humanol

Desconocimiento de la Desconocimiento de
la informética forense

Informatica forense Limitaciones en la
ensefianza tecnolégica

Desconocimiento del beneficio
de las herramientas
en informatica forense

Desconocimiento de
estandares internacionales

. sobre informatica forense
Falta de personal capacitado

en informatica forense.

¢En qué medida la falta de conocimiento

> afecta el esclarecimiento de los hechos

delictivos informaticos en El Salvador?

sobre la aplicacién de la informatica forense;

Contaminacién de
La escena del crimen Falta de leyes que amparen
investigaciones de informatica
forense y que lo validen.

Pocos articulos que contemplan
delitos informaticos en el Cédigo Penal

Desconocimiento de procesos

de recoleccion de datos
Escacez de laboratorios en - . -
el pais para el analisis de la Poca credibilidad en la informéatica
evidencia digital Legislacion forgnse por parte de f|sca|.es.
Y jueces para el esclarecimiento

| Evidencia Digital | de delitos informaticos

Figura N°.1: Diagrama causa-efecto utilizado para el planteamiento del problema
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Elementos de la problematica.

Se presentaa continuacién lainterpretacidon de los elementos causales parala determinacién de
la problematica.

1

Recurso humano: es el personal encargado de aplicar la informatica forense y hacer
uso de los resultados obtenidos del andlisis forense, para hacer valer la justicia.

Tecnologia: comprende la utilizacion de software, hardware y estandares de
informatica forense.

Instituciones de educacion superior: conjunto de universidades encargadas de
preparar profesionales en informatica.

Evidencia digital’: tipo de evidenciafisica que estd construida de campos magnéticos y
pulsos electrénicos que pueden ser recolectados y analizados con herramientas y
técnicas especiales.

Legislacion: comprende las leyes tanto primaria (constitucion de larepublica) como
secundarias (codigo penal, procesal penal, etc.).

I11. FORMULACION DEL PROBLEMA

En la Figura N° 2 se presenta el diagrama donde serepresenta la formulacion del problema

Estudio sobre el desarrollo de

informatica forense en El Salvador.

Investigacion de la aplicacion de A ) -
[:> _ [:> aplicacién de informaticaforense en El

Salvador.

Figura N° 2: Diagrama de sistemas utilizado para la representacion de la formulacién del
problema.

IV. ANALISIS DEL PROBLEMA

A continuacidén se presenta el andlisis de las variables involucradas en el problema:

Entrada: Desconocimiento de la existencia de la informatica forense en El Salvador.

Variables de entrada:

Salida: Elaboracién del diagnostico sobre la situacion actual y propuestas de solucidn para la

Faltade tecnologiaespecializadaenlainformdaticaforense.

Recurso humano no calificado

Faltade conocimientode laentidades enlos procedimientos a seguirparala aplicaciéon
de lainforméticaforense.

Altoindice de delitos Informaticosimpunes.

aplicacién de lainformatica forense en El Salvador.

> Ver apartado Referencia Bibliografica Il Sitios Web literal 28.
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Variables de salida:

¢ Resolucidnfavorable de delitos informaticos.

¢ Comprensiénde laTecnologiaespecializadaen lainformaticaforense.

e Conocimiento especializado paraaplicarlainformaticaforense

e Descripcidondel rol que juegan las entidadesinvolucradas e integridad que deben poseer
para laresolucion de delitos informaticos.

e Conocimientoy uso correctode los procedimientos aseguirporlas entidades parasu
intervencion después de un delito informatico.

Variables de solucidn:
e Metodologia utilizada en la aplicacion de la informética forense.
e Técnicas de recoleccidon de evidencia.
¢ Conocimiento de Herramientas informaticas forenses.

e Clasificacion de delito informatico.

V. ENUNCIADO DEL PROBLEMA

¢En qué medida el desconocimiento sobre la aplicacion de la informdtica forense; afecta el
esclarecimiento de los hechos delictivos informdticos en El Salvador
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Formulacién de Hipotesis

D- FORMULACION DE HIPOTESIS

g

En este apartado se enuncian las hipétesis las cuales ayudaran a resolver el problema que sea

identificado.

Se formula la hipdtesis general, siendo esta la respuesta tentativa al problema; se presenta una
hipdtesis nula, que nos servird para aceptar o rechazar la variable que sea definido como
independiente (causa) y como la manipulaciéon afecta la variable dependiente (efecto), ademads se
enuncian hipoétesis auxiliares las cuales dando respuesta a cada una de ellas nos permitird aceptar o
rechazar la general que es el centro de la investigacion.

1. GENERAL

“La aplicacién de lainformaticaforenseen los procesos judiciales; favorecera el esclarecimiento en el

75% de los delitos informaticos”

A continuacién se presentan los elementos considerados en la formulaciéon de la hipdtesis general.

UNIDADES DE ANALISIS

VARIABLES

ELEMENTOS LOGICOS

Procesos Judiciales

Aplicacién Informética forense (VI°)
(Causa).

Favorecera, 75%

Delitos informaticos

Esclarecimientos de delitos informaticos
(VD’) (Efecto)

II. HIPOTESIS NULA®

La formulacién de esta hipdtesis indica la informacién a obtener es contraria a la hipdtesis
general, con esta hipdtesis se pretende negar la variable independiente, es decir, la causa
identificada como origen del problema es extraia, por lo tanto debe rechazarse como tal.

Hipdtesis Nula:

“La aplicaciéon de lainformaticaforenseen los procesos judiciales; no alterard el esclarecimiento

de los delitos informaticos”.

®vi significa: Variable Independiente.
VD significa: Variable Dependiente.

® Tomado del libro “Guia para la elaboracidn de trabajos de investigacién, monografias y tesis” Ver apartado
Referencias Bibliogrdficas, I-Libros literal 5 para su referencia.
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AUXILIARES

Se formulan las siguientes hipétesis que facilitaran la aceptacion o rechazo de la hipdtesis
general; una vez aceptadas estas hipoétesis.

“La faltade herramientasinformaticas forenses en las instituciones policiales, determina el 80%
de laincidencia de fraudes que se realizan a través de Internet”.

“La aplicacion de una metodologia de recoleccidn y andlisis de evidencias digitales, causard un
rendimiento del 95% en el proceso de obtencién de esta”.

“La faltade personal calificado eninformaticaforense, determina el 85% de la ineficienciaen la
resolucion de delitos informaticos”.

“La debilidad de la legislacion salvadorefia permite que el 85% de los delitos informaticos no
sean esclarecidos en su totalidad”.
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E- MARCO TEORICO

Para una mejor compresiéon del tema a tratar en el presente trabajo, es necesario conocer la teoria
que aclare y respalde los tépicos que seran abordados a lo largo de este documento. Es por esta
razén que en este apartado se presenta la teoria y generalidades que son necesarias conocer y
entender, para poder llevar a cabo el trabajo de investigacion satisfactoriamente. Este apartado
consta de 3 partes:

1. Marco Teodrico: se expone la teoria relacionada con la informatica forense y temas afines.

2. Marco Conceptual: se define el significado o la interpretacién propia, que tendremos de
algunos términos que son utilizados a lo largo del documento.

3. Marco Legal: se abordara la parte legal que tiene relacidn con la informatica forense y la
interpretacion de los articulos relacionados con el tema.

I. MARCO TEORICO

El marco tedrico consta de los siguientes apartados: delitos informaticos, informatica forense,
evidenciadigital, pruebas periciales y teoria acerca de la metodologia empleada para la realizacion
del trabajo de investigacién.

A continuacidn se presenta el desglose de cada uno de ellos.

a. DELITOS INFORMATICOS

La informatica forense actua después de que se ha cometido un delito informatico, es por ello la
importancia y necesidad de conocer a que se le define como delito informatico y todos los tépicos
que involucra este término.

Es por estarazdn que se iniciacon el concepto de delitos informaticos y a continuacién se presentan
las definiciones acerca de este término, posteriormente en el presente Capitulo 1 apartado E. Marco
Teorico Il: Marco Conceptual , se definiracual seralainterpretacién que se le darda este términoalo
largo del presente documento.

a.1 DEFINICION DE DELITOS INFORMATICOS

1. Eldelitoinformatico implica cualquier actividad ilegal que se pueden enmarcar dentro de las
figuras tradicionales ya conocidas como robo, hurto, fraude, falsificacién, perjuicio, estafay
sabotaje, perosiempre que involucre la informatica de por medio para cometer lailegalidad.

2. Toda conductatipica, antijuridicay culpable que se vea facilitada o convertida en mas dafios o
mas lucrativa a causa de vulnerabilidades creadas o magnificadas por el uso creciente de los
sistemas informaticos. En la delincuencia informatica, la computadora puede fungir como
objetivo de la accién dafosa, por ejemplo, en el sabotaje informatico, o bien como mero
instrumento para la realizacién del hecho, por ejemplo, un fraude informatico.
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a.2 NATURALEZA DEL DELITO INFORMATICO®

La naturaleza de los delitos informaticos se refiere especificamente alas actividades dirigidas a las
computadoras con el fin hacer mal uso de ellas, a perturbar los sistemas de apoyo para robar,
falsificar o destruir lainformacién que almacenan.

Sinembargo, no es raro que la delincuencia informatica, para referirse a un espectro mas amplio de
los actos que no sélo estan destinados alas computadoras, muchas veces no se imaginan que puedan
ocurrir situaciones como las siguientes:

2 Eldelincuente puede serun empleado destituido que antesde salirde laempresa instala un
cédigo o bomba de tiempo, que mas tarde desactiva las computadoras o envia un e-mail
amenazando a los jefes de |la empresa.

> Un empleadoenunafirmade abogados roba un juicio, con el fin de venderlo a otra firma de
abogados.

> |os empleados de una agencia de hardware/software venden productos sin el
consentimiento de la empresa quedando con la ganancia.

2 Un estudiante descontento envia un e-mail amenazante, dando lugar a la clausura de su
escuela.

> Alguien estafando sitios de subastas.

2 Un sitio Web muestra documentos de identificacién falsos.

2» Numerosas personas venden tarjetas descodificadoras de television satelital provocando el
tener servicio de cable en las casas sin pagar ningln costo a las empresas que proporcionan
este servicio.

> Piratas de software utilizan un sitio en la Web para la distribucién de software pirateado.

2 Alguien vendesoftware através de sitios de subastas, alegando que es una copia legal, pero,
de hecho, proporciona una copia pirata.

2 Un hacker accede a los registros bancarios, roba datos personales, y utiliza estos para
obtener el titular de la cuenta.

2 El robo de espacioa servidores no protegidos, para intercambio de informacién o almacenar

informacion consideradailegal.

La naturalezadel crimeninformatico vadesde lavenganza, codicia, corrupcidn hasta la curiosidad de
simple conveniencia pragmatica'®, otros criminales se dirigen a la informacién almacenada en las
computadoras, en otros casos, el delito notiene persona en particular como un objetivo, los autores
no hacen mas dafo del cual podrian hacer, solo el de almacenar archivos innecesarios o ciclos de
procesamiento falsos.

La informatica forense se utiliza parainvestigar casos como los crimenes que se perpetran'’, ahora se
necesitaque laevolucidn de las técnicas de la informatica forense brinden respuestas de los hechos
cometidos, la necesidad de enfoques han evolucionado en respuesta para servir de evidencia y
condenar acciones que atentan con los derechos de las personas.

° Segun el libro: Computer And Intrusion Forensics, ver apartado Referencias Bibliograficas I-Libros literal 2, para
sureferencia.

1% ver apartado Glosario de término para una mayor comprension.

" ver apartado Glosario de término para una mayor comprensién
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a.3 TIPOS DE DELITOS INFORMATICOS

Los delitos informaticos se definen dentro de tres categorias:

2 La computadora puede ser el objetivo de un crimen como robarla, destruirla o utilizarla sin
acceso autorizado. (Equipo informatico usado como fin).

2» La computadora puede ser la herramienta del crimen como en el caso del uso de Internet
para enviar pornografia infantil, fraudes informaticos, amenazas y hostigamiento. (Equipo
informatico usado como medio).

2 |a computadora puede ser utilizada para almacenar evidencia de un delito como
transacciones porlavado de dinero, narcotrafico o registros sensibles apropiados ilicitamente.
(Equipo informatico usado como método).

b. INFORMATICA FORENSE

En esta seccidén se presenta la teoria relacionada con este tema para una mayor comprension del
mismo.

b.1 DEFINICION DE INFORMATICA FORENSE

A continuacién se presentan las definiciones de informatica forense desde 4 puntos de vistas
distintos, los cuales son:

2> Desde el punto de vista de Wikipedia: Se suele definir el analisis forense, en su sentido mas
general, como la “aplicacion de la ciencia a cuestiones de interés legal”. En el contexto de
Tecnologiade Informacién T.1"y la Seguridad de la Informacién, se define como “la inspeccidn
sistematica y tecnoldgica de un sistema informatico y sus contenidos para la obtenciéon de
evidencia de un crimen o cualquier otro caso que se ha investigado”.

> Desde el punto de vistade expertos en informatica forense: Es una seleccién de criterios para
guiar y asegurar actividades concernientes con el andlisis de evidencia digital, él provee de
recomendaciones y cubre aspectos legales, policiales y operacionales como requerimientos
técnicos para adquisicidn, analisis y reporte de evidencia, colaboracién con otros grupos de
investigacién, gestidon de casos, soporte a la fuerza de la ley, desarrollo de politicas de
seguridad para respuesta a incidentes y plan preventivo y de continuidad.

> Desde el punto de vista legal: La informatica forense permite la solucién de conflictos
tecnoldgicos relacionados con seguridad informatica y proteccién de datos. Gracias a ella, las
empresas obtienen una respuesta a problemas de privacidad, competencia desleal, fraude,
robo de informacién confidencial y/o espionaje industrial surgidos através del usoindebido de
las tecnologias de la informacién. Mediante sus procedimientos se identifican, aseguran,
extraen, analizan y presentan pruebas generadas y guardadas electrénicamente para que
puedan ser aceptadas en un proceso legal.**

21 Tecnologias de Informacién, Para una mayor comprensién ver apartado Glosario de término.
13 Segun la asociacidn Code of practices for Digital Forensics - CP4DF
% Elena Pérez GOmez, socia dela firma de abogados Sdnchez-Crespo Abogados y Consultores
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2 Desde el punto de vista judicial: La informatica forense, es la ciencia de adquirir, preservar,
obtenery presentardatos que han sido procesados electronicamentey guardados en un medio
computacional.”

Durante el desarrollo del presente trabajo se utilizard el concepto de informatica forense definido por
el grupo de investigacidon en el presente Capitulo 1apartado E: Marco Tedrico - Il: Marco Conceptual.

b.2 OBJETIVOS DE LA INFORMATICA FORENSE

La informatica forense tiene 3 objetivos fundamentales que son:

> |a persecucidn y procesamiento judicial de los delincuentes.
> |a compensacion de los dafios causados por los criminales informaticos.

» |a creacidny aplicacion de medidas para prevenir casos similares.

b.3 ESTUDIOS QUE PERMITE LA INFORMATICA FORENSE

Entre los estudios mas conocidos que permite la informatica forense tenemos:

Recuperacion de evidencias en discos

Reconstruccién de eventos (Web-Internet)

Acceso a archivos temporales y de caché

Recuperacion de contrasefias y archivos encriptados
Deteccidn y recuperacién de Virus, Troyanos y Spyware
Deteccidn de mensajes de esteganografia*®
Anonimato

Recuperacion del Registro de Windows

Investigacion de informacion

YY Y Y Y Y Y Y YY

otros.

b.4 USOS DE LA INFORMATICA FORENSE

Los usos en los cuales es requerida la informatica forense se detallan a continuacién:

2 Pprosecucion Criminal: Evidencia incriminatoria puede ser usada para procesar una variedad
de crimenes, incluyendo homicidios, fraude financiero, trafico y venta de drogas, evasion de
impuestos o pornografia infantil.

> Litigacion Civil: Casos que tratan con fraude, discriminacién, acoso, divorcio, pueden ser
ayudados por la informatica forense.

!> Definicién de Federal Bureau of Investigation (FBI)
ver apartado Glosario de término para una mayor comprension.
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> |nvestigacion de Seguros: La evidencia encontrada en las computadoras, puede ayudar a las

compaiiias de seguros a disminuir los costos de los reclamos por accidentes y
compensaciones.

Temas corporativos: Puede recolectarse la informacidon en casos que tratan sobre acoso
sexual, robo, apropiacion de informacidn confidencial o propietaria, de espionaje industrial.

Mantenimiento de la ley: La informatica forense puede ser usada en la busqueda inicial de
ordenes judiciales, asi como en la busqueda de informacién.

Seguridad ldgica: virus, ataques de denegacién de servicio, sustraccion de datos, hacking,
descubrimiento y revelacién de secretos, suplantacién de personalidades, sustraccidon de
cuentas de correo electrdnico.

Otros.

b.5 REGLAS GENERALES DE LA INFORMATICA FORENSE"’

Dado que el Ultimo producto del proceso forense esta sujeto al andlisis judicial, esimportante que las
reglas que lo gobiernan se sigan. Aunque estas reglas son generales para aplicar a cualquier proceso
en la informatica forense, su cumplimiento es fundamental para asegurar la admisibilidad de
cualquier evidencia en un juzgado. La metodologia que se emplee sera determinada por el
especialista forense, el proceso escogido debe aplicarse de forma que no se vulneren las reglas

basicas de la informatica forense.

Esencialmente, las reglas de la informatica forense son 4y se detallan a continuacién:

Minimizar el Manejo de los datos originales

La aplicacion del proceso de lainformaticaforense durante el examen de los datos originales
se deberareduciral minimo posible. Esto puede considerarse como la regla mas importante
en la informatica forense. Cualquier andlisis debe dirigirse de manera tal que minimice la
probabilidad de alteracién cuando sea posible, esto se logra copiando el original y
examinando luego los datos duplicados.

La duplicacién de evidencia tiene varias ventajas:

2 Asegurar que el original no serd alterado en caso de un uso incorrecto o inapropiado
del proceso que se aplique.

> permite al examinador aplicar diferentes técnicas en casos donde el mejor resultado no
estaclaro. Si, durante tales ensayos, los datos se alteran o se destruyen, simplemente
se recurre a otra copia.

2 permite avarios especialistas de informatica forense trabajaren los mismos datos, o en
partes de los datos, al mismo tiempo. Esto es especialmente importante si las
habilidades de los especialistas (por ejemplo, criptoanalisis) se requiere en distintas

7 Tomado del articulo: A las puertas de una Nueva Especializacidn:La Informatica Forense. Ver apartado
Referencia Bibliogrdfica II-Sitios Web literal 5 para sureferencia.
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etapas de la tarea. Finalmente, asegura que el original se ha preservado en el mejor
estado posible parala presentacién en un juzgado.

Aungque hay ventajas al duplicar la evidencia, hay también desventajas.

2 La duplicacién de evidencia debe realizarse de forma tal y con herramientas, que
aseguren que el duplicado es una copia perfectadel original. El fracaso para autenticar
el duplicado apropiadamente, producird un cuestionamiento sobre su integridad, lo
que lleva inevitablemente a preguntar por la exactitud y fiabilidad del proceso del
examen vy los resultados logrados.

2» Duplicando el original, se esta agregando un paso adicional en el proceso forense. Se
requieren mas recursos y tiempo extra para facilitar el proceso de duplicacion.

2 |a restauracion de datos duplicados pararecrear el ambiente original puede ser dificil.
En algunos casos para ello seran necesarios dispositivos especificos de hardware o
software, mas la complejidad y tiempo del proceso forense.

Documentar los cambios.

Cuando ocurren cambios durante un examen forense, la naturaleza, magnitud y razén para
ellos debe documentarse apropiadamente, puede ser necesario durante cualquier examen
alterarel original o el duplicado. Esto se aplica para ambos tanto a nivel fisico como légico. En
tales casos es esencial que el examinador entienda la naturaleza del cambio y que es el
iniciador de ese cambio. Adicionalmente, el perito debe ser capaz de identificar
correctamente la magnitud de cualquier cambio y dar una explicacién detallada de por qué
era necesario el mismo.

Esto se aplica a cualquier material de evidencia que se obtiene de un proceso forense en el
qgue ha ocurrido un cambio.

Esto no quiere decir que el cambio no ocurrirasino, que en situaciones dénde esinevitable, el
examinadortienelaresponsabilidad de identificar correctamente y documentar el cambio, ya
que este proceso depende directamente de las habilidades y conocimiento del investigador
forense.

Durante el examen forense este punto puede parecer insignificante, pero se vuelve un
problema critico cuando el examinadoresta presentando sus resultados en un juicio. Aunque
la evidencia puede ser legitima, las preguntas acerca de las habilidades del examinadory
conocimiento pueden afectar su credibilidad, asicomo la confiabilidad del proceso empleado.
Con una duda razonable, los resultados del proceso forense, en el peor de los casos, se
consideraraninadmisibles. Aunque la necesidad de alterar los datos ocurre pocas veces, hay
casos donde al examinadorse le exige el cambio parafacilitarel proceso del examen forense.
Por ejemplo cuando el acceso a los datos se encuentra restringido por alguna forma de
control de acceso, el examinadorforense se puede ver obligado a cambiar el bit de acceso o
una cadena binaria de datos completa (clave de acceso), por ello el perito debe dar
testimonio que tales cambios no alteraron significativamente los datos a los que se accedid
por medio de esta metodologia y que luego son presentados como evidencia.

Cumplir con las Reglas de Evidencia

Para la aplicacion o el desarrollo de herramientas y técnicas forenses se deben tener en
cuenta las reglas pertinentes de evidencia. Uno de los mandatos fundamentales de
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informatica forense es la necesidad de asegurar que el uso de herramientas y técnicas no
disminuye laadmisibilidad del productofinal. Por consiguiente esimportante asegurar que la
manera como son aplicadas las herramientas y técnicas, cumpla con las reglas de evidencia.
Esencialmente, debe presentarse lainformacion de una manera que sea tan representativa
del original como sea posible. Es decir, el método de presentacién no debe alterar el
significado de la evidencia.

No exceda su conocimiento

El especialistaeninformdticaforensenodebe emprender un examen mas alla de su nivel de
conocimiento y habilidad. Es esencial que el perito sea consciente del limite de su
conocimiento y habilidad. Llegado este punto, tiene varias opciones:

2 Detener cualquier examen y buscar la ayuda de personal mas experimentado.

> Realizar la investigacion necesaria para mejorar su propio conocimiento, para que le
permita continuar el examen.

Es indispensable que el examinador forense pueda describirlos procesos empleados durante
un examen correctamentey explicarla metodologia seguida para ese proceso. El fracaso para
explicar, competentemente y con precision, la aplicacidon de un proceso o procesos puede
producir cuestionamientos sobre el conocimientoy credibilidad delexaminador. Otro peligro
en continuar un examen mas alla de las habilidades de uno, es aumentar el riesgo de dafio,
cambios de los cuales el examinador no es consciente o no entiendey por consiguiente puede
ignorar. Esto probablemente serd revelado cuando el examinador estd dando la evidencia.
Esencialmente, los andlisis complejos deben ser emprendidos por personal calificado y
experimentado que posea un apropiado nivel de entrenamiento.

b.6 RETOS DE LA INFORMATICA FORENSE

Los retos a los cuales se enfrenta la informatica forense son:

-

>

Las técnicas de la informaticaforense representan los pasos fundamentales en los planes de
actuacion ante incidentes, ya que son la Unica forma de estudiar las causas internas de los
mismos, corregiry prevenir su repeticion.

Debido al crecimientoimparable de ladigitalizacidon de lainformacidon entodoslos niveles de
la sociedad, y ala necesidad de reconstruir determinados hechos en funcién de evidencias
digitales. Se quiere que en pocos afios esta drea pase a ser utilizadacomo parte de los planes
de actuacién ante incidentes de seguridad, al tiempo que se convierta en un procedimiento
indispensable para numerosos procesos judiciales.

Llegar al proceso de identificacion, preservacién, analisis y presentacién de evidencias
digitales pormedio de las técnicas necesarias para poder adquirir los resultados esperados.
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b.7 DIFERENCIA DE LA INFORMATICA FORENSE CON OTRAS AREAS DE INFORMATICA

La diferenciade lainformaticaforense con cualquier otra drea de la tecnologia de informacién, es el
requisitode que el resultadofinal debe derivarse de un proceso que sea legalmente aceptable. Por
consiguiente, la aplicacion de la tecnologia en la investigacidon de los hechos que poseen estas
caracteristicas especificas debe Ilevarse a cabo con todos los requisitos que exige la ley. El no hacerlo
puede producir que la evidencia digital sea considerada inadmisible o dudosa (contaminada).

b.8 ASOCIACIONES CERTIFICADORAS

La Asociacidn Internacional de Especialistas en Investigaciones Computacionales IACIS, por sus siglas
eningles’yla Red Del Crimen De la Alta Tecnologia HTCN*®, son dos asociaciones internacionales que
han desarrollado programas de certificacién forenses en informatica, que permiten detallar las
habilidades requeridas y las capacidades deseables en los investigadores informaticos.

A continuacidn se presentaejemplos de las certificaciones expedidas por cada una de las asociaciones
antes mencionadas y una breve explicaciéon de éstas:

b.8.1 CREDENCIALES CERTIFICADORAS PARA INVESTIGACION FORENSE EN INFORMATICA
DE IACIS

La IACIS ofrece la certificacion internacional denominada Certificacién Externa de Computacién
Forense CFEC*, la cual se encuentradisefiada para personas que pertenecen al areainformaticay
tiene pocos conocimientos del ambito legal o del policial.

b.8.2 CREDENCIALES CERTIFICADORAS PARA INVESTIGACION FORENSE EN INFORMATICA
DE HTCN

La HTCN ofrece diversas certificaciones en la linea forense en informatica. En particular se
menciona la certificacion de Investigador Certificado en Delito Informéatico CCCI** nivel basicoy
avanzado. El propdsito de la certificacion es desarrollar un alto nivel de profesionalismo y
entrenamiento continuo que soporte investigaciones de crimenes de alta tecnologia en la
industria y las organizaciones.

Esta certificacidon es avalada y reconocida en diferentes tribunales y cortes del mundo, dadala
seriedad y rigurosidad de proceso de certificacién.

'® por sus siglas eningles: International Association of Computer Investigative Specialist
Y por sus siglas en ingles: High Technology Crime Network
% por sus siglas en ingles: Computer Forensic External Certification
21 . . . . .
Por sus siglas en ingles: Certified Computer Crime Investigator
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c. EVIDENCIA DIGITAL

En este apartado se abordard el temade la evidencia digital paraunacomprensidon del mismo dentro
de lainvestigacion.

c.1 DEFINICION DE EVIDENCIA DIGITAL

El término evidencia ha sido en un principio asociado al de fisica dando como resultado el concepto
de evidenciafisica, lo cual parece sercontrastante con el término evidencia digital, por cuanto, todo
aquellorelacionado con el término “digital” se ha asimilado al término “virtual”, es decir, que tiene
existenciaen el contexto de una simulacion. Es importante aclarar que los datos o evidencia digital,
siempre estaran almacenados en un soporte real, como lo son los medios de almacenamiento
magnéticos o magneto dpticos u otros que se encuentran enfase de desarrollo, siendo todos estos de
tipo fisicos por lo que este tipo de evidencia es igualmente fisica.

c.2 CARACTERISTICAS DE LA EVIDENCIA DIGITAL

2> |a evidencia digital es un tipo de la evidencia fisica, es menos tangible que otro tipo de
evidencias, pero a diferencia de todas las demds evidencias fisicas, ésta presenta ciertas
ventajas, debido aque puede serduplicadade unaformaexacta, por lo que es posible peritar
sobre copias, tal cual como si se tratarad de la evidencia original, lo cual permite realizar
diversostipos de andlisisy pruebassin correrel riesgo de alterar o dafiar la evidencia original.

2» En contraposiciénalo que se piensa, es relativamente facil determinar si una evidencia digital
ha sido modificada o alteradaa través de la comparacidn con su original o bien con el andlisis
de sus metadatos.*

> |a evidencia digital no puede ser destruida facilmente, tal como piensan los usuarios de
computadoras, que creen que con ejecutar un comando de borrado (delete), ya ha
desaparecido un documento o archivo objeto del mismo de la maquina. El disco duro de un
sistema informatico, guarda los datos en sectores creados en el momento del formateo del
mismo, lo cual equivale a cuadricular una hoja de papel para insertar nUmeros y hacer
operaciones matematicas. Es posible que al guardar un archivo se necesiten varios sectores
del disco.

2> |os sistemas operativos y hardware o parte fisicade la computadora, trabajan en conjunto en
la ubicacién de los archivos y programas para su visualizacidon o ejecucion, siendo los
responsables especificos del acceso a los archivos, otros archivos denominados Meta
Archivos con funciones de indice, contienen la informacidn necesaria para abrir o visualizar
rdpidamente datos especificos en el disco duro. Lo que hace la ejecucién del comando de
borrado en la mayoria de los sistemas operativos es una eliminacién de datos ubicado en el
archivo indice del disco duro sin borrar real y fisicamente el archivo en si, por lo que el
archivo objeto de la instruccion de borrado queda en el disco duro sin que el usuario este
consciente de ello.

22 . , . .2
Ver apartado Glosario de término para una mayor comprension
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c.3 FUENTES DE LA EVIDENCIA DIGITAL?®

A fin de que los investigadores forenses tengan una idea de dénde buscar evidencia digital, éstos
deben identificar las fuentes mas comunes de evidencia. Situacion que brindard al investigador el
método mas adecuado para su posterior recoleccidn y preservacion.

Las fuentes de evidencia digital pueden ser clasificadas en tres grande s grupos:

1. Sistemas de computacién abiertos, son aquellos que estan compuestos de las Ilamadas
computadoras personales y todos sus periféricos como teclados, mouse y monitores, las
computadoras portatiles, y los servidores. Actualmente estas computadoras tiene la capacidad
de guardar grandes cantidades de informacidn dentro de sus discos duros.

2. Sistemas de comunicacion, estos estan compuestos por las redes de telecomunicaciones, la
comunicacion inaldmbricay el Internet.

3. Sistemas convergentes de computacion, son los que estan formados por los teléfonos
celularesllamados inteligentes o SMARTPHONES, los asistentes personales digitales PDAs, las
tarjetasinteligentesy cualquier otro aparato electrénico que posea convergencia digital y que
puede contener evidencia digital.

Dada la ubicacion de laevidenciadigital esraro el delito que no esté asociado a un mensaje de datos
guardadoy trasmitido por mediosinformaticos. Un investigador entrenado puede usar el contenido
de ese mensaje de datos para descubrirla conductade un infractor, puede también hacer un perfil de
su actuacion, de sus actividades individuales y relacionarlas con sus victimas.

c.4 LIMITACIONES DE EVIDENCIA DIGITAL**

Se pueden considerar lo siguiente como limitantes de la evidencia digital:

2»E| factor humano
»procedimientos de recoleccién y analisis de evidencia

2|3 tecnologia

A continuacién se detalla la descripcion de cada una de estas limitantes.
2 E| factor humano

El factor humano como en todos los campos de la ciencia y la tecnologia es un factor
determinante paralageneracién de conocimientoy avance. Sinembargo, se requiere una
formacidn bdsica que oriente las actividades y acciones de los profesionales que se
dedicana unaparte especificade laciencia, conel finde disminuirlaincertidumbre de sus
resultadosy mejorarlaefectividad de sus procesos. Es asi que las investigaciones forenses
eninformaticanoson laexcepcién. Esun campo de la cienciaque requiere una formacion
técnicaavanzaday detalladaenlas tecnologias y aplicaciones de software que le permita
explorar con profundidad los elementos aportados y poder relacionarlos para fundar
hipotesis coherentes y sustentadas en la evidencia digital presentada.

23 Segun el libro: Introduccién a la informatica Forense, Ver apartado Referencias Bibliogrdficas I-Libros literal 8
para ver su referencia.
** Ver a partado Referencias Bibliogrdficas IV-Revista Electronica literal 1 para ver sureferencia.
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Es claro, que laformacidn y la practica constante de estos profesionales es fundamental
para el buen curso de las investigaciones donde se hallen involucrados. Sin embargo, la
susceptibilidad de la falla siempre estara presente no sélo por el uso de herramientas
tecnoldgicas involucradas, sino por posibles fallas en los procedimientos aplicados, los
cuales son sensibles ala hora de aportar evidencia digital a procesos judiciales.

> |os procedimientos de recolecciény andlisis de evidencia

Los procedimientos de recoleccidon y analisis de evidencia digital generalmente se
encuentran sustentados en herramientas de software, procedimientos internacionalmente
aceptados y experiencia del investigador. Mientras mayor sea la capacidad de las
herramientas para identificar, recolectar, asegurar y analizar la evidencia en medios
electrénicos, mejores resultados y controles se pueden mantener, dado que la
intervencion humanaen el proceso ha sido minima. Sin embargo, no podemos perder de
vista que el software no es infalible y requiere un proceso de depuraciény pruebas que
exige unarevisién por parte de la comunidad cientifica, identificacién y valoracién de sus
errores, resultados de uso en casos anteriores, entre otras, que permitan aumentar la
confiabilidad y la respetabilidad de los resultados.

2> Limitacionestecnoldgicas

Finalmentelatecnologiaen si misma, como resultado de unareconstruccién de larealidad
humana para mejorary aumentarla capacidad de accién de los procesos, esta fundada en
aproximaciones y precisiones previamente establecidas. Por tanto, si es correcto que la
tecnologia es una realidad cambiante de las necesidades de la humanidad, podemos
esperar mejores técnicas y afinamientos que permitan disminuir la variacion de
probabilidad de error, aumentando las expectativas de control e integridad de medios
necesarios para fortalecer los elementos probatorios.

c.5 CRITERIOS DE RECOLECCION Y MANEJO DE EVIDENCIA DIGITAL

La EvidenciaDigital puede serprocesadaconformealos criterios de coleccidon y manejo de evidencia

v

que se aplican generalmente en Criminalistica, porlo que el proceso se puede resumirenvarias fases:

1) Reconocimiento.
2) Capturay preservacion.
3) Clasificacion e individualizacion.

4) Reconstruccion.

A continuacion se detallan cada una de estas fases:
1) Reconocimiento

El reconocimiento de la evidencia digital incluye la fase de individualizacién del Hardware o
equipos informaticos (cuando se pueda tener acceso fisico a ellos), asi como la descripcién de
sistemas operativos y aplicaciones instaladas en los mismos. La ubicacién de los datos relevantes
al caso esimportante en estafase, los cuales puedenserde distinta naturaleza, dependiendo del
programa que haya sido utilizado para realizar el hecho juridico informatico.
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2) La capturay preservacion de la evidencia digital

La captura y preservacién de la evidencia digital en los casos penales, debe procurarse en su
estado original. Para lograr efectivamente la preservacidn correcta de los datos, los expertos
debenrealizar copias exactasy fieles, através del procedimiento conocido como copia bit a bit, el
cual garantiza que los datos de un medio de almacenamiento, sean copiados de manera exacta
desde su fuente de origen.

Los sistemas operativos instalados en las computadoras utilizan en su mayoria los denominados
archivos temporales, denominados también Memoria Virtual, que contienen trazas de las
operaciones realizadas en los mismos, asi como otro tipo de datos, imagenes y archivos
susceptibles de ser recuperados, aun cuando se haya intentado borrarlos, por lo que el perito
debe realizar las operaciones de copia con técnicas o herramientas especiales destinadas a tal
efecto.

3) Clasificacion e individualizacion

La clasificacién de la evidencia digital, es el proceso a través del cual el perito ubica las
caracteristicas generales de archivos y datos, que son Utiles a su vez para realizar comparaciones
entre archivos similares o bien para individualizar la evidencia, por lo que de esta forma se
estableceran los tipos de archivos.

La individualizacién juega un papel determinante en la experticia informatica, la cual se lograa
travésde la ubicaciényandlisis de los metadatos, informacién que se encuentrainmersade forma
oculta dentro de los archivos, siendo los metadatos tipicos los relacionados con el titulo, tema,
autor y tamano de los archivos, incluyéndose también en esta categoria las fechas de creacidn,
modificacion e impresion de un documento electrénico. Los metadatos son incorporados alos
documentos automaticamente sin que el usuario tenga que realizar ninguna operacién destinada
a él. Algunos programas toman datos del Hardware o de los equipos donde se encuentran
instalados, lo cual en casos determinados puede constituir prueba inequivoca de que un archivo
ha sido realizado en una computadora determinada.

4) Reconstruccion

La reconstruccién de los hechos informaticos incluye conceptualmente el establecimiento de la
secuencia de produccién de actividades en una computadora o en redes. La recuperacién de
evidencia digital dafiada entra también en esta categoria.

Es importante que en la pericia informatica registre cada operacion durante su practica a efectos
de hacer posible la evaluacion de los protocolos de manejo de evidencia o bien a efectos de
confirmarse los resultados en ampliaciones y aclaratorias del dictamen.

La reconstruccion relacional de los hechos informaticos es importante a efectos de establecer su
relacién con otro tipo de evidenciadel mismo caso. El perito debe tratar de hacer una especie de
linea del tiempo cuando la complejidad de los hechos que estd evaluando asilo requiera.
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c.6 CICLO DE VIDA PARA LA ADMINISTRACION DE LA EVIDENCIA DIGITAL?®

El ciclo de vida para laadministracién de laevidencia digital consta de seis pasos como se muestra en
la Figura N°.3.

Produccidén de la
Evidencia

1
Disefio de la
Evidencia

Recoleccion de la
Evidencia

Determinar la
Relevancia de la
evidencia

4
Analisis de la
evidencia

Presentacion

Figura N°.3 Ciclo de vida de la administracidn de la evidencia digital.

A continuacion se detalla en qué consiste cada paso que involucra el ciclo de vida, su concepto y
como se pone en practica:

c.6.1 DISENO DE LA EVIDENCIA

Con el fin de fortalecer la admisibilidad y relevancia de la evidencia producida por las
tecnologias de informacidn, se detallan a continuacién los criterios que se deben considerar
para el disefio de la evidencia digital:

a) Asegurese de que se hadeterminado larelevanciade los registros electrdnicos, que éstos
se han identificado, estan disponibles y son utilizables.

b) Los registros electrdnicos tienen un autor claramente identificado, cuentan con una fecha
y hora de creacién o alteracion.

c) Los registros electrénicos tienen elementos que permiten validar su autenticidad.

d) Se debe verificar la confiabilidad de la producciéon o generacién de los registros
electrénicos por parte del sistema de informacién.

Algunas practicas asociadas a lograr lo establecido por esta primera fase son:

1. Clasificarlainformaciénde laorganizacién, de tal formaque se puedaestablecercudl es la
evidencia relevante y formal que se tiene.

2. La infraestructura tecnolégica debe asegurar la sincronizacion de las computadoras o
dispositivos que generen la informacién, de tal manera que se pueda identificar con
claridad la fechay hora de los registros electrénicos.

%> Tomado del articulo: Buenas prdcticasenla administracién dela Evidencia digital, Ver apartado Referencia
Bibliogrdfica lll-Documentos Electrénicos literal 6 para sureferencia.
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c.6.2 PRODUCCION DE LA EVIDENCIA
Esta fase requiere el cumplimiento de los siguientes objetivos:

a) Comprobarque el sistemaotecnologiade informacion produzcalos registros electrénicos.

b) Identificar el autor de los registros electrénicos almacenados.

c) ldentificar la fechay hora de creacién.

d) Confirmarque laaplicacion estd operando correctamente en el momento de lageneracion
de los registros, bien sea en su creacidn o modificacién.

e) Verificar la completitud de los registros generados.

Las practicas que se realizan son:

1. Desarrollary documentarun plan de pruebas formal paravalidarla correcta generacion de
los registros de la aplicacion.

2. Establecerunservidorde tiempo en el cual se pueda verificar la fecha y hora de creacién
de los archivos.

3. Contar con pruebasy auditorias frecuentes alrededor de la confiabilidad de los registros y
su completitud, frente al disefio previo de los registros electrénicos.

4. Disefiar y mantener un control de integridad de los registros electrdnicos, que permita
identificar cambios que se hayan presentado en ellos.

¢.6.3 RECOLECCION DE LA EVIDENCIA

El objetivode estafase es localizar toda la evidencia digital y asegurar que todos los registros
electrdénicos originales (aquellos disponibles y asegurados en las maquinas o dispositivos) no
han sido alterados.

Para ello el estdndar establece algunos elementos a considerar como:
a) Establecer buenas practicas para recoleccion de evidencia digital.
b) Preparar las evidencias para ser utilizadas en la actualidad y en tiempo futuro.
c) Respetar y validar las regulaciones y normativas alrededor de la recoleccion de la
evidencia digital.
d) Desarrollar criterios para establecer la relevancia o no de la evidencia recolectada.

Las practicas que se realizan son:

1. Estableceruncriteriode recoleccién de evidencia digital segun su volatibilidad; de la mas
volatil ala menos volatil.

a. Registros de memoria cache.
Tablas de enrutamiento, estadisticas del funcionamiento del sistema operacional.
Archivos temporales.
Almacenamiento en memorias USB, CD, DVD, etc.
Registro remoto de las actividades de la aplicacion y monitoreo del trafico de los
datos.

f. Configuracion fisica de dispositivos y topologia de red.

g. Manuales vy registros disponibles de dispositivos y software bajo estudio.
2. Documentar todas las actividades que el profesional a cargo de la recoleccién ha
efectuado durante el proceso de tal manera que se pueda auditar el proceso en si mismo.

m oo o
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3. Asegurar el darea donde ocurrié el siniestro, con el fin de custodiar el drea o escena del
delito.

4. Registrar en medio fotografico o video la escena del posible ilicito, detallando los
elementos informaticos alli involucrados.

Levantarun mapa o diagrama de conexiones de los elementos informaticos involucrados, los
cuales deberanser parte del reporte del levantamiento de informacion en laescenadel posible
ilicito.

c.6.4 ANALISIS DE LA EVIDENCIA

Una vez se ha recolectado la evidencia, tomado lasimagenes de los datos requeridos, es tiempo
para iniciar el analisis de los registros electrénicos para establecer los hechos de los eventos
ocurridos en el contexto de la situacién.

Las practicas que se realizan son:

1. Efectuarcopiasautenticadasde losregistros electrénicos originales sobre medios forenses
estériles para adelantar el andlisis de los datos disponibles.

2. Capacitary formar en aspectos técnicos y legales a los profesionales que adelantaran las
labores de analisis de datos.

3. Validar y verificar la confiabilidad y limitaciones de las herramientas de hardware y
software utilizadas para el analisis de los datos.

4. Establecerelrangode tiempo de analisisy correlacionarlos eventos en el contexto de los
registros electrénicos recolectados y validados previamente.

c.6.5 REPORTE Y PRESENTACION

El profesional a cargo de la investigacién es responsable de la precisién y completitud del
reporte, sus hallazgos y resultados luego del andlisis de la evidencia digital o registros
electronicos.

En este sentido toda la documentacidén debe ser completa, precisa, comprensivay auditable.

a) Documentar los procedimientos efectuados por el profesional a cargo.
b) Mantener una bitdcora de uso y aplicacién de los procedimientos técnicos utilizados.

Las practicas que se realizan son:

1. Incluirlasirregularidades encontradas o cualquieraccién que pudieseseranormal durante
el andlisis de la evidencia.
2. Preparar una presentacién del caso de manera pedagdgica, que permita a las partes
observar claramente el contexto del caso y las evidencias identificadas.
Detallarlas conclusiones de los analisis realizados sustentados en los hechos identificados.
Evitar los juicios de valor o afirmaciones no verificables.
5. Contar con un formato de presentacién de informe de andlisis de evidencia digital que
detalle entre otros aspectos los siguientes:
a. ldentificacién de la agencia o empresa que adelantd el andlisis.
b. Identificador del caso.
c. Investigador o profesional que ha adelantado el caso.
d. Identificacién de las entidades que han provisto las evidencias.

s w



Capitulo 1: Investigacion Preliminar Marco Tedrico

v

e. Fechas de recepcién y reporte.

f. Lista detallada de elementos recibidos para andlisis donde se detallen aspectos
como serial, marcay modelo.

Breve descripcién de los pasos metodoldgicos seguidos.

. Resultados de los analisis donde se detallen con claridad los hallazgos

i. Conclusiones.

d. PRUEBAS PERICIALES?®

La pruebapericial eslaque surge del dictamen de los peritos, que son personas llamadas a informar
ante el juez, debido a sus conocimientos especiales y siempre que sea necesario tal dictamen
cientifico, técnico o practico sobre hechos litigiosos”’.

d.1 DEFINICION DE PERITO INFORMATICO

A continuacién se presenta las definiciones®® de perito informatico:

2> Esla persona que tiene conocimientos en informdtica, cuyos servicios son utilizados por el
juez para que lo ilustre en el esclarecimiento de un hecho que requiere los conocimientos
especiales, cientificos y técnicos relacionados a la informatica.

2 Eselque posee conocimientos tedricosy practicos eninformatica, informabajo juramento al
juezsobre puntos litigiosos en cuanto se relacionan con su especial saber o experiencia en el
campo de la informatica.

Durante el desarrollo del presente estudio se utilizara el concepto de perito informatico definido por
el grupo de trabajo en el Capitulo 1 apartado E:Marco Tedrico Il: Marco Conceptual. El cual fue
formadotomando en cuenta los conceptos anteriormente expuestos y consolidandolo en uno solo.

d.2 DEFINICION DE PERITAJE?®

Es el exameny estudio que realiza el perito informatico sobre el problema encomendado para luego
entregar su informe o dictamen pericial a las autoridades que lo solicitan.

Este serd la definicién que se manejaray entendera por peritaje alo largo del presente estudio.

26 concepto de prueba pericial, es tomado del trabajo investigativo: La Prueba Pericial, realizado por el
abogado Lic. Luis Alfredo Alarcon Flores. Ver apartado Referencia bibliogrdfica Il: Sitios Web literal 4 para su
referencia.

%7 Ver apartado Glosario de término para una mayor comprension.

?8 Estas definiciones son retomadas de los documentos consultados durantela elaboracién de la investigacion.
29 | concepto de peritaje, es tomado del trabajoinvestigativo: La Prueba Pericial, realizado por el abogado Lic.
Luis Alfredo Alarcén Flores. Ver apartado Referencia bibliogrdfica Il: Sitios Web literal 4 para su referencia.
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d.3 OBJETO DE LA PRUEBA PERICIAL

El objeto de la pericia es el estudio, examen y aplicacion de un hecho, un comportamiento, una
circunstancia o fendmeno. Ademas de la prueba pericial establecer |la causa de los hechos y los
efectos del mismo, la formay circunstancia como se cometio el hecho delictivo.

d.4 ELABORACION DEL DICTAMEN PERICIAL

Existentresfasesbiendiferenciadas enlaelaboracion del dictamen pericial: fase de adquisicién de las
pruebas, fase de investigaciény elaboracién del informe pericial. Cada una de estas fases requiere un
especial cuidado, yaque el mas minimo defecto puede dar lugar a la desestimacién del informe del
experto.

d.4.1 FASE DE ADQUISICION DE LAS PRUEBAS

La fase de adquisicion de las pruebas consiste, tal y como su nombre indica, en la adquisicion
por parte del perito de todos los elementos que van a intervenir en la investigacion. Es
importante que el proceso de intervencién de las computadoras, se lleve a cabo con todas las
garantias para las partes involucradas en el litigio.

d.4.2 FASE DE INVESTIGACION

Durante la fase de investigacion, los elementos que deben regir el desarrollo del trabajo del
peritosonla noalteraciénde la pruebay el principio de imparcialidad. La mejor manera que
tiene un perito para garantizar la no alteracidon de una prueba es la elaboracién de una
imagen de todos los dispositivos de almacenamiento, es decir una copia exacta. El perito
informatico disponede unaventajade laque lamentablemente carecen los peritos del resto
de disciplinas: la posibilidad de crear un niumero ilimitado de clones de la prueba principal,
eliminando de este modo las posibilidades de contaminacién involuntaria de la evidenciay
reduciendo al minimo las posibles fallas en las unidades analizadas.

d.4.3 FASE DE ELABORACION DEL DICTAMEN PERICIAL

En la fase de la elaboraciéon del dictamen pericial, si se cumple con todos estos preceptos
anteriormente expuestos, es muy dificil que durante la fase de exposicion el testimonio del
perito pueda ser rechazado.

Todo dictamen pericial debe contener:
a) La descripcionde lapersona, objeto o materiade examen o estudio, asi como, el estado
y forma en que se encontraba.
b) La relacién detallada de todas las operaciones practicadas en la periciay su resultado.
c) Los medios cientificos o técnicos de los cuales se auxiliaron para emitir su dictamen.
d) Las conclusiones a las que llegan los peritos.
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e. HERRAMIENTAS UTILIZADAS EN INFORMATICA FORENSE

En lo referentealas herramientas para la informdtica forense®, existe unagran variedady dependen
del objetivo para la cual van a ser utilizadas. Existen para la recoleccién de evidencia, para el
monitoreo o control de computadoras, para el marcado de documentos y de hardware (dispositivos
fisicos parala recoleccién de evidencia).

En los ultimos afios se ha aumentado el nimero de herramientas de informatica forense, es posible
encontrardesde las mas sencillas y econdmicas cuyas prestaciones habitualmente son muy limitadas,
hasta herramientas muy sofisticadas que incluyen tanto software como dispositivos de hardware.

Las siguientes caracteristicas son una guia a seguir para la seleccion de una herramienta:

»

>
-
>

¥

Asegurar un copiado sin pérdida de datos y que corresponde a una copia fiel.

Copia comprimida de discos origen para facilitar el manejo y conservacién de grandes
volumenes de informacion.

Busqueda y analisis de multiples partes de la evidencia en forma paralela en diferentes
medios como discos duros, discos extraibles, discos “Zip” CD’s y otros.

Capacidad de almacenar la informacion recabada en diferentes medios, como discos duros
IDE o SCSI, drives ZIP, y Jazz. Uno de los medios ideales son los CD-ROM pues contribuyen a
mantener intacta la integridad forense de los archivos.

Ordenamientoybusquedade los archivos de laevidenciade acuerdo con diferentes campos,
incluyendo campos como las tres estampillas de tiempo (cuando se cred, ultimo acceso,
ultimaescritura), nombres de los archivos, firma de los archivos, extensiones y propiedades.
Soporte de multiples sistemas de archivos tales como: DOS, Windows (todas las versiones),
Macintosh (MFS, HFS, HFS+), Linux, UNIX (Sun, Open BSD), CD-ROM, y los sistemas de
archivos DVDR. Esta es la limitacion de algunas herramientas, pues esta disefadas para un
numero limitado de sistemas de archivos o es necesario adquirir médulos aparte.
Recuperacién de contrasefas: en muchas ocasiones la informacién recuperada puede estar
protegida con contrasefias por lo que serd necesario descifrarlos. Generalmente estafacilidad
no viene incluida en estas herramientas, se deben comprar a parte.

las herramientas deberia incluir facilidades de gestién para el manejo mismo de los
expedientes y reportes de las investigaciones.

A continuaciéon en la tabla N° 2 se presenta una breve descripcion sobre las herramientas de
investigacion forense mas conocidas y utilizadas.

30 . .z
Ver tabla 2 Herramientas de la Informacién Forense
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F.I.R.E. *
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DESCRIPCION

Para realizar andlisis, respuesta del incidente, la recuperacién de los datos, la
exploracién de virus y vulnerabilidad del equipo. También proporciona las
herramientas necesarias para el andlisis forense inmediato.

Encase *

Herramienta para la prevencion, deteccidon e investigacion de fraudes en
entornos virtuales. Dispositivo util a los peritos forenses en diferentes casos.

ByteBack - Tech
Assist, Inc *

Copia de discos duros de cualquier formato, transferencia a otros medios
internos o externos, sistema de analisis binario para recuperacién no
destructiva de particiones y sectores de arranque tipo FAT y NTFS (NT)
busqueda binaria, md5, hash®! integrado, solucion multi-ambiente, acceso
directo, diagndstico de superficie, control de bajo nivel de hardware.

Maresware - Mares
and Company
Computer Forensics *

consiste en un conjunto de programas para investigacion de registros de
computador, Incluye herramientas para respuesta a incidentes y ataques,
descubrimiento de secretos y evidencia computacional, documentacién de los
procedimientos, preparacion de reportes de hallazgos y de documentos para
uso legal

Paraben Forensic Toll
- Paraben Computer
Forensic Software *

Herramienta de computacion forense disefiada para PDAs y PC Pockets.

SafeBack - New
Technologies Inc *

Permite hacer copias espejo de archivos de backups o de discos duros
completos, para creacion de evidencia en sistemas de cdmputo basados en
Intel, transferencia de informacion a otros mediosy preservacion de evidencia.

Software para informatica forense y recuperacion de archivos, Editor

H *
WinHex Hexadecimal de Archivos, Discos y RAM.
Es una aplicacién on-line que permite a los usuarios recuperar los archivos que
hayan sido borrados de unidades de disco duro, unidades ZIP y disquetes, en
E E-ROL **

todos los sistemas operativos de la familia Microsoft Windows.

EasyRecovery **

Es para recuperar datos, reparar archivos y correo electrénico y realizar
diagndsticos de discos.

Sistema de prevencion y deteccién de intrusos en la red, métodos basados

Snort ** , . -
anomalia de lainspeccién.
NMap ** Potente localizador de vulnerabilidades.
Nessus ** Escanear vulnerabilidades.
Ethereal ** Potente sniffer para el rastreo de los paquetes por la red.
Fport ** Identifica puertos abiertos y aplicaciones asociadas a ellos.

31 . , . .y
Ver Glosario de término para una mayor comprension.
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NOMBRE | DESCRIPCION
Putty ** Cliente que utiliza el protocolo de seguridad SSH.
AirSnort ** Herramienta Wireless para recuperar claves cifradas.
Aircrack ** sniffer y WEP craqueador de Wireless.
NetStumble ** Localizador de los puntos de acceso Wireless.
The Autopsy ** Browser para la informatica forense.

* Herramientas que ofrecen garantia y la transparencia permitiendo su confiabilidad durante un proceso
judicial.

** Productos tradicionales cuyo objetivo primordial no es la computacion forense, pero por incluir
herramientas para la recuperacion de archivos, en ocasiones pueden ser ttiles, aunque la integridad de la
evidencia recabada a través de estas herramientas podria estar mds expuesta y su valor probatorio podria

ser menor que el de evidencias obtenidas a través de herramientas altamente especializadas que
garantizan la veracidad de la evidencia.

Los productos mencionados en este cuadro es una muestra representativa de las distintas herramientas que
se pueden encontrar en el mercado para apoyar a un informdtico forense.

Tabla N° 2: Herramientas de software como apoyo a la Informacion Forense
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f. MARCO TEORICO DE LA METODOLOGIA OCUPADA EN EL ESTUDIO

A continuacién se hace unadescripcién de los conceptos utilizados paralaelecciényrealizacion de la
metodologia que se llevard a cabo en la investigacion.

f.1 INVESTIGACION

En este apartado se dana conocerlas diferentes tematicas que se abordan ala hora de llevar a cabo
la investigacion y todo lo que se debe conocer para determinar que tipo de investigacion se desea

realizar.

f.1.1 DEFINICION®

Conjunto de estudios o experimentos con el fin de realizar descubrimientos cientificos o
resolver un problema practico determinado.

Se basa sobre el andlisis critico de proposiciones hipotéticas para el propdsito de establecer
relaciones causa-efecto, que deben ser probadas frente a la realidad objetiva.

Este propdsito puede ser ya la formulacién-teoria o la aplicacion-teoria, conduciendo a la
prediccidony ultimamente, al control de hechos que son consecuencia de acciones o de causas
especificas.

f.1.2 CARACTERISTICAS

Una investigacion se caracteriza por ser un proceso que:

-

-

Proporcionalaadquisicidon de conocimientos de fuentes primarias acerca de un aspecto
de la realidad con el fin de actuar sobre ellay permitirenriquecer el conocimiento de una
ciencia o unadisciplina.

Es una forma de plantear problemas y buscar soluciones mediante una indagacion o
busqueda que tiene un interés tedrico o una preocupacion practica.

Sistematico: a partirde laformulacién de una hipétesis u objetivo de trabajo, se recogen
datos segun un plan preestablecido que, unavez analizados e interpretados, modificaran
o afnadiran nuevos conocimientos a los ya existentes, inicidndose entonces un nuevo
ciclo de investigacién. La sistemdatica empleada en unainvestigacion es la del método
cientifico.

Organizado: todos los miembros de un equipo de investigacion deben conocer lo que
deben hacer durante todo el estudio, aplicando las mismas definiciones y criterios a
todos los participantes y actuando de forma idéntica ante cualquier duda. Para
conseguirlo, es imprescindible escribir un protocolo de investigacion donde se
especifiquen todos los detalles relacionados con el estudio.

Objetivo:las conclusiones obtenidas del estudio no se basan en impresiones subjetivas,
sino en hechos que se han observado y medido, y que en su interpretacion se evita
cualquier prejuicio que los responsables del estudio pudieran tener.

32 Ver apartado Referencia Bibliogrdfica I:Libros literal 9: Técnicas de Investigacidn Social.
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2 Lainvestigacidn se registray expresa en un informe, documento o estudio.

f.1.3 ACTIVIDADES
Las actividades de una investigacion son:
1. Medirfendmenos.
2. Comparar los resultados obtenidos.

3. Interpretarlosresultados enfuncién de los conocimientos actuales, teniendo en cuenta
las variables que pueden haber influido en el resultado.

f.1.4 LA INVESTIGACION COMO UN PROCESO Y SUS ETAPAS

Segun Ezequiel Ander-Egg*, ensu libro Técnicas de Investigacion Social, lainvestigacidn es un
proceso porque se crea un procedimiento paradescubrirverdades parciales, y se compone de
9 etapas:

[y

. Formulacién y definicién del problema

. Estructuracién de un marco tedrico

. Formulacién de hipdtesis

. Recopilacién de datos

. Sistematizaciéon y elaboracién de datos

. Prueba de hipétesis

. Formulaciéon de deducciones y proposiciones generales.
. Analisis de los resultados

. Propuestas derivadas del estudio

OCoOoNOOTUA,WN

f.1.5 EL METODO

El método se refiere a los procedimientos que se pueden seguir con el propdsito de llegar a
demostrarlahipdtesis, cumplir con los objetivos o daruna respuesta concretaal problema que
seidentificd. El método que se esperaseguiren lainvestigacion, debe hacerse siempre referido
al problema planteado.

f.1.6 LA TECNICA

Es el conjunto de instrumentos y medios através del cual se efectia el método y solo se aplica
aunaciencia.

33 Consultor de las Naciones Unidas en planificacidn nacional y local, de la UNICEF en politica social, de la
UNESCO para América Latina en el campo de la politica cultural.
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f.1.7 LA METODOLOGIA

La metodologiaeselinstrumento que enlaza el sujeto con el objeto de la investigacién, Sin la
metodologia es casi imposible llegar ala légica que conduce al conocimiento cientifico.

El estudio del método, también se le denomina metodologia, y abarca los diversos
procedimientos concretos que se emplean en las investigaciones y la discusion acerca de sus
caracteristicas, cualidadesy debilidades. Se hablaaside "metodologiade lainvestigacién" para
hacer referencia a los pasos y procedimientos que se han seguido en una investigacion
determinada, para designar los modelos concretos de trabajo que se aplican en una
determinada disciplina o especialidad.

f.1.8 METODO DE INVESTIGACION

Es el procedimiento riguroso, formulado de unamaneraldgica, que el investigador debe seguir
en la adquisicidn del conocimiento.

Toda investigacidén parte de un conjunto de ideas y proposiciones que se basan sobre la
realidad y sus descripciones y explicaciones; el cientifico, por mas que esté persuadido de la
verdad de estas proposiciones, no las podra sostener hasta que, de algin modo, puedan ser
verificadas en la practica. Una proposicidon es verificable cuando es posible encontrar un
conjunto de hechos, previamente delimitados, que sean capaces de determinar si es o no
verdadera.

f.2 FUENTES DE INFORMACION

Fuentesde Informacién se le denominaal término que se refierealos origenes de los cuales se puede
extraer conocimiento necesario proporcionado por Personas, documentos o actividades de donde
proceden los datos que sirven como base para la realizacion de cualquier tipo de investigacidn,
estudio o analisis.

Las fuentes de informacidn se pueden clasificar en base al grado de informacion proporcionado por
éstas en fuentes: primarias y secundarias.

f.2.1 FUENTES PRIMARIAS

Las fuentes primarias son aquellas que proporcionan informacién nueva, original y final en si
misma. No remiten a ninguna otra fuente ni la complementan. La informacién que se ofrece
empiezay acaba en el mismo documento.

Normalmente, se presentan en forma de monografias, publicaciones periddicas, personas
expertas enlastematicas tratadas y en el colectivo denominado literatura gris (tesis, actas de
congresos, documentos de trabajo, etc.).

f.2.2 FUENTES SECUNDARIAS

Las fuentes secundarias son textos basados en fuentes primarias que tienen por finalidad
indicar qué documentos contienen o puede proporcionar informacién final. No contienen
informacion acabada, sino que siempre remiten documentos primarios. Implican
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generalizacidn, analisis, sintesis, interpretacion o evaluacién. Una fuente secundaria es
normalmente un comentario o analisis de una fuente primaria.

Se identifican como fuentes secundarias las obras de referencia o de consulta como las
bibliografias, los catalogos y los buscadores.

f.3 DIAGRAMA CAUSA Y EFECTO.

Un diagrama de causa y efecto eslarepresentacion de varios elementos (causas) de un sistema que
pueden contribuir a un problema (efecto). Es una herramienta efectiva para estudiar procesos,
situaciones y para desarrollar un plan de recoleccién de datos.

f.3.1 CARACTERISTICAS PRINCIPALES

2 Esunarepresentacion visual de todos los factores que pueden contribuir al efecto observado.

> |a interrelacidn entre los posibles factores causales son claramente mostrados. Un factor

causal puede aparecer en varios sitios del diagrama.

> lasinterrelaciones son generalmente hipotéticas y cualitativas.

f.3.2 CUANDO SE UTILIZA

El Diagrama de causa y efecto es utilizado para identificar las posibles causas de un problema
especifico. La naturaleza gréfica del diagrama permite que los grupos organicen grandes
cantidades de informacién sobre el problema y determinar exactamente las posibles causas.
Finalmente, aumenta la probabilidad de identificar las causas principales.

El diagrama de Causa y Efecto se debe utilizar cuando se pueda contestar “si” a una o a las dos
preguntas siguientes:

£.3.3 COMO SE UTILIZA

1. Identificar el problema. El problema (el efecto generalmente estd en la forma de una
caracteristica de calidad) es algo que queremos mejorar o controlar.

2. Registrar la frase que resume el problema. Escribir el problema identificado en la parte
extrema derecha del papel y dejar espacio para el resto del Diagrama hacia la izquierda.
Dibujar una caja alrededor de la frase que identifica el problema (algo que se denomina
algunas veces como la cabeza del pescado).

3. Dibujar y marcar las espinas principales. Las espinas principales representan el input

1 ¢Es necesario identificar las causas principales de un problema?

2 ¢Existen ideas y/u opiniones sobre las causas de un problema?

principal/ categorias de recursos o factores causales. No existen reglas sobre qué categorias o
causas se deben utilizar, pero las mas comunes utilizadas por los equipos son las materiales,
métodos, maquinas, personas, y/o el medio. Dibujar una caja alrededor de cada titulo. El
titulo de un grupo para su Diagrama de Causa y Efecto puede ser diferente a los titulos
tradicionales; esta flexibilidad es apropiada y se evita considerarla.
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4. Realizarunalluviadeideasde las causas del problema. Este es el paso mas importante en la
construcciéon de un Diagrama de Causay Efecto. Las ideas generadas en este paso guiardn la
seleccién de las causas de raiz. Es importante que solamente las causas, y no soluciones del
problema sean identificadas. Para asegurar que su equipo esta a nivel apropiado de
profundidad, se deberd hacer continuamente la pregunta Por Qué para cada una de las
causas iniciales mencionadas.

5. Identificar los candidatos para la “causa mas probable”. Las causas seleccionadas por el
equipo sonopinionesydebenserverificadas con mas datos. Todas las causas en el Diagrama
no necesariamente estdn relacionadas de cercacon el problema; el equipo deberd reducir su
andlisis a las causas mas probables. Encerrar en un circulo la causa (s) mds probable
seleccionada por el equipo o marcarla con un asterisco.

Cuando las ideas ya no puedan ser identificadas, se debera analizar mds a fondo el Diagrama para
identificar métodos adicionales para la recoleccién de datos.

f.4 HIPOTESIS
f.4.1 DEFINICION

2 Dentro de la investigacién cientifica, son proposiciones tentativas acerca de las
relaciones entre dos o mas variables y se apoyan en conocimientos organizados y
sistematizados.

Las primerasversiones de las hipdtesis surgen desde el momento de enunciar el problema.
Esto se debe a que al analizar los aspectos y relaciones del fendmeno formulamos algunos
supuestos preliminares, mismos que se superan a medida que se completay profundiza el
planteamiento del problema.

f.4.2 ELEMENTOS DE LAS HIPOTESIS??
Las hipdtesis tienen tres elementos estructurales.

1. Las unidades de anadlisis, pueden ser los individuos, grupos, viviendas, instituciones,
etc.

2. Las variables, es decir, las caracteristicas o propiedades cualitativas o cuantitativas que
presentan las unidades de andlisis.

3. Los elementosldgicos que relacionan las unidades de analisis con las variablesy a estas
entre si.

En todo trabajo de investigacién y para ser légicos con la realidad, se debe formular hipdtesis
estadisticas siguientes:

> Hipétesis nula: Es aquella por la cual se indica que la informacién a obtener es
contraria a la hipétesis general.

** Tomado del libro “Guia para la elaboracién de trabajos de investigacion, monografias y tesis” Ver apartado
Referencias Bibliogrdficas, I-Libros literal 5 para su referencia.
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> Hipdtesis alterna: Predice generalmente la relacién entre variables y se formula
afirmativamente.

f.5 MUESTREO

Es el proceso por el cual se seleccionan de manera sistematica elementos representativos de una
poblacion.

f.5.1 OBJETIVOS EN EL MUESTREO DE LOS DATOS
1. Costo de larecopilacién de datos

Seria demasiado costoso examinar cada nota escrita o entrevistar a cada uno de los
integrantes de unaorganizacion, yaque se incurre en el desperdicio del valioso tiempo
de los empleados y la duplicidad de cuestionarios, todo ello, redundaria en gastos
innecesarios.

2. Agilizar la recopilacién de datos.

El muestreo agilizael proceso, por medio de larecopilacién de datos seleccionados y no
de todos los datos de la poblacion.

3. Mejorar la eficacia de la recopilacién de datos.

Se mejora la calidad de la recopilacion de los datos al brindar una informacién mas
precisa, esto se lograal entrevistarasoloalgunos cuantos empleados, pero haciéndoles
preguntas mas precisas.

4. Reduccién del sesgo en los datos.

El muestreo en si reduce la parcialidad de los datos recopilados.

f.5.2 DISENO DEL MUESTREO

Considerando unapoblacién finita paraobtenerunadistribucidn real de valores, es necesario,
en general una muestra, una parte de la poblacidn, e inferir de su analisis cuyos resultados
pertenezcan a la poblacidn total, por lo tanto esta muestra tiene que ser representativa.

Paratenerlaseguridad de que lamuestraen estudio es representativa de lapoblaciéon que se
ha obtenido y crear una estructura en la que podamos aplicar utilizaremos las muestras
aleatorias que es en la que tomando un conjunto de observaciones x1, x2, x3, ...... xn
constituye unamuestra aleatoria de tamafio n, para una poblacién de tamano N, si se escoge
de tal forma que cada subconjunto de n elementos entre los N de la poblacién tiene una
misma probabilidad de ser escogidos.

Pasos a seguir para lograr un buen disefio del muestreo.
1. Determinar con precisién los datos que se van a recopilar o a describir.
2. Delimitar la poblacién sujeta a seleccion de muestras.
3. Elegirel tipo de muestra.
4

Decidir el tamafio de la muestra.
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Estos pasos se describen en detalle a continuacion:
1. Determinar con precision los datos que se van a recopilar o a describir

Se debe contar con un plan realistasobre lo que se hara con los datos, aun antes de llevar a
cabo la recopilacién, las responsabilidades del analista de sistemas son identificar las
variables, atributos y los datos asociados a los articulos que seran recopilados en el
muestreo.

2. Delimitar la poblacién que se va a estudiar

Cuando se investigan datos concretos el analista de sistemas necesita decidir, entre otras
cosas, si los ultimos dos meses serdn suficientes o si requerird de un afio completo para el
andlisisde lainformacién. De igual forma cuando decida a quien entrevistar, el analista de
sistemas tiene que definir si la poblacién incluye un solo nivel de la organizacion, o si
considera todos los niveles de esta.

3. Eleccién del tipo de muestra

El tipo de muestraseleccionada paralainvestigacion es: Muestras aleatorias complejas: con
frecuencia, puede satisfacer los objetivos del muestreo al elegir un muestreo aleatorio
complejo. El enfoque mds adecuado para la selecciéon de la muestra es: muestreo
estratificado.

La estratificacion es el proceso mediante el cual se identifican subpoblaciones (estratos),
para luego, mediante el muestreo, seleccionar a sujetos de estas subpoblaciones. La
estratificacion sera esencial si el analista de sistemas requiere una recopilacion de datos
eficiente, también sirve para recopilar informacion de diversos subgrupos.

4. Decision sobre el tamario de la muestra

Es necesario recordar que en el muestreo es mas importante un nimero absoluto que el
porcentaje de lapoblacién. El tamafio de la muestra depende de varios elementos, pero el
analista de sistemas lo establece con base en su conocimiento de la poblacidén ensiyen
otros aspectosimportantes, puede elegir unintervalo estimado aceptable(esto es, el grado
de precision deseado) y el error estandar(al elegir el nivel de confianza)

4.1 Decision sobre el tamaiio de la muestra para datos de atributos

Para determinar el tamafio de la muestra se utiliza la ecuaciéon de muestreo
aleatorio simple para poblacion finita:

Z?«PxQxN
N—1*e’+Z?°xPxQ

n=

Donde:

n: Numero de personas a encuestar.

Z: Coeficiente de confianza de la investigacidn.

P: Probabilidad de éxito de ocurrencia de un evento.
Q: Probabilidad de rechazo (q=1-p)

N: universo

e: Error muestra maximo permitido.
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Para un nivel de confianza del 97%, Z=2.17 (puede localizarse en |la tabla N° 3.),
ya que se desea que los resultados sean confiables por lo menos un 97%. En la
poblacién porque uno mas alto elevaria los costos de la investigacion.

Para la probabilidad de éxito y de rechazo, tiene igual probabilidad de ser
aceptado o rechazado p =0.5, g=0.5 por que q = 1-0.5=0.5. Considerando que no
se hanrealizado estudios previosy que el temaen estudio es de importancia para
nuestro pais.

Se espera que los resultados se desvien hasta un maximo de 3% de los datos
originales o reales, por lo tanto e = 3% lo que implica que se tiene un 97% de
confianza en los resultados de las encuestas.

Nivel de confianza (%) | Coeficiente de confiabilidad (valor z)

99 2.58
98 2.33
97 2.17
96 2.05
95 1.96
90 1.65
80 1.28
50 0.67

Tabla N° 3: Determinacion del coeficiente de confiabilidad, estos
datos son obtenidos de la tabla “Areas bajo la curva normal
tipificada del 0a Z*°.

£.5.3 TIPOS DE INFORMACION QUE SE OBTIENEN DURANTE LA INVESTIGACION
Los tipos de datos que se obtienen durante la investigacién son:
2 Hechosy datos
> Informacién financiera
2» Contexto de la organizacién

2 Tipos de documentos y problematica.

f.5.4 TIPOS DE DATOS CONCRETOS

Conforme el analista de sistemas se vaadentrando enlaorganizaciény en sus requerimientos
de informacién, se torna importante examinar los diferentes tipos de datos que aportan

** Estos valores fueron tomados de la tabla “Areas bajo la curva normal tipificada del 0 a Z”. Ver apartado
Anexos Anexo #4 para una mayor comprension.
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informacion, que de otra manera no podria obtenerse. Los datos concretos revelan la
trayectoria de la organizacién y hacia donde se dirige seguin sus miembros. Con el fin de
conformaruna imagen precisa, el analista necesita examinarambos tipos de datos concretos,
los cualitativos y los cuantitativos.

f.5.5 ANALISIS DE LOS DOCUMENTOS CUANTITATIVOS

Dentro de estos documentos estan los informes corporativos, los informes utilizados para la
toma de decisiones, los informes de desempefio y formas diversas.

f.5.6 ELEMENTOS A CONSIDERAR

> Parametro: Son las medidas o datos que se obtienen sobre la distribucién de
probabilidades de la poblacién, tales como la media, la varianza, la proporcién, etc.

>» Estadistico: Los datos o medidas que se obtienen sobre una muestra y por lo tanto una
estimacion de los parametros.

2> Error Muestral: de estimacion o standard. Es la diferencia entre un estadistico y su
pardmetro correspondiente. Es una medida de la variabilidad de las estimaciones de
muestras repetidas en torno al valor de la poblacién, nos da una nocién clara de hasta
dénde y con qué probabilidad una estimacion basada en una muestra se aleja del valor
gue se hubiera obtenido por medio de un censo completo. Siempre se comete un error,
perola naturalezade lainvestigacidn nos indicard hasta qué medida podemos cometerlo
(losresultados se someten aerror muestral e intervalos de confianza que varian muestra a
muestra). Varia segln se calcule al principio o al final. Un estadistico sera mas preciso en
cuanto y tanto su error es mds pequefio. Podriamos decir que es la desviacion de la
distribucién muestral de un estadistico y su fiabilidad.

> Nivel de Confianza: Probabilidad de que la estimacién efectuada se ajuste a la realidad.
Cualquier informacidn que queremos recoger esta distribuida seglin una ley de
probabilidad (Gauss o Student), asillamamos nivel de confianza ala probabilidad de que el
intervalo construido en torno a un estadistico capte el verdadero valor del parametro.

2 Varianza Poblacional: Cuando una poblacién es mas homogéneala varianza es menory el
numero de entrevistas necesarias para construir un modelo reducido del universo, o de la
poblacidn, serd mas pequefio. Generalmente es unvalordesconocido y hay que estimarlo
a partir de datos de estudios previos.

f.6 INSTRUMENTOS PARA LA RECOLECCION DE DATOS

Un instrumento de medicidn adecuado es aquel que registra datos observables que representan
verdaderamente a los conceptos o variables que el investigador tiene en mente.

En investigaciones de campo, tanto cuantitativas como cualitativas, el investigador requiere utilizar
instrumentos apropiados para que la informacién que obtenga sea vélida.

Por tal motivo necesita, entonces, contar coninstrumentos que, en primer lugar, sean confiables, es
decirque al replicarlos en condiciones similares arrojen aproximadamente los mismos resultados. En
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segundo lugar, deben servalidos, esto es, que efectivamente midan lo que el investigador pretende
medir.

Adicionalmente uninstrumento de medicién debe cumplirlas propiedades de conceptualizacion y de
representatividad. La conceptualizacidoninvolucra una serie de procesos, por medio de los cuales las
ideas y los conceptos se clasifican y se diferencian, de forma tal que se produzcan definiciones que
permitanlograracuerdos acerca de las teorias que se tratan de expresar. Al menos se trata de lograr
gue otros entiendan, aunque no compartan lo que tratamos de decir. Por lo tanto la
conceptualizacion se refiere al proceso por medio del cual nos movemos de la idea a la estructura de
las operaciones enlainvestigacién, mientras que la medicién se refiere al proceso que nos lleva de la
operacion fisica al lenguaje matematico.

El concepto de representatividad, o generalidad, tiene que ver con el grado en que los resultados, a
partir de la muestra, pueden ser atribuidos a la poblacidn en general. La representatividad es
importante cuando se quiere estimar parametros o proyectar la poblacién, pero no tanto cuando se
quiere, simplemente, analizar relaciones.

f.6.1 CONFIABILIDAD

La confiabilidad de un instrumento de medicidn hace referencia al grado en que la aplicacién
repetidadel instrumento, aun mismo objeto o sujeto, produzcaiguales resultados. Cuanto mas
confiable sea un instrumento, mas similares seran los resultados obtenidos en varias
aplicaciones de éste.

£.6.2 ESTIMACION DE LA CONFIABLIDAD

Existen varios métodos para estimar la confiabilidad de una prueba, los cuales difieren en la
forma como consideran las fuentes de error. Los mds usuales son: Medidas de Estabilidad,
Medidas de Equivalenciay Medidas de Consistencia Interna.

2 Medidas de estabilidad. También conocidas con el nombre de test-retest de confiabilidad.
Esta medida se obtiene aplicando una prueba a un grupo de individuos en dos momentos
diferentesy correlacionando las dos series de puntos alcanzadas. Cuando se utiliza la medida
de estabilidad, éstadebeiracompafnadade laespecificacion del tiempo transcurrido entrelas
dos situaciones de prueba, asicomo de una descripcidn de las experiencias pertinentes que
intervinieron.

> Medidas de equivalencia. Para obtener una medida de equivalencia, se aplican dos formas
(con contenido, mediasy varianzasiguales) de una pruebaen el mismo diaal mismo grupo de
individuos y se correlacionan los resultados obtenidos. Con este procedimiento se evita el
efecto intertemporal en los resultados, asi como el de aprendizaje por parte de los
participantes. En algunos casos se puede obtener un coeficiente de equivalencia y de
estabilidad aplicando primero una forma de la prueba y posteriormente la otra.

2» Medidas de consistenciainterna. La principal ventaja de las medidas de consistencia interna
es que solamente requieren de un conjunto de datos. Las tres medidas mas comunes de
consistenciainternason:separacién en dos mitades, las estimaciones de Kuder-Richardson y
la técnicade Hoyt. Las dos ultimas permiten construirindices de homogeneidad de los items
presentados en la prueba.
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f.6.3 FACTORES QUE PUEDEN INFLUIR EN LA CONFIABILIDAD

Los principales factores que influyen en la evaluacion de la confiabilidad de una prueba son:
Longitud de la prueba. La confiabilidad de una pruebaaumentaenlamedida en que se incluyan
items equivalentes; sin embargo, no debe caerse en el error de adicionar items
innecesariamente.

1.Velocidad. Debedarse el tiempo suficiente para contestarse la prueba. De esta manera se
obtienen resultados mas confiables.

2.Homogeneidad delgrupo. Cuanto mas homogéneo seael grupo, mayorseralaconfiabilidad
de la prueba.

3.Dificultad de los items. Existen pruebas en las cuales hay gran cantidad de items faciles que
nadie alcanzaa responderensutotalidad en el tiempo establecido; en otras, se presentan
pocos items de gran dificultad que tampoco pueden ser contestados completamente.
Ambas situaciones afectan la con-fiabilidad de la prueba.

4.0bjetividad. En items de respuesta abierta, en ensayos y en otras pruebas de este tipo, la
objetividad que posea el juez para la asignacién de la calificaciéon en los items afecta
significativamente la confiabilidad de la prueba realizada.

f.7 MATRIZ DE CONGRUENCIA

En el ambito académico es comun trabajar con proyectos de investigacion que incluyen el disefio de
la estrategia metodoldgica para alcanzar el conocimiento que solucione el problema que originé el
estudio. El proyecto abarcadesde la estructura tedrica del proceso de investigacion, hasta el disefio
de la estructura real de las etapas que se van a seguir en el estudio. En este entorno es donde se
inserta la aparicidon de la matriz de congruencia.

La matriz de congruencia es una herramienta que brinda la oportunidad de abreviar el tiempo
dedicadoalainvestigacion, su utilidad permite organizarlas etapas del proceso de lainvestigacién de
manera que desde el principio exista una congruencia entre cada una de las partes involucradas en
dicho procedimiento.

Su presentacién enformade matriz permite apreciar a simple vista el resumen de lainvestigaciony
comprobar si existe una secuencia ldgica, lo que elimina de golpe las ambigliedades que pudieran
existir durante los andlisis correspondientes para avanzar en el estudio.
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I1. MARCO CONCEPTUAL

a. DEFINICION DE DELITO INFORMATICO

El delitoinformatico implica cualquier actividad ilegal que se pueden enmarcar dentro de las
figuras tradicionales ya conocidas como robo, hurto, fraude, falsificacién, perjuicio, estafay
sabotaje, perosiempre que involucre la informatica de por medio para cometer la ilegalidad.

b. DEFINICION DE INFORMATICA FORENSE

La informaticaforensees la ciencia de adquirir, preservar, obtenery presentar datos que han
sido procesados electréonicamente y guardados en un medio computacional. Mediante la
seleccién de criterios que se usan para guiar y asegurar actividades concernientes con el
analisis de evidencia digital, él cual provee recomendaciones y cubre aspectos legales,
policialesy operacionales como requerimientos técnicos paraadquisicién, analisis y reporte de
evidencia, colaboracion con otros grupos de investigacion, gestion de casos, soporte a la fuerza
delaley, desarrollo de politicas de seguridad pararespuestaaincidentesy plan preventivoy de
continuidad.

c. DEFINICION DE RESOLUCION FAVORABLE

Se entenderaporresolucidon favorable cuando laevidencia digital ha sido aceptadaen un juicio
como una prueba tanto para acusar como para defender.

d. DEFINICION DE PERITO INFORMATICO

Es la personaque tiene conocimientos eninformatica, cuyos servicios son utilizados por el juez
para que lo ilustre en el esclarecimiento de un hecho que requiere los conocimientos
especiales, cientificos y técnicos relacionados alainformaticay hace un analisis exhaustivo de
los equipos informaticos, y sobre todo de las unidades de almacenamiento de datos en busca
de todosaquellos elementos que puedan constituir prueba o indicio en el caso en cuestion de
cdmo se cometid un delito informatico.
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I11. MARCO LEGAL

ARTICULOS DEL CODIGO PROCESAL PENAL DE EL SALVADOR RELACIONADOS CON PERITOS

Garantias de prueba pericial seglin el “Cédigo Procesal Penal de El Salvador, Seccidn del Capitulo VI
Peritos”

A continuacién se presentan los articulos relacionados con peritos y su participacién dentro de los
procesos legales en El Salvador, ademds se expone la interpretacion de cada uno de estos*®.

> Calidad Habilitante

Art. 196.- Los peritos deberdntenertitulo enlamateriaa que pertenezcael puntosobre el que
han de pronunciarse, siempre que la profesién, arte o técnica estén reglamentadas. En caso
contrario, podra designarse a personas de idoneidad manifiesta.

También podra designarse a un perito con titulo obtenido en el extranjero cuando posea una
experiencia o idoneidad especial.

Interpretacion: es el permiso que se les da a ciertas personas que tienen una habilidad o
profesién enciertas areas, cienciao arte, posee especiales conocimientos tedricos o practicos
para que nos de certeza de un acto, debe de presentar la preparacién como un titulo. Puede
ser salvadorefio o extranjero.

2> Nombramiento y Notificacion

Art. 200.- El juezo tribunal designard un perito, salvo que estime necesario nombrar otros. La
realizacion de lapericiaseranotificadaa las partes con laindicacién de los puntos de periciay
del nombre del perito.

> Facultad de Proponer

Art. 201.- En el término de tresdias a partir de la notificacion, las partes podran proponer a su
costa otro perito, sin perjuicio de la participacién de los consultores técnicos.

También podran proponer puntos de pericia distintos u objetar los propuestos por el juez o
tribunal. Este resolverd de inmediato, sin recurso alguno.

Interpretacion de los articulos 200 y 201: el juez puede de oficio proponer un perito parala
realizacién de dicho peritaje pero no se excluye a las partes proponer también ellos, el perito
que estimen conveniente siempre que se cumpla el término de tres dias después de la
notificacién. En ambos casos se debe indicar los puntos de la periciay el nombre del perito.

> Direccion del Peritaje

Art. 202.- El juez o tribunal formulara las cuestiones objeto del peritaje, fijara el plazo en que
ha de realizarse el peritaje y pondrd a disposicion de los peritos las actuaciones y elementos
necesarios para cumplir el acto.

Interpretacion: el juez es el que llevard el control del peritaje dard la direccion donde
especificard el objeto del peritaje, el tiempo en que se realizard y pondra a disposicién de este
lo necesario para llevar a cabo el acto.

36 . . g . . . . . T <
La interpretacion fue realizada por la Licenciada en Ciencias Juridicas Johanna Alvarez. Ver apartado
Referencias Bibliogrdficas, VI-Referencia de fuentes personales, para su referencia.
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Conservacion de Objetos

Art. 203.- Tanto el juez o tribunal comolos peritos procurardn que los objetos a examinar sean
enlo posible conservados, de modo que el peritaje pueda repetirse. Si es necesario destruir o
alterarlos objetos o sustancias a analizarse o existe discrepancia sobre el modo de realizar las
operaciones, los peritos informaran al juez antes de proceder.

Interpretacion: las partes que intervinieren en el proceso procuraran conservar el objeto que
sera analizado y cualquier duda al respecto deben informar al juez.

Ejecucion
Art. 204.- Siempre que sea posible y conveniente, los peritos practicardn conjuntamente el

examen y deliberardn en sesién conjunta a la que podran asistir los consultores técnicos, las
partes y quien designe el juez o tribunal.

Interpretacion: dice las personas que pueden concurriral examen para que puedan interactuar
respecto a dicho objeto de pericia.

Dictamen

Art. 206.- El dictamen pericial se expedird porescrito o se hara constar en acta, y contendrd en
cuanto sea posible:

La descripcion de la persona, objeto, sustancia o hecho examinado, tal como han sido
observados.

Una relacién detallada de las operaciones, de su resultado y la fecha en que se practicaron.
Las observaciones de los consultores técnicos.
Las conclusiones que formulen los peritos.

Interpretacion: da un pardmetro de lo que contiene el acta levantada por un perito y son
requisitos necesarios para la validacion de la misma.

Cotejo de Documentos

Art. 207.- Cuando se trate de examinar o cotejar escritos, el juez o tribunal ordenard la
presentacién de escriturade comparacién, pudiendo usarse documentos publicos, auténticoso
privados, si no existen dudas sobre su autenticidad. Para la obtencién de ellos podra disponer
el juez o el tribunal el secuestro, salvo que se trate de documentos excluidos. También
dispondra que alguna persona escriba de su puiio y letra un cuerpo de escritura, siempre con
su consentimiento.

Interpretacion: este articulo se trata de cotejo de documentos donde este perito especializado
deberd ver la autenticidad de documentos publicos, son los dictados por un juez; Auténticos
son los elaborados por notarios; privados son los realizados por personas sin presencia de
alguna autoridad.
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> Reserva
Art. 208.- El perito guardara reserva de todo cuanto conozca con motivo de su actuacioén.
El juez o tribunal sustituira a los peritos en caso de mal desempefio de sus funciones.

Interpretacion: la reservaeslaconfidencialidad del caso pues eslaprofesiénla que obligaala
no divulgacion.

> Honorarios

Art. 209.- Los peritos nombrados de oficio tendran derecho a cobrar los honorarios que fije el
juezo tribunal, de acuerdo ala ley, salvo cuando reciban un sueldo como peritos permanentes.

Interpretacion: Honorarios es lo que se le tendra que pagar por la investigacion realizada y el
acta que se levanto.
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CAPITULO 2: DISENO DE LA INVESTIGACION
A- METODOLOGIA

En este apartado se establece como se llevara a cabo la metodologia del estudio. Para el desarrollo del proyecto se hizo uso del proceso de
investigacidn que se presenta en la figura N° 4.

PLANTEAMIENTO DEL PROBLEMA TIPOS DE INVESTIGACION A REALIZAR Y FUENTES DE INFORMACION
e  Establecerobjetivos de lainvestigacion. N e Investigacidnexploratoria.
e Justificacionde la Investigacion. e Investigaciondescriptiva.
o Causasyefectos. e Investigadon experimental
. Formulacién de hipétesis. e Fuentesdeinformacion primariaysecundaria.

|

DISENO DE LA INVESTIGACION

o Disefio experimenta

POBLACION Y MUESTRA RECOLECCION, TABULACION Y ANALISIS DE LOS DATOS.
e Sujetosasermedidos. e Instrumentos deinvestigadén.
. Poblacién seleccionada. e Recolectardatos.
e Tipodemuestreo. e Tabulaciéndelos datos.
e Seleccion del tamafiode la muestra. e Analizarlos datos.

|

DIAGNOSTICO DELESTUDIO Y ANALISISSOBRE LA INFORMATICA FORENSE
EN EL SALVADOR.

Figura N°. 4 Diagrama de la metodologia utilizada para la realizacién del estudio
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1. PLANTEAMIENTO DEL PROBLEMA

a. ESTABLECER OBJETIVOS DEL ESTUDIO

Como paso inicial se establecieron los objetivos que se pretenden alcanzar con la realizacion de este
estudio, paraello se ocupd el método de lalluvia de ideas para determinar, de manera conjunta, el
objetivo general y los objetivos especificos que nos conllevaran a cumplir de manera integral el
general.

b. JUSTIFICACION DEL ESTUDIO

Para la elaboracién de lajustificacidn de nuestro estudio se plantearon las interrogantes de porque es
necesario e importante realizardicho estudio, paraellose empleo el método de lalluviadeideas y se
apoyé en larecabacidonde informacidn que permitird ampliar el temay los conocimientos acerca de
este a nivel internacional como nacional. Los medios utilizados para la recabacién de la informacion
fueron: sitios, paginas y documentos electrénicos, libros y peridédicos de circulacién nacional.

c. DIAGRAMA CAUSA-EFECTO

Utilizamos el diagrama causay efecto, porque nos permite plantearlas posibles causas que provocan
la problemaen estudio. De esta maneradefinimos los elementos principalesy su interrelacién con el
problema.

d. FORMULACION DE HIPOTESIS

Se utilizaran Hipdtesis descriptivas puesto que estas son el tipo de hipdtesis que se usan en el tipo de
investigacion que es descriptiva y son afirmaciones mas generales que pueden involucrar una
variable, dos o mas variables.

II. TIPOS DE INVESTIGACION A REALIZAR Y FUENTES DE INFORMACION.
a. INVESTIGACION EXPLORATORIA.

La causa por la cual nuestra investigacion es exploratoria se debe a que se efectuara sobre un tema
poco estudiado como lo es la informatica forense en el pais, por lo que sus resultados constituyen
una visién aproximada de dicho objeto, este tipo de investigacion se orienta a

a) La formulacion precisa del problema planteado en la investigacion, y

b) Conducente al planteamiento de una hipdtesis.
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b. INVESTIGACION DESCRIPTIVA.

Segln la naturaleza de los objetivos en cuanto al nivel de conocimiento que se desea alcanzar, la
investigacion es descriptiva porque se interpretardy presentaralarealidad de cémo esta actualmente
lainformatica forense en el pais.

c. INVESTIGACION EXPERIMENTAL.

Ademas lainvestigacion serd experimental en la realizacion del estudio debido a que esta integrada
por un conjunto de actividades metddicas y técnicas que se realizan de manera conjunta para recabar
la informacidn y datos necesarios sobre el tema de la informdatica forense en El Salvador y el
problema a resolver. Mediante la manipulacidn de una variable experimental no comprobada, el
experimentoserdllevadoacaboenlavidareal y se pretende controlarel aumento o disminucién de
la variable y su efecto en las conductas observadas, para describir de qué modo o por qué causas se
produce una situacién o acontecimiento particular.

d. FUENTES DE INFORMACION PRIMARIA Y SECUNDARIA.

d.1 PRIMARIAS

Las fuentes de informacidn primarias que se han determinado para la realizacién de este proyecto
son:

Fiscalia General de la Republica, Policia Nacional Civil y Corte Suprema de Justicia, ya que estas tres
instituciones son las que estan directamente involucradas en:

> Recoleccién de evidencia cuando se ha cometido un delito.
2> Esclarecimiento de coémo fueron los hechos y

2» Resolucién de juicios en casos de delitos informaticos.

d.2 SECUNDARIAS

Las fuentes de informacién que se establecieron como secundarias serd la informacién que se
obtendrda de documentos consultados porinternet, libros, revistas, periddicos pero sobre todo serd la
brindada por aquellas Instituciones de educacion superior que imparten la carrera o técnicos
relacionados con Informatica, ya que éstas son lasindicadas para impartir conocimiento sobre nuevas
tendencias, tematicas y tecnologias utilizadas en otros paises e involucradas en el campo de accié nde
lainformatica.
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111. DISENO DE INVESTIGACION.
a. DISENO EXPERIMENTAL.

El disefio de la investigacion sera el experimental debido a que ocupa técnicas estadisticas para
planearexperimentosy analizar sus resultados de una manera ordenada y eficiente. Se aplicaa una
situacion desconocida para llegar a una hipétesis y después a un resultado. Ademas se dice que
cuando se carece de informacién suficiente pararesolverun problema, el método de ensayoy error o
experimentacion es la alternativa para encontrar una solucion.

IV. POBLACION Y MUESTRA
a. SUIETOS A SER MEDIDOS.

Los elementos a medir para el estudio y analisis sobre la informatica forense son:

La computadoray lared en lacual éste esta conectada.
Los delitos informaticos.
La evidencia digital.

Metodologias aplicadas.

Y Y Y ¥YY

Entidades policiales y judiciales.

b. POBLACION SELECCIONADA.

El estudio contaracon 4 universos los cuales son: la Fiscalia General de la Republica, Policia Nacional
Civil, Corte Suprema de Justicia y las Universidades que imparten carreras en informatica. De estos
universos se determinara la poblacion a la cual se enfocara directamente el estudio, para poder
determinar luego la muestra necesaria que de cémo resultado el reflejo y la representacion real -
equitativa de todas las entidades involucradas en el tema dentro del estudio.

c. TIPO DE MUESTREO

El tipo de muestreo que se eligid es el muestreo estratificado debido a que nuestro universo no es
homogéneo, sino que estaformado por estratos diferentes que constituyen categorias importantes
para la investigacién, como lo son: |a Fiscalia General de la Republica, la Corte Suprema de Justicia,
Policia Nacional Civil y las Universidades tanto privadas como publica.

La eleccidn de la muestra no debe hacerse globalmente para todos los estratos a la vez, ya que nos
expondriamos a que unos estratos estuvieran mas representados que lo que proporcionalmente les
corresponde. Una vez definidos los estratos, dentro de cada uno de ellos se llevara a cabo un
muestreo aleatorio simple o sistematico para elegir la sub-muestra correspondiente a cado uno de
éstosy al mismo:la determinacion del nimero de elementos que ha de tener cada una de estas sub-
muestras denomina afijacion de la muestra.
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d. SELECCION DEL TAMANO DE LA MUESTRA

Se tendrd una muestra de las cuatro poblaciones involucradas en el estudio, para que los datos
obtenidos seanrepresentativosy obtener una estimacién apropiada de los objetos. Esto se llevaraa
cabo mediante la determinacién con el nivel de confianza 97%, un error muestral de 3%.

V. RECOLECCION, TABULACION Y ANALISIS DE LOS DATOS

a. INSTRUMENTOS DE INVESTIGACION

Los instrumentos que se disefiaran paralarecoleccion de lainformacidn sonlaentrevista, encuestay
cuestionario. Para ellos se haran preguntas abiertas y cerradas.

b. RECOLECTAR DATOS

La recoleccion de datos se llevara acabo utilizando los instrumentos disefiados, los cuales seran
distribuidos entre la muestra poblacional y las fuentes de informacion que se establecieron para la
realizacion de este estudio.

c. TABULACION DE LOS DATOS

Para la tabulacién se emplearan los métodos de procesamiento datos tales como: Tabulacién y
proyecciény el software SPSS.

d. ANALIZAR LOS DATOS

Para la elaboracion del analisis de los datos, se llevard a cabo apoyandose en los resultados arrojados
en la tabulacidn de los datos y el criterio del grupo para dar una explicacién correcta y adecuada de
los datos presentados. Se prepararan totales, porcentajes, promedios, indices e indicadores que den
informacion bdsica sobre la realidad de la informatica forense en El Salvador.

VI. DIAGNOSTICO DEL ESTUDIO Y ANALISIS SOBRE LA INFORMATICA FORENSE EN
EL SALVADOR

Para la elaboracién del diagndstico se apoyara en el analisis de los datos y la comprobacidn de las
hipétesis planteadas dando como resultado la descripcidon de cdmo se encuentra la situacién actual
delainformaticaforense en El Salvadory posteriormente se haran las conclusiones del estudio y las
recomendaciones para las entidades involucradas, a las cuales se plantean los beneficios que
obtendrian de una aplicacion de la informatica forense en El Salvadory cuales serian las funciones
que cada una de ellas tendria que ocupar para trabajar de manera conjunta en el esclarecimiento de
procesos judiciales
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Matriz de Congruencia

B- MATRIZ DE CONGRUENCIA

A continuacidn se presenta en la tabla N°4 |a matriz de congruencia para el presente proyecto de graduacion que lleva por titulo:

PROBLEMAS

Falta de tecnologia,
recurso humano
calificado, técnicasy
herramientas

informaticas en la
informatica forense
para resolver
procesos judiciales.

Desconocimiento de

la informatica
forense.

Cédigo penal sin
reformas, en la

contemplaciéon de
delitosinformaticos.

Falta de leyes que
amparen la
aplicacién de la
informaticaforense.

ESTUDIO Y ANALISIS SOBRE LA INFORMATICA FORENSE EN EL SALVADOR.

OBJETIVOS DEL
ESTUDIO

General

Realizar el estudio y
andlisis sobre Ia
informatica forense
en El Salvador para
conocer la situacion
actual y determinar
su incidencia en los
procesos judiciales.

Especificos:

Definirlapoblaciény
muestra.

Elaborar los
instrumentos parala
recoleccion de
datos.

Plantear las
hipdtesis.

Recopilar y tabular
los datos.

HIPOTESIS DE LA
INVESTIGACION

General:

“La aplicacion de Ia
informatica forense en los
procesos judiciales;
favorecera el
esclarecimiento en el 75%
de los delitos
informaticos”

Hipotesis nula

“La  aplicacién de la
informatica forense en los
procesos judiciales; no
alterara el esclarecimiento
de los delitos

informaticos”

Auxiliares:

“La falta de herramientas
informaticas forenses en
lasinstituciones policiales,
determina el 80% de la
incidencia de fraudes que
se realizan a través de

METODOS, TECNICAS,
PROCEDIMIENTOS E
INSTRUMENTOS

Tipo de investigacién.
Exploratoria
Descriptiva

Experimental

Métodos de investigacion.
Anilisis.

Sintesis.

Técnicas para la recoleccién de
datos

Entrevista.

Encuesta.

Instrumento de recoleccion de
datos

Cuestionario.

Técnicas estadisticas

BOSQUEJO DEL PROYECTO
CAPITULACION TENTATIVA.

CAPITULO I: GENERALIDADES DEL
PROYECTO

A. INTRODUCCION
B. OBJETIVOS

I. General

. Especifico

C. IMPORTANCIA

D. JUSTIFICACION

E. ALCANCES Y LIMITACIONES

CAPITULO II: ESTUDIO PRELIMINAR
A. ANTECEDENTES
B. SITUACION ACTUAL

C. PLANTEAMIENTO
PROBLEMA

DEL

I. Problematica de la informatica
forense en El Salvador

Il. Diagrama de causa —efecto
[1l. Formulacion del problema

IV. Analisis del problema

o
v
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PROBLEMAS

OBIJETIVOS DEL
ESTUDIO
Elaborar graficos
estadisticos.

Mostrar articulos
contemplados
dentro de la
legislacion
salvadorefia.

Explicar los
procedimientos
actuales para la
recoleccion de la
evidencia digital.

Investigar las
herramientas
informaticas que son
utilizadas.

Mostrar cdmo
influye la
presentacion de

evidencia digital, en
el veredicto final de
un juicio.

Elaborar indicadores

que permitan
monitorear el
avance de la

informatica forense.

HIPOTESIS DE LA

INVESTIGACION
Internet”
“La aplicacion de una

metodologia de
recoleccion y analisis de
evidencias digitales,
causard un rendimiento
del 95% en el proceso de
obtencién de esta”

“La falta de personal
calificado en informatica
forense, determina el 85%
de la ineficiencia en la
resolucion de delitos
informaticos”

“La debilidad de |Ia
legislacion  salvadorefia
permite que el 85% de los
delitos informaticos no
sean esclarecidos en su
totalidad”

METODOS, TECNICAS,
PROCEDIMIENTOS E
INSTRUMENTOS

Paguete de Estadistica para las
Ciencias Sociales (SPSS)*’

Procedimientos
Chi cuadrado.

Prueba de hipétesis.

BOSQUEJO DEL PROYECTO
CAPITULACION TENTATIVA.

V. Enunciado del problema

D. FORMULACION DE HIPOTESIS
I. Hipdtesis General

II. Hip6tesis Nula

[1l. Hip6tesis Auxiliares

E. MARCO TEORICO

I. Marco Tedrico

Il. Marco Conceptual

[1l. Marco Legal

CAPITULO Ill: METODOLOGIA
GENERAL ESTABLECIDA PARA LA
REALIZACION DEL PROYECTO

A. METODOLOGIA

I. Metodologia para Planteamiento
del problema

e. Establecer
investigacion.

objetivos de la

f. Justificacién de la Investigacion.

Il. Metodologia para Definicion del
tipo de investigacion a realizar y
fuentes de informacién

a. Investigacién exploratoria.

> Por sus siglas en Ingles: Statistical Package for the Social Sciences.
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METODOS, TECNICAS,
PROCEDIMIENTOS E
INSTRUMENTOS

OBIJETIVOS DEL HIPOTESIS DE LA

BOSQUEJO DEL PROYECTO

PROBLEMAS CAPITULACION TENTATIVA.

ESTUDIO INVESTIGACION

b. Investigacidon descriptiva.
c. Investigacién experimental

d. Fuentes deinformacién primaria
y secundaria.

I1l. Metodologia para Seleccionar el
disefio de investigacion

a. Disefio experimental

IV. Metodologia para Formulacion
de hipétesis.

V. Metodologia para Seleccionar
poblaciény muestra

e. Definirlos sujetos aser medidos.
f. Definir la poblacion
g. Seleccion el tipo de muestreo.

h. Seleccion del tamafio de la
muestra.

VI. Metodologia para Recoleccién,
tabulacion y andlisis de los datos.

e. Elaborar instrumentos de
investigacion.

f. Recolectar datos.
g. Tabulacién de los datos.
h. Analizar los datos.

VII. Metodologia para elaboracién
del Diagnodstico del estudio y
andlisissobre lainformaticaforense

L 4
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METODOS, TECNICAS,
PROCEDIMIENTOS E
INSTRUMENTOS

OBIJETIVOS DEL HIPOTESIS DE LA

PROBLEMAS ESTUDIO INVESTIGACION

BOSQUEJO DEL PROYECTO
CAPITULACION TENTATIVA.

en el salvador.

B. MATRIZ DE CONGRUENCIA

C. CRONOGRAMA DE ACTIVIDADES
Y EVALUACIONES

D. PLANIFICACION DE RECURSOS
I. Recurso Humano

Il. Equipos y Otros costos

I1l. Imprevistos

IV. Presupuesto

CAPITULO IV: RECOLECCION Y
TABULACION DE DATOS

A. SELECCION POBLACION Y
MUESTRA

|. Definir los sujetos a ser medidos
[I. Definir la poblacién
1. Seleccidn el tipo de muestreo

IV. Seleccion del tamafio de la
muestra

V. Defuncién del error muestral

B. INSTRUMENTOS DE
RECOLECCION DE DATOS (IRD).

I. Definicion de recoleccion de
datos
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METODOS, TECNICAS,
PROCEDIMIENTOS E
INSTRUMENTOS

OBIJETIVOS DEL HIPOTESIS DE LA

PROBLEMAS ESTUDIO INVESTIGACION

BOSQUEJO DEL PROYECTO
CAPITULACION TENTATIVA.

. Definicion de IRD

[Il. Caracteristicas de los IRD

IV. Validez de los IRD

V. Elaboracién de Cuestionarios
VI. Elaboracién de Entrevistas

C. RECOLECCION DE LOS DATOS

I. Recoleccién de datos primarios

. Recoleccion de datos
secundarios

D. PROCESAMIENTO DE LOS DATOS
|. Tabulacion de los datos

1. Utilizacion  de Métodos
estadisticos

CAPITULO  V:  ANALISIS Y
DIAGNOSTICO SOBRE LA
INFORMATICA FORENSE EN EL
SALVADOR

A. ANALISIS E INTERPRETACION DE
DATOS

l. Realizacion  de  Andlisis
cuantitativo y cualitativo

Il.  Elaboracion de indices,
Indicadores y cuadros estadisticos

[Il. Comprobacidn de Hipdtesis

L 4
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L 4

METODOS, TECNICAS,
PROCEDIMIENTOS E
INSTRUMENTOS

OBIJETIVOS DEL HIPOTESIS DE LA

PROBLEMAS ESTUDIO INVESTIGACION

BOSQUEJO DEL PROYECTO
CAPITULACION TENTATIVA.

B. PROPUESTAS DERIVADAS DEL
ESTUDIO

I. Elaboracion del Diagnostico sobre
la situacion actual sobre la
informatica forense en El Salvador

Il. Conclusiones sobre el Estudio
realizado

I1l. Recomendaciones sobre el
Estudio realizado

CAPITULO VI: DEMOSTRACION
SOBRE LA UTILIZACION DE LA
INFORMATICA FORENSE

A. PREPARACION DE LA
DEMOSTRACION DE LA
INFORMATICA FORENSE

I. Preparacién de técnicas utilizadas
en informatica forense

Il. Elaboracién de la estructura de
un peritaje informdtico

Tabla N°4: Matriz de Congruencia utilizada para la realizacién del presente estudio
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C- CRONOGRAMA DE ACTIVIDADES Y EVALUACION

En este apartado se presenta el cronograma de actividades y evaluaciones elaborado para el
desarrollo del ESTUDIO Y ANALISIS SOBRE LA INFORMATICA FORENSE EN EL SALVADOR.

Para un mejor entendimiento de las actividades a realizar se ha divido en cronograma en 4 partes:

1. Cronograma consolidado: en el cual se presentan las 3 etapas que formardn parte en la
realizacion del proyecto las cuales son: Anteproyecto, Etapa 1: Recoleccion, tabulacion y
andlisis de los datos y Etapa 2: Diagnostico sobre el estudio de la informdtica forense en El
Salvador, ademas de las actividades a realizar en cada una de éstas.

2. Cronograma del Anteproyecto: en el cual se presentan de manera detallada las actividades y
tareas a realizar en esta etapa.

3. Cronogramade Etapa 1: se presentan de formadetalladalas actividadesy tareas con las cuales
consta esta etapa.

4. Cronogramade Etapa2: al igual que las etapas anteriores, se presenta de manera detallada las
actividades y tareas relacionadas a esta etapa.

A continuacién se presenta el cronograma detallado de cada una de estas etapas:
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CRONOGRAMA CONSOLIDADO

Para poder ver este cronograma es necesario tenga instalado Microsoft Office Project 2007.

consolidado.mpp

a
v
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CRONOGRAMA ANTEPROYECTO
Para poder ver este cronograma es necesario tenga instalado Microsoft Office Project 2007.

ANTEPROYECTO.mpp

a
v

75


ANTEPROYECTO.mpp

Capitulo 2: Disetio de la investigacion Cronograma de Actividades y Evaluaciones

CRONOGRAMA ETAPA 1: RECOLECCION, TABULACION Y ANALISIS DE LOS DATOS
Para poder ver este cronograma es necesario tenga instalado Microsoft Office Project 2007.

ETAPA | RECOLECCION TABULACION Y ANALISIS DE DATOS.mpp

a
v
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CRONOGRAMA ETAPA 2: DIAGNOSTICO SOBRE EL ESTUDIO DE LA INFORMATICA
FORENSE EN EL SALVADOR

Para poder ver este cronograma es necesario tenga instalado Microsoft Office Project 2007.

ETAPA Il_DIAGNOSTICO DEL ESTUDIO Y ANALIS DE DATOS.mpp
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D- PLANIFICACION DE LOS RECURSOS

CALCULO DE LOS COSTOS DE DESARROLLO

En este apartado se detalla el desglose de los recursos que se consideraron necesarios para la
realizacion del proyecto, laasignacién de sus respectivos costos y la elaboracion del presupuesto en
base a los recursos, costos, duracién y actividades establecidas, estas ultimas dos se obtuvieron del
Cronograma de Actividades y Evaluaciones anteriormente definido.

Los costos se han basado en estimaciones establecidas por el grupo de trabajo.

I. RECURSO HUMANO

El recurso humano que se establecido para la elaboracién del proyecto esta conformado por los
cuatro miembros del grupo de graduacion. Se estimd que el salario de cada miembro serd calculado
en base a las horas trabajadas diariamente, para ello se tomd como salario base el de un recién
egresado, el cual asciende a $600.00%%.

El mestendra 20 dias laborables, es decir, la semana laboral se ha considerado de lunes a viernes, 8
horas diarias.

El periodo de duracidn paralarealizacion del proyecto serd de 8 meses contando a partir del mes de
Febrero hasta Septiembre.

Para determinarel salario diario de cadauno de los miembros del grupo, se dividié $600 entre los 20
dias laborales en el mesy el cual asciende a $30.00 diarios.

600

Salario individual diario = W =30

Es asi como se determino que el salario individual diario por el recurso humano es de $30.00 por
persona.

A continuaciénse presenta en la tabla N°5 el desglose de los costos por Recurso Humano y el total
de costos en concepto de salario por dia de cada miembro del grupo.

38 Salarioque gana una persona recién egresada de Ingeniera de Sistemas Informaticos Dato tomado del Libro:
Gerencia Informatica, Ver apartado Referencia Bibliogrdfica I-Libros literal 10 para su referencia.
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RECURSO HUMANO

RECURSO HUMANO SALARIO POR DIA
Ingeniero 1 S 30.00
Ingeniero 2 S 30.00
Ingeniero 3 S 30.00
Ingeniero 4 S 30.00
TOTAL SALARIO DIARIO: S 120.00
TOTAL SALARIO MENSUAL S 2,400.00
TOTAL SALARIO 8 MESES $ 19,200.00

Tabla N° 5: Costos en Recurso Humano

I1. RECURSOS CONSUMIBLES

Para calcular el costo de estos recursos se ha considerado lo siguiente:

a. COSTO DE IMPRESION
El costo unitario de las paginas impresas, se obtuvo de esta manera:
IMPRESOR 1°°
Costo de cartucho de tinta
2 Cartucho negro =$2.00 e imprime aproximadamente 150 paginas.
> Cartucho a color=$ 2.50 (Utilizado de manera conjunta con el cartucho negro).
Costo de impresion
El costo de imprimir es obtenido por $2/ 150 hojas =0.013 gasto de tinta al imprimir una hoja.

El costo por hoja es determinado de la siguiente manera: laresmavale $4.60* la dividimos entre
500 hojas y es igual a0.0092 que es el costo de una hoja de papel.

Total =0.013 + 0.0092 =0.022 ctvs.

Haciendo un total de $0.022 ctvs. Es el costo de imprimir una hoja de papel.

*° Canon Pixma IP1000
** Dato tomado de OfficeDepot Sucursal Flor Blanca
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IMPRESOR 2*!

Costo de cartucho de tinta

Cartucho negro =$ 8 e imprime aproximadamente 400 paginas.

Cartucho a color=$ 20 (Utilizado de manera conjunta con el cartucho negro).

Costo de impresion

El costo de imprimir es obtenido por $8/ 400 hojas = 0.02 gasto de tinta al imprimir una hoja.

El costo por hoja es determinado de la siguiente manera: laresmavale $4.60* la dividimos entre
500 hojasy esigual a0.0092 que es el costo de una hoja de papel.

Total =0.02 + 0.0092 = 0.0292 ctvs.

Haciendo un total de $0.0292 ctvs. Es el costo de imprimir una hoja de papel.

b. COSTO DE ANILLADO Y EMPASTADO

Los anillados se utilizaran paralos documentos que se entregan al final de cada etapa y el empastado
sera para los documentos finales del proyecto. A continuacién se presenta el resumen de estos costos
enlatabla N°6.

Empastados Emizsstt(;do Anillado Colsjt:i t': r:iitl)lgdo Costo
Unitario $ Total $
Anteproyecto 3 2.50 7.50
Etapall 3 2.50 7.50
Etapa Il 3 2.50 7.50
Proyecto Completo 6 $9.50" 57.00
TOTAL INCURRIDO DURANTE 8 MESES $79.50

Tabla N° 6: Costo de anillado y empastado.

** Canon Pixma 1P1800

*2 Dato tomado de OfficeDepot Sucursal Flor Blanca

* precio de empastado en la imprenta de la Facultad de Ingenieria y Arquitectura de la Universidad de El
Salvador.
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c. COSTO POR PAPELERIA

Para el calculo de este costo se hace un estimado del nimero de paginas a utilizar por cada etapa del
proyecto. Por lo que se detalla a continuacién en la tabla N° 7::

PROMEDIO** DE PAGINAS A UTILIZAR

Paginas Tomos
Anteproyecto 150 3 450
Etapa 400 3 1,200
Etapall 200 3 600
Proyecto Completo® 750 6 4,500
TOTAL INCURRIDO DURANTE 8 MESES 6,750

Tabla N° 7: Costos por papeleria.

1 resmade papel contiene 500 hojas. El calculo de resmas a utilizar lo hacemos por medio de
laregla de tres simple de la siguiente manera:

1resma 500 hojas

X 6750 hojas

Porloquese tiene: 13.5 redondeando 14resmas aproximadamente con un costo total de $4.60 cada
una. Haciendo un total de: $64.40

44 . .

Estos datos son estimados y se consideran los tres tomos a entregar en cada defensa.
45 . .

Esta etapa comprende el Anteproyecto, Etapa |, Etapa Il,los seis tomos son los establecidos a entregar porla
escuela de Ingenieria de Sistemas Informaticos.
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d. CONSOLIDADO DE LOS RECURSOS CONSUMIBLES

A continuacion se detallan los Costos Consumibles en |a tabla N° 8:

RECURSOS CONSUMIBLES CANTIDAD PRECIO
UNITARIO $§

Fotocopias de documentos 600 0.03 18.00
Impresiones de pdaginas

e Impresoral®® 2250 0.022 49.50

* Impresora 2" 4500 0.0292 131.40
Resma de papel bond Tamafio Carta, base #20*® 14 4.60 64.40
Torre de discos 25 unidades *° 1 6.25 6.25

Cartuchos de tinta para Canon Pixma IP1000

e Cartucho negro. 15 2.00 30.00
e Cartucho a colores. 2 2.50 5.00

Cartuchos de tinta para Canon Pixma IP1800

e Cartucho negro. 12 8.00 96.00

e Cartucho acolores. 2 20.00 40.00
Empastado 6 9.50 57.00
Anillados 9 2.50 22.50
Memoria de 1 Gb USB 1 10.00 10.00
Gastos Varios (Lapiceros, Portaminas, Borradores, 15.00
Félderes, Fastener, Sobres Manila)
TOTAL INCURRIDO DURANTE 8 MESES $ 545.05

Tabla N° 8: Costos por Recurso Consumibles

El costo de recursos consumibles total estimado parala realizacion del proyecto de graduacién
es de $545.05.

% Esta impresora esta destinada a imprimir el Anteproyecto, Etapa | y Etapa Il
47 . . . . . . s
Esta impresora esta destinada a imprimir el trabajo de graduacién completo.
*8 precios de Resma de papel y Gastos Varios , Fuente: OfficeDepot Sucursal Flor Blanca
9 precios de torre de discos, Cartucho de tinta y CD’s, Fuente: OfficeDepot Sucursal Flor Blanca
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I11. RECURSO TECNOLOGICO

En este apartado se consideran los recursos como equipo informatico y los costos consumibles
necesarios para el desarrollo del proyecto.

Para el desarrollo de este proyecto se harduso de los equipos que se presentan detallados enla tabla

N°9°:

EQUIPO { CANTIDAD UNFIT:::S( ) COSTO $
Computadora de Escritorio 2 200.00 400.00
Laptop 1 700.00 700.00
Impresor Canon Pixma IP 1000 1 48.00 48.00
Impresor Canon Pixma IP 1800 1 39.00 39.00
UPS / REGULADOR 2 48.00 96.00
TOTAL INCURRIDO DURANTE 8 MESES $1,283.00

Tabla N° 9: Costos por Recurso Tecnolégico.

A continuacién en la tabla N° 10 y 11 se describe las caracteristicas de los equipos anteriormente

mencionados.
‘ DESCRIPCION DE COMPUTADORAS

Procesador: Celeron 1.6/ 800
Memoria Caché: 512 KB

Memora RAM: 512 MB DDR2
CD-ROM 52X

Disco Duro: 80 GB

Disco Flexible: 3.5",1.44 MB
Dispositivos Periféricos | Ratén dptico, teclado

Tabla N° 10: Descripcién de computadoras de escritorio.

>% Fuente: TECNO SERVICE sucursal Flor Blanca
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| DESCRIPCION COMPUTADORA PORTATIL

Procesador: Celeron 2.00GHz
Memoria Caché: 512 KB

Memora RAM: 512 MB

Video: 8 MB

DVD-ROM 16X

Disco Duro: 80GB

Tabla N° 11: Descripciéon de Computadora portatil

Calculo de la Depreciacion del Equipo

Para establecer el monto de la depreciacion del equipo se utiliza el Método de Linea Recta, el cual
consiste en:

El valorde adquisicién lo dividimos entre los afios de vida del equipo, multiplicamos este resultado
por el porcentaje, obteniendo el monto de depreciacion anual. El porcentaje es retomado segun lo
establece la Ley de Impuesto sobre la Renta®’, el cual es del 50% para los bienes muebles,
basandonos en esta ley calculamos la depreciacién para el equipo.

A continuacion se muestra la formula®® para la depreciacién.

) Valor de adquisicion
Depreciacion = — , X Porcentaje del precio del equipo
Afos de vida

La depreciacion delequipoinformatico utilizado parael desarrollo, se especifica a continuacién en la
tabla N° 12:

> Ley de Impuesto sobre la Renta, Art. 30, Inciso 3. Ver apartado Referencia Bibliogrdfica lll: Documentos
Electrdnicos literal 7 para su referencia.

> Esta formula fue tomada de Ley de Impuesto sobre la Renta, Art. 30, Inciso 3. Ver apartado Referencia
Bibliogrdfica Ill: Documentos Electronicos literal 7 para su referencia.
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EQUIPO ANOS DE PORCENTAIJE DEL VALOR DE MONTO DE LA
VIDA PRECIO DEL ADQUISICION S DEPRECIACION $
EQUIPO

Computadora53 1 5 50% 200.00 20.00
Computadora 2 5 50% 200.00 20.00
Computadora Portatil 3 50% 700.00 116.67
Impresor 1 2 50% 48.00 12.00
Impresor 2 2 50% 39.00 9.75
UPS1 2 50% 48.00 12.00
UPS 2 2 50% 48.00 12.00
Depreciacién anual 1,283.00 S 202.42
Depreciacion mensual S 16.87
Depreciacion por 8 meses S 134.95

Tabla N° 12: Costos por Depreciacion del Equipo informatico

La Depreciacion de los equipos anual equivale a = $ 202.42. Para calcula este valor se utilizé el
porcentaje maximo de depreciacién anual permitido, el cual es del 50%>*.

Porlo que se tiene:
Depreciacién anual = $202.42
Depreciacién mensual =$202.42 /12 meses = $16.87

Y el monto de la depreciacién para todo el tiempo (8 meses) que durara el proyecto es de: $ 16.87 *
8 meses = $134.95.

En la tabla N° 13 se presentan los Costos de las Licencias de Software a utilizar en el desarrollo del
proyecto:

>3La vida util determinada para computadoras personales se estima que es de cinco afios y para una laptop es
de tres afios. Segun el articulo “informacidén general de desperdicios electronicos o “e-waste”” tomado de
internet. Ver apartado Referencia Bibliogrdfica Il: Sitios Webs literal 24 para su referencia.
54 . . .2 P , . .

Porcentaje para la depreciacién segun el articulo 30 inciso 3 dela Ley de Impuesto sobre la Renta.
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LICENCIAS DE HERRAMIENTAS DE DESARROLLO COSTO $
OpenOffice Gratis
FedoraCore 7 Gratis
TOTAL INCURRIDO DURANTE 8 MESES $ 0.00

Tabla N° 13: Costos de Licencias de software para el desarrollo del proyecto

IV. RECURSOS DE OPERACION

a. COSTO MENSUAL DE ENERGIA ELECTRICA

Los calculos para el costo mensual de Energia Eléctrica se tomaron en cuenta, cuantos Watts/hora,
recordando que Watts son las unidades en que se mide la potencia, consume cada equipo a utilizar.
Para ello se describe en base a las especificaciones técnicas y se obtiene con la siguiente formula®’:

Watts

Hora = Voltaje X Amperios

En la cual se establece el consumo en Watts de un equipo electrénico por cada hora de utilizacion.

Total de Watts/Dia

Watts . . o . .
= A X Horas de utilizacion diarias X Cantidad de equipos
ora

Ademas se presentan las demas formulas para convertirlos Watts hora a Kwh., para esto se divide el
total en Watts entre 1000 para convertirlos en Kwh.,
Watts

1000

Total de KWh por equipo = Total en

Total Kwh Estitnado Mensual
= Total KWh por equipe X Tetal de Dias al mes

En donde:
El voltaje utilizado por el pais es de 120V

Amperio es el especificado por cada equipo que se presenta en la tabla N° 14 a continuacién:

>° Esta formula fue tomada del articulo “¢Cuédnta energia cuesta tener un equipo de computo encendido?”
tomado deinternet. Ver apartado Referencia Bibliogrdfica Il: Sitioss Webs literal 25 para su referencia.
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HORAS DE
EQUIPO AMPERIOS*® UTI!)I;I:;\:QI;)N CAECTl'lﬁﬁg DE w.:?rZ;LDl "

Equipo informatico®’ 425> 5 2 4,250
Portatil 2.3 276 5 1 1,380
UPS 0.6 72 5 2 720
Impresor 1 0.36 43.2 1 1 43.2
Impresor 2 0.7 84 1 1 84
Total en Watts por Equipo 6,477.2
Total en Kwh. por Equipo 6.4772
Total dias laborales en el mes 20
TOTAL KWH. ESTIMADO MENSUAL 129.54
VALOR APROXIMADO = 130

Tabla N° 14: Consumo de KWH estimado mensualmente.

En la siguiente tabla N° 15 se presenta el costo mensual por el consumo de Energia Eléctricay para
esto se hace la sumatoriade los cargos de distribucidn, tasa municipal por poste, comercializacién y
energia, los cuales se detallan a continuacién:

COSTO DE ENERGIA ELECTRICA®® COSTO $

Cargo de Distribucion

e Kwh.consumido X 0.029932058% 3.89
Cargo por tasa municipal por poste 0.17
Cargo de Comercializacion 0.85

Cargo por Energia

e Kwh.consumido X 0.115301458% 14.99
Costo Mensual $19.90
Costo Diario $0.995
TOTAL INCURRIDO DURANTE 8 MESES $159.20

Tabla N° 15: Costos por Energia Eléctrica.

>% Estos datos fueron tomados de las especificaciones de los fabricantes que viene en la parte trasera de los
equipos.

>’ Se entendera por equipo informatico: CPU =350 W y monitor 15”=75 W. Esto datos en Watts es tomado del
articulo “éCuanta energia cuesta tener un equipo de computo encendido?” tomado de internet. Ver apartado
Referencia Bibliogrdfica Il: SitiosWebs literal 25 para su referencia.

*% las tarifas y costos fijos deenergia el éctrica sonlos establecidos por el proveedor del servicio de alumbrado
eléctrico CAESS.
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b. COSTOS DEL SERVICIO TELEFONICO

Partiendo de la tabla N° 16 se realizan los calculos pertinentes parael servicio telefénico a utilizar en
el desarrollo del proyecto:

Tarifas Para Telefonia Fija®

Se estimaun promedio mensual de 100 minutos de llamadas locales, conrestriccion de llamadas a
celulares.

Costo de llamada Local es de $0.02.

MINUTOS CARGO $ CARGO $
Llamadas locales 100 0.02 2.00
Servicio restringido para teléfonos Celulares 0.65
Cuota Fija 9.42
Total $ 12.07
Menos Impulsos Gratis S (1.94)
Total a Pagar mensual $ 10.13
Total a Pagar diario $ 051
TOTAL INCURRIDO DURANTE 8 MESES $ 8L04

Tabla N° 16: Costos por Servicio Telefénico

c. SERVICIO DE INTERNET
El costo mensual que se paga en concepto de servicio de internet®® es de $28.25.

El costo diario por la utilizacidn de este servicio es de $1.41y se calculé de la siguiente forma:

28.25
Costo diario por internet = 0 - 1.41

El costo mensual porel servicio que es de $28.25 esdividido entre los dias laborales que tiene el mes
gue para nuestro caso son de 20 dias laborales, dando como resultado que el costo diario por
internet es de: $1.41

El costo total incurrido durante 8 meses en concepto de Servicio de internet es: $226.00.

>° Fuente: www.siget.gob.sv
* Dato tomado de la cuota que se paga mensualmente por el servicio de internet que presta la compaiiia
AMNET S.A. de C.V. para una velocidad de 512 kbps la cual es de $25 + IVA.
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d. VIATICOS

Los viaticos®' se han calculado estimando los gastos que se tiene diarios en concepto de transporte y
alimentacién por cada miembro diariamente.

Se a considerado que el gasto por transporte serd de $2.00 diarios y el gasto por alimentacidn,
tomando 1 tiempo de comida, serdde $2.00 por cada recurso humano. Para calcular el costo mensual
se toma en cuenta 20 dias laborales en el mes. Estos costos se presentan en la tabla N°17.

VIATICO RECURSO COSTO DIARIO COSTO MENSUAL
HUMANO ¢ $

Transporte

elngeniero 1 1 2.00 40.00

e Ingeniero 2 1 2.00 40.00

eIngeniero 3 1 2.00 40.00

eIngeniero 4 1 2.00 40.00
Alimentacion

elngeniero 1 1 2.00 40.00

e Ingeniero 2 1 2.00 40.00

e Ingeniero 3 1 2.00 40.00

eIngeniero 4 1 2.00 40.00
TOTAL MENSUAL $ 320.00
TOTAL DIARIO $ 16.00
TOTAL INCURRIDO DURANTE 8 MESES $2,560.00

Tabla N° 17: Costos por Viaticos.

61 . . .
Estos costos han sido establecidos tomando como base el costo actual en el que cada uno de los miembros
del grupoincurre.
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e. CONSOLIDACION DE LOS RECURSOS DE OPERACION

Tomando en cuenta el costo diario y mensual de cada recurso, el costo total de operacion para el
proyecto se muestra a continuacion en la tabla N° 18:

seRviciossésicos  canmioap | COSTO | COSTO COSTO. e .f&slf?gi‘llﬁz
Agua Potable® 8 1.90 0.76 15.20 8 121.60
Energia Eléctrica - - 0.99 19.90 8 159.20
Teléfono 1 10.13 0.51 10.13 8 81.04
Navegacién en Internet 1 28.25 141 28.25 8 226.00
Vidticos - - 16.00 320.00 8 2,560.00
Alquiler de local® 1 57.00 2.85 57.00 8 456.00

TOTAL 22.52 450.48 3,603.84

Tabla N° 18: Costos consolidados de Recursos de operacién

El costo total por recursos de operaciones total estimado para la realizacién del proyecto de
graduacién es de $3,603.84.

%2 El costo de cada recipiente de 5 galones de agua cristal es de $1.90.

®% Consumo promedio de agua mensual en una casa con 4 personas.

gl alquiler del locales de $57.00 mensuales y este dato fue tomado de lo actualmente se paga por pupilaje en
San Salvador.
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V. CONSOLIDACION DE LOS RECURSOS A UTILIZAR EN LA REALIZACION DEL
PROYECTO.

A continuacion en la tabla N° 19 se presenta el costo total de desarrollo para la realizacién del
proyecto de graduacién durante los 8 meses.

RECURSO COSTO TOTAL $

curso humano 19,200.00
cursos consumibles 545.05
cursos tecnoldgicos 1,148.05

e Equipo Informatico $1,283.00

e Depreciacion del Equipo informatico S (134.95)

e Herramientas de desarrollo $0.00
cursos de operacion 3, 603.84
tal costo de desarrollo del proyecto 24, 496.94
previstos® (10%)°° 2,449.69
sto total del presupuesto destinado para el proyecto de graduacion 26,946.63

Tabla N° 19: Costos de Desarrollo total del proyecto durante los 8 meses de su realizacion.

El costo total para la realizacion del presente trabajo de graduacion es de: $ 26,946.63.

®* Dentro de los imprevistos estan considerados ademas el gasto por transporte y papeleria extra que se puede
dar dentro de la etapa de recoleccidn de datos.

®® Tomado del libro Gerencia Informatica Ver apartado Referencia Bibliogrdfica I- Libros literal 10 para su
referencia.
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~ Capitulo 3: Recoleccion, Tabulacisn y Andlisis de los Datos.

CAPITULO 3: RECOLECCION, TABULACION Y ANALISIS DE DATOS

A- DISENO DE LA INVESTIGACION

El disefio de la investigacién que se utilizo muestra una serie de pasos que permitieron organizar la informacion para poder estructurarlay
analizarla de la manera mas eficiente. A continuacién se presenta el modelo utilizado en esta investigacion:

Poblacidony
muestra

Definicion de
sujetosaser
medidos

Poblaciones
seleccionadas

Tipos de
muestreo

Muestras
seleccionadas

Recoleccion de

datos

Disefio de
instrumentos de
recoleccion

Elaboracion de
instrumentos de
recoleccion

Validacién de los
instrumentos

Distribucion de
losinstrumentos
de recoleccion

Tabulacion de
datos

Conteo de los
datos

Graficar los datos

Analisis de
resultados

Andlisis por
poblacién

Andlisis global del
universo de la
investigacion

Comprobacién de

hipétesis

Utilizacion de la
prueba
estadistica chi
cuadrado

Creacion de indicadores

Criterios de evaluacion Definicion de Construccion de Presentacion de
de indicadores indicadores indicadores indicadores
seleccionados

Declaracion de Seleccion de
variables del indicadores
estudio seleccionados

93



Capitulo 3: Recoleccion, Tabulacion y Andlisis de los Datos. Muestras Poblacionales

. 4

B- POBLACIONES YMUESTRA

1. JUECES

a- POBLACION

El sector que se establecid como poblacién, desde el punto de vista judicial, para la realizacién de nuestra
investigacién fue el Centro Judicial Isidro Menéndez, debido a que es en este lugar donde se tiene la mayor
concentracién de tribunales del drea metropolitana de San Salvador®’, y en especifico los juzgados de instruccién, ya
gue esen este tribunal donde se realizanlos juicios, unavez se hayadeterminado que el imputado es sospechoso de
haber cometido el delito que se le atribuye.

Ademadsesenestafase deinstruccion donde se presentan todas las pruebas de un determinado delito por parte dela
fiscalia y defensoria, se realizan los alegatos por ambas partes y se dictamina la inocencia o culpabilidad del
imputado.

Almismotiempo, esaquidonde el juez, fiscal y defensor, aplican el derecho al caso concreto. Esto quiere decir, que
tanto el juezcomo el fiscal y el defensor, tiene que estar seguros que los cargos que se le imputan a una persona, son
realmente delitos tipificados dentro del cédigo penal, ya que de lo contrario la persona ofendida podria demandarlos
por difamacién. Es por esta razén que los casos que se presentan en este juzgado son indiscutiblemente, delitos
tipificados en el cddigo penal, el cual especifica cudles son las conductas o hechos que se catalogan como delitos
dentro de nuestra sociedad salvadorefia, y se le da el seguimiento establecido en la ley para este tipo de proceso
judicial.

Es por estasrazones que fue elegido el Centro Judicial Isidro Menéndez ya que es aqui donde la policia en conjunto
con la fiscalia, presentan las evidencias necesarias para esclarecer como sucedié un delito en especifico, y en
particular para los delitos informaticos, es en este lugar donde se presentan las evidencias digitales, las cuales se
analizan a través de informatica forense, paracomprobar cémo se realizaron los hechosy se evaltala confiabilidad y
credibilidad de la evidencia ante el juez.

b- MUESTRA POBLACIONAL

De los 17 juzgados de instruccidn que se encuentran en San Salvador, 10 de estos se encuentran dentro del Centro
Judicial Isidro Menéndezy los 7 restantes se encuentran en el municipio de Soyapango. Cada juzgado cuenta con un
jueztitular. Anexos N°4para mayor detalle. En el grdfico N°1 se muestra la distribucidn en porcentajes de juzgados
de instruccidén en El Salvador.

Una vez establecidaque la poblacién de jueces a encuestar seria del Centro Judicial Isidro Menéndez, se determino
que se llevaria a cabo un censo y no un muestreo, debido a que la poblacién de jueces de instruccion es pequefiay
permite esto.

®” Fuente: Ver apartado Referencias Bibliograficas- Il: Sitios Web: numeral 40. Juzgados de Primera Instancia: Instruccion.
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Ahuachapan \qorazan  San Vicente Cabafias Distribucion de Juzgados de
4% - 4% 0% instruccion en El Salvador
. San Salvador 17
Cuscatldn
4% Santa Ana 5
San Miguel 7
La;;az& Usulutadn 2
? Sonsonate 2
Lo U La Unién 3
7% » La Paz 3
/ Cuscatlan 2
Son Sonate Ahuachapan 2
4% Morazan 1
Usulutan San Vicente 2
5% Cabafias 0
Santa Ana
11%

Grafico N° 1: Porcentaje De distribucion de juzgados de instruccién en El Salvador®®

El censo se realizo alos 10 jueces con el que cuenta el Centro Judicial en total.

Total de jueces encuestados: 10 jueces

I1. ABOGADOS

a- POBLACION

Para conocer el tamafio de la poblacidn y la determinacién del tamafio de la muestra de los abogados, se tomo en
cuentalos que laboran en laProcuraduria General de la Republica, ya que es quién vela por la defensa de la familia,
delas personas e interesesde los menores e incapaces. Bajo este precepto la Procuraduria General de la Republica,
ejerce el servicio legal en cumplimiento de una obligacién del Estado, tal como los servicios de salud y educacion.

La distribucion de los defensores se muestra en la tabla N° 20, en la cual se muestra la cantidad defensores por
departamento, en nuestro caso en el areade San Salvador se encuentra concentrado el mayor nimero de abogados,
que son 127. El cual representa el 39 % de la totalidad de ellos en El Salvador segln el grdfico N° 2.

Dando como resultado:

N =127 nimerodeabogados que conforman la poblacion total

%8 Datos obtenidos por la Corte Suprema de Justicia, Fuente: Ver apartado Referencias Bibliograficas- I1:Sitios Web: numeral 40.
Fuente del grafico: elaboracion propia.
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Departamento \imero de Defensores

Ahuachapan 14
Santa Ana 29
Sonsonate 17

Chalatenango 11
La Libertad 29

San Salvador 127
Cuscatlan 11

La Paz 13
Cabafias 9

San Vicente 11
Usulutan 14
San Miguel 25

Morazan 11
La Unién 10
Total 331

Tabla N° 20: Distribucién de defensores asignados a cada departamento®’

B Ahuachapén

3% 3%

B Santa Ana

3%
3%
4%

H Son Sonate
B Chalatenango
M |3 Libertad
B San Salvador
3% B Cuscatlan

B |3 Paz

M Cabarias

B San Vicente

Grafico N° 2: Porcentaje de defensores asignados por departamentos’®

69 . s
Fuente: Procuraduria General de |a Republica.

70 . s
Fuente: Procuraduria General dela Republica

v
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b- MUESTRA POBLACIONAL

Mediavezse conocid que lapoblaciona encuestar de abogados era de 127, se procedié a establecer la muestra que
permitiera recabar los datos necesarios para el estudio en desarrollo, por lo que se utilizo el disefio de Muestreo
Aleatorio Simple, el cual permitié el calculo de n(muestra), a través de la siguiente formula.

Z?*PxQx«N

"EINC1 re2+ 22 * Px Q
Donde:
n: NUmero de personas a encuestar.
Z: Coeficiente de confianza de lainvestigacion.
P: Probabilidad de éxito de ocurrencia de un evento.
Q: Probabilidad de rechazo (q =1-p)
N: Poblacién

]

Error muestra maximo permitido.

Se deseaque los resultados del estudio sean confiables por lo menos en un 95%, por lo que se tomara en cuenta un
nivel de confianza del 95%, dando asi un valor de Z =1.96 Anexos N° 5. Debido a que por lo general se acostumbra a
utilizar un nivel de confianza igual a 95% (que corresponde en la curva de Gauss a 2 sigmas)’".

Para la probabilidad de éxitoy de rechazo, se tiene igual probabilidad de ser aceptado o rechazado p =0.5, g=0.5 por
gue g = 1-0.5 =0.5. Es decirexiste laposibilidad de que conozcan del temaono lo conozcan. Considerando que no se
han realizado estudios previos y que el tema en estudio es de importancia para nuestro pais.

Se esperaque losresultados se desvien hasta un maximo de 5% de los datos originales o reales, por lo tanto e =5%
Anexos N° 6, lo que implica que se tiene un 95% de nivel de confianza en los resultados de las encuestas.

Una vez establecidos los valores necesarios en la formula se procede a la determinaciéon del tamafo de la muestra
gue se utilizara, la cual sera de:

1.962 ¥ 0.5 x 0.5« 127
127 =1 #0.05% + 1.962*x0.5x0.5

n=

n = 95.63 = 96 tamafio de la muestra

Es decirque el nimero de abogados en total que se encuesto fue
de 96 segun lo indica el tamafio de la muestra.

1 Ver apartado Referencias Bibliograficas-11:Sitios Web:numeral 31.
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I11. PERITOS

Para la realizacion de las encuestas se conto con la ayuda de dos clases de peritos informaticos: nacionales e
internacionales.

a- PERITOS NACIONALES

Uno de los peritos nacionales encuestados, se contacto a través de ACFES la cual es la Unica asociacién de ciencias
forenses en EL Salvador donde estan agrupados los diferentes tipos de peritos forenses independiente de la
especialidad enlaque trabajen, como porejemplo existen peritos forenses en quimica, balistica, informatica, etc. En
esta asociacion se encontroé registrado un perito informatico y ademas éste labora en la policia nacional civil.

El otro profesional que colaboro con las encuestas es un ingeniero en sistemas que ha servido como perito
informatico en juicios cuando éste ha sido requerido por los jueces debido a la cercania que estos tiene con su
persona, ya que él labora dentro del érgano judicial.

Y el tercer perito que participo en esta encuesta, es un elemento que trabaja en la INTERPOL.

Se desconoce lapoblacién de peritos informaticos que existen en el pais debido a que esta informacién no se pudo
obtener para esta investigacién ya que no se encuentra disponible para el publico en general ademas que se
desconoce si se tiene un banco de datos con esta informacién y la institucién encargada de llevar este registro.

A manera de comentarios se nos dijo por parte de los jueces, que cuando ellos solicitan los servicios de un perito
informatico, acudenaingenieros informaticos conocidos por ellos o es a éstos mismos que les preguntan por o tros
ingenieros que puedan servir como peritos en un juicio.

Numero de Peritos Informaticos
Nacionales Encuestados: 3

b- PERITOS INTERNACIONALES

La ayuda de los peritos internaciones fue gestionada a través de correos electrénicos; se buscaron portales en
internet donde se mostrase los servicios y el trabajo que ofrecian como peritos en informatica forense.

De esta forma se consiguid el aporte y la ayuda invaluable de peritos de distintas nacionalidades como lo son
Argentina, Espafia y Estados Unidos.

Numero de Peritos Informaticos
Internacionales Encuestados: 8
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IV. UNIVERSIDADES

a- POBLACION

Las Universidades privadasy publica que se encuentran ubicadas en el drea metropolitana de San Salvador, son otras
poblaciones que hansido seleccionadas para el desarrollo del estudio, se considera como tal, por la razén de ser las
instituciones responsables de preparar profesionales en el area de la informatica.

Cabe mencionar que se tomaron en cuenta 12 universidades privadas ubicadas en el drea metropolitana de San
Salvador, las cualesimpartenlacarrera ya seade Licenciaturao Ingenieriaen Computacién. Ademas de contar con la
Universidad de El Salvador como la Unica institucién publica en el pais.

Esta poblacién permitirdlarecoleccion de informacidn correspondiente al nivel de conocimiento sobre informatica
forense que poseen los docentes de las carreras a fines a la informatica.

Ademasel rapidoavance de las tecnologias de informaciény comunicaciones obligaa que las instituciones educativas
vayan preparandose acorde alo nuevo que surge en el mercado en cuanto a tecnologia informatica.

b- MUESTRA POBLACIONAL

La determinacién de la muestra de esta poblacién se realizo en base a la cantidad de docentes que tengan las
instituciones educativasy de las cuales posean carreras a fines a la informatica, sin embargo no se trataran porigual
la Universidad publica como 12 de las Universidades privadas que se encuentran en el drea metropolitana de San
Salvador que imparte la carrera de Licenciatura o Ingenieria en Computacion.

La forma de determinacién de la muestra para ambas se define a continuacion.

Universidad Publica

Por ser la Unica institucion publica de educacion superior en el pais, se realizo un censo a los 24 docentes que
imparten materias en la carrera de Ingenieria de Sistemas Informaticos de la Universidad de El Salvador, por
medio de un cuestionario, el cual ayudaraa larecoleccién de informacion referente al nivel de conocimiento que
posean los docentes relacionado a la informatica forense.

Universidades Privadas

Para la determinacién de lamuestrade las universidades privadas del pais, se tomaron en cuenta los docentes de
12 de estas instituciones, esto por ser las que tienen en su pensum carreras de ingenieria o licenciatura en
sistemas y son las que se encuentran ubicadas en el drea metropolitana de San Salvador. Para esta parte de la
poblacién fue necesario conocer cudl seriala muestraque permitierarecabarlos datos necesarios para el estudio
en desarrollo, por lo que se utilizo el disefio de Muestreo Aleatorio Simple, el cual permitid el calculo de
n(muestra), a través de la siguiente formula.

Z? *PxQ«N
N—1*xe?+Z?2«PxQ

n=
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Donde:

n: NuUmero de personas a encuestar.

v

Z: Coeficiente de confianza de lainvestigacién.

P: Probabilidad de éxito de ocurrencia de un evento.
Q: Probabilidad de rechazo (g =1-p)

N: Poblacion

e: Error muestra maximo permitido.

La determinacién de esta poblacidn se realizo de la siguiente manera:

> En la tabla N° 21 se muestra las universidades que se encuentran en el drea metropolitana de San
Salvador, en las cuales hay escuelas que imparten carreras a fines a la informatica; se les pasaraalos
docentes de estas escuelas una encuesta para determinar el grado de conocimiento que tienen sobre

informatica forense.

No. UNIVERSIDAD

‘ SIGLAS  CARRERA

1 Universidad Centroamericana José Simedn Cafias UCA Licenciatura en Ciencias de la Computacion
2 Universidad Francisco Gavidia UFG Ingenieria en Ciencias de la Computacidn

3 Universidad Tecnoldgica UTEC Ingenieria en Sistemas y Computacion

4 Universidad Politécnica de El Salvador UPES Ingenieria en Ciencias de la Computacion

5 Universidad Albert Einstein UAE Ingenieria en Computacion

6 Universidad Evangélica de El Salvador UEES Ingenieria en Sistemas Computacionales

7 Universidad Luterana Salvadorefia ULS Licenciatura en Ciencias de la Computacién
8 Universidad Don Bosco UDB Ingenieria en Ciencias de la Computacion

9 Universidad Cristiana de las Asambleas de Dios UCAD Ingenieria en Ciencias de la Computacion
10 Universidad Dr. Andrés Bello UNAB Licenciatura en Computacion

11 Universidad Salvadorefia Alberto Masferrer USAM Licenciatura en Ciencias de la Computacion
12 Universidad Modular Abierta UMA Licenciatura en Informatica.

Tabla N°21: Universidades del area metropolitana de San Salvador.

La tabla N° 22 muestra la cantidad de docentes a tiempo completo de las escuelas de las universidades que
imparten Ingenieria o Licenciatura en informatica.
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No. ACRONIMO DOCENTES
1 UCA 6
2 UFG 6
3 UTEC 6
4 UPES 4
5 UAE 4
6 UEES 4
7 ULS 4
8 UDB 7
9 UCAD 6
10 UNAB 5
11 USAM 5
12 UMA 3

Total: 60

L 4

Tabla N°22: Docentes a tiempo completo en la escuela de cada universidad.

= Dando como resultado:

N =63 numerodedocentes que conforman la poblacion total

Se desea que los resultados del estudio sean confiables en el 97% y un e =3%, por lo que se tomara en cuenta un
nivel de confianza del 97%, dando asiun valor de Z=2.17 Anexo N° 5.

Se utilizo el 97% de confiablidad para esta poblacidon debido a que:

> A diferencia de las otras poblaciones que estan involucradas en este estudio: Jueces, Fiscales, Abogados,
Policias y Peritos; la poblacion de universidades es mas accesible y puede ser encuestados en el tiempo

estimado para la realizacién del presente estudio.

2 Es mas factible en comparacién de tiempo porque el desarrollo de las actividades de los docentes se realizan
al interiorde las universidades encuestadas, debido a que se tomo en cuenta solo a los docentes de tiempo
completo y ellos presentan mayor disponibilidad de brindar su apoyo para la realizacion del presente

estudio.

> Aunque esta poblacion no esta directamente relacionada con el esclarecimiento de delitos informéticos, se
ha considerado porque son lasinstituciones encargadas de brindar el conocimiento para el desarrollo de los
futuros profesionales en el drea informdtica.

Para la probabilidad de éxito y de rechazo, tiene igual probabilidad de ser aceptado o rechazado p =0.5, q=0.5 por
qgue g = 1-0.5 = 0.5. Considerando que no se han realizado estudios previos y que el tema en estudio es de

importancia para nuestro pais.
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Tamaio de la muestra

Una vez establecidos los valores necesarios en la formula se procede a la determinacion del tamaio de la muestra
gue se utilizara, la cual sera de:

2.17?2 ¥ 0.5 ¥ 0.5 % 63
63 —1 %0.032 + 21720505

n=

n =57.41 & 57 tamafio de la muestra

Es decir que el numero de docentes en total a encuestar sera de 57.

En cada universidad, el tamafio de la muestra sera de:

57

25—4‘.75 ~5

n

Es decir que se encuestaran a 5 catedrdticos en cada escuela informdtica de universidad.
Tamafo de la muestra a encuestar en total=57 docentes.

Tamafio de la muestra a encuestar en cada universidad=5

Como se mencioné anteriormente algunas de estas universidades solo tienen 4 docentes contratados a tiempo
completo, por lo que se encuestaron a mds de 5 docentes de otras universidades, siempre dentro de las 12
universidades que se consideraron para la recoleccién de datos. De esta forma se busco una compensacion entre
ellas.

V. POLICIA NACIONAL CIVIL

En el caso especifico de esta poblacion, no se pudo tener acceso a conocer el numero de elementos que laboran
directamente enlos casos por delitos informaticos, ya que se nos denego el acceso a ella y no se conto con el apoyo
de estainstitucion, ver Anexo N° 7.

Grupos elites de la policia nacional civil.

Subdireccién investigaciones

Divisién Investigacién y Homicidios (DIHO)
Divisidn Elite contra el Crimen Organizado (DECO)
Divisidn Investigacidon Criminal (DIC)

Divisién Proteccién al Transporte (DPT)

Divisidn Finanzas

Divisidn de Fronteras

YYYYYYY

L 4
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2 Divisién Interpol
2 Division Policia Técnica Cientifica (DPTC)
2 Division Puertos y Aeropuertos

Para la realizacion de estainvestigacion se han considerado 3 de los grupos elites de la Policia Nacional Civil, por ser
los grupos que tienen en sus tareas llevar unainvestigacion de los delitos que tratan con el uso de la tecnologia y que
se realizan en nuestro pais, estos grupos se describen a continuacion:

a. DIVISION INVESTIGACION CRIMINAL (DIC)

Esta divisidn se encarga de investigar los hechos delictivos de trascendencia a nivel nacional, especificamente los
. . . 2 ’ .

relacionados a estafas, robo agravado, delitos sexuales y delitos de cuello blanco’?; asi como también concentrar la

informacion delincuencial a nivel nacional parala elaboracidon de analisis estratégicos.

Principales funciones.

> |dentificar, investigar y capturar estructuras delincuenciales especialmente los que se dediquen a robos,
estafas, delitos sexuales y de cuello blanco.

2» Concentrarlainformacién de los departamentos de investigacion criminal anivel nacional y elaborar analisis
operativos y estratégicos.

2» Retomar algunos casos a nivel nacional y que sea necesario retornarlos de acuerdo a los criterios de
intervencion establecidos.

> Elaborar periédicamente informe a la subdirecciéon de investigaciones relacionados a la incidencia
delincuencial a nivel nacional.

Procedimiento de la Divisién Investigacién Criminal’® en una investigacion de casos de delitos que involucren
incautar evidencia de caracter tecnoldgico.

Este procedimiento cuenta con tres pasos a seguir, los cuales se describen a continuacién:

Paso 1: Secuestrar la evidencia:

En este paso los especialistas se encargan de hacerunainspeccidn ocular policial, es decir, toman fotografias
de todo los elementos encontrados en laescenadel delito, se procede a embalar’® la evidenciay desde este
momento inicia la cadena de custodia” de la evidencia, ademas aqui es cuando se hace una acta que hace

72 -, . o
Para una mayor comprension Ver apartado Glosario deTérminos.

73 . Ly . . s .
Fuente: subinspector de la Division Investigacién Criminal

" parauna mayor comprensién Ver apartado Glosario de Términos.
S parauna mayor comprensién Ver apartado Glosario de Términos.
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constar todo lo encontrado en dicha escena, esta describe todo lo que ahise encuentra, quienes hacen la
inspeccidn ocular, la hora en la cual se hace la acta, entre otros datos.

Paso 2: Fijacion de la evidencia.

En este pasola Division mandala evidencia al Laboratorio que se encuentra en la Divisién Técnica Cientifica
Policial paraque le realicenlasrespectivas pruebas, ademas, en la Divisidn Investigacion Criminal se hace un
registro de todo lo que se manda al laboratorio para hacer constar el trabajo que se desarrollo y de qué
manera se hizo.

Paso 3: Presentacidon de la evidencia al Juez.

Finalmentesale laevidencia del laboratorio analizada, cuando el tratamiento de esta es muy complejo y el
Laboratorio no posee los recursos necesarios parasu analisis es presentada al juezy al fiscal, en caso de que
sea necesario validar la informacion proporcionada, ellos contratan a peritos Informaticos para que
compruebe lavalidez de la evidencia para que en un juicio sea presentada como prueba admisible.

Esta divisidn presenta deficienciade personal y recurso tecnoldgico para poder realizar investigaciones sobre delitos
informaticos ya que cuando se han enfrentado a este tipo de casos, remiten la evidencia o piden a otras divisiones
policiales su apoyo, Anexo N° 8, para ayudar a recolectar la evidencia necesaria la cual es presentada como prueba
ante un tribunal.

b. DIVISION INTERPOL

La misién que tiene esta division es la de transmitir e intercambiar con la organizacién internacional de policia
criminal de otros paises o instituciones salvadorefias competentes informacion relacionada a crimenes, sobre autores
y complices, proceder ala captura o busqueda de los mismos y poner a disposicién de la autoridad judicial si fuera
requerido; enviaranivel internacional las ordenes de captura cuando en ellas se disponga. Facilitarentodo momento
la ejecucion de cartas rogatorias, investigacionesy cualquier seguimiento informatico que se solicite a esta division.

Principales funciones.

> Gestionar sistemas de procesamiento de informacién, asi como desarrollar e instalar la tecnologia
indispensable para el buen funcionamiento de la organizacion en materia de informacién vy
telecomunicaciones.
Coordinar acciones que contribuyan a la lucha contra la delincuencia del derecho comun, en la esfera
internacional, intercambio de informacidn e iniciacion de investigaciones internacionales.
Coordinar lasistematizacién centralizada y compartidalainformacion y documentacion sobre la actividad
delictiva nacional, de interés internacional y transmitirla a las oficinas centrales nacionales y a la
secretaria general de Interpol.

2 Coordinar y sostener la oficina regional en todas las dreas especiales de Interpol, transmision de
peticiones, identificaciones e iniciacion de investigaciones y detenciones.
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2 Supervisar y velar por la ejecucidn nacional de las resoluciones tomadas por la asamblea general de
Interpol, de acuerdo al marco legal vigente.

La Division Interpol de la Policia Nacional Civil trabaja en conjunto con la Fiscalia, la cual les solicitalos requerimientos
delainvestigacion que se realiza, en el trato de delitos informaticos se tiene un apoyo con instituciones(INTERPOL)
internacionales en cuanto a capacitaciones sobre informatica forense a los agentes de esta Divisién encargados de
lasinvestigaciones de estos delitos, sin embargo estas capacitaciones no benefician totalmente esta tematica en el
pais, ya que se presentan muchas limitantes que impiden las labores que se llevan a cabo en estadivisién, el personal
poco capacitado y el no contar con tecnologia informatica especial para recoleccion y andlisis de evidencia digital
impide que muchos casos de delitos informaticos no se esclarezcan.

En El Salvadoresta, es una de las divisiones que hace un mayoresfuerzo paraenfrentar laolade delitosinformaticos,
Anexo N° 9, que se dan actualmente en el pais.

c. DIVISION POLICIA TECNICA CIENTIFICA

La mision de la Division Técnico Cientifica de la Policia Nacional Civil es brindar las herramientas técnicas y/o
cientificas a la Policia Nacional Civil, Fiscalia General de la Republica, érganos de justicia y otros para el
esclarecimiento de hechos delictivos, mediantelarealizacion de andlisis a evidencias yasearecolectadasen la escena
del crimen o remitidas por otras instituciones.

Principales funciones.

> Aplicar pruebas de serologiaforense’® alos fluidos corporales, en colaboracién de la Policia Nacional Civil,
Procuraduria General de la Republica, Fiscalia General de la Republica, érgano judicial y otras del sector
justicia.

2 Realizar anilisis fisico quimico sobre micro evidencias o residuos recogidos en la escena de los hechos,
que aporten a la clarificacidn de las situaciones en investigacion.

2» Mantenerestrecha comunicacién con los juzgados, Fiscalia General de la Republica, Procuraduria General
de la Republica y drgano judicial, a fin de proporcionarles cualquier ayuda que requieran para el
esclarecimiento de hechos.

> Aplicartécnicas especializadas de balistica’’ en lainvestigacion de hechos criminales donde se identifique
participacion de armas de fuego.

2*  Analizarsustancias controladas para determinarsu grado de pureza, asi como realizar lacromatografia de
gases.

5 parauna mayor comprensién Ver apartado Glosario de Términos
" parauna mayor comprensién Ver apartado Glosario de Términos.
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La Division Técnico cientifica de la Policia Nacional Civil, se encarga del analisis de todo tipo de evidencias que otras
divisiones policiales secuestran por el hecho de que todas las evidencias son llevadas a este lugar solicitdndose un
andlisis que permita conocer las causas de su procedencia o utilizacion. Para el andlisis de evidencias digitales se
requiere de herramientas informaticas especialesy de recurso humano capacitadoen el uso de estasy enla forma de
procederen el anélisis. Esta Division Policial presenta limitantes en el trato de evidencia digital’® ya que posee poco
conocimientoy aplicacién de tecnologia informatica especializada; ademads entre sus funciones no contemplan aun
hacer frente a los delitos informaticos que afronta el pais

VI: FISCALIiA GENERAL DE LA REPUBLICA

Otra de nuestras poblaciones es esta institucién, que es la encargada de recibir denuncias de todo tipo de delitos,
por lotanto proporcionainformacidonimportante parael desarrollo de nuestra investigacién. Esta compuesta por las
siguientes unidades especializadas para las investigaciones de los delitos.

Unidades fiscales especializadas

Delitos de corrupcion.

Delitos de investigacion financiera.
Delitos de crimen organizado.
Delitos de narcotréfico.

Delitos de extorsién.

Delitos de traficoilegal de personas.

YYYYYY

’® Fuente: Ver apartado Referencias Bibliograficas-11:Sitios Web:numerales 41y 42.
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C- CONFIABILIDAD DE LAS ENCUESTAS”®

Para determinar la confiabilidad de las preguntas elaboradas en las encuestas para cada una de las
poblaciones, se realizo previamente una “pre-encuestas” a un grupo de 20 personas con el fin de
hacer observaciones tales como:

» Redaccién de pregunta.
» Ambigiiedad en preguntas
2 Objetivos de la encuesta.
> Disefio de la encuesta.

Con los resultados obtenidos de la tabla N° 23 se determino lo siguiente:

ENCUESTA ENCUESTA ENCUESTA JUECES
UNIVERSIDADES FISCALIA

ENCUESTA PERITOS

INFORMATICOS
Objetivosdela 7 0
encuesta.
Ambigliedad 3 0 2 1

en preguntas.

Redaccidon de

3 1 2 3
pregunta.
Disefiode la 2 0 0 0
encuesta.

Tabla N° 23: Resultados de la pre encuesta.

Los numeros representan las correcciones realizadas por las personas a quienes se le ha pasado la
“pre-encuesta”, de esta forma se depuraron los errores y las observaciones tomadas por el grupo.

Los criterios mediante los cuales se evaluaron las preguntas de las encuestas fueron los siguientes:

Validez

La validez de una encuesta se refiere a lo que mide y a como lo mide. Es el grado en que un
instrumento de medidamide aquello que realmente pretende medir o sirve para el propdsito para el
cual ha sido construido. No podemos hablarde la validez de un cuestionario en términos generales,
diciendo que suvalidez es altao bajaen abstracto, sino que ésta se determinard respecto al objetivo
especifico para el que fue disefado.

Confiabilidad

Una pregunta es confiable si significa lo mismo para todos los que la van a responder. Se puede
confiar en la redaccién de una pregunta cuando produce constantemente los mismos resultados al
aplicarlaa sujetos similares. La confiabilidad implica consistencia el investigador debe asegurarse que

79 Ver apartado Referencias Bibliogrdficas- I:Libros:numeral 15.
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o
v

eltipode personaa quien se le van a hacer las preguntas tenga la informacién necesaria para poder
responder. El asegurarlarespuestade los que se les aplique el cuestionario redundara en resultados

confiables.

El objetivo de aplicar estos criterios a las encuestas que se disefaron fue para evitar que existieran
errores ensu redacciény asi poder obtenerlainformacion deseada, es decir que esta evaluacidn de
criterios nos ayudo a detectarerrores que hubiesen afectado los resultados. Por tal razén se hicieron
las correcciones pertinentes y asi se logro el disefio del instrumento de recoleccién de datos que se
les proporciono a las poblaciones.

Por tanto una vez aplicado estos criterios se presentan los modelos de encuestas utilizados en esta
investigacion, los cuales se pueden observar en el Anexo N° 10.

FUENTES DE INFORMACION SECUNDARIAS

Las fuentes de informacidn secundarias que se utilizaron para la realizacidon de esta investigacion
fueron:

1. Periddicos nacionales
2. Defensoria del consumidor
3. Tesis

Revistas especializadas en la presentacién de indicadores a nivel de El Salvador
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D- TABULACION Y ANALISIS

I. TABULACION Y ANALISIS DE JUECES

A continuacion se presentan las preguntas realizadas en la encuesta a los jueces junto con su
objetivo, resultado y su analisis respectivo. Fueron 9 preguntas realizadas a 10 jueces del area
metropolitana de San Salvador.

Pregunta: 1- ¢Ha escuchado el término de informatica forense?

Objetivo: Conocersilosjueces han escuchado el término Informatica Forense, cuando han
participado en casos relacionados con delitos informaticos, como una herramienta utilizada para el
esclarecimiento de éstos.

Criterios Grafico

Si 10

No 0
mSj
B No

total de encuestados: 10

Anadlisis: Todos los jueces encuestados dijeron que han escuchado sobre informaticaforense y revela
gue este tema ya esta siendo abordar en el pais. Esto es positivo porque indica que se esta
presentando la necesidad de poder contar con herramientas precisas que expliquen cémo fueron
cometidos los delitos informaticos en el pais. Estos delitos tienen un modo distinto de procedery
utilizan herramientas diferentes alas cominmente conocidas. De continuar estatendencia, los jueces
podrandarse cuentade las facilidades y beneficios que proporciona el uso de lainformatica forense
para emplearlacomo unaherramientaque ayude al esclarecimiento de este tipo de delitos. El uso de
la informatica forense da como resultado que menos casos queden en la impunidad por falta de
pruebasy que puedan explicartodos los pormenores de quien, cuando y como fueron cometidos los

delitos.
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Pregunta: Representacién de su conocimiento sobre informatica forense

Objetivo: Determinar el grado de conocimiento que se tiene sobre la informatica forense

Criterios Grafico
0-25% 3
26%-50% 2
51%-75% 4 H 0-25%
76%-100% 1 B 26%-50%

51%-75%
B 76%-100%

total de encuestados: 10

Anadlisis: EI 50% de los jueces dijeron que su grado de conocimiento se encuentra entre el 51% y el
100%, en contraparte con el otro 50% que contesto que su maximo de conocimiento sobre la
informatica forense es de un 50%. Esto indica que el grado de conocimiento que tienen los jueces
estd dividido.

La mitad de los jueces encuestados poseen un nivel de conocimiento mayor en el tema, lo cual es
positivo, debido a que esto les permite dictaminar quienes fueron los responsables de haber
cometido unilicito de este tipoy hacer justicia. Yaque por sus conocimientos en el tema, cuentan con
un mayorcriterio para podertomary justificarsu decisién en base a las pruebas presentadas, dando
como resultado el poder esclarecer los hechos de manera justay correcta.

Pero esto no es suficiente ya que no son todos los jueces los que tienen conocimientos amplios
acerca del uso y la credibilidad que proporciona la informatica forense como herramienta para el
esclarecimiento de delitos informaticos, lo cual implica que ellos pueden dudar de la validez las
pruebas presentadas, impidiendo asi el poder llegar a la verdad de cémo sucedieron los hechos y
permitir determinar, en base al analisis de las pruebas presentadas junto con los alegatos, quien es el
verdadero culpable de haber cometido los ilicitos.
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Pregunta: 2- {Por qué medio ha escuchado de informatica forense?

Objetivo: Determinarlas fuentes de informacion porlas cuales conocieron el temay asi conocer si las
razones son autodidactas, capacitaciones en sus lugares de trabajo, si son fuentes nacionales o
internaciones para poder ver si en el pais se aborda este tema.

Criterios Grafico
M Libros
Libros 6 M Internet
Internet > B Capacitaciones
Capacitaciones 6 4%
Revistas W Revistas
especializadas 2 8% especializadas
M Policia
Policia
Casos judiciales 3 Casos judiciales
Otros 2
Otros
total de encuestados: 10

Andlisis: Los resultados de esta pregunta son positivos ya que muestran que el 24 % del
conocimiento que tienen aquellos jueces que han enfrentado algln proceso judicial referente a
delitos informaticos, ha sido adquirido a través de capacitaciones, lo que muestra el interés, por
parte de la institucion en la cual laboran o por iniciativa personal, por conocer este tema que les
permitan esclarecer los delitos informaticos e implica que estan reconociendo el crecimientoy la
necesidad de enfrentar este tipo de delitos en el pais. Ya que al verla necesidad de las capacitaciones,
indican que si se estdn preocupando por saber cémo esclarecer este tipo de delitos para evitar la
impunidad en este tipo de casos.

Otra fuente de informacién predominante, con un 24% también, fue el conocimiento a través de los
libros, esto quiere decir que los jueces se estan autocapacitando y buscando literatura para conocer
un poco mas sobre este tema y asi poder tener un criterio correcto para concluir un juicio y
dictaminar quienes son losverdaderos responsables de los delitos. Permitiendo asi que menos casos
gueden impunes por la falta de pruebas.

Como segunda fuente de informacién, con un 20%, se tiene que el conocimiento fue adquirido por
medio de internet, lo cual es positivo, yaque indicaque mas jueces se estaninteresandoenel temay
estan buscando informacidon no solo sobre su teoria y en nuestro entorno; sino también conocer la
opinidn de otros paises con respecto a este tema, ver como se percibe o entiende alainformatica
forense anivel internacional. Ayudando asia que ellosadmitan el uso de lainforméticaforense enlos
juicios y reconozcan su utilizacion en la explicacion de como fueron cometidos los delitos.

En tercerlugar con un 12%, se tiene que los jueces respondieron que fue a través de casos judiciales,
estoimplicaque se estd conociendo el temaatravés de casosreales en los cuales ha sido utilizada la
informatica forense, lo cual indica que ya esta siendo utilizada durante los juicios por este tipo de
delitosy de seguir con esta tendencia se podran esclarecer con mayor facilidad y precisién como se
realizan este tipo de delitos ayudando a su pronta resolucién, haciendo justicia al dictaminar quienes
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son los responsables del hecho y disminuyendo la impunidad en este tipo de delitos en el pais.

El 8%, estadividida entre revistas especializadas y través de otros medios como porejemplo el hablar
con personas que estaninmersas enlainformaticaforense. Lo cual indica una de sventaja, ya que no
existe muchaliteraturaacercade este temaen el pais, impidiendo el poder conocer como ésta puede
ser una herramienta valida y util en la investigacién de este tipo de delito, porque éstos afectan a
toda la sociedad en general debido al auge que estd teniendo en el pais por la era digital en la cual
estamos inmersos y los cambios que ésta genera en las nuevas formas de comercializacién y
transacciones en general.

Como quintafuente de conocimiento tenemos alapoliciacon un 4%, esto es beneficioso porque esla
policia los que la utilizan y saben su funcionamiento brindandoles a los jueces conocimientos, con
bases reales y solidas, de que es la informatica forense, para que ellos puedan determinar si el
imputado es responsable o no de haber cometido el delito dentro de un juicio, dando como
consecuenciael esclarecimientoy evitando laimpunidad de éstos. Yaque si no conocen la seriedad y
las facilidades que ofrece el andlisis presentado de la evidencia digital procesada por lainformdtica
forense o como interpretar la evidencia que la policia les proporciona, no podran hacer justicia
dejandolibresalosculpablesyacusandoainocentes, fomentando aun mas la impunidad. Pero esto
no es representativo ya que es el porcentaje menor el que dice conocer del tema a través de la
policia, lo cual reflejaque entre los jueces y policiaaun no estdn compartiendo conocimientos que les
permitan a ambas partes realizar mejor su trabajo, el cual es aclarar como se realiza este tipo de
delitos en el pais y quienes son los responsables. Y como conclusidn se tiene que las fuentes de
informacion por las cuales estan recibiendo los conocimientos los jueces son confiables ya que tanto
las capacitacion como los libros son elaborados por personas expertas en el tema que proporcionan
bases solidas parajustificary demostrar el beneficio que se tiene al utilizar lainformatica forense en

el andlisis de la evidencia digital.
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Pregunta: 3- ¢Ha escuchado hablar sobre evidencia digital o prueba cientifica?

Objetivo: Conocersilosjueces han escuchado el término evidencia digital o prueba cientifica, cuando

han participado en casos relacionados con delitos informaticos y éstas han servido como prueba de
estos crimenes.

Criterios Grafico
Si 10

mSi
No 0

H No

total de encuestados: 10

Anadlisis: Todos de los jueces han escuchado hablar de evidencia digital o prueba cientifica, esto es un
elemento positivo ya que el hablar de este tipo de evidencia, no se genera incertidumbre. Ademas
trae como consecuencia que los jueces posean conocimiento sobre el objetivo y la funcién que este
tipode evidenciatiene, yaque cuando se cometen delitos informaticos, implica que hay de por medio
elusode medioselectréonicosy los registros que se almacenan en estos dispositivos son las pruebas
en el momento de comprobar cémo, quién y cuando fue realizado un ilicito. Este conocimiento les
brindaa elloslaposibilidad de poderaceptarla presentacion de evidencias digitales como prueba en
los juicios porque saben la informacidn que ésta contiene y como puede ayudar aclarar un caso de
este tipo evitando asi que este tipo de delitos quede sin resolver por falta de pruebas.
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Pregunta: 4- Segln su experienciay conocimiento. ¢ Considerala evidencia digital o prueba cientifica
confiable y vdlida para el esclarecimiento y resoluciéon de casos por delitos informaticos?

Objetivo: Conocer si para los jueces es confiable y valida la evidencia digital como una herramienta
utilizada para el esclarecimiento de los delitos informaticos.

Criterios Grafico
Si 10
No 0
mSi
total de encuestados: 10 ® No

Analisis: Todos los jueces afirmaron que la evidencia digital es confiable, esto es beneficioso en un
proceso judicial ya que permite el esclarecimiento de este tipo de delitos informaticos. Ademas es
favorable porque sonlos responsables de juzgar entre otras cosas, las evidencias que se admiteny las
gue no, aceptarian la presentacién de esta evidencia como parte de las pruebas que explican cémo
sucedieronlosilicitos, porque sabrian lavalidezy la confiabilidad que ésta representa, ayudando asi
en la demostracién de como sucedieron los hechos y brindandoles a los jueces mas criterios para
promulgarel veredicto, sentenciando a quienes realmente son los responsables de éstos con mayor
precision y confiabilidad, fomentando asi un mayor uso de esta evidencia en estos tipos de casos,
otorgandole credibilidad a este tipo de evidenciay evitando que mas delitos queden sin resolver por
faltade las pruebas necesarias para llegar al esclarecimiento de los hechos y permitiendo llegar ala
fase de sentencia evitando la impunidad.
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Pregunta: Si su respuesta es si, marque la casilla que mejor represente su consideracién sobre la
confiabilidad y validez en la evidencia digital.

Objetivo: Establecerel grado de confianzay credibilidad conla que cuenta la evidencia digital desde
el punto de vista de los jueces en un juicio y asi poder medir el grado de aceptacién de ésta

Criterios Grafico
0-25% 0
26%-50% 2 M 0-25%
51%-75% 3
B 26%-50%
76%-100% 5

51%-75%

total de 1
encuestados: 0

30%

L/ ® 76%-100%

Analisis: La mitad de los jueces encuestados manifesté que el nivel de confianza que tienen sobre la
evidencia digital estd entre un 26% a un 75%, esto indica que si bien se considera valida a éstay se
confia en ella en un 75%, no es suficiente, ya que en este rango existen jueces que consideran que
solose puede confiarenellaenun50% o menos. Reflejando que el nivel de confianza no es suficiente
para que ellos puedan tomar una decisidn, llegar a un veredicto final y determinar quiénes son los
responsables de haber cometido un delito basdandose en esta evidencia, evitando el pronto
esclarecimiento de éstos y generando mayor impunidad por este tipo de casos.

La otra mitad dijo que confian en la evidencia digital entre un 76% a un 100%, esto refleja que si se
consideraa laevidencia digital una prueba valida que puede explicar cdmo se cometié un delito de
este tipo ayudando en gran manera a reducir el tiempo empleado en la resolucidn de un juicio y
permitiendo tener las bases necesarias a la hora de emitir una sentencia justa para la persona
involucrada. Dando como resultado que mas casos se resuelven satisfactoriamente, ya que mientas
mas casos de este tipo se resuelven, menorseranlosindices de impunidad que existan en el pais con
respecto a estos delitos.

Comose puede apreciar, el nivelde confianzaenla evidencia digital esta dividido, un 50% dice que su
nivel de confianza puede llegar hasta un 100%, pero el otro 50% dice que lo mas que confian en ella
es en un 75%, esto tiene como consecuencia que siempre existirian casos que queden sin resolver
porque nosiempre se confiariaen este tipo de evidencia para aclarar los hechos, perjudicando a que
los casos se resuelvan correctamente y provocando que estos delitos sigan ocurriendo en el pais sin
poder detenerlos.
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Pregunta: 5- { Qué factores consideraque haceninvalidalaconfiabilidad yla validez de la evidencia digital en un
juicio?

Objetivo: Averiguar cudles sonlos errores que se cometenala horade larecoleccion de laevidenciadigital que la
haceninvalida, poderindicar cuadlessonlas debilidadesy proponer mejorasen la recoleccidn de ésta a la entidad
responsable de esta labor.

Criterios Grafico

Romper la cadena de B Romper la cadena de
custodia 7 custodia

. . . B Contaminar la evidencia
Contaminar la evidencia 7

Poca validez en |la
recreacion de escena 1

Poca validez en la
recreacion de escena

Otros 4 M Otros

total de encuestados: 10

Andlisis: El resultado de esta pregunta muestra que existen dos elementos influyentes que provocan la invalidez
de la evidencia digital presentada durante un juicio, el romper la cadena de custodia con el 37% y la
contaminacién de la evidencia con 37% también. Esto indica que la confiabilidad por parte de los jueces se ve
disminuida por los errores que se comenten a la hora de hacer el levantamiento de la escena del crimeny la
recoleccion de laevidencia, generando dudas sobre su validez y hasta que sea eliminadacomo pruebaen el juicio.
Como consecuenciase tiene que al notener confianzaenlaevidencia presentada, no serdn aceptadas, por parte
del juez, las explicaciones que se le proporcionen de como fueron cometidos los hechos y los posibles
responsables de éstos, el caso no podra esclarecerse yaque los jueces desestimarian laevidencia digital como un
elemento que ayude a presentar la verdad y dar un veredicto justo al respecto, ocasionando impunidad vy
dejando sin castigo a los verdaderos culpables de haber cometido el ilicito.
Existen otros elementos que interfieren con la confiabilidad, viéndose reflejado con el 21% los cuales son:

2 Peritos o expertos informaticos no idéneos para desarrollar una tarea de terminada.

> Falta de experiencia en un determinado delito informético.

> Facilidad de alteracién de la evidencia.
Esto impide que los casos se resuelvan en el menor tiempo posible generando aglomeracion de este tipo de
juicios en los juzgados y permitiendo mientras tanto que mas delincuentes sigan cometiendo esa clase de
fechorias afectando a todala sociedad salvadorefiaen general. Yaque a criterio de los jueces, estos elementos no
proporcionan los criterios necesarios que les permitan tener una vision clara de los hechos y por lo tanto no se
podria hacer justicia para las personas involucradas y permitiendo enjuiciar a inocentes, dejando libres a los
verdaderos delincuentes.
La recreacion de la escena estd considerada con el 5%, y aunque este no es un factor predominante si es
considerado como factor que invalida la evidencia pero en menor grado, ya que si no se hace una correcta
recreacion de laescenadel crimen, las demostraciones presentadas al juez de cémo sucedieron los eventos, no
seran lo suficientemente convincentes para justificar como se realizo el delito y persuadir al juez que la
explicacién brindada es la correcta en base a la evidencia presentada, provocando que todo el trabajo realizado
seadescartadoimpidiendo el esclarecimiento de los hechosy el castigo para los responsables que los realizaron.
Ya que si el juez no encuentra razones suficientes para enjuiciar a un imputado, queda en libertad y sin la
posibilidad de poder conocer si realmente es inocente o es culpables de los cargos, ayudando al fomento de la
impunidad por este tipo de delitos en el pais.
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Pregunta: 6- Segln su experiencia y conocimiento. ¢ Qué tipo de delitos informaticos ocurren con
mayor frecuencia en el pais?

Objetivo: Saber cuales delitos informaticos son los que se cometen en el pais para poder determinar
gue herramientas de informatica forense serian las recomendadas para esclarecerlos.

Criterios Grafico
M Pornografia infantil M Pirateria

.. . ¥ Fraude comercial B Clonacién de tarjetas de cr

Pornografia infantil 4
1 B Usurpacion de identidad Robo de informacidn confi

Pirateria 0 Financiamiento del crimen Otros
Fraude comercial 2
Clonacién de tarjetas de
crédito 6

Usurpacion de identidad 0

Robo de informacion
confidencial 2

Financiamiento del crimen O

Otros 4

total de encuestados: 10

Analisis: La pirateria es el delito que ocurre con mayor frecuencia en el pais segun la opinién de los
juecesencuestados con un 36%, todos los jueces encuestados la mencionaron y esto es comprobado
diariamente en la sociedad salvadorenfia.

En segundo lugar se encuentra la clonacidon de tarjetas de crédito con un 22% este dato se puede
observarcon los datos obtenidos con la Defensoriadel consumidor, Anexo N° 3, donde se muestra la
cantidad de personas estafadas y con reporte de clonacion de tarjeta de crédito.

La encuesta revela que la pornografia infantil tiene un 14% seguln los jueces, esto es alarmante
porque indicaque este tipode delitos es uno de los mads comunes en el pais, y se estan quebrantando
las leyes que existen para la proteccién de los menores debido a que este tipo de delito si estd
tipificado en las leyes salvadorefias, dando como resultado que exista una mayor violacién a los
derechos que tiene los nifos, su dignidad y su infancia.

El otro 14% respondid que existen otros tipos de delitos que suceden con mayor frecuencia en el pais
como lo son: Informacién sustraida sin permiso, Estafa electrdnica y Hurto electrénico.

El robode informacion confidencial y el fraude comercial poseen el 7% encontrandose como uno de
los mas bajos segun la encuesta.

Todo estoreflejaque en el pais, sintomaren cuenta el porcentaje que representa cada delito, existen
una gran cantidad de delitos informaticos que se comenten diariamente y que si no se trabaja en su
erradicacion, esto podriasalirse de control, provocando que la sociedad se vea afectada en todos los
sentidos y evitando que el pais pueda defenderse ante este tipo de ataque que la era digital trae
consigo, porque mientras mas pasa el tiempo los delincuentes buscany encuentran nuevas formas de
realizar estos delitos, nuevas técnicas o herramientas para cometerlos y sin dejar el menor rastro
posible.
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Pregunta: 7- { Considera que existen vacios en las leyes salvadorefas que impiden el esclarecimiento
de un caso por delitos informaticos?

Objetivo: Conocer desde el punto de vista de jueces, si existen vacios en las leyes que pueden
provocar que juicios donde se involucran delitos informaticos lleguen a quedar impunes y conocer si
existen leyes que amparen el uso de lainformatica forense.

Criterios Grafico

HSj
Si 7 H No
No 3

total de encuestados: 10

Andlisis: El 70% de los jueces encuestados consideran que existen vacios en las leyes actuales de
nuestro pais, esto refleja que aun los mismos legisladores reconocen que las leyes no se han
adecuadoa las nuevas formas de procedery tecnologias por medio de las cuales se pueden cometer
delitos informaticos hoy en dia.

Al no existir leyes en particular que castiguen a los delitos informaticos, esto acarrea como
consecuencia que puedan quedar impunes ya que si no estan tipificados dentro de las leyes como
figurade un delitocomotal, los jueces no podrdn aplicar la ley, ya que no se podria enjuiciar a estos
delincuentes por no estar contempladas estas conductas como delitos y permitirser penalizados ante
la justicia, fomentando asi la impunidad y permitiendo actuar al delincuente sin restricciones
cometiendo el delito ya que no existiria manera de comprobar que su actuar es de un delincuente.
El 30% restante de los encuestados, opinan que las leyes actuales son suficiente para poder castigar
todo tipo de delitos incluyendo a los que involucra delitos informaticos. Esto indica que hay jueces
quetiene pocointerésenel tema,aun noadviertenladiferencianilas consecuencias que generanlos
tipos de delitos comunes y los informaticos, implicando a que estos Ultimos sean tratados como los
demasy permitiendo laimpunidad yaque el modo de proceder de los delincuentes y | as evidencias
son diferentes al resto de delitos que existen en nuestro pais. Si no se cuenta con un marco legal que
los regule no se podrd hacer nada para evitarlos.

Este resultado muestralanecesidad que existe de fortalecerlalegislacion de nuestro pais, para poder
brindarles a los jueces el respaldo legal y las herramientas necesarias para poder enjuiciar a estos
delincuentes, el poder hacer justicia ante este tipo de amenazas y poder actuar frente ala nueva

forma de operar de los delincuentes.
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Pregunta: 8- (Cree necesario realizar reformas al cdédigo penal para que contemple articulos
relacionados con delitos informaticos?

Objetivo: Determinar que tanimportante y necesario consideran los jueces el fortalecerlas leyes para
protegera lasociedad salvadoreia contradelitosinformaticos, para conocer en un futuro si existiria
un marco legal que reconozca a esta clase de delitos en el cddigo penal y asi poder contemplarala
informatica forense como una herramienta de apoyo valida en el esclarecimiento de éstos.

Criterios Grafico
Si 7
No 3 mSi
E No

total de encuestados: 10

Andlisis: La mayoria de los jueces encuestados, el 70% del total, opina que es necesario hacer
reformas al cddigo penal para fortalecer las leyes e incluir a los delitos informaticos, tipificandolos
como talesdentro de éste lo mas pronto posible, de esta forma permitird que los Agentes de laley,
Fiscalesyjueces cuenten conunrespaldolegal que los ampare para realizar sus funciones, haciendo
mas dificil que un crimen quede sin castigo. La creacidon de reformas alas leyes permitirian tener un
marco legal que se acople a la realidad de nuestro pais y poder asi proceder contra este tipo de
delincuentes evitando que continle el aumento de personas que se ven afectadas por este tipo de
delitos, utilizando a la informatica forense para descubrir cudles son los grupos o personas
responsables de cometer este tipo de crimenes.

El 30% de los jueces encuestados, manifestaron que no creen necesario realizar reformas al cédigo
penal conrespectoa los delitosinformaticos, puesopinan que laley contemplalalibertad probatoria
y por lotanto al tenerlos medios necesarios para analizar la evidencia y la realizacion de una buena
investigacion, estos hechos se pueden esclarecer. Estas respuestas perjudican el desempeiio a futuro

de los fiscales asi como de la policia sin una ley que respalde sus acciones.
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Tabulacion y jélnd[isisA

Pregunta: 9- {Conoce si se estdn realizando reformas en el cédigo penal para enfrentar casos por

delitos informaticos?

Objetivo: Sabersi actualmente se ha considerado, por parte de las autoridades respectivas, el tipificar
alos delitos informaticos dentro del cddigo penal como un nuevo tipo de delito en el pais.

Criterios
Si 0
No 10

total de encuestados: 10

Grafico

| Si

H No

Analisis: Esta encuesta revela que el 100% de los jueces encuestados tiene desconocimiento enla
elaboraciéon de leyes, ratificacion de leyes, proyectos de ley o si se estan realizando modificaciones al
codigo penal, este es un elemento preocupante porque al no ser tipificados estos delitos, existe la
posibilidad que los que realizan delitos informaticos logren salir de los cargos levantados por

tecnicismo de las leyes.

Para ver las tabulaciones de las poblaciones ver CD apartado TABULACION DE DATOS.
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E- ANALISIS GENERAL PARA CADA POBLACION

I. ANALISIS GENERAL PARA LA POBLACION DE JUECES

Tomando como base los resultados obtenidos por la encuesta distribuida entre 10 jueces, todos
manifestaron conocer el termino Informatica forense, lo cual indica que en nuestro pais ya se
empieza abordar este tema a nivel del Organo Judicial.

El mayorgrado de conocimiento que manifestarontener los jueces en el tema es de un 51 a un 75%,
lo cual indica que por sus conocimientos en el tema, cuentan con un mayor criterio para poder tomar
y justificarsu decision de admitiro no laevidenciadigital, como parte de las pruebas incriminatorias
de un delito y el analisis que la informatica forense realiza sobre la evidencia digital recolectada.
Debido a que conocen cual es el objetivo de la informatica forense y su funcionamiento.

Si bien este grado de conocimiento proporciona elementos que ayudan al juez a realizar mejor su
funcidon de administrar la justicia y decidir el destino de un acusado en base a las pruebas
presentadas, esto no es suficiente, ya que menos de la mitad manifestaron que poseen este
conocimiento, solo el 40% del total, lo cual indica que la mayoria de jueces aun no tienen
entendimientos amplios acercadel usoy la credibilidad que proporcionala informaticaforense, esto
puede hacerdudarde lavalidez del andlisis presentado, desechandolo e impidiendo el poder explicar,
desde el punto de vistainformatico, como fueron realizados los delitos. Si bien es cierto que poseen
un alto grado de conocimiento, este no es suficiente porque son una minoria los que dice tener este
grado de conocimiento.

Las dos principalesfuentes de informacién por las cuales los jueces han conocido sobre el tema es a
travésde librosy capacitaciones, lo cual es positivo porque éstas son fuentes de informacién formales
que permiten brindarles conocimientos con bases solidas y confiables sobre la informatica forense,
debido a que son expertos en el tema los encargados de elaborar este tipo de contenido,
permitiéndoles alos jueces darse cuentade las facilidades y beneficios que proporciona el uso de la
informaticaforense al emplearlacomo unaherramientaque ayude al esclarecimiento de este tipo de
delitos. Ademasindica que se estdreconociendo el crecimiento de los delitos informaticos en el pais,
elinterés porparte de la institucién enlacual laboran o por iniciativa personal por conoceracercadel
temay la necesidad que existe de enfrentarlos con las herramientas informaticas necesarias para su
comprobacion.

Al hablar de informatica forense estd inmerso el termino evidencia digital, ya que se utiliza a la
informatica forense como una herramienta para su andlisis, y esto se comprueba porque en las
respuesta de las encuestas pasadas a los jueces, todos dijeron conocer este término. Esto es un
elemento positivo ya que el hablar de este tipo de evidencia, no se generaincertidumbre. Ademas
trae como consecuencia que los jueces posean conocimiento sobre la funcién que este tipo de
evidenciatiene en particular, yague cuando se cometen delitos informaticos, implica que hay de por
medio el uso de medios electrénicos y los registros que se almacenan en estos dispositivos son las
pruebas en el momento de comprobar cdmo, quién y cudndo fue realizado un ilicito. Este
conocimiento les brindala posibilidad de poderaceptarlapresentacion de evidencias digitales como
prueba en los juicios porque comprenden la informacién que ésta contiene y como puede ayudar
aclarar un caso de este tipo.
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Ademadstodos manifestaron que la evidencia digital si es confiable paraserpresentadaen unjuicio, lo
cual es beneficioso porque son ellos los responsables de juzgar, entre otras cosas, las evidencias que
se admiten y las que no, fomentando asi un mayor uso de esta evidencia en estos tipos de casos,
otorgandole mayor credibilidad y evitando que mas delitos queden sin resolver por falta de las
pruebas necesarias que los comprueben.

Peroel nivel de confianza que manifestarontenerenlaevidencia digital no es suficiente. Esto indica
que si bien el término es conocido, se considera vélida a ésta y se confia en ella, ésta no es
suficientemente confiable paraellos, ya que solo la mitad manifestd que confian en ella un maximo
de 75%. Esto tiene como consecuencia la existencia de casos que queden sin resolver porque no se
confia en este tipo de evidencia para aclarar los hechos, perjudicando a que los casos se resuelvan
correctamente y provocando que estos delitos sigan ocurriendo en el pais sin poder detenerlos.

La razdn por las cuales ellos desestiman la credibilidad de la evidencia digital es porque la consideran
una evidencia muy facil de manipulary en la cual es muy dificil determinar, a su criterio, si ésta ha
sido contaminada o no previamente. Debido a que para los jueces las dos principales causas por las
cualesunaevidenciapuede quedarinvalida son el romper la cadena de custodia y la contaminacién
de la evidencia digital, ya que al romper la cadena de custodia automaticamente se asume que la
evidenciafue contaminada quedando invalida paraser utilizada como prueba del delito en un juicio.

Por su experiencia, todos los jueces encuestados dijeron que el delito que ocurre con mayor
frecuenciaenel pais es lapirateria y esto es comprobado diariamenteen la sociedad salvadoreiia. Lo
cual reflejaque en el pais, independientemente deltipo de delito informatico que se estudie, existen
una gran cantidad de ellos que se comenten diariamente y que si no se trabaja en su erradicacion,
esto podria salirse de control, provocando que la sociedad se vea afectada en todos los sentidos y
evitando que el pais pueda defenderse ante este tipo de ataque que la era digital trae consigo,
porque mientas mas pasa el tiempo los delincuentes buscan y encuentran nuevas formas de realizar
estos delitos, nuevas técnicas o herramientas para cometerlos y sin dejar el menor rastro posible.

Ademassinleyes que castiguen aestos delitos, larealizacidon de ellos en el paisird en aumento, y esto
estarespaldado con lasrespuestaobtenidas por parte de los jueces en el cual, la mayoria admitieron
que si existen vacios en nuestras leyes para poder hacerle enfrente a este tipo de delito en el pais y
también admitieron que es necesario hacer reformas al cédigo penal para incluir a los delitos
informaticos, tipificdndolos como tales dentro de éste lo mas pronto posible ya que si no estan
tipificadas estas conductas dentro del codigo penal como delitos, lo jueces no podran aplicar la ley.

Al mismotiempo estas reformas permitirdn que los Agentes policiales, Fiscales y Jueces cuenten con
un respaldo legal que los ampare a la hora de realizar sus funciones, haciendo mas dificil que un
crimen quede sin castigo.

Esto reflejaque aun los mismos legisladores reconocen que las leyes no se han adecuado a las nuevas
formas de procedery tecnologias por medio de las cuales se pueden cometerdelitos informaticos hoy
en dia.

La creacidon de reformas a las leyes permitirian tener un marco legal que se acople alarealidad de
nuestro pais y poder asi proceder contra este tipo de delincuentes evitando que estos casos queden
impunes y que continle el aumento de personas que se ven afectadas por este tipo de delitos,
utilizando alainformaticaforense paraevitar que éstos quedensinresolverse porfaltade pruebas de
indole digital.
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Desafortunadamente todos los jueces dijeron que no conocen si se estan llevando a cabo este tipo de
reformas a las leyes de nuestro pais. Este es un elemento preocupante porque al no ser tipificados
estos delitos ni crear leyes especificas para ellos, existe la posibilidad que los delincuentes
informaticos logren salir libre de los cargos por tecnicismo y vacios de las leyes. Ademas refleja el
poco interés que tieneel drgano legislativo por promulgar leyes contra este tipo de delitosy tratar de
disminuir el indice de ocurrenciay laimpunidad de estos en el pais.

II. ANALISIS GENERAL PARA LA POBLACION DE ABOGADOS

Los resultados obtenidos por la encuesta distribuida entre 96 abogados, reflejaron que ellos si
conocen el termino de informatica forense, aunque no todos aun, ya que solo el 60% de ellos
manifestd haber escuchado antes sobre este término. Pero aunque la mayoria conoce, esto no es
suficiente, yaque aun existen abogados que no saben sobre su existencia, sufuncién y el objetivo de
ésta. Si bien han escuchado del tema, el grado de conocimiento que dicen tener por parte de la
mayoria de los abogados es limitado, porque seleccionaron que su conocimiento se encuentra entre
el 0% al 25%. Lo cual indica un problema porque no solo basta con tener conocimientos basicos del
temasino una comprension amplia y con exactitud de cdmo funciona para poder utilizar el informe
generado porla informaticaforense correctamente. Ademds estafalta de conocimiento hace que el
resto de abogados, desconfien y no admitan la utilizacion de esta herramienta, desconocida para
ellos,enunjuicio, ala hora de presentar el informe proporcionado por la informatica forense como
evidencia. Aungue esto les beneficiaalos abogados en su misidon de defender a un imputado, si éste
es culpable de los delitos, impediria el esclarecimiento de ellos y dard paso a laimpunidad de este
tipo de casos.

La mayorfuente de informacién que utilizan los abogados para adquirir sus conocimientos es a través
de Internet, si bien este medio presentaaspectos positivos también los tiene negativos. Dentro de los
positivos se encuentran:

2 Lainiciativa por conocer el tema de manera autodidacta, lo cual refleja el interés que esta
surgiendo en los abogados por conocer sobre informatica forense.

2» Ademas les permite no solo saber la teoria acerca de este tema sino también interaccionar
con personas de otros paises y poder conocer como ellos la utilizan y aplican en su sistema
judicial para esclarecer los delitos informaticos.

2» También les permite tener un marco de referencia de cémo podria ser la incorporacién de
ésta en nuestro pais y su funcionamiento, permitiéndoles conocer cudles son los
inconvenientesy errores que otros paises han experimentadoy tratar de evitarlos en nuestro
sistema judicial fomentando el esclarecimiento de este tipo de delitos.

Pero dentro de los aspectos negativos que presenta esta fuente de informacion se encuentra:

Que este mediode informaciénno es eliddneo ni formal para transmitir este tipo de conocimiento,
ya que no existe nadie que regule que informacién es presentada en internet y cual no, ademas de
qgue no se puede garantizar que los autores de esos articulos escritos, son los idéneos para hablar
sobre el tema por ser expertos en la materia.

El hablar sobre informatica forense supone ya el conocimiento sobre el término evidencia digital,
debidoaque el analisisrealizado porla informatica forense se basa en la evidencia digital, y esto se
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comprueba porque en la respuesta de las encuestas pasadas a los abogados, |a mayoria admitié
conocer este término.

La mayoriade los abogados que conocen sobre evidencia digital manifestaron que ésta es confiable
para ser utilizada en el esclarecimiento de delitos informaticos, porque entienden la clase de
informacion que éstacontiene, indicando laaceptacién por parte de ellos de la presentaciény uso de
esta evidencia como parte de las pruebas que explican cémo sucedieron los ilicitos, ayudando a
esclarecer los hechos y sefialando quienes son los responsables de haberlo cometid o con mayor
precision y confiabilidad, fomentando asi un mayor uso de la evidencia digital en estos casos,
otorgandole credibilidad a este tipo de evidenciay evitando que mas delitos queden sin resolver por
falta de pruebas.

Si bien la mayoria de los abogados acepto conocer sobre evidencia digital y aseguro que si es
confiable para ser utilizada en un juicio, el nivel de confianza que ellos revelan que tienen sobre la
evidencia digital se encuentra divido. Un 51% dice que su nivel de confianza puede llegar hasta un
100%, pero el otro 49% dice que lo mas que confian en ella es en un 50%, esto trae como
consecuencia un gran problema, porque entonces siempre existirdn casos que queden sin resolver
debidoaque el nivel de confianzareflejado demuestra que no eslo suficiente para que los abogados
opten por su uso a la hora de explicar cdmo sucedieron los hechos y establecer quiénes son los
responsables del delito, basandose en dicha evidencia. Perjudicando a que los casos se resuelvan
correctamente y provocando que estos delitos sigan ocurriendo en el pais sin poder detenerlos.

Las razones por los cuales los abogados dijeron no confiar en la evidencia digital es porque la
consideran una prueba facil de manipulary en la cual no se puede detectar a simple vista si ha sido
contaminada o no por alguna persona. Esto se debe a que para los abogados los dos elementos
influyentes que provocan lainvalidez de la evidencia digital son el romper la cadena de custodiay la
contaminacién de la evidencia. Esto indica que por los errores que se comenten a la hora de la
recoleccion de laevidenciala confianzase vea disminuida provocando incertidumbre sobre su validez
por parte del abogado para decidir su utilizacidon y también por las demds partes involucradas en el
juicio. Impidiendo que los casos se esclarezcan en el menor tiempo posible, causando aglomeracidn
de éstosenlos juzgadosy mientras tanto se les brinda a otros delincuentes la oportunidad de seguir
infringiendo la ley y afectando a la sociedad salvadorefia en general.

El delito informatico que ocurre con mayor frecuencia en el pais desde el punto de vista de los
abogados es La pirateriay esto es una realidad que se ve constantemente en cualquier punto de pais
con la venta de toda clase de informacidn copiada de los programas originales. Actualmente en El
Salvador se registrauna gran proliferacion de este tipo de delitos informaticos, los cuales diariamente
ocurren en nuestro pais. Y si no se empieza a trabaja en su disminucién y su posterior erradicacién
estos delitos seguirdan afectando atodala poblacidn en general sin que exista forma de cémo hacerle
frente para evitarlos, y se tiene que tomar las medidas necesarios lo mas pronto posible porque
mientas el tiempo avanzaasivan avanzando los conocimientos que los delincuentes van adquiriendo
para cometer nuevas clases de delitos o nuevos medios para realizarlos, buscando nuevas
tecnologias, formasy herramientas que les permitanlarealizacién de este tipo de delitos sin dejar el
menor rastro posible para evitar ser detectados.

La propagacién de este tipo de delitos en el pais se debe alas debilidades que actualmente nuestras
leyes adolecen. Lo cual es corroborado por los abogados que participaron en el estudio, ya que la
mayoria respondid que si existen vacios en las leyes actuales de nuestro pais con respecto a los
delitosinformaticos, lo cual impide sancionar al delincuente, porque no existen leyes especificas que
abordeny tipifiquen estas conductasilicitas como delitos. Este resultado muestra que los abogados si
reconocen lanecesidad que existe de fortalecerlalegislacion de nuestro pais, para poder actuar ante
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la nuevaformade operarde los delincuentesy asievitar que este tipo de delitos sigan ocurriendo en
el pais. Ademas reconocieron que se necesita hacer reformas al cédigo penal para que contemple la
tipificacion de los delitos informaticos como tales dentro de éste lo mds pronto posible ya que la
tecnologiava a pasos agigantadosy no asi las leyes salvadorefas que no cambian y no se acoplan tan
rapido, ni con tanta facilidad a los nuevo cambios y tampoco estan preparadas para hacerle frente a
la nueva forma de operar de los delincuentes informaticos.

Ya que al no haber una legislaciéon especifica que diga que conductas se consideran delitos y cuales
no, es posible que no se pueda enjuiciar a un delincuente solo por tecnicismo de la ley que los
ampare por no considerar a esta conducta como delito solo por no estar contemplada en el cédigo
penal actual, dando como resultado que los delincuentes queden en libertad por no comprobdarseles
gue han cometido algun delito.

Lastimosamente solo una minoria manifesté conocer que se estan realizando reformas al cédigo
penal,lamayorparte de losabogados dice desconocer si se estan elaborando. Este es un elemento
preocupante porque al no estartipificados estos delitos dentro del cédigo penal, existe la posibilidad
gue los delincuentes informaticos logren salir libres por tecnicismo de las leyes, generando un
problema, yaque laley no puede enjuiciar dos veces a una persona por el mismo delito, es decir, que
cuandoalguien quebrantalaleyde algunaformay sale absuelto de los cargos, no puede atribuirsele
el mismodelitootravez. Ademas estoreflejael pocointerés que tiene las autoridades judiciales por
crear mecanismosy leyes que permitan el esclarecimiento de este tipo de delitos en el pais, ya que
sin las leyes necesarias que dictaminen como se debe proceder para enjuiciar a los delincuentes
informaticos, estos quedarian libres, permitiendo asi el poder continuar con sus actos ilicitos y
generando mayor impunidad por este tipo de delito en el pais.

III. ANALISIS GENERAL PARA LA POBLACION DE PERITOS INFORMATICOS
NACIONALES

Se obtuvieron tres respuestas de peritos nacionales el cudl involucra el conocimiento de un elemento
de la Asociacion de Ciencias Forenses de El Salvador ACFES, un elemento de la INTERPOL y un
profesional que realiza peritajes en la Corte Suprema de Justica.

Los involucrados en la encuesta conocen el término de informatica forense, pero solo uno de ellos
muestra que su conocimiento estaen el rango de 76% al 100%, si bien es cierto que esto es favorable
para las investigaciones donde se involucra evidencia digital, debido que es una ciencia nueva en El
Salvador y le permite al experto informatico hacer uso de estandares de tratamiento de evidencia
digital, uso de herramientas que se acoplen alas necesidades del momento para apoyar el desarrollo
de casos en los cuales se requieran. Esto no es suficiente ya que aun son muy pocos los peritos
informaticos que existen en el pais y que poseen conocimientos con bases solidas en el tema,
evitando que se pueda realizar, con la evidencia digital que el fiscal manda, el analisis correcto
respectivo a cada evidencia u ocupar herramientas mas idéneas en base a su experiencia para la
realizacion de dicho andlisis. Y asi poder entregarle al Fiscal el andlisis requerido para poder
presentarlo como prueba en un juicio.

El desarrollo profesional que han tenido los peritos informaticos ha sido a través de capacitaciones
fuera del pais lo cual es un aspecto negativo. El no tener una institucién salvadorefia que pueda
realizar capacitaciones y brindar certificados a los peritos sobre informatica forense trae como
consecuencias: pocacredibilidad de los andlisis forenses realizados ala evidencia digital, deficiencias
en mecanismos de tratamiento de la evidencia, desconocimiento de nuevas herramientas y los
beneficios de su aplicacion, ademdas de un desconocimiento de las tendencias de los criminales
informaticos. Entre los paises que brinda este tipo de capacitaciones segun los encuestados se
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encuentra Estados Unidos como uno de los paises que ademas de ofrecer capacitaciones brinda
certificaciones de expertos informaticos por medio de instituciones especializadas en el temay
acreditadas para extender dichas certificaciones.

La investigacién demuestra que laaplicacién de la informatica forense en el Salvador no es del 100%
segunlos encuestados estaentre 51al 75%. Este dato reflejalanecesidad de fortalecerla legislacion
con temas relacionados a crimenesinformaticos para permitirunamejoraplicacidény desarrollo de la
informatica forense en el pais. De igual forma segln las respuestas obtenidas por los peritos
informaticos no es muy aceptada por parte del érgano judicial, es decir, los jueces no confian en un
100% el usar informaticaforense paralaresolucion de uncaso. Segln revelan los peritos informaticos
la confianza que le dan los Jueces u Organo Judicial esde un 51 al 75% este dato nos permite conocer
gue es un tema aceptado y conocido que esta creciendo moderadamente y que es utilizado para
disminuir la delincuencia cibernética, pero aun asi no estd siendo totalmente aceptada.

La percepcion que tienen los peritos informaticos de la aceptacion de la Fiscalia General de la
Republicaen cuanto a pruebas digitales o evidencia digital es positiva, yaque uno de ellos afirma que
hay un 100% de aceptacién por este Organo del Estado, esto demuestra que esta institucion se
beneficia de todas las investigaciones y analisis hechos para poder levantar acusaciones contra
personas que se les atribuye un hecho de crimen informdtico y basar sus alegatos en dichos
resultados. Existe lanecesidad que laevidencia presentada porelinvestigador forense o del experto
informatico debe ser lo mas tranparente posible para evitar dudas que permitan la libertad del
delincuente.

A través de estaencuestanos damos cuenta que un peritoinformatico debe tener conocimientos en
todas las areas de computacién desde el manejo de bases de datos, redes, criptografias entre otras
disciplinas que le permiten tener mas perspicaciay sentido comun pararealizarlos andlisis agotando
todaslas posibilidades que existen paralarealizacién de suinforme pericial. Existen otros elementos
gue permitirian fortalecer o reforzar la informatica forense; los mas sobresalientes en esta
investigacidn através de los expertosinformaticos nacionales son: el fortalecimiento de lal egislacién
con leyes que apoyen el trabajo del perito informdatico ademas de respaldar sus acciones, la
capacitacion del Organo Judicial para el conocimiento de nuevos delitos de indole informatica asi
como los requerimientos que deben de pedirle al experto informatico en base a lo que quieren
demostrar y por ultimo fomentar temas, capacitaciones, seminarios que permitan difundir estos
conocimientos a los actuales profesionales y los futuros.

La existencia de estandares para la recoleccion y tratamiento de la evidencia es fundamental y su
existencia fue confirmada por el 67% de los encuestados y la necesidad de estos es porque trae
multiples beneficios entre los cuales podemos mencionar una mejor recoleccién de la evidencia
digital asi como un mejor tratamiento de ésta, lo cual permitiria a la fiscalia tener bases mas solidas
para poder fundamentar sus acusaciones en base a la evidencia digital presentada. Ademas se
beneficia por la trasparencia del manejo que tendria la evidencia permitiendo al Juez confiar en las
pruebas que se presentan en un juicio. A pesar que la mayoria menciono conocer sobre esta
existencia, aun no son todos, y esto trae consigo problemas ya que son los peritos informaticos los
que realizanlos andlisis alas evidencias recolectadasy si ellos desconocen sobre estos estandares, no
podranrealizarsu trabajo en base a protocolos previamente establecidos de cémo se deben realizar
los procesos correctamente, dando lugara poneren duda el analisis realizado por éstosy la validez de
la evidencia presentada ante un juez que ayude a determinar cdmo ocurrieron los hechos.

La necesidad de realizar capacitaciones es fundamental para que el profesional que ejerce en esta
area pueda conocerlas nuevas tecnologias asi como herramientas que le permitanrealizar su trabajo,
las encuestas nos revelan que solo el 34% recibe capacitaciones en menos de seis meses, de esta
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formaactualiza sus conocimientos de los nuevos delitos que van surgiendo y analizarlos a través de
herramientas mds recientes y confiables permitiéndole presentar dictdmenes mas precisos y
transparentes.

La falta de capacitaciones o de preparacién que tenga el experto afectara negativamente en el
desarrollo de los casos ya que el 67% ha enfrentado dificultades a la hora de utilizar la informatica
forense en delitos informaticos, haciendo invalido el andlisis realizado a la evidencia digital,
aumentando laimpunidad de los delincuentes porfalta de pruebasy perjudicando al sistema judicial
para ejercer su labor de hacer valer la justicia y esclarecer los hechos delictivos, castigando a los
responsables de cometerlos.

La justificacién de los encuestados fue referida a dos factores primordiales que les impidieron la
resolucidon de este tipo de casos, la tecnologia y la falta de conocimientos. Los problemas por el
factor tecnolégico esimportante darle solucién, debido a que los cambios constantes de medios de
almacenamiento permiten ir creando nuevos dispositivos donde almacenar la evidencia y el
profesional informatico de hoy en dia debe comprender y poder utilizar estos dispositivos de
almacenamiento masivo que existe en el mercado para realizar analisis y posteriormente dar los
resultados correctos.

Ademaslafaltade metodologiasy conocimientos es otro elemento que imposibilito el pod erresolver
un caso, ya que al no contar con el conocimiento sobre las metodologias y técnicas necesarias para
realizar y justificar el andlisis realizado a la evidencia, puede impedir que ésta sea aceptada en un
juicio y evitando realizar una correcta investigacién para llegar a determinar quiénes son los
responsables de un hecho y como se cometid el delito.

Un aporte positivo a esta investigacion fue que dos peritos informaticos explicaron los elementos
necesarios para formar un laboratorio bdsico en la implementacién en universidades o centros de
capacitacion, estos elementos son:

2 métodos de criptografia para poder obtener contrasefias de archivos de cualquier indole.

2» Contar con software disefiado para el tratamientoy manejo de la evidencia digital, con el fin
de realizar un buen analisis y cuidar la cadena de custodia de la evidencia.

2» Equipo especializado para el procesamiento de datos, esto se debe a que la tecnologia va
cambiando con el tiempo, ytambién paralelamentelo tiene que hacerel equipo que permite
hacer el analisis de la evidencia digital.
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IV. ANALISIS SOBRE LA COMPARACION ENTRE PERITOS INFORMATICOS
NACIONALES E INTERNACIONALES

Alrealizarla comparacién entre los peritos nacionales e internacionales, revela que todos los peritos
encuestados dijeron conocer el término informaticaforense, lo cual indicaque este temaestasiendo
abordadoy estudiado pordistintos paisesincluyendo el nuestro. El estudio nos permite conocer que
hay unadiferenciaentre los conocimientos de los peritos internacionales con los nacionales, ya que
todoslosinternacionales dijeron que su nivel de conocimiento es amplioen el tema, nosiendo este el
caso de los peritos nacionales, en donde el nivel de conocimiento se encuentradividido desde el qué
dice tenersolo conocimientos basicos hasta el que manifiesta contar con bases solidas en éste. Esta
diferenciade conocimientos refleja que en el pais aun los peritos informaticos no tienen una amplia
comprension del tema. Esta diferencia de conocimientos se le atribuye a que los peritos
internacionales pueden realizar sus capacitaciones dentro de sus paises de origen permitiéndoles
conocer cémo utilizarladirectamenteen su entorno, mientras que los nacionales tienen que realizar
sus capacitaciones en otros paises o de forma autodidacta lo cual no garantiza que el conocimiento
adquirido porsus propios medios seael idéneo yaque esto no les permite conocer cuales temas son
los que realmente un perito debe abarcar, cuales son las tendencias de crimenes informaticos, el
conocimiento de nuevas herramientas y sus beneficios, etc.

El estudio nos muestraque los expertos internacionales asicomo los nacionales comparten laidea de
que un peritoinformatico debe conocer de distintas disciplinas relacionadas con lainformatica, desde
el manejo de bases de datos, redes, software, sistemas operativos hasta el conocimiento de leyes
para conocer el marco legal en el que se desenvuelven.

Al realizarlacomparacidn entre la capacidad de uso de distintas herramientas informaticas forenses,
los peritosinternacionales demostraron un alto conocimiento de la existencia de herramientas que le
permitendesarrollarun mejortrabajo, mientras que los peritos nacionales no opinaron al respecto,
esto genera la incertidumbre de que si realmente conocen y utilizan herramientas informaticas
forenses como apoyo al desarrollo de su trabajo, esto puede ser por las razones anteriormente
expuestas sobre el grado de conocimiento que poseen sobre informatica forense.

El conocimiento de estandares para el tratamientode laevidencia y asi como para la aplicacién de la
informaticaforense, estacompartido porambas clases de peritos, es decir el estudio que ellos han
realizado les permite conocer que existen estandares, porque en ambas poblaciones se observo la
misma tendencia de que la mitad conoce de estandares y la otra no, es de cuestionarsi los peritos
nacionales conocen al respecto de forma autodidacta o han recibido capacitaciones que garanticen su
certificacion como informatico forensey su conocimiento, ya que como anteriormente se expuso, el
grado de conocimiento entre ambas poblaciones es distinto.

Los peritos internacionales demuestran estar interesados en capacitarse constantemente, es por
esto que buscan de instituciones que les permitan certificarse en el tema ya que para ellos les es
necesario conocer los nuevos avances en la materiay asi poder desempefiar su trabajo de la mejor
manera y con los mejores resultados. En cambio los peritos nacionales se estan conformando con
tener conocimientos de forma autodidacta y no a través de instituciones que respalden sus
conocimientos.

El grado de conocimiento que tienen los peritos internacionales en el tema, les permite tener
mayores criterios para poder seleccionar como y que medios se utilizaran a la hora de realizar el
andlisis ala evidencia digital, es por este motivo que lamayoriade ellos no haenfrentado casos en los
cuales no han podido resolverlos. En contraparte los peritos nacionales al no tener conocimientos
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sélidosen el tema, se lesdificultael podersaberque herramientaaplicar paraanalizarlaevidenciaes
por este motivo que ellos enfrentan mas casos sin resolver.

Y esto es comprobado porque los peritos internacionales solo enfrentan dos tipos de dificultades, en
cambio los peritos nacionales presentan mas factores que les dificulta el poder realizar su trabajo, ya
gue no solo es por falta de metodologias o conocimientos sino también por la falta de tecnologias o
por las leyes que no respaldan el uso de la informética forense en el esclarecimiento de un delito
impidiendo asi su esclarecimiento y fomentando laimpunidad en este tipo de casos.

V. ANALISIS GENERAL PARA LA POBLACION DE UNIVERSIDADES

Segln datos obtenidos por medio del cuestionario pasado a la poblacién docente de las
universidades, se obtuvo que el 49% tienen conocimiento sobre esta tematica, pero este
conocimiento es relativamente bajo ya que se encuentra en un rango de 0a 25%; esto muestra que
solotienen los principios basicos, dificultando poder impartir conocimiento a los estudiantes en su
proceso de formacion. Los docentes que poseen conocimiento sobre informdtica forense, es por
iniciativa propia, siendo el medio mas utilizado hoy en dia para obtener dicho conocimiento el
internet, siendo estaunafuente no muy confiableen lamayoria de informacién, otra forma hassido a
través de revistas, peliculas y series de television con relacién a esta tematica.

Por tal razén las universidades no poseen una asignatura como tal para impartir informaticaforensey
estoesreflejado enlos resultados, el poco conocimiento que se imparte es debido aque los docentes
no poseen bases solidas sobre latematica, dicho conocimiento esimpartido de manerasuperficial en
asignaturas que tienen que ver con seguridad de sistemas informaticos y redes computacionales.

La poblacién en general considera necesario que se imparta conocimientos sobre informatica forense
a los futuros profesionales, un 73% esta de acuerdo en la creacién de una asignatura en la cual se
imparta este conocimiento, debido a que se trata de una tematica nueva estos evallan que deberia
ser una asignatura electiva por ser un area informatica poco estudiada y utilizada hoy en dia en el
pais.

Algunas razones por las que evaltan la necesidad de crear dicha asignatura son:

Brindar técnicas y metodologias utilizadas en informatica forense.

Ayudaral crecimiento profesional de los estudiantes, yaque cadavez se ven mas casos en los
gue se necesita de expertos en computacidn para validar la informacién.

Ayudar al progreso del pais en relacion a tecnologia informatica.

Brindar una base técnica a la carrera de computacién con respecto al tratamiento de

YY ¥YY

informacion sobre la evidenciadigital, siendo esta un drea de actualidad que dentro de poco
serd de mucha importancia en latoma de decisiones judiciales en nuestro pais.

¥

Ayudar a la seguridad informatica enlavulnerabilidad de redes computacionales porque hoy
endia sucedendelitos informaticos cuyacomplejidad requiere personal especializado por lo
gue es necesario se imparta este conocimiento.

2» Ser de utilidad para evitar cualquier problema en una institucién cuya informacidn sea de
gran valor.

Por otra parte el 27% restante de la poblacion considera que no es necesaria la creacidon de una
asignatura como tal para impartir este conocimiento, en este grupo hay dos opiniones:
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1. Los docentes manifiestan que la tematica por ser poco demandada en el pais puede
impartirse en otras asignaturas tales como: seguridad informatica, auditoria de sistemas
informaticos e ingenieria de software.

2. Los docentes manifiestan que porlacomplejidad de la tematica, es necesario hacer una
especializacidon que les permita obtener a los estudiantes conocimientos tanto tedricos
como practicos de informatica forense y su relaciéon con la legislacidn.

Las facultades que imparten carreras de informatica presentan la limitante de no tener recurso
tecnolégicoinformatico, yaque no poseen software ni hardware especializado paraimplementar un
laboratorio de informaticaforense, sinembargo el 15% de la poblacion manifiesta que lainstitucion
posee el recurso econdmico para obtener la tecnologia necesaria en caso de implementar un
laboratorio de este tipo.

Por la falta de recurso tecnoldgico y recurso humano capacitado en las instituciones de educacién
superiorno se imparte conocimiento de informaticaforense alosfuturos profesionales que se estan
preparando actualmente.

VI. ANALISIS GENERAL PARA LA POBLACION DE POLICIA NACIONAL CIVIL

A través de la investigacién realizada en las divisiones policiales, se desconoce si éstas poseen la
capacidad de hacerfrente a los delitos informaticos que sufre gran parte de la poblacién, ya que en
la actualidad se desconoce si estas divisiones tienen personal especializado, hardware, software y
manuales de procedimientos que les permitan realizar de manera adecuada investigaciones donde se
ve involucrado un hecho delictivo de caracter informatico.

Esto ensu gran mayoria favorece alos delincuentes, porque estos valiéndose de laincapacidad de las
instituciones investigadoras de este tipo de delitos, siguen realizdndolos sin que puedan ser
detectados, por lo que la mayoria de estos delitos quedan impunes.

Las consecuencias de esta problematica se reflejan en la poblacién salvadorefia ya que son posibles
victimas de amenazas, estafas, entre otros que en la mayoria de los casos no se denuncia porque no
se conoce de una institucién que pueda brindar la ayuda para resolver el problema que sufren.

La autoridad competenteen estadreadebe considerarlos avances que las sociedades tienen ya que
éstasvan cambiando constantemente en todas las areas, la tecnologia hoy en dia es la que cambia a
un ritmo acelerado, las sociedades que no se adaptan a ese cambio sufren las consecuencias, como
las que actualmente sufre nuestro pais, porque se ha estancado en el desarrollo de las areas de
educacionyseguridad, porlo anteriormente expuesto se debe iniciar capacitando, instruyendo a los
encargadosde la seguridady los entes que se veninvolucrados aresolverlos delitos informaticos que
sufre lapoblacidn, esto atravésde la aplicaciéon de medidas parareducirlos delitos informaticos, una
de estas eslaaplicacidonde lainformaticaforense, siendo éstaunacienciaenlacual lo principal es la
obtencidn, la preservacion, analisis y presentacién de la evidencia digital encontrada en una escena
del crimen, de maneratal que una vezexpuestaenunijuicio esta no genere duda de su procedencia.

o
2 4

130



gapitu[o 3: Recoleccion, Tabulacion y Andlisis de los Datos. Analisis de Poblaciones

o
v

VII: ,AN[\LISIS GENERAL PARA LA POBLACION DE FISCALIiA GENERAL DE LA
REPUBLICA

Siendo La Fiscalia General de laRepublicaunainstitucion que tieneentre sus funciones defenderala
sociedad, dirigirinvestigaciones de delitos con lacolaboracidn de laPolicia Nacional Civil, promover el
enjuiciamiento y castigo de los sospechosos por delitos de atentados contra las autoridades y el
desacato entre otras.

Dentro de las funciones mencionadas anteriormente la primordial es defender a la sociedad de los
atropellos alos que puedan estar expuestos, uno de estos es servictimas de delitos i nformaticos, sin
embargo estainstitucidn se ve sinargumentos para hacerfrente a la cantidad de este tipo de delitos
que se dan en el pais, debido a que solo se cuenta con un fiscal encargado de dirigir las
investigaciones de casos de delitos informaticos junto con la policia.

Se encuesto al fiscal encargado de lasinvestigaciones de delitos informaticos y segln los resultados se
conocidé que no ha recibido capacitaciones sobre el manejo de evidencia digital, lo cual representa
una debilidad en el proceso de la investigacion.

Otro dato que llamalaatencion eslaforma de cdmo el fiscal se ha preparado para hacer frente a este
tipode delitos, siendo su preparacién autodidacticaatravés de internet, sin embargo la informacion
gue se obtiene de internet no es siempre confiable. La tecnologia hoy en dia juega un papel
importante en el desarrollo de los paises, paraello debe existir disponibilidad de conocimiento, estoa
través de capacitaciones constantes en base alos cambios que se vayan dando.

A todolo anteriorno podemos excluir la legislacién que actualmente existe en nuestro pais, ya que
no se tienen leyes propias para juzgar a personas involucradas en este tipo de hechos delictivos.
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VIII: MATRIZ DE PUNTOS COINCIDENTES DEL ANALISIS.

Policia Fiscalia

Poblacieges Jueces Abogados Peritos . . .. | Generaldela

. Nacional Civil .
criterios Republica
ggt;‘r':l'g(')e”to 75% 25% 75% 25%
Conocimiento
de evidencia 75% 50% 100% - 75%
digital
Delitos
informaticos pirateria Pirateria Pirateria ---- Pirateria
con mayor auje
Nivel

vl de 25% 25% 50% 25%
aplicaciénde IF.
Faltade . L 75% L L
tecnologia
Faltade leyes 90% 90% 90% 90%
en el pais.

Como resultado de los analisis se puede determinar el grado de conocimiento sobre la informatica
forense y los elementos que estan involucrados en un delito informatico, como puntos de
coincidencialasinstitucionesinvolucradasy los elementos presentados muestra que nuestro pais no
posee la capacidad actuamente para hacer frente a los delitos informacos. Como se puede notar la
institucion que no proporcionoinformacion eslaprimeraenllegaralaescenadel crimen siendo esto
un problema por no tener esta el conocimiento de cdémo tratar el tipo de evidencia en este caso, la
evidencia digital.

80 |F: Informatica Forense.
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F- COMPROBACION DE HIPOTESIS

1. ENUNCIADO DEL PROBLEMA

¢En qué medida el desconocimiento sobre la aplicacién de la informatica forense; afecta el
esclarecimiento de los hechos delictivos informaticos en El Salvador?

I1. HIPOTESIS DEL ESTUDIO.

En este apartado se enuncian las hipodtesis, las cuales ayudaran a resolver el problema que se ha
identificado.

a. GENERAL.

“La aplicacion de lainformaticaforense enlos procesos judiciales; favorecerd el esclarecimiento en el
75% de los delitos informaticos”

b. HIPOTESIS NULA to.

“La aplicacién de lainformaticaforense en los procesos judiciales; no alterara el esclarecimiento de
los delitos informaticos”.

c. AUXILIARES

1. “La faltade herramientasinformaticas forenses en las instituciones policiales, determina el
80% de laincidencia de fraudes que se realizan a través de Internet”.

2. “La aplicacion de unametodologia de recolecciony andlisis de evidencias digitales, causara un
rendimiento del 95% en el proceso de obtencién de esta”.

3. “lLafaltade personal calificado eninformaticaforense, determinael 85% de la ineficiencia en
laresolucion de delitos informaticos”.

“La debilidad de la legislacion salvadoreia permite que el 85% de los delitos informaticos no sean
esclarecidos en su totalidad”.

v
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d. OPERACIONALIZACION DE LAS VARIABLES®!

VARIABLES

Aplicacién de informdtica
forense.
(variable independiente)

DEFINICION CONCEPTUAL

Aplicacién de herramientas
forenses informadticas,
metodologias para guardar la
evidencia digital encontrada en la
escena del crimen, aplicacion de un
marco legal de delitos informdticos.

DIMENSIONES

Alto nivel de aplicacion de la
informdtica forense.

W

\ 4

INDICADORES
Conocimientodela
informaticaforense.
Cédigo penal
reformado.

Uso de leyes.

Uso de tecnologia.

Uso de recurso humano
calificado.

Manejo de técnicasy
herramientas
informaticas.

Bajo nivel de aplicacion de
informdtica forense.

w

Desconocimientode la
informaticaforense.
Cédigo penalsin
reformas.

Faltade leyes.
Faltade tecnologia,
recurso humano
calificado, técnicasy
herramientas
informaticas.

INSTRUMENTOS

Encuesta,
Entrevistay
Cuestionario

Esclarecimiento de delitos
informdticos.
(variable dependiente)

Solucion apegada a la justicia
segun los métodos de evaluacion
de evidencia presentada en el juicio
en el cual se evalia un caso de
delito informdtico.

Esclarecimiento favorable
(culpabilidad o inocencia)

Manejo adecuado de
las metodologias de
recoleccion de
evidencia digital.
Interpretacion
adecuadade las leyes.

Encuesta,
Entrevistay
Cuestionario

81 Fuente: Ver apartado Referencia Bibliografica- | libros: numeral 17y 18
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I1l. COMPROBACION DE HIPOTESIS®

a. PRUEBA DE CHI CUADRADO x*

Esta prueba de significacién estadistica nos permite encontrar relaciéon o asociaciéon entre dos
variables de cardcter cualitativo que se presentan Unicamente segin dos modalidades (dicotémicas).

Chi cuadrado x % sirve para determinar si los datos obtenidos de una muestra presentan variaciones
estadisticamente significativas respecto de la hipdtesis nula +».

Cuando formulamos la hipdtesis general, simultdneamente definimos la hipdtesis nula, que niega
nuestra hipdtesis general. De acuerdo a la hipdtesis nulalas variaciones en lavariable independiente
no tienen correspondencia con las variaciones que pudiere haber de lavariable dependiente. Es decir
gue existe “independencia estadistica”.

Para la aplicacion del chi cuadrado es necesario, antes realizar dos pasos. Por una parte, establecer el
nivel de significacion (a) con el cual vamos a trabajar, y determinar los grados de libertad de nuestra
muestra.

El nivel de significacidn es arbitrario y se fija de antemano, para nuestro estudio se trabajara con el
3%. Los grados de libertad se establecen en funcién de la cantidad de celdas que tenemos (cuatro
para muestro caso), producto del cruce de dos variables.

b. GRADOS DE LIBERTAD

Serefiere ala posibilidad que se tiene de establecer, en unadistribuciéon dada, valores arbitrarios sin
modificar el marginal de dicha distribucién, la férmula para calcular los grados de libertad es:

Gl=(F-1) (C-1), En donde, F=numero de filas y C= nimero de columnas.

c. DESCRIPCION Y JUSTIFICACION DE LA PRUEBA ESTADISTICA QUE SE UTILIZARA PARA
PROBAR LAS HIPOTESIS EN ESTUDIO

Se utilizo la prueba estadistica chi-cuadrado x2.

La razén por la que utilizamos chi-cuadrado x? es por que ésta nos permitié evaluar dos variables,
ademads a través de esta prueba comparamos los valores esperados contra valores observados, es
decir, que permitié comparar los indicadores tedricos contra los valores empiricos contenidos en la
investigacion.

Al aplicar la formula de chi cuadrado x? a los datos recolectados, los resultados se comparan con el
valorde chicuadrado tablax?,. Si x2 > x2,, entonces se rechaza la hipdtesis nula o y se acepta la

general; si x? < x?2,, se acepta la hipdtesis nula to.

82 Fuente: Ver apartado Referencia Bibliografica- 1l Sitios web: numeral 45,46 y 47.
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Formula:

yi= | YosE)
JEi

(Ecuacidn 1)
En donde:
x2= valor del chi cuadrado.
f0O=Valores Observados o reales.
fE =Valores Esperados o tedricos.

; = Sumatoria de puntaje.
Para calcular valores esperados:

fE ={ tf x(tc)/total} (Ecuacion 2)

Donde:
tf: total de filas.
tc: total de columna.

total: total global

IV. POBLACIONES

Las poblaciones de las cuales se obtuvieron datos paralacomprobacién de lahipétesis del estudio se
presentan a continuacion en la tabla N° 24..

| POBLACION | ENCUESTADOS
Peritos Informaticos 3
Abogados 96
Jueces 10
Fiscales 1
TOTAL 110

Tabla N°24: Poblaciones que se tomaron en cuenta en la comprobacién de la hipétesis.

En este apartado no se ha considerado la poblacidn de las universidades, ya que no esta involucrada
en la aplicacidn de la informatica forense para esclarecer los delitos informaticos.
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V. PROCEDIMIENTO ESTADISTICO PARA COMPROBAR LAS HIPOTESIS

El método estadistico para comprobar la hipétesis es chi-cuadrado x> por ser una prueba que
permitio medir aspectos cualitativos y cuantitativos de las respuestas que se obtuvieron del
instrumento administrado y medir la relacién que existe entre las variables de las hipdtesis en
estudio.

El valorde chi-cuadrado se calculara a través de la formula presentada anteriormente, ecuacién 1, el
criterio para lacomprobacién de |a hipétesis se defineasi:si x? > x2,; se acepta la hipdtesis general y
se rechaza la hipdtesis nula /o; en caso contrario se rechaza la general.

A continuacién se presenta la tabla N° 25 que muestra los valores obtenidos por medio de las
encuestas, dichos valores se obtuvieron paralas variables definidas como independiente (Aplicacion
de lainformaticaforense) y dependiente (esclarecimiento de delitos informaticos); variables definidas
previamente en el anteproyecto de esta investigacion, los datos se han obtenido de la manera
siguiente de la pregunta 1 Anexo N° 11, dirigida a los abogados, jueces, fiscaliay peritos; se obtuvo
de respuesta 72 a favor y 38 en contra; y de la pregunta 4 Anexo N° 11 dirigida a jueces, fiscaliay
abogados, 78 a favor y 9 en contra; respectivamente.

Tabla de valores.

OBSERVADOS SI NO TOTAL

Aplicaciéon de Informaticaforense(VI) 72 38 110
Esclarecimiento de delitos informaticos(VD) 78 9 87
TOTAL 150 47 197

Tabla N°25: Valores observados para las variables dependiente e independiente.

Para calcularlos valores esperados se hahecho usode laecuacidon 2, cuyos resultados se muestran en
la tabla N° 26 a continuacidn:.
‘ ESPERADOS S| NO

Aplicacion de Informatica forense(VI) 83.7563%% | 26.2437%*

Esclarecimiento de delitos informaticos(VD) | 66.2437 20.7563

Tabla N°26: Valores esperados para las variables dependiente e independiente

Sustituyendo valores en la ecuacion 1, se tienen:

83sustituyendovalores en laecuacion2seobtiene: fE = { tf x(tc)/total}
{(110)x(150)/197}=83.7563.
* {(110)x(47)/197}=26.2437.
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72 — 83.7563 2+ 38 — 26,2437 2+ 78 — 66.2437 2+ 9 —20.7563 2
83.7563 26.2437 66.2437 20.7563
x2 = 1.6502 + 5.2664 + 2.0864 + 6.6587

x2=15.6617

2
x =

La obtencién del valor de chi cuadrado tabla, se hizo mediante el siguiente procedimiento.

La tabla de chi cuadrado tiene dos entradas:

> Alfa (a): este valor hace referencia al nivel de confianza, para el caso en estudio es de
97%, el valor de alfa es de 0.03, lo cual corresponde al complemento porcentual de la
confianza.

2 Grados de Libertad (Gl): Es un estimadordel nimero de categorias independientes en la
pruebade independencia o experimento estadistico. Se encuentran mediante la férmula
Gl=(F-1) (C-1).

2 Obtencién del grado de libertad.

Estos se obtiene aplicando la formula.

Gl=(F-1) (C-1)

En donde:
F=2yC=2
Gl=1
e=3%.

Debidoa que enla tabla de distribucion de Chi cuadrado no hay un valor para e= 3%, este se obtuvo
mediante interpolacién (x2,); el proceso se hizo de la siguiente manera:

De la tabla de distribucion de chi cuadrado, Anexo N° 12, se obtiene los siguientes datos que se
muestran en la tabla N° 27.

GL NIVEL DE VALOR
‘ ‘ CONFIANZA ‘ ALFA
1 95% 3.84
1 97% "x"incognita
1 97.5% 5.02

Tabla N°27: Valores de Chi cuadrado para Alfa.
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Interpolacidn.

97.5% —95%  97.5% —97%
502—-3.84 502 —x

25%  0.5%
1.18  5.02 —x

12.55% — x2.5% = 0.59%

x=4.784 ;ValorChicuadrado tabla, para un nivel de confianza del 97%.

Dado que el valor de x?(15.6617) > x?°, (4.784) por medio de interpolacion, se rechaza la hipdtesis
nula y se acepta la hipotesis general, por lo que se determina que la aplicacion de la informdtica
forense influye en el 75% del esclarecimiento de delitos informdticos en los procesos judiciales.
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CAPITULO 4: DIAGNOSTICO DE LA SITUACION ACTUAL DE LA
INFORMATICA FORENSE EN EL SALVADOR

A- INDICADORES SOBRE LA INFORMATICA FORENSE EN EL SALVADOR

I. CONCEPTO DE INDICADOR®®

Los indicadores son elementales para evaluar, dar seguimiento y predecir tendencias de la situacion
de un pais, un estadoouna regidnenloreferente asu economia, sociedad, desarrollo humano, etc.,
asi como para valorar el desempeiioinstitucional encaminado alograrlas metasy objetivos fijadosen
cada uno de los ambitos de accién de los programas de gobierno.

La comparabilidad del desarrollo econdmico y social es otra de las funciones de los indicadores, ya
que estamos inscritos en unaculturadonde el valor asignado a los objetos, logros o situaciones sél o
adquiere sentido respecto a la situacién de otros contextos, personas y poblaciones, es decir, es el
valor relativo de las cosas lo que les da un significado.

Existen diferentes definiciones de indicadores, pero todas coinciden en las siguientes:

> Un indicador: es una herramienta o instrumento importante para la produccién y
generacion de informacién cientifica y técnica.

> Un indicador: Transforma la informacién en acciones concretas que van desde
diagndsticos hastalaelaboracidon de estrategias, facilitando los procesos de planificacion
y desarrollo.

2 Un indicador: es una expresiéon numérica que permite la medicién de diferentes
caracteristicas de un sistema especifico y sus variables asociadas.

I1. TIPOS DE INDICADORES®

Existen diferentes tipos de indicadores dependiendo del fenémeno que se estudie ya que estos se
construyen con el objetivo de simplificar, representar y cuantificar un fendmeno concreto y
proporcionar informacién sobre el estado y evolucién que éste ha tenido en un espacioy tiempo
determinado. Los indicadores no cambian la realidad, pero siayudan a formar |la manera en que se
percibe y sirven para formar un concepto de desarrollo en comun. Proveen informacién que puede
indicar una necesidad de ajustesy correcciones a politicas, metas, prioridades, programas, actitudes,
y comportamientos.

Los indicadores se pueden clasificar, atendiendo a las caracteristicas del fendmeno estudiado en los
siguientes:

a) Indicadores Econdmicos
b) Indicadores Sociales
c) Indicadores Institucionales

d) Indicadores Ambientales

® Fuente: Ver apartado Referencias Bibliograficas- Il: Sitios Web: numeral 37.
% Fuente Ver apartado Referencias Bibliograficas- VII: Tesis:numeral 1
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Para nuestrotrabajo se utilizaranindicadores sociales debido al fenédmeno de estudio seleccionado,
ya que estd relacionado con los problemas que enfrenta la sociedad salvadorefiay en especifico lo
que atafie a delitos informaticos y el uso de la informatica forense en el esclarecimiento de éstos.

a. INDICADORES SOCIALES

Los indicadores sociales proporcionan informacién sobre aspectos vinculados con la calidad de viday
el bienestarde lapoblacion porlo cual constituyen instrumentos fundamentales paradar respuesta a
problemas sociales y para la toma de decisiones de politica publica.

En el marco de desarrollo social, cobra importancia la utilizacién de los indicadores sociales ya que
aportan evidenciaempirica parala realizacion de diagndsticos, implementacién de politicas publicas,
formulaciéon de programas y proyectos. A pesar de su relevancia, los indicadores sociales han sido
menos explorados que los econdmicos y técnico-productivos, en parte por ser fendmenos mas
complejos y por ende, de dificil medicién.

De esta manera, como un marco tedrico para la seleccién y construccion de éstos, se presentan a
continuacion algunas definiciones de indicador social, sus areas o campos de aplicacién y una
clasificacion de los distintos tipos de indicadores sociales.

a.1. DEFINICIONES Y AREAS DE UTILIZACION

A pesarde que el término “indicador social” es ampliamente utilizado, existen escasas definiciones
del mismo. Generalmente, los indicadores sociales son utilizados como medidas de cambio en
dimensiones sociales.

Asi, losindicadores sociales, han sido definidos como “Indicadores referidos a variables sociolégicas;
estoes, que buscan describir de maneraagregadalas caracteristicas y procesos, observables o no, de

. . 7
poblaciones o grupos sociales”® .

También, se define alosindicadores sociales como “instrume ntos analiticos que permiten mejorar el
conocimiento de distintos aspectos de lavidasocial enlos cuales estamos interesados, o acerca de los
cambios que estan teniendo lugar”.

Algunas de lasaplicaciones de losindicadores sociales mencionadas son: de scripcidn de unasituacion
social; mediciéon de cambios de una situacién dada, proyecciones y tendencias; seguimiento y
evaluacion de una accién social como instrumentos para la toma de decisiones.

Algunosde losindicadores mas utilizados para estas dreas pueden ser: poblacién, vivienday servicios
basicos, salud, educacién, etc. Asimismo, la unidad de andlisis puede ser la persona, el hogar, la
vivienda, etc. De esta manera, se puede observar que los indicadores pueden referirse, segln la
amplitud de launidad de andlisis, aindividuales o colectivos (conjunto de individuos, organizacioneso
instituciones, localidades, paises, etc.).

® Fuente: Ver apartado Referencias Bibliograficas- II: Sitios Web: numeral 38.
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a.2 CLASIFICACION DE INDICADORES®®

Los indicadores pueden ser clasificados en: Indicadores cualitativos y cuantitativos; absolutos y
relativos; simples y compuestos; inter medios y finales.

a.2.1 INDICADORES CUANTITATIVOS Y CUALITATIVOS

Mientras que los indicadores cuantitativos se refieren a aspectos tangibles de la realidad, los
indicadores cualitativos describen caracteristicas intangibles. Los indicadores cuantitativos parten
de observaciones objetivas y verificables como por ejemplo nimero de productores, ingresos,
poblacién NBI, etc. En cambio, los indicadores cualitativos se refieren a percepciones, valores,
opiniones y vivencias subjetivas como por ejemplo grado de satisfaccién con el trabajo grupal,
grado de participacion en el proyecto, grado de satisfaccion con los resultados alcanzados por el
proyecto, grado de satisfaccién con el desempeiio del técnico, etc.

La eleccidn de indicadores cualitativos o cuantitativos depende de los objetivos del proyecto como
asi también de la disponibilidad de datos y recursos. Una de las principales diferencias entre
ambos indicadores radica en el formato de los datos que se utilizan para la construccién de los
mismos: mientras que los indicadores cuantitativos derivan de métodos que recogen informacién
principalmente en formato numérico o en categorias pre-codificadas, lainformacion utilizada para
construirindicadores cualitativos proviene mayoritariamente de textos descriptivos sin y con poca
categorizacion . La utilizacién combinada de indicadores cuantitativos y cualitativos brindaria
informacidon mas completa de las experiencias, situaciones y procesos que se buscan conocery
comprender.

a.2.2 INDICADORES ABSOLUTOS Y RELATIVOS

Los indicadores pueden ser expresados en los términos absolutos en que se realiza la medicién
(porejemplo, poblacidn total) o relativos, es decir, derivados mediante un proceso de calculo que
relacione dicha medicién con otras magnitudes (porejemplo, tasa de crecimiento de lapoblacidn).

Las medidas mas frecuentemente utilizadas para expresar indicadores en términos relativos son:
medias, relaciones o ratio, proporciones o porcentajes y tasas.

2 La media:esel promedio de dos o mas valores. Lamediasimple de un conjunto de valores es
la suma de todos los valores divididos entre el numero de esos valores. Por ejemplo, el
promedio de edad de los integrantes de un grupo de Cambio Rural.

2 Un ratio: es una comparacion entre dos cantidades que se miden en una misma unidad. Se
expresacomo un valor dividido entre otro. El resultado no tiene unidades; las unidades del
denominadory el numerador se cancelan mutuamente”.

2» Una proporcidn: esla relacion de una parte o subconjunto con el todo. Es un tipo de relacién
en la que el denominador es una cantidad que representa el conjunto total de un grupo de
estudio y el numerador es un subconjunto de éste.

» Se denomina tasa: al cociente de un numerador y un denominador que se expresan en
diferentes unidades.

® Fuente: Ver apartado Referencias Bibliograficas-11:Sitios Web: numeral 44.
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I11. LOS INDICADORES SOCIALES PARA LA FORMULACION DE PROYECTOQS*

En el marco de laformulacidn, seguimiento o monitoreo y evaluaciéon de proyectos, los indicadores
se utilizan para el diagndstico de la situacién inicial, la cuantificacion del cumplimiento de metas
establecidasyla medicién de impacto. Cabe destacar que el uso de indicadores en la formulacién e
implementacion de proyectos esimprescindible para el seguimiento y evaluacidn externos asi como
internos.

Un proyecto constituye tanto una respuesta a un problema, como un proceso, una metodologia de
trabajo y una forma de gestion o asignacién de recursos.

Los proyectos cuentan con una poblacién objetivo, unalocalizacidn espacial, un tiempo de inicio y de
finalizacién y recursos asignados para el desarrollo de las actividades y objetivos planteados.

A continuacidn se presentalaclasificacién de indicadores utilizados en la formulacién de proyectos y
luego algunas recomendaciones para su seleccién y construccion.

a. TIPOS DE INDICADORES UTILIZADOS EN LA FORMULACION DE PROYECTOS
Para la formulacién de proyectos se propone indicadores de actividades, de producto y de impacto.
A continuacion se describe cada uno de ellos para su mayor comprension:

1. Indicadores de actividades. Se refieren a las actividades vinculadas con la ejecucidon o forma
en que el trabajo es realizado para elaborar los productos (bienes y/o servicios), incluyen
actividades o practicas de trabajo tales como procedimientos de compra, procesos
tecnoldgicos y de administracion financiera.

2. Indicadores de Producto: miden la cantidad de bienes o servicios creados o resultantes por
las acciones realizadas mediante el uso de los insumos.
3. Indicadores de Impacto: miden el efecto que los resultados obtenidos provocan en otras

variables o situaciones ajenas sobre las que no se actua en forma directa.

Estos tres tipos de indicadores son los que se utilizaran para la creacién de los indicadores sociales
gue permitiran el posterior analisis de la informatica forense en El Salvador.

% Fuente: Ver apartado Referencias Bibliogrdficas-11:Sitios Web: numeral 44
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IV .DIAGRAMA DE LA METODOLQGiA PARA LA CREACION DE INDICADORES DEL
ESTUDIO Y ANALISIS DE INFORMATICA FORENSE.

En la figura N95 se presentala metodologia para la creacién de indicadores del estudio y analisis de

Declaracion de variables
del estudio.

informatica forense

Construccion de
indicadores

Presentacion de
indicadores

Figura N°5: Metodologia para la creaciéon de indicadores del estudioy andlisis de informaticaforense

Fuente: Elaboracion propia.
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V. METODOLOGIA UTILIZADA PARA LA CREACION DE LOS INDICADORES SOCIALES

APLICADOS AL ESTUDIO DE LA INFORMATICA FORENSE EN EL SALVADOR

Para el presente proyecto y la generacidon de indicadores del mismo, se realizo en base a los
indicadores sociales parala formulacién de proyectos: actividad, producto e impacto, para evaluary
monitorear el desarrollo de la informatica forense en el drea Metropolitana de San Salvador,
permitiendo la creacion de indicadores propios para la investigacion teniendo como base los
resultados obtenidos a través del uso de las encuestas realizadas para las poblaciones de peritos
nacionales, jueces, abogados y fiscales. Para llevar a cabo el analisis de la situacién actual de la
informatica forense, se han seleccionado cuatro variables importantes que estan en funcion de los
principales problemas que enfrentala informatica forense en el pais:

> |eyes

> Evidencia digital

2» Recurso humano

» Herramientas y metodologia de informatica forense.

Cada una de estas variables estd representada por una serie de indicadores que muestran la
magnitud y dimensién de los problemas sociales que atafien a este tema. Estos indicad ores son el
resultado de un procesode seleccidonyvaloracién de losintegrantes del grupo, como ya se menciono
anteriormente se partird de labase de los indicadores sociales para la formulacidn de proyectosy la
informacion propia.

A continuacion se describen las etapas metodolégicas para la seleccién, disefo y creacion de los
indicadores sociales.

a. CRITERIOS PARA LA SELECCION DE INDICADORES SOCIALES®®

La eleccion de los indicadores depende de los objetivos del proyecto, deben medir lo que es
importante y atribuible alaaccidon del mismo. Es decir, deben medir el cambio atribuible al proyecto.
En esta direccion, se afirma que en la medida en que los objetivos estén bien definidos, la
construccién de los indicadores resultard mas sencilla.

Asimismo, se recomienda que la definicidn de indicadores sea acordada con los beneficiarios e
involucrados con el fin de obtener mayor aceptaciéon sobre los avances y resultados obtenidos a lo
largo del proceso®”.

A continuacién se describen los criterios que deberian cumplir los indicadores.

Especifico o preciso: corresponde a los objetivos del proyecto.

Mensurable o medible:indicadores que basan su cédlculo en datos bdsicos disponibles, cuya
obtencidn se puede repetir sin dificultad en el futuro.

Realizable: probabilidad de alcanzar el indicador.

Relevante o pertinente: apropiado para medir el objetivo.

Enmarcado en el tiempo: expresar plazos de inicio y finalizacidn para alcanzar las metas.

YYY ¥YY¥Y

% Fuente Ver apartado Referencias Bibliogréficas- VIl: Tesis:numeral 1.
! Fuente Ver apartado Referencias Bibliograficas- Il: Sitios Web: numeral 39.
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Por otra parte, a los criterios anteriores se suele agregar que los indicadores deberian ser:

> Fiables:deben generarconfianzanosélo entre los productores de informacién sino también
entre los usuarios de la misma, arrojan las mismas conclusiones si la medicidn se realiza en
forma repetida o a partir de diversas fuentes.

Facilesde interpretar: no debendar lugar a interpretaciones ambiguas, deben ser simplesy
claros.

Focalizados: deben sermediblesy debe especificar el grupo objetivo, la cantidad, la calidad,
el tiempo y el lugar (localizacion).

Econdmicos y accesibles: economia de costos ensu recopilaciény disponibilidad de acceso a
las fuentes.

Comparables: indicadores que permiten las comparaciones entre distintos paises, areas
geograficas, grupos socioecondmicos y anos.

Y ¥ ¥ ¥

Una forma de realizar la seleccién de estos indicadores, es utilizando los indicadores para la
formulacién de proyectos, es decir, para cada variable o problema se seleccionan indicadores que
responden a las categorias de Actividad, Producto e Impacto, de acuerdo a la informaciéon que se
quiere obtener del mismo, una manera de hacerlo es definir criterios evaluativos para obtener
indicadores que sean viables de acuerdo alainformacién disponible de larealidad social y juridicadel
pais.

Los criterios utilizados para seleccionarlosindicadores que pertenecen a cada categoria de Actividad,
Producto e Impacto (A-P-I) son los siguientes:

a) Evaluacion de los datos:

Dentro de este criterio es necesario evaluar los siguientes elementos:
2 (Calidad de los datos
> Confiabilidad de los datos
» Recopilacién de los datos

2 Escala espacial y temporal

b) Caracteristicas de los indicadores
Mensurabilidad

Pertinencia
Representatividad

Sensibilidad al cambio

Y YYYY

Conexiones causales claras

c) Utilidad para los usuarios
> Validez
> Cantidad limitada
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> Claridad en el disefio
2 Aplicabilidad y prediccién.

Los indicadores sirven para darle seguimiento a un fendémeno o aspecto de la realidad en distintos
momentos del tiempo. No hay que olvidar que un indicador si no cumple con un objetivo especifico
para el investigador, no tiene sentido su construccidn y este representa un costo social.

b. IDENTIFICACION Y SELECCION DE LOS INDICADORES SOCIALES PARA EVALUAR LA
INFORMATICA FORENSE EN EL SALVADOR

Los indicadores sociales que han sido seleccionados para evaluary monitorearlasituacionsocial de la
informaticaforense en el areametropolitanade San Salvador, hansido el resultado de un proceso de
seleccién y evaluacidn, en base a los criterios expuestos en el apartado anterior.

Los criterios a sustentar por cada indicador creado son: Eficacia, eficiencia, simplificacién y
transparencia.

Se entenderd por los siguientes criterios:
>» Eficacia: es |la capacidad de lograr el efecto deseado o esperado.
> Eficiencia: es la capacidad de lograr el efecto deseado con el minimo de recursos posibles.
> Simplificacién: realizar las actividades de manera sencilla.

2 Transparencia: mostrar las actividades tal cual son.

Las variables que se evalian en este estudio son: Leyes, Evidencia digital, Recurso Humano,
Herramientasy metodologia. Cada unade estasvariables nos brindan informacion relevante sobre el
estado actual de la informatica forense y la relacién que existe con estas variables. Ademas, estas
cuatro variables nos permiten tener un panorama integral del funcionamiento de la informatica
forense utilizada como herramienta en el esclarecimiento de un caso por delitos informaticos.

Las instituciones a nivel nacional que sirvieron de apoyo para la construccién de los indicadores son:
Asociaciéon de Ciencias Forenses El Salvador (ACFES), Fiscalia General de la Republica, Procuraduria
General de la Republica, Centro Judicial Isidro Menéndez, INTERPOL.

c. DISENO Y CONTRUCCION DE LOS INDICADORES SOCIALES

En este apartado se presentan el disefo y la construccién de los indicadores propios para esta
investigacidn sobre El Estudio de la informatica forense en El Salvador.

2 4
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c.1-DISENO DE LOS INDICADORES SOCIALES®?

A continuacién se muestran los pasos para la elaboraciéon del disefio de los indicadores.

> FEstablecer los indicadores sociales.

El desarrollo de los indicadores sociales se detalla en la seccién anterior b. Identificacidony
seleccion de los indicadores sociales para evaluar la informatica forense en el salvador.
> Definir las partes que conforman cada indicadory disefiarla medicién

¢ NOMBRE DEL INDICADOR: describe el factor o situacidon que originael resultado de lo que
se ha de controlar.

e UTILIZACION: describe el objetivo que se quiere obtener con lamedicién de los resultados.

e FORMULA: es el cdlculo o medio de donde se obtienen los resultados a obtener.
UNIDAD DE MEDIDA: indica en que unidades se interpretara el indicador.

e ORIGEN DE LA INFORMACION: las fuentes de donde se sacaron estos datos.

e CRITERIO A RESPALDAR: indica que criterios se estan afectando con el control de los
resultados para el buen uso de los recursos.

e CATEGORIZACION: es unaescala de valores establecida en la cual se indica que rangos se
consideran malos, regulares y buenos dependiendo del objetivo del indicador.

e INTERPRETACION: es la explicacién de que significado tendria si el valor del indicador se
acercar a los valores presentados en la escala.

e FRECUENCIA: establece el tiempo sugerido en el cual se tendria que volver hacer la
medicién de cada indicador.

> Medir, aprobar, y ajustarel sistema de indicadores.
e Pertinenciadel indicador
e Fuentes de informacion seleccionadas

c.2- CONTRUCCION DE LOS INDICADORES SOCIALES
En este apartado se presenta el marco tedrico, la construccion y la presentacion de los indicadores
sociales creados parael estudiode la informatica forense en el drea Metropolitana de San Salvador.

c.2.1- MARCO TEORICO PARA LA CONSTRUCCION Y SELECCION DE INDICADORES SOCIALES*

A continuacién se describe como se lleva a cabo ese proceso de construccién de indicadores
haciendo referenciaen primerlugarala piramide de informacion® que se presenta en la figura
N°6.

*2 Fuente Ver apartado Referencias Bibliogréficas- VII: Tesis: numeral 2.
%3 Fuente Ver apartado Referencias Bibliogréficas- VII: Tesis: numeral 1.
% Fuente Ver apartado Referencias Bibliogréficas- I:Libros:numeral 13.
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Pirdmide de informacion

Datos analizadc
Datos
primarios

. 7

Compilacion

Datos primaric

A. Teoria B. Realidad
Figura N°6: Pirdmide de la informacion

La piramide de informacidn es utilizada para mostrar cémo se estructura un sistemade indicadores, a
partir de una amplia base de datos primarios disponibles en el ambiente, que al ser analizados y
sistematizados facilitan la elaboracién de indicadores. Este proceso de analisis y sintesis se aplica en
cualquier dimension de andlisis de la realidad que se quiera estudiar tomando en cuenta que debe
seleccionarse una metodologia adecuada para la seleccion de datos que servirdn de base para la
creacidonde indicadores, mientras mayorsealadisponibilidad de datos y estadisticas, mas eficaz sera
el proceso de agregacion, sintesis y desarrollo de los indicadores que se seleccionen.

En la parte A de la figura N2 6, se presenta la situacion tedrica de cdmo deberian comportarse el
proceso de informacién sintesis agregacion de indicadores, sinembargo larealidad puedeserdistinta.
Especialmente en paises como el nuestro, donde no se cuenta con un sistema de informacidn
estadistica confiable que genere y produzca informacidn precisa, oportuna y disponible para los
diferentes sectores que larequiera vy asi hacer eficiente y eficaz latoma de decisiones.

La dificultad delacceso adatos confiables, laausenciade metodologias comunes para la elaboracidn
de informacién y la falta de marcos conceptuales que permitan el desarrollo y uso de indicadores
econdmicos, sociales, ambientales, etc., a nivel nacional y regional, son algunas de las razones mas
importantes de que la pirdmide de informacidn tome la forma invertida como lo muestra la parte B
de la figura N2 6, ya que en la realidad nos encontramos con un gran ndmero de indicadores
respaldados por una escasa informacion disponible y confiable, que apoyen la generacion de esta
informacion.”

El desarrollo de indicadores y la generacion de informacién para la toma de decisiones requiere
definir qué indicadores utilizar y cdmo medirlos, de acuerdo a los objetivos establecidos de la
investigacion y del problema de estudio.

% Fuente Ver apartado Referencias Bibliograficas- I:Libros: numeral 13.

v
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c.2.2- CONSTRUCCION DE INDICADORES SOCIALES PARA CADA VARIABLE®®

La construccidon de estosindicadores se fundamentaen larecoleccion de informacion de fuentes
primarias y secundarias a través del uso de encuestas, visitas de campo y de la observacién
directa de cada poblacién.

Los Modelos que se utilizaron parala construccion de los indicadores fueron: para su definicién
enbase a cada variable y para la descripcion de cadaindicador disefiado. Los cuales se presentan
a continuacion en las tablas N2 28 y 29.:

Construccion de indicadores por cada variable:

NOMBRE DE LA VARIABLE: Leyes, Recurso Humano, Herramientas y metodologias y Evidencia Digital.
TIPO DE INDICADOR: Actividad, Producto e Impacto.

CRITERIO A
RESPALDAR

NOMBRE DE INDICADOR FORMULA UTILIZACION

Tabla N°28: Esquema utilizado parala presentacién de losindicadores creados en esta investigacion.

Descripcion de cada a indicador:

‘ Nombre Indicador

Utilizacion

Férmula:

Unidad de Medida

Origende lainformacion:

Criteriosa respaldar:

Categorizacion

Interpretacion

Frecuencia

Tabla N°29: Esquema utilizado para la descripcién de los indicadores creados en esta investigacion.

% Fuente Ver apartado Referencias Bibliogréficas- VII: Tesis: numeral 2.
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Donde:

-
>
>

v

Utilizacidn: se refiere al objetivo que se pretende alcanzar con ese indicador.

Formula: es la formula ocupada para crear ese indicador.

Unidad de medida: son las unidades en que estard dado el valor del indicador, ya sea
numérico o porcentaje.

Origende la informacidn: especificade donde sontomados los datos parala construccién del
indicador.

Criterios a respaldar: indican los criterios que son respaldados por ese indicador vy la
explicacién del porque los respalda.

Categorizacion: es una escala de valores establecida en la cual se indica que rangos se
consideran malos, regulares y buenos dependiendo del objetivo del indicador.
Interpretacion: es laexplicacion de que significado tendriasi el valor del indicador se acercar
alos valores presentados en la escala.

Frecuencia: establece el tiempo sugerido en el cual se tendria que volver hacer la medicién
de cadaindicador.
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VI. PRESENTACION DE L.OS INDICADORES

a. CLASIFICACION DE INDICADORES SEGUN EL CRITERIO QUE RESPALDA

v

Se elaboraron 12 indicadores sociales para medir el avance de la informatica forense en el area
metropolitana de San Salvador. A continuacion se presenta la tabla N2 30 consolidando los
indicadores y el criterio que cada uno de ellos respalda.

Nombre del Criterio

Nombre del Indicador

EFICIENCIA EFICACIA

SIMPLIFICACION TRANSPARENCIA

. Reformas al cédigo penal
2. Conocimiento de informatica v v
forense
3. Instituciones certificadoras v
4. Capacitacidn a nivel nacional v
5. Utilizacidon de herramientas v v v
6. Estandares aplicacion de
. " v v
informatica forense
7. Factor tecnologia en la aplicacién v
de lainformatica forense
8. Factor metodologia en |la
aplicacion de la informatica v
forense
9. C_oryoumlento de la evidencia v v
digital
10. Validez de la evidencia digital v
11. Cadena de custodia v v
12. Delitos por peritos v
| TOTAL N 4 2 | 5 7

Tabla N° 30: Cuadro resumen de los indicadores creados junto con el criterio que respaldan.
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Indicadores.

b. INDICADORES CREADOS PARA LA INVESTIGACION

A continuacién se presentan los indicadores creados para la presente investigacion:

1. LEYES

2> INDICADOR DE PRODUCTO

NOMBRE DE
INDICADOR

FORMULA

UTILIZACION

CRITERIO A
RESPALDAR

Reformasal codigo
penal

RCP =

S.de jueces y abogados

que conocen sobre reformas

al codigo
penal

S.dejueces y abogados
estudiados

x100

Determinar el nivel de
actualizacidn que tiene el
codigo penal para hacer
frente a delitos
informaticos mediante las
reformas a éste.

Simplificacion

o
v
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2. RECURSO HUMANO

> |INDICADOR DE ACTIVIDAD

NOMBRE DE
INDICADOR

Conocimientode
informaticaforense

FORMULA

Y.de jueces,abogados,fiscalesy
peritos que conocen sobre
informatica forense

dejueces,abogados, fiscalesy

peritos estudiados

CIF =

UTILIZACION

direl conocimiento que setienedela
informaticaforense por parte de todos
losinvolucrados enlaresolucidnde un
caso por delitoinformatico.

CRITERIO A
RESPALDAR

Simplificacion,
transparencia.

Instituciones

Numero de peritos que conocen
de instituciones certificadoras

Conocerel porcentaje de los peritos
que conoceninstituciones

o p = 2 . . ‘o Transparencia,
certificadoras Ic Total peritos x100 certificadoras de informaticaforense P
estudiados en el pais.
Numero de peritos Medirel avance de la informatica
Capacitaciéna nivel capacitados en el pais forense en El Salvador con respectoa . e
P CNN = P P x100 P Simplificacion.

nacional

Total peritos estudiados

su conocimiento por parte de los
peritos.
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3. HERRAMIENTAS Y METODOLOGIA DE INFORMATICA FORENSE

> |INDICADOR DE ACTIVIDAD

NOMBRE DE

INDICADOR

FORMULA

Numero de peritos que

usan heiramientas

UTILIZACION

Conocerel porcentaje de

CRITERIO A RESPALDAR

Total peritos estudiados

Ut|||zac!on de UH = Total peritos x100 pentosgue ha.cen usolcjle T.ranspgrqula, o
herramientas estudiados herramientasinformaticas simplificacion, eficiencia.
forenses.
Evaluar el conocimiento de
Numero de peritos con los peritos informaticos
. L conocimientos forenses con respecto a
Estdndares aplicacion de i i . L .
. - sobre estandares estdndares para garantizar | Eficiencia, transparencia.
informaticaforense deinf jticaf lavalidezde laaplicacion de
EAIF = einforméticaforense ., p

la informatica forense en el
analisis de evidencia.
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> |INDICADOR DE PRODUCTO

NOMBRE DE

INDICADOR

FORMULA

UTILIZACION

CRITERIO A
RESPALDAR

Factor tecnologiaenla

Factores de tecnologia

terminarlaincidencia que el
factor tecnoldgico tiene

informatica forense

Total peritos estudiados

fa\p;icaci,opdefla FTAIF = escogldos'porlosp(.entos %100 sobre la aplicacién de la Eficiencia.

informatica forense total peritos estudiados informatica forense.
terminarlaincidenciaque el

Factor metodologiaen Factores de metodologia factor de metodoldgica

la aplicacionde la FMAIF = escogidos porlos peritos 100 tiene sobre laaplicacién de Eficiencia.

lainformatica forense.

4. EVIDENCIA DIGITAL

> INDICADOR DE ACTIVIDAD

NOMBRE DE

INDICADOR

FORMULA

UTILIZACION

CRITERIO A
RESPALDAR

Conocimientode
evidenciadigital

CED =

Numero de jueces y abogados
que conocen evidencia digital

x100

Y. dejuecesy
abogados estudiados

bdirel conocimiento que se
tienedelaevidencia
digital porparte delos
juecesyabogados que
estaninvolucradosenla
resolucidon de un caso por
delitoinformatico.

Simplificacidn,
transparencia.
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> |INDICADOR DE PRODUCTO

NOMBRE DE

INDICADOR

Validezde laevidencia
digital

VED =

FORMULA

S:de jueces que

confian enla evidencia digital

Y.de jueces
estudiados

x100

UTILIZACION
Conocer el

jueces en

digital para

informaticos.

grado de
confiablidad que tienen los
la evidencia

esclarecimiento de delitos

CRITERIO A
RESPALDAR

ol Transparencia

> INDICADOR DE IMPACTO

NOMBRE DE
INDICADOR

FORMULA

UTILIZACION

CRITERIO A RESPALDAR

Cadenade custodia

cC =

Y jueces
que seleccionaron
el factor cadena de custodia

de jueces
estudiados

X100

Evaluar el grado de
incidencia e importancia que
tiene el romper la cadena
custodia en la maneray la
necesidad de realizar una
eficaz recoleccion y
seguimientode la evidencia
digital durante su anlisis.

Eficacia, transparencia.
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Analisis de Indiicadores.

VII. DESCRIPCION DE INDICADORES

LEYES

“» |INDICADOR DE PRODUCTO

Utilizacion

Nombre Indicador: Reformas al cédigo penal

Determinarel nivel de actualizacién que tiene el cédigo penal para hacer
frente adelitos informaticos mediante las reformas a éste.

Férmula:

S de jueces y abogados
que conocen sobre reformas
al cddigo
penal
Y,de jueces y abogados
estudiados

RCP =

x100

Unidad de Medida

Porcentaje

Origende la
informacion:

Total de juecesyabogados que conocen sobre reformas al codigo penal entre
el total de juecesyabogados encuestados.

Criteriosa
respaldar:

Simplificacion: Debido a que si existen reformas al cddigo penal que tipifiquen
a los delitosinformaticos comotal, se podranresolvercon mayor facilidad
casos por este tipo de delitos.

Categorizacion

Regular

Interpretacion

Mientras mas cercano este al 100% mejorserala evaluacién de este indicador,
ya que reflejarael crecimiento sobre laactualizacion del codigo penalen
materia de delitos informaticos através del tiempo.

Frecuencia

Anual
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Analisis de Indiicadores.

RECURSO HUMANO
“» |INDICADORES DE ACTIVIDAD

Utilizacion

Medirel conocimiento que se tiene de lainformaticaforense por parte de todos
losinvolucrados enlaresolucidn de un caso por delitoinformatico.

Y.dejueces, abogados,fiscales y
peritos que conocen sobre

informacion:

Férmula: CIF = informética forense
de jueces, abogados, fiscales y
peritos estudiados
Unidad de Porcentaje
Medida
Origende la Total de jueces, abogados, peritosy fiscales que conocen sobre informatica

forense entre el Total de jueces, abogados, peritosy fiscales.

Criteriosa
respaldar:

Simplificacion: Debido a que este conocimiento les ayudara a poder realizar sus
labores de mejor manera.

Transparencia: Debidoaque el tenerconocimiento de cdmo se hacen las cosas
en lainformatica forense, trae como consecuencia un proceso transparente.

Categorizacion

Regular

Interpretacion

Mientras mas cercano este al 100% mejor serdla evaluacidn de este indicador,
ya que reflejarael crecimiento del conocimiento que se tiene sobre la
informaticaforense através deltiempoen el pais.

Frecuencia

Anual
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HERRAMIENTAS Y METODOLOGIA DE INFORMATICA FORENSE

“» |INDICADOR DE ACTIVIDAD

Utilizacion

Nombre Indicador: Utilizacion de herramientas

Conocerel porcentaje de peritos que hacen uso de herramientas informaticas
forenses.

Analisis de Indiicadores.

Formula:

Numero de peritos que
usan herramientas 100

respaldar:

UH = :
Total peritos
estudiados

Unidad de Porcentaje
Medida
Origende la . . . .
. g . Numero de peritos que si usan herramientas entre Total de peritos encuestados.
informacidn:

Transparencia: Porque sinimportar cuantos peritos esténinvolucrados en el

analisis de laevidencia, al haceruso de herramientalos resultados serdn los

o mismos.

Criteriosa

Simplificacion: Porque el uso de herramientas facilitalalabor del peritoenel
anadlisis de laevidencia.

Eficiencia: Porque permite analizarla evidencia de manera correctacon los
recursos necesarios.

Categorizacion

Regular

Interpretacion

Mientras mas cercano este al 100% mejorserala evaluacion de este indicador,
ya que reflejaraun crecimiento en la utilizacion de herramientas especializadas
eninformaticaforense porparte de los peritos através del tiempo.

Frecuencia

Anual
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Analisis de Indiicadores.

EVIDENCIA DIGITAL

> INDICADOR DE ACTIVIDAD

Conocimiento de evidencia digital

Nombre Indicador:

Medirel conocimiento que se tiene de laevidenciadigital por parte de los

informacion:

Utilizacién juecesyabogados que estaninvolucrados enlaresolucion de un caso por delito
informatico.

Numero de jueces y abogados

Férmula: _ _que conocen evidencia digital
CED Y dejuecesy x100
abogados estudiados

Unidad de Porcentaje
Medida
Origende la Numerode juecesyabogados que conocen evidenciadigital, Total de juecesy

abogados encuestados.

Criteriosa
respaldar:

Simplificacion: Debido a que este conocimiento les ayudara a poder realizar sus
labores de mejor manera.

Transparencia: Debidoaque el tenerconocimiento de cdmo se hacen las cosas
en la informatica forense y en especifico sobre la evidencia digital, trae como
consecuencia un proceso transparente.

Categorizacion

Regular

Interpretacion

Mientras mas cercano este al 100% mejorserdla evaluacion de este indicador,
ya que reflejarael crecimiento del conocimiento que se tiene sobre la evidencia
digital atravésdel tiempoenel pais.

Frecuencia

Anual

Para detalle de todos los indicadores y el manejo de estos ver CD apartado
INDICADORES.
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B- DIAGNOSTICO DE LA SITUACION ACTUAL DE LA INFORMATICA
FORENSE EN EL SALVADOR

I. INTRODUCCION

El desarrollode resolucion de un caso por delito informatico inicia con la investigacidn que llevan a
cabo la Fiscalia General de la Republicajunto con la Policia Nacional Civil, la Policia Nacional Civil tiene
como objetivo fundamental guardar la cadena de custodia de la evidencia digital secuestrada en la
escena del crimen, para evitar que esta sea refutada por el juez, dicha evidencia es llevada a la

Division Policia Técnico Cientifica para su analisis y obtencién de informes con sus respectivas
conclusiones.

Los informes periciales del andlisis de laevidencia se les proporcionan a fiscales y abogados que son
las partes acusatorias y defensoras respectivamente en un juicio, dando lugar a que el juez segin lo
expuesto de las pruebas presentadas tome su decisién para dictaminar la sentencia.

Para conocerla situacidn actual sobre la informatica forense a través del “Estudio y Andlisis sobre la
informaticaforense en El Salvador”, se utilizo la informacién recolectada de las poblaciones: jueces,
abogados, fiscales, Policia Nacional Civil, peritos informaticos y Universidades; dando como resultado
el siguiente diagnostico:

II. DIAGNOSTICO SOBRE LA SITUACION ACTUAL DE LA INFORMATICA FORENSE EN
EL SALVADOR EN EL 2008

CONOCIMIENTO SOBRE INFORMATICA FORENSE

El trabajo en conjunto que hacen estas instituciones es necesario para el esclarecimiento de delitos
informaticos y lo que es aun mas importante es mostrar pruebas que permitan culpary juzgar a un
criminal, segin muestra el indicador “Conocimiento de Informatica Forense” solo el 65.4% de las
entidadesinvolucradas directamente tienen el conocimiento de informatica forenselo que indica que
existe undesarrollo de esta ciencia pero este no es lo suficiente por lo cual es necesario capacitar a
jueces, abogados, peritos y fiscales, para que obtengan conocimientos y les permita llevar a cabo sus
actividades de formatransparente teniendo en cuenta laimportancia de su aplicacién y el beneficio
gue proporciona. Ademas de disminuir la desconfianza que se pueda tener con respecto a su
aplicacion, ya que la evidencia tratada puede ser facilmente alterada.

A pesar del porcentaje de conocimiento que se posee, este es limitado y tedrico, por lo que esta
categorizacion refleja un estado “regular” con respecto a su medicidn en base al conocimiento de
las entidades estudiadas sobre el tema.

REALIZACION ACTUAL DE PROCEDIMIENTOS EN INVESTIGACION DE DELITOS INFORMATICOS

Un elementoimportante paralaaplicacion de lainformaticaforense es el Perito informatico, porque
es quién aplica las metodologias y utiliza las herramientas forenses para el andlisis de la evidencia
digital, porloque la necesidad de capacitar al personal es indispensable, el estudio muestra que de
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tres peritos encuestados solo dos de ellos hansido capacitados en estadrea, ademas se observa que
de estos solo el 33.3% utilizan herramientas forenses para realizar los peritajes como se puede
observar en el indicador “Utilizacidon de herramientas”, sin embargo los peritos restantes utilizan
herramientas forenses libres y también se auxilian de otras herramientas para el desarrollo de sus
actividades, porque las instituciones para las que laboran no cuentan con recurso tecnoldgico
apropiado para realizar andlisis forenses a las evidencias; como lo manifiesta en el analisis que se
realizo en la unidad de INTERPOL.

En el esclarecimiento de delitos no solo participan los peritos sino también los Fiscales ya que son
elloslos encargados de dirigir lainvestigacion de los hechos ocurridos, por lo cual es importante que
el fiscal tenga conocimiento sobre informdtica forense para que le indique al perito el trabajo que
debe realizar sobre la evidencia.

Una vez finalizado el andlisis ala evidencia, el perito le entrega los resultados al fiscal, defensory al
juez encargado del caso, para que este analisis sirva de prueba en un juicioy se puedallegaraun
veredicto final confiable y veraz que permite el esclarecimiento del delito.

Actualmente no se aplica informatica forense para el esclarecimiento de delitos informaticos, seguin
los resultados de las entidades estudiadas y también porque se desconoce si se aplica en la divisidn
policial técnico cientifica, esto significaque segun nuestro estudio, el estado de esta categorizacion
es “deficiente” porque no se estd aplicando.

LA PREPARACION DEL RECURSO HUMANO

Las capacitacionesrecibidas porlos peritosinformaticos hansido anivel internacional en paises como
Espafia, Guatemala, Puerto Rico, Canada, México y EE.UU. por lo que se ve que hay interés por parte
de las instituciones de obtener conocimiento sobre como enfrentarlos nuevos tipos de delitos que se
estanrealizando. Pero también en nuestro pais han recibido capacitaciones sobre informaticaforense
de parte de la AcademiaNacional de Seguridad Publica. Cabe aclarar que estainstitucién inicamente
brinda capacitacionesalo elementos policiales encargados de realizar el andlisis de evidencia digital,
de esta formase estd contribuyendo gradualmente al desarrollo de estaciencia. Estainstitucion debe
de apoyar a los expertos informaticos brindando conocimiento sobre la utilizaciéon de herramientas
gue les permitan el uso de estandares para ejecutar untrabajo transparente ylo mdsimportante es el
factor de tecnologia. La proporcion de cambios tecnoldgicos con relacidn al tiempo es muy alta esto
quiere decir que tenemos el desarrollo de mas tecnologia en menor tiempo y a menor costo, es
necesario que los expertos informaticos logren unaarmonia entre el conocimiento con las tecnologias
emergentes y como éstas se prestan para una mala utilizacién.

La preparacion que tienen los jueces con respecto a la informatica forense ha sido por medio de
capacitaciones y por iniciativa propia ya que son ellos los responsables de juzgar y dictaminar
sentencia en un juicio por lo tanto se requiere que ellos tenga conocimientos sobre informatica
forense debido a que la comprobacion de cémo fue cometido un delito de tipo informatico, solo se
puede realizarconla ayuda de herramientas, tecnologias y metodologias propias que la informatica
forense proporciona.

La formaenque los fiscales y abogados se han preparado con respecto a informatica forense es por
iniciativa propia, ya que no se les ha proporcionado capacitaciones y se ven en la necesidad de
obtener conocimiento sobre este tdpico para realizar sus actividades de la mejor manera posible
(libros, internet, etc.) para hacerle frente a los delitos de tipo informatico que suceden en el pais.
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El estado de la categorizacion de preparacion de recurso humano respecto a la aplicacion de
informatica forense es “regular” por el hecho de que hay una preparacion, pero es minima porque
no todos los peritos informaticos se estan capacitando y por la falta de capacitaciones tanto a
fiscales y abogados.

TECNOLOGIA Y METODOLOGIAS

La falta de conocimiento sobre metodologias y herramientas necesarias para realizary justificar el
analisisde laevidenciadigital, puede impedir su aceptacidn en un juicio, lo que conllevaa que en la
investigacidon no se pueda determinar los responsables de un hecho y de qué manera se cometio,
haciendo invalido el analisis realizado a la evidencia digital, aumentando la impunidad de los
delincuentes por falta de pruebas y perjudicando al sistema judicial para ejercer su labor de hacer
valerlajusticiay esclarecerlos hechos delictivos informaticos. Segun los peritos encuestados se han
visto en casos donde no han podido resolverlos, es decir proporcionar el andlisis de la evidencia
digital que se les ha solicitado, esto sucede por la falta de tecnologia y conocimiento sobre
metodologias utilizadas en informatica forense, como se contempla en los indicadores “Factor
Tecnologia en la aplicacidn de informatica forense” con un valor del 66.7% y el “Factor Metodologia
en la aplicacién de la informatica forense” con un 33.3%.

El estado que presenta actualmente la categoria de falta de tecnologias y falta de conocimiento
sobre metodologias de informatica forense en su aplicacién es “deficiente”, porque indica que hay
limitantes para las investigaciones de delitos informaticos, por lo tanto aumenta la impunidad para
los delincuentes.

VALIDEZ Y CONFIABILIDAD DE LA EVIDENCIA DIGITAL

El elemento trascendental para que se puedaaplicarlainformaticaforense es la evidencia digital; el
conocimiento de evidencia digital que se tiene por las entidades involucradas en el tema es de un
81.1% como lomuestrael indicador “Conocimiento de Evidencia Digital”, lo cual es beneficioso pero
soloel 50% de los jueces confianenellaen el rango de 76% a 100%, sin embargo el nivel de confianza
quetienenlosabogados enlaevidenciadigital estan entreun 26% a 50% como se muestra el analisis
de las entrevistas; estadesconfianza se debe a muchos elementos la principal se enmarca con un 70%
de fallas en la cadena de custodia como se contempla en el indicador “Cadena de Custodia”, lo cual
indicaque laevidencia fue manipulada de alguna forma para alterar el analisis de ésta, afectando |la
resolucidn que se pueda tomar en un juzgado.

Segun el analisis realizado, se tiene conocimiento sobre evidencia digital por parte de las entidades
estudiadas, pero no ensu totalidad. Ademas el estado que representala valides y confiabilidad que
tiene la evidencia digital paralos jueces es “regular”, esto se tiene como resultado porque aun se
tiene desconfianza de la aplicacion de informatica forense para el andlisis de evidencias digitales,
debido al desconocimiento que aun se tiene en esta area.

RELACION DE LA INFORMATICA FORENSE CON LAS LEYES

Un dato que expone el presente proyecto es que no hay reformas al cédigo penal lo cual es negativo
endiversas formas entre las cuales podemos mencionar: Delitos no tipificados, falta de respaldo por
parte de las autoridades, sentencias inciertas a los imputados, seguimiento a casos, etc. Lo cual nos
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lleva que el presente trabajo puede ser una pieza de correspondencia hacia las instituciones
pertinentes pararetomarel tema para beneficio de todos ya que de las personas involucradas solo el
10.4% afirma que existen documentos para reformas hacia la ley, como se aprecia en el indicador
“Reformas al Cédigo Penal”.

La legislacién salvadorefia posee muchos vacios para afrontar delitos relacionados con las tecnologias
de informacién, lo cual impide sancionar al delincuente, porque no existen leyes especifi cas que
aborden y tipifiquen estas conductas ilicitas como delitos. Por lo que tanto jueces como abogados
reconocen lanecesidad que existe de fortalecerlalegislacion de nuestro pais, para poder actuar ante
la nueva forma de operar de los delincuentes y asi evitar que este tipo de delitos sigan ocurriendo.

El estado que presenta esta categorizacion en la actualidad es “deficiente” debido a que las leyes
en nuestro pais aun no contemplan una tipificacion de los delitos informaticos, ni de la aplicacion
de informatica forense como herramienta para el esclarecimiento de este tipo de delitos.

EL APORTE DE LAS UNIVERSIDADES A ESTA TEMATICA

Aunque estas instituciones no estan directamente involucradas en la aplicacidon de informatica
forense parael esclarecimiento de casos por delitos informaticos, se han considerado para el estudio
por ser las encargadas de formar a futuros profesionales, en este caso futuros ingenieros o
licenciados eninformatica, yaque los expertos en aplicarlainformaticaforense son profesionales en
el drea deinformadtica, perotambién deben conocersobre leyes relacionadas con el tipo de delitoque
se este investigando.

El 49% de los catedraticos de las carreras de ingenieria y licenciatura en informatica poseen
conocimiento sobre informatica forense, pero este conocimiento es relativamente bajo ya que se
encuentraen un rango de 0a 25%; esto muestra que solo tienen los principios basicos, dificultando
poder impartir conocimiento a los estudiantes en su proceso de formacién, por lo que consideran
necesario que se imparta conocimientos sobre informatica forense a los futuros profesionales.
Algunasrazones porlas que evalianla necesidad de impartir este conocimiento son: Brindartécnicas
y metodologias utilizadas en informatica forense, Ayudar al crecimiento profesional de los
estudiantes, ya que cada vez se ven mas casos en los que se necesita de expertos en computacion
para validar lainformacion y Ayudar al progreso del pais en relacidn a tecnologia informatica.

El desconocimiento de informatica forense es una debilidad que presentan las instituciones de
educacién superior, ya que actualmente no se imparten conocimientos a los estudiantes en esta
area. Por lo tanto el estado que presenta esta categorizacion es “deficiente”.

En conclusidn la informatica forense en El Salvador se encuentra en su etapa inicial, ya que no se
tiene un avance de ésta como una ciencia formal que pueda brindar el apoyo necesario para el
esclarecimiento de delitos informaticos debido a que en la evaluacién de las categorias anteriores el
57.14% de éstas se encuentra en un estado “DEFICIENTE” vy el 42.86% representan un estado
“REGULAR” con respecto al conocimiento y aplicacién de lainformatica forense.
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El presente estudio da a conocer que la responsabilidad del desarrollo de la informatica forense no
solo le compete al area policial con el uso de tecnologias, metodologias y el contar con personal
capacitado, sino que también recae en el drea judicial porque son éstos los entes encargados de
crear las leyes necesarias para tipificar los delitos informaticos y respaldar el uso de informatica

forense.
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CAPITULO 5: ELEMENTOS INVOLUCRADOSEN LA APLICACION DE
LA INFORMATICA FORENSE

A- METODOLOGIAS UTILIZADAS EN INFORMATICA FORENSE

Para la aplicacién de informatica forense se hace necesario el uso de herramientas informaticas
forenses, estandares de aplicacidony metodologias, porestarazén el recurso humano encargado de su
aplicacidon debe estar capacitado en esta ciencia, garantizando de esta manera que el proceso de
andlisis forense de evidencias digitales se realice de manera correctay transparente. El proyecto en
estudio muestra una serie de metodologias utilizadas por expertos en la aplicacién de informatica
forense, estas se muestran a continuacion:

I. METODOLOGIA%7: CERTIFICACION GLOBAL DEL ASEGURAMIENTO DE LA
INFORMACION (GIAC?8)

Esta metodologia para la realizacion de una exanimacién forense de la computadora consiste en
cuatro fases, que se pueden observar en la Figura N° 7. Durante cada fase, se recogen los datos que
sirven de fundamento para las siguientes fases.

A 4

\ 4

. Construcciény Analisis lisi . \
Recoleccion | | | | y. Anal!5|s feglo Reporte forense

Figura N° 7: Diagrama de la Metodologia GIAC

El proceso que se lleva a cabo al aplicar esta metodologia incluye lo siguiente:

Se detallan a continuacion cada una de las fases que conforman la metodologia (GIAC).

» Recoleccién de evidencia:

Se recoge, fotografia y se hacen copias forenses de la evidencia fisica mientras tanto, se
asegura que este protegida la integridad de la evidencia. También se realizan los
procedimientos sobre las copias forenses obtenidas de la evidencia y prepararlas para el
andlisis. Se recoge la informacién detallada sobre el contenido de las copias forenses y los
sistemas de ficheros que las contienen.

7 Ver apartado Referencia Bibliograficall:Paginas Web numeral48
%8 por sus siglaseningles: Global Information Assurance Certification (GIAC)
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2» Construccion y analisis de la linea de tiempo®® (cronologia de los eventos):

Se crea otra vistade laactividad del sistema de ficheros que detallelo ocurrido en el sistema.
Una linea de tiempo es una cronologia de los archivos manipulados segun la hora registrada
por el sistema, indicando qué sucedié en el sistemay cuando, para utilizarlo posteriormente
en laidentificacion de las actividades del interés.

2 Analisis de los medios:

La fase de analisis de los medios contiene la mayory la mas importante parte del trabajo en
una exanimacion. Se analizo las copias forenses creadas durante la coleccion de la evidencia.
En esta fase, también identifican las palabras y frases de interés para la posterior
investigacidn. Se recupera cualquier archivo eliminado del sistema contenido en la copia
creada y de manera tentativa determinar el tipo de archivo eliminado. Después se analizan
los archivos recuperados y se comprueba si tenian cualquier relacién con en el incidente
investigado.

> Reporte forense:

La tareafinal esdivulgarlosresultados encontradosy determinar la relacidn de la evidencia
encontrada en la escena del crimen con el delito investigado, para asi establecer cualquier
implicacion potencial tanto a nivel policial como legal que tiene la evidencia. La meta es
comunicarcon eficaciaesta informacidn y proporcionar las recomendaciones para tomar las
respectivas acciones de seguimiento.

II. METODOLOGIA DE EXAMEN Y ANALISIS DE DATOS.

Esta metodologia esta orientada a ayudar al investigador, como consecuencia del aumento de la
capacidad de los dispositivos de almacenamiento, al igual que el incremento en laheterogeneidad de
la informacién en ellos contenida, la labor del investigador en computacion forense se ha tornado
cada vez mas compleja.

Debido a lo anterior, existe una necesidad imperiosa de construir herramientas y concebir guias
metodoldgicas adecuadas que apoyen y sistematicen esta labor.

Las etapas que propone este modelo son:

2 |dentificacién: reconocer un incidente mediante indicadores y determinar su tipo. Esto no
esta incluido dentro del analisis forense, pero es significativo en los siguientes pasos.

2» Preparacion: preparar las herramientas, técnicas, autorizaciones de monitoreo y soporte
administrativo.

99 . ; . .y
Ver apartado Glosario deTérminos para sumayor comprension
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Estrategia de acercamiento: formular de manera dindmica una estrategia basada en el
impacto sobre la tecnologia en cuestién. La idea es obtener el madximo de evidencia
minimizando el impacto en la victima.

Preservacidn:aislar, asegurary preservar el estado de laevidenciafisicay digital. Estoincluye
evitar que personas usen los dispositivos digitales, o que algin otro dispositivo
electromagnético se use dentro de un determinado radio.

Colecciéon: almacenar la escena fisica y duplicar las evidencias digitales utilizando
procedimientos aceptados y estandarizados.

Examinacion: blisquedasistematica en profundidad de evidencia relacionada con el crimen.
Se enfoca en identificar y localizar evidencia potencial, posiblemente dentro de lugares no
convencionales.

Construir documentacién detallada para el andlisis.

Anidlisis: determina la significancia de las evidencias, reconstruye los fragmentos de datos y
genera conclusiones basadas en las evidencias encontradas. Un detalle del analisis es que
puede norequerirgrandes habilidades técnicas para su desarrollo, es por esto que una gran
cantidad de personas puede trabajar en esta etapa.

Presentacién: resume y provee una explicacion de las conclusiones. Se puede escribir en
términos legales utilizando una terminologia abstracta, la que debe hacer referencia a
detalles especificos.

Este modelo se centra en las fases de examen y analisis, en particular, propone una guia
metodoldgica que a partir de la imagen binaria de datos (un resultado especifico de la etapa de
recoleccion) permite hallar de forma sistematica la evidencia digital relacionada con el caso que se
investiga, esta metodologia se presenta en la figura N° 8.
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METODOLOGIA DE EXAMEN Y ANALISIS DE DATOS
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Figura N° 8. Diagrama de la metodologia de examen y andlisis de datos
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Para realizarun andlisis de datos forense es necesario seguir una serie de pasos para la obtencién de la evidencia. A
continuacidn se propone una guia metodoldgica que relne y organiza una serie de actividades conducentes a |l a
obtencién de tal evidencia.

En el caso de la guia metodoldgica propuesta es necesario definir un conjunto de elementos requeridos que
constituyen lainformacidn inicial paraseguirla. Estos elementos son:

» |méagenes binarias de los dispositivos de almacenamiento digital comprometidos en el caso con sus
respectivos compendios criptograficos.

2 Descripcion del caso ilustrando el marco circunstancial.

> Meta-datos de cada una de las imagenes, es decir, todo tipo de informacidn necesaria para determinar las
caracteristicas de la imagen, en particular, la existencia de un HPA (Host Protected Area), concepto que se
explicard mds adelante.

El objetivo de esta guia metodoldgica es obtener uninforme de hallazgos que describalaevidencia hallada y la forma
como se obtuvo.

DESCRIPCION DE LOS PASOS
Creacion del archivo de hallazgos

Consiste enlacreacidony aseguramiento de un documento, ya sea fisico o electrénico, que permita llevar un
historial de todas las actividades que se llevan a cabo durante el proceso, y de los hallazgos encontrados, de
modo que se tenga un resumen que permita hacer la reconstruccion del caso tiempo después de que este
haya sido analizado.

A continuacién se describen los pasos de la metodologia examen vy andlisis de datos de la figura N° 8
anteriormente expuesta.

1. Imagende datos
Consiste en la recepcién de las imagenes de datos que conciernen al caso en investigacion.
2. Verificacidn de integridad de laimagen.

Para cada imagen suministrada se debe calcularsu compendio criptografico (MD5), comparandolo luego con
eldelafuente original. Si la comparacién arroja un resultado negativo se debe rechazar laimagen proveido
en el primer paso.

3. Creacion de una copia de laimagen suministrada.
En un andlisis de datos nunca se debe trabajar sobre laimagen original suministrada, sino sobre su copia.
4. Aseguramiento de laimagen suministrada.

Se debe garantizar que la imagen suministrada no sufraningln tipo de alteracién, con el fin de conservacién
de la cadena de custodia y del mantenimiento de la validez juridica de la evidencia.
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5.

10.

11.

Revision antivirus y verificacion de la integridad de la copia de laimagen.

Una vez se ha obtenido la copia de la imagen, es necesario asegurar que no tenga ningun tipo de virus
conocido. Luego se debe verificar laintegridad de la copia, de la misma forma como se hizo con la original
(paso 2). De hecho, esta actividad es de tipo transversal en la metodologia, es decir, debe realizarse
periédicamente durante el proceso de andlisis de datos, de modo tal que se garantice laintegridad de los
datos desde el comienzo, hasta el fin de la investigacion.

Identificacion de las particiones actuales y anteriores (las que sea posible recuperar).

La identificacidn de las particiones en un dispositivo es de vital importancia, ya que reconocerlas implica la
identificacion de su sistemade archivos, mediante el cual se pueden reconocer caracteristicas especiales de la
organizacién de lainformacién y se puede definir la estrategia de recuperacién de archivos adecuada.

Deteccidon de informacion en los espacios entre las particiones.

Cuando se detectan datos en estas zonas de laimagen, se debe proceder a hacer un analisis para determinar
sirepresentanalgun tipo de informacién relevante para la investigacion. En caso de estar protegidos, estos
archivos seran tenidos en cuenta en la fase de la identificacion de archivos protegidos, de lo contrario, se
incluirdn en el conjunto de archivos potencialmente analizables.

Deteccién de un HPA'®,

Este paso debe realizarse solo si en los Meta-datos se indica la existencia del HPA, ya que de otro modo es
imposiblede identificar. En el caso en que exista, se debe seguir el mismo procedimiento del paso anterior.

Identificacion del sistema de archivos.

Para cada una de las particionesidentificadas en el paso 6, debe identificarse su sistema de archivos, con el
fin de escoger la forma de realizar |las actividades posteriores del analisis de datos.

Recuperacion de los archivos borrados.

Durante estaactividad se deben tratar de recuperarlos archivos borrados del sistema de archivos, lo que es
conveniente dado el frecuente borrado de archivos para destruir evidencia.

Dependiendo de las caracteristicas técnicas y del estado del sistema de archivos puede no ser posible la
recuperacién de latotalidad de los archivos eliminados, por ejemplo si estos han sido sobre escritos, o si se
han utilizado herramientas de borrado seguro para eliminarlos.

Los archivos recuperados exitosamente formaran parte de los archivos potencialmente analizables,
exceptuando los archivos identificados como protegidos que serdn tenidos en cuenta durante la fase de
identificacion de archivos protegidos.

Recuperacidon de informacion escondida.

En estaetapa se debe examinar exhaustivamente el slack space’®, los campos reservados en el sistema de
archivos y los espacios etiquetados como dafiados por el sistema de archivos.

Aligual que enlafase 10, los archivos protegidos también se tendran en cuentadurante lafase de andlisis de

éste tipo de archivos.

100 . , . .y
Ver apartado Glosario de Términos para su mayor comprension.

Ver apartado Referencia Bibliografica I1: Paginas Web numeral 49.

101 . P . .2
Ver apartado Glosario de Términos para sumayor comprension.
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12.

13.

14.

15.

16.

17.

18.

Identificacion de archivos existentes.

Seguidamente, se clasifican los archivos restantes entre protegidos y no protegidos, donde estos ultimos
haran parte de los archivos potencialmente analizables, mientras los primeros hardn parte la fase de andlisis
de archivos protegidos.

Identificacion de archivos protegidos.

Esta es lafase de consolidacion de archivos protegidos identificados en las fases anteriores. Durante estafase
se pretende descifrar o romper tal proteccion en estos archivos, con el fin de adicionarlos al conjunto de
archivos potencialmenteanalizables. Los archivos cuya proteccién no pudo ser vulnerada formaran parte del
conjunto de archivos sospechosos.

Consolidacion de archivos potencialmente analizables.

Durante esta fase se reinen todos los archivos encontrados durante las fases de: recuperacidn de archivos
borrados, recuperacidon de informacion escondida, identificacion de archivos no borrados e identificacion de
archivos protegidos.

Determinacion del sistema operativo y las aplicaciones instaladas.

Al determinarel sistema operativoylas aplicaciones instaladas, se estd enlacapacidad de obtenerlalistade
compendios criptograficos de los archivos tipicos del sistema operativo y de las aplicaciones, para verificar
posteriormente la integridad de los estos archivos de encontrarse en laimagen sometida a analisis.

Filtrado basado en archivos buenos conocidos.

Con lalistade compendios criptograficos obtenidaen el paso anterior, se procede a verificar laintegridad de
los archivos en la imagen que aparecen en tal lista. Si dicha comprobacidn es exitosa, éste se considera
“bueno” y por lo tanto es descartado del proceso de analisis.

Consolidacion de archivos sospechosos'’*.

Como resultado del filtrado de “buenos” conocidos, se obtiene un conjunto de archivos susceptibles a
analisis, este conjunto se llamara archivos sospechosos.

Primera Clasificacidn.
Divide los archivos sospechosos en:

2 Archivos “buenos” modificados: Son identificados en la fase de filtrado como archivos buenos cuya version
original (descrita por la lista obtenida en el paso 15) ha sido modificada.

2 Archivos “malos”: Se obtienen a partir de la comparaciéon de los archivos sospechosos contra los
compendios criptograficos de archivos “malos” relacionados con el sistema operativo particular. Estos
archivos representan algun tipo de riesgo para el sistema en el que se encuentran o se ejecutan, por
ejemplo: troyanos, backdoors'® y virus, entre otros.

2 Archivos con extension modificada: Aquellos cuya extensidn no es consistente con su contenido.

Los archivos que cumplen alguna de las anteriores caracteristicas se convierten en archivos prioritarios
para el analisis. Los que no cumplen con estas caracteristicas se someten a la siguiente etapa de
clasificacion.

102 . P . .
Ver apartado Glosario de Términos para sumayor comprension.

103 . P . .2
Ver apartado Glosario de Términos para sumayor comprension.
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19. Segunda Clasificacion.

20.

21

22.

23.

Esta clasificacion tomaarchivos que no hansido considerados de maxima prioridad, los examinay los evallda
respectoa dos criterios: relacion de los archivos con los usuarios involucrados en lainvestigacién y contenido
relevante para el caso, derivado del marco circunstancial.

El resultado de esta clasificacion es seleccionar como prioritarios para el analisis a los archivos que sean
identificados bajo los anteriores criterios.

Analizar los archivos.

Este proceso se basaen la discriminacion de los archivos prioritarios con respecto a su relevancia con el caso
y el criterio del investigador.

Es importante resaltar que los procesos de la segunda clasificaciény analisis, pueden ser iterativos con el fin
de obtenermas cantidad de evidencia pertinente. En cada iteracidn cada archivo de alta prioridad puede ser
descartado o catalogado como archivo comprometido en el caso, y los archivos con poca prioridad son
sometidos a una nueva iteracion.

Este proceso cesa cuando el investigador, a partir de su criterio y experiencia, considera suficiente la
evidencia recolectada para resolver el caso, o por que se agotan los datos por analizar.

Archivos comprometidos con en el caso.
Es el conjunto de archivos que forman parte de la evidencia del caso.
Obtencion de lalinea de tiempo definitiva.

Se procede a realizar la reconstruccidon de los hechos a partir de los atributos de tiempo de los archivos, lo
gue permite correlacionarlos enriqueciendo la evidencia.

Es importante resaltar que en algunas ocasiones, y dependiendo del sistema de archivos del volumen
analizado, puede serimposible realizar un analisis temporal, situacién que como todos los hallazgos, debe ser
consignada en el informe.

Generacion del informe

Se elaboraelinforme de hallazgos, que contieneunadescripcion detallada de los hallazgos relevantes al caso
y la forma como fueron encontrados, apoydndose en la documentacién continua de la aplicacién
metodoldgica.

Para conocer mas metodologias que se utilizan para aplicar la informdtica forense ver CD apartado
METODOLOGIAS
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B- HERRAMIENTAS INFORMATICO FORENSE

El analisis forense informatico es una ciencia que estd tomando valor para diversos ambitos, ya sea
desde casos cotidianos porejemplo robo de identidad, clonacidon de tarjetas hasta casos en empresas
como robo de informacién o mala manipulaciéon de lainformacion.

Para todos estos eventos el encargado de realizar el andlisis forense necesita de he rramientas que
faciliten esta tarea, a continuacion se presenta una serie de herramientas informaticas forenses
comerciales como gratuitas que son utilizadas en el andlisis forense informatico.

1. APLICACIONES COMERCIALES
a. ENCASE FORENSIC

[ r.-::n.-_'.JFl‘an:nhrl.'

Ve =

Descripcion del producto.

EnCase Forensices el estandarde la industriaen
tecnologiade investigacion forense informatica.
Con unainterfaz graficadel usuariointuitiva,
analisis superior, soporte mejorado de correo
electronico/Internety motor potente de scripting,
EnCase proporcionaa losinvestigadores una
herramienta Unica, capazde realizar
investigaciones complejasyagran escalade
principioafin. Funcionarios encargados del
cumplimientode laley, investigadores
gubernamentales/corporativosy consultoresen
todo el mundo se beneficiande lapotenciade
EnCase Forensic.

Véase la tabla N° 31para una mayor comprension de la herramienta forense Encase Forensic.

. o A e 1
Requerimiento de sistema minimos recomendables'®.

Software.
Windows 2000, XP 6 2003 Server

Hardware
- Procesador Intel de
recomendado.
- 1GBde RAM (se recomienda 2 GB o mas)
- Puertos USB.

3 GHz o superior

Se recomiendaunamplio espacio de almacenamiento de
datos para admitirlaadquisicién de archivos de
evidencia.

Tabla N° 31: Descripcién y Requerimientos de Encase

1% vver apartado Referencia Bibliografica I1: Paginas Web numeral 69.
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a.1. CARACTERISTICAS DE ENCASE FORENSIC

Las dos caracteristicas principales que hacen de EnCase una herramienta software Unica son la
variedad de sistemas operativos y sistemas de archivos que admite. Para cada sistema operativo
existen varios sistemas de archivos que pueden utilizarse en un equipo. El sistema operativoy el
sistema de archivos son elementos distintos pero tienen una estrecha relacién en cuanto a cémo
almacenan la informacién y cdmo el sistema operativo interactia con el sistema de archivos. La
capacidad de analizar con profundidad unamplio rango de sistemas operativos y sistemas de ficheros
es un componente critico en las investigaciones. EnCase tiene la capacidad de analizar todos los
sistemas de archivos, paralos cuales se ha desarrollado un Servlet'®® (actualmente Windows, Linux,
Solaris, AIX y OSX; esta en camino el soporte de mas sistemas). Ademas, EnCase puede interpretar
otros sistemas de archivos para los cuales actualmente no existe un Servlet desarrollado.

2 Sistemas Operativos: Windows 95/98/NT/2000/XP/2003 Server, Linux Kernel 2.4y superior,
Solaris 8/9 en 32y 64 bits, AIX, OSX.

> Sistemasde archivos: FAT12/16/32, NTFS, EXT2/3 (Linux), Reiser (Linux), UFS (Sun Solaris), AIX
Journaling File System (JFSy jfs), LVM8, FFS (OpenBSD, NetBSD y FreeBSD), Palm, HFS, HFS+
(Macintosh), CDFS, ISO 9660, UDF, DVDy TiVo 1y 2.

En exclusivasoportalarealizacion de imagenesy el analisis de RAID, de tipo software y hardware. El
analisis forense de RAID es casi imposible fuera del entorno de EnCase.

2» Soporte para discos dindmicos de Windows 2000/XP/2003 Server.

2> (Capacidad para previsualizar dispositivos Palm.

>» Capacidad para interpretary analizar VMware°°, Microsoft Virtual PC, e imagenes de DD**" y

Safeback®®® v2.

a.1.1. Caracteristicas de encase:

2> Copiado comprimido de discos fuente. Encase emplea un estandar sin pérdida (loss-less)
para crear copias comprimidas de los discos origen. Los archivos comprimidos resultantes,
pueden ser analizados, buscados y verificados, de manera semejante a los normales
(originales). Esta caracteristica ahorra espacio en el disco, permitiendo trabajar en una gran
diversidad de casos al mismo tiempo, examinando la evidencia y buscando en paralelo.

» Basqueda y andlisis de multiples partes de archivos adquiridos. EnCase permite al
examinador buscar y analizar multiples partes de la evidencia. Muchos investigadores
involucran una gran cantidad de discos duros, discos extraibles, discos “Zip” y otros tipos de
dispositivos de almacenamiento de la informacién. La evidencia se clasifica, si esta
comprimida o no, y puede ser colocada en un disco duro y ser examinada en paralelo por el
especialista.

195 ver apartado Glosario detérminos para sumayor comprensién

198 vzer apartado Glosario deTérminos para sumayor comprensién.
197 ver apartado Glosario detérminos para sumayor comprension.
198 \/er apartado Glosario de Términos para sumayor comprension.
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> Diferente capacidad de almacenamiento. Los datos pueden ser colocados en diferentes
unidades, como Discos duros IDE o SCSI, drives ZIP, y Jazz. Los archivos pertenecientes ala
evidencia pueden ser comprimidos o guardados en CD-ROM manteniendo su integridad
forense intacta.

» Varios campos de ordenamiento, incluyendo estampillas de tiempo. EnCase permite al
especialistaordenarlosarchivos de laevidencia de acuerdo a diferentes campos, incluyendo
campos como las tres estampillas de tiempo (cuando se cred, ultimo acceso, Ultima escritura),
nombres de los archivos, firma de los archivos y extensiones.

> Anélisis compuesto del documento. EnCase permite la recuperaciéon de archivos internos y
meta-datos con la opcién de montar directorios como un sistema virtual para la visualizaciéon
de la estructurade estos directorios y sus archivos, incluyendo el slack interno y los datos del
espacio unallocated.

a.1.2. Busqueda automadtica y andlisis de archivos de tipo Zip y archivos adjuntos al correo
electronico.

2> Andlisis electronico del rastro de intervencion. Sellos de fecha, sellos de hora, registro de
accesos y la actividad de comportamiento reciclado son a menudo puntos criticos de una
investigacion por computadora. EnCase proporcionalos Unicos medios practicos de recuperar
y de documentar esta informacién de una manera no invasora y eficiente.

> Soporte de multiples sistemas de archivo. EnCase reconstruye los sistemas de archivos
forenses en DOS, Windows (todas las versiones), Macintosh (MFS, HFS, HFS+), Linux, UNIX
(Sun, Open BSD), CD-ROM, y los sistemas de archivos DVD-R.

Vista de archivos y otros datos en el espacio Unallocated. EnCase provee unainterfaz tipo
Explorador de Windows y una vista del Disco Duro de origen, también permite ver los
archivos borradosy todos los datos en el espacio Unallocated. También muestra el Slack File
con un colorrojo después de terminar el espacio ocupado por el archivo dentro del cluster,
permitiendo al investigador examinar inmediatamente y determinar cuando el archivo
reescrito fue creado. Los archivos Swap y Print Spooler'®® son mostrados con sus estampillas
de datos para ordenary revisar.

2 Integracion de reportes. EnCase genera el reporte del proceso de la investigacion forense
como un estimado. En este documento realiza un analisis y una bdsqueda de resultados, en
donde se muestrael caso incluido, la evidencia relevante, los comentarios del investigador,
favoritos, imagenesrecuperadas, criterios de busqueday tiempo en el que se realizaron las
busquedas.

a.2. COSTO DE ENCASE
2 Gobiernoy Educacion $2,850.00
> Sector Privado $3,600.00

109 . 4, . .y
Ver apartado Glosario de Términos para sumayor compresion.
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b. WINHEX

WinHex

En la tabla N° 32 se presenta informacién sobre esta herramienta.

Descripcion del producto Requerimientos minimos de sistema.
Software
WinHex es un editor hexadecimaluniversal, Windows XP 6 2003 Server

apropiado para informaticaforense,

recuperacién de archivos, peritajeinformatico, Hardware

procesamiento de datos de bajonivel yseguridad | - Procesador Intel o AMD de 2.1 GHz o

informatica. superior recomendado.

- 512 MB de RAM (se recomienda 1GB o mas)

- Amplio espacio de almacenamiento de
datos.

Tabla N° 32: Descripcién y Requerimientos de WinHex

b.1. CARACTERISTICAS PRINCIPALES DE WINHEX
Editor de disco por FAT, NTFS, Ext2/3, ReiserFS*'°, Reiser4, UFS, CDFS, UDF.

Funcion de interpretacion de los discos RAID''

y los sistemas dindmicos
Diversas técnicas de recuperaciéon de datos.

Editor de RAM, una manera de editar RAMy la memoria virtual de otros procesos
Intérprete de Datos que reconoce hasta 20 tipos distintos de datos

Edicion de estructuras de datos mediante plantillas

Concatenar, partir, unir, analizar y comparar archivos

Funciones de busqueday reemplazo especialmente flexibles

Imagenes y backups de discos (comprimibles o divisibles en archivos de 650 MB)
Obtencién de imdagenes de discos y clonacién de discos.

Cifrado de 128 bits, MD5, digestos de 256 bits, CRC32, sumas de control

interfaz de programacion (API) y scripts

Encriptaciéon AES'"? de 256 bits, checksums, CRC32, digests (MD5, SHA-1)

Borrado irreversible de datos confidenciales/privados

Y Y Y YYYYYYYYYYYY

Importacién de todos los formatos de portapapeles

110 . 4 . .y
Ver apartado Glosario de Términos para sumayor comprension.

111 . 4 . .y
Ver apartado Glosario deTérminos para sumayor comprension.

112 . P . .2
Ver apartado Glosario detérminos para sumayor comprension
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> Formatos de conversién: Binario, Hex, ASCII.
2 Juego de caracteres: ANSI ASCII, IBM ASCII, EBCDIC
> Very manipular los archivos que normalmente no se pueden editar

2 QOcultacion de datos o descubrimiento de datos ocultos.

b.2. AMBIENTE DE WINHEX

A continuacion se presenta el entorno de WinHex en la figura N°9.
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Figura N° 9: Entorno de WinHex

b.3. COSTO DE WINHEX
$50.00
Para conocer mas de herramientas informaticas ver CD apartado HERRAMIENTAS INFORMATICAS
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C- FORMATOS DE INFORMES PERICIALES UTILIZADOS EN
INFORMATICA FORENSE

I. FORMATOS DE REPORTE DE CADENA DE CUSTODIA UTILIZADOS EN
INFORMATICA FORENSE

El resguardo de la cadena de custodia es un elemento muy importante dentro del andlisis que se
realiza a cualquier tipo de evidencia encontrada en la escena del crimen, ya que es un conjunto de
procesos y documentacién que permiten acreditar e identificar sin ningin tipo de dudas a la
evidencia y asegurar que la recoleccidon de la misma se harealizado siguiendo los procedimientos
legalmente establecidos.

Por lo cual se hace necesario el contar con formatos ya establecidos de cdmo llevar a cabo dicho
procedimiento. Es por esta razén que a continuacién se presentan dos tipo de formatos para la
cadena de custodia.

a. FORMATO N°1: CADENA DE CUSTODIA

En este apartado se muestra tanto el formato de la cadena de custodia como la descripcién de cada
uno de los elementos que la conforman.

a.1l. FORMATO DEL FORMULARIO DE CADENA DE CUSTODIA

A continuacidn se presentan un formatos de cadena de custodia, Figura N° 10.
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(ABRIR SOLO POR EL PERSONAL AUTORIZADO)

Presentado por la Agencia:

Caso N°:

Fecha de Recoleccion:

Elemento N°:

Hora de Recoleccion:

Recogido por: Insignia N°:

Descripcién Adjunta de la Evidencia

Lugar Donde fue Recogida:

Tipo de Ofensa:

Nombre completo de la victima:

Nombre completo del sospechoso:

Bolsa sellada por: Paquete N°:
— CADENA DE CUSTODIA -

De

Para

Fecha

Figura N° 10: Formato de cadena de custodia.
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a.2. DESCRIPCION DEL FORMATO DE CADENA DE CUSTODIA

A continuacién, enlatablaN°33, se describenlaspartesporlascualesestdconstituidoelinformede
la cadena de custodia anteriormente expuesto:

Entidad policial responsablede hacerel levantamientode la
evidenciaenlaescenadel crimen.

Identificador Unico con el cual se enumeraal caso investigado

Subindicadorcon el cual se enumeraal caso investigado.

Fechaen lacual fue recolectadalaevidencia.

Hora en lacual fue recolectadalaevidencia.

Nombre del elemento policial encargado de recolectarla
evidencia.

Numero de placadel elemento policial encargado de la
recoleccion de laevidencia.

Descripciénrealizada porel elemento policial sobre la
evidencia recolectaday asi proporcionarinformacion que se
considere relevante paralarealizacion del posteriorandlisis.

Sitio especificode laescenadel crimendonde serealizé la
recoleccion de laevidencia.

Tipode delito que se presume fuecometido enlaescenadel
crimen.

Nombre de lapersonaafectada por el delito.

Nombre de lapersonaresponsable de haber cometido el
ilicito.

Nombre del elemento policial responsable de rotularla
evidenciaembalada.

Identificador numérico que especificael paquete dondeesta
almacenadatodala evidenciarecolectada.

Nombre remitenteresponsable que solicitael andlisisala
evidenciarecolectada.

Nombre del destinatario donde se realizara el posterior
anadlisisala evidencia.

Fechaen lacual esenviadalaevidenciaparasuanalisis.
(Iniciode lacadenade custodia)

Tabla N° 33: Descripcién de los campos contenidos en el formulario de cadena de custodiadel primer

formato.
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b. FORMATO N°2: CADENA DE CUSTODIA

En este apartado se muestra tanto el formato de la cadena de custodia como la descripcién de cada
uno de los elementos que la conforman.

b.1 FORMATO DE CADENA DE CUSTODIA

A continuacién se presenta el formato de cadena de custodia en ingles, Figura N°11, pero
posteriormente, en la parte de la descripcién del formato se traducen cada uno de los términos
expuesto.

Este formato fue retomado de una de las herramientas informaticos forenses que fueron referidas
por los peritosinformaticos forenses internacionales, cuando se llevo a cabo la encuesta, como parte
de las herramientas que ellos utilizan en sus analisis periciales. El nombre de esta herramienta es
HELIX**® y estaaplicacién le proporciona su propio modelo de cadena de custodia al perito mientras
éste realiza sus labores trabajando de manera conjunta con HELIX.

3 ver apartado Referencia Bibliografica Il: Paginas Web numeral 71.
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Formato de cadena de custodia generado por HELIX

COC-200827001-.pdf
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Figura N° 11: Formato de cadena de custodia generada por Hélix.

b.2 DESCRIPCION DEL FORMATO DE CADENA DE CUSTODIA

A continuacion, en la tabla N° 34, se presenta la descripcidon de los elementos que conforman el
formulario anteriormente presentado de la cadena de custodia:

Caso No
(Case No)
Pagina
(Page)
De
(Of)

Identificador Unico con el cual se enumeraal caso investigado

NuUmero de paginaactual.

NuUmero de paginas totales que contieneel informe.

DETALLES DE MEDIOS ELECTRONICOS/COMPUTACIONALES

(Electronic media/computer details)
Elemento No _| Identificador con el que se enumera el dispositivo de almacenamiento embaladoenla
(ltemNo) " | escenadel crimen pararealizarsu posterioranalisis.

Descripcion : o - - . . . .
(Descr'i)ption) Descripcidn de las caracteristicas fisicas del dispositivo de almacenamiento incautado.

Fabricante
(Manufacturer)
ModeloNo

Nombre del fabricante del dispositivo de almacenamiento.

Numero del modelo del dispositivo de almacenamiento.

(Model No)
Serie No
(Serial No)

Numero de serie del dispositivo de almacenamiento.

DETALLES DE LA IMAGEN
(Image details)

Fecha/ Hora : | Fechay hora de lacreacidnde laimagen del dispositivo de almacenamientoaser

(Date/Time) analizado.

Creado por : | Nombre del responsable de lacreacién de laimagen del dispositivo de
‘ (Created by) almacenamiento.

Método usado : | Nombre del método utilizado paralageneracidonde laimagen del dispositivo de
‘ (Method used) almacenamiento.

Nombre de la

imagen Nombre asignado ala imagen creada del dispositivo de almacenamiento.

(Image name)
‘ Segmentos Numero de segmentos con los cuales cuenta el dispositivo de almacenamiento.

(Segments)

Dispositivode
‘ almacenamiento Nombre ytipo del dispositivo de almacenamiento.

(Storage drive)

HASH : | Nimero HASH con el cual se identifica univocamente alaimagen creada del dispositivo
‘ (HASH) de almacenamiento.

CADENA DE CUSTODIA
(Chain of custody)
SO IERIC M : | NUumero de seguimiento asignado ala cadena de custodia del dispositivo de
(Tracking No) almacenamientoincautado.
Fecha/ Hora : | Fechaen lacual esenviadalaevidenciaparasuandlisis. (Iniciode lacadenade
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(Date/ Time) custodia)
Remitente
(From)
Nombre/ : | Nombre de lapersonao de la organizaciéon remitente que solicita el andlisis del
Organizacion dispositivo de almacenamiento incautado.
(Name /Org)
Destinatario
(To)
Nombre/
Organizacidn
(Name /Org)
Motivo : | Razones porlas cuales se transfiere laevidencia, el dispositivo de almacenamiento para
‘ (Reason) seranalizado, de unlugar a otro.

Nombre de lapersona o de la organizacion destinatario donde se realizara el posterior
analisis del dispositivo de almacenamientoincautado.

Tabla N° 34: Descripcién de los campos contenidos en el formulario de cadena de custodia generado
por Hélix.
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I.. _FORMATOS DE INFORMES PERICIALES UTILIZADOS EN INFORMATICA
FORENSE114

En estaseccidonse aborda el temade que esy que contiene uninforme pericial, ademas se expondran
dos ejemplos de informes proporcionados por 2 peritos internacionales los cuales han sido
presentados por ellos cuando han realizado anélisis a la evidencia digital para un juicio.

a. QUE ES UN INFORME PERICIAL

El informe pericial es el documento redactado por el perito informatico, en el que se exponen las
conclusiones obtenidas por el experto, tras la investigacion de un caso de delito informatico.

b. CONTENIDO DE UN INFORME PERICIAL
El Informe pericial debe incluir:

e Losdatos del cliente.

e Los objetivos de lainvestigacién.

e La declaracién previa del perito informatico, en la que se establecen los principios de
profesionalidad, veracidad e independencia.

e Documentacién sobre el proceso de adquisicion de pruebas.
e Detalle de las acciones que el perito informatico lleva a cabo durante la investigacion.

e Resultados de lainvestigacidon informatica y conclusiones.

c. PROCESO DE ELABORACION DE UN INFORME PERICIAL

La elaboracién del informe constaasuvezde tresfases, las cuales se han representado por medio de
un Flujograma el cual explica la secuencia de pasos que se siguen para su elaboracion:

Explicacion de la secuencia seguida en el Flujograma:

> proceso inicia con la Fase 1, cuando la evidencia recolectada en la escena del crimen es
entregada al perito para que éste realice el posterior analisis.

> Luego el perito certifica que la evidencia este correctamente embalada para verificar si no ha
sido anteriormente contaminada antes de realizar el analisis y verificaque la cadena de custodia
no haya sido quebrantada durante el proceso de recoleccién de la misma.

> Sjestosdos elementos se han trabajado correctamente el perito recoge la evidenciay pasaala
Fase 2 donde se realiza el andlisis. Unavez concluidalaFase 2 el perito pasa a la Fase 3 donde se
elaboraelinforme pericial conlaexplicacién del analisis realizado y las conclusiones a las cuales
se llego. Paraluegoserentregado al Fiscal encargado del caso o a la entidad competente que ha

4 Ver apartado Referencia Bibliografica II: Padginas web numeral 72.
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solicitado el andlisis de la evidencia digital y finaliza el proceso de la elaboracion del informe
pericial.

2 De lo contrario, si la cadena de custodia fue quebrantada y/o la evidencia no estd embalada
correctamente, el peritonoaceptalaevidenciaque se le entregay le notifica a su superior para
gue se realicen las averiguaciones y se brinden las explicaciones pertinentes.

A continuacion, en la figura N° 12, se presenta el Flujograma con la explicacién anteriormente
brindada y posteriormente se describen con mayor dellate las fases anteriormente mencionadas:
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Giagrama de las fases para la elaboracion de un Informe Perici@

1. Fase de adquisicion de las pruebas

@ e—)

A

Evidencia embalada correctamente
+
Cadena de custodia correcta

2. Fase de la investigacion

r

3. Fase de elaboracion de la memoria
® o \

y
(Fin elaboracion de un Informe Pericial>

Figura N° 12: Flujograma de las fases a seguir para la elaboracidn de un informe pericial.
Fuente: Elaboracion propia.
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1. Fase de adquisicion de las pruebas:

Recogidade todos elementos que van a intervenir en la investigacion. Es importante que el
proceso de intervencién de los equipos informaticos se lleve a cabo con todas las garantias
para las partes. La documentacion del proceso de adquisicién de las pruebas es una
informacion que debe formar parte del informe pericial.

2. Fase de lainvestigacion:

El peritoinformatico realiza un analisis exhaustivo de los equipos informaticos, especialmente
de las unidades de almacenamiento de datos en busca de todos aquellos elementos que
puedan constituir prueba o evidencia electrénica en el caso en cuestién.

Constaranenelinforme todos las acciones realizadas durante la fase de investigacion, como
las herramientas empleadas para la adquisicidon de la evidencia electrénica y el detalle y
resultado de los procesos efectuados sobre el dispositivo o unidad que se estd analizando.

3. Fase de elaboracion de la memoria:

Tras el minucioso estudio de lainformacién almacenada enlos dispositivos, intervenidos en la
fase de adquisicidon de pruebas, el perito informatico analiza los resultados obtenidos con el
fin de extraer las conclusiones finales de la investigacion.

En esta Ultima fase, el perito informatico recopila la informacién que ha obtenido durante
todo el proceso de investigacion y redacta el informe o memoria que se presentard ante los
Tribunales. En algunas ocasiones, un buen informe pericial elaborado con veracidad y
exactitud ha llevado a que ambas partes ofendidas hayan llegado a un acuerdo, sin que el
juicio llegue a celebrarse.

192



Capitulo 5:Elementos involucrados en la aplicacién de la Informdtica Forense Formatos de Informes

\ 4

v

d. EJEMPLO N°1: CONTENIDO DEL INFORME PERICIAL MOSTRADO EN ESPANA'>:

Partes del informe pericial.

El informe pericial debe de indicar con cuantas hojas estd conformado.
| Ejemplo: El presente informe consta de hojas numeradas de 1 a X.

d.1. IDENTIFICACION

En |la etapa de identificacidon el informe deberd de contener:
e Nombre e identificacion del investigador encargado del informe.
e De quienrecibe los elementos para realizar el informe forense.
e Peticién de que Juzgado.
e Acusacion realizada en el juzgado.

e Interrogantes formuladas relacionadas con la evidencia.

Ejemplo:
El presenteinforme pericial es realizado porJosé Pérez, Informdtico forense, con
PLACA xXXXXX-X.

Recibe la evidencia a través de David Pérez de la PNC, Division Contra el Crimen, con
PLACA XXXXXXX.

A peticion del Juez del Juzgado de Primero de Instruccion de San Salvador de Asuntos
Civiles, porla causa de pornografia infantil.

Se haencomendado darrespuesta a las siguientes interrogantes:

1. Determinar el contenido de los medios de almacenamiento decomisados al
imputado.

Cualquier otro dato que considere necesario para el buen proveer de la sala.

s Proporcionado por experto informdtico de Espafia
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La etapa de la metodologia debe de contener lo siguiente:

e Descripcién del la evidencia que recibe (Autenticidad de la evidencia, documentacion

adjunta a la evidencia, integridad de la evidencia).

e Documentar los procedimientos realizados.

e La metodologia empleada para tratar la evidencia en esta etapa debe de incluir una
breve descripcidon del proceso realizado (Ejemplo: RFC3227)

e Herramientas utilizadas.

Ejemplo: Se realizo una copia dela evidencia trabajando con los siguientes archivos, con
sus respectivos algoritmos hash:
PR2008-xxxxxxxx.md5 | PR =Pre-imagen del elemento | Hash
N °XxXxXX. 011120021f2555a0215s
DI2008- xxxxxxxx.img | DI = Imagen del elemento N Hash
CXXXXX. 011120021f255sa0215s
P0O2008- PO =Imagen finaldel estudio | Hash
XXXXXXXX.md5 de los elementos N °xxxxx. 011120021f2555a0215s

d.3. RESULTADOS

El investigador debe dar a conocer en esta etapa:

e Estado: El estado del caso Abierto o Cerrado.

e Sumario de lo encontrado: Descripcién y el contenido de los elementos de los
dispositivos de almacenamiento estudiados, con una breve descripcion de su

contenido.

e Detalles de lo encontrado: direccion fisica de los archivos que son parte de las
preguntas planteadas al inicio del reporte.

e Glosario: una lista de los elementos encontrados.

e Reporte de los elementos utilizados: Cuantos discos fueron usados para elaborar la
copia, si se utilizo otros dispositivos de almacenamiento que contienen evidencia, etc.
(estos elementos deben estar debidamente rotulados y documentados).
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Ejemplo:
1. Estado: Cerrado.

2. Sumario de lo encontrado:
m 327 archivos conimdgenes de menores de edad en actividades sexuales.
m 34 Videos relacionados con actividades de menores de edad en actividades sexuales.

3. Elementos Analizados:

CasoN°: Descripcion del caso:

XXXXXXXXX | Disco durode laptop, Capacidad de 30Gb, Marca XXXX, Modelo
ABCDE, Serial # 123456789

4. Detalles encontrados.

mSe encontrd en el disco duro Modelo ABCDE, Serial # 3456ABCD, De la Marca XXXXX, fichada con
el caso 123

1. Elexamendeldisco duro revelo el sistema operativo Microsoft Windows® 98.

2. En el Directorio C:\JOHN DOE\PERSONAL\FAVPICS\, seencontrd 327 archivos de
imagen, con formato * jpg, estos archivos contienen material explicito de actividades
sexuales de menores de edad... ultima fecha de acceso aaaa/mm/dd....

3.

4,

5. Glosario:

6. Elementos utilizados: se realizaron dos copias de la evidencia utilizando dos discos de 30Gb de
capacidad, Marca XXXX, Modelo ABCDE, Serial # 123456789 ...

d.4 CONCLUSIONES

En dicha etapael investigadordebe de dara conocerlas respuestas alasinterrogantes planteadas en

la etapal.

Ejemplo

1 Determinar el contenido de los medios de almacenamiento decomisados al
imputado contienen material pornogrdfico de cardcter infantil.

R/ Se logro encontrar fotografias asicomo videos que presentan escenas sexuales en la
quese ha involucrado menores deedad......

v
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e. EJEMPLO N°2: CONTENIDO DEL INFORME PERICIAL MOSTRADO EN ARGENTINA™®;
e.1 ETAPA I: CARACTERISTICAS DEL INFORME PERICIAL

El informe pericial inicia con la ubicacion del juzgado que solicita el informe pericial en la esquina
superiorizquierda de la siguiente manera:

Ejemplo:

| | > Juzgado Primero de Instruccion de
San Salvador de Asuntos Civiles.
Centro Judicial Isidro Menéndez

Numeracion de pdginas y cuantas
son en total. (Ejemplo: 2 de 18)

—

Posteriormente el encabezado del documento el cual puede ser el siguiente:

Ejemplo: Perito en Andlisis de sistemas contesta pedido de explicaciones.

e.2 ETAPA Il: INFORMACION DEL EXPERTO Y DEL CASO A INVESTIGACION

e Los datosdel expertoeninformatica (Ubicacion geogréfica, documentos que demuestren la
calidad de experto en el tema, documentos de identidad personal )

e Designacién del caso en el cual realizara la experticia.
e A que institucién representa (Ejemplo Fiscalia, PNC, Procuraduria)

e Detalle de las acciones que el perito realizara durante la investigacién.

Ejemplo:

Pedro Pérez, Ingeniero en Sistemas informdticos, Mdster en Sistemas Inteligentes,
Matricula de Profesional XXXX-XX del consejo de Ingenieros Informdticos, labora en
Departamento XXXXXX de la Policia Nacional Civil con direccion xxx-xxxx, San Salvador El
Salvador, designado como perito de oficio en el caso titulado “XXXX-XXXX".
Representante de la Policia Nacional Civil.

Que tramita porante este Tribunal, me presento y expongo:

1) Que vengo entiempoy forma a contestar los pedidos de explicaciones a mi
dictamen pericial formulado porambas partes en litigio.

2) Que metodoldgicamente iré reproduciendo uno a uno los pedidos de
explicaciones de cada una de las partes, para luego responderlos a continuacion.....

116 Proporcionado por experto informatico de Argentina.
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e.3 ETAPA Ill: ADQUISICION Y DOCUMENTACION

En esta seccidn se generan las preguntas que se espera pueda contestar el experto en el area, se
recogen todos los elementos que intervienen en la investigacion.

'mplo:

1. Enla evidencia encontrada puede establecer la relacion de las extorciones
cometidas, fraudesy pirateria realizada por José Pérez ala empresa XYZ.

2.

3.

4,

e.4 ETAPA IV: INVESTIGACION

El peritoinformatico ejecutaraunestudioy profundo de los equiposinformaticos, especialmente de
las unidades de almacenamiento de datos (discos duros, unidades de CD/DVD, USB, etc.) en busca de
todos aquellos elementos que puedan constituir prueba o evidencia electrénica en el caso en
cuestion.

Construirduninforme que mencionen las acciones realizadas durante la fase de investigacién, como
las herramientas empleadas paralaadquisicion de laevidenciaelectréonicay el detalle y resultado de
los procesos efectuados sobre el dispositivo o unidad que se estd analizando.

e.5 ETAPAV: CONCLUSIONES

El investigadorbrindarespuestas alasinterrogantes que se formularon al principio de lainvestigacion
y las que se les pide que realice los acusadores o defensores.

e.6 ETAPA VI: PETICIONES DEL PERITO (OPCIONALES)

En esta etapa el investigador puede gestionar sus servicios profesionales.

Ejemplo:

a) se tenga por presentado en tiempo y forma estas las aclaraciones y
explicaciones a midictamen pericial,

b) Se tengan presentes las mencionadas explicaciones y aclaraciones.

c) Oportunamente se regulen mis honorarios profesionales fijandolos en el
mdximo que autoriza la Ley, merituando, importancia, extension y calidad
del presente dictamen, como asitambién el valor para administrar justicia
que ha tenido para dictar sentencia.
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II1I. PROPUESTAS DE FORMATOS DE INFORMES DE CADENA DE CUSTODIA Y

PERICIALES

En estaseccion se presentan propuestas de los formatos para la elaboracion de informes tanto para
la cadena de custodia como para la elaboracién del informe pericial, estos formatos se elaboraron
con la cooperacidon de los peritos internacionales que nos proporcionaron los ejemplos de los
formatos anteriormente descritos en el apartado | y Il de este mismo capitulo y acoplandolos al
entorno de nuestro pais. Ademds se presenta la descripcidn de cada campo que contienen los
informes.

a. PROPUESTA DE INFORME DE CADENA DE CUSTODIA

a.1l. FORMATO DEL INFORME DE CADENA DE CUSTODIA

A continuacién, en la tabla N° 35, se presenta el formato propuesto en esta investigacion sobre el
informe de cadena de custodia y en la tabla N° 36 se presenta la descripcidon contenidos en dicho
formato:

) 4
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EVIDENCIA ELECTRONICA FORMULARIO DE CADENA DE CUSTODIA

Presentado por la Divisiéon:

I ABRIR SOLO PERSONAL AUTORIZADO
| Caso N°: | Pagina: | De:
| Fecha de Recoleccién: | Hora de Recoleccién:
Recogida por: Numero de insignia:
Apellidos Nombres

Lugar de la Recoleccion:
Tipo de Ofensa:
Nombre completo de la victima:

[ J | )

Apellidos Nombres
Nombre completo del sospechoso:

[ J L )

Apellidos Nombres
Bolsa selladapor: Numerode Insignia:

| J|! )

Apellidos Nombres

| Numero del paquete:

DETALLES DE MEDIOS ELECTRONICOS/COMPUTADORAS

Numero del elemento: Descripcion:
I Fabricante: Numero de modelo: Numerode serie:

DETALLES DE LA IMAGEN

Creado por:

[ J | )
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Apellidos

| Fecha/ Hora: | Método usado:

| Nombre de laimagen:

| Segmentos:

I Dispositivo de almacenamiento:

| HASH:

CADENA DE CUSTODIA |

Numerode Fecha/ Hora: Remitente:
seguimiento:

Destinatario:

Motivos:

Fecha Organizacion/Apellido-Nombre:

Organizacion/Apellido-Nombre:

[

[

Hora Firma:

Firma:

Fecha Organizacion/Apellido-Nombre:

Organizacion/Apellido-Nombre:

[

[

Hora Firma:

Firma:

Fecha Organizacion/Apellido-Nombre:

Organizacion/Apellido-Nombre:

[

[

Hora Firma:

Firma:

Fecha Organizacion/Apellido-Nombre:

Organizacion/Apellido-Nombre:

[

[

Hora Firma:

Firma:

Fecha Organizaciéon/Apellido-Nombre:

Organizacién/Apellido-Nombre:

[

[

Hora Firma:

Firma:
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Descripcion adjunta de la Evidencia:

Tabla N° 35: Formato propuesta de informe de cadena de custodia.
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a.2. DESCRIPCION DEL INFORME DE CADENA DE CUSTODIA

v

NOMBRE DEL CAMPO
Presentado por la agencia

Caso N°

Pagina

De

Fecha de recoleccion
Hora de recoleccion
Recogido por

InsigniaN°

Lugar de la Recoleccion

Tipo de ofensa

Nombre completo de la victima
Nombre completo del
sospechoso

Bolsa selladapor

Paquete N°

Numero del Elemento
Descripcion
Fabricante

Numero de Modelo
Numero de Serie
Creado por

Fecha/ Hora

Metodo usado

Nombre de laimagen

Segmentos

Dispositivo de almacenamiento
HASH

DESCRIPCION

Entidad policial responsable de hacerel levantamiento de laevidenciaenla
escenadel crimen.

Identificador Unico con el cual se enumeraal caso investigado

Numero de pagina actual.

NuUmero de paginas totales que contieneel informe.

Fechaen lacual fue recolectadalaevidencia.

Hora en lacual fue recolectadalaevidencia.

Nombre del elemento policial encargado de recolectarlaevidencia.

Numero de placadel elemento policial encargado de larecoleccién de la
evidencia.

Sitio especificode laescenadel crimen donde se realizd larecoleccionde la
evidencia.

Tipode delito que se presume fuecometido enlaescenadel crimen.

Nombre de lapersonaafectada por el delito.

Nombre de lapersonaresponsable de haber cometido el ilicito.

Nombre del elemento policial responsable de rotular laevidenciaembalada.

Identificador numérico que especifica el paquete donde estaalmacenadatoda
la evidenciarecolectada.

DETALLES DE MEDIOS ELECTRONICOS/COMPUTADORAS

Identificador con el que se enumera el dispositivo de almacenamiento
embaladoenlaescenadel crimen pararealizarsu posterioranalisis.

Descripcidn de las caracteristicas fisicas del dispositivo de almacenamiento
incautado.

Nombre del fabricante del dispositivo de almacenamiento.

Numero del modelo del dispositivo de almacenamiento.

Numero de serie del dispositivo de almacenamiento.

DETALLES DE LA IMAGEN

Nombre del responsable de lacreacidn de laimagen del dispositivo de
almacenamiento.

Fechay hora de lacreaciénde laimagen del dispositivo de almacenamientoa
seranalizado.

Nombre del método utilizado paralageneracién de laimagen del dispositivo de
almacenamiento.

Nombre asignado ala imagen creada del dispositivo de almacenamiento.

Numero de segmentos con los cuales cuenta el dispositivo de almacenamiento.

Nombre y tipodel dispositivo de almacenamiento.

Numero HASH con el cual se identifica univocamente alaimagen creadadel
dispositivo de almacenamiento.
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NOMBRE DEL CAMPO

DESCRIPCION

Numero de Seguimiento

Fecha/ Hora

Remitente
Nombre/ Organizacion

Destinatario
Nombre/ Organizacion

Motivo
Firma

Descripcion adjunta de la
evidencia

CADENA DE CUSTODIA

Numero de seguimiento asignado alacadena de custodia del dispositivo de
almacenamientoincautado.

Fechaen lacual esenviadalaevidenciaparasuanalisis. (Iniciode la cadenade
custodia)

Nombre de lapersonao de la organizaciéon remitente que solicita el analisis del
dispositivo de almacenamientoincautado.

Nombre de lapersonao de la organizacién destinatario donde se realizara el
posteriorandlisis deldispositivo de almacenamiento incautado.

Razones porlas cuales se transfiere laevidencia, el dispositivo de
almacenamiento paraseranalizado, de unlugara otro.

Firmade lapersonaremitente y destinatario ala hora de recibirla evidencia.

Descripcidn realizada por el elemento policial sobre laevidencia recolectaday
asi proporcionarinformacién que se considererelevante paralarealizacién del
posteriorandlisis.

Tabla N° 36: Descripcidn de los campos contenidos en el formulario de cadena de custodia propuesto.

b. PROPUESTA DE INFORME PERICIAL

b.1. FORMATO Y DESCRIPCION DEL INFORME PERICIAL

A continuacién se presenta el formato propuesto en esta investigacion sobre el informe pericial como guia parala
utilizacién de éste en la presentacion del andlisis realizado a la evidencia digital por parte del perito.

b.1.1 ENCABEZADO

El informe pericial debe de indicar con cuantas hojas esta conformado.

Ejemplo:

El presente informe consta de hojas numeradas de 1 a X.

b.1.2 IDENTIFICACION

En la etapa de identificacidn el informe debera de contener:

2* Nombre e identificacion del investigador encargado del informe (Ubicacidn geografica, documentos que
demuestren la calidad de experto en el tema, documentos de identidad personal)

2 A que institucion representa (Ejemplo Fiscalia, PNC, Procuraduria)

2 De quien recibe los elementos para realizar el informe forense.

2 Peticién de que Juzgado.
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2 Acusacion realizada en el juzgado.

2 Detalle de las acciones que el perito realizara durante la investigacion.

Ejemplo:
Pedro Pérez, Ingeniero en Sistemas informdticos, Mdster en Sistemas Inteligentes,
Matricula de Profesional XXXX-XX del consejo de Ingenieros Informdticos con numero de
INSIGNIA XXXX, labora en Departamento XXXXXXde la Policia Nacional Civil con
direccion xxx-xxxx, San Salvador El Salvador, designado como perito de oficio en el caso
titulado “XXXX-XXXX”.
Representante de la Policia Nacional Civil.
Recibo la evidencia a través de David Pérez de la PNC, Division Contra el Crimen, con
INSIGNIA XXXXXX-X.
A peticion del Juez del Juzgado de Primero de Instruccion de San Salvador de Asuntos
Civiles, porla causa de pornografiainfantil.
Que tramita por ante este Tribunal, me presento y expongo:
1) Que vengo entiempoy forma a contestar los pedidos de explicaciones a mi dictamen
pericial formulado porambas partes en litigio.
2) Que metodolégicamente iré reproduciendo uno a uno los pedidos de explicaciones
de cada unade las partes, para luego responderlos a continuacion.....

b.1.3 ADQUISICION Y DOCUMENTACION

En estaseccionse generan las preguntas que se esperapueda contestarel expertoen el drea, se recogen todos los

elementos que intervienen en la investigacion.

Ejemplo:
En la evidencia encontrada puede establecer la relacion de tenencia de pornografia
infantilal imputado Juan Pérez.

1
2.

b.1.4 METODOLOGIA

La etapa de la metodologia debe de contener lo siguiente:

>

-
-
>

Descripcién del laevidenciaque recibe (Autenticidad de la evidencia, documentacion adjunta a la evidencia,
integridad de la evidencia).

Documentar los procedimientos realizados.

La metodologia empleada para tratar la evidencia en esta etapa debe de incluir una breve descripcién del
proceso realizado (Ejemplo: RFC3327)

Herramientas utilizadas.

L 4
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Ejemplo:
Se realizo una copia de la evidencia trabajando con los siguientes archivos, con sus
respectivos algoritmos hash:

PR2008-xxxxxxxx.md5 | PR = Pre-imagen del elemento | Hash

N °xxxxx. 011120021f255sa0215s
DI2008- xxxxxxxx.img | DI = Imagen delelemento N Hash

“XXXXX. 011120021f255sa0215s
P0O2008- PO =Imagen finaldel estudio | Hash
XXXXXXXX.md5 de los elementos N °xxxxx. 011120021f2555a0215s

b.1.5 INVESTIGACION

El peritoinformatico ejecutaraun estudioy profundo de los equiposinformaticos, especialmente de las unidades
de almacenamiento de datos (discos duros, unidades de CD/DVD, USB, etc.) en busca de todos aquellos elementos
gue puedan constituir prueba o evidencia electrdnica en el caso en cuestion.

Construird un informe que mencionen las acciones realizadas durante la fase de investigacién, como las
herramientas empleadas para la adquisicion de la evidencia electrénicay el detalle y resultado de los procesos
efectuados sobre el dispositivo o unidad que se estd analizando.

b.1.6 RESULTADOS
El investigador debe dar a conocer en esta etapa:
2 Estado: El estado del caso Abierto o Cerrado.

Sumario de lo encontrado: Descripcion y el contenido de los elementos de los dispositivos de
almacenamiento estudiados, con una breve descripcién de su contenido.

Detalles de lo encontrado: direccidn fisica de los archivos que son parte de las preguntas planteadas al inicio
del reporte.

-
-
> Glosario: una lista de los elementos encontrados.
-

Reporte de los elementos utilizados: Cuantos discos fueron usados para elaborar la copia, si se utilizo otros
dispositivos de almacenamiento que contienen evidencia, etc. (estos elementos deben estar debidamente
rotulados y documentados).

Ejemplo:
1. Estado: Cerrado.

2. Sumario de lo encontrado:
m 327 archivos conimdgenes de menores de edad en actividades sexuales.
m 34 Videos relacionados con actividades de menores de edad en actividades sexuales.

3. Elementos Analizados:

CasoN°: Descripcion del caso:

XXXXXXXXX | Disco durode laptop, Capacidad de 30Gb, Marca XXXX, Modelo
ABCDE, Serial # 123456789
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4. Detalles encontrados.

mSe encontrd en el disco duro Modelo ABCDE, Serial # 3456ABCD, De la Marca XXXXX, fichada con
el caso 123

1. Elexamendeldisco durorevelo el sistema operativo Microsoft Windows® 98.

2. Enel Directorio C:\JOHN DOE\PERSONAL\FAVPICS\, seencontrd 327 archivos de
imagen, con formato *.jpg, estos archivos contienen material explicito de actividades
sexuales de menores de edad... ultima fecha de acceso aaaa/mm/dd....

3.

4,

5. Glosario:

6. Elementos utilizados: se realizaron dos copias de la evidencia utilizando dos discos de 30Gb de
capacidad, Marca XXXX, Modelo ABCDE, Serial # 123456789 ...

b.1.7 CONCLUSIONES

El investigador brindarespuestas alasinterrogantes que se formularon al principio de la investigacién y las que se
les pide que realice los acusadores o defensores.

Ejemplo
1. Determinar el contenido de los medios de almacenamiento decomisados al
imputado contienen material pornogrdfico de cardcter infantil.

R/ Se logro encontrar fotografias asi como videos que presentan escenas sexuales en la
que se ha involucrado menores de edad......
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D- PROPUESTA DE CONTENIDOS TEMATICOS PARA CAPACITACIONES
EN INFORMATICA FORENSE DIRIGIDA APROFESIONALES EN SISTEMAS
INFORMATICOS Y PROFESIONALES EN DERECHO

El recurso humano es un elemento muyimportante paralaaplicacién de lainformatica forense, este
debe tenerconocimientos amplios de estacienciayalavez conocersobre la legislacion que involucra
las investigaciones de delitos informaticos y la tipificaciéon de estos en el cddigo penal. Las
investigaciones forenses requieren la colaboracién de instituciones encargadas de velar por la
seguridad de la sociedad, por lo que el personal involucrado en el esclarecimiento de casos por
delitosinformaticos deben capacitarse con conocimiento en herramientas que sean capaces de poder
determinar a los culpables del delito, es por esta razén que se brinda por medio del presente
proyecto dos propuestas de contenido tematico sobre informatica forense dirigidas a los
profesionales de sistemas informaticos y a los profesionales en el drea de derecho. Los temarios
propuestos tratan de las conceptualizaciones bdsicas de informatica forense, debido a que esta
ciencia es nueva en nuestro pais y no se tiene un conocimiento amplio de ella.

I. PROPUESTA DE CONTENIDO TEMATICO DE INFORMATICA FORENSE PARA

PROFESIONALES EN SISTEMAS INFORMATICOS.

DESCRIPCION

Es necesario que los estudiantes conozcan las metodologias que son utilizadas en la aplicacion de la
informatica forense para determinar la manera de actuar de personas malintencionadas que hacen
uso inadecuado de las tecnologias informaticas, asi como las herramientas y personal capacitado en
el drea. Dentro del contenido estacomprendido unaserie de temas adesarrollar que fundamentaran
al estudiante en la manera correcta de accionar ante una situacion delictiva informatica.

OBIJETIVO GENERAL

Fundamentar al estudiante en el area de informatica forense, ademas de dar a conocer la
interrelacidn existente que se tiene tanto lainformaticacomolalegislacidn, asicomo el conocimiento
de metodologiasy herramientas que se utilizan en el proceso de aplicacién de lainformatica forense.
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CONTENIDO DE PROGRAMA SOBRE INFORMATICA FORENSE""’

UNIDAD I: GENERALIDADES SOBRE DELITOS INFORMATICOS Y EVIDENCIA DIGITAL

Descripcion: En esta unidad se presentaran todas las generalidades sobre delitos informaticos,
mostrando de esta manera cual es la causa por la que se hace necesario la aplicacién de informatica
forense, esimportante que se dé a conocer que esta ciencia entra en accién una vez se ha cometido
un delito de este tipo. La evidencia digital es un elemento importante para la aplicacion de la
informatica forense, por lo que también se muestra en qué consiste y su importancia.

Para una mejor comprension de lo expuesto anteriormente se desarrollaran los siguientes temas:

1.1. Queesforense

Objetivo: Explicar el significado deltérmino forense y de que manera es utilizado en el area
de informatica, para tener una mejor comprensién del término informatica forense.

1.2. Delitosinformaticos

Objetivo: Mostrar en que consisten los delitos informaticos y los efectos que se tienen
después de que se han cometido.

1.3. Evidencia digital

Objetivo: Presentar la definicién de evidencia digital y comprender que es un elemento muy
importante en el desarrollo de la aplicacidon de la informatica forense.

1.4. Importanciade la evidenciadigital

Objetivo: Tratar de forma adecuadalaevidenciadigitalya que esla parte fundamental parala
aplicaciéon de la informatica forense.

1.5. Tratamientode laevidenciadigital

Objetivo: Conocer cual es el tratamiento que se le debe dar ala evidencia digital desde el
momento en que ésta es secuestrada.

1.6. Tiposde evidencia.

Objetivo: Mostrar a los estudiantes los tipos de evidencia que se analizan a través de
informatica forense, porque no es solo secuestrar la evidencia fisica si no también hay que
considerar la evidencia volatil.

1.7. Leyessalvadorefias contralos delitosinformaticos

Objetivo: Presentar el marco legal dentro del cual estan contemplados algunos articulos que
condenan los delitos informaticos.

7 Ver apartado Referencia Bibliografica I1: Paginas Web numeral 73.
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Punto de control:

Alfinalizarlaunidad, realizarunresumen del contenidovisto enlaUnidad |: Generalidades
sobre delitosinformaticosy evidencia digital

UNIDAD IlI: INTRODUCCION A LA INFORMATICA FORENSE

Descripcion: En esta unidad se presentarade formageneral en que consiste lainformaticaforense, su
importanciaylos elementos que estan sujetos al analisis forense, ademas de mostrar el tratamiento
gue se le debe dar a la cadena de custodia.

Los temas a desarrollar en esta unidad son los siguientes:

2.1. éQuéeslainformaticaForense?

Objetivo: Presentar las definiciones de informatica forense, para que los estudiantes sepanen
gue consiste esta ciencia.

2.2. Importanciade lainformaticaforense.

Objetivo: Mostrar la importancia de aplicacion de la informatica forense para ayudar a
determinar de que manera se cometié un delito informatico.

2.3. Unidades de almacenamiento

Objetivo: Presentarla importancia que tiene el andlisis de las unidades de almacenamiento
en lainformatica forense.

2.4. Secuestrodel equipo®®

Objetivo: Saberen qué consiste el secuestro del equipo, quieneslorealizanyde que manera,
esto para que los estudiantes se informen de los procesos que se hacen para las
investigaciones de delitos informaticos.

2.5. Cadenade custodia

Objetivo: Conoceren que consiste la cadena de custodia y laimportancia de que esta no sea
interrumpida porque de lo contrario cualquier elemento probatorio puede contaminarse e
impedir su validez en los tribunales de justicia en los que se presente como prueba.

Punto de control:

Alfinalizarlaunidad, realizarun resumen del contenido vistoenlaUnidad Il: Introduccidénala
informaticaforense.

UNIDAD lIlI: ANALISIS DE LA EVIDENCIA DIGITAL

118 . 4, . .2
Ver apartado Glosario de Términos para sumayor comprensién.
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Propuestade Contenido Temdtico

Descripcion: Comprende la aplicacion de técnicas, herramientas y metodologias propias de la
informatica forense a evidencias digitales que se han obtenido de la escena del crimen y la
importanciade lapresentacion del informe pericial, el cual se presentara como prueba vélida en un

juicio.

Los temas a desarrollar en esta unidad son los siguientes:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Metodologia del analisis forense

Objetivo: Brindar informacidon sobre la metodologia que se lleva a cabo para realizar el
andlisis forense a los equipos que se hayan secuestrado.

Identificarlaevidenciadigital

Objetivo: Evaluar cuales sonlos elementos que estuvieron involucrados en la realizaciéon del
delito informdtico, para tener una nocidén de cual es le evidencia que se secuestrara.

Preservacién de laevidenciadigital

Objetivo: Dar a conocer en que consiste durante el proceso forense la manipulacién de la
evidencia, en la escena del crimen se debe de recoger la evidencia y proceder
inmediatamente a embalarla, ademds de hacer un registro sobre esta.

Andlisis de evidencia digital

Objetivo: Mostrar en que consiste el analisis de lavidenciadigital, de la cual se obtendra un
informe en el cual se presentaralos detalles de cdmo fue manipulada cuando se cometid el
delitoinformatico.

Analisis de sistemas vivos

Objetivo: Presentar en que consiste el andlisis en vivo de las evidencias, ya que es muy
importante analizar el equipo informatico tal como fue encontrado en el momentode llegara
la escena del crimen.

Analisis de sistemas muertos

Objetivo: Brindar informacién para conocer en que consiste el andlisis de sistemas muertos
dentro del proceso de aplicacidn de la informatica forense.

Herramientas Forenses

Objetivo: Presentar informacién sobre las herramientas forenses que son utilizadas en la
aplicacion de lainformatica forense.
Presentarlaevidencia

Objetivo: Informara los estudiantes que la evidencia digital esta sujeto a un analisis judicial
por lo que esta es presentada a un juez.

Punto de control:

) 4

210



Capitulo 5:Elementos involucrados en la aplicacion de la Informdtica Forense . Propuestade Contenido Temdtico

v

Al finalizarlaunidad, realizarun resumen del contenido visto en la Unidad Ill: Anélisisde la
evidenciadigital.

UNIDAD IV: CASO EJEMPLIFICADOR

Descripcion: El objetivo de estaunidad es presentar un caso practico, en donde se muestre el proceso
de la aplicacidn de informatica forense.

REFERENCIA BIBLIOGRAFICA

LIBROS

1. Organo Legislativo de El Salvador; CODIGO PENAL El Salvador Estado: VIGENTE; Imprenta
Nacional, El Salvador, 1997.

2. Mohay G.; COMPUTER AND INTRUSION FORENSICS; Artech House, Londres Inglaterra, 2003.

3. Eoghan Casey; Handbook of computer crime investigation, forensic tools and technology;
Elsevier Academic Press, 2005

SITIOS WEB
Unidadl:
“ Generalidades sobre delitos informaticos y evidencia digital”

Tépico 1.1
1. http://www.entomologiaforense.ung.edu.ar/intro_es.htm

topico 1.2
1. http://www.elpais.com/articulo/elpcibpor/20060119elpcibpor 1/Tes/informaticos/forenses/
hacen/imprescindibles/delitos/guante/blanco
2. http://www.fgr.cu/Biblioteca%20Juridica/Derecho%20y%20Delitos%20lnformaticos/Delitos%
20Inform%E1ticos%20M%E9xico.pdf
3. http://www.ie.itcr.ac.cr/marin/mpc/virus/02.Delitos%20Inform%E1ticos2.pdf

topico 1.3
1. http://www.dragonjar.org/informatica-forense-como-medio-de-pruebas.xhtml
2. http://www.dragonjar.org/recoleccion-de-evidencias-forenses-en-sistemas-vivos.xhtml
3. http://www.ncjrs.gov/pdffilesl/nij/187736.pdf
4, http://science.kennesaw.edu/~rda7838/ISA4350Files/ForensicsCheapProceedings.pdf

topico 1.4
1. http://www.acis.org.co/index.php?id=856
2. http://www.urru.org/papers/RRfraude/DrleimyCano.pdf

Tépico 1.5
1. http://www.belt.es/expertos/HOME2 experto.asp?id=3989
2. http://www.areino.com/forensics-1/
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1. http://www.nexos-software.com.co/Articulo 17.htm

2. http://www.forensic-es.org/contenido/07/10/las-puertas-de-una-nueva-
especializaci%C3%B3n:-la-inform%C3%Altica-forense.-alberto-david-aira
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http://www.tudiscovery.com/crimen/ciencia forense/index.shtml
8. http://www.criptored.upm.es/guiateoria/gt m180b.htm
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1. http://www.netzweb.net/html/print/segurid/forense/intro.pdf
2. http://www.ticsevolution.com/informatica-forense-28-p.html

topico 2.3
1. http://www.configurarequipos.com/doc336.html

topico 2.4
1. http://www.borrmart.es/articulo redseguridad.php?id=1376&numero=27
2. http://www.alfa-redi.org/rdi-articulo.shtml|?x=6216

topico 2.5
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UNIDAD llI:

Analisis de la evidencia digital

tépico 3.1
1. http://ocw.ua.es/Humanidades/el-ingles-y-el-espanol-en-la-linguistica-forense/metodologia/
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1. http://www.e-fense.com/helix/Docs/Jesse Kornblum.pdf

topico 3.4
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1. http://www.eset-la.com/press/informe/virtumonde cronica muerte anunciada.pdf
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reciclaje/

tépico 3.7
1. http://icsa.cs.up.ac.za/issa/2004/Proceedings/Full/060.pdf
2. http://inza.wordpress.com/2006/11/28/herramientas-de-informatica-forense-para-
recuperar-datos-de-disco-duro/
3. http://vtroger.blogspot.com/2008/01/suite-completa-para-informtica-forense.html
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1. http://idicperitos.blogspot.com/
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I. PROPUESTA DE CONTENIDO TEMATICO DE INFORMATICA FORENSE PARA
PROFESIONALES DE DERECHO.

DESCRIPCION

Es necesario que los estudiantes conozcan en qué consiste laaplicacién de lainformatica forense y la
relacion que esta tiene para ayudar al esclarecimiento de delitos informaticos, ademas de la
importancia que tiene que el proceso de esta aplicacidn se realice conforme a la utilizacion de
herramientas, estandares y metodologias propias de esta ciencia. Dentro del contenido estd
comprendido una serie de temas a desarrollar que fundamentaran al estudiante tanto en la
informaticaforense comoenlosroles que los profesionales del derecho deben de cumplir ante una
situacion de investigacion sobre este tipo de delitos.

OBIJETIVO GENERAL

Fundamentaral estudiante de derecho en el dreade informaticaforense, ademas de dar a conocerla
interrelacion existente que tiene esta ciencia con la legislacién y de esta manera obtengan
conocimiento sobre el funcionamiento de la informatica forense.
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CONTENIDO DE PROGRAMA SOBRE INFORMATICA FORENSE'**

UNIDAD I: INFORMATICA FORENSE

Descripcion: En esta unidad se presentara de forma general los elementos que conforman la
informatica forense, asi como también los roles de las personas involucradas en su aplicacién y
definiciones de términos utilizados. Ademas se pretende dar a conocer para que se utiliza esta
ciencia, en que consiste, cual es su finalidad, metodologias que se utilizan y cual es su forma de
procedery el porqué de ésta.

Los temas a desarrollar en esta unidad son los siguientes:

1.1. iQueesinformaticaforense?

Objetivo: Presentarlas definiciones de informatica forense, para que los estudiantes sepan
en que consiste esta ciencia.

1.2. ¢Doéndese aplica?
Objetivo: Conocerdondey cuando se aplicala informaticaforense, paraprocederde forma

correcta enla obtencion de evidencia.

1.3. Objetivosde lainformaticaforense

Objetivo: Presentarlos objetivos que tiene como finalidad la informatica forense, para que
se tenga bien claro los resultados que se obtendran al aplicar esta ciencia.

1.4. Evidenciadigital oinformatica

Objetivo: Presentar la definicidon de evidencia digital y comprender que es un elemento muy
importante en el desarrollo de la aplicacién de la informatica forense.

1.5. Obtencionde evidenciaendistintos ambitos

Objetivo: Considerar la importancia de aplicar métodos y técnicas adecuadas para la
obtencidn de evidencia digital y evitar asi romper la cadena de custodia que se lleva a cabo
en todo el proceso de aplicacion de informatica forense.

1.6. Rolesdel perito

Objetivo: Dar a conocerlos roles o funciones que llevan a cabo los peritos informaticos en el
proceso de aplicacién de la informatica forense.

"% Esta informacién fuebrindada por Ing.Gustavo Presman. Para mayor detalle, Ver apartado Referencia
Bibliografica Vl:Referencia de Fuentes personales numeral 2.
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1.7. Autenticaciénde evidencia
Objetivo: Mostrar laautenticacidon de laevidenciadigital enlacual se aplique lainformatica

forense, esto se logra utilizando procedimientos, metodologias y herramientas adecuadas,
que hacen constar que la evidenciatratadano ha sido modificada.

1.8. Roldelabogado(fiscal, juez, defensor)
Objetivo: Presentaren que consiste el rol del abogado en el proceso de aplicacionde la

informaticaforense, debidoaque estacienciaestaligadaaspectos judiciales.

1.9. Evaluaciondelaevidenciainformatica

Objetivo: Conoceren que consiste laevaluacion de laevidenciadigital, esto debido a que el
informe final de la aplicacién de informatica forense esta sujeto a andlisis judicial.

Punto de control:

Al finalizarlaunidad, realizarun resumen delcontenido vistoenlaUnidad |: Informatica
forense.

UNIDAD II: ESCENA DEL CRIMEN

Descripcion: Esta unidad trata sobre como se debe de accionar en el lugar donde se cometioé el delito
informatico, conlaadquisiciény preservacion de las evidencias que se encuentren, ade mas de hacer
un analisis previo de lasituacién encontraday obtenerimagenes que ayudaran en un cierto momento
arecrear la escena del delito.

Los temas a desarrollar en esta unidad son los siguientes:

2.1. Preservacionde laevidencia

Objetivo: Dar a conocer en que consiste durante el proceso forense la manipulaciéon de la
evidencia, en la escena del crimen se debe de recoger la evidencia y proceder
inmediatamente a embalarla, ademas de hacer un registro sobre esta.

2.2. Riesgosde destruccionoalteracidonde lavidencia
Objetivo: Conocer cualesfactores pueden ocasionaralteraciones en las evidencias que se estén

analizando, ya que estas pueden serfaciles de manipular.

2.3. Dispositivos internos en la PC, Bloqueo de acceso, Posibilidad de alteracién o borrado
y acceso malicioso remoto o fisico.
Objetivo: Tratar estos elementos de manera cuidadosa porque son los que ayudaran a

esclarecer laforma en que fueron manipulados por la persona que cometioé el delito.
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2.4. Andlisis Previo

Objetivo: Mostrar la importancia de hacer un informe, en el cual se detalle los elementos
que fueron encontrados en la escena del crimen.

2.5. Antecedentes del caso, Planos, croquis, esquemas y testimonios

Objetivo: Recolectartodotipo de informacidn que ayude a lainvestigacién del delito, pero
basado siempre en el lugar de los hechos.

2.6. Andlisisde sistemas vivos

Objetivo: Presentar en que consiste el analisis en vivo de las evidencias, ya que es muy
importante analizar el equipo informatico tal como fue encontrado en el momento de llegar
alaescenadel crimen.

Punto de control:

Al finalizarlaunidad, realizarun resumen delcontenido vistoenlaUnidad Il: Escena del
crimen.

UNIDAD lll: PUNTOS DE PERICIA

Descripcion: Consiste en los puntos que se trataran durante la pericia forense que se realizara a las
evidencias digitales que se obtendran de la escena del crimen, se podrd conocer el proceso de
informaticaforense desde el momento que se decomisala evidencia hasta el momento de presentar
el informe final aunjuez.

Los temas a desarrollar en esta unidad son los siguientes:

3.1. Adquisicionde laevidenciainformatica

Objetivo: Mostrar laforma de accionar de las autoridades correspondientes al momento de
obtener evidencia que permita conocer como sucedieron los hechos.

3.2. Monitoreode trafico
Objetivo: Investigartodas las posibles formas que los delincuentes pueden utilizar pararealizar
un delitoinformatico, lo que conllevaavigilar las conexiones de red, es decir buscar pruebas
del accionarde estos a travésde internet.

3.3. Lugar de ubicacidonde laprueba

Objetivo: Observar el lugar de ubicacién de la prueba, para poder deducir de que manera
pudo ocurrir el delito.
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3.4. Cadenade custodia

Objetivo: Conoceren que consiste lacadenade custodiay laimportanciade que esta no sea
interrumpida porque de lo contrario cualquier elemento probatorio puede contaminarse e
impedir su validez en los tribunales de justicia en los que se presente como prueba.

Punto de control:

Alfinalizarlaunidad, realizarun resumen del contenido vistoenlaUnidad lll: Puntosde
pericia.

UNIDAD IV: ANALISIS FORENSE DE LA EVIDENCIA INFORMATICA

Descripcion: Comprende la aplicacion de técnicas, herramientas y metodologias propias de la
informatica forense a evidencias digitales que se han obtenido de la escena del crimen, y la
importanciade lapresentacidon del informe pericial, el cual se presentara como prue ba vélidaen un
juicio.

Los temas a desarrollar en esta unidad son los siguientes:

4.1. Copiasde trabajo

Objetivo: Realizar copias de trabajo durante la aplicacién de informatica forense ayuda a
preservarlaevidencia, de maneraque se puede trabajarsobre copias intactas de la original.

4.2. Herramientas comercialesy de software libre
Objetivo: Dar a conoceruna enorme gamade herramientasinformaticas forenses por medio de

las cualesse llegaa un analisis de cémo sucedieron los hechos.

4.3. CopiaForense eimagenforense
Objetivo: Mostrar que significacopiae imagenforensey suimportanciaen el analisis forense.

4.4. Firmasdigitales'®

Objetivo: Mostrar en que consisten, su funcionamiento, aplicacion y comprobacién de las
firmas digitales en el proceso de analisis de la evidencia digital.

4.5. Basesde datos de hashesde: Programas, Sistemas Operativosy Fotos 6 videos de pedofilia
Objetivo: Aplicarinformatica forense paradetectar cualquiertipo de anomaliayluego presentar
un informe que especifique lo sucedido, ya seainstrucciones asistemasorobo de
informacion de base de datos.

120 . 4, . .2
Ver apartado Glosario deTérminos para sumayor comprension.
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4.6. Alteraciones. Fechayhora

Objetivo: Ayudar a determinar por medio de un informe pericial si una informacion

determinada ha sido alterada.

4.7. Tipode archivos, Contenido, Formateadoy Borrado.
Objetivo: Presentarlainformacion que estasujetaalaaplicacién de informaticaforense.

4.8. Informe pericial

Objetivo: Mostrar en que consiste el informe pericial, su estructura y cual es su finalidad en

lainformatica forense.

Punto de control:

Alfinalizarlaunidad, realizarunresumen delcontenidovisto enlaUnidad IV: Analisis
forense de laevidenciainformatica.

UNIDAD V: MARCO NORMATIVO LEGAL

Descripcion: Esta unidad comprende el marco legal salvadorefio en el cual estdn contemplados
algunos articulos que condenan los delitos informaticos, la informatica forense sirve como el medio
para la obtencidn de evidencia que sirva para esclarecer estos tipos de delitos. Se presentan a

continuacidn algunos articulos contemplados en el cédigo penal sobre delitos informaticos.

5.1. El Cédigo Penal. UTILIZACION DE MENORES CON FINES PORNOGRAFICOS Y EXHIBICIONISTAS.

Art. 173

5.2. EIl Cdédigo Penal. DE LOS DELITOS RELATIVOS A LA INTIMIDAD, VIOLACION DE

COMUNICACIONES PRIVADAS. Art. 184
5.3. El Cédigo Penal. VIOLACION AGRAVADAS DE COMUNICACIONES. Art. 185
5.4. El Cédigo Penal. DISPOSICION COMUN, EXCLUCION DE DELITOS. Art. 191
5.5. El Cédigo Penal. ESTAFA AGRAVADA. Art. 216, N25
5.6. EI Codigo Penal. DANOS AGRAVADOS. Art. 222, N22

5.7. El Cédigo Penal. DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL, VIOLACION DE

DERECHOS DE AUTOR 'Y DERECHOS CONEXOS. Art. 226
5.8. El Cédigo Penal. INFIDELIDAD COMERCIAL. Art. 230.

Punto de control:

Al finalizarlaunidad, realizarun resumen delcontenido vistoen la Unidad V: Marco
normativo legal.
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E- DEMQSTRACI()N SOBRE LA UTILIZACION DE HERRAMIENTAS
INFORMATICO FORENSE

En este apartado se presentalas herramientas utilizadas y laguia de pasos que se llevo a cabo para la
demostracion de como utilizar una de las herramientas planteadas en el apartado F. Herramientas
Informaticas. Forenses, la cual fue Hélix.

I._(CASO I) CREACION DE COPIA DE DISPOSITIVOS DE ALMACENAMIENTO
MANUALMENTE EN LINUX.

Descripcion del caso:

> Se presenta la situaciéon de tener un dispositivo de almacenamiento, en esta categoria
pueden ser: discos duros, USB, tarjetas de memoria de distintos dispositivos como camaras,
teléfonos agendas personales, cuadros digitales entre otros. A los cuales se realizara una
copia fiel a través de modo consola de Linux.

> De esta forma el investigador podra hacer distintas copias del archivo que serd estudiado
para permitirle hacer diversos estudios o compartir la opinién de otros peritos de la misma
area.

Objetivos del caso:
2» Con este caso se pretende conocer como realizar copias de distintos dispositivos de
almacenamiento de informacion.
2» Conocerla estructurade comandos en modo consolade Linux para realizar copias byte por
byte de los dispositivos alos cuales se les realizarala copia.

Elementos necesarios para el desarrollo del caso:
2» Para estapractica se utilizara:

- Dispositivos de almacenamiento de diferentes capacidades para examinar.

- Discoduro externo paraguardar la copiarealizada.

- ComputadoraPersonal o de escritorio con las siguientes caracteristicas:
=  MemoriaRAM512 Mb
= LectordeCD.
= Conosindiscoduro
= ProcesadorCeleronde 1.6 GHz
= Con puertos USB 2.0.

- Software Helix V1.9 (http://www.e-fense.com/helix/)

Interfaz grafica del usuario (GUI)

En la Figura N° 13 se presenta el entorno de Helix en Linux, para poder ver esta pantalla en nuestra
computadora es necesario cargar el CD booteable de Helix, esto se hace en un sistema muerto, es
decir que la computadora este apagada. En la parte superior izquierda de la pantalla se observan
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todoslos dispositivos de almacenamiento que estan conectados alacomputadora, en nuestro caso se
observan dos dispositivos USB, uno contiene la copia original(evidencia) y el otro guardara la copia
fiel que se hard de laoriginal. Enla parte inferior de la pantallase presentalabarra menude Helix, de
la cual se hard uso para efectuar todas las acciones necesarias para la ejecucion de este

procedimiento.

Dispositivos de
almacenamiento
gue reconoce
Hélix.

Barra de menuy
de estado del
sistema.

e & |- 17\‘6 Rl & ‘cpulmemQNet hda sda‘.lﬂ@\e:BPM

Figura N° 13: Entorno de Hélix en Linux.

Desarrollo del caso

Paso 1. Después de familiarizarnos con el entorno de Hélix, para realizar copias o cualquier proyecto
con esta herramienta es necesario montar la unidad donde se colocara la copia o se hara el analisis
para eso es necesario crear una carpeta en el directorio /mnt.

2> Explicacién de Comandos a utilizar:

[root (mnt)]# Indica el directorio raizdonde se va a trabajar, dentro del directorio mntse creara

una carpetadonde se guardara la copia.

mkdir comando que sirve para crear un nuevo directorio

caso##t nombre del directorio que se creara para guardar la copia que se realizara del
dispositivo de almacenamiento original(evidencia).

Ls — | este comando sirve paralistarlos archivos que contiene el directorio en el que estamos
trabajando, al ejecutarlo nos proporcionara el total de archivos contenidos, fecha y hora de
creaciony los privilegios que se tienen sobre ellos, es este caso: drwxr-xr-x, cuando inicia con
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“d” significaque esundirectorio, “w” significa que tiene permiso de escrituradel archivo, “x
significa que tiene permiso de ejecucién del archivo y “r” significa que tiene permiso de
lectura del archivo.
A manera de ejemplo se observa en la Figura N° 14 |a instruccion: drwxr-xr-x 2 root root 60 Sep 7
21:54, el primer root que aparece indica que identifica el usuario propietario, el segundo root que
aparece indicael nombre de grupo de usuario, 60 que aparece indica los otros usuarios que hay, Sep
7 indica que el archivo se creo el 7 de septiembre alas 9:54pm.

La instruccién completa paracrear la copiade undispositivo de almacenamiento en modo consola de
Linux es la siguiente:

[root (mnt)]# mkdir caso#t#it

Para una mejorcomprension de este caso, puede observar en la FiguraN° 14 el entorno consola de
Linux donde se desarrolla un ejemplo.

> Ejemplo:

D ROBEAETEm el

[root 1% pwd
SEHOPP I/ mnt

Figura N° 14: Creacidn de un directorio en Linux utilizando Hélix.

Paso 2. Terminado lacreacion de una carpetadentro del directorio “mnt” el siguiente paso es montar
la unidad en la cual se transferird la informacion, este procedimiento mantiene segura la evidencia
porque no se realizalecturasolo copia, esdecirnose acceden alos documentos modificando la hora
del dltimo acceso.

2> Explicacién de Comandos a utilizar:

[root (mnt)]# Indica en que directorio se esta trabajando y guardando el archivo copiado.

Mount es el comando que permite montar un dispositivo de almacenamiento, en nuestro
caso un dispositivo USB.

-t indica el tipo de archivo que se va a cargar
vfat tipo de formato del dispositivo donde se hara la copia.
dev directorio de linux donde se encuentran los dispositivos de almacenamiento.

sdal dispositivo de almacenamiento montado, en el cual se guardara la copia de la original.
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mnt directorio donde son montados los dispositivos de almacenamiento.

caso###t nombre del directorio que se creo y en el cual se guardara la copia hecha.

La instrucciéon completa para montar el dispositivo USB donde se guardara la copia es la siguiente:

[root (mnt)]# Mount —t vfat /dev/sdal /mnt/casoti

> Sesugiere que el formato del dispositivo donde se realizara la copia de la evidencia
sea “FAT” en especial “FAT32"” ya que es el formato recomendado para poder trabajar
en un ambiente de tipo Linux.

En la FiguraN° 15, se muestraun ejemplo para el montaje del dispositivo de almacenamiento en
donde se guardara la copia.

2> Ejemplo:

B Root Terminal

[root
[root IEY |

Figura N° 15: Montaje de la unidad donde se transferira la informacion.

Paso 3. Finalizado el montajede launidad donde se pondra |la evidencia el siguiente paso es realizar
la copiadel dispositivo que contiene la evidencia, es necesario recordar que los pasos mencionados
anteriormente son necesarios para realizar las siguientes practicas.

Para realizar la copia, como se muestra en la Figura N° 16 es necesario colocar un nombre a la copia
gue se realiza.

> Explicacién de Comandos a utilizar:

[root (mnt)]# Indica el directorio en el que se esta trabajando.
dd comando que permite lacreacionde imdagenes de archivos
if= Indicael origende la evidenciao el dispositivo

dev directoriode linux dondese encuentran los dispositivos de almacenamiento.
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sdb dispositivo de almacenamiento original(evidencia)

of =Indica el destino, o el dispositivo en el cual se guardara.

mnt directorio donde son montados los dispositivos de almacenamiento.

caso##t nombre del directorioque se credyen el cual se guardarala copia hecha.

nombre_de_la_imagen.img nombre del archivo copiado, esdecirlaimagen del archivo, este
archivotiene extension.img

Para la creacién de unaimagen del archivo(copia) idéntica debe colocar en el modo consola de Linux
la siguiente instruccion:

[root (mnt)]# dd if=/dev/sdb of =/mnt/caso####t/nombre_de la_imagen.img bs=8192

> Se recomienda utilizar un cache de 8192 que este se define con el comando de “bs”
existe otra capacidad de cache.

Se presentaen la Figura N° 16 esta instruccion con un ejemplo en el cual la copia creada tiene como
nombre PRcaso00001.img

> Ejemplo:

) Root Terminal

D RoOEErnimal
14 Eiliili'F:,.-"' 5 of=mnt
1

X

g

Figura N° 16: Creacion de laimagen del dispositivo analizado.

Paso 4. Despuésde realizarlacopiaesnecesarialaverificacién del archivorecién creado, esto se hace
de la siguiente manera:

>» Explicacién de Comandos a utilizar:

[root (mnt)]# dir muestrael contenido del directorio mnt
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[root (mnt)]# cd /caso#tt#t accesamos al directorio caso## donde se almacenolacopiadela
evidencia.

[root (caso#ititt)] dir muestra el contenido del directorio caso## para verificar si se
encuentra la copia que se creo.

[root (caso#t#)] Is —| lista los archivos que contiene el directorio caso### con su fechay
hora de creacién.

Para verel desarrollo de este paso de forma practica, observe la Figura N° 17 en la cual se verifica si
realmente se encuentra el archivo imagen que se creo de la evidencia.

> Ejemplo:

D BootalErminEll
1% dir

I# 1= -1

1 root root 12
ik |

Figura N° 17: Verificacién de la existencia de laimagen creada

Se desarrollo este caso para dispositivos de almacenamiento de diferentes capacidades, mostrando el
tiempo aproximado de duracién que se obtuvo para cada uno de ellos en |a Tabla N2 37.

‘ DISPOSITIVO ‘ CAPACIDAD ‘ DURACION**
USB 128 MB 8 min
USB 256 MB 16 min
USB 512 MB 32 min
USB 1GB 64 min
HD 80 GB 5120 min = 85 horas

Tabla N2 37: Tiempo de duracidn aproximado para crear la copia de los dispositivos de
almacenamiento (imagen)

Para ver con mas detalle el manejo de herramientas ver CD apartado DEMOSTRACION DE
HERRAMIENAS INFORMATICAS.

1 Este tiempo puede variar dependiendo de las prestaciones dela computadora, las pruebas sehicieron con
un equipo con 512MBen RAM ademds de un procesador de Pentium 1V 3.0 GHz.
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CONCLUSIONES

I. EN BASE A OBJETIVOS DEL PROYECTO

Los parametros necesarios para llevar a cabo la investigacidon cientifica, exploratoria,
descriptiva y experimental son: la formulacion del problema, el andlisis del problemay el
enunciado del problemay para obtener el conocimiento que muestran las bases firmes del
problema propuesto se describen las herramientas de recoleccién de datos y su
interpretacién estadistica.

El tipo de muestreo que se utilizo para determinar la poblacién y muestra es el muestreo
estratificado ya que permite identificar las subpoblaciones que estan involucradas en la
aplicacién de la Informatica Forense en El Salvador.

Para la realizacién de la investigacion fue necesario tener claro cual era la poblacion que
estaba involucrada en la aplicacion de informatica forense y el esclarecimiento de delitos
informaticos las cuales son: la Fiscalia General de la Republica, Procuraduria General de la
Republica, Centros Judiciales y Policia Nacional Civil, de esta forma se establecieron las
poblaciones y muestras de las cuales se obtuvo informacion que ayudo a comprobar la
hipétesis de la investigacion.

La elaboracidn de losinstrumentos de recoleccidn de datos se realizo considerando criterios
como validezy confiabilidad, la utilizaciéon de una pre-encuesta permitié disminuirlos errores
gue tenian las herramientas y de esta forma se refino el disefio de dichos instrumentos,
permitiendo que las preguntas fueran clarasy entendibles paralas poblaciones encuestadas.

La elaboracidn de losinstrumentos de recoleccion de datos, favorecié de manera oportuna el
poder recolectar la informaciéon pertinente para el estudio y analisis sobre la informatica
forense en el salvadory poder decir como esta relacionada ésta especialidad de la rama de
informatica en esclarecer delitos para los cuales se ha hecho uso de tecnologia de
informacidny perjudicarasia terceros, conociendo estos delitos como delitos informaticos.

La tabulacidn y analisis de los datos obtenidos en la investigacion de campo, ha facilitado
observar y determinar asi el rumbo que actualmente lleva nuestro pais en el drea de
informaticaforense y asicontrarrestarlos delitosinformaticos que se comenten, siendo esta
una forma nueva de daiiar a la poblacién por parte de los delincuentes y éstos conociendo
gue las instituciones con las funciones de proteger y guardar la seguridad no estan en la
capacidad de hacerles frente, siguen llevando a cabo sus delitos sin ningun castigo.

El tipo de hipdtesis que se utilizo para el desarrollo del proyecto fue la hipdtesis descriptiva
debido a que permite describir la situacion actual de las variables que intervienen en el
estudio y las relaciones que se dan entre éstas.

Luego del andlisis de datos obtenidos a través de los instrumentos de medicidn se realizo la
prueba estadistica de chi cuadrado para comprobar la informacién con respecto a las
hipotesis planteadas en lainvestigacion, determinando asiel cumplimiento de la hipdtesis en
la cual se baso la investigacion.
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Al rechazar la hipoétesis nula de nuestro trabajo de investigacion, esto ha dado un elemento
nuevo para poderhacerfrente a los delitos informaticos que se realizan en nuestro pais, esto
eslaaplicacion de lainformaticaforense siendo éstaunarama de la informdtica, ayudando a
esclarecerde maneraclaray oportuna como se realizo el delitos y aun a determinar quien o
quienes fueron los autores de esos delitos.

Utilizar indicadores es fundamental para los proyectos de desarrollo, esto no debe hacer
perder de vista su finalidad, la cual es contribuir al mejoramiento de la calidad de vida y
bienestarde lapoblacion. Es decir, que la construccion de indicadores sociales no constituye
un fin en si mismo, sino que son instrumentos para solucionar problemas sociales.

Un elemento importante que aporta esta investigacién es el conjunto de indicadores que
permitirdn monitorearlos cambios que vayateniendo laaplicacion de lainformatica forense,
estos serviran una vez obtenido los resultados poder tomar decisiones para mantener o
mejor los cambios y determinar cudl es el desarrollo de esta ciencia en nuestro pais en un
momento determinado.

De las poblaciones de esta investigaciéon, se presenta con propiedad que de todas las
encuestadas la que poseen una mayor dificultad para realizar tareas de investigacién en
casos de delitos informaticos es la fiscalia general de la republica, por no tener personal
disponible con capacidad para llevar una investigacion de este tipo de delitos.

Existe unaserie de metodologias que se utilizan en lainformatica forense, estas son aplicadas
seguln el marco legal de los paises en los cuales se apliquen, en el salvador estas no son
aplicadas debidoalafalta de conocimientode suusoya la ausenciade leyes que amparensu
aplicacién.

La aplicacion de lainformaticaforenseenlos diferentes estratos de la poblacidn salvadorefia,
viene a ser una solucién a los problemas que actualmente enfrenta en el area de delitos
informaticos, sin embargo este concepto es parcialmente aceptado y esto hace que la
informatica forense en el salvador esté en sus inicios.

II. EN BASE A LA INVESTIGACION DE CAMPO

1

El conocimiento de informdtica forense por parte de las entidades involucradas en el
esclarecimiento de delitos informaticos es relativamente bajo, es decir, tedrico; lo que indica
gue enel pais se estdiniciando estaespecialidad. Porlarazén de que esta tematica es nueva,
tanto para jueces, abogados y fiscales estos tienen desconfianza de la utilizacién de esta
especialidad como herramienta para el analisis de evidencias digitales porque no poseen
bases solidas sobre ella.

Los jueces conocen sobre delitos informaticos e informatica forense, pero existe una
desconfianza en las metodologias o procesos realizados por los peritos informaticos al
analizar la evidencia digital recolectada, utilizando la informatica forense para dichas
actividades. Ademas consideran que la cadena de custodia es un elemento importante que
debe serrespetada por los integrantes de la Policia Nacional Civil.
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Los jueces afirman que laevidencia digital es confiable, lo cual es beneficioso para un proceso
judicial ya que son ellos los que tienen la funcién de aceptar o desestimar las pruebas
presentadas en el juicio, fomentando asi la necesidad de la creacién de métodos, uso de
estandares, investigacién de herramientasinformaticas forensesy el uso de dichas evidencias
digitales para mostrar o recrear sucesos que puedan ayudar al esclarecimiento de delitos
informaticos.

Existen dos elementos que influyen en la confiabilidad de la evidencia digital presentada
durante un juicio, el romper la cadena de custodia y la contaminacién de la evidencia,
provocando que la confiabilidad se vea disminuida generando dudas por las partes
involucradas en el juicio.

La incredulidad ante lavalidezy confiabilidad de la evidenciadigital en unjuicio se debe aque
se considerauna prueba facil de manipulary en la cual, a juicio de los abogados y jueces, no
se puede detectara simple vistasi hasido contaminada o no por algun perito u otra persona,
generando lainvalidez de ésta para ser presentada en un juicio.

Recrear la escena es un punto importante que debe de fortalecerse para aumentar la
confiabilidad de lainformaticaforense, ya que las demostraciones de cdmo sucede un evento
esun elemento fundamental paralograr convencer al juez de cémo ha sucedido un delito al
mismo tiempo permite sentar bases para resolver casos similares.

En nuestro pais no existe ningunaley especifica que ampare el uso de la informatica forense
como herramienta para el analisis de le evidencia digital, ni la tipificacién de la mayoria de los
delitos informaticos que existen actualmente.

El usode las nuevas tecnologias, el bajo costo de éstasy la disponibilidad de la informacion a
travésde internet de cémo cometer delitos informaticos, ha permitido que se lleven a cabo
nuevo tipo de delitos informaticos, por lo cual debe de existir un marco legal que pueda
regule la nueva forma de proceder de los delincuentes en nuestro pais.

Dentrode las poblaciones definidas en nuestro estudio esta contemplada la Policia Nacional
Civil, de la cual no se obtuvo informacién por medio de las encuestas, sino Unicamente la
descripcion de los procedimientos que ellos realizan durante las investigaciones de delitos
informaticos.

Se obtuvo la informacién de que los peritos nacionales que se han capacitado en informatica
forense en el pais, ha sido porque son elementos que laboran dentro de la Policia Nacional
Civil ya que las organizaciones a través de las cuales se han impartido estas capacitaciones
han sido por medio de la ILEA y de la ANSP brindandoles seminarios, capacitaciones a los
investigadores forenses asi como también proporcionando esta informacién a los peritos
encargados del analisis de laevidencia digital. Siendo este un aspecto negativo, ya que fuera
de éstas instituciones, no se cuenta con ninguna otra organizacidon que brinde este
conocimiento para peritos, evitando el desarrollo de la informatica forense dentro del pais.

Se desconocen las herramientas informaticas forenses que utilizala Policia Nacional Civil para
el esclarecimiento de delitos informaticos porque dicha informacidn es considerada
confidencial por lainstitucion.

La faltade conocimiento, metodologias adecuadas aun caso en particulary técnicas por parte
de peritosinformaticos paralarealizacidon del analisis a la evidencia digital embalada, afecta
el resultado del andlisis realizado y por ende la validez en la evidencia presentada como
prueba de un delito.
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La utilizacién de estdndares paralaaplicacion de lainformaticaforense beneficia al perito en
la utilizacién de lamismacomo un recurso serio, confiable y valido para realizar el andlisis de
evidencia digital y la presentacidn del resultado final.

El beneficio de tenerun mayor conocimientoy experiencia en informatica forense, por parte
de los peritos, es que les permitird una correcta eleccién de las metodologias, técnicas y
herramientas que se emplean para el esclarecimiento de delitos informaticos, permitiendo asi
resolver un caso en el menor tiempo posible y con los mejores resultados.

Las universidades encuestadas no cuentan actualmente con una asignatura en su pensum
curricular relacionada a la informatica forense, debido a que no se posee suficiente
conocimiento de esta ciencia por parte de los docentes de las carreras de ingenieria y
licenciatura de sistemas, ademas de no contar con el recurso tecnoldgico requerido.

La fiscaliano cuentacon un departamento destinado atratar los delitos informaticos, dentro
de las investigaciones se logro contactar a la Unica fiscal encargada de llevar investigaciones
sobre este tipo de delitos; por consecuencialos casos por delitos informaticos son asignados a
fiscales que carecen de los conocimientos necesarios en esta area, dando como resultado la
impunidad de este tipo de delitos.

A nivel internacional se estd fomentando el estudio y la practica de la informatica forense,
dandole la oportunidad a peritos informaticos internacionales de contar con las bases
tedricas y practicas necesarias que requiere esta materia, lo cual tiene como resultado un
mejordesempeiioy aplicacion de lamismaenlos casos donde searequeridasu utilizacién en
esos paises.

El beneficio de conocer que herramientas son las utilizadas por los peritos en el dmbito
internacional, es para estudiar cuales de estas herramientas se pueden utilizar también en
nuestro entorno, ademads de conocer cual es el propésito que cada una de ellas tiene por sus
bondades, que andlisis que se puede realizar con cada una de ellas a la evidencia digital
dependiendolo que se desea obtener, cuales son los requisitos de hardware/ software y el
costo de cada una de ellas.
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RECOMENDACIONES

Las instituciones encargadas de investigar y esclarecer los delitos informaticos deben de
capacitar al personal brindandoles conocimiento sobre informatica forense, ya que la
aplicacidn de estaespecialidad sirve como herramienta para la persecucién y procesamiento
judicial de los delincuentes.

Familiarizara las unidades policiales con respecto a informatica forense porque son las que
tienen contacto en primerlugar con las evidencias encontradas en la escena del crimen, por
loque son estos los encargados de guardar la cadena de custodia para evitarque la evidencia
sea contaminada.

Creacidnenla Fiscalia General de la Republica de una unidad dedicada a las investigaciones
de delitos informaticos que esté debidamente equipada con tecnologia y recurso humano
capacitado en informatica forense.

Capacitaciones continta sobre informatica forense a los jueces porque ellos son los
encargados de admitiro nolas evidencias presentadas en un juicioy tomar una decision para
dar el veredicto final.

Existencia de instituciones certificadoras de informatica forense para que cualquier
profesional en informatica pueda capacitarse en esta area y obtener este tipo de
conocimiento.

Que la Policia Nacional Civil, realice un estudio de Costo-Beneficio para determinar que
opcién le conviene mas a la institucion desde el punto de vista de recursos econémico, el
traer al pais a los expertos informaticos forenses internacionales o el mandar a capacitar
fuera del pais a sus elementos.

Se debeinstruiraperitos nacionales en el manejo de herramientas informatico forense que
utilizan anivel internacionales otros peritos a la hora de realizar sus peritajes para facilitar la
laborde los peritos anivel nacional y brindar resultados confiables y valederos en un juicio,
ya que como resultado de la investigacion que se realizo, los peritos internacionales
manifestaron que Encase y Hélix son las herramientas que ellos ocupan con mayor frecuencia
para larealizacién del analisis a la evidencia digital.

Serecomiendalacreacidnde un directorio que contenga tanto a los ingenieros informaticos
como a los peritos informaticos con que cuenta el pais para conocer a quienes se pueden
abocar la sociedad en general si se desea la opinidn de un experto en materia informatica
forense y poder contar con esta poblacidn para la realizacién de un posterior e studio.

Se recomienda comunicar a la poblacién en general a donde tienen que acudir parair a
denunciar delitos de tipo informaticos.

Promovertalleres que aborden temas relacionados ainformaticaforense en universidades o
instituciones de educacion superior y hacer participe a profesionales responsables del
esclarecimiento de delitos informaticos.

Se debenfortalecerlos conocimientos de tratamientoy manipulaciéon de laevidenciadigital a
los profesionales que ejercen como peritos informaticos mediante capacitaciones de este tipo
para evitar en procesos judiciales cometer errores que puedan ocasionar la libertad del
imputado responsable del delito.
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12. La educacién de los abogados se debe fortalecer en el dmbito de la informatica forense, ya
qgue la proliferacién de delitos informdaticos en el pais, esta plateando nuevas formas de
delinquir por lo cual los abogados tienen que conocer cémo hacerles frente desde el
comienzo de su formacién como profesionales.

13. Los elementos primordiales con los cuales se recomienda contar si se desea instalar un
laboratorio de informatica forense como apoyo a una catedra dirigida a ingenieros
informaticos desde el punto de vista de los expertos en el tema son:

e Contar con un juego de herramientas forenses informaticas.

e Sedebe contar con el hardware requerido para soportar estas herramientas y software
especializados en el andlisis de evidencia digital

e Clonadorasde discos duros para hacer copias fieles de éstos y trabajar con éstas para el
posterior andlisis y no con los discos originales, preservando asi una de las reglas
generales de lainformatica forense.

e Discosdurosexternos para mayor facilidad de realizar copiar de la evidencia relevante.

14. El beneficio de conocer que elementos comprometen la integridad de la evidencia digital es
que se pueden buscar formas de fortalecer a los investigadores forenses para disminuir la
posibilidad de generar dudas de la evidencia que analizan, estudian e interpretan.
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Lic. Boris Soldrzano. Profesién: Abogado. Objetivo de la entrevista: conocer el marco
legal de informatica forense en El Salvador. Fecha: San Salvador, 28 de Febrero de 2008.

Ing. Gustavo D. Presman'?’. Profesién: Perito Informatico. Objetivo de la entrevista:
Asesoria sobre el peritaje informdtico en Argentina. Fecha: 4 de Marzo de 2008. Y
Asesoria sobre el temarios impartidos en informatica forense para profesionales en
Derecho. Fecha: 24 de agosto de 2008.

Lic. Alicia Alvarenga Conde. Profesién: Licenciada en Ciencias de la Computacién. Objetivo
de la entrevista: conocer su punto de vista sobre la informdtica forense, ya que ella
asesoré untrabajo de graduacién bibliografico en unaUniversidad privada del pais sobre
ese tema. Fecha: San Salvador, 11 de Marzo de 2008.

Ing. Edson Montoya. Profesidn: Ingeniero de Sistema Informaticos. Objetivo de la
entrevista: conocersu punto de vista sobre la informatica forense ya que ha participado
como perito informatico en procesos judiciales. Fecha: San Salvador, 22 de Marzo de
2008.

Lic. JohannaAlvarez. Profesién: Abogada. Objetivo de la entrevista: interpretacion de los
articulos contemplados en el cddigo penalacercade los peritos en El Salvador. Fecha: San
Salvador, 27 de Marzo de 2008.

VI. TESIS

1- Martinez Diaz, Ana lIris, “Indicadores Ambientales para una Clasificacion Municipal.

Departamento de Chalatenango”, Universidad de El Salvador, El Salvador, 2004.

2- Molina Fuentes, Claudia Carolina, “Disefio de un sistema de control para las areas

administrativas de los gobiernos municipales”, Universidad de El Salvador, El Salvador,
2008.

122 . . . . s . .
Cabe mencionar que la entrevista realizada al Ing. Presman se llevo a cabo via correo electrénico debido a
que su lugar deresidencia en Argentina.
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GLOSARIO DE TERMINOS

Actividad Cognoscitiva: Es un proceso a través del cual el sujeto capta los aspectos de la
realidad, a través de los érganos sensoriales con el propdsito de comprender la realidad.

AES: (Advanced Encryption Standard ). Esquema de cifrado por bloques, que fue adoptado
como estandarde cifrado por el gobierno estadounidense. AES es uno de los algoritmos mas
utilizados en criptografia simétrica.

ANSP: Academia Nacional de Seguridad Publica: Ente encargado de forjar y capacitar las
unidades policiales de El Salvador

Archivos sospechosos: archivos que estan sujetos a anadlisis forense, los cuales
probablemente tengan informacién sobre la investigacidon que se este realizando.

Backdoors: delinglés"puertatrasera", programaque permite acceder de forma remota a los
sistemas infectados y obtener el control de los mismos.

Balistica: Es la rama de la Criminalistica que se encarga del estudio de las armas de fuego, de
los fendmenos en el momento del disparo, de los casquillos percutidos, de los proyectiles
disparados, de la trayectoria de estos Ultimos y de los efectos que producen.

BSA: La Business Software Alliance es una organizacion no lucrativa que representa a los
fabricantes de software propietario ante los consumidoresy que combate la copiay el uso no
autorizado de software en empresas o instituciones.

Cadena de Custodia: esla aplicacion de unaserie de normas tendientes a asegurar, colocary
proteger cada elemento material probatorio para evitar su destruccién, suplantacidon o
contaminacién, lo que podria implicar serios tropiezos en la investigacién de una conducta
punible.

Comienza, la cadena de custodia, cuando el servidor publico en actuacién de indagacién o
investigacidn policial coloca y rotula el elemento material probatorio y evidencia fisica (
huellas, rastros, manchas, residuos, armas, instrumentos, dinero, documentos, grabaciones
en audio y video, etc.). Tal procedimiento inicia en el sitio donde se descubren, recauden o
encuentren elementos materiales probatoriosy finaliza por orden de autoridad competente.

CEO: (Chief Executive Officer): Gerente General.
Cluster: es un conjunto contiguo de pistas de sectores que componenlaunidad mas pequefia
de almacenamiento de un disco. Los archivos se almacenan en uno o varios clUsteres,

dependiendo de su Tamafo de unidad de asignacién. Sin embargo, si el archivo es mas
pequeiio que un clUster, éste lo ocupa completo.

CRC: Codigo de Redundancia Ciclica. Método de control de errores en datos. Indice
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Delitos de Cuello Blanco: Son todos aquellos delitos cometidos por funcionarios, politicos y
empresarios con un poder econdmico que todo corrompe, evadiendo impuestos, explotando
a los trabajadores de todos los niveles econémicos, protegidos por todas las autoridades.
DD: Data Definicion, (definicion de archivo), permite realizar copias exactas de bloques de
memoria.

Embalar: Colocarconvenientementedentro de cajas, cubiertas o cualquier otro envoltorio los
objetos que han de transportarse

Encuadre: Es la porcidn de realidad captada por el objetivo.

Escena del crimen: lugar donde se perpetro el hecho delictivo de caracter informatico, por
ejemplo una habitacién de un hotel, un Ciber, etc.

Espacio unallocated: espacio muerto no utilizable ni por el sistema operativo ni por otros
programas.

Esteganografia: es una disciplina que trata sobre técnicas que permiten la ocultacion de
mensajes u objetos, dentro de otros, llamados portadores, de modo que no se perciba su
existencia.

Evidencia Digital: abarca cualquierinformacién en formato digital que pueda establecer una
relacién entre un delito y su autor.

Evidencia Volatil: evidencia almacenada en memoria RAM y que se pierde al apagar la
computadora.

Exploits: codigos que explotan vulnerabilidades en el software, utilizado por atacantes y por
el malware para infectar sistemas de forma automatica.

Firmas digitales: en la transmision de mensajes telematicos y en la gestion de documentos
electrénicos, es un método criptografico que asocia la identidad de una persona o de un
equipo informatico al mensaje o documento.

Hash: es un valor numérico de longitud fija que identifica datos de forma univoca. Los valores
hash se utilizan para comprobar la integridad de los datos que se envian a través de canales
no seguros. Puede compararse el valor hash de los datos recibidos con el valor hash de los
datos que se enviaron para determinar si  se alteraron los datos.
Los valores hash también se utilizan en las firmas digitales. Dado que se pueden utilizar
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valores hash pequenos para representar cantidades de datos de mayor tamafio, sélo es
necesario firmar el hash de un mensaje, en lugar de todos los datos del mismo.

HPA: Detecting Host Protected Areas (HPA) in Linux, “The Sleuth Kit Informer Issue #17”.
Noviembre 15 de 2004.

IDS: “Sistema de deteccion de intrusiones”, es un sistema de seguridad que detecta
inapropiado o malicioso actividad en un equipo o red. Un sistema de deteccidn de intrusos
(IDS) se utiliza paradeterminarsi una computadora o servidor de red ha experimentado una
intrusidn no autorizada. Un IDS funciona como un sistema de alarma. Si se detecta una
posible intrusién, el sistema IDS enviar una alerta o advertencia que un simbolo del
administrador parallevaracabo una investigacion mas afondo que podria incluirinformatica
forense y el enjuiciamiento.

ILEA: International Law Enforcement Academies: Institucidon perteneciente a Estados Unidos
de América cuyo objetivo es darsoporte a instituciones policiales fortaleciendo y mejorando
sus actividades contra el crimen.

Indulto: Significa perddn, causa de extincidn de la responsabilidad penal que supone el
perddn de la pena.

Inferencia: es una evaluacidon que realiza la mente entre conceptos que, al interactuar,
muestran sus propiedades de forma discreta, necesitando utilizar la abstraccidn para lograr
entender las unidades que componen el problema, creando un punto axiomatico o
circunstancial, que nos permitira trazar unalinealdgica de causa-efecto, entre los diferentes
puntos inferidos en la resolucién del problema.

ISP: proveedor de servicio de internet.

Linea de tiempo: cronologia de las actividades realizadas durante un proceso forense por
medio de la aplicacion de metodologias de informatica forense.

Litigio: El litigio es un conflicto de intereses, donde existe la pretensidn por una parte y la
resistencia por otra. Para que un conflicto sea verdaderamente un litigio, es necesario que
una de las partes exija que la otra sacrifique sus intereses al de ella, y la segunda oponga
resistencia a la pretensién del primero.

Mbox: Término genérico paraunafamiliade formatos de fichero que se usan para almacenar
conjuntos de correos electrénicos. Todos los mensajes en un buzén mailbox estan
concatenados en un Unico fichero.

MD?5: En criptografia, MD5 (acronimo de Message-Digest Algorithm 5, Algoritmo de Resumen
del Mensaje 5) es un algoritmo de reduccién criptografico de 128 bits ampliamente usado.
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Md5sum: calculo del cédigo que identifica cada una de las particiones del disco duro a partir
de su contenido de forma Unica.

Medio Electronico: entiéndase por medio electrénico todos los dispositivos como
Computadoras, celulares, agendas electrénicos, dispositivos de almacenamiento, tarjetas
inteligentes, entre otros.

Metadatos: son definidos como datos sobre los datos. Son como las etiquetas de un
producto, nos brinda informacion relativa a este como, el peso fecha de caducidad, etc.

Netcat: Programa para uso de los administradores de redes.

NIST: es el Nacional Institute of Standards and Technology, una unidad de los EE.UU.
Departamento de Comercio. Anteriormente conocida como la Oficina Nacional de Normas,
NIST promueve y mantiene las normas de mediciéon. También tiene programas activos para
alentar y ayudar a laindustria y la ciencia para desarrollar y utilizar estas normas.

Pendrive: tipo de dispositivo USB de almacenamiento.
Perpetran: Realizacion de un hecho, sinénimo de llevar a cabo o realizar una accién.
Pragmatico: El contexto debe entenderse como situacién, practica o persona practica.

Print Spooler: (colade impresién) Cuando se imprime un documento, el formato de salida se
almacenaeneldisco,ylacoladeimpresiénalimentalaimpresién de imagenesalaimpresora
en el fondo mas lenta en velocidades de impresién.

Post-Mortem: Después de la muerte.

RAID: utiliza multiples discos como si se tratara de una unidad légica sola. El sistema
operativo y el usuario ven un solo disco, pero en realidad la informacién es almacenada en
todos los discos.

RFC Request for Comments: la traduccidn en espafiol es: Solicitud para comentario. La cual es
una serie de documentos, iniciada en 1969, en los cuales se describen conjuntos de
protocolos y estdndares de Internet, estandares propuestos de temas relacionados vy
,generalmente, las ideas en proceso de aceptacion son documentados y publicados,
ordendndolos por medio de una numeracidn y son referencias oficiales ya establecidas.
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ReiserFS: es un sistema de ficheros B*-tree que tiene un gran rendimiento y que sobrepasa
con creces a ext2y ext3 cuando se trata de trabajar con ficheros pequefios (archivos menores
de 4KB), en ocasiones diez o quince veces mejor. ReiserFS es extremadamente escalable y
soportatransaccionalidad. ReiserFS es sélidoy estable parasu uso en escenarios genéricos asi
como en casos extremos cuando es necesario trabajar por ejemplo con grandes sistemas de
ficheros, manejarficheros muy grandes o directorios conteniendo miles y miles de ficheros.

Safeback: se utiliza para crear imagen-espejo (flujo de bits) archivos de copia de seguridad de
discos duros o para hacer un espejo-imagen ejemplar de toda una unidad de disco duro o
particiéon. SafeBack archivos de imagen pueden detectar los intentos de alterar la
reproduccién. Ademas es un estandar de laindustria auto-autenticacion de la herramienta
informaticaforense que se utiliza para crear copias de seguridad de las pruebas de grado de
unidades de disco duro.

Secuestro del equipo: se refiere al levantamiento que hacen los agentes policiales de |la
evidencia encontrada en el lugar donde se cometid el delito, por ejemplo: dispositivos de
almacenamiento, computadoras, etc.

Serologia Forense: La determinacion del tipo y caracteristicas de la sangre, pruebas de
sangre, examende lastinciones de sangre y la preparacién del testimonio en un juicio, son la
principal funcién de un serélogo forense, quien analiza el semen, saliva, y otros liquidos
corporales -que pueden o no- estar vinculados con analisis de ADN.

Servlet: son pequeiios programas escritos en Java que se ejecutan en el contexto de un
navegador web

Sistema muerto: se maneja este termino al equipo informatico cuando este esta apagado y
se va harealizar el andlisis forense en ese estado.

Sistemavivo: es cuando se analiza el equipoinformatico en estado encendido, es decir si en
la escenadel crimen se encuentran computadoras encendidas, debe de procedera analizarse
para que lainformacidn pueda extraerse exactamente.

Slackspace:(holgurael espacio) es el espacio entre el final de un archivo y el final del disco,
también llamado "archivo de holgura", que se produce naturalmente porque los datos rara
vezse fijan para llenarloslugares de almacenamiento exactamente, y el residual de datos se
producen cuando un archivo mas pequeio que esta escrito en la misma categoria, tiene una
mayor capacidad de los archivos anteriores. En informatica forense, holgura el espacio es
examinado porque puede contener datos significativos.

Tablet PC: es una computadora entre portatil y un PDA, en el que se puede escribir a través
de una pantalla tactil.

256



Trabajo de Graduacion: “Estudio y Andlisis sobre la Informdtica Forenseen EL Salvador” Glosario de Términos

v

Tecnologia de Informacion: Término general que se refiere al conocimiento y uso
de computadoras y sistemas de comunicacidn electronicos en organizaciones

VMware: virtualizatodos los dispositivos dentro del entorno virtual, incluyendo el adaptador

de video, el adaptador de red, y los adaptadores de disco duro.
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ANEXOS

ANEXO #1: CARTA ESCUELA DE INGENIERIA DE SISTEMAS
INFORMATICOS

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

Ciudad universitaria, 4 de Abril de 2008

Ing. Rubén Asencio

Coordinador de trabajos de Graduacién
Escuela de Ingenieria de Sistemas Informéticos
Facultad de Ingenieria y Arquitectura

Presente

Estimado Ing. Asencio:

1) Por este medio me permito hacer de su conocimiento que la Escuela de Ingenieria
de Sistemas Informéticos, estd interesada en el desarrollo del trabajo de graduacién
titulado “ESTUDIO Y ANALISIS SOBRE LA INFORMATICA FORENSE EN EL
SALVADOR™ el cual sera dirigido por ¢l docente director Ing. Julio Alberto
Portillo.

Entiendo que el trabajo sera desarrollado por los siguientes bachilleres:

Ramiro Alexander Belloso Urbina
Mirna Noemy Mancia Rivera
Oscar José Moran Bautista
Guadalupe Beatriz Olmedo Portillo

2) Considero que los resultados de dicho trabajo de graduacion pueden ser de alta
trascendencia para el desarrollo del campo forense en el pais; por lo que estaré
pendiente de los mismos para propiciar su oportuna divulgacion.

Atentamente,

INGENIERIA DE
SISTEMAS
INFORMATICOS

/) Kmafcczou &
% g’}‘j}
Ing. Carloy/Ephesto Garcia Garerg™=>

: / - . cos
Director de la Escuela de Jngenieria de Sistemas Informaticos

&
%)
ESCUBLA BE D)
*

anovid s iy

\

FINAL 25 AV. NTE., CIUDAD UNIVERSITARIA, SAN SALVADOR, EL SALVADOR, CA.
APARTADO POSTAL 740 TEL.:{(503) 235-7G35 FAX:(503) 225-2506
e-mail: elsi@ingl.ues.edu.sv
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ANEXO #2: REPORTAJE SOBRE LA FISCALIA Y EL USO DE PRUEBAS
CIENTIFICAS.

NA .. ELDIARIO DE HOY
Domingo 6 deabril de 2008 nacionalwdsalvador.com

Ante tribunales de justicia

FGR usasélo 8% de

» Policia Técnica
Cientffica aduce que
tiene 14 mil casos
yque el iempo

no les dcanza

JatmeLopez

La prueba cientifica es un ele-
mento irrefutable para lograr la
condena o absolucién deuna per-
sona procesada penalmente ante
un tribunal de justicia, siempre y
cuando ésta no haya sido conta-
minadaofalseadaenlacadena de
custodia, 1a cual se establece me-
diante procedimientos y protoco-
los estandarizados por la legisla-
cién salvadorefia

Sin embargo, esta valicsa he-
rramienta es pocoutilizada por la
Fiscalfa General de la Reptiblica
para fundamentar sus casos. Esti-
man que su uso es de un 8% de la
totalidad de los delitos cometidos
en el pais y que son ventilados en
los tribunales, afirmé el juez Sex-
to de Instrucciénde San Salvador,
Roberto Arévalo Ortufio.,

Los juzgadores han percibido
«que en los Gltimos afios hay un li-
gero interés por la prueba cienti-
fica enlos diferentes procesos ju-
diciales que se entablan.

“Hemos tenido casos donde
la prueba cientifica ha tenido
una contundencia enorme por-
que puede ser que no haya nin-
gln testigo, pero si tienen este
tipo de argumentos la Fiscalia
gana el caso aplastantemente o
mis que ganar el caso, se llega
ala verdad real de los hechos”,
manifest6 el juez.

No es ficil para la defensa, en
esos casos, desvirtuar la prueba
cientifica, cuando evidencias co-

mo huellas dactilares, fluidos,
sangre y cabellos, entre otros, en-
contrados enla escena del delito,

P al yana-
die mds, esto debido a que las

.
.9
- 1’&

LA FALTADE TECNOLOGIAfe dels que Polici db £ de
pruebas de Acido Desoxirrib 1ado con droga, através del ridades acceder a logl mente yal mi itmo, 1 1
cleico (ADN) son tinicas. equipo técnico especializado de  moderna con alta precisién. tados nunca serén los esperados.

Perolapruebaporsisolanoes  laboratorio (el ION Scan)”, afir- Aunado aesta deficiencia, pa- Basado en esa premisa, la
determinante para ser utilzada  mé Arévalo Ortufio. ralelamente est el auge de de-  Fiscalia se queja de no tener en
en un proceso judicial, ya que pa- En ese tipo de hechos, la tec- lincuencia de estos paises que su poder los informes y perita-
raque ésta sea fulminante en con- nologia es de suma imp i saturanlos téc-  jes de la Policia Técnica Cien-
tra de un acusado, debe cumplir porque puede procesar la prue- nicos disponibles. tifica, en el periodo requerido
con estindares legales. ba en menos tiempo y con un En los dltimos dos afios, en E1 porley. Ante esa dificultad, mu-

La contaminacién de una evi-  100% de efectividad. Salvador han ocurrido 3928 ho-  chos sospechoscs son puestos
dencia puede darse en diferentes A pesar de su vital importan-  micidiosen 2006y 3476en2007  en libertad a las 72 horas y es-
momentos del proceso, desdesu  cia, procesar la prueba cientifica  que deben investigarse, al igual  tos hechos vienen a engrosar
recoleccién en la escena del cri- tiene un alto costo, tecnolégica- que otros delitos. las listas de la impunidad.
men, ya sea por falta de conoci-  mente hablando. Esta situaci6n atafie a 1a Fisca- “No siempre tenemos una
miento e inexperiencia de los Laob iénd iad 1fa General de la Repdblica, obli-  respuesta ripida del laborato-
agentes polici al diar la como el IBIS (paraba-  gada constitucionalmente adiri-  rio en los casos que se investi-
zona o deli hasta donde lle- listica), el AFIS (para huellas di- gir la investigacién del delito. No gan, debido a la mora histéri-
gala escena o manipulacién ina-  gitales),elION Scan (paradroga)  obstante, llegar ala verdad o es-  ca”, asever6 la fiscal de la uni-
decuada de las mismas. tieneun alto costo para el Estado  clarecer un hecho no esrespon-  dad de Vida, Patricia Lara.

“Por ejemplo es posible de-  yestisupeditadaalarealidadde  sabilidad Gnica de un sélo ente A 15 afios de la creacién de la

que el dinero decomi-  adquisicién de cada pafs, 1o que  del Estado, sino de todo un siste-  PoliciaNacional Civil (PNC) en E1

sado a una persona ha estado  enalguncs casosimpidealasay-  ma, quesi no trabaja coordinada-  Salvador, los equipos de laborato-
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200 personas

thuﬁdthbnmd

dela Pdich,

ype

rio técnico cientifico, heredado
delos anteriores cuerpos de segu-
ridad, ya cumplieron su vida Gtil,
estin obsoletos y no responden a
1a olade delincuencia y compleji-
dad de los delitos actuales.

MODERNIZACION

Para satisfacer esa inmanejable
demanda, 1a PNC ha recibido
un refuerzo de siete millones
de dblares este afio, suma con la
que yalicité todo el equipo téc-
nico necesario.

Con esos fondos, el laborato-
rio ya sustituyé mis del 15 por
ciento de su equipo y calculan
que al finalizar 2008, la Policia
Técnica Cientifica estard total-
mente reforzada.

Segtin el jefe de dicha divisién,
subcomisionado Julio César San-
tana Vela, a diferenciadel pasado,
ahora por ley todos los casos de

ELDIARIO DEHOY MACiOnAL
Domingo 6 deabril de 2008 nacional @dsalvador.com
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"Emreun80yun

” 85 por cientode los
homicidios

" sustentados con
rueba cientifica en
tribunales han

sido ganados”
PATRICIALARA
Fiscal dela Unidad de Vida

EQUIPAN DELEGACIONES
mna‘m«myu

Policia busca adquisicion de mas
equipo con partida de fideicomiso

ElDiario deHoy

Gracias a los recursos del fideicomiso, 1a Divisién

mo pmeba en un tribunal. Dentro de las nuevas

hay siete mi pios de
luz polarizada, necesarios para evaluar eviden-

y otro tipo de

violencia ydelincuenciaqueocu-  de la Policia Técnica Cientifica ha doel cias 16gi (anﬂimdesangnyﬂuldos) pa-

rren en el territorio nacional, de- proceso de dernizacién de sus lab i0s, ra de homici i

ben ser investigados técnica y =~ mediante la adquisicién de una lista de lorados cada uno en 23 mil délares.

cientificamente por la Policia,lo  sofisticados como el sistema automatizado de Para fortalecer 1a lucha contra el narcotréifico en

que incrementa su labor. idendﬂcadt‘mdelmell.u dactilares, sistema inte- elpaisysnauurlapulmdelodo tipo de droga, la
Los 420 homicidi grado de identifi ica, equipo para gra-

de 2007, segin el subcomisiona-
do Santana Vela, fue un respiro
importante para la labor de los
peritos de la Policfa.

Pero atin asi, sélo el afio pa-
sado, la referida Divisi6n llevd,
asuslaboratorios, las pruebasy
evidencias de 14 mil casos, lo
que demandé practicar més de
52 mil indagaciones, sobre todo
por homicidios, lesiones, ro-
bos, hurtos, violaciones, narco-
trifico, falsificaciénde moneda
¥ otros documentos.

Santana Vela afirmé que exis-
ten hechos donde ni si quiera han
tenido ni 24 horas para procesar
la evidencia e interpretar los re-
sultados. Segtin la fiscal Lara, en
losltimos casos han luchado por
llevar la prueba cientifica con la
testimonial atin mismo paso.

Sin embargo, es consciente de
quelasegundaesmds vulnerable,
y siempre estd anidada a un inte-
rés de una de las partes “ya sea
por sentimiento de venganza, se
puede mentir por amor u otro in-
terés de tipo econémico”.

fologfa y anilisis fisico quimico para restauracién
de sefias, seriales y pinturas, entre otros.
Equipos como el sistena automatizado de identi-
ﬂudénbaltsdca (lBlS)y!fue adqu!rldo por la cor-
17 millones de

di & un aparato valorado en 65 mil
délares. Con el nuevo equipamiento, el laboratorio
técnico cientifico de la Policia, serd el mejor de Cen-
troamérica y Colombia, asegurd Santana Vela.

dﬁlam‘meqtnpx:hdamnsuadommhlmpm- ot - "

que hemos investigado armas que registran més de Enlosvaémmmmmlaoorpombnpohdalob—
30 homicidios, mdnsumxwdnlyhapummdoh tendrd un do en 400
captura de i ", afirmé el ildél ylmdnmmmadudodeldmdﬂca
Julio César Santana \Qla. cién de huellas dactilares ( AFIS por sus siglas enin-

Al IBIS se ha sumado el sistema de video es-
pectro comparador DSC 5000, a un costo de 158
mil délares, el cual permite identificar alteracio-
nes de visas en pasaporte, bllle(on ¥y papel mone-

glés), valorado en un millén 900 mil délares.
Cuentan con una partida de 500 mil délares para

1a ampliaci6n del edificio del laboratorio en la colo-

nia San Francisco, al poniente de 1a capital lo que le

dafalu. ritos y sellos cuyos re- itird separar la parte administrativa de la técni-
dos no sol iados en pantalla de un cayapmﬂvndellabmsloﬂu.ﬂlmm donde es-
computador sino impresa, a fin e ofrecerlas co-  t instalado ell iedad de la PNC.
- -

Los investigadores, “Con prueba cientifica
fiscales y recolectores la Fiscalia gana un caso
de evidencia deben ser de forma aplastante
personas criticas y mas que eso, llegaa
analiticas” verdad real”

JULIO CESAR SANTANA VELA ROBERTO ANTONIO AREVALO
yqeaex. ‘Policia Técnica Cient{fica JuezSexto de Instruccion

15 armas

de fuego disriss son s enviadss o
lsbaratorio dentoo de s Policia
para verificar si con aliss sa han
comatido deltos.

Anexos
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ANEXO #3: INFORME PROPORCIONADO POR LA DEFENSORIA DEL
CONSUMIDOR SOBRE DENUNCIAS DE DELITOS.

/=/  DEFENSORIA DEL CONSUMIDOR
IS iomsote  OFICINA SSF

Lo Raatn . oA gusmn la

DENUNCIAS RECIBIDOS POR MOTIVO

Desde: 01-Ene-07 Hasta: 31-Dic-07

,
i l;‘l' e
) )
nombre_proveedor pml nic
Caso no Nombre consumidor mofivo Fecha presentacion Reclamado

Motivo Denuncia: CLONACION DE TARJETAS 3

TARJETA DE CREDITO

21278 ANTONIO RAFAEL MENDEZ MILIA LONACION DE TARJETAS 13/12/2007 $810.00

CREDOMATIC DE ELSALVADOR, S. A.DEC.V 1

16419 SILVIA MARLENE MONTES OCHOA LONACION DE TARJETAS 15/02/2007 $23492
TARJETASDEORO, S. AL DE CL V. ittt ettt sttt et s s s s st bbbt e st s s a s e s s s s an e snsasarasassasnsnss !
20678 FLOR DE MARIA ALVARENGA DE RI LONACION DE TARJETAS 2211172007 $1,828 97

Total Casos: 3
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/ ,J DEFENSORIA DEL CONSUMIDOR

fensoria " .
Dol tonuntist  OFICINA SSF

Le Rardn. (A quien la tene!

DENUNCIAS RECIBIDOS POR MOTIVO
Desde: 01-Ene-08 Hasta: 11-Abr-08

l't;-u“_ - o ' SEmm e e e . e VDS U S — o
nombre_proveedor Monto

Caso no Nombre consumidor molivo Fecha presentacion Reclamado

Motivo Denuncia: CLONACION DE TARJETAS 1

DENUNCIA !

TARJETA DE CREDITO cevveveueeeeeeeeesesseseesessesesessessssssssseasesnesesnseesansessaneesansessansessssuesasssesaseesasnesastessnseesanenesasnens

BANCO HSBC SALVADORENO S.A, ..ucvuvtreeeeuriresrssstrisrssssssssssssssssssssssssessssnesssssssssssnessssssssssssannesssssasssssnnesssssssssssnnes b
23839 WALTER RICARDO TORRES MUNOZ LONACION DE TARJETAS 13/03/2008 $0.00

Total Casos: ... |
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ANEXO #4: DISTRIBUCION DE TRIBUNALES EN SAN SALVADOR

En San Salvador se encuentran 17 juzgados de instruccién, 10 de los cuales se encuentra en el Centro
Judicial Isidro Menéndez y los 7 restantes se encuentra en el municipio de Soyapango.

TRIBUNALES de EL. SALVADOR

EORTE GUPREMA DE JUSTIGIA

. :\-'-'"“ g, Vs
3 ’ ™,

) N
.-'I DISTRIEUCION DE TRIBEUNALES POR DEPARTAMENTO
':_:_; - - § TOTAL DE TRIBUNALES: 549

¢ S
PREMADE

DISTRIBUCION DE TRIBUNALES POR DEPARTAMENTO

JUZGADOS DE PRIMERA
INSTANCIA 36%

...
o
]
"‘l
4

NY1LYISND

QUMM Y

SYNYEYD

=
_‘
=]
T
J‘_—..-

M

IYATYS NS

YNV vLNY:
JLNIIIA NS

MY 1LYIEND

NYdYHIWNHY

= [

SEMTENCIA u] 2 2 1 1 1 1 1 1 1 1 1 1 1 21

INSTRUCCION @ 5§ 4 2 2 2 3 32 - 2 2 4 2 . 45
VG, PENIT. ¥

EJEC. PENAS - ° 2 1 1 ’ i ’ i 1 ’ ’ 1 e
CIvIL a 5 2z oz 1 12 1 11 1 26
MERCANTIL 5 . 5
FARILLA T2 2 A 1 1 1 11 11 1 1 1 22
MENORES 5 2 1 oz A 1 1 11 11 1 1 1 z0
LABORAL 5 1 1 1 1 g
INQUILINATO 2 -

MILITAR 1 1
MENOR

CUANTIA z ) 2
EJEC.

MEDIAS =1 1 ) i ) i ) i ) ) ) 1 ) 3
MIXTOS 1 . 2 2 4 2z . 1 3 14 14 2 41 2 =

TRANSITO 4 1 2 1 - 1 - - - - - - a a a
| Totales |68 [21({19 {14 {11fn1fss6]{sf7]6]9]5 [
Numero de juzgados de instruccién que se encuentran en San Salvador.

Fuente: Corte Suprema de Justicia de El Salvador
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TRIBUNALES de EL. SALVADOR

EORTE GUPREMAE DE JUSTICIA

N0 JUDg,

GQ- {:

' | DEPTO. DE SAN SALVADOR
" s

FRIMERA PARTE SEGUNDA PARTE

CENTRO PEMAL INTEGRADO
PRIMERA PARTE

TRIBUNAL Y TITULAR (ES) DIRECCION

JUZGADO 12 DE INSTRUCCION Edificio “A2-12Nivel”
Lic. Levis Italmir Orellana Ca mpos
Lic. José Rodolfo Meléndez Gonzalez (Secretaria)

JUZGADO 22 DE INSTRUCCION Edificio “A2-12Nivel”
Lic. Edelmira Violeta Flores Orellana
Lic. Douglas René Padilla(Secretaria)

JUZGADO 32 DE INSTRUCCION Edificio “A2-12Nivel”
Lic. Alba Estela Zelaya Chévez
Lic. Luz Leticia Elena Flores (Secretaria)

JUZGADO 42 DE INSTRUCCION Edificio “A2-12Nivel”
Lic. Aristarco Chavarria Flores
Lic. Ligia Carolina Funes(Secretaria)

JUZGADO 52 DE INSTRUCCION Edificio “A1-12Nivel”
Lic. Edward SydneyBlanco
Lic. Patricia AnabelMiranda Roque (Secretaria)

JUZGADO 62 DE INSTRUCCION Edificio “A1-12Nivel”
Lic. Roberto Antonio Arévalo Ortuiio
Lic. Oscar William FernandezMoran (Secretaria)

JUZGADO 72 DE INSTRUCCION Edificio “A1-12Nivel”
Dr. Miguel Angel Garcia Arguello
Lic. Carlos Manuel Cafadas (Secretaria)

JUZGADO 82 DE INSTRUCCION Edificio “A1-12Nivel”
Lic. Gloriade La PazLlizama Funes
Lic. Aida Hortensia Villatoro Hernandez (Secretaria)

JUZGADO 92 DE INSTRUCCION Edificio “A2-22Nivel”
Lic. Patricia Cruz de Chavarria
Lic. Luis Abercio Mejia Vasquez (Secretaria)

JUZGADO 102 DE INSTRUCCION Edificio “A2-22Nivel”
Lic. Carlos Ernesto Calderdn
Lic. William Steve Larios Romero (Secretaria)

Juzgados y Titulares que se encuentran en el centro judicial Isidro Menéndez.
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Fuente: Corte Suprema de Justicia de El Salvador

TRIBUNALES de EL. SALVADOR

(’_\50 Uy,

7 »
LTI

(%

F @

o v w
%

GORTE SOPRENMA BE JUSHIEIR

MUNICIPIO DE SOYAPANGO
DEPTO. DE SAN SALVADOR

TRIBUNAL Y TITULAR (ES)

Juzgado 12 de Instruccién
Soyapango
Licda. Marta Lydia Peraza Guerra

Juzgado 22 de Instruccién
Soyapango
Licda. Ethel Jacqueline Orellana Moreira

Juzgado 32 de Instruccidn
Delgado
Licda. Lesvia Alvarenga Barahona

Juzgado 4 2 de Instruccion
Marcos
Lic. Ernesto Vladimir Lépez Cruz

Juzgado 5 2 de Instruccion
Mejicanos
Lic. Gilberto Ramirez Melara

Juzgado 6 2 de Instruccién
Lic. Rigoberto Chicas

Juzgado 7 2 de Instruccion
Ilopango
Licda.Sandra Carolina Méndez

DIRECCION

62 Av. Nte. Res. Las Arboledas, No. 2,

Urb. Arboleda, Pje. 3 Block F No. 28,

Col. Acolhuatan, Pol.3 No. 13, Ciudad

12 Calle Ote. Col.El Milagro No. 56, San

Col. Espafia, CallePP.Jesus Yafiez No. 21,

32 CalleOte. No. 11, B2 El Centro,

Juzgados y Titulares que se encuentran en el municipio de Soyapango

Fuente: Corte Suprema de Justicia de El Salvador
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ANEXO #5: TABLA AREAS BAJO LA CURVA NORMAL TIPIFICADA DE 0 A
Z:2: PARADETERMINAR EL NIVEL DE CONFIANZA Y EL COEFICIENTE DE

CONFIABILIDAD124,

z 0 1 2 3 4 5 ‘ 6 | 7 8 9
‘o.o ‘ 0.0000 ’ 0.0040 ‘ 0.0080 ’ 0.0120 ‘ 0.0160 | 0.0199 !‘ 0.0319 | 0.0359
0.1 | 00398 | 0.0438 | 0.0478 | 0.0517 | 0.0557 | 0.0596 - 0.0714 | 0.0753
‘0.2 ‘ 0.0793 ’ 0.0832 ‘ 0.0871 ’ 0.0910 ‘ 0.0948 | 0.0987 -‘ 0.1103 | 0.1141
03 | 01179 | 01217 | 0.1255 | 0.1293 | 0.1331 | 0.1368 - 0.1480 | 0.1517
‘0.4 ‘ 0.1554 ‘ 0.1591 ‘ 0.1628 ‘ 0.1664 ‘ 0.1700 | 0.1736 -‘ 0.1844 | 0.1879
05 | 01915 | 0.1950 | 0.1985 | 0.2019 | 0.2054 | 0.2088 - 02190 | 0.2224
‘o.s ‘ 0.2257 ‘ 0.2291 ‘ 0.2324 ‘ 0.2357 ‘ 0.2389 | 0.2422 -‘ 0.2517 | 0.2549
‘0.7 ‘ 0.2580 ’ 0.2611 ‘ 0.2642 ’ 0.2673 ‘ 0.2703 | 0.2734 !‘ 0.2823 | 0.2652
08 | 02881 | 02910 | 0.2939 | 0.2967 | 0.2995 | 0.3023 - 03106 | 0.3133
‘0.9 ‘ 0.3159 ’ 0.3186 ‘ 0.3212 ’ 0.3238 ‘ 0.3264 | 0.3289 !‘ 0.3364 | 0.3389
1.0 | 03413 | 03438 | 03461 | 03485 | 0.3508 | 0.3531 - 03599 | 0.3621
‘1.1 ‘ 0.3643 ’ 0.3665 ‘ 0.3686 ’ 0.3708 ‘ 0.3729 | 0.3749 -‘ 0.3810 | 0.3830
12 | 03849 | 03869 | 0.3888 | 03907 | 0.3925 | 0.3944 - 0.3997 | 0.4015
‘1.3 ‘ 0.4032 ‘ 0.4049 ‘ 0.4066 ‘ 0.4082 ‘ 0.4099 | 0.4115 -‘ 0.4162 | 0.4177
1.4 | 04192 | 0.4207 | 04222 | 04236 | 04251 | 0.4265 - 0.4306 | 0.4319
‘1.5 ‘ 0.4332 ‘ 0.4345 ‘ 0.4357 ‘ 0.4370 ‘ 0.4382 | 0.4394 -‘ 0.4429 | 0.4441
1.6 | 04452 | 0.4463 | 0.4474 | 0.4485 | 0.4495 | 0.4505 ! 0.4535 | 0.4545
‘1.7 ‘ 0.4554 ‘ 0.4564 ‘ 0.4573 ‘ 0.4582 ‘ 0.4591 | 0.4599 --‘ 0.4685 | 0.4633
1.8 | 04641 | 0.4649 | 0.4656 | 0.4664 | 0.4671 | 0.4678 - 0.4699 | 0.4706
‘z.o ‘ 0.4773 ‘ 0.4778 ‘ 0.4783 ‘ 0.4788 ‘ 0.4793 | 0.4798 | 0.4803 - 04812 | 0.4817
I O Y O O IO . [

123 Tomado del Libro: “El Muestreo estadistico aplicado a la auditoria”. Ver apartado Referencia Bibliogrdfica —

I:Libros literal 12 para su mayor comprension.

124

125Nivel de confianza 95%, Z = 1.96 (0.4750x2 = 0.95)
126\jivel de confianza 97%, Z=2.17 (0.4850x2 = 0.97)

Fuente: Ver apartado Referencias Bibliograficas- I:Libros: numeral 16.
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22 | 04861 | 04865 | 0.4868 | 0.4871 | 04875 | 0.4878 | 0.4881 | 0.4884 | 0.4887 | 0.4890
2.3 0.4893 0.4896 0.4898 0.4901 0.4904 0.4906 0.4909 0.4911 0.4913 0.4916
24 | 04918 | 04920 | 0.4922 | 0.4925 | 04927 | 0.4929 | 04931 | 0.4932 | 0.4934 | 0.4936
2.5 0.4938 0.4940 0.4941 0.4943 0.4945 0.4946 0.4948 0.4949 0.4951 0.4952
2.6 | 04953 | 04955 | 0.4956 | 0.4957 | 0.4959 | 0.4960 | 0.4961 | 0.4962 | 0.4963 | 0.4964
2.7 0.4965 0.4966 0.4967 0.4968 0.4969 0.4970 0.4971 0.4972 0.4973 0.4974
2.8 | 04975 | 04975 | 04976 | 0.4977 | 04978 | 0.4978 | 0.4979 | 0.4980 | 0.4980 | 0.4981
2.9 0.4981 0.4982 0.4983 0.4984 0.4984 0.4985 0.4985 0.4985 0.4986 0.4986
3.0 0.4987 0.4987 0.4987 0.4988 0.4988 0.4989 0.4989 0.4989 0.4990 0.4990
3.1 | 04990 | 0.4991 | 0.4991 | 0.4991 | 0.4992 | 0.4992 | 0.4992 | 0.4992 | 0.4993 | 0.4993
3.2 0.4993 0.4993 0.4994 0.4994 0.4994 0.4994 0.4994 0.4995 0.4995 0.4995
33 | 04995 | 0.4995 | 0.4995 | 0.4996 | 0.4996 | 0.4996 | 0.4996 | 0.4996 | 0.4996 | 0.4997
3.4 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4998
3.5 | 04998 | 0.4998 | 0.4998 | 0.4998 | 0.4998 | 0.4998 | 0.4998 | 0.4998 | 0.4998 | 0.4998
3.6 0.4998 0.4998 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999
3.7 | 04999 | 0.4999 | 0.4999 | 0.4999 | 0.4999 | 0.4999 | 0.4999 | 0.4999 | 0.4999 | 0.4999
3.8 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999
39 | 05000 | 0.5000 | 0.5000 | 0.5000 | 0.5000 | 0.5000 | 0.5000 | 0.5000 | 0.5000 | 0.5000

Para un nivel de confianza del 95%, Z = 1.96
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ANEXO #6: TABLA DE LOS VALORES DEL ERROR MUESTRAL DEPENDIENDO DEL NIVEL DE
CONFIANZA ELEGIDO

e e Prueba bilateral || Prueba unilateral
80 % 0,200 1,282 0,842
85 % 0,150 1,440 1,036
90 % 0,100 1,645 1,282
95 % 0,050 1,960 1,645
97,5 % 0,025 2,240 1,960
99 % 0,010 2,576 2,326

Valores de error muestral**’ “e” utilizados con mayor frecuencia en el calculo del tamafio muestral en

funcién del nivel de confianza elegida para el estudio.

27 Fuente: Ver apartado Referencias Bibliograficas-11: Paginas Web: numeral 43.
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ANEXO #7:"CARTA ENTREGADA POLICIA NACION CIVIL”

Z 0 ADR, IOUG ZP<7= i

San Salvador, 25 de abril de 2008

POLICIA NACIONAL CIVIL
DIVISION POLICIA TECNICA Y CIENTIFICA

Of. No. 0512DPTC/2008

Ing. Carlos Ernesto Garcia Garcia

Director de la Escuela de Ingenieria

de Sistemas Informdticos, Universidad

de El Salvador, Facultad de Ingenieria 'y Arquitectura
Presente

Estimada Ingeniero Garcia:

Atentamente y con atencién a su nota de fecha 06 de abril/2008, en donde solicita
que 4 alumnos de la Facultad de Ingenieria y Arquitectura de esa Universidad
puedan desarrollar un trabajo de graduacién sobre “Estudio y Andlisis sobre la
Informdtica Forense en El Salvador” en esta Divisién, atentamente le informo,
que por el momento no es factible autorizar a dichos alumnos, ya que la
informacién que solicitan son demasiado sensibles y confidenciales, por tal

motivo no podremos contribuir a lo peticionado.

Sin otro particular, me suscribo,

Muy atentamente

DIOS UNION LIBERTAD

nbcom. J io Cesar Sant a Vela
efe Diyision Policia Técnica y Cientifica, PNC

Avenida Las Buganvillas, No. 17-7, Colonia San Francisco, San Salvador, PBX: 2529-2400, Fax: 2298-9843
E-mail: dptc@pnc.gob.sv
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ANEXO #8: "CARTA ENTREGADA POR LA DIC”

P()l‘.i(‘i.\ NACIONAL CiviL
SUBDIRECCION DE INVESTIGACIONES
DIVISION DE INVESTIGACTON CRIMINAL

San Salvador 7 de julio de 2008

JEFATURA/DIC/OBOF.No. 3 7 7 .« .ﬂ

Senor

Ing. Carlos Ernesto Garcia Garcia
Director de la Escuela de Ingenieria de
Sistemas Informdticos
Presente.

De la manera mds atent
importante gesiién, ocosion g
p

corrientes, al respecto hago de su’

requerido.

nion  Libertad

FGDAM¥ Lovena

&y 10° Calle Poniente y 49° Ave. Sur No 2527, Colonia Flor Blanca, San Salvador, Telefax 2225381
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ANEXO #9: “DELITOS INFORMATICOS PROPORCIONADOS POR LA
DIVISION DE INTERPOL Y NOTICIAS PUBLICA EN EL PERIODICO EL

DIARIO DE HOY”

No. DELITO FECHA

Delitos informaticos

1 distribucién de pornografia infantil 15/06/2005
2 distribucién de pornografia infantil 07/03/2006
3 distribucién de pornografia infantil 20/03/2006
4 distribucién de pornografia infantil 31/03/2006
5 amenazas 06/06/2006
6 distribucién de pornografia infantil 17/07/2006
7 hacking 01/08/2006
8 distribucién de pornografia infantil 12/09/2006
9 extorsion 10/10/2006
10 distribucién de pornografia infantil 13/10/2006
11 distribucién de pornografia infantil 19/10/2006
12 distribucién de pornografia infantil 21/10/2006
13 amenazas 25/10/2006
14 amenazas 07/11/2006
15 distribucién de pornografia infantil 13/11/2006
16 amenazas 20/11/2006
17 amenazas 18/12/2006
18 amenazas 18/12/2006
19 estafa electrénica 20/12/2006
20 estafa electrénica 04/01/2007
21 amenazas 11/01/2007
22 amenazas 26/03/2007
23 amenazas 13/04/2007
24 amenazas 26/04/2007
25 amenazas 09/05/2007
26 distribucién de pornografia infantil 03/07/2007
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|No.|

DELITO FECHA
27 distribucién de pornografia infantil 23/08/2007
28 amenazas 28/08/2007
29 amenazas 19/09/2007
30 amenazas 01/10/2007
31 difamacién 03/11/2007
32 amenazas 14/11/2007
33 distribucién de pornografia infantil 15/11/2007
34 distribucién de pornografia infantil 05/12/2007

Delitos informaticos tratados en la Divisiéon de INTERPOL, comprendidos en el periodo de Junio de

2005 a Diciembre de 2007.
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L 4

L 4

Noticias de delitos informaticos publicadas en el periodo “El Diario de Hoy”

FECHA

Domingo, 24 de Junio de 2007

ENLACE

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1483393

DELITO

Fraude con tarjetas de
crédito

Jueves, 26 de Julio de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1585626

Fraudes informaticos

Sdbado, 18 de Agosto de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1640164

Fraude con tarjetas de
crédito

Viernes, 31 de Agosto de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1670794

Falsificacion de
documentos personales

Martes, 23 de Octubre de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1784185

Fraude con tarjetas de
crédito

Sédbado, 17 de Noviembre de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1842735

Debilidad
delitos. FGR

contra

Martes, 11 de Diciembre de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1899872

pirateria

Viernes, 14 de Diciembre de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1908259

Clonacidén de tarjetas

Viernes, 14 de Diciembre de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1908308

Delitos informaticos

Sdbado, 15 de Diciembre de 2007

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6329&idArt=1908124

Clonacién de tarjetas,
robo, estafas

Lunes, 4 de Febrero de 2008

http://www.elsalvador.com/mwedh/nota/nota_completa.

asp?idCat=6358&idArt=2044950

Clonacidén de tarjetas
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ANEXO #10: MODELOS DE ENCUESTAS

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIAY ARQUITECTURA
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

T S .
- -4

Dirigida a: Fiscales

Objetivo: Conocer su opinion sobre la aplicacién de la informatica forense, el tratamiento de la
evidencia digital y el esclarecimiento de delitos informaticos.

Aclaracién: Toda la informacion proporcionada sera de gran utilidad para nuestra investigacion y se
mantendrd en total confidencialidad, Unicamente serviran para fines académicos.

Indicaciones:
A continuacion se presentan algunas preguntas a las cuales le solicitamos marcar con una X la
respuesta que usted considere conveniente.

1. ¢éConoce sobre informatica forense?
Si [ No [J
Si su respuesta es Si. Marque la casilla que mejor represente su conocimiento.

0-25% [ 26%-50% L] 51%-75% ] 76%-100% [

2. iDe qué manera obtuvo el conocimiento sobre informatica forense?

Libros

Internet
Capacitaciones
Revistas especializadas
Otros

O oo0oo
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3. ¢éSegunsuexperienciayconocimiento la Fiscaliaconsiderala evidencia digital confiable para
la resoluciéon de casos de delitos informaticos?

Si O No [J
Sisu respuesta es Si. Marque la casillaque mejor representela confiabilidad de la evidencia.
0-25% [ 26%-50% [J 51%-75% [J 76%-100% [
4. ¢Harecibido capacitaciones relacionadas con el manejo de evidencia digital?
Si [ No [J

Si su respuesta es Sl, ¢Donde la recibio?

5. ¢Qué tipo de delitos informaticos son los que se tratan con mayor frecuencia en la Fiscalia
General de la Republica?

Pornografia infantil

Pirateria

Fraude comercial

Clonacién de tarjetas de crédito
Robo de informacién confidencial
Financiamiento del crimen

Otros O

e T B B

6. ¢Quéfactorespueden hacer que unaevidencia seainvalida como prueba para la resolucién

de un caso?

Romper la cadena de custodia O
Poca validezenlarecreacion de escena 0
Otros O
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7. ¢éConsidera Usted que existen vacios en las leyes penales salvadoreiias que impiden el
desarrollo y esclarecimiento de un caso de delito informatico?

Si [ No [J
¢Porqué?

Si su respuesta es NO, pase ala pregunta nimero nueve.

8. ¢Cree necesario realizar reformas al cédigo penal en relacién a los delitos informaticos?

Si [ No [J
¢Porqué?

9. ¢Consideraimportanteque existan leyes que amparen laaplicacién de lainformatica forense
en el pais?

Si O No [J
éPorqué?

Observaciones

Gracias por su valiosa colaboracion.
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UNIVERSIDAD DE EL SALVADOR
; FACULTAD DE INGENIERIAY ARQUITECTURA
" T ‘_j ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

Dirigida a: Abogados.

Objetivo: Conocer su opinidon sobre el temay aplicacidon de la informatica forense en nuestro pais
para el esclarecimiento de delitos informaticos. Con los resultados obtenidos se espera abonarala
investigacion con el titulo: Estudio y andlisis sobre la informatica forense en El Salvador.

Aclaracidén: Toda la informacidon proporcionada sera de gran utilidad para nuestra investigacién y se
mantendrd en total confidencialidad, Unicamente serviran para fines académicos.

Indicaciones: A continuacién se presentan algunas preguntas a las cuales le solicitamos marcar con
una X la respuesta que usted considere conveniente. Ademas al final se presenta un apartado para
observaciones en el que puede plasmar sus opiniones o cometarios sobre tépicos no abordados en
esta encuesta.

1. ¢éHaescuchado el término de informatica forense'**?

Si O No [J

Si su respuesta es Si. Marque la casilla que mejor represente su conocimiento y pase ala
pregunta N°2, de lo contrario pase a la pregunta N°3.
0-25% [ 26%-50% L[] 51%-75% [J 76%-100% O

2. ¢éPorqué medio ha escuchado de informatica forense?
Libros ]
Internet
Capacitaciones
Revistas especializadas
Policia
Casos judiciales

Otros
Especifique:

N B ) A B

128 . - L .

Definicion de Informatica forense: Es |la ciencia de adquirir, preservar, obtener y presentar datos que han
sido procesados electrénicamente y guardados en un medio computacional para esclarecer como se ha
cometido un delito informatico.
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3. ¢Haescuchado hablar sobre evidencia digital o prueba cientifica?
Si O No [0

Si su respuesta es Si, pase a la pregunta N°4, de lo contrario pase a la pregunta N°5.

4. Segun su experiencia y conocimiento. ¢Considera a la evidencia digital o prueba cientifica
confiable y valida para el esclarecimientoy resolucidn de casos por delitos informaticos?
Si [ No []

Sisu respuestaes Si. Marque lacasillaque mejor represente su confiabilidad y validez en la
evidencia digital.
0-25% [ 26%-50% L1 51%-75% [ 76%-100% [

5. ¢Quéfactoresconsideraque haceninvalidalaconfiabilidad ylavalidez de laevidencia digital
enun juicio?
Romper la cadena de custodia
Contaminar la evidencia
Pocavalidezenlarecreacion de escena
Otros
Especifique:

I I A

6. Seglnsu experienciay conocimiento. ¢Qué tipo de delitos informaticos ocurren con mayor
frecuencia en el pais?
Pornografia infantil
Pirateria
Fraude comercial
Clonacién de tarjetas de crédito
Usurpacion de identidad
Robo de informacién confidencial
Financiamiento del crimen
Otros
Especifique:

I [ I
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7. ¢éConsideraque existenvacios en las leyes salvadoreias que impiden el esclarecimiento de
un caso por delitos informaticos?
Si [ No []
éPorqué?

8. ¢Cree necesariorealizarreformas al cddigo penal para que contemple articulos relacionados
con delitos informaticos?
Si [ No []

¢Porque?

9. ¢Conoce si se estan realizando reformas en el cédigo para enfrentar casos por delitos
informaticos?
Si O No [

OBSERVACIONES:

Gracias por su valiosa colaboracién y el tiempo prestado.
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UNIVERSIDAD DE EL SALVADOR
; ') FACULTAD DE INGENIERIAY ARQUITECTURA
[ TG & ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

Dirigida a: Jueces.

Objetivo: Conocer su opinidn sobre el temay aplicacion de la informatica forense en nuestro pais
para el esclarecimiento de delitos informaticos. Con los resultados obtenidos se espera abonarala
investigacion con el titulo: Estudio y andlisis sobre la informatica forense en El Salvador.

Aclaracién: Toda la informacion proporcionadasera de gran utilidad para nuestra investigaciéon y se

Indicaciones: A continuacidn se presentan algunas preguntas a las cuales le solicitamos marcar con
una X la respuesta que usted considere conveniente. Ademas al final se presenta un apartado para
observaciones en el que puede plasmar sus opiniones o cometarios sobre tépicos no abordados en
esta encuesta.

1. ¢éHaescuchado el término de informatica forense'*’?

Si O No [J

Si su respuesta es Si. Marque la casilla que mejor represente su conocimiento y pase ala
pregunta N°2, de lo contrario pase a la pregunta N°3.
0-25% [ 26%-50% L[] 51%-75% [J 76%-100% O

2. ¢éPorqué medio ha escuchado de informatica forense?
Libros ]
Internet
Capacitaciones
Revistas especializadas
Policia
Casos judiciales
Otros
Especifique:

N B ) A B

129 . - L .

Definicion de Informatica forense: Es |la ciencia de adquirir, preservar, obtener y presentar datos que han
sido procesados electrénicamente y guardados en un medio computacional para esclarecer como se ha
cometido un delito informatico.
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3. ¢Haescuchado hablar sobre evidencia digital o prueba cientifica?
Si O No [0

Si su respuesta es Si, pase a la pregunta N°4, de lo contrario pase a la pregunta N°5.

4. Segun su experiencia y conocimiento. ¢Considera a la evidencia digital o prueba cientifica
confiable y valida para el esclarecimientoy resolucidn de casos por delitos informaticos?
Si [ No []

Sisu respuestaes Si. Marque lacasillaque mejor represente su confiabilidad y validez en la
evidencia digital.
0-25% [ 26%-50% L1 51%-75% [ 76%-100% [

5. ¢Quéfactoresconsideraque haceninvalidalaconfiabilidad ylavalidez de laevidencia digital
enun juicio?
Romper la cadena de custodia
Contaminar la evidencia
Pocavalidezenlarecreacion de escena
Otros
Especifique:

I I A

6. Seglnsu experienciay conocimiento. ¢Qué tipo de delitos informaticos ocurren con mayor
frecuencia en el pais?

Pornografia infantil

Pirateria

Fraude comercial

Clonacién de tarjetas de crédito
Usurpacion de identidad

Robo de informacién confidencial
Financiamiento del crimen

Otros

Especifique:

I [ I

7. (Consideraque existenvacios en las leyes salvadorefias que impiden el esclarecimiento de
un caso por delitos informaticos?
Si O No [
éPorque?
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8. ¢Cree necesariorealizarreformasal cddigo penal para que contemple articulos relacionados
con delitos informaticos?
Si [ No []

éPorqué?

9. ¢Conoce si se estan realizando reformas en el cédigo para enfrentar casos por delitos
informaticos?
Si O No [

OBSERVACIONES:

Gracias por su valiosa colaboracién y el tiempo prestado.
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIAY ARQUITECTURA
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

LSmgs
Dirigida a: Peritos informaticos internacionales.

Objetivo: Conocer su opinidn sobre lainformatica forense, con los resultados obtenidos se espera
abonar al trabajo de graduacién con el titulo: Estudio y andlisis sobre la informatica forense en El

Salvador.
Aclaracién: Toda la informacién proporcionada serd de gran utilidad para nuestra investigacidon y se

mantendrd en total confidencialidad, Unicamente serviran para fines académicos.

Indicaciones:
A continuacién se presentan preguntas a las cuales le solicitamos marcar con una X la respuesta que
usted considere conveniente y de su respuesta en aquellas en las cuales se le pide su opinidn.
Ademadsal final se presenta un apartado para observaciones paraque pueda plasmar sus opiniones o
comentarios sobre tdpicos no abordados en esta encuesta.
1. ¢Haescuchado el término de informatica forense**°?
Si [ No []
Si su respuesta es Si. Marque la casilla que mejor represente su conocimiento y pase a la
pregunta N°2, de lo contrario pase ala pregunta N°3.
0-25% [ 26%-50% L1 51%-75% [ 76%-100% [

2. ¢D6nde obtuvo sus conocimientos sobre Informdticaforense? En esta pregunta puede elegir
mas de una opcidn si asi lo amerita su experiencia.
- Dentro de su pais O
Especifique el nombre de su pais:

- Fuerade su pais 0
Lugar donde se capacito:

- De forma Autodidacta
- Otros O
Especifique:

O

130 . - L .

Definicion de Informatica forense: Es |la ciencia de adquirir, preservar, obtener y presentar datos que han
sido procesados electrénicamente y guardados en un medio computacional para esclarecer como se ha
cometido un delito informatico.
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3. Segunsuexperienciay conocimiento, ¢ Que campos son necesarios que un perito informatico
conozca?
Base de datos
Redes
Software
Hardware
Leyes
Recuperacion de archivos
Criptografia
Otros
Especifique:

I B O

4. ¢Mencione cuales herramientas informaticas ha utilizado con mayor frecuencia en la
aplicacién de la informatica forense?

5. ¢éConoce si existen estandares parala recoleccion y tratamiento de la evidencia digital ?
Si O No [J
Mencione algunos:
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¢Conoce si existen estandares para la aplicacion de la informatica forense ?

Si O No [J
Mencione algunos:

6.

7. éConoceinstituciones certificadoras eninformaticaforense a nivel nacional o internacional?

Si [ No [
Si su respuesta es Si.
éCudles son?

8. De lostemas expuestos en las capacitaciones recibidas. ¢ Cual o cualestemas consideralos

mas interesantes?
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9. ¢Haenfrentado algun caso que no se pudo resolver?
Si O No [0
Si su respuesta es Si, icudles de los siguientes factores considera que impidieron su
resolucién?
Tecnologia
Metodologia
Conocimientos
Otros
Especifique:

(I I R B

10. Por su experienciay conocimiento. ¢ Qué equipo informatico y software tendria que tener un
laboratorio especializado en informatica forense si se deseara crear dentro de las
universidades como recurso practico en apoyo a una cadtedra sobre este tema?

OBSERVACIONES

Gracias por su valiosa colaboracién y el tiempo prestado.
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIAY ARQUITECTURA
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

- ‘j
Dirigida a: Peritos informaticos nacionales.

Objetivo: Conocer su opinidn sobre la aplicacidon de la informatica forense en nuestro pais y el
esclarecimiento de delitos informdticos, con los resultados obtenidos se espera abonar a la
investigacion con el titulo: Estudio y andlisis sobre la informatica forense en El Salvador.

Aclaracién: Toda la informacion proporcionada serd de gran utilidad para nuestra investigacion y se
mantendrd en total confidencialidad, Unicamente serviran para fines académicos.

Indicaciones:
A continuacién se presentan preguntas a las cuales le solicitamos marcar con una X la respuesta que
usted considere convenientey contestes aquellas enlas cuales se le pide suopinidon. ~-Ademas al final
se presenta un apartado para observaciones para que pueda plasmar sus opiniones o comentarios
sobre tépicos no abordados en esta encuesta.

1. ¢Haescuchado el término de informatica forense™**?
Si [ No [

Si su respuesta es Si. Marque la casilla que mejor represente su conocimiento y pase a la
pregunta N°2, de lo contrario pase ala pregunta N°3.
0-25% O 26%-50% [J 51%-75% [J 76%-100% [

2. ¢Dénde obtuvo sus conocimientos sobre Informatica forense? En esta pregunta puede elegir
mas de una opcidn si asilo amerita su experiencia.
- Dentro del pais O
Lugar donde se capacito:

- Fueradel pais O
Lugar donde se capacito:

O

- De forma Autodidacta
- Otros O
Especifique:

131 . - L .

Definicion de Informatica forense: Es |la ciencia de adquirir, preservar, obtener y presentar datos que han
sido procesados electrénicamente y guardados en un medio computacional para esclarecer como se ha
cometido un delito informatico.
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3. ¢Como cree que esta la informatica forense en El Salvador con respecto a su aplicacidon?
Marque la casilla que mejor represente su opinién.
0-25% [ 26%-50% L[] 51%-75% [1 76%-100% L[]

4. ¢Como cree que esta lainformatica forense en El Salvador con respecto a su aceptacidn por
parte del 6rgano judicial? Marque la casilla que mejor represente su opinion.
0-25% O 26%-50% [J 51%-75% [J 76%-100% [

5. ¢Como cree que esta lainformatica forense en El Salvador con respecto a su aceptacion por
parte de la Fiscalia General de |la Republica? Marque la casilla que mejor represente su
opinién.

0-25% O 26%-50% 0 51%-75% 76%-100% O

6. Segunsuexperienciayconocimiento, ¢ Que campos son necesarios que un peritoinformatico
conozca para la aplicaciéon de lainformatica forense ?
Base de datos 0
Redes
Software
Hardware
Leyes
Recuperacién de archivos
Criptografia
Otros
Especifique:

I [

7. ¢Qué elementos considera que serian necesarios reforzar para que exista un mayor
crecimiento lainformatica forense en El Salvador?

Judicial O
Legislativo O
Educacién superior O
Otros ]
Especifique:
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8. Enbasea suexperienciayconocimiento ¢En qué casos de delitos informaticos a participado
con mayor frecuencia?
a. Pornografiainfantil
b. Pirateria
c. Fraude comercial
d. Clonaciéon de tarjetas de crédito
e. Robo de informacién confidencial
f. Financiamiento del crimen
g. Otros
Especifique:

I I [

9. éMencione cuales herramientas informaticas que ha utilizado con mayor frecuencia en la
aplicacion de lainformatica forense?

10. ¢Conoce si existen estandares para la recoleccién y tratamiento de la evidencia digital ?
Si O No O
Mencione algunos:

11. ¢Conoce si existen estandares para la aplicacion de la informatica forense ?

Si O No [J
Mencione algunos:

12. éConoce si existen instituciones certificadoras de informatica forense en El Salvador?
Si O No O

Si su respuesta es Si.
éCudles son?
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13. En promedio, ¢Cada cuanto tiempo recibe capacitaciones sobre informatica forense?
Menos de 6 meses [1 6 meses [ 1afo O 2 afios [J Mas de 2 afios [

14. De lostemas expuestos en las capacitaciones recibidas. ¢ Cual o cudles temas consideralos
madas importantes?

15. ¢Ddnde recibidla/las capacitaciones?
Dentro del pais [J
Especifique el lugar:

Fuera del pais O
Especifique el lugar:

16. ¢Ha enfrentado algun caso que no se pudo resolver?
Si [ No O
Si su respuesta es Si, ¢cudles de los siguientes factores considera que impidieron su
resolucién?
Tecnologia
Metodologia
Conocimientos
Otros

I I B

17. Por su experienciay conocimiento. ¢ Qué equipo informaticoy software tendria que tener un
laboratorio especializado en informdtica forense si se deseara crear dentro de las
universidades como recurso practico en apoyo a una cadtedra sobre este tema?

OBSERVACIONES

Gracias por su valiosa colaboracion y el tiempo prestado.
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIAY ARQUITECTURA
ESCUELA DE INGENIERIA DE SISTEMAS INFORMATICOS

[ S

Dirigida a: Catedraticos que imparten la carrera de Informatica

Objetivo: Conocer su opinidon sobre la aplicacién de la informatica forense en nuestro pais,
con los resultados obtenidos se espera abonar a la investigacion con el titulo: Estudio y
analisis sobre la informatica forense™** en El Salvador.

Aclaraciéon: Toda la informacién proporcionada serd de gran utilidad para nuestra
investigacidon y se mantendra en total confidencialidad, Unicamente serviran para fines
académicos.

Indicaciones: A continuacién se presentan algunas preguntas a las cuales le solicitamos marcar con
una X la respuesta que usted considere conveniente. Ademas al final se presenta un apartado para
observaciones para que pueda plasmar sus opiniones o cometarios sobre topicos no abordados en
esta encuesta.

1. ¢éConoce sobre informatica forense?

Si No [
Si su respuesta es Si. Marque la casilla que mejor represente su conocimiento.
0-25% O 26%-50% [J 51%-75% [0 76%-100% [

Si su respuesta es Si continde al numeral 2, Si su respuesta es No dirijase al numeral 3.

2. ¢De que manera obtuvo el conocimiento sobre informatica forense?

Libros O
Internet 0

Capacitaciones O
Revistas especializadas O
Otros ]

3. ¢En la facultad donde es impartida la carrera de ingenieria de sistemas o licenciatura en
sistemas, tiene alguna asignatura que brinde conocimientos sobre informdtica forense?
Si[J No [J

132 . - . _
Definicion de Informatica Forense: Es la ciencia de adquirir, preservar, obtener y presentar datos que han

sido procesados electrénicamente y guardados en un medio computacional para esclarecer como se ha
cometido un delito informatico.
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4. ¢Consideranecesariolacreaciénde unaasignaturaespecializada sobre informatica forense?
Si0 No J
éPorqué?

OBSERVACIONES:

Gracias por su valiosa colaboraciéon y el tiempo prestado.
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ANEXO #11: ORiGEN]}S DE DATOS OBTENIDOS, PARA LA
COMPROBACION DE HIPOTESIS

Variable independiente “Aplicacion de la informatica forense”

Pregunta: 1- {Ha escuchado el término de informatica forense?

Abogados Fiscalia Peritos
Si 10 Si 58 Si 1 Si 3 Si 72
No 0 No 38 No 0 No 0 No 38
Total 110

Variable dependiente “Esclarecimiento de delitos informaticos”

Pregunta: 4- Segulin su experienciay conocimiento. ¢ Consideralaevidencia digital o prueba cientifica
confiable y valida para el esclarecimiento y resolucién de casos por delitos informaticos?

Jueces
Si 10 Si 67 Si 1 Si 78
No 0 No 9 No 0 No 9
Total 76 Total 87
Aclaracion:

En la muestra de abogados se ha tomado en cuenta a 76, siendo estos los que conocen sobre
evidencia digital, dato que puede verse en la pregunta 3 de la encuesta dirigida a abogados.
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ANEXO #12: TABLA DE DISTRIBUCION DE CHI-CUADRADO

Probabilidad de un valor superior - Alfa (o)

Grados 01 0,05 0,025 0,01 0,005
libertad
1 271 3.84 5.02 6.63 7.88
2 461 5,09 7.38 9,21 10,60
3 6.25 7.81 9.35 11,34 12.84
2 7.78 9.49 11,14 13.28 14.86
5 9,24 11,07 12,83 15,00 16,75
6 10,64 12,59 14,45 16,81 18,55
7 12,02 14,07 16,01 18,48 20,28
8 13,36 15,51 17,53 20,00 21,95
9 14,68 16,02 19,02 21,67 23,59
10 15,99 18,31 20,48 23,21 2519
11 17,28 19,68 21,92 24.73 26,76
12 18,55 21,03 23.34 26,22 28,30
13 19,81 22,36 24,74 27,69 29,82
14 21,06 23.68 26,12 29.14 31,32
15 22,31 25,00 27.49 30,58 32,80
16 23.54 26,30 28,85 32,00 34,27
17 24.77 27.59 30,19 33.41 35,72
18 25.99 28,87 31,53 34,81 37.16
19 27.20 30,14 32,85 36,19 38,58
20 28.41 3141 34.17 37,57 40,00
21 29.62 32,67 35,48 38,93 41,40
22 30,81 33,02 36,78 40,29 42,80
23 32,01 35,17 38.08 21,64 2418
24 33,20 36,42 39,36 42,98 45,56
25 34,38 37,65 40,65 44,31 26,93
26 35,56 38,80 41,92 45,64 28,29
27 36,74 20,11 43.19 46,96 49,65
28 37,92 21,34 44,46 48,28 50,99
29 39,00 42,56 45,72 49,59 52,34
30 40,26 23,77 46,98 50,89 53,67
40 51,81 55,76 59,34 63,69 66,77
50 63,17 67,50 71,42 76,15 79,49
60 74,40 79,08 83,30 88,38 91,95
70 85,53 90,53 95,02 100,43 104,21
80 96,58 101,88 106,63 112,33 116,32
90 107,57 113,15 118,14 124,12 128,30
100 118,50 124,34 129,56 135,81 140,17

L 2
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