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1 Introducción 

En la actualidad, donde la digitalización cada vez tiene más influencia en el 

mundo, la necesidad de infraestructuras de tecnología de la información (TI) eficientes, 

escalables y rentables ha experimentado un notable crecimiento. Las organizaciones 

buscan constantemente soluciones que, además de ser robustas y seguras, se adapten 

ágilmente a los cambios del panorama digital. En este marco, el presente Trabajo Final 

de Grado se centra en la construcción y evaluación de una infraestructura de nube 

comunitaria fundamentada en OpenStack, una plataforma reconocida por su flexibilidad, 

robustez y habilidad para integrarse con eficiencia en diferentes escenarios operativos. 

El prototipo de infraestructura diseñado actúa como un nodo central, un epicentro 

de recursos y servicios que son accesibles y utilizables desde diversas regiones 

geográficas. Mediante la implementación de servicios federados de identificación, 

persistencia de sesión, una base de datos central y una interfaz de gestión intuitiva, esta 

infraestructura permite además de conectar regiones, facilitar la colaboración y 

proporcionar un acceso fluido a los recursos fundamentales para su operatividad.
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2 Contexto 

La implementación y gestión de infraestructuras de nube representan desafíos 

cruciales en el ámbito actual de la tecnología de la información. Con la adopción cada 

vez más generalizada de la computación en la nube, las organizaciones y comunidades 

están experimentando transformaciones significativas en el uso de recursos informáticos, 

logrando una escalabilidad, eficiencia y flexibilidad sin precedentes. En este escenario, 

el presente trabajo final de grado se sumerge en un proyecto ambicioso: la creación de 

un prototipo de infraestructura de nube comunitaria basada en OpenStack, diseñada para 

servir a múltiples regiones geográficas. 

 

2.1. Descripción 

En el presente proyecto, el prototipo que se ha propuesto está destinado a servir 

como núcleo central para diversas regiones geográficas. La infraestructura busca 

proveer de servicios fundamentales que las regiones puedan consumir para su 

operatividad. 

El objetivo principal es una integración transparente entre las regiones, que 

permita la colaboración e integración de sus recursos para formar una nube comunitaria 

unificada en un sitio central. 

A través del desarrollo y análisis de este proyecto, se busca desvelar los desafíos, 

oportunidades y ventajas que implica concebir una infraestructura de tal magnitud. 

Para alcanzar este objetivo, la infraestructura debe incluir los siguientes 

componentes esenciales que actuarán como API para las regiones: 
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Servicio de Identificación: Implementar un servicio de identificación que sirva 

para la autenticación de usuarios. 

Servicio de federación de usuarios: Es un componente importante para que las 

regiones cuenten con usuarios federados, ofreciendo accesos seguros y unificados para 

todas las regiones que serán parte de la nube comunitaria. 

Persistencia de Sesión: Instaurar un servicio de persistencia de sesiones que 

garantice a los usuarios una actividad constante y sin interrupciones entre las distintas 

regiones y servicios. 

Base de datos centralizada: Debe establecerse una base de datos que actúe de 

forma centralizada para todas las operaciones de la nube comunitaria. 

Interfaz de Gestión: Con el fin de brindar a los administradores una herramienta 

eficaz para monitorizar y gestionar los recursos y operaciones de las regiones, se debe 

proveer de una interfaz gráfica.  

 

2.2. Antecedentes 

En la era actual de la tecnología de la información, la computación en la nube se 

ha convertido en un pilar fundamental para empresas, organizaciones y comunidades 

que buscan maximizar los recursos informáticos de manera eficiente y escalable. La 

posibilidad de desplegar recursos rápidamente y a bajo costo ha impulsado un 

crecimiento exponencial en la adopción de la nube a nivel mundial. 

Sin embargo, al intentar capitalizar los beneficios de la nube, las organizaciones 

y comunidades enfrentan desafíos complejos en gestión, seguridad y colaboración entre 

múltiples entornos en la nube (Insider, 2021).  
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Ante este escenario, surgió la necesidad de diseñar una infraestructura de nube 

que funcione como un nodo central, conectando y coordinando múltiples regiones para 

compartir recursos de manera efectiva, independientemente de la ubicación geográfica 

o configuraciones específicas. 

Considerando que la infraestructura propuesta facilita la colaboración y la 

integración de recursos entre múltiples regiones, resulta importante comprender detalles 

específicos, como el momento en el que la computación en la nube comenzó a soportar 

múltiples regiones y las razones detrás de esta evolución. 

La computación en la nube comenzó a admitir regiones cuando los proveedores 

de este servicio empezaron a organizar sus infraestructuras en diferentes regiones 

geográficas, conocidas como regiones de nube. Las regiones son esencialmente áreas 

geográficas arbitrarias, lo que significa que cada proveedor puede tener regiones 

distintas con nombres y límites variables. Una región es un área geográfica en la que se 

encuentra un centro de datos. Los proveedores mantienen centros de datos en diferentes 

ubicaciones y permiten a los clientes elegir entre ellos cuando despliegan una carga de 

trabajo. Las regiones permiten ubicar los recursos en la nube cerca de los clientes, tanto 

internos como externos. Cuanto más cerca estén los clientes de la región en la que se 

encuentran los recursos, más rápida y mejor será su experiencia (Estrin, 2020) . 

La capacidad de utilizar múltiples regiones brinda ventajas importantes, como la 

redundancia, la alta disponibilidad, la baja latencia y la capacidad de cumplir con 

requisitos y regulaciones locales. Por lo tanto, la adopción de regiones en la nube en sus 

diferentes modelos de despliegue ha crecido a medida que las organizaciones buscan 

aprovechar estas ventajas. (Zhang, 2023). 
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En cuanto a OpenStack, de acuerdo con el histórico de sus lanzamientos, las 

múltiples regiones se comenzaron a soportar en el lanzamiento llamado Grizzly en 2013. 

(OpenStack, 2013) 

Los beneficios de esta característica dentro de OpenStack (OpenStack Docs, 

2020) incluyen: 

Escalabilidad: Permite a los operadores escalar sus implementaciones de 

OpenStack agregando nuevas regiones. Esto se puede hacer para satisfacer la creciente 

demanda de recursos o para cumplir con los requisitos de rendimiento específicos de 

una aplicación. 

Disponibilidad: Ayuda a garantizar la disponibilidad de los servicios de 

OpenStack al distribuir la carga de trabajo entre varias regiones. Esto puede ayudar a 

proteger contra las fallas de hardware o software en una región individual. 

Seguridad: Mejora la seguridad de las implementaciones de OpenStack al aislar 

los recursos en diferentes regiones. Esto puede ayudar a proteger contra ataques 

dirigidos o la pérdida de datos. 

A pesar de todos los avances y beneficios que han surgido con la adaptación de 

la computación en la nube y la implementación de soporte multi-región en plataformas 

como OpenStack, surgen inevitablemente retos y problemas específicos.  

Estos desafíos, inherentes a la creciente complejidad y demanda de los sistemas 

modernos, deben ser abordados para que las organizaciones puedan aprovechar al 

máximo estas innovaciones. A continuación, se detalla el planteamiento del problema 

que esta investigación busca resolver. 
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2.3. Planteamiento del Problema 

La creación de una nube comunitaria basada en OpenStack, que posea la 

capacidad de admitir un número ilimitado de regiones, representa un desafío tecnológico 

en el cual se necesitan abordar varios problemas y consideraciones críticas. Esto implica 

diseñar una arquitectura escalable que permita la adición y gestión sencilla de nuevas 

regiones, manteniendo al mismo tiempo un rendimiento óptimo y garantizar la 

adaptabilidad a cambios en la carga de trabajo y la demanda de recursos de manera 

dinámica. 

Otro desafío es que debe admitir usuarios federados, lo que implica la gestión de 

identidades de usuarios de diferentes regiones. Asimismo, garantizar la persistencia de 

las sesiones de estos para brindar una experiencia de usuario coherente y sin 

interrupciones. 

Estos desafíos deben abordarse de manera integral para garantizar el éxito y la 

eficiencia de la infraestructura y para proporcionar una experiencia de usuario robusta y 

segura. 

Además, es esencial considerar el contexto empresarial y la relevancia de la 

implementación de una Nube Comunitaria basada en OpenStack para empresas del 

sector TI dedicadas a proveer servicios de cloud computing. Por lo tanto, la 

implementación de esta no solo es un desafío tecnológico, sino también una oportunidad 

estratégica para las empresas del sector, lo que permitiría fortalecer su posición en el 

mercado y brindar soluciones más avanzadas y personalizadas a sus clientes. 
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2.4. Delimitación del Problema 

En el contexto de este trabajo de graduación, se ha delimitado el proyecto a 

enfocarse en el diseño y desarrollo de un prototipo de Infraestructura para una nube 

comunitaria, así como otros componentes mencionados anteriormente. 

Para la construcción del prototipo se trabajó en un ambiente de máquinas virtuales 

sobre sistema operativo Ubuntu y no se consideran aspectos específicos sobre pruebas 

en hardware físico ni se presentan detalles sobre presupuestos concretos para una 

implementación en máquinas reales. 

 

2.5. Justificación 

La creación de una Nube Comunitaria basada en OpenStack con la capacidad de 

admitir un número ilimitado de regiones es un proyecto de considerable importancia y 

relevancia, tanto desde un punto de vista tecnológico como desde una perspectiva de 

satisfacción de necesidades específicas. 

En la actualidad, las organizaciones, comunidades y usuarios individuales 

dependen cada vez más de servicios en la nube para almacenar datos, ejecutar 

aplicaciones y acceder a recursos computacionales. Esta creciente demanda de 

servicios en la nube subraya la importancia de crear una infraestructura que permita el 

despliegue eficiente y la gestión de recursos en la nube.  

La idea de una Nube Comunitaria se basa en la colaboración y el uso compartido 

de recursos entre múltiples entidades o regiones (Marinos & Briscoe, 2009).  
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Lo anterior es especialmente relevante para comunidades, empresas y otras 

organizaciones que desean compartir recursos informáticos, almacenamiento de datos y 

servicios en la nube de manera colaborativa y eficiente. 

La capacidad de admitir un número ilimitado de regiones y usuarios federados 

proporciona una flexibilidad inigualable. Esto permite a la infraestructura de la Nube 

Comunitaria adaptarse y crecer de manera dinámica a medida que aumenta la demanda 

de recursos informáticos y servicios en la nube, sin la necesidad de reemplazar sistemas 

o invertir en infraestructura adicional constantemente. 

La Nube Comunitaria brinda un entorno ideal para la colaboración y la innovación 

entre regiones y entidades participantes. Al compartir recursos y servicios, se fomenta la 

creación conjunta de aplicaciones, el desarrollo de proyectos de investigación y el 

intercambio de conocimientos, lo que puede conducir a avances significativos en 

diversas disciplinas. 

Este proyecto aborda desafíos tecnológicos y operativos clave que pueden tener 

un impacto significativo en la eficiencia y la capacidad de las organizaciones y 

comunidades para ofrecer servicios en la nube de alta calidad a sus usuarios finales. 
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3 Marco Teórico 

Para poder comprender y adentrarse en el amplio mundo de la computación en la 

nube, es necesario establecer un sólido marco teórico que nos permita contextualizar y 

comprender los conceptos clave que están detrás de esta revolucionaria tecnología. 

 

3.1. Virtualización 

La virtualización es la creación, mediante software, de una versión virtual de 

recursos tecnológicos, como plataformas de hardware, sistemas operativos, dispositivos 

de almacenamiento o recursos de red (Energy, 2015), ya sean completos o parciales en 

un recurso físico. Cada tipo de virtualización tiene sus propias características y 

beneficios.  

La virtualización de sistemas operativos en servidores permite reducir el número 

de servidores físicos necesarios para correr los servicios necesarios, lo que permite 

reducir el espacio necesario y la cantidad de equipo especializado para mantener en 

funcionamiento la infraestructura (IONOS, 2023) . Al resultado de virtualizar recursos 

físicos se le llama Máquinas Virtuales. 
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Figura 3.1 Conceptualización de Virtualización 
 

La virtualización es una de las principales claves para la computación en la nube, 

tema que está explicado en el siguiente capítulo, y permite crear la cantidad de máquinas 

virtuales que se requieran dentro de un mismo equipo físico. 

Dentro del lenguaje técnico de virtualización y computación en la nube se puede 

presentar el funcionamiento de la virtualización mediante capas de abstracción, para que 

sea más fácil comprender la separación de procesos y componentes que tienen que ver 

en la creación de recursos virtualizados. 
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En una configuración tradicional de maquina física se puede representar de la 

siguiente manera: 

 

Figura 3.2. Abstracción de Arquitectura Tradicional. Adaptado de (Farina, 2021) 

 

Está compuesta por el hardware del servidor o una maquina personal, sobre el 

cual corre el sistema operativo, y en la capa superior están funcionando las aplicaciones, 

programas o servicios. A esta arquitectura tradicional se le suele llamar Bare-Metal 

Server. 

Para la arquitectura de virtualización tenemos siempre el hardware del servidor, 

pero ahora nos encontramos con una nueva capa de virtualización, la cual es el software 

que nos va a permitir emular máquinas virtuales y poder montar uno o varios sistemas 

operativos sobre los que correrán aplicaciones, programas o servicios que pueden estar 

completamente aislados unos de otros. A la nueva capa de virtualización se le llama 

Hipervisor. 
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Figura 3.3. Abstracción de Arquitectura de Virtualización. Tomada de (Desde 

Linux, 2023) 

 

3.1.1. Hipervisores. 

Como ya se dijo anteriormente, para crear entornos virtualizados se necesita la 

capa de virtualización, pero llamarle de esa manera, reduce la complejidad que se lleva 

a cabo para lograr crear máquinas virtuales. El hipervisor, es el software que está entre 

el hardware y los entornos virtuales. 

Los hipervisores también son conocidos como Monitor de Máquina Virtual o VMM 

por sus siglas en inglés (Virtual Machine Monitor) y son los encargados de abstraer parte 

del hardware sobre el que se está ejecutando para que las máquinas virtuales usen una 

parte de éste al momento de estar encendida (Obasuyi & Sari, 2015). De esta manera, 

cada máquina virtual se ejecuta como si estuviera instalada en hardware real. Sin 

embargo, esto depende de la configuración y del tipo de hipervisor en el que esté 

corriendo. 
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3.1.2. Tipos de Hipervisores. 

3.1.2.1. Hipervisor Tipo 1 o Bare-Metal. 

Este tipo de hipervisor es un software que se ejecuta directamente en el hardware 

físico de una computadora o servidor y tiene acceso directo a la CPU, memoria y 

almacenamiento. Este es el más utilizado en entornos empresariales ya que es más 

eficiente para administrar recursos y dedicarlos a las máquinas virtuales. Ejemplos de 

hipervisor tipo 1 son KVM, Microsoft Hyper-V, VMware vSphere, VMware ESX, etc. 

 

Figura 3.4. Arquitectura de Hipervisor Tipo 1 
 

3.1.2.2. Hipervisor Tipo 2 o Alojado. 

Este tipo de hipervisor necesita ejecutarse sobre un sistema operativo 

convencional ya instalado en el hardware como Windows, MacOS o GNU/Linux, por eso 

rara vez se puede ver en entornos empresariales, y está destinado a usuarios finales. Se 

ejecuta como un programa sobre el sistema operativo, y es utilizado por profesionales y 

usuarios casuales que necesitan tener más de un sistema operativo. Ejemplos de este 

tipo de hipervisor son VMware Workstation y Player, VirtualBox, etc. 
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Vienen con un set de herramientas adicionales para mejorar integración con el 

sistema operativo sobre el que se ejecutan, y mejoran la experiencia en términos de 

compartir archivos entre la máquina virtual y la maquina anfitrión. Aunque una desventaja 

es que cualquier problema que ocurra con el sistema operativo host afectará el sistema 

operativo de la máquina invitada y también afectará al propio hipervisor (Obasuyi & Sari, 

2015). 

 

Figura 3.5. Arquitectura de Hipervisor Tipo 2 
 

3.2. Computación en la Nube 

La computación en la nube permite y transforma una infraestructura informática 

en una plataforma diversamente amplia en cuanto a utilidades que se le puedan dar, ya 

que se permite conectar a dicha infraestructura por internet y así poder usar todos los 

recursos informáticos que posee sin instalarlos ni mantenerlos en las instalaciones físicas 

(Vennam, s.f.). 



  

14 
 

La computación en la nube nos permite acceder a distintos tipos de recursos 

informáticos como: servidores, aplicaciones, almacenamiento de datos, herramientas de 

desarrollo, capacidades de red, sistemas operativos, entre otros. 

 

Figura 3.6. Computación en la nube. (Computación en la nube, 2023) 

 

3.2.1. Estructura de Recursos en la Nube. 

Al hablar de computación en la nube es importante conocer sobre los términos 

que se usan para describir los componentes. 

 

3.2.1.1. Región. 

Las regiones son subdivisiones de una nube que permiten la gestión de recursos 

y servicios de manera independiente dentro de una misma infraestructura. Las regiones 

se utilizan para separar física o lógicamente los recursos, lo que puede ser útil en los 

siguientes casos (RedHat, s.f.): 
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Geolocalización: Puedes configurar regiones para distribuir tus recursos en 

diferentes ubicaciones geográficas, lo que facilita la implementación de estrategias de 

recuperación ante desastres o la optimización de la latencia para los usuarios. 

Separación de proyectos: Las regiones también se pueden utilizar para aislar 

proyectos o grupos de usuarios dentro de la misma infraestructura. Cada región puede 

tener su propio catálogo de servicios y cuotas. 

Escala: Si se tiene una infraestructura muy grande, se puede dividir en regiones 

para facilitar la administración y escalabilidad. 

 

3.2.1.2. Zona de disponibilidad. 

Una zona de disponibilidad es parte de una región de una nube, y puede ser un 

centro de datos o un conjunto de centros de datos que están aislados físicamente, es 

decir, en locaciones distintas, pero dentro de una misma región (Zhang, 2023). 

Dentro de una región puede haber más de dos, pero generalmente hay 3 zonas 

de disponibilidad que están aisladas, pero se conectan mediante redes troncales 

privadas de baja latencia que proporciona un menor coste y una latencia de red entre 

regiones (Medrano, 2023), y cada una de las zonas de disponibilidad tiene alimentación 

y seguridad física independiente, esto es para seguridad y poder aislarse si ocurre algún 

problema con algún centro de datos. 

Los grandes proveedores de nube pública permiten tener redundancia entre zonas 

de disponibilidad, por si falla una, todos los servicios que proveía como redes, computo, 

aplicaciones, almacenamiento, etc., pueden seguir funcionando ya que se conmuta el 

servicio al siguiente centro de datos u otra zona de disponibilidad. 
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3.2.1.3. Dominio. 

En el contexto de algunas plataformas de computación en la nube, especialmente 

en OpenStack (una plataforma de nube de código abierto), los dominios son 

contenedores de alto nivel para proyectos, usuarios y grupos. Administran los 

componentes de identidad basados en Keystone. Principalmente ayudan a dar el 

seguimiento a la actividad de los usuarios. Permiten la separación de responsabilidades 

y delegación de tareas. (openstack, 2023). 

 

3.2.1.4. Proyecto. 

Generalmente, cuando se habla de proyectos, se refiere a un contenedor 

organizativo donde se agrupan y gestionan recursos, permisos y usuarios. Un proyecto 

podría representar una aplicación, un departamento, un equipo o cualquier otra unidad 

organizativa que necesite recursos específicos en la nube.  

En OpenStack, un proyecto es la unidad fundamental para la definición y 

propiedad de los recursos. Dividen lógicamente los dominios en unidades distintas más 

pequeñas. Tienen una estructura de árbol jerárquica, por lo que es posible crear una 

estructura con proyectos hijos y padres. Un proyecto tiene la capacidad de actuar como 

un dominio si se configura el atributo is_domain del proyecto en true. Es decir que, los 

dominios pueden entenderse como un tipo específico de proyectos. Sin embargo, un 

proyecto sólo puede actuar como dominio si su entidad padre o proyecto padre también 

es un dominio. (Vanecek, 2017). 
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3.2.2. Control y Accesos en la Nube. 

3.2.2.1. Usuarios. 

Los usuarios en la nube son individuos o sistemas que acceden y utilizan los 

recursos de la plataforma en la nube. Cada usuario tiene credenciales de autenticación, 

que suelen ser un nombre de usuario y una contraseña, aunque también se pueden 

utilizar otros métodos de autenticación, como tokens o certificados. 

Los usuarios pueden ser administradores, operadores o inquilinos, dependiendo 

de sus responsabilidades y roles asignados. 

 

3.2.2.2. Roles. 

Los roles dentro de un ambiente de nube son conjuntos predefinidos de permisos 

que determinan las acciones que un usuario puede realizar en la plataforma. Algunos 

ejemplos comunes de roles en la nube incluyen: 

Admin: Los administradores tienen control total sobre todos los recursos y pueden 

realizar cualquier acción en la plataforma. Tienen acceso a todas las funciones de 

administración de la nube. 

Operador: Los operadores tienen permisos para gestionar recursos específicos, 

como máquinas virtuales o redes. Pueden realizar acciones relacionadas con la 

operación y el mantenimiento de la infraestructura. 

Miembro: Los miembros son usuarios finales que pueden utilizar recursos de la 

plataforma, como crear máquinas virtuales o redes, pero tienen un conjunto limitado de 

acciones disponibles en comparación con los administradores y operadores. 
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Los roles determinan qué acciones pueden realizar los usuarios en la plataforma, 

y la asignación de roles se realiza en el contexto de proyectos, lo que permite una gestión 

granular de los permisos y accesos a recursos en la nube. Esto proporciona un control 

de seguridad y una flexibilidad significativos en la administración de la infraestructura. 

 

3.2.2.3. RBAC. 

El control de acceso basado en roles o RBAC (Role Based Access Control) es un 

paradigma de seguridad que se implementa en muchos ámbitos en tecnologías de la 

información. El principio básico de RBAC consiste en otorgar a cada usuario únicamente 

los permisos imprescindibles para desarrollar las funciones asociadas al puesto o rol que 

cumplen dentro de una organización, en el caso de la computación en la nube se utiliza 

para determinar el grado de acceso que tienen los usuarios dentro del sistema y las 

acciones que estos pueden llevar a cabo. 

El modelo de control de acceso basado en roles se utiliza también en los sistemas 

operativos y otros tipos de software, como Directorio Activo (Active Directory) de 

Microsoft o sistemas GNU/Linux optimizados para tener mejor seguridad como sistemas 

SELinux o Unix Solaris (Role based access control (RBAC), 2023). 

La metodología RBAC se basa en un conjunto de tres reglas principales que rigen 

el acceso a los sistemas seguros (Role-based access control - definition & overview, s.f.). 

Asignación de roles: Cada transacción u operación sólo puede llevarse a cabo 

si el usuario ha asumido el rol apropiado. Los roles pueden ser asignados por un tercero 

o seleccionados por el usuario que intenta realizar la acción. 
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Autorización de roles: El propósito de la autorización de roles es asegurar que 

los usuarios sólo puedan asumir un rol para el cual se les ha dado la autorización 

apropiada. Cuando un usuario asume un rol, debe hacerlo con la autorización de un 

administrador. 

Autorización de transacciones: Una operación sólo puede completarse si el 

usuario que intenta completar la transacción posee el rol apropiado. 

 

3.3. Arquitectura en la Nube 

El termino arquitectura en la nube hace referencia a la forma en que los diferentes 

componentes tecnológicos se unen y combinan para lograr la construcción y 

funcionamiento de una nube. Como se mencionaba antes, la arquitectura en la nube se 

auxilia de elementos claves como la virtualización para lograr la unión de los diferentes 

recursos mediante una red compartida.  

De los elementos principales que incluye la arquitectura en la nube están: 

Cliente: dispositivo utilizado para acceder a la nube y hacer uso y administración 

de ella. 

Plataforma Back-end: esta se compone de servidores y almacenamiento. 

Red: para la intercomunicación de los elementos que conforman la nube, así como 

la comunicación con el exterior (internet, servicios, etc.). 

La combinación de estos elementos da como resultado los distintos recursos 

informáticos mencionados anteriormente en el tema de computación en la nube, 

permitiendo que usuarios finales puedan gozar de las ventajas, bondades y potencial de 

los recursos en la nube. 
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La arquitectura en la nube es una parte fundamental de la infraestructura 

tecnológica actual. A medida que las organizaciones buscan optimizar sus recursos y 

adaptarse a un entorno digital en constante evolución, han surgido varios modelos de 

arquitectura de nube para satisfacer diferentes necesidades y requisitos. En este 

contexto, se destacan cuatro conceptos esenciales: la nube pública, la nube privada, 

nube híbrida y nube comunitaria, cada una con sus propias características y ventajas 

distintivas, las cuales veremos a continuación. 

 

3.3.1. Nube Publica. 

Una nube pública ofrece servicios informáticos e infraestructura a los usuarios a 

través de un proveedor externo en la red pública de Internet. (Microsoft, s.f.). Sus 

recursos incluyen máquinas virtuales, aplicaciones y almacenamiento, entre otros.  

Los servicios pueden incluir una variedad de cargas de trabajo que incluyen bases 

de datos, firewalls, equilibradores de carga, herramientas de administración y otros 

elementos de plataforma como servicio, o software como servicio. Estos pueden se 

gratuitos u ofrecerse a través de una variedad de esquemas de suscripción o precios 

bajo demanda, incluidos los modelos de pago por uso. (Bigelow., Neenan, & Casey, s.f.). 

Básicamente, una nube pública se basa en un entorno virtualizado para 

proporcionar una extensión de la infraestructura de TI de una empresa, lo que permite a 

esa empresa alojar ciertos aspectos de su infraestructura y servicios en servidores 

virtuales que están fuera del sitio y son propiedad de un tercero. Los proveedores de 

servicios de nube pública tienen diferentes fortalezas y ofrecen una amplia variedad de 

servicios y modelos de precios. (vmware, s.f.) 
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3.3.2. Nube Privada. 

Las nubes privadas, también conocidas como nubes internas, se caracterizan por 

su funcionamiento que se asemeja al de una red o centro de datos privado. En este 

escenario, la infraestructura de la nube está bajo el control y la gestión de una sola 

organización, ya sea directamente por sus propios recursos o a través de terceros, y 

puede ubicarse tanto dentro de las instalaciones de la organización (on-premise) como 

fuera de ellas (off-premise). 

En el contexto de una nube privada, la organización cliente establece un entorno 

de virtualización en sus propios servidores, en alguno de sus centros de datos internos 

o en los de un proveedor de servicios especializado. Esta autonomía y control tienen un 

precio, ya que implica que la organización debe realizar inversiones para adquirir, 

construir y mantener la infraestructura de la nube. Como contrapartida, obtiene un nivel 

significativo de control sobre la misma, aunque esto conlleva costos más elevados en 

comparación con otros modelos de nube. 

Las nubes privadas reducen las instancias de desperdicio de la capacidad. 

Permiten que la empresa configure una y otra vez los recursos de manera automática y 

según sea necesario, ya que no se ven limitados a las instalaciones físicas. De igual 

forma tienen otros beneficios como mayor capacidad de infraestructura para satisfacer 

grandes demandas de recursos informáticos y de almacenamiento, servicios por solicitud 

mediante el uso de interfaces de usuario de autoservicio y gestión basada en políticas, 

asignación eficiente de recursos según las necesidades del usuario, mayor supervisión 

de los recursos en toda la infraestructura, entre otros. (RedHat, 2023) 
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3.3.3. Nube Híbrida. 

El termino nube híbrida hace referencia al modelo de arquitectura en la nube 

donde se fusionan los recursos de un entorno de nube privada con los de un entorno de 

nube pública. Esta opción surge en respuesta a las necesidades de empresas que ya 

tienen su propia infraestructura de TI, pero desean aprovechar las ventajas ofrecidas por 

los servicios de un proveedor externo de nube. 

Las nubes híbridas brindan beneficios notables, como la capacidad de respuesta 

ágil y la reducción de costos, aunque esto puede implicar cierta pérdida de control sobre 

algunos aspectos de la infraestructura. La implementación de una nube híbrida puede 

ser un desafío debido a la necesidad de coordinar eficazmente recursos propios y 

recursos gestionados externamente, así como asegurar una conectividad robusta entre 

ambas plataformas. 

A pesar de su complejidad, las nubes híbridas están ganando relevancia debido 

a su versatilidad y al conocimiento especializado que aportan algunos expertos en la 

integración de estos entornos. Se espera que tengan un papel importante en el panorama 

tecnológico del futuro, ofreciendo a las empresas la capacidad de aprovechar la 

infraestructura existente y los servicios de nube pública de manera conjunta para 

impulsar la eficiencia y la adaptabilidad en un entorno empresarial en constante 

evolución.  
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3.3.4. Nube Comunitaria. 

Una nube comunitaria tiene muchas características de una nube híbrida, pero 

también puede tener acceso como nube publica, en la cual se construye por empresas 

que comparten intereses y obtienen ventajas de compartir el recurso de computación con 

otras (Marinos & Briscoe, 2009), o también pueden integrarse por personas que también 

quieran compartir poder de cómputo o simplemente archivos o información.  

Este tipo de nube también tiene presente la preocupación por que muchos datos 

están siendo cedidos a grandes proveedores de nube publica como Amazon, Google o 

Microsoft y la posible falta de privacidad que tengan estas compañías con respecto a la 

información sensible que se puedan alojar en esos centros de datos (Marinos & Briscoe, 

2009). 

Este tipo de nube tiene sus propias ventajas frente a las demás nubes (Marinos & 

Briscoe, 2009), algunas de ellas son:  

• Independencia de proveedores gigantes de servicios de nube. 

• Autonomía de los nodos para ofrecer sus propias funciones y usar las 

técnicas y software que más le convenga. 

• Identidad inherente de los usuarios en toda la nube y sus servicios. 

• Escalabilidad económica mediante la optimización de recursos 

compartidos. 
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3.4. Modelos de Servicio de Nube 

Para comprender el funcionamiento de la computación en la nube es necesario 

entender los modelos de servicio que esta ofrece ya que estos definen las funciones y 

responsabilidades tanto de los proveedores como de los usuarios, y constituyen la base 

de la computación en la nube. Existen tres tipos principales de modelos de servicios de 

computación en nube: infraestructura como servicio (IaaS), Plataforma como servicio 

(PaaS) y Software como servicio (SaaS). 

 

3.4.1. Infraestructura como Servicio. 

“La infraestructura como servicio (IaaS) es un modelo de servicio en la nube que 

ofrece recursos de infraestructura bajo demanda, como computación, almacenamiento, 

redes y virtualización, a empresas y particulares a través de la nube. 

Se trata de un modelo muy atractivo en comparación con la manera tradicional de 

adquirir recursos de computación con los que ejecutar aplicaciones o almacenar datos, 

ya que esta requiere una mayor inversión de tiempo y dinero. 

Las organizaciones deben comprar equipos a través de procesos de 

aprovisionamiento que pueden llevar meses. También deben invertir en instalaciones 

físicas (normalmente, salas especializadas con sistemas energéticos y de refrigeración). 

Además, las empresas necesitan profesionales de TI para gestionarlos y mantenerlos 

después de desplegar los sistemas.” (¿Qué es IAAS (infraestructura como servicio)? | 

Google Cloud, s. f.). 
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La Infraestructura como Servicio (IaaS) implica arrendar componentes de 

infraestructura de una empresa de servicios en la nube, como servidores, máquinas 

virtuales, redes y espacio de almacenamiento. Esto elimina la necesidad de construir y 

mantener físicamente una infraestructura en un centro de datos en las instalaciones, 

reduciendo así la complejidad y los gastos asociados. 

Con IaaS, se puede acceder a estos recursos pagando solo por lo que se utiliza, 

lo que significa que se puede ajustar fácilmente la cantidad de recursos según las 

necesidades. En otras palabras, se puede gastar menos cuando no se necesita muchos 

recursos y aumentar o reducir la capacidad de manera instantánea para satisfacer la 

demanda en constante cambio. 

 

3.4.2. Plataforma como Servicio 

La plataforma como servicio (PaaS) es una capa de infraestructura en la nube que 

proporciona recursos para desarrollar herramientas y aplicaciones a nivel de usuario. 

Además, proporciona la infraestructura subyacente que incluye recursos de 

computación, red y almacenamiento, así como herramientas de desarrollo, sistemas de 

gestión de bases de datos y middleware. 

Dado que la PaaS es una infraestructura basada en la nube, permite a las 

organizaciones evitar el coste y la complejidad de comprar y gestionar los recursos de 

infraestructura, incluidas las licencias de software, la infraestructura de aplicaciones y las 

herramientas de desarrollo. (Zettler, 2023). 

  



  

26 
 

Básicamente, el modelo PaaS, permite a los desarrolladores crear aplicaciones 

más rápido de lo que sería posible si ellos tuvieran que preocuparse de la creación, 

configuración y aprovisionamiento de sus propias plataformas e infraestructura de back-

end, puesto que, toda la gestión del back-end tiene lugar en segundo plano. 

(CLOUDFLARE, s.f.) 

 

3.5. Despliegues de Nube 

Tras analizar en profundidad la computación en la nube, se abordaron sus tipos 

de despliegue: Nube Privada, Nube Pública, Nube Híbrida y Nube Comunitaria. También 

se examinaron algunos modelos de servicio, entre los cuales se incluyen Infraestructura 

como Servicio (IaaS) y Plataforma como Servicio (PaaS). En este apartado, 

presentaremos soluciones específicas para desplegar una nube y los componentes que 

la integran. 

Las soluciones de despliegue de nube permiten a las organizaciones aprovechar 

la potencia de la nube para alojar, administrar y escalar sus recursos de TI de forma más 

eficiente. Ofrecen la infraestructura necesaria para ejecutar aplicaciones, almacenar 

datos y gestionar recursos de manera ágil. Estas soluciones pueden variar en cuanto a 

enfoque y funcionalidad: algunas se centran en la virtualización de servidores y la 

administración de máquinas virtuales, mientras que otras están diseñadas para gestionar 

contenedores y aplicaciones en entornos de nube.  
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Entre las plataformas para desplegar soluciones de nube, populares en el ámbito 

del software libre, se encuentran OpenStack y OpenNebula. Por otro lado, en el sector 

de proveedores de servicios en la nube, destacan Amazon Web Services (AWS), Google 

Cloud Platform y Microsoft Azure, entre muchos otros. Cada uno de estos proveedores 

y plataformas ofrece un conjunto único de características y ventajas, permitiendo a las 

organizaciones adaptar su infraestructura de nube según sus requisitos. 

A continuación, veremos un poco de las soluciones mencionadas anteriormente: 

OpenStack: Es una plataforma de código abierto que permite construir y controlar 

infraestructuras de nube, ya sean públicas, privadas, comunitarias o híbridas. Ofrece 

servicios, como capacidad de cómputo, almacenamiento, networking, y gestión de 

imágenes. OpenStack es altamente adaptable y se puede ajustar según las necesidades 

específicas de una empresa. 

OpenNebula: Similarmente, es de código abierto y se enfoca en la administración 

de infraestructuras de nube, con un énfasis en la virtualización de servidores y el manejo 

de máquinas virtuales (VM). OpenNebula destaca por su facilidad de uso y su capacidad 

para gestionar diversos hipervisores, como KVM y VMware. 

Amazon Web Services (AWS): Es la plataforma de servicios en la nube ofrecida 

por Amazon, y es una de las más extensas y utilizadas en el mundo. AWS proporciona 

una amplia variedad de servicios que van desde soluciones de cómputo, 

almacenamiento y bases de datos hasta herramientas de inteligencia artificial, Internet 

de las Cosas (IoT) y más. Debido a su gran ecosistema, AWS es adecuado para 

empresas de todos los tamaños, desde startups hasta grandes corporaciones, 

permitiendo la personalización y escalabilidad de recursos según las demandas. 
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Google Cloud Platform (GCP): Es la propuesta de Google en el ámbito de los 

servicios en la nube. Similar a AWS, GCP ofrece una variedad de soluciones para 

cómputo, almacenamiento, análisis de datos, machine learning y otros campos. Su 

integración con otras herramientas y servicios de Google, como Google Workspace y 

Google Analytics, hace de GCP una opción atractiva para aquellas organizaciones ya 

familiarizadas con el ecosistema de Google. 

Microsoft Azure: Es la plataforma de servicios de nube de Microsoft. Azure 

proporciona una gama de soluciones que abarcan desde la infraestructura como servicio 

(IaaS) hasta plataforma como servicio (PaaS) y Software como Servicio (SaaS). Azure 

se integra perfectamente con otros productos de Microsoft, como Office 365 y Windows 

Server, y es conocido por su robustez en soluciones empresariales, así como por sus 

herramientas de desarrollo y gestión. 

 

La elección de la solución adecuada no es una tarea trivial y debe ser realizada 

con cuidado. Depende en gran medida de las necesidades específicas de la 

organización. Factores como la escalabilidad, que determina cómo una solución puede 

adaptarse al crecimiento; la seguridad, que es crucial para proteger los datos y 

operaciones; y la compatibilidad con tecnologías existentes, para asegurar una 

integración sin problemas, son vitales al tomar una decisión. Es esencial que las 

organizaciones realicen un análisis exhaustivo para garantizar que la opción 

seleccionada se alinee con sus objetivos y requisitos. 
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3.5.1. Componentes de despliegue de Nube. 

Las soluciones de nube mencionadas anteriormente están compuestas por una 

amplia gama de software que permite el funcionamiento de las nubes tal como las 

conocemos hoy en día. Estas soluciones representan solo una fracción del vasto 

universo de proyectos y componentes necesarios para su despliegue.  

Dado el enorme número de componentes de software disponible, la CNCF (Cloud 

Native Computing Foundation) desempeña un papel crucial. Esta organización se 

encarga de compilar y categorizar todos los proyectos, tanto de código abierto como 

propietarios, que se pueden utilizar en la construcción y gestión en la nube. 

 

Figura 3.7. Captura del Landscape de la Nube por CNCF. Se puede ver con más 
detalle en la página web del CNCF (cncf.io) 

 
Estos componentes incluyen, pero no se limitan a, servicios de identidad, cómputo 

y almacenamiento. A continuación, describimos estos componentes clave para cada una 

de las alternativas previamente mencionadas: 

https://landscape.cncf.io/
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3.5.1.1. Identidad 

AWS: AWS Identity and Access Management (IAM) es una herramienta en línea 

que brinda una capa de seguridad para regular el acceso a los servicios de Amazon Web 

Services (AWS) de manera confiable. En esencia, IAM le permite gestionar de manera 

centralizada los derechos que determinan qué partes de AWS pueden ser utilizadas por 

usuarios específicos. Este servicio es invaluable para controlar quiénes pueden 

autenticarse (es decir, iniciar sesión) y quiénes tienen la autorización (permisos) para 

interactuar con los recursos. Además, permite establecer políticas de seguridad, definir 

roles y permisos detallados, y asegurar que los usuarios accedan solo a lo que les 

corresponde, contribuyendo así a una gestión segura y precisa de sus recursos en la 

nube de AWS. 

Azure: Azure Active Directory (Azure AD) es un sistema basado en la nube que 

se encarga de gestionar la identidad y el acceso a los recursos en Microsoft Azure y 

servicios relacionados. Azure AD se encarga de autenticar a los usuarios, otorgarles 

permisos y controlar el acceso a los servicios en la nube. Además, permite la integración 

de aplicaciones y servicios en la nube, facilitando así la administración de identidades y 

accesos de forma segura y eficiente en el entorno de Azure. 

Google Cloud: Identity and Access Management (IAM) es una herramienta que 

otorga a los administradores la capacidad de autorizar a quiénes se les permite llevar a 

cabo acciones en recursos específicos dentro de GC. Esto significa que tienes un control 

total y una visión completa para administrar tus activos en GC de manera centralizada.  

Proporciona una única perspectiva de las políticas de seguridad en toda la organización. 
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OpenNebula: Cloud Authentication and Authorization (CAA) desempeña un papel 

clave en asegurarse de que las personas adecuadas tengan acceso a los recursos 

correctos. Es como una especie de supervisor que se encarga de verificar quiénes son 

los usuarios y qué actividades pueden llevar a cabo en el entorno OpenNebula.  

OpenStack: Keystone es un servicio de identidad de código abierto utilizado por 

OpenStack que proporciona autenticación de cliente API, descubrimiento de servicios y 

autorización distribuida de varios inquilinos. El servicio administra bases de datos de 

usuario, así como catálogos de servicios de OpenStack y sus endpoints de API. 

Los servicios internos se agrupan dentro de Keystone y se exponen en uno o 

varios endpoints. Los servicios internos se utilizan en combinación en el frontend para 

las acciones completadas. Por ejemplo, una llamada de autenticación validará las 

credenciales de usuario/proyecto con el servicio de identidad y, tras su validación 

correcta, creará y devolverá un token con el servicio de token. (OpenMetal, 2023) 

Keystone proporciona la autenticación como se muestra en el siguiente diagrama: 

 

Figura 3.8. Servicio de autenticación de Keystone. Tomado de (Marrich, 2021). 
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3.5.1.2. Cómputo 

En cloud computing, el componente de cómputo representa uno de los pilares 

fundamentales puesto que provee las capacidades de procesamiento virtualizadas bajo 

demanda. Estas capacidades permiten a los usuarios ejecutar y desplegar aplicaciones, 

servicios y procesos en servidores virtuales o contenedores, eliminando la necesidad de 

gestionar hardware físico y ofreciendo escalabilidad y adaptabilidad según las 

necesidades del momento. A continuación, se describe este componente en el contexto 

específicos de algunas soluciones de nube populares: 

AWS: El componente de cómputo en AWS es Amazon Elastic Compute Cloud 

(Amazon EC2), el cual es un servicio web que proporciona capacidad informática en la 

nube y que permite a los usuarios ejecutar aplicaciones, procesar datos y realizar tareas 

de cómputo sin tener que preocuparse por la infraestructura subyacente.  

Microsoft Azure: Ofrece Azure Virtual Machine como su componente de 

cómputo. Estas máquinas virtuales pueden ser utilizadas para desplegar soluciones 

Linux y Windows, proporcionando una amplia variedad de tamaños de instancia y 

opciones configurables para diferentes cargas de trabajo. 

Google Cloud Platform: Denomina a su servicio de cómputo como “Compute 

Engine”. Esta solución permite a los usuarios lanzar máquinas virtuales que se ejecutan 

en la infraestructura global y altamente segura de Google. Además, ofrece opciones de 

personalización y auto escalado según las demandas. 
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OpenNebula: Como solución de nube de código abierto, OpenNebula se centra 

en ofrecer soluciones simples pero flexibles para la gestión de centros de datos. Su 

componente de cómputo se encarga de virtualizar recursos, permitiendo a los usuarios 

ejecutar y administrar máquinas virtuales de manera eficiente. 

OpenStack: Nova es el componente del Computo en OpenStack. Es la base para 

servir infraestructura como servicio, admitiendo creación de máquinas virtuales con 

hipervisores como KVM, VMWare, Hyper-v y muchos otros, e incluso LXD.  

 

3.5.1.3. Redes 

El componente de Administración de Redes en cloud computing es esencial para 

facilitar la comunicación entre los recursos de una infraestructura en la nube. Permite 

que las máquinas virtuales y servicios se conecten entre sí y con la red externa, lo que 

es fundamental para el funcionamiento de aplicaciones y servicios en la nube. A 

continuación, se describe el componente de redes de los principales proveedores de 

servicios de nube y alternativas de código abierto para el despliegue y mantenimiento de 

infraestructura de nube. 

AWS: El componente de red de Amazon Web Services se basa en servicios como 

Amazon VPC (Virtual Private Network) en el que los usuarios pueden crear redes 

virtuales aisladas, definir subredes, designar ip privadas, etc. También cuenta con 

componentes como Route 53 el cual es un servicio de nombre de dominios (DNS) lo que 

permite la construcción de soluciones altamente personalizadas. 
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Azure: En Microsoft Azure el componente de red se denomina Azure Virtual 

Network, el cual permite crear redes virtuales, subredes, configurar grupos de seguridad, 

entre otras cosas. También puede establecer conexiones VPN o el utilizar ExpressRoute 

para conectar la solución de nube con recursos locales. 

Google Cloud Platform: El servicio de Google también crear redes privadas 

virtuales, definir redes y subredes, configurar reglas de firewall, también puede 

conectarse con redes locales con Cloud Interconnect. Se puede combinar con Cloud 

Load Balancing para un enfoque con escalabilidad y rendimiento. 

OpenNebula: La solución de código abierto OpenNebula proporciona 

funcionalidades de crear redes virtuales, conectarlas a máquinas virtuales, se pueden 

establecer reglas de firewall. La configuración de las redes de OpenNebula es más 

manual y depende de la infraestructura subyacente del usuario. 

OpenStack: Neutron es el componente que le da a OpenStack el servicio de 

Networking o Redes y la administración de ésta para ser usados por las máquinas 

virtuales. Permite crear redes virtuales, subredes, router, direcciones IP flotantes y otros 

recursos de red para que las máquinas virtuales puedan comunicarse entre sí y con 

recursos de redes externas a OpenStack e incluso a internet. 

La arquitectura estándar de Neutron se conforma por un nodo controlador, un 

nodo de red, y un conjunto de servidores de cómputo para correr las máquinas virtuales. 

A esto se le puede incluir un nodo para el Panel administrativo con interfaz de usuario o 

“Dashboard”. 
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Figura 3.9. Configuración estándar de Neutron en OpenStack. Adaptado de la 

Documentación Oficial de OpenStack (Networking architecture, 2023) con traducción al 

español. 

 

3.5.1.4. Almacenamiento en Bloque 

El almacenamiento de bloque es un tipo de almacenamiento de datos en la nube 

que se utiliza para almacenar datos en unidades lógicas conocidas como “bloques”. Cada 

bloque actúa como un dispositivo de almacenamiento independiente y se asemeja a un 

disco duro virtual. A diferencia del almacenamiento de objetos, que almacena datos junto 

con metadatos en objetos individuales, el almacenamiento de bloque almacena datos en 

bloques discretos con una estructura fija y se accede a ellos a través de una dirección 

única. Los bloques pueden ser utilizados para crear sistemas de archivos, formatear 

discos virtuales o proporcionar almacenamiento de datos de nivel inferior para máquinas 

virtuales y otros servicios.  
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Los principales proveedores de cloud computing cuentan con sus propios 

componentes de almacenamiento en bloque: 

AWS: La solución de almacenamiento de bloque de Amazon Web Services es 

EBS (Elastick Block Storage) el cual proporciona discos virtuales que pueden ser 

adjuntado a máquinas virtuales. Estos volúmenes EBS son de alta disponibilidad y alto 

rendimiento, vienen en tipos SSD y HDD para satisfacer todas las necesidades. 

Azure: El componente de almacenamiento de bloque de Microsoft Azure se llama 

Azure Disk, los cuales también se pueden adjuntar a las máquinas virtuales. Tienen 

mucho parecido a los EBS de AWS, pero setos vienen en discos Premium SSD, Standard 

SSD y Estándar HDD con opciones de rendimiento y precios variados. 

Google Cloud: La solución de la empresa de Google para el almacenamiento de 

bloque se denomina Persistent Disk, la cual es muy parecida a la versión de AWS o 

AzGure, ya que la idea es la misma, adjuntar volúmenes de disco a las máquinas 

virtuales y vienen en categorías Standard, SSD y Local SSD, para ofrecer alto 

rendimiento y disponibilidad. 

OpenNebula: El módulo que permite a OpenNebula tener funciones de 

almacenamiento de bloque se denomina DataStore los cuales proporcionan acceso a 

bloques individuales a las máquinas virtuales como discos adicionales. Los tipos de 

almacenamiento dependen de la infraestructura de los usuarios. 

OpenStack: El servicio de OpenStack para el almacenamiento en bloque es 

Cinder, el cual consiste en proveer almacenamiento persistente a una máquina virtual. 

Es un componente fundamental dentro del ecosistema de OpenStack que proporciona 

servicios de almacenamiento en bloques para entornos de nube.  
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Su función principal es gestionar el almacenamiento de bloques, que se utiliza 

principalmente para discos virtuales o volúmenes en máquinas virtuales. Este servicio 

proporciona una capa de abstracción sobre el almacenamiento subyacente, lo que 

significa que los usuarios pueden crear volúmenes sin preocuparse por la infraestructura 

de almacenamiento especifica que se utiliza detrás de escena como por ejemplo Ceph o 

Gluster. 

Los usuarios pueden crear instantáneas de volúmenes, lo que permite capturar 

un estado específico de un volumen en un momento dado. Esto es útil para respaldar 

datos o para crear copias de seguridad de volúmenes de forma eficiente. 

 

3.5.1.5. Almacenamiento de objetos 

El almacenamiento de objetos en la nube es una solución diseñada para guardar 

datos en forma de objetos, a diferencia de los tradicionales sistemas de archivos o 

bloques. Cada objeto en este tipo de almacenamiento contiene los datos, un identificador 

único y metadatos. Esta estructura es especialmente útil para grandes cantidades de 

datos no estructurados, como imágenes, vídeos y backups.  

Diferentes proveedores de servicios en la nube han implementado sus propias 

soluciones de almacenamiento de objetos, cada una con características y ventajas 

particulares: 

AWS: Cuenta con Amazon S3 el cual es altamente escalable, duradero y 

confiable. Proporciona una estructura basada en buckets para almacenar objetos, con 

capacidades avanzadas como versionado, eventos Lambda y diferentes clases de 

almacenamiento según la frecuencia de acceso y la durabilidad requerida. 
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Microsoft Azure: Presenta Blob Storage para el almacenamiento de objetos. Está 

diseñado para almacenar grandes cantidades de datos no estructurados y ofrece 

diferentes niveles de acceso, como acceso frecuente, acceso poco frecuente y 

almacenamiento en frío. 

Google Cloud Platform (GCP): En GCP, el servicio de cómputo se conoce como 

Cloud Storage. Este servicio proporciona almacenamiento de objetos altamente 

duradero y escalable, con opciones para diferentes clases de almacenamiento basadas 

en la frecuencia de acceso y el tiempo de almacenamiento, como Standard, Nearline, 

Coldline y Archive. 

OpenNebula: Utiliza una solución integrada que facilita la gestión de imágenes y 

volúmenes en el almacenamiento. Aunque no es un sistema de almacenamiento de 

objetos puro como las otras soluciones, puede integrarse con sistemas externos para 

aprovechar estas capacidades. 

OpenStack:  Ofrece Swift como su solución de almacenamiento de objetos. Swift 

es altamente disponible, distribuido, y eventualmente consistente, diseñado para escalar 

horizontalmente y ofrecer redundancia. 

 

3.5.1.6. Interfaz de administración y control 

AWS: AWS Management Console es una aplicación web, se trata de una 

plataforma en línea que integra y menciona una amplia variedad de consolas de servicios 

destinadas a la gestión, administración y control de los recursos que Amazon Web 

Services (AWS) ofrece en cada servicio. 
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Microsoft Azure: Azure Portal es una interfaz web unificada que ofrece una 

alternativa a las utilidades de línea de comandos. Con esta herramienta, puede controlar 

y gestionar de manera efectiva los servicios que Azure provee. Puede reunir, administrar 

y supervisar una amplia gama de recursos, desde simples aplicaciones web hasta 

despliegues en la nube más complejos. 

Google Cloud: Google Cloud Console es una plataforma centralizada para 

gestionar de manera eficiente sus servicios en Google Cloud. Ofrece un conjunto de 

herramientas que le permiten llevar a cabo diversas acciones, como la configuración de 

dominios adquiridos a través de la plataforma. Además, esta consola proporciona un 

entorno unificado que facilita la supervisión, el control y la administración de todos sus 

recursos en Google Cloud. 

OpenNebula: Sunstone es la interfaz de usuario web que permite a los 

administradores y usuarios gestionar y controlar recursos y máquinas virtuales en un 

entorno OpenNebula. A través de Sunstone, puede realizar tareas como creación, 

gestión y monitorización de máquinas virtuales, la administración de redes, el despliegue 

de aplicaciones y otras operaciones relacionadas con la gestión de infraestructuras. 

OpenStack: Horizon es la implementación estándar del panel de control de 

OpenStack, y sirve como una interfaz web que permite a los usuarios interactuar con los 

servicios de OpenStack, como Nova para máquinas virtuales, Swift para almacenamiento 

de objetos, Keystone para autenticación y otros servicios. Esencialmente, Horizon es la 

puerta de entrada amigable y basada en navegador que facilita a los usuarios la gestión 

de recursos y servicios en su nube OpenStack sin necesidad de conocimientos técnicos 

profundos. 
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3.6. Patrón de Identidad Federada 

El patrón de identidad federada es un patrón de diseño de nube que permite a los 

usuarios autenticarse con múltiples aplicaciones y servicios utilizando un único conjunto 

de credenciales. Se usa para delegar la responsabilidad de autenticación a un proveedor 

de identidad externo. 

La identidad federada está relacionada con el inicio de sesión único (SSO), en el 

que el ticket de autenticación único de un usuario, o token, es de confianza en múltiples 

sistemas de TI o incluso organizaciones. Esto puede simplificar el desarrollo, minimizar 

el requisito de administración de usuarios y mejorar la experiencia del usuario de la 

aplicación. (Microsoft, s.f.). 

Para explicar cómo funciona el patrón de identidad federada, tomemos un ejemplo 

en el que un usuario necesita acceder a una aplicación que requiere autenticación. 

 

Figura 3.10. Patrón de identidad federada. Tomada de (Kodagoda, 2017) con 

traducción al español. 
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El flujo de autenticación es así: 

1- El usuario navega a la aplicación segura. 

2- Las aplicaciones indican al usuario no autenticado que se autentique en el 

proveedor de identidades (IdP). 

3- El usuario se autentica con el proveedor de identidad (por ejemplo, ingresando 

el nombre de usuario y la contraseña). 

4- El proveedor de identidad proporciona un token de acceso al usuario (se 

pueden incluir reclamaciones). 

5- El usuario vuelve a la aplicación con el token de acceso. 

6- La aplicación permite el acceso al contenido de esta de acuerdo con la 

autorización de ese usuario. 

Es muy importante entender que el sistema de gestión de identidades (y el 

proveedor de identidades también) NO proporciona autorización para el usuario, solo 

proporciona autenticación. Es responsabilidad de las aplicaciones implementar el 

mecanismo de autorización utilizando los detalles proporcionados por la administración 

de identidades o el proveedor de identidades. (Kodagoda, 2017). 

 

3.6.1. Aprovisionamiento de Usuarios 

El aprovisionamiento de usuarios es el proceso de creación, actualización y 

eliminación de cuentas de usuario en múltiples aplicaciones y sistemas. Se trata de un 

proceso de gestión de identidades y accesos (IAM) que garantiza que las cuentas de 

usuario se crean, reciben los permisos adecuados, se modifican, se desactivan y se 

eliminan. 
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El aprovisionamiento de usuarios se activa cuando se agrega o actualiza nueva 

información en la base de datos del sistema original y, posteriormente, se administra a 

lo largo del ciclo de vida del usuario dentro de la organización. El acceso a las 

aplicaciones y los datos se concede en función de las necesidades de la empresa para 

ese usuario y se ajusta a medida que los roles y las necesidades empresariales 

evolucionan y cambian. (What is user provisioning?, 2023). 

 

3.7. Clúster 

El termino clúster es un extranjerismo adaptado del inglés el cual significa “grupo” 

o “agrupación”, y en tecnologías de información se usa para denominar a un grupo de 

dos o más computadoras o servidores los cuales, ejecutando en paralelo un servicio, 

buscan cumplir un objetivo común (Nordhoff, 2020). 

Estos servidores agrupados actúan como si fueran uno solo, lo cual es 

transparente para los usuarios u otros servicios que usan esta solución. A cada uno de 

los servidores que componen el clúster se les suele llamar “nodo”. 

El propósito de configurar servidores como un clúster es gestionar grandes 

cantidades de acciones sobre los datos que manejan, ya sea procesamiento de estos 

datos, lectura o escritura en grandes cantidades o distribuir la carga que se hacen al 

servicio que están brindando. Los nodos se conectan mediante una red de alta velocidad 

para compartir los datos y sincronizarse gracias a una capa llamada “middleware” el cual 

es un software intermedio que es responsable de mostrar el clúster como un único 

sistema unificado (Malaiya, 2012). 
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Figura 3.11. Arquitectura típica de un Clúster. Adaptado de (Malaiya, 2012) con 

traducción al español 

 

3.7.1. Tipos de Clúster. 

Clúster de Alta Disponibilidad: Son clúster que son destinados a misiones 

críticas en los que se requiere que el servicio tenga estado de inactividad mínimo. Se 

caracterizan por cambiar automáticamente cuando un nodo falla y puede ser eliminado 

del clúster o reemplazado. 

Clúster de Balanceo de Carga: Son clúster donde lo que se persigue es distribuir 

el tráfico que llega en todos los nodos para optimizar el rendimiento y evitar que se 

concentre en un nodo la carga de las peticiones. 

Clúster de Alto Rendimiento: Son clúster diseñados para dar prestaciones en 

cuanto a grandes capacidades de cálculo. Estos clústeres tienen como componente más 

importante, los núcleos del procesamiento. 
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4 Marco de investigación 

4.1. Pregunta de Investigación 

¿Es factible utilizar OpenStack para construir una infraestructura de nube 

comunitaria y geo distribuida, aprovechando los recursos internos de cada ubicación, y 

habilitando la interconexión entre diversas instancias de nube? 

4.2. Objetivo General 

Evaluar si es factible la construcción de un prototipo de una infraestructura de 

nube comunitaria basada en OpenStack que admita un número ilimitado de regiones con 

servicios de autenticación federada, persistencia de sesión, base de datos centralizada 

e interfaz de gestión. 

4.3. Objetivos Específicos 

Diseñar una arquitectura escalable que se adapte a la adición de nuevas regiones 

con facilidad y sin comprometer el rendimiento general del sistema. 

Implementar un servicio de identificación que garantice la autenticación y 

autorización de usuarios federados a través de todas las regiones, garantizando la 

seguridad y el acceso uniforme. 

Implementar un mecanismo de persistencia de sesiones que asegure la 

continuidad de las actividades de los usuarios en las regiones y servicios conectados. 

Diseñar y crear una base de datos centralizada que respalde las operaciones y 

datos de la Nube Comunitaria. 

Proveer una interfaz gráfica para la gestión de las múltiples regiones integradas. 

Evaluar el prototipo desarrollado para garantizar el correcto funcionamiento, 

escalabilidad y adaptabilidad a las diferentes demandas y cargas de trabajo.   



  

45 
 

5 Metodología de la Investigación 

5.1. Enfoque de la Investigación 

Existe una amplia literatura que proporciona directrices sobre cómo realizar 

correctamente una investigación, ya sea teórica, práctica o una combinación de ambas. 

En este trabajo se toma como referencia al autor Piergiorgio Corbetta, quien ha explorado 

extensamente las metodologías de investigación, destacando la importante interacción 

entre el objeto o fenómeno estudiado, ya sea físico o social, y el estudio en sí. 

Según Corbetta, las técnicas de investigación pueden ser únicamente cualitativas 

o cuantitativas, dependiendo de las variables que surjan entre el objeto de estudio y el 

investigador. Dado nuestro caso de estudio y el objetivo final del proyecto, hemos 

explorado ambos tipos de metodologías, asegurándonos de comprender las diferencias 

entre ambos enfoques. 

 

5.1.1. Enfoque cualitativo 

Inspirada en el paradigma interpretativo, la investigación cualitativa mantiene una 

relación abierta e interactiva entre teoría e investigación. El investigador cualitativo suele 

evitar la formulación de teorías previas al trabajo de campo, creyendo que esto podría 

inhibir su capacidad para comprender la perspectiva del sujeto estudiado y limitar su 

visión de a priori. La elaboración de la teoría y la investigación empírica ocurren, por lo 

tanto, de manera simultánea. En este enfoque, se le da menos importancia a la reflexión 

sobre la literatura existente. (Corbetta, 2007, pág. 41). 
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La investigación cualitativa busca comprender los fenómenos sociales y humanos 

desde la perspectiva de los participantes, en lugar de imponer teorías preconcebidas. 

Los investigadores cualitativos desarrollan teorías a medida que recopilan datos y se 

sumergen en el campo, priorizando la inmersión en el contexto, la observación 

participante y la interacción directa con los sujetos de estudio. Esto contrasta con el 

enfoque cuantitativo, que se basa en una revisión de literatura más estructurada. 

 

5.1.2. Enfoque cuantitativo 

La investigación cuantitativa, inspirada por el paradigma neopositivista, sigue una 

secuencia lógica y estructurada de fases, adoptando un planteamiento deductivo donde 

la teoría precede a la observación, orientada a la verificación empírica de las teorías 

previamente formuladas. En este contexto, el análisis sistemático de la literatura 

existente es crucial, ya que es de este de donde se derivan las hipótesis. (Corbetta, 2007, 

pág. 41) 

El enfoque cuantitativo se apoya en una estructura lógica basada en teorías, 

utilizando la revisión sistemática de la literatura para formular hipótesis, recopilar datos 

cuantitativos y emplear análisis estadísticos para verificar o refutar dichas hipótesis. Esta 

metodología busca proporcionar evidencia empírica sólida para comprender y explicar 

fenómenos de investigación en diversos campos del conocimiento. 
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5.2. Diseño de la Investigación 

La investigación científica emerge como respuesta a las necesidades cotidianas, 

requiriendo la definición de un método que permita su realización de manera adecuada, 

eficiente y eficaz, buscando obtener resultados óptimos para la interpretación de los 

fenómenos en estudio. 

Dado nuestro caso de estudio y los objetivos planteados en este trabajo, se 

decidió utilizar tanto el enfoque cualitativo como el cuantitativo para desarrollar la 

investigación.  

La implementación de ambos enfoques facilitó la recolección de la información 

necesaria sobre la implementación y desarrollo de una infraestructura de nube 

comunitaria multi-región, alineando la investigación con el problema y los objetivos 

planteados.  

El enfoque cualitativo se adoptó para abordar los aspectos contextuales del 

problema, con el objetivo de entender las necesidades y expectativas de las empresas 

del sector de cloud computing. También se buscó comprender la percepción de las 

oportunidades y desafíos asociados con la implementación de una nube comunitaria 

multi-región. Este enfoque proporcionó una visión más profunda de los aspectos 

subjetivos, las percepciones y las interacciones humanas vinculadas al problema. 

El enfoque cuantitativo se aplicó para abordar los desafíos tecnológicos y 

empresariales asociados a la computación en la nube, permitiendo la recopilación de 

datos concretos y el análisis estadístico. A su vez, proporcionó una base sólida para la 

toma de decisiones informadas. 
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5.2.1. Población y Muestro 

Dada la naturaleza dual de nuestro enfoque metodológico, que comprende tanto 

aspectos cualitativos como cuantitativos, y considerando las particularidades de nuestro 

caso de estudio, resultó imperativo seleccionar una muestra representativa que nos 

permitiera obtener resultados confiables y aplicables, por lo que optamos por Next-

Latam, una empresa con vasta experiencia en el ámbito de la computación en la nube y 

la provisión de servicios de infraestructura cloud. De esta empresa, seleccionamos al 

CEO para realizar una entrevista en profundidad, buscando obtener una perspectiva 

experta y detallada sobre la implementación y desarrollo de infraestructuras de nube 

comunitaria multi-región. 

Por otro lado, para abordar el aspecto cuantitativo de la investigación, nos 

enfocamos en individuos con conocimientos y experiencia práctica en cloud computing, 

específicamente aquellos que desempeñan funciones de TI en roles como 

administradores de centros de cómputo, administradores de infraestructura cloud y 

desarrolladores de aplicaciones especializados en despliegues en nubes públicas. Para 

este segmento, establecimos una muestra de 20 personas, seleccionadas a través de un 

muestreo aleatorio simple. Este grupo nos ayudará a evaluar la viabilidad de la 

implementación y desarrollo del prototipo de infraestructura de nube comunitaria multi-

región desde una perspectiva más amplia y cuantitativa.  
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5.2.2. Instrumentos y Técnicas de recopilación de datos. 

Dado que esta investigación tiene aspectos cualitativos y cuantitativos, es 

fundamental destacar la necesidad de herramientas adecuadas para la recolección de 

datos acordes a cada enfoque. En este sentido, se han evaluado y seleccionado los 

siguientes instrumentos para este propósito. 

 

5.2.2.1. Entrevista semiestructurada. 

Con el objetivo de obtener datos basados en la experiencia acumulada en el tema 

de cloud computing y en el área de Tecnologías de la Información (TI), se ha decidido 

implementar la técnica de la entrevista semiestructurada para la recopilación de datos en 

este estudio. Esta se llevará a cabo mediante una plataforma digital de 

videoconferencias. 

La entrevista semiestructurada, cuyos detalles se pueden consultar en el Anexo 1 

fue dirigida al CEO de Next-Latam. Se le ha elegido por su profundo conocimiento en la 

temática relacionada con la investigación, su extensa experiencia en el área de TI, y el 

éxito alcanzado con Next-Latam y su expansión territorial. El propósito de esta entrevista 

es explorar aspectos fundamentales relativos a la provisión de servicios y el uso de la 

computación en la nube en el ámbito de TI. 

 

5.2.2.2. Encuesta. 

Se diseñaron encuestas, cuyos detalles se encuentran en el Anexo 2, dirigidas a 

profesionales del área de TI con conocimientos en computación en la nube.  
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El propósito principal de estas encuestas es recolectar datos e información 

cuantitativa sobre temas específicos tales como infraestructura en la nube, tipos de nube, 

seguridad en la nube, Openstack, entre otros.  

Esto permitirá comprender las opiniones y necesidades de los profesionales en TI 

respecto al tema en investigación, contribuyendo así al desarrollo de un prototipo de alta 

calidad capaz de generar un impacto positivo en las organizaciones y empresas donde 

se implemente. 

 

5.2.3. Resultados  

5.2.3.1. Análisis de datos cualitativos. 

El análisis cualitativo se ha realizado con base en el enfoque hermenéutico de 

Hans-Georg Gadamer. 

El análisis hermenéutico, según Hans-Georg Gadamer, es una práctica 

interpretativa que busca comprender textos, eventos y expresiones artísticas dentro de 

un marco de referencia histórico y cultural. Este enfoque se centra en la interacción 

dinámica entre el intérprete y el objeto de estudio, subrayando que el entendimiento va 

más allá de descifrar una intención original; es un diálogo vivo que se enriquece con cada 

encuentro interpretativo. Gadamer sostiene que la comprensión es siempre una fusión 

de horizontes, que incluye tanto las perspectivas históricas del texto o del fenómeno 

como las del intérprete. Esta fusión se refiere a la manera en que nuestras 

comprensiones previas y el nuevo entendimiento emergen y se informan mutuamente en 

el acto de la interpretación (VLADUTESCU, 2018). 
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La “fusión de horizontes” es un proceso que reconoce que cualquier interpretación 

se construye a partir de un entendimiento básico o prejuicio previo. Gadamer argumenta 

que este proceso de interpretación es esencial en la búsqueda del significado de la 

palabra escrita, y es en esta interacción donde el texto cobra vida para el intérprete, un 

proceso que es más significativo que desenterrar la “verdad” que el autor pudo haber 

intentado transmitir (Regan, 2012). 

Gadamer articula también el "círculo hermenéutico" para ilustrar como los 

intérpretes se mueven entre la comprensión previa y las nuevas perspectivas que 

emergen durante la interpretación, destacando la importancia de estar conscientes de 

nuestras comprensiones previa y como estas informan nuestra comprensión previa 

continua. De esta manera, el análisis hermenéutico se convierte en un proceso reflexivo 

que desafía la búsqueda de un significado fijo y enfatiza la necesidad de un 

entendimiento que se adapta y cambia con el tiempo (Regan, 2012). 

Así, el análisis hermenéutico de Gadamer se presenta no solo como una técnica 

de interpretación sino como una filosofía que reconoce y valora nuestras comprensiones 

previas como esenciales para el dialogo significativo con el texto y con los otros. Con ello 

se evidencia que el significado es siempre una construcción compartida y evolutiva. 

Por lo que, aplicar el enfoque hermenéutico de Gadamer al análisis de la 

entrevista con el CEO de Next-Latam, Ing. Alexis Rojas, implica un proceso interpretativo 

que considera el contexto histórico, las comprensiones previas tanto del entrevistador 

como del entrevistado y el texto mismo.  
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He aquí un análisis hermenéutico detallado: 

 

1. Comprensión previa y conciencia histórica efectiva 

• La entrevista fue abordada con una comprensión previa del impacto significativo 

de la computación en la nube en la infraestructura contemporánea. Esta 

comprensión previa informó la línea de interrogatorio y fue esencial para situar las 

respuestas del CEO dentro de un marco de transformación digital emergente. 

Asimismo, se reconoció la manera en que la experiencia del CEO y su visión 

estratégica para la empresa dan forma a sus respuestas. Esto muestra la 

interconexión de sus conocimientos y su recorrido personal con los objetivos y los 

planes a largo plazo de Next-Latam. 

2. Contenido de la entrevista 

• Rol y beneficios de la nube: La descripción de Ing. Alexis Rojas sobre los 

beneficios de la nube refleja una actitud progresista hacia la adopción de la nube, 

equilibrando el escepticismo tradicional con las tendencias tecnológicas actuales. 

• Uso de soluciones en la nube: La asociación de Next-Latam con Bolt Cloud y la 

decisión en contra de utilizar proveedores de nube convencionales como AWS, 

Azure o Google Cloud pueden indicar una estrategia adaptada a necesidades 

empresariales o regionales específicas. 

• Decisiones de infraestructura: El cambio de servidores físicos a infraestructura en 

la nube sugiere un movimiento estratégico influenciado por consideraciones de 

coste y escalabilidad pertinentes para el crecimiento de Next-Latam. 
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3. Círculo hermenéutico 

• Al entrelazar las partes específicas de la entrevista con el entendimiento general 

del papel de la computación en la nube, el análisis revela una comprensión 

iterativa y más profunda de la estrategia corporativa de Next-Latam. 

• La percepción de Ing. Alexis Rojas sobre las barreras culturales en El Salvador 

frente a la sofisticación del mercado en Panamá sugiere que los factores no 

técnicos desempeñan un papel sustancial. De igual forma, matiza los desafíos de 

seguridad, respecto a que el servicio de nube adecuado puede ofrecer una 

seguridad superior a la de los servidores locales tradicionales. Finalmente, la idea 

de que el coste es un factor fundamental en la adopción de los servicios en nube 

se afina con el ejemplo concreto de la transición de Next-Latam, que abandona 

los servidores físicos por cuestiones de sostenibilidad. Esto refleja una tendencia 

más amplia de la industria en la que las consideraciones de coste son críticas, 

pero se evalúan frente a otras ventajas como la escalabilidad y el rendimiento. 

4. Fusión de horizontes 

• La integración del conocimiento histórico del CEO con las percepciones actuales 

sobre la computación en la nube proporciona una comprensión más rica de los 

retos y oportunidades para Next-Latam en el contexto actual. Esta fusión de 

horizontes se evidencia en el reconocimiento de las barreras culturales y la 

sofisticación del mercado en diferentes regiones. 
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5. Aplicación y compromiso dialógico 

• Las conclusiones del análisis sugieren cómo las prácticas de Next-Latam pueden 

reflejar y responder patrones más amplios de adopción de la tecnología y desafíos 

de seguridad en la industria de software como servicio. El análisis invita a un 

diálogo continuado sobre la estrategia organizacional y la evolución del mercado 

tecnológico. 

6. Creación de significado en la aplicación 

• Las respuestas del CEO sobre las ventajas prácticas de la computación en la nube 

son interpretadas como un reflejo de la eficiencia operativa y ventaja competitiva. 

La transición de Next-Latam al adoptar la infraestructura basada en la nube es 

examinada como un ejemplo concreto del cambio tecnológico en acción. 

7. Reflexión sobre los prejuicios 

• La discusión sobre las percepciones culturales en El Salvador y Panamá desafía 

las suposiciones previas y enriquece el análisis con una dimensión sociocultural 

que es crucial para comprender la adopción y la implementación de nuevas 

tecnologías. 

8. El papel del lenguaje 

• El uso de terminología específica por parte del CEO proporciona una ventana a 

su conocimiento estratégico y operativo, resaltando la importancia de un lenguaje 

preciso para la comprensión integral del rol de la computación en la nube en la 

empresa. 
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Conclusiones del análisis hermenéutico 

• Las decisiones estratégicas de Next-Latam de adoptar e integrar servicios en la 

nube reflejan una alineación con las tendencias tecnológicas globales y las 

demandas del mercado regional. La entrevista con el CEO de Next-Latam, 

refuerza el valor práctico y estratégico de la computación en nube para escalar las 

operaciones y permitir un modelo de software como servicio para la empresa. 

• El análisis puso de relieve las barreras culturales a la adopción de tecnología en 

mercados específicos, como El Salvador, que contrastan con la sofisticación del 

mercado panameño. Esto subraya la necesidad de un enfoque de mercado 

diferenciado y la importancia de la adaptación cultural a medida que las empresas 

del sector tecnológico se expanden por diversas regiones. 

• Los beneficios económicos y las consideraciones de seguridad son 

fundamentales en la transición de la empresa de los servidores físicos 

tradicionales a una infraestructura basada en la nube. Las ideas del CEO sobre 

las ventajas financieras y operativas de los servicios en la nube, como el ahorro 

de costes, la escalabilidad y las medidas de seguridad preconfiguradas, sugieren 

que los factores económicos y de seguridad son impulsores cruciales para la 

adopción de la nube. 

• La visión del CEO sobre el futuro de la computación en nube coincide con la 

noción de que adoptar la tecnología en nube no es opcional, sino un imperativo 

estratégico en la era de la transformación digital. Esto refleja la comprensión más 

amplia de que la tecnología en la nube es una fuerza transformadora que las 

empresas deben aprovechar para seguir siendo competitivas e innovadoras. 
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5.2.3.2. Análisis de datos cuantitativos 

A continuación, se presentan los resultados de la encuesta (ver Anexo 2) realizada 

en el mes de octubre de 2023, dirigida a 20 profesionales del área TI que laboran 

desempeñando funciones con el desarrollo tecnológico y a su vez con temas de 

infraestructura y computación en la nube. 

Pregunta 1 

 

El 100% de los encuestados afirmó poseer conocimientos sobre computación en 

la nube. Esto sugiere que la muestra de encuestados está bien informada y familiarizada 

con este tema específico de la tecnología. 

Pregunta 2 
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El 60% de los encuestados se considera principiante en el campo de la 

infraestructura y computación en la nube. El 35% de los encuestados se considera 

intermedio y el 5% de los encuestados indicó no tener experiencia en este campo. 

Pregunta 3 

 

El 55% de los encuestados tiene un rol como desarrollador de aplicaciones en el 

ámbito de la infraestructura y la computación en la nube. El 20% de los encuestados 

desempeña el rol de administrador de sistemas.  

El 5% de los encuestados se identificó como arquitecto de soluciones en este 

contexto. Otro 5% indicó no tener ninguno de los roles proporcionados. El 5% trabaja 

como especialista en la nube. 

Otro 5% está en el área de soporte técnico. El 5% restante se especializa en 

ciberseguridad en la nube. Esto sugiere una diversidad de roles profesionales 

relacionados con la infraestructura y la computación en la nube entre los encuestados, 

con una mayoría que se desempeña como desarrolladores de aplicaciones. También es 

relevante notar que existe una variedad de roles especializados en este campo. 
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Pregunta 4 

 

El 50% de los encuestados utiliza o ha utilizado servicios de AWS (Amazon Web 

Services) en su trabajo relacionado con la infraestructura en la nube. El 45% de los 

encuestados utiliza o ha utilizado servicios de Microsoft Azure. El 40% de los 

encuestados utiliza o ha utilizado servicios de Google Cloud. Otro 40% utiliza o ha 

utilizado servicios de Digital Ocean.  

Esto indica una distribución diversa en el uso de servicios de infraestructura en la 

nube, con una presencia significativa de AWS, seguido de cerca por Microsoft Azure y 

Google Cloud. Digital Ocean también es utilizado por un porcentaje considerable de 

encuestados en sus trabajos relacionados con la infraestructura en la nube. 

Pregunta 5 
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El 70% de los encuestados considera que las nubes públicas mencionadas 

cumplen con la estricta seguridad e integridad de los datos. El 25% de los encuestados 

respondió “tal vez,” lo que indica cierta incertidumbre o dudas en cuanto a la seguridad 

e integridad de los datos en estas plataformas. El 5% de los encuestados no considera 

que estas nubes públicas cumplan con los estándares de seguridad e integridad de los 

datos. La mayoría de los encuestados confían en la seguridad e integridad de los datos 

en las nubes públicas mencionadas, pero hay un grupo minoritario que tiene dudas o 

preocupaciones al respecto. 

Pregunta 6 

 

El 90% de los encuestados considera que la seguridad es el factor más importante 

al seleccionar un proveedor de servicios en la nube. El 80% de los encuestados 

considera el costo como un factor esencial en la selección de un proveedor de servicios 

en la nube, lo que sugiere que la economía y la eficiencia financiera son consideraciones 

significativas. El 65% de los encuestados valora el rendimiento de los servicios de la 

nube como un factor importante. El 40% de los encuestados considera el soporte técnico 

relevante en su elección de proveedor de servicios en la nube.  
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Solo el 20% de los encuestados menciona la facilidad de uso como un factor 

importante, lo que indica que, aunque relevante, es menos prioritario que otros factores. 

Esto destaca que la seguridad es una principal preocupación al elegir un proveedor de 

servicios en la nube, seguida de cerca por el costo y el rendimiento. 

Pregunta 7 

 

El 90% de los encuestados utiliza blogs y sitios web especializados como su 

principal fuente de información para mantenerse actualizado sobre las últimas tendencias 

en infraestructura y computación en la nube. El 80% de los encuestados recurre a cursos 

en línea y capacitación para mantenerse actualizados en este campo, lo que indica que 

la formación en línea es altamente valorada. El 30% de los encuestados utiliza redes 

sociales y conferencias como fuentes de información, aunque en menor medida que los 

blogs y cursos en línea. El 15% de los encuestados menciona libros y publicaciones 

técnicas como sus fuentes principales de información. 
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Otro 15% escucha podcasts para mantenerse actualizado. La mayoría de los 

encuestados confían en recursos en línea, como blogs y cursos, para mantenerse al 

tanto de las últimas tendencias en infraestructura y computación en la nube. Las redes 

sociales y las conferencias también son utilizadas por un segmento importante. 

Pregunta 8 

 

El 80% de los encuestados considera necesario adoptar una infraestructura propia 

de nube para su organización. El 20% de los encuestados no considera necesaria esta 

adopción. Esto sugiere que la gran mayoría de los encuestados ven la adopción de una 

infraestructura propia de nube como una necesidad para sus organizaciones, lo que 

refleja la importancia creciente de la computación en la nube en el entorno empresarial. 

Pregunta 9 
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El 95% de los encuestados considera importante tener el control total de una 

infraestructura en la nube en cuanto a las necesidades de la empresa en la cual trabaja. 

Esto indica una fuerte preferencia por el control y la personalización de la infraestructura 

en la nube para satisfacer las necesidades específicas de la empresa. El 5% de los 

encuestados no considera importante tener el control total de la infraestructura en la nube 

para satisfacer las necesidades de la empresa en la cual trabaja. Esto resalta la alta 

prioridad que se da al control y la adaptabilidad de la infraestructura en la nube para 

alinearla con las necesidades empresariales. 

Pregunta 10 

 

El 35% de los encuestados menciona que la empresa para la cual trabajan hace 

uso de una infraestructura de nube híbrida, lo que implica la combinación de servicios de 

nube pública y privada. Otro 35% de los encuestados señala que la empresa utiliza una 

infraestructura de nube privada, lo que implica que la infraestructura de nube se mantiene 

en una red privada y controlada por la empresa. El 25% de los encuestados indica que 

la empresa utiliza una infraestructura de nube pública, que se proporciona y se gestiona 

por proveedores externos. Un 5% de los encuestados no está seguro o no sabe qué tipo 

de infraestructura en la nube utiliza su empresa. 
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Pregunta 11 

 

El 65% de los encuestados considera que la mejor opción para la empresa en la 

que trabajan es una infraestructura de nube híbrida, que combina aspectos de la nube 

pública y privada. El 20% de los encuestados prefiere una infraestructura de nube privada 

para su empresa. El 15% de los encuestados opta por una infraestructura de nube 

pública como la mejor opción. Esto indica que la mayoría de los encuestados cree que 

una nube híbrida es la mejor opción para su empresa, seguida de cerca por la nube 

privada. La elección depende de las necesidades específicas de la empresa y los 

factores individuales. 

Pregunta 12 
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El 45% de los encuestados considera que la empresa para la cual laboran les da 

una importancia media a las tecnologías actuales. Otro 45% de los encuestados cree 

que su empresa da una alta importancia a las tecnologías actuales. El 10% de los 

encuestados indica que la empresa les da poca importancia a las tecnologías actuales. 

Esto muestra que una proporción significativa de encuestados percibe que sus 

empresas valoran mucho las tecnologías actuales, mientras que otro grupo igualmente 

grande considera que la importancia es de nivel medio. Solo un pequeño porcentaje cree 

que la empresa da poca importancia a las tecnologías actuales. 

Pregunta 13 

 

Según los porcentajes proporcionados por los encuestados, el 80% de ellos 

considera que la nube ya es predominante en la actualidad, mientras que el 20% cree 

que será predominante en el futuro. La computación en la nube ya ha alcanzado un papel 

predominante en la tecnología y la industria actual. La nube se ha convertido en una 

parte integral de la infraestructura tecnológica en muchas organizaciones y seguirá 

desempeñando un papel fundamental en el futuro. 
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Pregunta 14 

 

El 100% de los encuestados está de acuerdo en que es necesaria e importante 

que las empresas u organizaciones proporcionen formación en temas de computación 

en la nube y temas relacionados para sus empleados de TI. Este resultado indica un 

consenso total entre los encuestados en la importancia de la formación en la nube y 

tecnologías relacionadas para los profesionales de tecnología de la información. 

Pregunta 15 
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El 75% de los encuestados ha escuchado o posee conocimientos sobre 

OpenStack. El 25% de los encuestados no ha escuchado ni posee conocimientos sobre 

OpenStack. La mayoría de los encuestados está familiarizada con OpenStack, una 

plataforma de código abierto para la gestión de la infraestructura en la nube. 

Las siguientes preguntas son presentadas únicamente a los que respondieron sí 

en la pregunta número 15. 

Pregunta 16 

 

El 60% de los encuestados ha integrado OpenStack con otras tecnologías o 

herramientas en su infraestructura en la nube. El 40% de los encuestados no ha 

integrado OpenStack con otras tecnologías en su infraestructura en la nube. 

 

 

 

 

 

 

 



  

67 
 

Pregunta 17 

 

El 40% de los encuestados ha integrado Kubernetes con OpenStack. El 30% de 

los encuestados ha integrado Docker con OpenStack. El 40% de los encuestados no ha 

integrado ninguna de las tecnologías mencionadas (Kubernetes o Docker) con 

OpenStack. 

Esto muestra que una proporción significativa de los encuestados ha realizado 

integraciones tanto con Kubernetes como con Docker en sus entornos OpenStack, pero 

también hay un grupo que no ha integrado ninguna de estas tecnologías específicas con 

OpenStack. 
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Pregunta 18 

 

El 60% de los encuestados está familiarizado con los componentes de OpenStack, 

como Neutron y Keystone. El 53.3% de los encuestados está familiarizado con Cinder. 

El 46.7% de los encuestados está familiarizado con Glance. El 40% de los encuestados 

está familiarizado con Nova, Swift y Horizon. El 13.3% de los encuestados no está 

familiarizado con ninguno de los componentes mencionados. Esto refleja una variedad 

en los niveles de familiaridad con los diferentes componentes de OpenStack, con 

Neutron y Keystone siendo los más ampliamente conocidos. 

Pregunta 19 
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Según los porcentajes proporcionados, el 60% de los encuestados considera que 

la curva de aprendizaje en OpenStack es un impedimento para la utilización de esta 

plataforma, mientras que el 40% no lo ve como un impedimento. Esto sugiere que una 

mayoría de los encuestados percibe la curva de aprendizaje en OpenStack como un 

desafío o barrera para su adopción, mientras que un grupo significativo no lo considera 

un impedimento importante. 

Pregunta 20 

 

Con base en los resultados de la pregunta 20, para una mayor comprensión de 

los profesionales de TI con experiencia en el área de computación en la nube y entender 

los patrones que emergen, clasificamos las respuestas en los siguientes temas: 

viabilidad económica, complejidad técnica, automatización de procesos, formación en el 

área y evaluación de alternativas. 
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Viabilidad Económica: 

Se destaca la importancia de evaluar si los costos de establecer una nube privada 

con OpenStack son menores que los servicios ofrecidos por las nubes públicas. La 

viabilidad económica es una preocupación central para los profesionales encuestados. 

Complejidad Técnica: 

Se subraya la necesidad de una cuidadosa configuración e implementación para 

garantizar resultados óptimos. La complejidad técnica es reconocida como un desafío, 

pero fundamental para el éxito. 

Automatización de Procesos: 

Recomendación de concentrarse en innovar procesos y utilizar la automatización 

para tareas repetitivas. La eficiencia a través de la automatización es un enfoque 

sugerido para liberar recursos. 

Formación y Documentación: 

Se aconseja documentarse bien y definir claramente los requisitos. La formación 

y la documentación son esenciales para la implementación exitosa. 

Evaluación de Alternativas: 

Se destaca la complejidad de implementar una nube propia y se sugiere un 

estudio de factibilidad. La evaluación cuidadosa de OpenStack frente a otras alternativas 

es recomendada. 

La viabilidad económica y la complejidad técnica son consideraciones clave para 

los profesionales al implementar OpenStack. La automatización, la formación y la 

evaluación de alternativas también se destacan como aspectos importantes para el éxito 

en este proceso. 
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5.2.4. Conclusión de los resultados y de la investigación 

Los resultados cualitativos y cuantitativos de la presente investigación indican que 

la computación y la infraestructura en la nube, incluida la utilización de OpenStack, se ha 

convertido en un componente esencial en la estrategia tecnológica actual y futura de 

muchas organizaciones, ofreciendo ventajas en términos de eficiencia, costos y 

escalabilidad. La decisión de adopción de la nube depende de factores específicos de 

cada empresa, como las necesidades, los recursos y la evaluación de costos. Además, 

la formación en tecnologías de nube se considera esencial para los profesionales de TI. 
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6 Prototipo 

6.1. Requerimientos 

Como se describe en el contexto de este trabajo, se ha creado una infraestructura 

de nube comunitaria basada en OpenStack cuya característica principal es la admisión 

de múltiples regiones. Siendo esta (infraestructura) el nodo central para el alojamiento 

de las múltiples regiones, las cuales consumirán los servicios que se provean. 

Los principales requerimientos para el desarrollo de este prototipo basado en 

OpenStack fueron: 

• Brindar el servicio de identidad a todas las regiones que forman parte de la nube 

comunitaria para la autenticación y autorización, gestionándolo a través de un 

servicio de federación de usuarios.  

• Un servicio de federación de usuarios para tener un solo repositorio de usuarios 

que sirva para todas las regiones. 

• Proveer almacenamiento de caché de sesiones dentro de la plataforma, y el 

servicio de cola de mensajes para coordinar las operaciones e información de 

estado entre los servicios. 

• Proporcionar un servicio de base de datos centralizado. 

• Propiciar una interfaz para la gestión y administración de la infraestructura y las 

regiones alojadas. 

En otras palabras, servir como una región maestra que brinda los servicios 

mediante API a las regiones. 
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Figura 6.1 Conceptualización de la Infraestructura de la Nube Comunitaria 
 

La Infraestructura de los servicios funciona como una “Región 0” donde no se 

provee servicios típicos de OpenStack, sino que sirve a las Regiones que sí  proveen 

servicios como computo, almacenamiento en bloque, almacenamiento de objetos, entre 

otro. 

Se profundizará sobre los recursos utilizados para satisfacer estos requerimientos 

en el apartado 6.3 de este mismo capitulo. 
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6.2. Arquitectura  

 

Figura 6.2 Arquitectura de la Infraestructura que brinda servicios a las regiones. 
 

La región infraestructura brinda los servicios necesarios para las regiones, a 

través de distintas API’s.  

Servicio de caché: La infraestructura ofrece servicios de cache mediante 

Memcached, permitiendo a las regiones de la nube comunitaria almacenar y recuperar 

datos de manera eficiente, mejorando el servicio de las aplicaciones. 

Servicio de cola de mensaje: Además proporciona mediante RabbitMQ el 

servicio de cola de mensajes lo que facilita la comunicación asíncrona entre los diversos 

componentes permitiendo el procesamiento de tareas en segundo plano y gestión de 

eventos de forma eficiente.  
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Para evitar posibles retrasos en los mensajes y garantizar la separación de las 

comunicaciones de las regiones se ha configurado un vhost dedicado para cada región 

garantizando una cola de mensajes independiente. 

Base de datos centralizado: Se cuenta con un clúster de MariaDB que sirve de 

base de datos centralizado para toda la nube comunitaria, permitiendo disponibilidad e 

integridad de los datos a todas las regiones. 

Servicio de Almacenamiento Distribuido: Se cuenta con un clúster de Ceph 

para brindar almacenamiento con alta disponibilidad y redundancia, para brindar 

seguridad en los datos. 

Panel de administración: Para la gestión de los recursos de las regiones 

conectados se hace uso del componente de Horizon, proporcionando una interfaz 

intuitiva y centralizada. La autenticación y autorización se gestiona mediante Keystone 

que se comunica con un servicio LDAP donde se almacenan los usuarios federados de 

las regiones incluyendo usuarios administrativos. 

Servicio de Nombre de Dominio: Se ha configurado un servidor DNS con Bind9 

para resolver nombres de dominio para toda la infraestructura y para las regiones así 

evitar configurar los componentes usando direcciones IP. 

Red Privada Virtual: Para que exista la comunicación privada entre la 

infraestructura y las regiones. A través de esta red las regiones consumen los servicios 

servidos por la infraestructura y a la vez, la infraestructura administre los recursos de las 

regiones.  
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6.3. Configuración del Entorno 

A continuación, se detalla el hardware utilizado en base a los requerimientos del 

prototipo, se describirá a nivel de máquinas virtuales y sus componentes. 

Nodo controlador: Contiene el servicio de identidad de OpenStack, se encarga 

de la autenticación y autorización distribuida de múltiples usuarios. Al igual que la interfaz 

para la gestión y administración de la infraestructura. Para un correcto y optimo 

funcionamiento de este nodo se requiere el siguiente hardware:  

 

Nodo identidad: Contiene el protocolo de autenticación para la gestión de 

información como usuarios, características de usuarios, permisos de usuarios, entre 

otros; con la finalidad de permitir la autenticación de los recursos y de las regiones que 

pertenecen a la infraestructura. Para su optimo funcionamiento se requiere lo siguiente: 

 

  

Tabla 1 
Requerimientos de nodo controlador que conforma la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Controlador 4 8 200 GB Ubuntu 

Nota.  Requerimientos necesarios en nodo controlador de CPU, RAM, almacenamiento y sistema 
operativo para la infraestructura de una nube comunitaria basada en OpenStack. Autoría propia. 

Tabla 2 
Requerimientos de nodo identidad que conforma la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Identidad 4 8 50 GB Ubuntu 

Nota.  Requerimientos necesarios en nodo identidad de CPU, RAM, almacenamiento y sistema 
operativo para la infraestructura de una nube comunitaria basada en OpenStack. Autoría propia. 
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Nodo servicios: Se encarga de mejorar el rendimiento por medio del 

almacenamiento temporal de datos en memoria RAM utilizando el servicio de OpenStack 

Memcached, contiene a su vez el servicio de comunicación e intercambio de datos entre 

distintos componentes de OpenStack facilitando la comunicación asíncrona de estos y 

contiene el clúster de base de datos que se encargarán del almacenamiento de los datos 

de la infraestructura y las regiones. Sus requerimientos son los siguientes: 

 

Nodo DNS: Su finalidad principal es la comunicación de instancias y recursos de 

toda la infraestructura por medio de la resolución de nombres de dominio (nombres en 

lugar de direcciones IP). 

 

  

Tabla 3 
Requerimientos de nodo servicios que conforma la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Servicios 4 8 150 GB Ubuntu 

Nota.  Requerimientos necesarios en núcleo nodo de CPU, RAM, almacenamiento y sistema operativo 
para la infraestructura de una nube comunitaria basada en OpenStack. Autoría propia. 

Tabla 4 
Requerimientos de nodo DNS que conforma la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

DNS 2 4 25 GB Ubuntu 

Nota.  Requerimientos necesarios en nodo DNS de CPU, RAM, almacenamiento y sistema operativo 
para la infraestructura de una nube comunitaria basada en OpenStack. Autoría propia. 
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Nodo Maxscale: Contiene el servicio de balanceo de carga que va hacia un 

clúster de servidores de base de datos. También se le ha habilitado un Panel para 

administrar y ver estadísticas sobre el tráfico y configuración del clúster. 

 

Nodo de Base de Datos: Contienen el servidor de base de datos MySQL que se 

brinda a toda la nube comunitaria, configurados como clúster. 

 

Nodo de Ceph: Contienen el servicio de almacenamiento distribuido ceph. Se 

divide en nodos administradores y nodos OSD que guardan los datos. 

Tabla 5 
Requerimientos de nodo balanceador que conforma la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Maxscale 2 2 50 GB Ubuntu 

Nota.  Requerimientos necesarios en nodo balanceador de carga de base de datos, de CPU, RAM, 
almacenamiento y sistema operativo para la infraestructura de una nube comunitaria basada en 
OpenStack. Autoría propia. 

Tabla 6 
Requerimientos de nodos base de datos que conforman la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Maria-1 2 2 50 GB Ubuntu 

Maria-2 2 2 50 GB Ubuntu 

Maria-3 2 2 50 GB Ubuntu 

Nota.  Requerimientos necesarios en nodos base de datos, de CPU, RAM, almacenamiento y sistema 
operativo para la infraestructura de una nube comunitaria basada en OpenStack. Autoría propia. 

Tabla 7 
Requerimientos de los nodos de ceph que conforma la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Ceph-Admin 2 4 50 GB Ubuntu 

Ceph-Mon 2 4 50 GB Ubuntu 

Ceph-OSD-1 2 2 100 GB + 100 GB Ubuntu 

Ceph-OSD-2 2 2 100 GB + 100 GB Ubuntu 

Ceph-OSD-3 2 2 100 GB + 100 GB Ubuntu 

Nota.  Requerimientos necesarios en los nodos del clúster de ceph, de CPU, RAM, almacenamiento y 
sistema operativo para la infraestructura de una nube comunitaria basada en OpenStack. Autoría 
propia. 
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6.4. Topología de Red 

 

Figura 6.3 Topología de redes para la infraestructura de nube comunitaria 
 

La topología de la infraestructura se conforma de la red principal de la 

organización o entidad de la infraestructura que es la red expuesta a internet para ser 

accesible a los servicios públicos. 

El clúster galera de Mariadb se compone de una red para el manejo de la carga 

de trabajo que conecta el balanceador de carga con Maxscale a los nodos de base de 

datos. Los nodos sincronizan la información a través de una red privada de alta velocidad 

para la redundancia de los datos. 

Una red muy importante para el funcionamiento de la infraestructura es una red 

privada virtual o VPN que conecta de manera segura y privada las regiones que 

conforman la nube comunitaria con la infraestructura, para que estas alcancen las API’s 

que proveen los servicios. 
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6.5. Construcción 

Ver Anexo 5 

 

6.6. Pruebas 

6.6.1. Interfaz 

Se ha instalado la VPN en la computadora de prueba para consumir el servicio 

DNS, así en el navegador colocar el nombre de dominio. La url del panel es 

http://main.venus-icc115.net/horizon y redirige a la pantalla de inicio de sesión. Las 

credenciales son: usuario -> admin, contraseña -> icc115, dominio -> default. 

 

Figura 6.4 Pantalla de inicio de sesión de Horizon en la Infraestructura 
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Ingresando al panel como un usuario administrador, si es que se tienen los 

permisos, se puede cambiar de Región desde la barra superior. También se puede 

cambiar entre los distintos proyectos que pertenezcan al dominio. 

 

Figura 6.5 Panel de acceso a distintas regiones 
 

El panel cuenta con una vista grafica de la configuración de redes que está 

configurada en la región seleccionada, la cual presenta las redes, router e instancias de 

máquina virtual. 

 

Figura 6.6 Topología de red en una región 
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Dentro de la sección de administración, se puede obtener información de los 

agentes y servicios de computación y red que están configurados. En la imagen siguiente 

se puede ver que está activo el servicio de conductor, planificación en el nodo controller 

y en los nodos compute (compute-1 y compute-2) el servicio de nova-compute. 

 

Figura 6.7 Información de servicios de Cómputo de una región 
 

El panel cuenta con una vista a todas las máquinas virtuales creadas en el 

proyecto, dando información a primera vista del nombre, información de red, estado, 

zona de disponibilidad, entre otros. La imagen siguiente muestra que está corriendo una 

máquina virtual llamada “ubuntu_instance”, la cual tiene una IP flotante para acceder 

desde la red externa mediante la dirección 203.0.23.152. 
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Figura 6.8 Listado de instancias 
 

Al ingresar a esa dirección IP desde el navegador, se puede ver que se ha 

configurado en esa máquina virtual una página web con el gestor de contenido Drupal 

CMS con sitio de pruebas 

 

Figura 6.9 Drupal CMS corriendo en instancia 
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Desde el panel se puede acceder a la máquina virtual mediante un servicio de 

VNC para observar y realizar acciones en la máquina virtual en una terminal. La máquina 

cuenta con acceso a internet para descargar paquetes. 

 

Figura 6.10 Acceso a terminal de instancia desde Horizon 
 

 
6.6.2. Base de datos 

El servicio de base de datos se visualiza desde el panel de Maxscale. La primera 

vista es una lista de los nodos de base de datos que se tiene monitorizados mediante un 

servicio de galera-monitor.  

 

Figura 6.11 Interfaz de Administración de Maxscale 
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Para tener una vista más clara del servicio completo de base de datos 

configurado, Maxscale cuenta con un diagrama jerárquico de los nodos y servicios. El 

servicio balanceador escucha por dos interfaces, por la interfaz de la red de la 

organización 13.0.0.15 y por la interfaz de la VPN 10.147.17.36. Balancea la carga a los 

3 nodos de base de datos con MariaDB y estos tiene un servicio monitor para sincronizar 

los datos. 

 

Figura 6.12 Diagrama del Clúster de Base de Datos 
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6.6.3. Cola de Mensajes 

Se ha activado un panel de monitoreo en el servicio de RabbitMQ en el cual se 

inicia sesión con el usuario que se ha habilitado como administrador. 

 

Figura 6.13 Panel de Administración de RabbitMQ 
 

El panel cuenta con una vista general del tráfico hacia el servicio de colas 

mediante gráficos dinámicos. 

 

Figura 6.14 Panel de Administración de RabbitMQ 
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El panel muestra información sobre los puertos de los servicios adicionales 

configurados y activados para el servidor. 

 

Figura 6.15 Información de conexiones a servicio de mensajes 
 

6.6.4. LDAP 

Para administrar el servicio LDAP se ha instalado el componente LAM (LDAP 

Account Manager) el cual es una interfaz gráfica más intuitiva al uso de la terminal.  

 

Figura 6.16 Pantalla de inicio de sesión LAM 
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Se puede ver exitosamente la lista de usuarios almacenados en el LDAP con sus 

atributos, así como acciones rápidas de administración de cada uno. 

 

Figura 6.17 Usuarios almacenados en el LDAP 
 

6.6.5. Memcached 

En Datadog, en el dashboard de Memcached se encuentra información general 

del servicio, así como gráficos dinámicos para la monitorización de los recursos usados. 

 

Figura 6.18 Panel de monitoreo del servicio Memcached en Datadog 
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El dashboard de Memcached cuenta con muchas métricas que miden el 

rendimiento en vivo del servicio y conexiones de caché usado por las regiones y la 

infraestructura. 

 

Figura 6.19 Vista de métricas de Memcached en Datadog 
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7 Caso de aplicación del prototipo  

Las empresas de tecnología que buscan expandir sus operaciones a nivel de 

sucursales, ya sea internacionalmente o dentro de un mismo país, pueden enfrentarse a 

desafíos significativos en la gestión de su infraestructura de TI. Una infraestructura como 

la diseñada y construida en este trabajo de grado ofrece una solución escalable y flexible 

para apoyar operaciones regionales, mejorar la continuidad del negocio y ofrecer 

servicios digitales eficientes. 

La sede principal de la empresa tendría configurado un centro de datos con 

OpenStack, integrando servicios fundamentales como base de datos y almacenamiento 

distribuido. Estos servicios estarán disponibles para la nueva sucursal a través de una 

conexión VPN segura, garantizando la cohesión y la seguridad de la información entre 

todas las operaciones regionales. Esta configuración funcionaría como infraestructura 

central.  

En la infraestructura se implementaría un servidor con Keystone en el cual se 

gestionará la autenticación, gestión de usuarios y el acceso de estos a los sistemas de 

la empresa mediante la conexión a un directorio LDAP. Esto proporcionará un control 

centralizado de usuarios, facilitando la gestión uniforme a través de la sede principal y la 

nueva sucursal. 

El almacenamiento de todos los archivos, objetos y bloques de la nueva sucursal 

y la actual sede, se alojarían en un clúster de Ceph, el cual brinda alta disponibilidad y 

alta redundancia para mayor seguridad y respaldo de la información. 
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Con la base de datos centralizada, mediante balanceadores de carga maxscale, 

garantizaría alta disponibilidad en cuanto al manejo y procesamiento de datos e 

información.  

Para acelerar la entrega de contenido dinámico se haría uso de un servidor de 

caché con Memcached, mejorando la velocidad de carga de contenido, al mismo tiempo 

para aplicaciones interactivas y transaccionales se haría uso del servicio de RabbitMQ, 

para procesar mensajes en tiempo real de manera eficiente. 

La nueva sucursal, al ser implementada sobre openstack aprovecharía cada uno 

de los servicios anteriormente mencionados, y centraría sus recursos únicamente para 

otorgar el servicio a los clientes que consumen los recursos de dicha sucursal, mejorando 

la conectividad y la eficiencia al entregar los servicios de tecnología ofrecidos. 

Los recursos necesarios para implementar a producción el prototipo visto en este 

documento, dependen del tamaño que se piense brindar como infraestructura. En los 

siguientes capítulos se hace un estudio de factibilidad de lo que podría ser una 

implementación con cantidad de recursos más reales, y no únicamente un prototipo como 

el que se ha diseñado y construido para este trabajo de grado.  
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8 Factibilidad 

La evaluación de factibilidad es un paso crucial en la toma de decisiones 

estratégicas para la implementación de una infraestructura en la nube. En este contexto, 

se ha desarrollado un prototipo de infraestructura en la nube utilizando OpenStack como 

plataforma. Sin embargo, antes de comprometer recursos significativos, es esencial 

determinar si esta solución de nube es la más adecuada en comparación con otras 

opciones líderes en el mercado, como AWS, Azure y Google Cloud. 

Es fundamental analizar en detalle los componentes específicos de OpenStack 

para una infraestructura de nube comunitaria en un ambiente de producción como se 

detallará más adelante. Además, debemos comparar estos componentes con las 

alternativas disponibles en AWS, Azure y Google Cloud para determinar cuál plataforma 

ofrece la mejor combinación de características y beneficios para implementar dicha 

infraestructura. 

Tabla 8 
Principales componentes de nube 

Componente OpenStack AWS Google Cloud Azure 

Identidad 
Keystone 

 
IAM 

Identity and Access 
Management 

Azure Active 
Directory 

Computo Nova EC2 Compute Engine Virtual Machines 

Redes Neutron VPC VPC Virtual Network 

Almacenamiento en 
bloque 

Cinder EBS Persistent Disk Managed Disks 

Almacenamiento de 
objetos 

Swift S3 Cloud Storage Almacenamiento Blob 

Base de datos Trove 
Amazon 
RDS 

Azure SQL DB Cloud SQL 

Interfaz Horizon 
AWS 
Console 

Azure Portal 
Google Cloud 
Console 

Nota. Nombres que tienen los componentes de la nube en las soluciones de nube OpenStack, AWS, 
Google Cloud y Microsoft Azure. 
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A continuación, se describe las fortalezas de cada uno de los componentes en las 

soluciones de nube. 

Tabla 9 
Comparación de Componentes de Nube 

Componente OpenStack AWS Azure Google Cloud 

Identidad 

Personalización y 
control sobre la 
gestión de 
identidades y 
acceso, ideal para 
organizaciones con 
requisitos 
específicos. 

Flexibilidad en la 
administración de 
permisos y 
usuarios, con 
opciones de 
acceso a una 
amplia gama de 
servicios de AWS. 

Integración sólida 
con servicios y 
aplicaciones de 
Azure, facilitando 
la administración 
de identidades en 
un entorno 
Microsoft. 

Controles 
detallados sobre el 
acceso a recursos 
y servicios en 
Google Cloud, con 
facilidad de 
gestión. 

  

Computo 

Escalabilidad y 
orquestación de 
recursos de 
cómputo en un 
entorno de nube 
de código abierto, 
adecuado para 
organizaciones 
que desean un alto 
grado de control. 

Amplia gama de 
instancias 
virtuales, opciones 
de escalabilidad y 
servicios de 
orquestación en 
AWS, respaldada 
por una sólida 
infraestructura 
global. 

Máquinas virtuales 
flexibles y 
escalables en la 
nube de Azure, 
con integración 
profunda en el 
ecosistema de 
Microsoft. 

Máquinas virtuales 
altamente 
personalizables y 
escalables, con 
una infraestructura 
de alto 
rendimiento. 

Redes 

Control total sobre 
la configuración de 
redes virtuales y 
componentes, 
ideal para 
organizaciones 
que necesitan 
personalización. 

AWS VPC ofrece 
aislamiento y 
control sobre la 
conectividad de 
redes virtuales, 
respaldado por la 
amplia presencia 
global de AWS. 

Redes virtuales 
flexibles y aisladas 
en Azure, con 
integración en el 
ecosistema de 
Microsoft y 
opciones 
avanzadas de 
seguridad. 

Redes virtuales 
personalizables y 
escalables con 
opciones de alta 
disponibilidad. 

Almacenamiento 
en bloque 

Almacenamiento 
persistente en 
bloque en un 
entorno de código 
abierto, adecuado 
para 
organizaciones 
que buscan una 
solución de costo 
efectivo. 

 

EBS ofrece 
almacenamiento 
en bloque de alto 
rendimiento con 
opciones de 
instantáneas y 
escalabilidad en 
AWS. 

Almacenamiento 
en bloque 
persistente y 
escalable con 
opciones 
avanzadas en 
Azure. 

Persistent Disk 
proporciona 
almacenamiento 
en bloque fiable y 
escalable en 
Google Cloud. 

Almacenamiento 
de objetos 

Almacenamiento 
de objetos de 
código abierto 
adecuado para 
organizaciones 
que requieren 

AWS S3 ofrece un 
servicio altamente 
escalable y 
altamente 
duradero para 
almacenamiento 

Azure Blob 
Storage es 
compatible con 
datos no 
estructurados a 
gran escala y se 

Google Cloud 
Storage 
proporciona un 
almacenamiento 
de objetos 
altamente 
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flexibilidad y 
control sobre sus 
datos no 
estructurados. 

 

de objetos, 
respaldado por 
una amplia gama 
de funciones. 

integra con 
servicios de 
análisis y 
aplicaciones. 

confiable y 
escalable para una 
variedad de 
aplicaciones. 

Base de datos 

Trove simplifica la 
gestión de bases 
de datos SQL y 
NoSQL en un 
entorno de código 
abierto, adecuado 
para 
organizaciones 
que desean una 
solución sencilla. 

AWS RDS ofrece 
bases de datos 
gestionadas 
altamente 
disponibles y 
escalables, con 
soporte para 
varias bases de 
datos relacionales. 

Azure Database 
proporciona una 
amplia gama de 
servicios de bases 
de datos 
gestionadas con 
opciones de 
escalabilidad. 

Cloud SQL es un 
servicio de bases 
de datos 
gestionadas para 
aplicaciones web y 
móviles en Google 
Cloud. 

Interfaz 

Horizon es el panel 
de control web en 
un entorno de 
código abierto, 
adecuado para 
organizaciones 
que buscan 
flexibilidad y 
personalización en 
la administración 
de recursos. 

AWS 
Management 
Console 
proporciona una 
interfaz web 
intuitiva y 
unificada para 
administrar una 
amplia gama de 
servicios y 
recursos de AWS. 

Azure Portal es la 
interfaz de 
administración 
basada en web 
que ofrece una 
experiencia 
unificada para 
gestionar servicios 
y recursos en 
Azure. 

Google Cloud 
Console 
proporciona una 
interfaz web 
amigable para 
administrar 
recursos en 
Google Cloud, con 
una amplia gama 
de servicios y 
aplicaciones 
integrados. 

Nota. Descripción de los componentes de las diferentes alternativas de nube.  

 

8.1. Factibilidad Económica 

La implementación de una infraestructura de nube comunitaria con OpenStack 

representa una decisión estratégica para muchas organizaciones. La infraestructura de 

nube comunitaria ofrece ventajas significativas en términos de flexibilidad, control y 

colaboración, pero también es fundamental considerar la factibilidad económica antes de 

tomar esta decisión. En este contexto, la comparación de costos con proveedores de 

nube pública líderes como Azure, Google Cloud y AWS es esencial para evaluar 

adecuadamente la inversión. 

Los precios de los servicios de computación en la nube como Amazon Web 

Services (AWS), Microsoft Azure y Google Cloud varían en base a factores como: 
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• Tipo de almacenamiento 

• Ubicación geográfica del servicio 

• Tipo de instancia 

Para la comparación de precios de los proveedores mencionados anteriormente 

se ha utilizado una herramienta en internet llamada Cloudorado, la cual calcula el precio 

de servidores en la nube con base en especificaciones como cantidad de memoria RAM, 

almacenamiento, núcleos de CPU y sistema operativo. A la vez muestra un listado de 

diferentes proveedores de servicios de nube con distintos precios de cada uno. 

Tomando en cuenta lo anterior, para la infraestructura de nube comunitaria en un 

ambiente de producción con un rendimiento óptimo, se tienen los siguientes 

requerimientos mostrados en la siguiente tabla: 

Tabla 10 
Requerimientos de nodos que conforman la infraestructura 

Nodo CPU (Núcleos) RAM (GB) Almacenamiento OS 

Controlador 8 32 256 GB Ubuntu 

Identidad 8 16 256 GB Ubuntu 

Colas de peticiones 8 16 256 GB Ubuntu 

Maxscale 8 32 256 GB Ubuntu 

MariaDB-1 8 32 256 GB Ubuntu 

MariaDB-2 8 32 256 GB Ubuntu 

MariaDB-3 8 32 256 GB Ubuntu 

Ceph-Admin 8 32 500 GB Ubuntu 

Ceph-Mon 8 32 500 GB Ubuntu 

Ceph-OSD-1 8 32 1024 GB Ubuntu 

Ceph-OSD-2 8 32 1024 GB Ubuntu 

Ceph-OSD-3 8 32 1024 GB Ubuntu 

Nota.  Requerimientos necesarios en núcleos de CPU, RAM, almacenamiento y sistema operativo 
para la infraestructura de una nube comunitaria basada en OpenStack. Autoría propia. 
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A continuación, se presentarán los costos detallados con base en los elementos 

mencionados anteriormente para cada uno de los nodos de la infraestructura: 

Tabla 11 
Precios por mes y año para nodo Controlador 

Proveedor Precio/mes Precio/año 

Google Cloud $            213.00 $         2,556.00 

Microsoft Azure $            276.00 $         3,312.00 

Amazon WS $            268.00 $         3,216.00 

Nota. Especifica los precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 12  
Precios por mes y año para nodo Identidad 

Proveedor Precio/mes Precio/año 

Google Cloud  $          178.00                $         2,136.00  

Microsoft Azure  $          245.00                $         2,940.00  

Amazon WS  $          265.00                $         3,180.00  

Nota. Especifica los precios por mes y año de los proveedores de servidores de nube escogidos 

 
Tabla 13 
Precios por mes y año para nodo de Cola de peticiones 

Proveedor Precio/mes Precio/año 

Google Cloud $          178.00            $         2,136.00  

Microsoft Azure $          245.00            $         2,940.00  

Amazon WS $          265.00            $         3,180.00  

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 14 
Precios por mes y año para nodo de balanceador de carga Maxscale 

Proveedor Precio/mes Precio/año 

Google Cloud $            213.00 $         2,556.00 

Microsoft Azure $            276.00 $         3,312.00 

Amazon WS $            268.00 $         3,216.00 

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 
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Tabla 15 
Precios por mes y año para nodo de Base de datos MariaDB-1 

Proveedor Precio/mes Precio/año 

Google Cloud $            213.00 $         2,556.00 

Microsoft Azure $            276.00 $         3,312.00 

Amazon WS $            268.00 $         3,216.00 

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 16 
Precios por mes y año para nodo de Base de datos MariaDB-2 

Proveedor Precio/mes Precio/año 

Google Cloud $            213.00 $         2,556.00 

Microsoft Azure $            276.00 $         3,312.00 

Amazon WS $            268.00 $         3,216.00 

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 17 
Precios por mes y año para nodo de Base de datos MariaDB-3 

Proveedor Precio/mes Precio/año 

Google Cloud $            213.00 $         2,556.00 

Microsoft Azure $            276.00 $         3,312.00 

Amazon WS $            268.00 $         3,216.00 

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 18 
Precios por mes y año para nodo de almacenamiento Ceph-Admin 

Proveedor Precio/mes Precio/año 

Google Cloud $            225.00  $         2,700.00  

Microsoft Azure $            290.00  $         3,480.00  

Amazon WS $            298.00  $         3,576.00  

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

 

 

 



  

98 
 

Tabla 19 
Precios por mes y año para nodo de almacenamiento Ceph-Mon 

Proveedor Precio/mes Precio/año 

Google Cloud $            225.00  $         2,700.00  

Microsoft Azure $            290.00  $         3,480.00  

Amazon WS $            298.00  $         3,576.00  

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 20 
Precios por mes y año para nodo de almacenamiento Ceph-OSD-1 

Proveedor Precio/mes Precio/año 

Google Cloud  $            245.00  $         2,940.00  

Microsoft Azure  $            312.00 $         3,432.00  

Amazon WS  $            348.00  $         3,828.00  

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 21 
Precios por mes y año para nodo de almacenamiento Ceph-OSD-2 

Proveedor Precio/mes Precio/año 

Google Cloud  $            245.00  $         2,940.00  

Microsoft Azure  $            312.00 $         3,432.00  

Amazon WS  $            348.00  $         3,828.00  

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Tabla 22 
Precios por mes y año para nodo de almacenamiento Ceph-OSD-3 

Proveedor Precio/mes Precio/año 

Google Cloud  $            245.00  $         2,940.00  

Microsoft Azure  $            312.00 $         3,432.00  

Amazon WS  $            348.00  $         3,828.00  

Nota. Precios por mes y año de los proveedores de servidores de nube escogidos. 

 

Consolidando todos los nodos a utilizar, los precios por mes y año de las 

instancias requeridas para la infraestructura, se muestran a continuación en la tabla 23: 
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Tabla 23 
Consolidado de precios por mes y año para todos los nodos 

Proveedor Precio/mes Precio/año 

Google Cloud $            2,606.00  $           31,272.00  

Microsoft Azure $            3,386.00  $           40,632.00  

Amazon WS $            3,510.00  $           42,120.00  

Nota. Consolidado de precios por mes y año para las instancias requeridas para el funcionamiento 
óptimo de la infraestructura. 

 

Con base en lo anterior se puede observar que el proveedor de servicios de 

computación en la nube Google Cloud, presenta la alternativa de menor costo para llevar 

a cabo una comparación al valor presente con la inversión inicial en la implementación 

de la nube comunitaria. 
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Para la implementación de una infraestructura en un ambiente de producción en 

base a los requerimientos de cada instancia que la conforman se ha consultado el precio 

del hardware necesario, el cual se detalla a continuación: 

Tabla 24 
Información de hardware para prototipo de infraestructura 

Nodo Modelo Procesador RAM (GB) Alm. (GB) Precio 

Controlador 
PowerEdge 
R740 

Intel Xeon Silver 
4214R 

32 480 $      3,743.42 

Identidad 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

16 480 $      2,953.07 

Colas de peticiones 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

16 480 $      2,953.07 

Maxscale 
PowerEdge 
R740 

Intel Xeon Silver 
4214R 

32 480 $      3,743.42 

MariaDB-1 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

32 480 $      3,318.00 

MariaDB-2 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

32 480 $      3,318.00 

MariaDB-3 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

32 480 $      3,318.00 

Ceph-Admin 
PowerEdge 
R740 

Intel Xeon Silver 
4214R 

32 480 $      3,743.42 

Ceph-Mon 
PowerEdge 
R740 

Intel Xeon Silver 
4214R 

32 480 $      3,743.42 

Ceph-OSD-1 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

32 1024 $      3,451.00 

Ceph-OSD-2 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

32 1024 $      3,451.00 

Ceph-OSD-3 
PowerEdge 
R740 

Intel Xeon 
Bronce 3206R 

32 1024 $      3,451.00 

    Total $    41,186.82 

Nota. Información sobre el hardware requerido para la implementación a producción del prototipo de 
infraestructura. 
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Aparte del equipo de hardware mencionado en la tabla 24, se incorpora un Switch 

Ethernet con un precio de $1,700.00. El costo de implementación se estima de $2,500.00 

y el costo de mantenimiento se estima de $500.00 y se realizará dos veces por año. 

Dando un total de $46,386.82. 

Con base en el costo de implementación de la infraestructura con OpenStack se 

muestra la tabla de comparaciones para visualizar los gastos que estos incurren: 

Proveedor Año 1 Año 2 Año 3 Año 4 Año 5 

Google Cloud $31,272 $62,544 $93,816 $125,088 $156,360 

Microsoft Azure $40,632 $81,264 $121,896 $162,528 $203,160 

Amazon Web 
Services 

$42,120 $84,240 $126,360 $168,480 $210,600 

OpenStack $46,386.82 $47,386.82 $48,386.82 $49,386.82 $50,386.82 

 

En la tabla anterior evidenciamos la diferencia de costos sobre la implementación 

de una infraestructura de nube de OpenStack con las nubes publicas más reconocidas 

en la actualidad. Se puede observar que en el primer año los costos de implementación 

de con OpenStack es mucho mayor a las alternativas de nube comparadas, sin embargo, 

a partir del segundo año, OpenStack presenta costos menores. 

Con base en lo anterior, para un proyecto a largo plazo la implementación de una 

infraestructura de nube con OpenStack sería más rentable en comparación a otras 

soluciones de nube como lo son AWS, Microsoft Azure y Google Cloud. 
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8.2. Factibilidad Técnica 

Para poder analizar la factibilidad técnica debemos analizar 3 puntos destacados: 

Adaptabilidad: Gracias a que se está usando OpenStack, la cual es software libre 

y gratuito, el prototipo puede correr en diferentes configuraciones de hardware 

dependiendo de la capacidad de cada organización, que va desde estar montado sobre 

máquinas virtuales o montado en equipo físicos que van desde una configuración mínima 

hasta hardware de alto rendimiento y avanzado. 

Otro aspecto de la adaptabilidad es que admite módulos externos a los 

desarrollados por la comunidad de OpenStack, ya sea por otras empresas de software 

como por la misma organización que lo desea implementar. 

Integración: La infraestructura tiene la capacidad de trabajar con diferentes 

tecnologías y aplicaciones de otras organizaciones o de la misma organización pero que 

se organiza distinta y sobre diferentes tecnologías, ya que se basa en APIs para la 

comunicación y gestión de los recursos. Se pueden consumir los recursos de la 

infraestructura y de las regiones administradas por esta, a través de los diferentes 

endpoints y protocolos servidos, como HTTP, HTPS, AMQP, iSCSI, NTP, WebSockets, 

entre otros. 

La integración con servicios de empresas que ofrecen soluciones de nube es otro 

punto fuerte de OpenStack, ya que se muchos basan en protocolos abiertos, lo que 

permite a la infraestructura pueda conectarse a esos servicios y consumirlos, por 

ejemplo, S3 de AWS y otros. 
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Por último, el proveer servicio de Identidad Federada, sobre plataforma de código 

libre, sea muy fácil integrarse con nuevos nodos de OpenStack y que estos consuman el 

servicio se usuarios. 

Escalabilidad: El prototipo tiene la capacidad de empezar en entornos pequeños 

como para desarrollo, pero puede crecer y adaptarse a la medida de cada una de las 

necesidades que tengan las organizaciones que pudieran usarlo. 

Puede ser escalado tanto horizontalmente, ya sea de cada servicio agregando 

más instancias de nodos de manera virtual o servidores físicos, como escalar 

verticalmente, agregando nuevo hardware o más capacidad de almacenamiento, 

computo o carga de trabajo o manejo de usuarios. 

También en términos de Regiones, puede escalar para servir a gran cantidad de 

regiones que se puedan agregar a la nube comunitaria, ya que ese es el fin de este tipo 

de nube. 
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9 Conclusiones 

La realización de este prototipo demostró que es posible construir una 

infraestructura de nube capaz de adaptarse a la incorporación de nuevas regiones con 

facilidad sin comprometer el rendimiento de dicha infraestructura ni de las regiones 

agregadas a la nube comunitaria. 

La infraestructura garantiza la integridad de acceso y autorización a los usuarios 

mediante un sistema federado transversal en el entorno de la nube comunitaria y los 

servicios que brinda. 

El prototipo permite un mecanismo de persistencia de sesiones exitoso el cual 

asegura la experiencia de usuario ininterrumpida en todas las regiones y servicios. 

Tener una base de datos centralizado ha demostrado un alto nivel de eficiencia 

operativa gestionando de manera efectiva grandes volúmenes de datos de las múltiples 

regiones de la nube comunitaria. 

La interfaz gráfica de OpenStack proporciona una gestión efectiva e intuitiva de 

las regiones integradas, la infraestructura y sus componentes y recursos. 

El prototipo demostró un rendimiento optimo, escalabilidad y adaptabilidad lo que 

confirma su robustez y fiabilidad ante diversas demandas y cargas de trabajo. 

La evaluación de factibilidad económica demostró que la implementación de 

OpenStack como una Infraestructura de Nube Comunitaria es costo-eficiente a mediano 

y largo plazo.  
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10 Recomendaciones 

Continuar con la optimización y mejora de la infraestructura para asegurar que su 

capacidad de adaptarse a la incorporación de nuevas regiones se mantenga eficiente 

mediante la adopción de tecnologías emergentes o metodologías de mejora continua, 

realizando supervisión y mantenimiento de los equipos. 

Realizar revisiones de seguridad periódicos y actualizar los protocolos conforme 

las mejores prácticas y estándares de la industria. 

Reforzar mecanismos de autenticación y autorización, garantizando mantenerse 

con las mejores prácticas de seguridad, como 2FA. 
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Anexo 1: Entrevista semiestructurada 

 

Universidad de El Salvador 

Facultad de Ingeniería y Arquitectura 

Escuela de Ingeniería de Sistemas Informáticos 

Trabajo final del Curso de Especialización en Infraestructura en la Nube 

PROTOTIPO DE INFRAESTRUCTURA DE NUBE COMUNITARIA MULTI-REGIÓN 

ORIENTADA A PROPORCIONAR SERVICIOS FUNDAMENTALES 

Guía de entrevista 

Dirigida al CEO de Next-Latam 

 

Objetivo:  

Obtener información relevante sobre aspectos generales y puntuales de las 

tecnologías de computación en la nube, así como el impacto positivo o negativo de 

estas tecnologías, su implementación y aspectos esenciales desde la experiencia 

del uso y provisión de infraestructura Cloud. 

 

Preguntas: 

1. ¿Cómo describiría el papel actual de la nube en Next-Latam? 

2. ¿Utiliza soluciones de Nube pública como AWS, Azure, Google Cloud? 

3. ¿Ha considerado NEXT LATAM la posibilidad de migrar o expandir a una 

infraestructura de nube privada o híbrida?  

4. ¿Ha pensado en tener sus propios servidores físicos? 

5. ¿Cómo ve usted el futuro de la computación en la nube en el contexto de la 

transformación digital? 

6. ¿Existen planes para expandir o mejorar la infraestructura y servicios basados en 

la nube? 

7. ¿Qué desafíos y oportunidades ha presentado la adopción de la nube? 

8. ¿Qué importancia tiene la nube en la estrategia global de la empresa?  

 

  



 

 

Anexo 2: Encuesta 

 

1. ¿Posee conocimientos sobre computación en la nube? 

• Si 

• No 

2. ¿Cuál es tu nivel de experiencia en el campo de la infraestructura y computación 

en la nube? 

• Ninguno 

• Principiante 

• Intermedio 

• Avanzado 

3. ¿Cuál es tu rol profesional relacionado con la infraestructura y la computación en 

la nube? 

• Administrador de sistemas 

• Desarrollador de aplicaciones 

• Arquitecto de soluciones 

• Otro 

4. ¿Qué servicios de infraestructura en la nube utilizas o has utilizado en tu trabajo? 

• Amazon Web Services (AWS) 

• Microsoft Azure 

• Google Cloud 

• Digital Ocean 

5. ¿Consideras que las nubes públicas mencionadas anteriormente cumplen con la 

estricta seguridad e integridad de los datos que manejan? 

• Si 

• No 

 

  



 

 

6. ¿Qué factores consideras más importantes al seleccionar un proveedor de 

servicios en la nube? 

• Costo 

• Rendimiento 

• Seguridad 

• Facilidad de uso 

• Soporte técnico  

7. ¿Cuáles son tus principales fuentes de información y recursos para mantenerte 

actualizado sobre las últimas tendencias en infraestructura y computación en la 

nube? 

• Blogs y sitios web especializados 

• Libros y publicaciones técnicas 

• Cursos en línea y capacitación 

• Redes sociales 

• Conferencias 

• Podcasts 

8. ¿Considera necesario la adopción de una infraestructura propia de nube para su 

organización? 

• Si 

• No 

9. Considera importante tener el control total de una infraestructura en la nube en 

cuanto a las necesidades de la empresa en la cual trabaja 

• Si  

• No 

10. La empresa para la cual labora, hace uso de: 

• Nube Pública 

• Nube Híbrida 

• Nube privada 

• No sé 

 



 

 

11. ¿Cuál piensa que es la mejor opción de servicios de computación en la nube 

para la empresa que labora? 

• Nube Pública 

• Nube Híbrida 

• Nube privada 

12. ¿Qué nivel de importancia le da la empresa en la cual labora a las tecnologías 

actuales? 

• Poco 

• Medio 

• Mucha 

• Está siempre a la vanguardia tecnológica 

13. Según su criterio, la nube será predominante en el futuro o ya lo es hoy en día 

• Será predominante en el futuro 

• Ya es predominante hoy en día 

• Tal vez 

14. Considera necesaria e importante la formación en temas de computación en la 

nube y temas relacionados, por parte de las empresas u organizaciones para los 

empleados de TI 

• Si  

• No 

15. ¿Has escuchado o posees conocimientos sobre OpenStack? 

• Si  

• No 

16. ¿Has integrado OpenStack con otras tecnologías o herramientas en tu 

infraestructura en la nube? 

• Si  

• No 

  



 

 

17. Si la respuesta a la pregunta anterior es sí, ¿Cuáles tecnologías y herramientas 

has integrado con Openstack? 

• Kubernetes 

• Ansible 

• Docker 

• Ninguna de las anteriores 

18. De los siguientes componentes de Openstack con cuales estás familiarizado 

• Nova 

• Neutron 

• Cinder 

• Keystone 

• Glance 

• Swift 

• Horizon 

• Ninguno 

19. La curva de aprendizaje sobre Openstack consideras que es impedimento para 

utilización de esta plataforma 

• Si  

• No 

20. ¿Tienes alguna recomendación o consejo para aquellos que estén considerando 

la implementación de OpenStack en su infraestructura en la nube? 

  



 

 

Anexo 3: Transcripción de Entrevista 

 

Entrevista a CEO de Next-Latam S.A. de C.V 

Entrevista a: Ing. Alexis Rojas 

Realizada: 19 de octubre de 2023 

Hora de inicio: 16:24 

Duración: 38:20 minutos 

Lugar: Sala de videoconferencias Google Meet 

 

Daniel: Buenas tardes, dando inicio con esta entrevista, ¿Usted como CEO de Next-

Latam cómo describiría el papel actual de los beneficios y bondades de la nube en 

Next-Latam? 

Alexis: Next-Latam principalmente es una empresa o sea digamos que tiene 

operaciones tanto en El Salvador como ya en Panamá donde el rubro principal es 

el desarrollo de software, estamos enfocados y orientados principalmente a 

software como servicio. Con el tema de infraestructura en el cual de hecho le 

proveemos infraestructura a lo que son ya como cinco o seis empresas, 

básicamente infraestructura en la nube y en este sentido pues creo que ha sido 

bastante interesante los beneficios que ha traído la nube digamos al mercado local 

creo que todavía hay una barrera digamos cultural o sea lo cual es un poco fuerte 

porque la gente siempre sigue creyendo de que si lo tengo allí físicamente el equipo 

pues garantizo de que la seguridad de la información. La nube nos ha demostrado 

pues que tienen mejores costos, mejor performance, mejor escalabilidad, mejor 

seguridad, etcétera. 

Daniel: Bastante interesante, los servicios que brinda como infraestructura en la 

nube, ¿Utiliza soluciones que ya existen como AWS, Google Cloud, Azure o algún 

otro? 

  



 

 

Alexis: Fíjate que nosotros principalmente ocupamos Bolt Cloud, digamos nos ha 

funcionado súper bien además de eso, logramos hacer una alianza con ellos en 

España con la representación de España y nos da costos mucho más baratos. En 

ese sentido este ha sido súper estable o sea nos han resuelto con un soporte mucho 

más rápido. 

Daniel: ¿Ha considerado para Next-Latam la posibilidad de migrar o expandir una 

infraestructura de nube o ha pensado tener sus propios servidores o los tuvo en su 

momento? 

Alexis: Fíjate que los tuvimos o sea digamos inicialmente ya pero como digo o sea 

en realidad tener nuestros propios servidores nuestros, servidores de forma local o 

sea no era sostenible o sea en realidad los costos de infraestructuras son 

demasiado altos y el beneficio pues en realidad era poco versus la nube, por eso 

fue que nos migramos directamente a la nube e hicimos ese traspaso, fuimos 

probando distintos servicios.  

Daniel: En cuanto a la seguridad del servicio que usted utiliza para la computación 

en la nube, ¿Qué podría mencionar que le ha gustado más de ese tema de 

seguridad o porque eligió Bolt en comparación de los demás en cuanto a seguridad? 

Alexis: Primero lo elegimos por varios factores uno escalabilidad, segundo este lo 

que tiene que ver con precios que es un factor super fuerte, tercero por lo que es la 

infraestructura de servicios que ofrece ya que es bastante robusta y cuarto pues 

obviamente por la seguridad o sea digamos la ventaja de Bolt es de que ya nosotros 

nos da por ejemplo un firewall que ya tiene como las reglas generales y básicas 

preconfiguradas, la cual pues simplemente tengo que meter los equipos que tenga, 

digamos o los servicios que tengan ejecución los meto al firewall y a ese ya tiene 

como una capa de seguridad preconfigurada y no tengo que hacer nada o sea 

simplemente lo asigno, por el otro lado también lo que es la asignación de lo que 

son los DNS él ocupa digamos un proxy que se basa como básicamente como un 

principio como de Cloudflare o sea digamos este para filtrar muchas peticiones. 

Daniel: ¿Cómo ve usted el futuro de la computación en la nube en el contexto de la 

transformación digital?  



 

 

Alexis: Es algo que se va a dar tarde o temprano o sea digamos va a llegar con 

fuerza y es algo de lo que en uno no se puede escapar definitivamente, o sea, esta 

es una ola y entre yo pues más tiempo me tarde en subirla más atrasado estaré. 

Este sentido es un tema cultural que poco a poco tiene que irse impulsando sobre 

todo para los nuevos informáticos ya no es un temor. Como digo es tema cultural, 

poco a poco se va a ir dando, es completamente necesario abarata costos, nos 

permite tener implementaciones rápidas, nos permite tener mucho más esquema 

de seguridad este y pues y nos facilita el trabajo.  

Daniel: Ya para finalizar, en cuanto a Next-Latam nos comentaba que ya se 

expandió a Panamá, ¿hay planes para seguir expandiendo y a la vez mejorar los 

servicios de infraestructura y todo lo que esté basado en la nube para Next-Latam? 

Alexis: Sí definitivamente o sea digamos hemos estado trabajando en el mercado 

salvadoreño ya por cuatro años, ya este año abrimos ya una oficina en Panamá y 

vamos a comenzar operaciones ahí en Panamá este es un mercado que nos ha 

gustado bastante porque son un mercado mucho más sofisticado, digamos así 

donde ir a facilitar u ofrecer por ejemplo esquemas de infraestructura en la nube ya 

lo entienden, ya lo comprenden, eso es su día a día. Ellos ya lo dan por sentado y 

de hecho si les llegara con una infraestructura local, para ellos es así como ¿por 

qué me estás ofreciendo esto? no tiene mucho sentido. Y por eso se ha escogido 

Panamá para establecer una oficina de Next-Latam ahí. 

Daniel: Muchas gracias por su tiempo y por atender a nuestra entrevista. 

Alexis: Estamos para servir, gracias por tomarme en cuenta. 
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Introducción 

 

Este documento presenta un prototipo de infraestructura de nube que sirve 

como región central administrativa de otras regiones que se encuentran geo 

distribuidas las cuales forman una nube comunitaria en la cual se comparten 

recursos y al mismo tiempo hacen uso de los servicios bridados por la 

infraestructura. 

El prototipo se basa en la tecnología de OpenStack que es una combinación 

de herramientas de código abierto, altamente conocido en el mundo del cloud 

computing. Sin embargo, esta implementación se centra únicamente en los 

componentes de Keystone para la autenticación de los usuarios y la puesta de los 

puntos de acceso, el otro componente es el panel de administración de OpenStack 

llamado Horizon. 

La implementación que se presenta en esta solución no solo ofrece servicios 

fundamentales para el funcionamiento de las regiones, sino que también ofrece la 

capacidad de almacenamiento con Ceph, para el manejo en bloque, 

almacenamiento de objetos, almacenamiento de archivos, etc. 

Luego de presentar el detalle en alto nivel en este documento, se 

profundizará en los detalles técnicos de la solución presentada, así como la guía 

para implementar el prototipo siguiendo los pasos que llevaron a consecución de la 

infraestructura. 

  



 

 

Objetivos 

• Definir la visión global de la infraestructura, destacando su importancia y los 

beneficios que aporta a las organizaciones. 

• Describir los componentes y los servicios clave. Explicar cómo se integran 

para poder proporcionar una solución coherente. 

• Explorar la arquitectura del prototipo de alto nivel, describiendo e 

identificando sus componentes. También se incluye en este apartado una 

visión de la topología de red utilizada. 

 

 

Audiencia Objetivo 

Este documento está dirigido a audiencia ejecutiva y técnica en las que se 

pueden incluir: 

Ejecutivos de Organizaciones que necesiten comprender la visión estratégica 

y beneficios tanto logísticos como comerciales de una infraestructura de nube 

multirregión. 

Arquitectos de soluciones que deseen estudiar los puntos clave de la 

infraestructura y dar su opinión en cuando decisiones de diseño. 

Gerentes de proyectos involucrados en planificación e implementación de 

infraestructuras de nube que deseen comprender los alcances y objetivos del 

proyecto. 

Equipos de TI y Operación responsables de la administración y 

mantenimiento de infraestructuras de nube tanto hibridas, como públicas o privadas. 

Es importante destacar que este documento se enfoca en brindar una visión 

general de a un alto nivel, posteriormente se presenta un documento de bajo nivel 

que profundiza más detalles técnicos. 

  



 

 

Arquitectura del Prototipo 

 

 

 

Componentes de la Infraestructura 

La infraestructura se compone por diversos servicios que serán consumidos 

por las múltiples regiones que se conecten a ésta. 

Horizon: Es el panel de control de OpenStack basado en la web y escrito en 

Python que permite la administración de las regiones conectadas a la 

infraestructura. 

Keystone: Es el servicio de identidad que usa tanto Horizon como los demás 

servicios de las regiones para la autenticación y autorización dentro de la nube. 

OpenLDAP: Es un servicio de implementación de LDAP el cual proporciona 

servicio de directorio de usuarios, grupos y otros recursos. Es usado por Keystone 

para la autenticación de usuarios. 

Bind9: Es el servicio DNS para toda la nube, el cual permite traducir nombres 

de dominios amigables para las personas a direcciones IP y viceversa, para un 

mejor manejo de las conexiones dentro de la nube. 



 

 

Memcached: Es un sistema de almacenamiento en memoria caché de 

objetos de alto rendimiento, usado por las regiones para almacenar datos efímeros 

como tokens. 

RabbitMQ: Es el servicio de cola de mensajes que facilita coordinar las 

operaciones y la información de estado entre los servicios de openstack. Se 

configura vhost o entidades virtuales de colas para separar los mensajes entre las 

regiones. 

Clúster de Bases de Datos: Es un sistema de bases de datos que trabajan 

juntas y se sincronizan los datos para garantizar alta disponibilidad. Estos servidores 

corren el servidor de bases de datos mariadb y es usado por la infraestructura para 

guardar la información de los componentes, pero también para ofrecer el servicio 

de bases de datos a las regiones conectadas a la nube. 

Maxscale: Actúa como un proxy de base de datos o balanceador de la carga 

que va hacia el clúster de base de datos. Es que punto donde se comunican los 

componentes de la infraestructura o las regiones. 

Clúster de Ceph: Es un sistema de almacenamiento distribuido de bloques, 

objetos y/o archivos de alta disponibilidad y redundancia de estos. Los nodos 

ADMIN (Administrador) y MON (Monitoreo) son los encargados de administrar el 

clúster, mientras que los nodos OSD son los que tienen los Daemon de 

almacenamiento de datos y son los responsables de almacenar los datos y 

replicarlos entre ellos. 

Internet: Es la red WAN (Wide Area Network) que permite comunicación a 

todo el mundo de manera pública. Por esta red se accede a los servicios públicos 

como el panel o permite conexiones VCN, entre otros. 

VPN: Virtual Private Network o Red Privada Virtual es una red que va sobre 

internet pero que permite comunicación de forma privada y segura entre los nodos 

que tengan la conexión en esa red. 

En resumen, la Infraestructura contiene componentes clave que respaldan y 

permiten a regiones geo distribuidas compartir y escalar los recursos. 

 



 

 

Componentes de las Regiones 

Para las regiones de prueba en esta infraestructura, se han configurado los 

servicios básicos de un despliegue de OpenStack. 

Horizon: Al igual que la infraestructura, una región puede tener su propio 

panel de control de OpenStack. Para el caso de estudio, en las regiones se estaría 

apuntando al OpenStack de la infraestructura para la autenticación. 

Placement: Es el responsable de hacer seguimiento de inventarios y usos 

de los proveedores de recursos, como nodo informático, grupo de almacenamiento 

compartido, entre otros. 

Glance: Es el servicio de imágenes de maquias virtuales, hace el registro, 

descubrimiento y recuperación de estas máquinas. Puede conectarse al servicio de 

almacenamiento de Ceph para almacenar las imágenes en un pool de bloques u 

objetos. 

Neutron: Es el componente encargado de gestionar y orquestar redes SDN 

y ofrecer el NaaS (redes como servicio) para entornos informáticos virtuales. 

Nova: Se encarga de aprovisionar y gestionar recursos informáticos de 

cómputo, como máquinas virtuales, bare-metal o contenedores. Puede usar el 

componente de Cinder para almacenar de forma más optima las unidades de discos 

virtuales como bloques. 

Cinder: Es un servicio de almacenamiento en bloques, el cual administra la 

creación y montaje de volúmenes de almacenamiento persistentes. Provee una API 

que permite solicitar y consumir los volúmenes sin la necesidad de saber la 

localización de estos, por eso es posible conectarlo con el clúster de 

almacenamiento de Ceph de la infraestructura. 

Swift: Es el sistema de almacenamiento de objetos en openstack, el cual 

permite la creación, montaje y gestión de volúmenes de almacenamiento 

persistente. Es un componente que permite almacenar de forma escalable y 

optimizada datos no estructurados. También puede consumir el servicio de Ceph 

para usar un pool de almacenamiento de objetos. 

  



 

 

Topología de Red de la Infraestructura. 

 

 

 

La topología de red de la infraestructura está dividida en múltiples redes y 

segmentos que agrupan componentes específicos.  

Red de Sincronización de Datos: Es la red por la cual se comunican todos 

los nodos del clúster de Ceph. Es la red por la cual se sincronizan los datos en todos 

los OSD para la redundancia de los datos. Los nodos de administración y monitoreo 

son a los cuales se acceden los datos mediante la red de la organización y también 

a través de la VPN para que las regiones consuman el servicio de almacenamiento. 

Red Clúster de Base de Datos: Mediante esta red privada los nodos de 

mariadb que estén configurados en el clúster de galera sincronizan los registros 

mientras que reciben peticiones de lectura y escritura simultanea desde el nodo de 

maxscale. 

Red de Balanceo de Carga: Es la red privada específica para la 

comunicación entre el balanceador de carga Maxscale y los nodos en Clúster de 

Mariadb. 

  



 

 

Red de la Organización: Es la red que tiene salida a internet y también que 

permite acceder a algunos servicios públicos, como el panel de administración de 

OpenStack. Comunica todos los servidores de la infraestructura para una 

comunicación rápida. Mediante esta red, se consumen los servicios entre servidores 

de la infraestructura. 

VPN: Es la conexión privada y segura que une a las regiones con la 

infraestructura, para el consumo de los servicios fundamentales y la comunicación 

y administración de los recursos por parte del servidor main a las regiones. 

 

Descripción de caso 

El caso se basa en que existe una infraestructura de nube que brinda 

servicios fundamentales a otras regiones que están geográficamente distribuidas.  

Estas regiones, así como la propia infraestructura necesitan servicios 

fundamentales como almacenamiento en cache, servicios de base de datos, 

servicio de colas de mensaje para que los componentes de OpenStack organicen 

los recursos y procesos. 

También se tiene un servicio de almacenamiento distribuido, el cual provee 

solución a la necesidad de redundancia y alta disponibilidad de la información. Ceph 

brinda almacenamiento de objetos para los componentes de Swift de las regiones, 

almacenamiento en bloque para los componentes de Cinder que a su vez es usado 

por el componente de Nova para organizar los volúmenes de disco virtuales para 

las máquinas virtuales. 

Los usuarios de los servicios de las regiones se autentican usando el 

componente de Keystone en el nodo principal de la infraestructura (Main). La 

información de los usuarios esta almacenada en un servidor LDAP (Lightweight 

Directory Access Protocol o protocolo ligero de acceso a directorios), lo cual permite 

que se los usuarios formen parte de un sistema de usuarios federados, los cuales 

usan las mismas credenciales en todas las regiones y servicios disponibles en la 

nube comunitaria. 

 



 

 

Para darle una capa más de seguridad de la información en la comunicación 

entre las regiones y la infraestructura, se ha configurado un VPN (Red Privada 

Virtual) la que permite conexión directa con los nodos que proveen los servicios. 

Todos los servicios, exceptuando el panel, se exponen mediante endpoint 

que responden a diferentes puertos y protocolos. Ejemplo de esto son las 

comunicaciones que viajan sobre TCP como la comunicación HTTP y HTTPS para 

los paneles de administración de Horizon, Ceph, Maxscale, Rabbit, o las conexiones 

a la base de datos sobre Maxscale por el puerto 3306. También una combinación 

de TCP y UDP como el puerto 53 por el DNS. 

Las regiones cuentan con una red externa expuesta a internet para darle 

salida exclusiva a las instancias de máquina virtual de Nova, sin comprometer la 

seguridad de la red de la organización de cada Región. 
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Introducción 

El presente documento es una continuación del documento de Diseño de Alto 

Nivel (HLD) previamente presentado. El HLD estableció la visión y los componentes 

clave del prototipo de infraestructura de nube comunitaria geo-distribuida. En este 

LLD, nos adentramos en los detalles técnicos de la solución proporcionando una 

guía para la implementación del prototipo, siguiendo los pasos que llevaron a su 

concepción, mostrando las configuraciones necesarias y pruebas de 

funcionamiento. 

Objetivos 

• Explicar los pasos que se deben seguir para la construcción del prototipo 

planteado en el documento HLD. 

• Demostrar las configuraciones de en archivos y configuraciones internas de 

cada componente de la infraestructura. 

 

Audiencia Objetivo 

Equipos de TI y Operación responsables de la administración y 

mantenimiento de infraestructuras de nube tanto hibridas, como públicas o privadas. 

Entusiastas de la tecnología de computación en la nube interesados en 

implementar el prototipo presentado.  
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Configuraciones previas 

Instalación de Virt-Manager 

La instalación se hace sobre sistema operativo Ubuntu 22.04. Se recomienda 

actualizar todos los paquetes. 

 

Se comprueba que el terminal donde se va a instalar virt-manager y kvm sea 

compatible. 

 

Si la salida es un numero distinto a 0, el terminal es compatible, de lo contrario 

es incompatible y no se recomienda seguir con la instalación. 

Se debe instalar los paquetes de máquina virtual KVM. 

 

Se instala la interfaz gráfica para manejar las máquinas virtuales. 

 

Se habilita el servicio libvirt. 
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Se verifica el estado del servicio. 

 

Se agrega el usuario actual al grupo kvm y libvirt. 
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Creación de Redes Virtuales 

En virt-manager se pueden crear múltiples redes para conectar a las 

máquinas virtuales. Para llevar a cabo la creación de una red nueva, se debe 

seleccionar la conexión a QEMU/KVM, y con click derecho se abre un menú donde 

seleccionamos “detalles”. 

 

 

 

Se abre una ventana con una red creada por defecto. 

 

 

En la esquina inferior izquierda se encuentran botones para administrar 

redes, de las cuales debemos seleccionar el icono de “+” o “agregar red”. 
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Se abre una nueva ventana donde debemos configurar los parámetros que 

tendrá la nueva red. Se configura el nombre, el tipo de conexión con la maquina 

anfitrión, y el tipo de redirección. Además de configurar el protocolo IPv4 como la 

dirección de red, y permite habilitar un servidor DHCP para un cierto rango de 

direcciones IP configurables. 

 

Al finalizar la opción “Finish” o “Finalizar” para crear la nueva red con los 

parámetros ingresados. 
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Creación de Máquinas Virtuales 

Para la creación de máquinas virtuales se debe escoger el icono de creación 

de maquina virtuales en la interfaz de virt-manager. 

 

 

Se abre la ventana de creación de máquina virtual donde se debe indicar la 

forma de crear la máquina virtual, la forma empleada en este caso es Instalación 

Local vía imagen ISO o CDROM. 
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El siguiente paso es escoger el medio de instalación, ya sea unidad de CD o 

un archivo de imagen ISO. Ya que la instalación más tradicional es vía ISO, 

seleccionamos el botón de “Buscar” o “Browse”. 

 

Por defecto hay un directorio ya habilitado que es donde se guardan los 

archivos de disco virtual, pero se puede agregar directorios donde se recuperen las 

imágenes de instalación del mismo modo que las redes, mediante el botón de la 

esquina inferior izquierda. 
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Una vez agregado el directorio donde se encuentra la imagen ISO del 

sistema a instalar, seleccionamos la imagen a usar. En este ejemplo, es la imagen 

de Ubuntu Server 22.04. Cuando ya esté seleccionada se da click en el botón “Elegir 

Volumen” o “Choose Volume”. 

 

El programa detecta el sistema operativo de la imagen para crear el entorno 

optimizado.  
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Se siguen las indicaciones para asignar hardware virtual como la memoria 

RAM o el almacenamiento. 

   

En la última pantalla se configura el nombre de la máquina virtual y la red que 

tendrá la interfaz por defecto. Se puede seleccionar la opción de configurar más 

parámetros antes de iniciar la instalación del sistema operativo. En este caso lo 

seleccionamos para agregarle otra interfaz de red antes de iniciar la instalación. 
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Se abre la ventana de editar la máquina virtual donde aparte de editar las 

características por defecto, podemos agregar más hardware virtual con el botón de 

la esquina inferior izquierda. 

 

Al “Agregar Hardware” se muestra una nueva ventana para seleccionar el 

tipo de hardware virtual a agregar y también configurar sus parámetros. En este 

ejemplo se agrega una nueva “Network” o “Red” que crea una nueva interfaz de red 

en la máquina virtual. Para confirmar se selecciona “Finish” o “Finalizar”. 
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Una vez aplicado el nuevo hardware, se puede ver una nueva interfaz de red 

o “NIC” con una dirección MAC diferente. Para iniciar la instalación se selecciona el 

botón de la esquina superior izquierda “Begin Instalation” o “Iniciar Instalación”. 

 

Se muestra una pantalla en la cual se puede ver la interfaz, ya sea terminal 

o grafica del sistema operativo a instalar. 

 

Ya en este punto, los pasos siguientes dependen de cada sistema operativo 

a instalar. 
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Configuración de la VPN 

La VPN a configurar es ZeroTier, la cual es un servicio de Redes Definidas 

por Software (Software Defined Networks – SDN).  

Se ha creado una cuenta en la página web, y automáticamente crea una red, 

a la cual se le ha cambiado el nombre y la descripción. 

 

Por seguridad, cambiar el tipo de acceso a la red, para que se deba autorizar 

cada vez que un nuevo nodo, quiera unirse a la red. 

 

 

Una vez se ha creado la red, se debe instalar el paquete de zerotier en los 

servidores que van a ser parte de esta.  

Primero se descarga y desencripta la clave GPG de ZeroTier. 
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Instalar ZeroTier con el script de instalación. 

 

Editar el archivo de lista de fuentes de apt para ZeroTier: 

 

Modificar la lista de fuentes para apuntar al repositorio de ZeroTier y utiliza la 

clave GPG que se descargó en el paso anterior. 

 

Actualizar la información a la más reciente en los repositorios, y en la salida 

verificar que aparezca ZeroTier. 
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Como último paso de la configuración en el servidor es unirse a una red de 

ZeroTier, con el comando de CLI de ZeroTier y el ID de la red. 

 

En el panel de la página web de ZeroTier, aparece una nueva solicitud, se 

puede filtrar por No Autorizado, para verlo. 

 

 

Para una mejor organización, se le agrega un nombre o descripción, y una 

dirección IP de la red, antes de autorizarlo. 
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Luego de agregarle la información, marcamos el check-box de autorización 

y se le agrega la dirección IP asignada. 

 

 

En el servidor se verifica la configuración de las interfaces y en la nueva 

interfaz de ZeroTier debe tener asignada la dirección IP. Ver interfaz zt6ntbqeau. 
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Configuración de Componentes 

DNS 

La configuración del DNS cuenta de una sola máquina virtual el cual tiene 

alojado la resolución de nombre del dominio venus-icc115.net. 

Cantidad Nombre Recursos 

1 DNS 2GB RAM, 2CPU, 50GB Almacenamiento 

 

Se tiene conectado el servidor a una red creada en virt-manager y a la VPN 

que sirve de conexión con las regiones. 

Nombre de red IPv4 Descripción 

Infraestructura-Network 13.0.0.14 Interfaz conectada a Red de la 
Organización 

VPN 10.147.17.33 Interfaz conectada a la VPN 

 

Configuraciones previas 

Interfaz 

Para configurar la dirección IP de la máquina, se editó el archivo netplan.  

 

Se actualizó con el contenido de la siguiente imagen. 
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Instalación de paquetes 

El servicio que se utilizó para servir el DNS es bind9.  

 

 

Configuración del servicio 

Se creó la zona directa para dominio venus-icc115.net.  

 

Se agregó las líneas que se visualizan en la siguiente imagen para que se 

registrase la zona con los archivos correspondientes. 

 

Creamos los archivos db.venus-icc115.net y db.17.147.10. 
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Editamos el archivo de zona directa. 

 

Agregamos el contenido de la imagen siguiente. 

 

Editamos el archivo de zona inversa. 
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Agregamos el contenido de la siguiente imagen. 

 

Verificar la correcta configuración de las zonas con el comando de CLI de 

bind9. 

 

Reiniciamos el servicio en el servidor. 
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Clúster de base de datos de MariaDB 

El clúster de base de datos se ha configurado con 4 máquinas virtuales. 

Cantidad Nombre Recursos 

1 MaxScale 1GB RAM, 2 CPU, 25 GB Almacenamiento 

3 Maria1, Maria2, Maria3 1GB RAM, 2 CPU, 25 GB Almacenamiento 

 

Se usó 3 redes creadas en virt-manager para el funcionamiento del clúster. 

Adicional, se ocupó una red VPN para que las regiones tengan acceso al servicio 

de base de datos. 

Nombre de red IPv4 Descripción 

Infraestructura-Network 13.0.0.0/24 Red pública para la comunicación 
en los clientes y el clúster. 

Private-Maxscale-Network 192.168.2.0/24 Red de comunicación entre el 
balanceador y los nodos. 

Public-MariaDB-Network 192.168.3.0/24 Red de sincronización entre los 
servidores de mariadb 

VPN  10.147.17.0/24 VPN 

 

Asignación de IP a los nodos. 

 

Nodo Interfaz IP 

Maxscale enp1s0 13.0.0.15 

Maxscale enp2s0 192.168.2.5 

Maxscale zt6ntbqeau 10.147.17.36 

Maria1 enp1s0 192.168.2.11 

Maria1 enp2s0 192.168.3.11 

Maria2 enp1s0 192.168.2.12 

Maria2 enp2s0 192.168.3.12 

Maria3 enp1s0 192.168.2.13 

Maria3 enp2s0 192.168.3.13 
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Configuraciones previas 

Interfaces 

Para configurar la dirección IP de la máquina, se editó el archivo netplan.  

 

 

Se actualizó con el contenido de la siguiente imagen, según ip asignada en 

cada nodo de mariadb. 
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Para el nodo de maxscale se configuró con el contenido de la siguiente 

imagen. 

 

 

Resolución de nombres 

Para utilizar los nombres en lugar de las direcciones IP en las configuraciones 

que se realizaron, editamos el archivo hosts. 
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Agregamos en cada uno de los nodos de mariadb el contenido que se 

visualiza en imagen siguiente. 

 

 

Agregamos la configuración del contenido de la siguiente imagen en el nodo 

de maxscale. 
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Configuración del repositorio 

Se agregó los repositorios de mariadb a la lista de repositorios de Ubuntu en 

las 4 máquinas virtuales ya que los paquetes de mariadb y maxscale están en los 

repositorios de mariadb. 

 

 

Una vez configurado el repositorio, se actualizó los paquetes en los nodos de 

mariadb y maxscale. 
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Con los paquetes actualizados, se instaló mariadb-server en los 3 nodos de 

mariadb. 

 

 

Finalmente, se instaló el servicio de maxscale en el nodo de maxscale. 
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Configuración del clúster de Mariadb 

Esta configuración se realizó en los tres nodos de Mariadb para configurarlos 

como un clúster. Creamos el archivo de configuración mariadb.cnf. 

 

 

Se agregó el contenido de la siguiente imagen. En cada nodo se cambió las 

últimas dos líneas con la información correspondiente a cada uno. 

 

 

Posteriormente, se cambió de igual forma en todos los nodos de mariadb la 

configuración para que el servicio de mariadb escuche por todas las interfaces. 
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Configuramos el bind-address en 0.0.0.0. 

 

 

Inicialización del clúster 

Una vez creado el archivo de configuración del clúster en todos los nodos de 

maríadb, lo activamos con el comando desde el nodo 2 con el siguiente comando. 

 

 

Luego se procedió a revisar el estado del clúster. Al estar todo correcto, y los 

3 nodos sincronizados, tenemos la siguiente salida. 
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Configuración del balanceador 

Instalación de paquetes 

Se instaló maxscale. 

 

 

Configuración de usuario 

Se creó y configuró un usuario para el monitoreo y peticiones al clúster. Es 

necesario destacar que al estar en funcionamiento el clúster, solo hizo falta realizar 

esto en un nodo del clúster y se replicó a los demás. 

Se ingresó a la CLI de mariadb/mysql. 

 

 

Se ejecutaron las consultas correspondientes a la creación de usuario y 

asignación de permisos sobre las diferentes acciones. 
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Posteriormente, se configuró el archivo maxscale.cnf. 
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Se inicializó el servicio. 

 

 

Finalmente, se monitoreó los nodos asociados con el siguiente comando. 
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Clúster de CEPH 

Para el clúster de CEPH se configuró 5 máquinas virtuales. 

Cantidad Nombre Recursos 

1 ceph-admin 4GB RAM, 2CPU, 100 GB Almacenamiento 

1 ceph-mon 4GB RAM, 2CPU, 100 GB Almacenamiento 

3 ceph-osd1, 
ceph-osd2, 
ceph-osd3 

2GB RAM, 2 CPU, 2x100 GB Almacenamiento 

 

Asignación de IP a los nodos. 

Nodo Interfaz IP 

ceph-admin enp1s0 13.0.0.41 

ceph-admin enp7s0 192.168.4.41 

ceph-admin zt6ntbqeau 10.147.17.43 

ceph-mon enp1s0 13.0.0.42 

ceph-mon enp7s0 192.168.4.42 

ceph-mon zt6ntbqeau 10.147.17.46 

ceph-osd1 enp1s0 13.0.0.43 

ceph-osd1 enp7s0 192.168.4.43 

ceph-osd1 zt6ntbqeau 10.147.17.49 

ceph-osd2 enp1s0 13.0.0.44 

ceph-osd2 enp7s0 192.168.4.44 

ceph-osd2 zt6ntbqeau 10.147.17.52 

ceph-osd3 enp1s0 13.0.0.45 

ceph-osd3 enp7s0 192.168.4.45 

ceph-osd3 zt6ntbqeau 10.147.10.55 
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Configuraciones previas 

Interfaces 

Para configurar la dirección IP de la máquina, se editó el archivo netplan. 

 

 

Se agregó el contenido de la imagen siguiente en cada nodo de acuerdo con 

su ip asignada. 
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Resolución de nombres 

Para utilizar los nombres en lugar de las direcciones IP en las configuraciones 

que se realizaron, editamos el archivo hosts. 

 

 

Agregamos el contenido de la imagen siguiente según corresponde en cada 

nodo del clúster de ceph. 
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Instalación de paquetes 

Se realizó las siguientes instalaciones en todos los nodos del clúster. 

Instalación de Chrony. 

 

 

Instalación de paquetes necesarios para Docker. 

 

 

Se agregó la clave GPG oficial de Docker. 

 

 

 

Se actualizó el índice de paquetes de los repositorios. 

 

 

Se instaló los paquetes de Docker. 

 

 

Se hizo corrección de la forma de almacenar las claves GPG en Ubuntu 

22.04. 
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Configuración del servicio 

Creación de usuario 

Se creó un usuario en el nodo ceph-admin para poder ser usado vía 

conexión ssh desde un cliente para la recuperación de archivos de configuración. 

Para esto, fue necesario cambiarnos a la cuenta root. El usuario creado es 

cephadmin y la contraseña se estableció como icc115. 

 

 

Agregamos el usuario al grupo sudo para tener permiso de super usuario. 

 

 

 

Preparación de los nodos OSD y monitor 

 

Para que el nodo admin pudiera conectarse a los otros nodos fue necesario 

permitir conexión por ssh en nodos osd y al monitor. Este proceso requiere 

realizarse desde la cuenta root y se edita el archivo sshd_config. 
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Se busca la línea PermitRootLogin y se establece en yes. 

 

 

Luego de realizado el cambio, se reinició el servicio. 

 

 

Con la conexión por ssh habilitada al usuario root, se estableció la contraseña 

icc115 en todos los nodos osd y el nodo monitor. 

 

 

Descarga de CEPH 

En el nodo ceph-admin se instaló ceph manualmente. Para esto, se descargó 

la utilidad cephadm y se instaló desde la cuenta de root. 

 

 

Se cambió los permisos a la utilidad. 
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Despliegue del servicio 

 

Se inició un nuevo clúster con el comando bootstrap de cephadm. 

La dirección IP del parámetro –mon-ip corresponde con la IP pública que 

tiene asignada el nodo ceph-admin. Ceph toma por defecto la red de esta dirección 

IP como la red pública del clúster. Se debe agregar además el parámetro --cluster-

network para que Ceph sepa que tenemos una red privada dedicada a la 

comunicación y sincronización de los nodos. 

 

 

 

La ejecución de este comando tarda un poco ya que realiza varias 

comprobaciones y acciones sobre los nodos osd y monitor. 

Cuando haya terminado la ejecución, al no haber ningún problema, se obtuvo 

la siguiente salida. 
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La consola indica que se puede acceder al servicio de administración web 

desde un nodo de la red desde un navegador en https://ceph-admin:8443 ya que es 

el hostname que he hemos configurado al inicio. También nos podemos conectar si 

agregamos ese nombre al archivo hosts en nuestra maquina física o también desde 

https://13.0.0.41:8443. Pero ya que se ha configurado una VPN y un DNS 

accedemos directamente a https://ceph-admin.venus-icc115.net:8443. 

Con los datos de user y password obtenidos en la salida del despliegue, 

ingresamos al dashboard.  

 

 

Se siguen los pasos por defecto para expandir el cluster y se debe mostrar 

el dashboard de la siguiente forma. 
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Aparece una advertencia porque aún no se han agregados nodos OSD. 

Al tener desplegado el servicio, se activa Ceph CLI con el comando que 

muestra la salida del comando de despliegue. 

 

 

Lo anterior, pone en ejecución un contenedor en forma interactiva. Para 

confirmar que está correcto Ceph CLI se debe ejecutar el ceph -s con el cual se 

podrá ver el detalle de la salud del clúster. 

 

 

Adicionalmente, es recomendable disponer de librerías comunes de acceso 

desde la terminal, para ello, se ejecutó los siguientes comandos. 
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Con el comando exit salimos del contenedor e instalamos también en el 

servidor ceph-common. 

 

 

Para listar los componentes del clúster ejecutar.  

 

 

Se muestra una salida como la siguiente. 

 

 

Registro del nodo monitor 

El registro del nodo monitor se realiza desde el nodo ceph-admin. 

Para este proceso, primeramente, se copia la clave pública del usuario al 

archivo authorized_keys del usuario root hacia el servidor ceph-mon. 

 

 

Luego se agrega el nodo monitor a la lista de los hosts administrados por el 

orquestador ceph-admin. 
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Finalmente, se agrega la etiqueta mon/osd al nodo ceph-mon recién 

agregado. 

 

 

Registro de los nodos OSD 

El registro de los nodos OSD también debe realizarse desde el nodo ceph-

admin. Copiamos primeramente la clave pública desde ceph-admin a los nodos 

ceph-osd. Escribimos yes en la consola interactiva y colocamos la contraseña 

icc115. 
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Luego se registran en el clúster. 

 

 

Finalmente, agregamos las etiquetas a los nodos osd que se agregaron al 

clúster. 

 

 

Listamos nuevamente para ver los cambios en el clúster. 
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Inflando el clúster con los OSD 

Preparación de discos 

Se tuvo que configurar la unidad de almacenamiento adicional que tienen los 

OSD. Para esto, se realiza los siguientes pasos en todos los nodos OSD. 

Listamos los discos disponibles en el host. 

 

Creamos el volumen LVM vg01 en el dispositivo /dev/vdb que es el storage 

adicional de 100GB. 

 

Creamos el nuevo volumen lógico de 100GB llamado lv01 en el grupo de 

volúmenes vg01. 

 

 

Agregación de los volúmenes al clúster 

 

Agregamos los demonios OSD al clúster de Ceph. Los demonios se crean 

automáticamente en los nodos ceph-osd1, ceph-osd2, ceph-osd3 y se utiliza el 

volumen lógico lv01 que se encuentra en el grupo de volúmenes vg01. 

 

Los siguientes comandos se ejecutan en el nodo ceph-admin. 
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Servicios Fundamentales 

Se ha configurado un servidor para la provisión de los servicios de rabbitmq, 

Chrony y memcached. 

Cantidad Nombre Recursos 

1 services 4GB RAM, 2CPU, 50GB 

 

Se usó una sola red creada en virt-manager para el funcionamiento del 

servidor. De igual forma, se utilizó una VPN para que las regiones tengan acceso. 

 

Nombre de red IPv4 Descripción 

Infraestructura-Network 13.0.0.12 Interfaz de comunicación con la red 
de la Organización 

VPN 10.147.17.39 VPN 

 

Configuraciones previas 

Interfaz 

Para configurar la dirección IP de la máquina, se editó el archivo netplan.  

 

 

Se actualizó con el contenido de la imagen siguiente. 
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Instalación de paquetes 

Se realizó la instalación de los paquetes de rabbitmq, chrony y memcached. 

 

 

Configuración de Rabbit 

Se creó y configuró un usuario para el usuario administrador con los 

siguientes comandos. 

 

 

Se habilitó el panel WEB. 
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Se concedieron permisos de administrador al usuario main. 

 

 

Finalmente se crearon las colas para las regiones. 

 

Configuración de Chrony 

Editamos el archivo de configuración de chrony. 
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Reiniciamos el servicio. 

 

Verificamos las fuentes. 
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Configuración de Memcached 

Editamos el archivo de configuración de memcached. 

 

 

Configuramos las interfaces por las que va a escuchar peticiones. 

 

 

Reiniciamos el servicio. 

 

 

Verificamos que el servicio esté corriendo correctamente. 
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Servicio de LDAP 

Se ha configurado un servidor para albergar el servicio de federación de 

usuario por el software de openldap. 

Cantidad Nombre Recursos 

1 identity 4GB RAM, 2CPU, 50GB 

 

Se tiene conectado el servidor a una red creada en virt-manager y a la VPN 

que sirve de conexión con las regiones. 

Nombre de red IPv4 Descripción 

Infraestructura-Network 13.0.0.13 Interfaz conectada a Red de la 
Organización 

VPN 10.147.17.39 Interfaz conectada a la VPN 

 

Configuraciones Previas 

Interfaz 

Para configurar la dirección IP de la máquina, se editó el archivo netplan.  

 

Se actualizó con el contenido de la imagen siguiente. 
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Instalación de paquetes 

Actualizar los paquetes de Ubuntu y luego instalar el paquete del servicio 

openldap y utilidades necesarias. 

 

Configurar el servicio con los datos correctos. 

 

A continuación, se mostrarán en la consola algunas preguntas, las cuales se 

responden de la siguiente forma: 

La siguiente imagen muestra la pregunta: ¿Omitir la configuración del 

servidor LDAP?, para la cual seleccionaremos la opción NO. 

 

 

Se nos preguntará a continuación el nombre del dominio DNS, introducimos 

el siguiente: identity.venus-icc115.net. 
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A continuación, se solicita ingresar el nombre de la organización, 

colocamos el siguiente: Venus ICC115. 

 

Se solicita la contraseña del administrador, en este caso introducimos como 

contraseña: icc115 

 

Se solicita confirmar la contraseña escrita anteriormente 

 

Se nos pregunta si deseamos eliminar la base de datos cuando se purge 

slapd y respondemos que NO. 
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Por último, se nos pregunta si deseamos mover la última base de datos, 

seleccionamos SI y de esta manera finalizamos con la instalación. 

 

 

Configuración del servicio 

Para crear el árbol de directorios necesario para el caso de estudio se debe 

crear un archivo con extensión. ldif, en este caso lo llamamos setup.ldif con el 

siguiente contenido. 

 

Para importar estas configuraciones al servidor se ejecuta el comando. 

 

El comando anterior pide la contraseña maestra del servicio ldap. 
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Se crea otro archivo para la creación del usuario que tendrá los permisos 

para conectarse desde keystone para hacer las lecturas de los otros usuarios del 

ldap. 

 

Ejecutamos de igual forma el comando para importar los datos al servicio. 
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Adicionalmente se crea otro archivo para creación de otros usuarios, los 

cuales son los que se van a autenticar en keystone. 

 

Importamos los usuarios igualmente. 
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Configuración del certificado para comunicación 

Copiamos el certificado del servicio ldap al servidor que contiene Keystone. 

Lo copiamos a la carpeta home del usuario. 

 

 

Generamos con el certificado .crt un archivo .pem. 

 

 

Copiamos o movemos ambos archivos a la carpeta de certificados de 

Ubuntu. 

 

 

Actualizamos el registro de certificados de Ubuntu. 
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Configuración de LDAP-Account-Manager 

Instalación 

 

Se instala PHP y el servidor web Apache2. 

 

 

A continuación, active la extensión PHP php-cgi. 

 

Instalamos el paquete principal de LAM. 

 

 

Una vez instalado se recomienda configurar para restringir el acceso al panel 

únicamente a hosts o redes permitidas. 
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En esta configuración, permitimos que se acceda desde la red Organización 

y a través de la red VPN comentando la línea Require all granted y agregando la 

siguiente. 

 

 

Para aplicar los cambios, reiniciar el servidor web apache. 

 

 

Configuración de Interfaz 

Para realizar la configuración de la interfaz LAM para la gestión y 

administración de LDAP, se da clic en la opción LAM configuration. 
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Se despliegan las siguientes opciones, de las cuales seleccionaremos la 

segunda: Edit server profiles. 

 

 

Se solicitará ingresar una contraseña, en este caso se ingresará: lam, la cual 

es la contraseña por defecto de esta interfaz. 

 

 

Se mostrarán las opciones de configuración del servidor, en nuestro caso en 

la parte de dirección del servidor, ingresamos la ip del servidor: 

ldap://10.147.17.19:389 y dejamos las demás opciones como aparecen por defecto. 
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Especificamos el sufijo del árbol en la configuración de herramientas de la 

siguiente forma: dc=identity, dc=venus-icc115, dc=net. 

 

Al igual que especificamos un método para el inicio de sesión en el apartado 

de configuración de seguridad, seleccionando Fixed list. En la misma sección 

especificamos la lista de usuarios válidos, para nuestro caso: cn=admin, dc=identity, 

dc=net. 

 

En la parte de configuración de los tipos de cuentas activas, especificamos 

los usuarios y grupos tal como se muestra en la figura. 

Al estar seguros de la información que hemos ingresado, dar clic en el botón 

guardar. 
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Al finalizar este proceso, se cerrará el panel de administración y se nos 

solicitará ingresar el usuario y la contraseña. 

Luego del inicio de sesión se nos mostrará la lista de usuarios y las opciones 

para la gestión y administración de los mismos. 

 

 

Al igual que se podrá observar la lista de grupos creados y las opciones para 

gestionar y administrar más grupos. 
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Configuración del Servidor Principal 

OpenStack Controller Infraestructura 

El nodo controller es el principal componente para dar el servicio de 

administración de regiones, por eso los recursos con los que cuenta debe ser 

suficiente para mantener sus servicios siempre disponibles. 

Cantidad Nombre Recursos 

1 Main 8GB RAM, 2 CPU, 50 GB Almacenamiento 

 

El controller hace uso de una red física y una virtual. Se creó 3 redes para el 

funcionamiento del clúster. 

Nombre de red IPv4 Descripción 

Infraestructura-Network 13.0.0.0/24 Red pública para la comunicación en 
los clientes y el clúster. 

VPN 10.147.17.0/24 Red Privada Virtual por la cual se 
comunican las regiones con la 
infraestructura. 

 

Asignación de IP.  

Nodo Interfaz IP 

Controller enp1s0 13.0.0.13 

Controller zt6ntbqeau 10.147.17.13 

 

Configuraciones Previas 

Interfaces 

Configuración del archivo netplan para definir la IP estática. 
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Archivo de credenciales para openstack 

Contienen las variables que se van a configurar en la sesión para usar con 

openstack. 

 

 

Base de Datos para Keystone 

Se va a crear una base de datos en el clúster de la infraestructura para 

guardar los registros de keystone, como los endpoint, la información de usuarios, la 

información de dominio, regiones, proyectos, etc. 

 

 

Instalación y configuración del servicio Keystone 

 

Para poder instalar la última versión hasta la fecha, hace falta agregar 

manualmente el repositorio. La última versión hasta la fecha es OpenStack Antelope 

o 2023.1 y el repositorio para Ubuntu 22.04 es el siguiente. 
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Luego de agregarlo, se actualiza la lista de paquetes de repositorios y se 

instala la última versión del paquete keystone. 

 

Las líneas que modificar son las siguientes del archivo de configuración de 

keystone /etc/keystone/keystone.conf. 

 

 

Poblar la base de datos con las tablas y configuraciones básicas de keystone. 

 

 

Inicializar los repositorios de llaves fernet. 
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Arrancar el servicio de Keystone 

 

Se inicializa keystone con los endpoints que van a servir para que los demás 

componentes se autentiquen. 

 

 

 

Configurar el servicio de Apache 

 

Se modifica el archivo de configuración de apache. 

 

 

Cambiar la línea o agregar si hace falta para el Server Name. 

 

 

Reiniciar el servicio de apache. 
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Creación del dominio, proyecto y usuarios para keystone 

 

Se va a crear el proyecto en el dominio que viene por defecto en openstack. 

Pero antes debemos cargar las credenciales de autenticación en el entorno. 

 

 

Se crea un servicio que contiene los usuarios de los componentes que van a 

servir en OpenStack. 

 

 

 

Para verificar que la instalación y configuración de keystone ha sido correcta, 

creamos un token se sesión.  

 

Configuración Keystone para comunicarse con LDAP 

Se debe crear un nuevo dominio en openstack para comunicarse con el 

servicio LDAP y autenticar sus usuarios. 

Para configurar un nuevo dominio con ldap se empieza creando un directorio 

para los archivos de configuración de cada dominio. 
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En el archivo /etc/keystone/keystone.conf agregar las configuraciones en las 

secciones siguientes. 

 

Creamos un nuevo dominio desde la CLI de openstack. 

 

Se edita el archivo de configuración del dominio creado (LAB).  
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Se cambia el propietario del archivo de configuración del dominio. 
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Acceso al nuevo dominio al usuario admin 

Para otorgar permisos al usuario admin sobre el nuevo dominio LAB 

necesitamos obtener el ID del dominio LAB, el ID de usuario admin y el ID del rol 

“admin”. 

 

 

 



 

69 
 

Con esos identificadores correctamente definidos, damos acceso al dominio 

al usuario admin. 

 

 

Verificación de conexión y acceso 

Se debe reiniciar al servicio Apache2. 

 

Listamos los usuarios almacenados en el servidor ldap desde la CLI de 

openstack en el servidor Keystone. 
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Acceso a los usuarios LDAP sobre dominio default 

Si se requiere que usuarios almacenados en LDAP tengan acceso y control 

sobre el dominio default y proyectos del dominio default, se debe asignar roles sobre 

estos a los usuarios LDAP. 

Para asignar permisos de administrador al usuario johndoe se ejecuta los 

siguiente. 

 

Verificar asignación de roles al usuario johndoe. 

 

 

Aun son eso, el usuario no puede entrar al panel Horizon ya que no tiene 

proyectos asignado. Se le asigna permisos sobre el proyecto admin. 

 

Verificar nuevos permisos de johndoe. 

 

 

Ahora el usuario tiene el rol de administrador para el dominio admin y sobre 

el proyecto admin.  
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Creación de los endpoint de regiones 

 

Para que la infraestructura pueda tener acceso a los recursos que se 

encuentran en las regiones, se deben configurar endpoint que apuntan a las 

regiones. 

Pero antes de agregarlos, debemos crear los servicios. 

 

 

Creación de endpoint para una región 

Los endpoint del servicio identity que se crea para regiones, apuntan a la 

misma infraestructura, ya que será contra ésta con la cual se van a autenticar de 

ahora en adelante. 

 

 

Los otros endpoint, si deben apuntar a la región de la cual se quiere tener 

acceso a los recursos. 
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Para otras regiones se cambia el parametro de la region y la URL, por 

ejemplo. 

 

 

Configuración de Horizon 

Instalación y Configuración 

Ya que se configuró el repositorio de la versión de antelope, se puede instalar 

la última versión de Horizon. 

 

Abrimos el archivo de la configuración del dashboard. 

 

Los cambios necesarios en ese archivo son los siguientes. 
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Revisamos el archivo de configuración de apache para Horizon. 

 

 

Se debe asegurar que esté la siguiente línea. 

 

Una vez confirmado, reiniciar apache. 

 

 

Habiendo reiniciado el servicio de apache, solo resta ir al navegador y poner 

la dirección ip o nombre de dominio del nodo admin (controller de la infraestructura). 

Si se tiene conexión al servidor DNS de la infraestructura simplemente es 

poner la dirección main.venus-icc115.net/horizon. 
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Carga la interfaz de Horizon y las credenciales son “admin” y la contraseña 

configurada en el comando Bootstrap o inicialización de keystone. 

 

 

Una vez la sesión ha sido iniciada, muestra la pantalla de resumen de una 

de las regiones conectadas a la infraestructura. 
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Conectar Regiones a la Infraestructura 

Regiones ya configuradas 

Para unir regiones de nube con openstack completamente funcionales, 

aparte de cambiar los archivos de configuración, es necesario planificar los 

procedimientos de consumir los servicios de otros servidores. 

En el caso de que una región esté usando una base de datos local y quiera 

usar la que se encuentra en la infraestructura, se necesita una buena planificación, 

respaldo. 

Una vez se cuente con un plan y respaldos de los datos, se puede empezar 

a configurar los archivos de los componentes de openstack. El propósito es 

autenticarse en la infraestructura, y consumir los servicios. 

 

Glance 

Cambiamos los endpoint de la base de datos, y en este caso, el nombre de 

la base de datos ha cambiado para evitar posibles conflictos. Se le ha agregado el 

prefijo “regionone_” antes del nombre de la base de datos. 

Se está consumiendo también el servicio de cache y los endpoints de 

autenticación apuntan al nodo main de la infraestructura que es el que tienen el 

componente de Keystone. 
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Placement 

Al igual que Glance, la autenticación apunta el nodo main (controller) de la 

infraestructura, así como al servicio de base de datos (clúster de mariadb detrás de 

un balanceador de carga maxscale). 

 

 

Nova 

Para el componente de cómputo de openstack, se agrega además de la 

autenticación, la configuración de la cola de mensajes. Para el nuestro caso, el 

usuario que se ha creado en el servidor de cola de mensajes es único para cada 

región, en este caso “regionone” y también un vhost dedicado para cada región, en 

este caso el vhost es “/regionone”.  

Nótese que en el caso del vhost, luego de poner el puerto hay dos barras (/) 

ya que una es para separar la parte del puerto, y la otra es parte del nombre de 

vhost. 

Otra cosa que hay que tener en cuenta, es que si se cambia el nombre de la 

base de datos “nova” el nombre de la base de datos de célula “cell0” debe llevar el 

nuevo nombre de la base de datos nova, más el sufijo “_cell0”. 
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Neutron 

Al igual que nova, neutron tiene las mismas configuraciones, lo que resulta 

fácil encontrar los puntos que se van a cambiar. 
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Horizon 

Si la región ya cuenta con Horizon, debe cambiarse el host con el que hace 

la autenticación. 

 

  

Ahora, habiendo configurado las conexiones a la infraestructura, se están 

consumiendo los servicios desde la infraestructura. 

 


