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1. Introduccion

En la era digital actual, la computacion en la nube se ha establecido como un pilar
esencial para el almacenamiento, procesamiento y acceso a datos, siendo una herramienta
clave tanto para usuarios individuales como para organizaciones en todo el mundo. A pesar de
su amplia adopcidn, el acceso a estos servicios de nube a menudo esté restringido a entidades
o regiones individuales, lo que plantea desafios significativos en términos de colaboracion y
comparticién de recursos a nivel global. Abordando esta problematica, nuestra investigacion,
realizada por un equipo multidisciplinario de expertos en tecnologia de la informacion y
desarrollo de software, se centra en el desarrollo de un prototipo de nube comunitaria. Esta
nube, basada en la robusta infraestructura de OpenStack, busca superar las limitaciones de las
nubes tradicionales, promoviendo una cooperacion efectiva y un intercambio fluido de
recursos entre diversas regiones geogréaficas.

El proyecto se concentra en disefiar la infraestructura necesaria para implementar una
nube comunitaria, caracterizada por su capacidad de integrar un namero ilimitado de
regiones. Se presta especial atencion a garantizar un funcionamiento eficiente y seguro,
contemplando la federacion de usuarios y la persistencia de sesion para proporcionar una
experiencia de usuario coherente y continua. Una parte crucial del proyecto es la creacion de
una interfaz web intuitiva, disefiada para simplificar la gestion y el monitoreo de las distintas
regiones de la nube comunitaria, asegurando asi una administracion eficaz de los servicios

disponibles.



Ademas, el estudio se contextualiza en un caso practico especifico: una empresa de
logistica de transporte de vehiculos operando entre Estados Unidos y EIl Salvador. La
aplicacion de la nube comunitaria en este entorno busca optimizar los procesos logisticos, con
una infraestructura central en EI Salvador y extensiones en varias regiones estadounidenses.
Este caso de estudio provee un marco tangible para evaluar la implementacién del prototipo
de nube comunitaria, ilustrando su efectividad y los desafios inherentes en un contexto
empresarial real.

En resumen, esta investigacion se enfoca en el desarrollo de un prototipo de nube
comunitaria disefiado para impulsar la cooperacidn y el intercambio de recursos a través de
fronteras regionales, utilizando OpenStack como su piedra angular. El objetivo es crear un
modelo de nube que no solo atienda las necesidades actuales de los usuarios, sino que
también establezca un marco para el futuro de la gestion eficiente de recursos en la nube

comunitaria.



2. Antecedentes

Las infraestructuras de nube han revolucionado la forma en que las organizaciones
despliegan y gestionan sus recursos digitales. En el sector de la logistica y el transporte, la
capacidad de escalar recursos rapidamente y gestionar grandes volumenes de datos ha sido
fundamental. La nube ha permitido a empresas como las de logistica de vehiculos mejorar su
eficiencia operativa y capacidad de respuesta.

Las infraestructuras de nube han revolucionado la forma en que las organizaciones
despliegan y gestionan sus recursos digitales. En el sector de la logistica y el transporte, la
capacidad de escalar recursos rapidamente y gestionar grandes volumenes de datos ha sido
fundamental. La nube ha permitido a empresas como las de logistica de vehiculos mejorar su
eficiencia operativa y capacidad de respuesta.

Con el desarrollo de Microsoft Azure, Google Cloud Platform y otros servicios, la
nube se ha convertido en una solucion omnipresente para empresas de todos los tamafos,
incluyendo aquellas en el sector logistico.

Desde su lanzamiento en el 2010, OpenStack se ha destacado por su adaptabilidad a
diferentes entornos, convirtiéndose en una opcion preferida para organizaciones que buscan
soluciones de nube personalizadas. Su desarrollo continuo ha permitido adaptaciones
especificas para industrias como la logistica de vehiculos.

Las nubes comunitarias ganaron traccion como una solucion colaborativa para

compartir recursos en sectores como la educacion y la investigacion. Programas como EGI



Federated Cloud han demostrado como diferentes organizaciones pueden beneficiarse de la
colaboracion en la nube.

La autenticacion federada y el SSO, con tecnologias como OAuth y SAML, se han
convertido en estandares de facto para la gestion de identidades en la tltima década. LDAP,
implementado inicialmente en los 90, sigue siendo un componente crucial en muchos
sistemas.

Las interfaces web para la gestion de sistemas en la nube han evolucionado
continuamente, con ejemplos notables como el panel de control de AWS lanzado en los 2000
y las iteraciones sucesivas en plataformas como OpenStack Horizon.

Este panorama histdrico y técnico ilustra cdmo las tecnologias relacionadas con la
computacion en la nube han evolucionado para satisfacer las necesidades cambiantes de las
organizaciones y como han influido en sectores criticos como la logistica y el transporte de
vehiculos. La adaptabilidad y la innovacion continua en estas areas no solo han permitido una
gestién mas eficiente y segura de los recursos digitales, sino que también han abierto camino
para nuevas formas de colaboracion y operacion en la era digital. Este contexto enriquece la
base sobre la cual se desarrolla el prototipo de Nube Comunitaria para la empresa de logistica
de vehiculos, resaltando la relevancia y la oportunidad que representa este proyecto en el

marco actual de las tecnologias de nube.



3. Justificacidn

La implementacion de una nube comunitaria basada en OpenStack para una empresa
de logistica de vehiculos que opera entre Estados Unidos y El Salvador representa una
estrategia crucial para enfrentar los desafios contemporaneos y aprovechar las oportunidades
en el &mbito de la tecnologia de la informacion. Esta iniciativa se justifica por la necesidad de
mejorar la eficiencia operativa y la gestion de datos en un entorno cada vez mas digitalizado y
competitivo.

La infraestructura de TI actual, limitada en términos de escalabilidad y flexibilidad, se
verd mejorada con la adopcion de una nube comunitaria. Esta nueva infraestructura promete
no solo una gestion mas eficiente de los recursos, sino también una reduccion en los tiempos
de procesamiento y una mejor coordinacion entre las diferentes regiones operativas. La
expectativa es que tales mejoras se reflejen en una reduccion notable de los tiempos de
procesamiento, aumentando la capacidad de respuesta de la empresa ante las demandas del
mercado.

Ademas, la centralizacion de los datos en una nube comunitaria facilitara un acceso
mas rapido y seguro a la informacion critica, algo esencial para la toma de decisiones
estratégicas y para mantener la integridad de los datos a lo largo de toda la cadena logistica.
La implementacion de una base de datos centralizada y un sistema de gestion de identidades
robusto promete mejorar la coherencia y seguridad de los datos, aspectos fundamentales en el

sector logistico.



Por otro lado, se espera que la implementacion de una interfaz web intuitiva y una
autenticacion federada simplifiquen el acceso y la gestion de los sistemas para los usuarios
finales, mejorando su experiencia y reduciendo la curva de aprendizaje. La adopcion de estas
tecnologias avanzadas en la nube no solo mejorara las operaciones actuales, sino que también
fomentara la innovacion y mantendra a la empresa competitiva en un mercado en constante
cambio.

Desde el punto de vista de la factibilidad, OpenStack, como una plataforma de nube
de cddigo abierto probada y confiable, garantiza una base solida para el desarrollo del
proyecto. La infraestructura propuesta es viable, con numerosos casos de éxito en industrias
similares que respaldan su aplicacion y beneficios. Aungue la implementacion inicial implica
una inversion grande, el retorno a largo plazo en términos de eficiencia operativa y reduccion
de costos justifica este gasto. Ademas, la escalabilidad de la nube comunitaria permitird un
crecimiento sostenible con una inversion incremental, y la existencia de una amplia
comunidad y soporte para OpenStack asegura asistencia continua y actualizaciones para
mantener el sistema operativo y seguro.

En resumen, la nube comunitaria basada en OpenStack se presenta como una
oportunidad estratégica no solo para responder a las necesidades actuales de la empresa, sino
también para posicionarla de manera 6ptima para futuras innovaciones y mejoras en un sector
altamente competitivo. La implementacion de este proyecto promete transformar la manera en
que la empresa gestiona sus operaciones logisticas, marcando un hito significativo en su

evolucion tecnoldgica y operativa.



4. Pregunta de investigacion

¢Cémo puede implementarse de manera eficiente un prototipo de infraestructura de
Nube Comunitaria basada en OpenStack que brinde a las entidades miembros una plataforma
centralizada para compartir recursos tecnologicos, administrar maltiples regiones y garantizar

la autenticacion segura de usuarios y el acceso a servicios a través de un API?



5. Objetivos

5.1. Objetivo General

Desarrollar un prototipo de Infraestructura de nube comunitaria basada en OpenStack
compuesta por multiples regiones, ofreciendo una interfaz Web para la gestion de las
regiones, servicio de autenticacion, basado en usuarios servicios federados y persistente a

servicios en la nube, garantizando la disponibilidad y seguridad de sus datos.

5.2. Objetivos Especificos

1. Disefiar y desarrollar un prototipo de infraestructura de nube comunitaria
basada en OpenStack que permita el despliegue de multiples regiones.

2. Validar la funcionalidad de usuarios federados y persistencia de sesion en la
nube comunitaria.

3. Configurar la interfaz web para la gestion y supervision de las diferentes
regiones dentro de la nube.

4. Configurar una base de datos centralizada que respalde aspectos clave de la
nube comunitaria y la operacion logistica.

5. Crear un servicio de identificacion que proporcione autenticacion de usuarios y
descubrimiento de servicios para toda la nube comunitaria.

6. Establecer una API que permita a las diferentes regiones consumir los servicios

proporcionados por la nube comunitaria.



Realizar pruebas exhaustivas del prototipo para validar su funcionalidad,
escalabilidad y seguridad.
Crear documentacion detallada sobre la infraestructura y configuracion de la

nube comunitaria.



6. Alcances

Disefio y desarrollo de la infraestructura basada en OpenStack para el
despliegue de una Nube Comunitaria compuesta por un nimero ilimitado de
regiones.

Desarrollo de un sistema de usuarios federados que permita a los usuarios
acceder a diferentes regiones de la nube con una Unica identidad, facilitando la
integracion y simplificacion de la autenticacion.

Desarrollo de mecanismos de persistencia de sesidn para garantizar que los
usuarios mantengan su sesion activa al moverse entre regiones, evitando
interrupciones y pérdida de datos.

Creacion de una interfaz web intuitiva y facil de usar que permita a los usuarios
gestionar y administrar las diferentes regiones de la nube comunitaria,
brindando control y visibilidad sobre los recursos y servicios disponibles.
Desarrollo de una base de datos centralizada que almacene y gestione los datos
de los usuarios en todas las regiones, asegurando la consistencia y
disponibilidad de la informacion.

Desarrollo de un servicio de identificacion seguro y confiable que permita la
autenticacion de los usuarios en todas las regiones de la nube comunitaria, asi
como el descubrimiento de servicios disponibles, facilitando la integracion de

aplicaciones y servicios.
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7. Creacién de un API que permita la comunicacion entre las diferentes regiones
de la nube comunitaria, facilitando el consumo de los servicios proporcionados
y asegurando la interoperabilidad, excluyendo la integracion de un sistema de

almacenamiento ya que esto va en un desarrollo mas profundo de regiones.
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7. Limitaciones

Coordinacion entre Regiones: La gestion de multiples regiones, cada una con sus
propias caracteristicas logisticas y requisitos especificos, puede requerir una coordinacion
efectiva. La necesidad de mantener una sincronizacion y coherencia en la operacion entre las
diferentes yardas y regiones se convierte en un desafio.

Dependencia de Proveedores Externos: Para ciertos componentes y servicios, puede
haber una dependencia de proveedores externos, o que podria generar riesgos en términos de
costos, disponibilidad y control.

Dependencia de la Conectividad a Internet: Al estar basada en la nube, la
infraestructura depende en gran medida de una conexion a internet estable y rapida, lo que

podria ser un problema en regiones con infraestructura de internet limitada.

12



8. Marco tedrico

En el presente marco teorico, exploraremos en detalle los elementos esenciales que
componen esta Nube Comunitaria basada en OpenStack. Desde la infraestructura subyacente
hasta la implementacion de usuarios federados y la persistencia de sesiones, pasando por la
interfaz web para la gestion de regiones, la base de datos y el servicio de identificacion, cada
componente desempefia un papel crucial en la habilitacion de este entorno tecnoldgico

colaborativo.

8.1. Computacion en la Nube

La Nube es el conjunto “infinito” de servidores de informacion (computadoras)
desplegados en centros de datos, a lo largo de todo el mundo donde se almacenan millones de
aplicaciones Web y enormes cantidades de datos (big data) a disposicion de miles de
organizaciones y empresas, y cientos de miles de usuarios que se descargan y ejecutan
directamente los programas y aplicaciones de software almacenados en dichos servidores
tales como Google, Amazon, IBM o Microsoft. (Aguilar, 2012, pag. 19)

Computacién en la nube se puede definir como

un sistema de computacion distribuido orientado al consumidor, que consiste en una
coleccidn de ordenadores virtualizado e interconectados que son suministrados
dindmicamente y presentados como uno 0 mas recursos computacionales unificados,
conforme acuerdo de nivel de servicio negociado entre el proveedor de servicios y el

consumidor. (Arias, 2015, pag. 13).
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En resumen, la nube es un conjunto de servidores desplegados en centros de datos por
todo el mundo, donde se almacenan aplicaciones web y grandes cantidades de datos a
disposicion de miles de organizaciones y usuarios. La computacion en la nube es un sistema
de computacion distribuido enfocado en el consumidor, donde una coleccion de ordenadores
conectados se presenta como uno 0 mas recursos computacionales unificados, suministrados
dindmicamente de acuerdo con un acuerdo de nivel de servicio negociado entre consumidor y
proveedor de servicios.

EI NIST (National Institute of Standards and Technology) junto con la mayoria de los
usuarios y proveedores de la nube, clasifican la computacion en nube en dos conjuntos

distintos de modelos: los modelos de despliegue y los modelos de servicio.

Modelo de

Modelo de
Servicio

llustracion 1: Clasificacion de la computacion en nube en dos conjuntos distintos de modelos
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8.1.1. Modelos de Servicio en la Nube

Los modelos de servicio se refieren a los tipos especificos de servicios a los que se

puede acceder en una plataforma de computacion en la nube. Estos modelos son el software

como servicio (SaaS), plataforma como servicio (PaaS) e infraestructura como servicio

(laaS).

‘Software as a Service’

E@%

Google ap

. Dropbox
ﬁﬁ snlc\sf(‘)rce
T

‘Platform as a Service’

£ Google

Windows Azure

ﬁrce.com ﬂj)‘

platform as a service

‘Infrastructure as a Service’

"5 amazon

" webservices

(.9 rackspacecloud

llustracién 2: modelo de servicio en la nube

15



8.1.1.1.  Infraestructura como Servicio (laaS)

En este caso se contrata solo capacidad de almacenamiento basico y de calculo
computacional (CPU), como servidores, discos duros, conexiones, enrutadores y otros
sistemas para manejar tipos especificos de cargas de trabajo. Es decir, ofrece un hardware
virtualizado bajo demanda, normalmente para empresas. El proveedor se encarga de su
gestion y el cliente solo paga por lo que usa. Ejemplos: Amazon Web Services, IBM

SmartCloud, etc.

8.1.1.2.  Plataforma como Servicio (PaaS)

En este caso la nube proporciona ademas un servidor de aplicaciones a modo de
plataforma donde se podran desarrollar y ejecutar aplicaciones. Es la nube para
desarrolladores, proporcionando todo lo necesario para desarrollar y poner en marcha
aplicaciones y servicios web en internet. Ejemplos: Microsoft Windows Azure, Google App
Engine, etc.

8.1.1.3.  Software como Servicio (SaaS)

El usuario final puede pagar un alquiler por el uso de software, o bien se le
proporciona de forma gratuita. No es necesario adquirir un software en propiedad, instalarlo,

configurarlo ni mantenerlo. Ejemplos: Dropbox, Gmail, etc. (Luna, 2014, pag. 6).

8.1.2. Modelo de despliegue en la nube

La ubicacion de los servidores puede determinar distintos tipos de implementaciones

en la nube, como la nube publica, la nube privada, la nube hibrida y la nube comunitaria.
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lustracion 3: Modelo de despliegue en la nube

8.1.2.1.  Nube Publica

La nube publica se establece como un método estandar y ampliamente adoptado para
desplegar servicios de computacion en la nube. En este esquema, los recursos
computacionales como servidores y espacios de almacenamiento son proporcionados por
entidades externas, separadas de la infraestructura interna de una empresa. Esto conlleva a
que tanto la gestion de estos recursos como su accesibilidad se realicen exclusivamente a
través de Internet. Este modelo permite a las organizaciones utilizar una red de recursos de
nube, similar a un alojamiento compartido, maximizando asi las capacidades de

procesamiento y almacenamiento disponibles bajo su contrato de servicio.
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Los servicios basados en la nube publica ofrecen ventajas notables, incluyendo una
reduccidn de costos operativos, ya que las organizaciones pagan unicamente por los recursos
que consumen. Ademas, simplifican la gestion al eliminar la necesidad de mantener
infraestructuras fisicas propias. Estos servicios son inherentemente escalables, permitiendo a
las empresas ajustar los recursos a sus necesidades fluctuantes. La implementacion de
soluciones y aplicaciones es rapida y eficiente, y la alta disponibilidad esta garantizada por

una red distribuida de servidores situados en diversas localizaciones.

8.1.2.2. Nube Privada

La nube privada se configura como una variante especifica de la computacion en la
nube, disefiada dentro de una red privada segura, destinada exclusivamente a clientes
seleccionados, a diferencia de la nube pablica accesible a un puablico mas amplio. Esta
modalidad proporciona un entorno controlado y personalizable, donde las empresas pueden
beneficiarse de la escalabilidad y eficiencia operativa similares a las de la nube publica, pero
con un mayor grado de personalizacidn y control sobre su infraestructura dedicada.

Una caracteristica distintiva de la nube privada es su enfoque en la privacidad y
seguridad de datos. Al operar en un entorno cerrado y ser utilizada Gnicamente por clientes
especificos, se pueden implementar medidas de seguridad mas estrictas, como firewalls
avanzados y redes privadas virtuales (VPN), asegurando asi el aislamiento total de los
recursos y la proteccion de las comunicaciones. A pesar de estas ventajas, la nube privada
conlleva costes asociados con el mantenimiento, la actualizacion y la gestién de centros de

datos tradicionales propios, lo que puede representar una inversion significativa.
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Ejemplos notables de soluciones de nube privada incluyen Azure Stack de Microsoft,
VMware Cloud Foundation y Red Hat OpenShift, cada uno ofreciendo distintas capacidades y

niveles de personalizacidn para atender las necesidades especificas de las organizaciones.

8.1.2.3.  Nube Hibrida

La nube hibrida se define como una solucion de servicios de nube que combina 'y
aprovecha tanto las nubes privadas como las publicas. Esta modalidad ofrece una flexibilidad
significativa, permitiendo a las organizaciones extender y adaptar su infraestructura para
gestionar servidores dedicados y recursos de nube desde una Unica interfaz de control. Los
servicios proporcionados en un entorno de nube hibrida estan disefiados para sacar partido de
las ventajas especificas de cada tipo de nube, optimizando la eficiencia, el ahorro de costos y
la escalabilidad.

Los entornos de nube hibrida son particularmente adecuados para aplicaciones y
proyectos que requieren infraestructuras flexibles y adaptativas. Por ejemplo, una empresa
podria optar por utilizar una nube pablica para manejar aspectos menos criticos, como la
interfaz de usuario de un sitio web, mientras que los datos sensibles o criticos, como las bases
de datos, se mantienen en una nube privada. Este enfoque permite una gestién mas eficiente
de los recursos, asegurando al mismo tiempo la seguridad y el control de los componentes

criticos del sistema.

8.1.2.4.  Nube Comunitaria

La nube comunitaria, enfocada en servir a un grupo de organizaciones con intereses y

objetivos alineados, representa una solucion de nube que fusiona los beneficios de las nubes
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privadas y pablicas, adaptandolos a un contexto colaborativo especifico. Las entidades que
forman parte de esta comunidad suelen tener requisitos comunes en términos de politicas de
seguridad, cumplimiento normativo, y objetivos de mision, lo que hace que la nube
comunitaria sea una opcién ideal para abordar estas necesidades colectivas de manera
eficiente.

Este modelo de nube ofrece una plataforma compartida que puede ser administrada
tanto por las organizaciones participantes como por terceros especializados, ofreciendo asi
flexibilidad en la gestion y operacion. La ventaja principal de la nube comunitaria radica en
su capacidad para proporcionar una solucién de nube altamente personalizada que se alinea
estrechamente con los requisitos especificos del grupo, al mismo tiempo que se beneficia de
la economia de escala y la eficiencia operativa. Esta configuracién no solo facilita la
colaboracion y el intercambio de recursos entre las entidades miembros, sino que también
permite una gestién de costos mas efectiva, compartiendo la infraestructura y los gastos
operativos relacionados. En consecuencia, la nube comunitaria se establece como una
solucion pragmatica y estratégica para organizaciones con objetivos y desafios comunes en el

ambito de la tecnologia de la informacion.

8.1.3. Infraestructura de la Nube

La infraestructura de la nube es un término que describe los componentes necesarios
para la computacion en la nube, que incluyen hardware, recursos abstraidos, almacenamiento
y recursos de red. Esta infraestructura es vista como las herramientas necesarias para construir

una nube. Para alojar servicios y aplicaciones en la nube, se necesita esta infraestructura
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8.1.4. Arquitectura de la Nube

La arquitectura de la nube, un término que encapsula la integracion y la configuracion
de diversas tecnologias para formar entornos de computacion en la nube, es una estructura
compleja y multifacética. Esta arquitectura no se limita simplemente a la disposicion fisica
del hardware y los recursos virtuales, sino que también abarca la forma en que se
interconectan y coordinan multiples componentes esenciales, como las redes, los sistemas
operativos, el middleware, las soluciones de automatizacion, la gestion de recursos, 10s
contenedores y otros elementos cruciales para el funcionamiento eficiente de la nube.

En el corazén de la arquitectura de la nube se encuentra la idea de crear un entorno
que sea a la vez escalable y eficiente, capaz de adaptarse a las cambiantes necesidades de los
usuarios y las organizaciones. Esta arquitectura es fundamental para el disefio y la
implementacidn de soluciones en la nube, ya que dicta cdémo los recursos son asignados,
gestionados y optimizados. Ademas, la arquitectura de la nube juega un papel crucial en la
seguridad, el rendimiento y la disponibilidad de los servicios en la nube, siendo un
componente clave en la estrategia de T1 de las organizaciones que buscan aprovechar las

ventajas de la computacion en la nube.

8.1.5. Regiones en la nube

Las regiones en la nube son areas geograficamente distintas que representan la
presencia fisica de la infraestructura del proveedor de servicios en la nube. Cada region esta
configurada para funcionar como un centro independiente de recursos y servicios de

computacion en la nube, contribuyendo a la eficiencia y eficacia de la entrega de estos
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servicios. La distribucién geogréafica de las regiones en la nube es un aspecto crucial en la
arquitectura de la nube, ya que tiene un impacto significativo en varios factores clave como la
latencia, el rendimiento, la redundancia de datos y el cumplimiento de las regulaciones
locales.

Al seleccionar una region en la nube, las organizaciones pueden optimizar el
rendimiento de sus aplicaciones basandose en la proximidad geogréafica a los usuarios finales.
Esto es especialmente relevante para aplicaciones que requieren tiempos de respuesta rapidos
0 que manejan grandes cantidades de datos. Ademas, la eleccion de la regidn puede ser
determinada por consideraciones legales y de cumplimiento normativo, ya que diferentes
regiones pueden estar sujetas a distintas leyes de proteccion de datos y privacidad. Asi, las
regiones en la nube no solo facilitan un rendimiento 6ptimo y una mejor experiencia del
usuario, sino que también ayudan a las empresas a adherirse a las regulaciones locales y a

gestionar mejor los riesgos relacionados con la seguridad de los datos.

8.1.5.1.  Zona de Disponibilidad

Una zona de disponibilidad, en el contexto de la computacién en la nube, es una
unidad operativa compuesta por varios centros de datos interconectados, cada uno dotado de
infraestructuras independientes en términos de suministro energético, sistemas de
refrigeracion y redes. Estos centros de datos se localizan en instalaciones fisicamente distintas
para garantizar redundancia y alta disponibilidad. Cada region de la nube puede contener
multiples zonas de disponibilidad, pero estas zonas son exclusivas de su region y no se

extienden o comparten entre diferentes regiones.
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La interconexién de centros de datos dentro de una zona de disponibilidad se realiza
mediante enlaces de red privada. Estos enlaces son redundantes, de alta velocidad y baja
latencia, asegurando asi una comunicacion eficiente y segura entre los centros de datos.
Ademas, todas las zonas de disponibilidad dentro de una regidn especifica estan
interconectadas a través de enlaces de red similares, lo que proporciona una base robusta para
la continuidad del servicio y la resistencia ante fallos.

El disefio de zonas de disponibilidad es fundamental para ofrecer un alto nivel de
fiabilidad y continuidad operativa en servicios en la nube. Al separar fisicamente los centros
de datos y dotarlos de infraestructuras independientes, las zonas de disponibilidad minimizan
el riesgo de interrupciones del servicio causadas por fallos en infraestructuras fisicas o
desastres naturales. Este enfoque asegura que incluso si un centro de datos en una zona de
disponibilidad experimenta un problema, los otros centros de datos dentro de la misma zona o
en otras zonas de la misma region pueden continuar operando sin interrupciones

significativas, garantizando asi la disponibilidad constante de los servicios en la nube.

8.1.5.2. Dominio

Un dominio en el contexto de la computacién en la nube se define como una
subdivision especifica dentro de una region de la nube, distinguida por su infraestructura y
servicios unicos. Estos dominios son esenciales para diferenciar y organizar diversos entornos
operativos 0 zonas de servicio dentro de la misma region geografica de la nube. Cada dominio
posee una configuracion particular y un conjunto de recursos disefiados para atender a
requisitos especificos, ya sea para satisfacer necesidades de servicio Unicas o para cumplir

con determinados estandares regulatorios.
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La implementacion de dominios permite a los proveedores de servicios en la nube
ofrecer una variedad de servicios altamente especializados bajo el mismo paraguas regional,
facilitando asi soluciones personalizadas para diferentes clientes o aplicaciones. Esta
segregacion no solo es crucial para la personalizacion de los servicios, sino que también juega
un papel importante en la gestion y el aislamiento efectivo de estos servicios. Como resultado,
se mejora la seguridad y la fiabilidad de los servicios en la nube, ofreciendo a los usuarios
finales un entorno mas seguro y estable para sus operaciones en la nube. La existencia de
dominios dentro de las regiones de la nube refleja la creciente necesidad de servicios de
computacion en la nube adaptados y seguros, capaces de satisfacer una amplia gama de

requerimientos operativos y normativos.

8.1.6. Cluster

Un cluster de computadoras es un grupo de maquinas, conocidas como nodos, que
estan interconectadas y disefiadas para trabajar colectivamente, funcionando efectivamente
como una sola entidad computacional de mayor potencia. A diferencia de las redes de
computadoras tradicionales donde cada nodo puede realizar tareas diferentes, en un cluster,
todos los nodos se dedican a ejecutar la misma tarea o conjunto de tareas, colaborando entre si
para aumentar la capacidad de procesamiento y la eficiencia.

Los nodos dentro de un cluster estan generalmente vinculados mediante redes de area
local (LAN) de alta velocidad, lo que facilita una comunicacion rapida y eficiente entre ellos.
Esta configuracién permite un procesamiento distribuido eficaz, donde las tareas se dividen y

se ejecutan paralelamente en diferentes nodos. Cada nodo en un clister opera con su propia

24



instancia del sistema operativo, aunque trabajan en conjunto para completar las tareas
asignadas.

La arquitectura de un claster ofrece varias ventajas, como una mayor potencia de
procesamiento, confiabilidad mejorada y una mayor redundancia. Si un nodo en el cluster
falla, otros nodos pueden asumir su carga de trabajo, minimizando asi las interrupciones en el
procesamiento. Los clusters son especialmente Utiles en entornos que requieren un gran
volumen de célculos y procesamiento de datos, como la investigacion cientifica, el analisis de
grandes datos y las aplicaciones empresariales criticas. Su capacidad para proporcionar un
rendimiento informatico de alta capacidad de manera rentable los hace indispensables en

muchas aplicaciones de computacién modernas.

8.2. Virtualizacion

La virtualizacion es una tecnologia avanzada que permite crear versiones virtuales de
recursos fisicos como servidores, dispositivos de almacenamiento, redes y otros elementos de
hardware. Esta tecnologia utiliza software especializado para emular las funciones del
hardware fisico, posibilitando asi que varias maquinas virtuales operen simultaneamente en
un nico servidor fisico.

El propdsito principal de la virtualizacion es mejorar la eficiencia y la utilizacion de
los recursos de hardware existentes. Permite a las empresas maximizar el rendimiento de sus
inversiones en hardware, ya que pueden ejecutar multiples sistemas y aplicaciones en un solo
equipo fisico, reduciendo la necesidad de adquirir hardware adicional. Ademas, la
virtualizacion es un componente clave en los servicios de computacion en la nube, ya que

facilita la gestion flexible y eficiente de la infraestructura de TI. A través de la virtualizacion,
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las organizaciones pueden crear y desplegar rapidamente entornos de T1 virtualizados, lo que
les permite responder con agilidad a las cambiantes necesidades empresariales.

Esta tecnologia no solo proporciona beneficios econémicos, sino que también
contribuye a una mayor agilidad y escalabilidad en la gestion de TI. La virtualizacion también
juega un papel crucial en la optimizacion de la gestion de centros de datos, la reduccion del
consumo de energia y la disminucion del espacio fisico necesario para el hardware, lo que la
convierte en una solucidn tecnologica esencial para las empresas modernas que buscan

eficiencia y sostenibilidad en sus operaciones de TI.

8.2.1. Hipervisor

Los hipervisores son componentes criticos en la tecnologia de virtualizacion,
especialmente en el contexto de la virtualizacion de servidores, una piedra angular de la
computacion en la nube. Un hipervisor es un tipo de software disefiado para crear y gestionar
maquinas virtuales (MV) utilizando los recursos de un servidor fisico. Actia como una capa
de abstraccidn entre el hardware fisico y las maquinas virtuales, lo que permite un uso mas
eficiente de los recursos fisicos, simplifica el mantenimiento y las operaciones, y contribuye a
una reduccion de costos.

Existen dos categorias principales de hipervisores, cada una con sus propias

caracteristicas y aplicaciones:

Los hipervisores son componentes criticos en la tecnologia de virtualizacion,
especialmente en el contexto de la virtualizacion de servidores, una piedra angular de la

computacion en la nube. Un hipervisor es un tipo de software disefiado para crear y gestionar
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maquinas virtuales (MV) utilizando los recursos de un servidor fisico. Actia como una capa
de abstraccidn entre el hardware fisico y las maquinas virtuales, lo que permite un uso mas
eficiente de los recursos fisicos, simplifica el mantenimiento y las operaciones, y contribuye a
una reduccion de costos.

Existen dos categorias principales de hipervisores, cada una con sus propias
caracteristicas y aplicaciones:

Hipervisores de Tipo 1:

Estos se instalan directamente sobre el hardware del servidor, conocidos cominmente
como hipervisores "bare metal”. Este tipo de hipervisor ofrece eficiencia y seguridad
mejoradas al minimizar la superficie de ataque. Son la opcién preferida en entornos
empresariales por su seguridad robusta, escalabilidad, estabilidad y alto rendimiento.

Ejemplos de hipervisores de Tipo 1 incluyen Nutanix AHV, VMware ESXi, Microsoft
Hyper-V para entornos de servidor, Citrix Hypervisor y Kernel-based Virtual Machine
(KVM).

Hipervisores de Tipo 2:

Estos funcionan como aplicaciones dentro de un sistema operativo existente,
conocidos como hipervisores "alojados". Son faciles de instalar y convenientes para usuarios
individuales que requieren ejecutar multiples sistemas operativos en una sola maquina.

A pesar de su facilidad de uso, los hipervisores de Tipo 2 pueden presentar una
latencia mayor y riesgos de seguridad adicionales en comparacién con los hipervisores de

Tipo 1, lo que los hace menos iddneos para entornos basados en servidores.
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Ejemplos incluyen Oracle VirtualBox, VMware Workstation, Parallels Desktop y
Microsoft Hyper-V en entornos de escritorio.

En resumen, los hipervisores son esenciales para la virtualizacion efectiva de
servidores, proporcionando la base necesaria para la creacion y gestion de maltiples entornos
virtuales en una sola infraestructura fisica. Su capacidad para optimizar el uso de recursos,
junto con sus caracteristicas de seguridad y estabilidad, los convierte en elementos

fundamentales en la arquitectura de la computacion en la nube moderna.

8.2.1.1. Kernel-based Virtual Machine

Kernel-based Virtual Machine (KVM) es una solucién de virtualizacion de codigo
abierto que se integra directamente en el sistema operativo Linux. Esta tecnologia convierte al
nucleo de Linux en un hipervisor de tipo 1, permitiendo que un servidor Linux actie como
una plataforma de alojamiento para multiples entornos virtuales independientes, conocidos
como magquinas virtuales (VM) o invitados.

Lo que distingue a KVM de otras soluciones de virtualizacion es su integracion nativa
con Linux, lo que le permite aprovechar directamente las caracteristicas de seguridad,
rendimiento y estabilidad del sistema operativo. Como hipervisor de tipo 1, KVM puede
gestionar eficientemente los recursos del sistema y proporcionar un rendimiento optimizado
para las maquinas virtuales que aloja.

KVM es una opcidn poderosa para la virtualizacion debido a su naturaleza open
source y su compatibilidad con la amplia gama de herramientas y caracteristicas que ofrece
Linux. Esto incluye el soporte para una variedad de sistemas operativos invitados, redes

virtualizadas, almacenamiento y otras funciones avanzadas de virtualizacion. Su capacidad
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para operar eficientemente en un entorno Linux lo convierte en una solucion ideal para

organizaciones que buscan una plataforma de virtualizacion flexible, robusta y rentable.

8.3. OpenStack como Plataforma de Nube

OpenStack, segun Rackspace en 2023, se define como una plataforma de software de
codigo abierto que se utiliza tanto para la creacion de nubes privadas como publicas. Esta
plataforma funciona bajo el modelo de Infraestructura como Servicio (laaS), brindando a las
empresas la flexibilidad para expandir y mejorar sus recursos de servidores, redes y
almacenamiento de manera sencilla y eficiente dentro de su infraestructura de nube.

Lanzado inicialmente en 2010 por Rackspace y la NASA, OpenStack es ahora
supervisado y mantenido por la OpenStack Foundation, una entidad sin fines de lucro
dedicada a su desarrollo y evolucion. La plataforma se ha destacado por su robustez y
escalabilidad, lo que ha llevado a su adopcion por parte de grandes corporaciones y entidades.
Ejemplos notables incluyen Walmart, que utiliza OpenStack para su plataforma de comercio
electronico, y el CERN, donde se implementa para gestionar su nube privada, reconocida
como una de las mayores implementaciones de OpenStack en el mundo.

La popularidad y el éxito de OpenStack se atribuyen a su naturaleza de codigo abierto,
lo que permite una personalizacion y adaptabilidad significativas para satisfacer las
necesidades especificas de cada organizacion. Ademas, su comunidad activa y en constante
crecimiento contribuye a la mejora continua de la plataforma, asegurando que siga siendo una

solucion de vanguardia para la gestion de infraestructuras en la nube.
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8.3.1. Componentes Principales de OpenStack

8.3.1.1. Nova (Compute)

Nova, el componente de Compute en OpenStack, es esencial para la gestion y
provision de instancias en el entorno de OpenStack, donde una instancia se refiere a una
maquina virtual aprovisionada en un nodo de computacion fisico. Este proyecto es
responsable de administrar y escalar instancias a través de multiples hosts fisicos, permitiendo
asi a los usuarios de OpenStack manejar de forma eficiente sus recursos computacionales.

Uno de los aspectos destacados de Nova es su capacidad para proporcionar un metodo
unificado y simplificado de acceso a las interfaces graficas y consolas de todas las instancias,
sin importar la tecnologia de virtualizacion subyacente o los sistemas operativos que ejecuten
las instancias. Esta caracteristica hace de Nova una herramienta poderosa y flexible para la
administracion de entornos virtuales, ya que abstrae la complejidad asociada con la gestion de
diversas tecnologias de virtualizacion y sistemas operativos.

La funcionalidad de Nova en OpenStack, por lo tanto, no solo facilita la gestién de
recursos de computacion a gran escala, sino que también garantiza una experiencia de usuario
coherente y accesible. Esto es particularmente valioso en entornos de nube que requieren una
alta disponibilidad, escalabilidad y eficiencia en la administracidn de sus recursos
computacionales. La integracion y el funcionamiento eficaz de Nova dentro del ecosistema de
OpenStack subraya su importancia como un componente clave para la realizacion de

operaciones de computacion en la nube.
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8.3.1.2.  Neutron (Networking)

Neutron, el componente de Networking en OpenStack, juega un papel crucial al
proporcionar y gestionar la conectividad de red tanto dentro de la nube de OpenStack como
entre las instancias en la nube y el mundo exterior. Este servicio es fundamental para asegurar
que las instancias y los servicios dentro de la nube de OpenStack se comuniquen
eficientemente entre si, asi como con recursos externos.

Un aspecto clave de la red en OpenStack es la diferenciacion entre las redes de
proveedores y las redes de inquilinos. Las redes de proveedores son segmentos de la
infraestructura de red fisica definidos dentro de OpenStack, cuya creacion esta reservada
exclusivamente para los administradores. Estas redes reflejan la configuracion de la
infraestructura de red fisica subyacente y son esenciales para vincular la nube de OpenStack
con la red fisica real. Por otro lado, las redes de inquilinos son creadas y utilizadas por los
usuarios finales de la nube para segmentar y gestionar su trafico de red virtual dentro de
OpenStack.

La habilidad de Neutron para manejar estas dos categorias de redes es vital para la
funcionalidad y la eficiencia de la red en OpenStack. Al permitir que los administradores
mapeen y gestionen las conexiones entre las redes virtuales y las redes fisicas, Neutron
asegura que la infraestructura de la nube de OpenStack se integre y funcione arménicamente
con la infraestructura de red existente. Esto no solo facilita una gestion eficiente del trafico de
red y la conectividad, sino que también permite una mayor flexibilidad y personalizacion en
la configuracidn de la red para adaptarse a diversas necesidades y requerimientos de los

usuarios.

31



8.3.1.3.  Cinder (Block Storage)

Cinder, el servicio de almacenamiento de bloques de OpenStack, es un componente
esencial para el manejo de almacenamiento adicional en entornos de nube. Cuando se trabaja
con instancias de computacion en OpenStack, a menudo surge la necesidad de contar con
almacenamiento adicional que pueda ser montado y utilizado por estas instancias. Cinder se
encarga de proporcionar y gestionar este tipo de almacenamiento, conocido como
almacenamiento en bloque.

El almacenamiento en bloque se refiere a unidades de almacenamiento individuales,
conocidas como 'bloques’, que se pueden adjuntar a las instancias como volimenes
independientes. Cada blogue es tratado por la instancia como un disco duro externo,
proporcionando almacenamiento flexible y ampliable que es esencial para ciertas aplicaciones
y necesidades de datos.

Cinder facilita la creacidn, el aprovisionamiento y la gestion de estos blogues de
almacenamiento, permitiendo a los usuarios de OpenStack acceder y montar facilmente los
volimenes necesarios en sus instancias. Esta capacidad de Cinder para integrar sin problemas
el almacenamiento adicional en el entorno de nube es clave para ofrecer una experiencia de
usuario fluida y eficiente en OpenStack, especialmente en aplicaciones que requieren una

gran cantidad de datos o un almacenamiento altamente disponible y escalable.

8.3.1.4.  Swift (Object Storage)

Swift, el servicio de almacenamiento de objetos de OpenStack, es un componente

crucial que ofrece una solucion de almacenamiento escalable y duradero dentro del
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ecosistema de OpenStack. Este servicio esta disefiado para almacenar y gestionar grandes
cantidades de datos no estructurados, como archivos, imagenes y backups, a través de una
interfaz de API REST HTTP.

La APl REST de Swift permite realizar operaciones comunes sobre objetos
almacenados utilizando el protocolo HTTP estandar, lo que facilita la integracion y el acceso
a los datos almacenados. Las operaciones comunes incluyen la creacion, recuperacion,
modificacion y eliminacién de objetos, asi como la gestion de metadatos asociados y la
organizacion de los datos en contenedores.

Lo que distingue a Swift de otras soluciones de almacenamiento es su enfoque en la
simplicidad y la escalabilidad, junto con su capacidad para manejar grandes voliumenes de
datos de manera eficiente. Esto lo hace ideal para escenarios donde se requiere un
almacenamiento masivo y duradero, como el almacenamiento de backups, archivos
multimedia y otros tipos de contenido digital. Ademas, la arquitectura de Swift esta
optimizada para garantizar la alta disponibilidad y durabilidad de los datos, lo que es esencial

en aplicaciones criticas donde la pérdida de datos es inaceptable.

8.3.1.5.  Glance (Image Service)

Glance, conocido como el servicio de imagenes en OpenStack, es una pieza
fundamental del ecosistema de OpenStack que se centra en la gestion de imagenes de
maquinas virtuales. Este servicio permite a los usuarios descubrir, registrar y acceder a
imagenes de maquinas virtuales, que son esenciales para la creacion y despliegue de

instancias en un entorno de nube.
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La funcionalidad principal de Glance incluye una APl REST que facilita la interaccion
con los metadatos de las imagenes de maquinas virtuales y permite recuperar las imagenes
reales. Esta API es una herramienta crucial para los usuarios de OpenStack, ya que
proporciona un método accesible y eficiente para gestionar imagenes de maquinas virtuales.

Glance ofrece flexibilidad en términos de almacenamiento de estas imagenes. Las
imagenes pueden ser almacenadas en una variedad de ubicaciones, desde sistemas de archivos
sencillos hasta soluciones mas complejas de almacenamiento de objetos, como el servicio
OpenStack Object Storage (Swift). Esta versatilidad asegura que Glance pueda adaptarse a
diferentes necesidades y configuraciones de infraestructura, permitiendo a los usuarios

almacenar y acceder a las imagenes de las maquinas virtuales de manera eficiente y segura.

8.3.1.6.  Keystone (Identity Service)

Keystone, el servicio de identidad en OpenStack, desempefia un rol fundamental en la
gestidn de autenticacion y autorizacion dentro del ecosistema de OpenStack. Su funcion
principal es procesar y validar solicitudes de autenticacion de usuarios y servicios, y luego
emitir un "token de autenticacion". Este token actla como una credencial que permite a los
usuarios y servicios autenticarse frente a las distintas APl de OpenStack y acceder a otros
servicios en la infraestructura de la nube.

El sistema de tokens de Keystone es un componente critico para garantizar la
seguridad y el control de acceso en OpenStack. Permite un manejo centralizado de
identidades y politicas de acceso, asegurando que solo los usuarios y servicios autorizados

puedan acceder a recursos y funciones especificos en la infraestructura de la nube. Esto no
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solo facilita una administracion de acceso segura y eficiente, sino que también simplifica el
proceso de autenticacion para los usuarios finales.

Ademas, Keystone proporciona una interfaz API para la administracion de usuarios,
roles, permisos y servicios, lo que lo convierte en una herramienta integral para la
administracion de identidades y acceso en OpenStack. Su capacidad para integrarse con otros
servicios de OpenStack y con sistemas de identidad externos lo hace esencial para operar y

gestionar de manera efectiva y segura una infraestructura de nube OpenStack.

A

Identity (Keystong) <

F 9

> Object Storage (Swift)
Network (Neutron)

Image (Glance) ]

Yy Y

Compute (Nova)

4

Block Storage (Cinder)

Dashboard {Horizon)

lHustracion 4: Como se comunican los servicos de openstack
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8.3.1.7.  Horizon (Dashboard)

Horizon, el proyecto de panel o dashboard en OpenStack, es una interfaz web crucial
para la interaccion con los diversos componentes y servicios de la plataforma OpenStack.
Construida sobre el marco Django y utilizando las distintas API de OpenStack, Horizon
ofrece una interfaz grafica de usuario (GUI) intuitiva y facil de usar que facilita la
administracion y el monitoreo de los recursos y servicios en la nube de OpenStack.

La GUI de Horizon esta disefiada para ser accesible tanto para usuarios novatos como
para administradores experimentados, proporcionando una vision clara y organizada de los
recursos de la nube, como instancias, redes, almacenamiento y otros servicios criticos. Esta
interfaz permite a los usuarios realizar una variedad de tareas administrativas de manera
sencilla y eficiente, sin la necesidad de interactuar directamente con las APl de OpenStack o
utilizar la linea de comandos.

El dashboard de Horizon se ha convertido en una herramienta esencial para la gestion
de infraestructuras en la nube OpenStack, ya que ofrece un punto de acceso centralizado y
coherente para la gestion de la nube. Su disefio y funcionalidad facilitan el aprendizaje y la
adopcion de OpenStack, al tiempo que proporcionan una plataforma poderosa para el manejo
eficiente de operaciones complejas en la nube. En resumen, Horizon juega un papel vital en la

mejora de la experiencia del usuario y la administracion eficiente de la nube OpenStack.

8.3.2. Mensajeriay colas

La mensajeria en un entorno de nube se refiere al intercambio de informacidn a través

de mensajes entre diferentes componentes de una aplicacién o entre distintas aplicaciones.
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Esta comunicacion se realiza mediante protocolos de mensajeria 'y APIs que permiten a las
aplicaciones enviar y recibir datos de forma confiable y segura.

Las colas son estructuras de datos utilizadas en procesos de mensajeria para almacenar
temporalmente mensajes hasta que pueden ser procesados. En un sistema de colas, los
mensajes son enviados por un productor y almacenados en la cola hasta que un consumidor
los procesa, permitiendo la comunicacion asincrona entre ellos. (Dawood, 2022)

La mensajeria y las colas proporcionan comunicacién y coordinacion entre
aplicaciones distribuidas, simplificando la codificacion de aplicaciones desacopladas y
mejorando la fiabilidad, el rendimiento y la escalabilidad.

Permiten a los servidores web responder rapidamente a las solicitudes en lugar de
tener que realizar procedimientos que consumen muchos recursos en el momento, lo que
podria retrasar el tiempo de respuesta. Ademas, son Utiles para distribuir mensajes a multiples

consumidores o equilibrar cargas entre trabajadores.

8.3.2.1. RabbitMQ

En el ecosistema de OpenStack, RabbitMQ desempefia un papel crucial como un
sistema de gestion de colas de mensajes o intermediario de mensajes. Este software es
esencial para manejar la comunicacion entre diversos componentes y servicios dentro de una
infraestructura de nube OpenStack. Su principal funcion es actuar como un intermediario en
el flujo de mensajes, asegurando que la informacion se transmita de manera eficiente y
confiable entre diferentes partes del sistema.

RabbitMQ facilita la creacion de colas, a las cuales las aplicaciones se pueden

conectar para enviar y recibir mensajes. Esta arquitectura de mensajeria basada en colas
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permite a las aplicaciones y servicios de OpenStack comunicarse de forma asincrénica, lo que
significa que pueden intercambiar mensajes sin necesidad de una interaccién directa o
simultanea. Esta capacidad es particularmente valiosa en entornos de nube complejos, donde
los componentes pueden estar distribuidos y necesitan coordinarse eficientemente para
realizar tareas o procesos.

La implementacion de RabbitMQ en OpenStack contribuye significativamente a la
escalabilidad y eficiencia de la plataforma, permitiendo el manejo de grandes volimenes de
mensajes Yy la coordinacion fluida entre servicios y componentes. Al proveer un mecanismo
confiable y escalable para la gestion de la comunicacion, RabbitMQ es un componente
integral que refuerza la robustez y la capacidad operativa de la infraestructura de nube

OpensStack.

8.4. Orquestacion

La orquestacion, en el &mbito de la tecnologia de la informacion, se refiere a la
coordinacion y gestion sistematica de diversos sistemas informaticos, aplicaciones y
servicios. Su objetivo principal es integrar y automatizar maltiples tareas para formar un flujo
de trabajo o proceso mas complejo y cohesivo. Esta practica es fundamental en entornos
donde se requiere que distintas operaciones y procesos interactlen y funcionen de manera
arménicay eficiente.

En la orquestacion, las tareas individuales, que pueden ser diversas y ejecutadas por
sistemas diferentes, son secuenciadas y coordinadas para lograr un objetivo especifico o para

completar un proceso integral. Esta metodologia es especialmente Gtil en entornos de
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computacion en la nube, donde la integracion y automatizacion de procesos a través de
diferentes servicios y aplicaciones son cruciales para la eficiencia operativa.

Ademas de mejorar la eficiencia, la orquestacion permite una gestion mas efectiva de
los recursos, reduciendo la redundancia y optimizando el uso de la infraestructura existente.
Al automatizar y coordinar tareas, los sistemas pueden funcionar con mayor independencia y
menor intervencidén humana, lo que reduce el margen de error y aumenta la fiabilidad de los
procesos empresariales. En resumen, la orquestacion es un componente clave en la gestion de
sistemas y operaciones complejas, proporcionando una estructura esencial para la ejecucion

eficaz y coherente de tareas y procesos en entornos informaticos modernos.

8.4.1. Orquestacion del almacenamiento de datos en la nube

La orquestacion de datos es “El proceso de recopilar, transformar, integrar y
administrar datos de multiples fuentes de manera eficiente se conoce como orquestacion de
datos.” (Pathak, 2023). La orquestacion de datos tiene como objetivo principal optimizar l0s
datos de diferentes fuentes de manera efectiva y eficiente para que las empresas puedan
aprovechar al maximo su potencial. Este proceso es fundamental en el mundo moderno
basado en datos ya que proporciona informacién clara sobre el negocio, clientes, mercado y
competidores, lo que ayuda a tomar decisiones informadas y lograr los resultados deseados.
En resumen, la orquestacion de datos es como un conductor que lee y recopila datos de

maultiples fuentes para obtener una vision general del rendimiento de la empresa
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8.4.2. Almacenamiento en Caché

El almacenamiento en caché en un entorno de nube es una estrategia crucial para
optimizar el acceso y el procesamiento de datos. Esta técnica consiste en duplicar los datos
que se acceden con frecuencia y almacenarlos en el sistema de almacenamiento mas rapido
disponible, idealmente situado lo mas cerca posible de la aplicacion que los utiliza. Al
hacerlo, se acelera significativamente el tiempo de acceso a estos datos, mejorando asi el
rendimiento de las aplicaciones.

Esta forma de almacenamiento en caché es especialmente beneficiosa en operaciones
que requieren una alta velocidad de procesamiento de datos. Al almacenar datos en caché, las
aplicaciones pueden acceder y procesar la informacién mucho mas rapido en comparacion
con la recuperacion de datos desde el almacenamiento regular. Esto es especialmente
relevante para tareas que requieren lecturas repetitivas de los mismos datos o para sistemas
gue necesitan responder rapidamente a las solicitudes de los usuarios.

En el ambito de los servicios de nube, existen varias soluciones de almacenamiento en
caché disponibles que ayudan a implementar esta estrategia de manera efectiva. Ejemplos
notables incluyen Azure Cache para Redis de Microsoft, Amazon ElastiCache de Amazon
Web Services y Google App Engine Memcache de Google Cloud. Estos servicios
proporcionan plataformas robustas y escalables para implementar el almacenamiento en
caché, ayudando a las aplicaciones a funcionar de manera mas eficiente y confiable.

El uso del almacenamiento en caché en la nube es un aspecto fundamental para
mejorar la eficiencia y el rendimiento de las aplicaciones en entornos de nube. Al reducir la

dependencia del almacenamiento tradicional y optimizar el acceso a los datos, las
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organizaciones pueden garantizar un rendimiento superior de sus aplicaciones y una mejor

experiencia para los usuarios finales.

8.4.2.1. Memcached

Memcached es un sistema de almacenamiento en memoria ampliamente utilizado para
optimizar el rendimiento de aplicaciones web dindmicas que interacttan con bases de datos.
Este sistema de almacenamiento en memoria se utiliza para cachear datos y objetos
frecuentemente accedidos, lo que permite a las aplicaciones recuperar esta informacién de
manera rapida y eficiente, evitando asi el acceso repetido al disco duro para obtener los
mismos datos.

La principal ventaja de Memcached es su capacidad para reducir la carga en los
sistemas de back-end y disminuir significativamente la latencia en la recuperacién de datos.
Al almacenar datos en la memoria RAM, Memcached facilita un acceso mucho mas rapido a
estos en comparacion con la lectura desde un sistema de almacenamiento basado en disco.
Esto resulta en una mejora notable en la velocidad de respuesta de las aplicaciones,
especialmente en aquellas que requieren el procesamiento de grandes volimenes de datos o
gue manejan un nimero alto de consultas a bases de datos.

Sitios web de alto trafico como YouTube, Facebook, Twitter y Wikipedia han
implementado Memcached para aprovechar sus beneficios. Gracias a esta solucion de cédigo
abierto, estos sitios pueden ofrecer a los usuarios una experiencia de navegacion mas fluida y
rapida, mejorando significativamente el rendimiento y la eficiencia de sus plataformas en

linea.
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8.5. Control y accesos en la nube

8.5.1. Usuario

es una persona o entidad que accede y utiliza los recursos y servicios proporcionados
por la infraestructura de nube. Los usuarios pueden variar desde individuos que utilizan
aplicaciones basadas en la nube para tareas personales o laborales, hasta organizaciones que

implementan soluciones de nube para operaciones empresariales.

8.5.2. Rol

Rol se refiere a un conjunto de permisos y politicas que definen lo que un usuario o
grupo de usuarios puede hacer dentro del sistema de nube. Los roles son fundamentales para
la gestidn de la seguridad y el control de accesos en entornos de nube, ya que permiten a los
administradores asignar y gestionar los privilegios de los usuarios de manera eficiente y
segura.

Los roles pueden incluir permisos para realizar acciones especificas como el
despliegue de recursos, la administracion de bases de datos, la configuracion de redes y la
gestién de aplicaciones. También pueden definir limites en el uso de recursos y acceso a datos
sensibles. Esto ayuda a prevenir el acceso no autorizado y garantiza que cada usuario tenga
los permisos necesarios para realizar su trabajo sin exponer el sistema a riesgos de seguridad

innecesarios.
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8.5.3. Usuarios Federados

El patron de identidad federada es utilizado en la nube para permitir que la
autenticacion de los usuarios sea manejada por un proveedor de identidad externo. Este patron
es atil cuando se requiere proporcionar una experiencia de inicio de sesion tnico (SSO) a los
usuarios, especialmente en casos donde las aplicaciones necesitan autenticar a los usuarios
con multiples socios o cuando los inquilinos de una aplicacion de software como servicio

(SaaS) necesitan autenticarse utilizando un proveedor de identidad adecuado.

8.5.4. Lightweight Directory Access Protocol (LDAP)

El Lightweight Directory Access Protocol (LDAP) es un protocolo ampliamente
utilizado que facilita la busqueda y gestion de informacion sobre organizaciones, individuos y
otros recursos en una red. LDAP cumple dos funciones esenciales: por un lado, permite
almacenar datos en directorios LDAP y, por otro, autentica a los usuarios para que puedan
acceder a estos directorios.

LDAP proporciona un lenguaje de comunicacion estandar que permite a las
aplicaciones interactuar con los servicios de directorio. Estos servicios de directorio son
sistemas que almacenan y organizan informacidn sobre los recursos de la red, como usuarios,
grupos, dispositivos y politicas. La capacidad de LDAP para ofrecer un acceso estructurado y
eficiente a esta informacion lo convierte en una herramienta esencial en la administracion de

sistemas y redes.
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Uno de los usos mas comunes de LDAP es en la autenticacion y autorizacion de
usuarios. Al autenticar a los usuarios contra el directorio LDAP, las organizaciones pueden
gestionar de manera centralizada el acceso a recursos y aplicaciones, mejorando asi la
seguridad y la eficacia operativa. Ademas, LDAP se utiliza para gestionar de manera eficiente
la informacion sobre usuarios y recursos, lo que permite una administracion simplificada y

una mejor integracion de los servicios en la red.

8.5.5. OpenLDAP

OpenLDAP es una implementacion de cddigo abierto del protocolo Lightweight
Directory Access Protocol (LDAP), ampliamente reconocida y utilizada desde su lanzamiento
en 1998. Este software proporciona a los administradores de T1 las herramientas necesarias
para construir y gestionar directorios LDAP, ofreciendo una solucion eficaz para la
administracion de informacion sobre usuarios, grupos y otros recursos en una red.

Una de las caracteristicas distintivas de OpenLDAP es su enfoque exclusivo en
LDAP, a diferencia de otras soluciones de software LDAP que pueden incluir una gama mas
amplia de caracteristicas y funcionalidades. Esta especializacion hace de OpenLDAP una
herramienta poderosa y eficiente para aquellos que buscan una implementacién pura de
LDAP.

OpenLDAP se maneja principalmente a través de la linea de comandos, lo que implica
gue su uso requiere un conocimiento técnico profundo del protocolo LDAP y de la estructura
de directorios. Aunque esta caracteristica puede representar una curva de aprendizaje mas

pronunciada, también ofrece una mayor flexibilidad y capacidad de personalizacién, lo que lo
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convierte en una opcidn atractiva para casos de uso mas técnicos y para profesionales con
experiencia en TI.

Esta plataforma es particularmente Gtil en entornos Linux, donde su capacidad para
integrarse y soportar servidores y aplicaciones basadas en Linux es muy valorada. La
naturaleza de codigo abierto de OpenLDAP también contribuye a su popularidad, permitiendo
a los usuarios modificar y adaptar el software a sus necesidades especificas. En resumen,
OpenLDAP es una solucion robusta y versatil para la gestion de directorios LDAP,
especialmente adecuada para entornos técnicos y usuarios con un conocimiento avanzado de

LDAP y administracion de sistemas.
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9. Metodologia de la investigacion

Reconociendo la investigacion cientifica como una respuesta esencial a las
interrogantes de la vida diaria, se destaca la importancia de establecer un método
investigativo que sea no solo adecuado, sino también eficiente y eficaz. El objetivo es
conseguir resultados que faciliten la interpretacion efectiva de los fendbmenos analizados.

Para el estudio en cuestion, se eligié el método de investigacion cuantitativa. Esta
metodologia ha sido crucial para reunir informacion vital sobre el desarrollo de una
infraestructura de nube comunitaria multi-region geodistribuida, asegurando que la
investigacion se alinee con el problema identificado y los objetivos propuestos.

La adopcidén de un enfoque cuantitativo fue fundamental para abordar los desafios
tecnoldgicos y empresariales en el ambito de la computacién en la nube. Este enfoque
permitio la recopilacién de datos especificos y el analisis estadistico, lo cual proporciona una

base firme para determinar si dicha solucién es viable o no.

9.1. Poblacion y muestreo

Para esta investigacion, se seleccion6 cuidadosamente la poblacion objetivo,
centrandose en profesionales del departamento de T1 en los Estados Unidos, con un énfasis
particular en aquellos que operan en diversas instalaciones de almacenamiento de vehiculos,
conocidas como 'yardas'. Estas yardas desempefian un papel critico en el transporte de
automoviles desde Estados Unidos hacia El Salvador y tienen operaciones en varios estados

estadounidenses, incluyendo Florida, Texas, California, Nueva York y Georgia. Este enfoque
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se eligio con el propdsito de garantizar la recoleccidn de datos altamente relevantes y
directamente aplicables al caso de estudio. La metodologia de seleccion se baso en la
realizacion de una encuesta a desarrolladores de T1 en estas yardas. Esta eleccion se justifico
por la necesidad de obtener informacion detallada y especifica sobre el conocimiento y uso de

la tecnologia OpenStack y la nube comunitaria en este grupo de interés.

9.1.1. Instrumentos y Técnicas de Recopilacion de Datos:

Para llevar a cabo la recopilacion de datos necesaria en esta investigacion, se empled
una encuesta como la principal técnica de recopilacion de datos. La encuesta se disefid y
distribuy6 entre desarrolladores de T1 que operan en diversas yardas en Estados Unidos,
especificamente en estados como Florida, Texas, California, Nueva York y Georgia.

La encuesta se estructurd en torno a cuatro preguntas clave (ver 16. Anexo, 16.1
Encuesta) relacionadas con el conocimiento de la tecnologia OpenStack y la nube
comunitaria, asi como la disposicion a adoptar esta tecnologia en sus proyectos. Esta técnica
de recopilacion de datos permitio obtener tanto datos cuantitativos como cualitativos,
proporcionando una visién completa de la poblacion objetivo y sus perspectivas en relacion
con el caso de estudio.

La eleccion de la encuesta como instrumento de recopilacion de datos se baso en su
capacidad para llegar a un namero significativo de participantes de manera eficiente y en su
flexibilidad para recopilar datos cuantitativos y cualitativos. Ademas, la encuesta permitio
obtener informacidn directamente aplicable al disefio y desarrollo del prototipo de nube

comunitaria en el contexto de la empresa de logistica de transporte de vehiculos.
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9.2. Resultados

9.2.1. Analisis de datos cuantitativos

Se llevo a cabo una encuesta dirigida a desarrolladores de software en el sector de
Tecnologias de la Informacién (T1) en Estados Unidos. La encuesta se realizd originalmente
en inglés y, para fines de analisis, se tradujo. Un total de 15 trabajadores completaron esta

encuesta, y sus respuestas conforman la muestra seleccionada para el analisis.

m Si = No

Pregunta 1: ¢ Conoce la tecnologia Openstack como solucion para ofrecer laas (Infraestructura como Servicio)?

Segun los resultados obtenidos, el 27% de los encuestados estan familiarizados con la
tecnologia Openstack para laaS, lo que indica que existe un nivel de conocimiento sobre esta
plataforma dentro de la comunidad encuestada. Sin embargo, una mayoria del 73% no conoce
Openstack como una solucion para laaS, lo que sefiala una oportunidad significativa para la

educacién y la formacién en esta tecnologia. Este desconocimiento puede ser un indicativo de
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que Openstack no ha alcanzado una penetracién amplia en el mercado o que existe una

preferencia por otras soluciones de 1aaS entre los profesionales del sector.

=S| = No

Pregunta 2: Alguna vez a desarrollado algin proyecto en una nube comunitaria?

De los encuestados, un 40% afirmé haber desarrollado un proyecto en una nube
comunitaria, lo que indica una experiencia significativa con esta tecnologia dentro del grupo.
Por otro lado, la mayoria, un 60%, indicé que no han tenido la oportunidad de trabajar con
nubes comunitarias. Esto podria reflejar una tendencia en la que una proporcion considerable
de profesionales en el campo de T atn no ha explorado o adoptado nubes comunitarias para
el desarrollo de proyectos, lo que a su vez sugiere una posible area de crecimiento y

capacitacion en la industria.
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m En la nube (cloud) = Enunentorno local (on-premise) = Combinacion hibrida

Pregunta 3: En su trabajo como desarrollador de software, ¢qué tipo de tecnologia utiliza principalmente para
alojar tus aplicaciones y datos?

El gréfico muestra las preferencias de los desarrolladores de software en cuanto al
alojamiento de aplicaciones y datos. Un 47% de los encuestados utiliza principalmente
tecnologias basadas en la nube, lo que refleja una adopcion significativa de soluciones en la
nube en el &mbito del desarrollo de software. Por otro lado, un 40% prefiere una combinacion
hibrida, indicando que hay una valoracion por la flexibilidad y los beneficios de combinar
recursos en la nube con infraestructuras locales. Un menor porcentaje, el 13%, sigue
confiando en entornos locales (on-premise) exclusivamente. Este dato sugiere que, mientras la

tendencia general se inclina hacia soluciones en la nube o hibridas, aun hay una presencia
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notable de desarrolladores que optan por mantener sus aplicaciones y datos en infraestructuras

tradicionales.

mSi mNo mTalvez

Pregunta 4: Como desarrollador de software, si se te ofreciera la oportunidad de utilizar una nube comunitaria
para tus proyectos, ¢considerarias su uso?

El grafico representa las respuestas de los desarrolladores de software a la pregunta
sobre si considerarian utilizar una nube comunitaria para sus proyectos. La mayoria, el 60%,
respondid afirmativamente, mostrando una disposicion considerable hacia la exploracion de
esta tecnologia. Un 27% de los encuestados no esta seguro y respondié con un "Tal vez", lo
que indica cierta indecision que podria deberse a la falta de informacién o experiencia con
nubes comunitarias. Por otro lado, solo un 13% rechazd la idea, lo que sugiere que hay una

menor resistencia al cambio hacia nuevas soluciones de nube. Estos resultados podrian
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reflejar un creciente interés en las nubes comunitarias como una alternativa viable para el
alojamiento de proyectos de desarrollo de software.

El anélisis integral de los resultados de la encuesta entre desarrolladores de software
en el sector de Tecnologias de la Informacion (TI) en Estados Unidos arroja una imagen
matizada sobre la percepcion y disposicion hacia la tecnologia OpenStack y las nubes
comunitarias. En primer lugar, se observa que aproximadamente el 27% de los encuestados
estd familiarizado con OpenStack como solucion para Infraestructura como Servicio (laaS), lo
que sugiere un conocimiento limitado dentro de la comunidad encuestada. Este hallazgo
sefiala la necesidad de un esfuerzo educativo y de formacion para aumentar la conciencia
sobre OpenStack. Por otro lado, el 40% de los encuestados afirma haber desarrollado
proyectos en nubes comunitarias, lo que indica una experiencia significativa en este ambito.
Sin embargo, el 60% que no ha tenido la oportunidad de trabajar con nubes comunitarias
refleja un area de potencial crecimiento y desarrollo en la industria de TI. En cuanto a las
preferencias de alojamiento de aplicaciones y datos, el hecho de que el 47% utilice
principalmente tecnologias basadas en la nube muestra una fuerte adopcion de soluciones en
la nube en el desarrollo de software, mientras que el 40% que prefiere una combinacién
hibrida destaca la valoracion de la flexibilidad en la eleccion de infraestructuras. Por ultimo,
la disposicidn positiva hacia la exploracion de nubes comunitarias, evidenciada por el 60%
gue consideraria su uso, indica un creciente interés en esta tecnologia como una alternativa
viable para alojar proyectos de desarrollo de software. En conjunto, estos resultados sugieren
que, a pesar de los desafios de conocimiento y adopcion iniciales, existe un potencial

significativo para la integracion exitosa de nubes comunitarias en el ambito de T en Estados
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Unidos, respaldado por la disposicion de los desarrolladores a explorar nuevas soluciones en

la nube.
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10. Desarrollo de la solucion

Se ha desarrollado un prototipo de infraestructura de nube comunitaria geo-distribuida
basada en OpenStack. Este prototipo se destaca por su capacidad para admitir multiples
regiones, y actia como el ndcleo central de alojamiento para estas regiones, que utilizan los
servicios ofrecidos. Es importante mencionar que la construccién del prototipo de
infraestructura para nube comunitaria se basé en documentos de Alto Nivel (HLD) y Bajo
Nivel (LLD), que se pueden encontrar en los Anexos.

A continuacion, se detallan los distintos requisitos que se precisaron para el desarrollo

de este proyecto.

10.1. Requerimientos Funcionales:

1. Creacion de Regiones: El sistema permite la creacion de un namero ilimitado de
regiones dentro de la Nube Comunitaria. Cada Regidn puede configurarse de
manera independiente.

2. Usuarios Federados: El sistema admite la autenticacion de usuarios de manera
federada, lo que significa que los usuarios pueden acceder a las diferentes
regiones de la Nube Comunitaria con un solo conjunto de credenciales.

3. Persistencia de Sesion: Existe la funcionalidad de persistencia de sesion para
garantizar que los usuarios puedan mantener su sesion activa al cambiar de una

regioén a otra sin necesidad de volver a autenticarse.
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Interfaz Web de Gestion: El sistema proporciona una interfaz web que permite a
los administradores gestionar y supervisar las diferentes regiones de la Nube
Comunitaria.

Base de Datos: Existe una base de datos centralizada que almacene informacion
esencial y datos relacionados con el funcionamiento de la Nube Comunitaria.
Esto incluye configuraciones y registros.

Servicio de Identificacion: El sistema ofrece un servicio de identificacion
centralizado que permite la autenticacion de usuarios en todas las regiones de la
Nube Comunitaria.

. API para Integracion: Todos los servicios y funcionalidades de la Nube
Comunitaria estan disponibles a través de un API. Este API es accesible para las

diferentes regiones y permitir la integracion de servicios de manera eficiente.
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10.2. Arquitectura
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llustracion 5: diagrama de la arquitectura del prototipo en la nube comunitaria enfocado en la infraestructura
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1. RegionOne, RegionTwo, RegionN: Estas cajas representan diferentes regiones
donde se despliegan los recursos de computacion en la nube. Cada regién puede
representar un centro de datos separado o un cluster de recursos en una ubicacion

especifica.

Controller: En cada region, hay un "Controller" que maneja las operaciones de
gestidn y orgquestacion para esa region.

N Compute: Junto a cada controlador, hay un nimero no especificado de nodos
de computacion ("N Compute™) que representan los servidores virtuales que
proporcionan capacidad de computacion para ejecutar cargas de trabajo e instancias de

maquinas virtuales.

2. Internet: Esta es la conexion general a Internet que permite la comunicacion entre
las diferentes regiones y el acceso remoto a la infraestructura de la nube.

3. VPN: Un icono de un candado representa una Red Privada Virtual (VPN), donde
la comunicacion entre las regiones o con el Internet esta protegida y cifrada para la

seguridad y privacidad de los datos.
4. Infraestructura: En la parte inferior, se muestra una infraestructura mas detallada

que incluye varios servicios de gestion de la nube:

Identify:

Keystone: Un servicio de identidad para la autenticacion y autorizacion de

usuarios y servicios.
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OpenLDAP: Un sistema de directorio que puede estar integrado con Keystone
para manejar la informacion de los usuarios y politicas de seguridad.
Controller:
Dashboard Horizon: La interfaz de usuario web para la gestion de la nube.
Memcached: Un sistema de almacenamiento en caché de memoria distribuida para
mejorar el rendimiento de la base de datos.
RabbitMQ: Un sistema de mensajeria para la comunicacion entre los servicios de la

nube.

5. Cluster DB:

MaxScale: Un proxy de base de datos para la escalabilidad y la alta
disponibilidad.

MariaDB1, MariaDB2: Instancias de base de datos que probablemente estan
configuradas para la redundancia o replicacién para la tolerancia a fallos.

Los circulos con el signo de prohibido indican que estos componentes estan
bloqueados o restringidos, lo que puede significar que estan protegidos contra el acceso
no autorizado o que estan actualmente fuera de servicio.

Este diagrama se utiliza para mostrar como se distribuyen y se protegen los recursos
en una infraestructura de nube comunitaria, detallando las regiones de implementacion y los
componentes de software que proporcionan las funcionalidades clave para la operacion de la

nube.
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10.3.

Configuracion

A continuacion, se especifica el hardware empleado segln las necesidades del

prototipo, detallando en términos de maquinas virtuales y sus respectivos componentes.

1.

Nodo OpenLDAP sirve como un pilar fundamental en la gestion de
identidades y control de acceso, ofreciendo una solucién cohesiva para
autenticar, autorizar y administrar usuarios en un contexto distribuido y

de facil escalabilidad.

RAM

CPU (Ndcleos) Almacenamiento Sistema operativo

1GB

Ubuntu server

1 50 GB

2.

Nodo Keystone desempefia el papel de centinela, garantizando que
unicamente los usuarios con autorizacién tengan acceso y puedan alterar
determinados recursos. Ademas, ofrece un marco organizado para
gestionar de manera éptima usuarios, roles y permisos en un ambiente

de nube ampliable y descentralizado.

RAM

CPU (Nucleos) Almacenamiento Sistema operativo

4 GB

2 100 GB Ubuntu server

Nodo controller desemperia el papel central en una implementacion de
OpenStack, alojando los servicios clave y las APIs encargadas de

administrar la infraestructura de la nube. En un modelo prototipico de
nube comunitaria, este nodo es esencial para la organizacion y gestion

eficiente de los recursos y servicios brindados a usuarios y aplicaciones.

RAM

Almacenamiento

CPU (Nucleos)

Sistema operativo

4 GB

2

100 GB

Ubuntu server
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Cluster DB desempefia un papel esencial en la conservacion,

estructuracion y administracion de la informacion crucial que asegura el

funcionamiento armonico y eficaz de la nube. Actla como el eje central

de datos para practicamente todos los servicios de OpenStack.

RAM CPU (Nucleos) Almacenamiento Sistema operativo
4 GB 2 100 GB Ubuntu server
5. Nodo MaxScale ofrece una administracion sofisticada de conexiones y

consultas para las bases de datos MariaDB, optimizando la eficiencia,
fortaleciendo la seguridad y elevando la disponibilidad del sistema de
base de datos principal.

RAM CPU (Nucleos) Almacenamiento Sistema operativo

4GB 2 100 GB Ubuntu server
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10.4. Topologia de red
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lustracion 6: topologia de red de la infraestructura
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11. Caso de estudio

Prototipo centrado en Infraestructura de Nube Geo-distribuida para empresa de
logistica en importacion de vehiculos desde Estados Unidos a El Salvador.

Se planteo desarrollar una infraestructura de nube geo-distribuida utilizando
OpenStack para responder a las necesidades de computacién, almacenamiento y redes de
comunicacion de una empresa de logistica especializada en la importacion de vehiculos
usados desde Estados Unidos a El Salvador. Esta empresa gestiona diversos centros de
almacenamientos de vehiculos (Yardas) ubicadas en Florida, Texas, California, Nueva York,
Nueva Jersey y Georgia, donde se registra informacion de los vehiculos y se prepara para su
transportacion.

La sede principal de la empresa de logistica esta en El Salvador y es la que contara
con la infraestructura central de la nube que incluye los servicios necesarios que permitan
incorporar nuevos almacenamientos de vehiculos (Yardas) garantizando la operabilidad de
estos, aunque fisicamente se encuentren en otro pais.

El prototipo de infraestructura de la nube geo-distribuida hace uso del servicio
Keystone para la gestion y autenticacion de usuarios que a su vez estan registrado en LDAP
para garantizar que el usuario correcto acceda a la informacién y funcionalidades para las que
ha sido creado.

Para el manejo de los mensajes en cola en tiempo real se hace uso de RabbitMQ.

También hacemos uso MaxScale para balancear la carga y procesamiento de informacion. Por
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otro lado, pero no menos importante la infraestructura cuenta con Memcached como servicio
de chache.

Los servicios antes mencionados se integran con facilidad con OpenStack, lo cual,
permite a su vez la integracion de multiples regiones que representan los almacenamientos de
vehiculos en este caso de estudio, brindando escalabilidad a la nube y crecimiento a la
empresa. Para el almacenamiento las regiones harian uso de Ceph sin embargo esto esta
contemplado a un desarrollo méas profundo de las regiones lo que esta fuera del prototipo en

cuestion ya que este se basa en la infraestructura.

Nueva York Gergia

lustracion 7: diagrama de nube comunitaria
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12, Factibilidad

Al analizar la viabilidad de las nubes comunitarias desde una perspectiva de

investigacion, es imprescindible tener en cuenta maltiples factores. Estos no solo comprenden

la viabilidad técnica, econdmica y operativa, sino también elementos como la demanda del

mercado, la recepcion por parte del colectivo de desarrolladores y las entidades, y el posible

impacto en el sector y la sociedad.

12.1.

Factibilidad Técnica:

Presencia y desarrollo de la tecnologia: Soluciones de nubes comunitarias, tales como

OpenStack y Cloud Foundry, se caracterizan por su madurez y robusto soporte,

convirtiendolas en opciones técnicamente viables.

Aspecto OpenStack Cloud Foundry

Madurez Alta - Establecido en 2010, Moderada - Menos madura que

Tecnolo6gica madurez demostrada OpenStack

Soporte y Amplio - Gran comunidad, Fuerte - Bien soportada con buena

Documentacion | documentacion extensa documentacion

Flexibilidad de | Alta - Personalizable para varios | Moderada - Orientada principalmente

Despliegue entornos a aplicaciones PaaS

Seguridad Robusta - Opciones de seguridad | Fuerte - Enfoque sélido en seguridad
avanzadas

Escalabilidad Alta - Escala bien en grandes Moderada - Buena para aplicaciones
entornos escalables

Comunidad y Extensa - Amplia adopcion y Activa - Comunidad solida, pero méas

Ecosistema comunidad activa enfocada en PaaS

Este cuadro destaca las fortalezas y limitaciones de ambas plataformas en areas

cruciales como la madurez tecnoldgica, el soporte, la flexibilidad, la seguridad, la

escalabilidad y la comunidad. OpenStack muestra una ventaja en términos de madurez

tecnoldgica, flexibilidad de despliegue y escalabilidad, lo que lo hace ideal para
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infraestructuras de nube comunitaria a gran escala. Por otro lado, Cloud Foundry, con su
enfogue en PaaS y una comunidad activa, es fuerte en seguridad y tiene un buen soporte, pero
estd mas orientado a aplicaciones especificas en lugar de a infraestructuras de nube a gran
escala

Integracion y compatibilidad: La viabilidad técnica también esta condicionada por la
sencillez con la que estas soluciones pueden fusionarse con tecnologias ya presentes y su

capacidad para ajustarse a variados entornos y necesidades.

12.2. Factibilidad Econdémica:

Para evaluar si es factible crear un prototipo, comparamos los costos entre utilizar los
servicios de Google Cloud Platform, proveedor de nube pablica, y la construccion de nuestra
propia infraestructura fisica. Debido a que crear una nube privada implica un gasto inicial
grande, queremos determinar cuanto tiempo minimo llevaria igualar o reducir los costos de la
nube privada en comparacion con los costos de usar la nube pablica. Hemos elegido Google
Cloud Platform para este analisis no porque haya una razon especifica, sino porque los
precios en las nubes publicas tienden a ser bastantes estandares entre diferentes proveedores
para servicios similares.

Se necesitard los siguientes recursos de maquinas a desplegar:

CPU (Nucleos) Almacenamiento RAM (GB)
Keystone 8 100 16
LDAP 8 100 16
Controller 4 100 8
BD (Base de 8 200 16
Datos)
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Por lo tanto, los costos aproximados que hemos investigado para el cada una de las

opciones a evaluar son los siguientes:

Google Cloud
Keystone 744.768
LDAP 744.768
Controller 552.384
Base de datos 1,104.768
TOTAL 3,519.072

Cabe decir que este TOTAL de $ 3,519.072 es un costo mensual. Por lo que el costo

anual asciende a $ 42,228.864

Para los costos de una infraestructura fisica hemos afiadido un Ethernet Switch y un

Router. Por lo que los costos quedarian de la siguiente manera.

Infraestructura fisica

Precio Cantidad Total
Easy Cube 19 Micro Data 10000 1 10000
Ethernet Switch 2900 1 2900
Network Security Firewall 2000 1 2000
Servidor (Nodos) 5000 5 25000
TOTAL $39,900
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Cabe mencionar que, para los costos de la infraestructura fisica, no se han tomado en

cuenta aspectos relacionado por ejemplo a la inflacion, personal especializado, espacio fisico

para el centro de datos, aire acondicionado, etc.

12.3. Comparativa de Costos
Proveedor Primer Afio Segundo Afio Tercer Afio Cuarto Afio
Google Cloud $42,228.864 $42,228.864 $42,228.864 $42,228.864
Infraestructura | $ 39,900 + $ 12,800 $ 12,800 $ 12,800
Fisica $ 12,800 (Mantenimiento | (Mantenimiento | (Mantenimiento +
(Mantenimiento | + Energia + Energia Energia Eléctrica)
+ Energia Eléctrica) Eléctrica)
Eléctrica)

Recordando que esta es una estimacién general y que los costos pueden variar en

funcién de factores especificos, por lo que es importante ajustar estos calculos segin la

situacion y los datos exactos disponibles. También tener en cuenta que la vida atil del

hardware puede afectar significativamente el costo anual.

Basandonos en lo anterior, se puede observar que, en un principio, la inversion en

Google Cloud supone un costo inicial mas bajo en comparacion con la inversién necesaria

para una infraestructura fisica. Sin embargo, también es evidente que, a partir del segundo

afio, los costos anuales asociados a Google Cloud son sustancialmente mas altos en

comparacion con la infraestructura fisica. Esto implica que, a largo plazo, la implementacion

de una infraestructura fisica se vuelve una opcién econdmicamente rentable.

El disefio propuesto en el prototipo es escalable horizontalmente, lo que significa que

se pueden agregar mas recursos de hardware segun las necesidades.

En consecuencia, existe una clara viabilidad para la implementacion de la

infraestructura fisica en lugar de Google Cloud, especialmente desde una perspectiva
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econdmica y a un plazo mayor a dos afos. Esto indica que la inversion inicial se amortizaria a

lo largo del tiempo, proporcionando beneficios econdmicos significativos.

12.4.

Factibilidad humana

Para estimar un nimero minimo de personas necesarias para cada aspecto de la

factibilidad humana en la implementacion de una nube comunitaria basada en OpenStack, es

importante tener en cuenta que estos nimeros pueden variar segun el tamafio de la empresa, la

complejidad del proyecto y la infraestructura existente. A continuacién, proporciono una

estimacion generalizada basada en estos factores:

Aspecto Descripcion NUmero Minimo
de Personas
Disponibilidad | Evaluar la existencia de personal con experienciaen | 2
de Expertos OpenStack o la necesidad de contratar o capacitar.
Capacitaciény | Programas de formacion para el personal en la 1
Desarrollo administracion de nubes, seguridad de datos, y
operaciones de OpenStack.
Gestion del Administrar la transicion a la nueva tecnologia, 1
Cambio asegurando una adaptacion organizacional efectiva.
Organizacional
Soporte y Asegurar personal calificado para el mantenimientoy | 2
Mantenimiento | soporte continuos de la infraestructura.
Disposicién Medir y fomentar la disposicion de la empresa para 1 (parte del equipo
para la adoptar nuevas tecnologias y cambios. de gestion)
Innovacion
Recursos para Considerar los recursos humanos necesarios para la 2
Operacién operacion y mantenimiento constantes de la nube.
Continua
Impacto en Evaluacién del impacto en las tareas y 1
Personal de T1y | responsabilidades actuales, y ajuste de roles o
Usuarios descripciones de trabajo.

Estos numeros son estimaciones y pueden variar. Por ejemplo, en una empresa mas

grande o un proyecto mas complejo, se necesitaran mas recursos humanos. Ademas, algunas
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personas pueden tener roles multifuncionales, especialmente en organizaciones mas pequerias.
La planificacion detallada del proyecto proporcionara una comprension mas clara de los

recursos humanos necesarios.
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13.

Conclusiones

La investigacion destaco la importancia critica de desarrollar una infraestructura
de nube comunitaria basada en OpenStack que va mas alla de la simple
implementacién de una arquitectura de nube. Se concluy6 que es esencial
garantizar la disponibilidad y la seguridad de los datos, lo cual es un reflejo
directo de la necesidad creciente en el mercado de soluciones en la nube que
son no solo funcionales sino también seguras y resilientes.

El estudio abordo efectivamente uno de los retos més significativos en la
creacion de infraestructuras de nube: el desarrollo de un sistema capaz de
soportar multiples regiones. La capacidad de manejar cargas de trabajo
distribuidas geograficamente es crucial, y este proyecto demostré la viabilidad
de soluciones multirregionales en el contexto de la nube comunitaria.

Se identificd que una robusta autenticacion federada y la persistencia de sesion
son vitales para entornos de nube seguros y eficientes. La investigacion
concluy6 que estas caracteristicas son fundamentales para asegurar que solo los
usuarios autorizados accedan a recursos especificos y que su experiencia sea
coherente y protegida.

La capacidad de administrar la infraestructura de manera centralizada a través
de una interfaz web y una base de datos unificada se revelé como un

componente esencial. Esta gestidn centralizada es crucial para una operacion
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efectiva y para mantener una vision integrada y cohesiva de la infraestructura,

especialmente cuando se trabaja con multiples regiones.
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14,

Recomendaciones

Evaluacién Continua: A medida que se desarrolle el prototipo, es crucial
realizar evaluaciones periodicas para garantizar que se cumplan todos los
objetivos especificos y que el prototipo siga siendo relevante y adecuado para
las necesidades de la comunidad.

Seguridad: Aungue se menciona la seguridad en los objetivos, seria
recomendable implementar un enfoque de seguridad por disefio y considerar la
realizacion de auditorias de seguridad para identificar y mitigar posibles
vulnerabilidades.

Formacién y Capacitacion: Acompafar la documentacion con sesiones de
formacion y capacitacion para garantizar que los usuarios y administradores
estén familiarizados con la nueva infraestructura y puedan aprovecharla al
maximo.

Integracidn con Otras Plataformas: Para aumentar la adopcion y versatilidad del
prototipo, podria ser beneficioso considerar como podria integrarse con otras
plataformas o servicios en la nube existentes.

Feedback de la Comunidad: Dado que es una nube comunitaria, seria esencial
obtener retroalimentacion regular de la comunidad de usuarios para identificar
areas de mejora y garantizar que el servicio continGe satisfaciendo sus

necesidades.
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6. Escalabilidad Futura: Aunque el prototipo se sometera a pruebas de
escalabilidad, es fundamental considerar como la infraestructura podria
adaptarse o ampliarse en el futuro para atender a una comunidad en

crecimiento.
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16. Anexo

16.1. Encuesta

Envio de correo para cada una de las almacenadoras de vehiculos (Yarda)

Cloud survey - A X

Cloud survey

Dear Information Technology Professional in the United States,

‘You are invited to participate in an important sourvey conducted by the University of El Salvador, aimed at gathering valuable insights about the use and perception of cloud solutions within the IT sector. This survey places a special
emphasis en OpenStack and community clouds. Op: . @ widely recognized op ce platform, offers Infrastructure as a Service (laa$) solutions, enabling the efficient deployment and management of substantial
computational, storage, and network resources.

Your experience and expertise as a p i in software are vital for us to better understand the current and future trends in cloud technelogy utilization. The findings from this survey will directly contribute to enhancing
the practices and tools available to the global developer community, with a particular focus on ing the educational needs and ad of university students and faculty at the University of EI Salvador.

This survey consists of a series of questions and will require only a few minutes of your time to complete. Your participation and the perspectives you provide are incredibly valuable to us. Thank you in advance for your time and
invaluable insights on this crucial topic|

hitps:i/docs google.com/forms/d/e/ 1FAIpQLSTpdSkzTzImy2s5fRAyfv3hYnOzb5nz8QAmOTXve 1sxOiHIg/viewform?usp=s_link
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La siguiente encuesta fue realizada a través de Google forms

Exploring Cloud Solutions Adoption and
Perception: A Focus on OpenStack and
Community Clouds

This survey is designed to gather valuable insights into current trends in the adoption and
perception of cloud solutions within the Information Technology sector. With a specific
focus on OpenStack and community clouds, we aim to better understand how IT
professionals, especially software developers, view and use these technologies in their
daily work. Your responses will help us identify key areas of interest and development in
cloud infrastructure, as well as improve the practices and tools that support these
solutions. Your participation is crucial in gaining a comprehensive view of the current state
and potential future of cloud technologies in the professional realm.



Are you familiar with OpenStack technology as a solution for offering laas *
(Infrastructure as a Service)?

O Yes
O Mo

Have you ever developed a project on a community cloud? =

O Yes
O Mo

In your work as a software developer, what kind of technology do you primarily  *
use to host your applications and data?

O Cloud

O In a local environment {on-premise)

O Hybrid combination

As a software developer, if you were offered the opportunity to use a community *
cloud for your projects, would you consider its use?

O Yes
O Mo
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Objetivo del High-Level Design (HLD):

El proposito central de este documento es presentar una vision panoramica de la arquitectura del
prototipo de nube comunitaria, utilizando OpenStack como base. Se busca proporcionar una comprension
clara de la estructura general del sistema, identificando sus componentes fundamentales y estableciendo
las interconexiones esenciales entre ellos. Este HLD sirve como referencia principal para los involucrados
en el proyecto, ofreciendo una vision global que facilita la comprension del enfoque adoptado en el
disefio del prototipo. Este documento servira como guia fundamental para desarrolladores, arquitectos y
otros interesados, brindando una comprension global de la solucién propuesta que facilita la comprensién

del enfoque adoptado en el disefio del prototipo.
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Descripciones de los componentes principales.

Infraestructura

En el marco de la infraestructura de la nube comunitaria basada en OpenStack, varios

componentes esenciales trabajan en conjunto para proporcionar funcionalidades clave. A continuacion, se

detallan estos componentes, cada uno desempefiando un papel crucial en la creacion y gestion efectiva de

la infraestructura en la nube.



Keystone: es el servicio de identidad de OpenStack. Gestiona la autenticacion de usuarios y la
asignacion de permisos dentro del sistema. Proporciona tokens de acceso para autenticar servicios y
usuarios en toda la nube.

OpenLDAP: es un sistema de directorio que se utiliza para almacenar informacién de usuarios y
configuraciones. En el contexto de OpenStack, puede integrarse con Keystone para almacenar
informacidn de identidad, como usuarios y grupos, de manera centralizada.

Horizon: es el panel de control web de OpenStack. Proporciona una interfaz grafica de usuario
para gestionar y supervisar los recursos de la nube, permitiendo a los usuarios y administradores realizar
acciones como lanzar instancias, gestionar redes y almacenamiento, entre otras cosas. Ademas, es la que
nos permitird cambiar entre Regiones en la hube comunitaria.

Memcached: es un sistema de almacenamiento en caché de objetos en memoria. En el contexto
de OpenStack, se utiliza para mejorar el rendimiento al almacenar en caché datos frecuentemente
accedidos, como consultas de base de datos y tokens de autenticacion.

RabbitMQ: es un sistema de mensajeria que facilita la comunicacion entre los diferentes
componentes de OpenStack. Actla como un intermediario para la transmisién eficiente de mensajes entre
servicios, permitiendo la escalabilidad y la gestion de la carga de trabajo.

MaxScale: MaxScale es un servidor de proxy y enrutamiento que se utiliza para mejorar la
escalabilidad y la disponibilidad de la base de datos. En un entorno OpenStack, podria implementarse
para gestionar el trafico de la base de datos, distribuir cargas y mejorar la redundancia.

VPN: La VPN (Red Privada Virtual) puede utilizarse para establecer conexiones seguras entre
diferentes segmentos de la nube comunitaria o permitir el acceso seguro desde ubicaciones externas.
Puede ser esencial para garantizar la privacidad y la seguridad de la comunicacién en una infraestructura

distribuida.



Regiones

Controller:

El componente "Controller" es esencial para la gestion y coordinacién del entorno OpenStack. En
una implementacién multi-region, los servicios de controlador gestionan y coordinan las operaciones en
cada region. Aqui hay una descripcion de los servicios especificos:

Nova (Compute Service): responsable de la gestion de instancias de maquinas virtuales.
Coordinacion y programacion de maquinas virtuales en los nodos de computo. Ofrece servicios
relacionados con la creacidn, ejecucion y terminacion de instancias de maquinas virtuales.

Neutron (Networking Service): Proporciona servicios de red como la creacién y gestion de redes
y subredes. Asociacién de direcciones IP a instancias de maquinas virtuales. Gestion de reglas de
seguridad y cortafuegos.

Glance (Image Service): Almacena y recupera imagenes de maquinas virtuales. Proporciona una
interfaz para la gestion y el descubrimiento de imagenes.

Placement: Gestiona la colocacion de cargas de trabajo en los recursos disponibles. Ayuda a
optimizar la distribucion de recursos en el entorno de OpenStack.

Compute:

El componente "Compute" se encarga de la ejecucion de instancias de maquinas virtuales y del
procesamiento de las operaciones relacionadas con ellas.

Nova (Compute Service): es responsable de la implementacion y gestién de las instancias de
maquinas virtuales.

BlockStorage (Opcional): proporciona almacenamiento de bloques que se puede conectar a las
instancias de maquinas virtuales.

Cinder (Block Storage Service): Gestiona volumenes de blogues y su asociacion con instancias

de maquinas virtuales.



CephFS (Opcional):

CephFS es un sistema de archivos distribuido que puede utilizarse para proporcionar
almacenamiento de archivos distribuido y escalable.

CephFS: Proporciona almacenamiento de archivos distribuido. Escala horizontalmente para
manejar grandes volimenes de datos.

Estas descripciones proporcionan un resumen de las funciones y responsabilidades clave de cada
componente en las regiones del prototipo de nube comunitaria. Cabe destacar que la inclusion de
componentes opcionales como BlockStorage y CephFS dependera de los requisitos especificos del

proyecto y de la necesidad de proporcionar servicios adicionales a los usuarios de la nube comunitaria.
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Listado de Redes:

InternetAccessNet (192.168.0.0/24): Esta red se utiliza para la conexion a Internet desde las

maquinas virtuales. Proporciona acceso a recursos externos y servicios en la nube.

IdentityControllerNet (10.0.0.0/24): Esta red interconecta los médulos de Identity, Controller y

ClusterDB en la infraestructura.

IdentityInternalNet (10.0.1.0/24): Red interna utilizada por el médulo de Identity, que incluye

Keystone y OpenLDAP. Facilita la comunicacion interna entre estos servicios.

ClusterDBBalanceNet (10.0.2.0/24): Esta red conecta MaxScale con MariaDB1 y MariaDB2

para proporcionar balanceo de carga en el modulo de ClusterDB.



ClusterDBGaleraNet (10.0.3.0/24): Red utilizada para el Galera Cluster en el mddulo de
ClusterDB. MariaDB1 y MariaDB2 se comunican a través de esta red para la sincronizacién del clister.
VPNNet (172.16.0.0/24): Esta red VPN conecta maquinas como Keystone, Memcached,
RabbitMQ y MaxScale, permitiendo la vinculacion de estos servicios en diferentes regiones de la nube

comunitaria.
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Objetivo del Low-Level Design(LLD):

El objetivo principal del Disefio de Nivel Bajo (LLD) es proporcionar una especificacion
técnica detallada para la implementacion del prototipo de nube comunitaria, abordando de
manera exhaustiva la configuracion y conexion de los componentes de OpenStack en las
diferentes regiones, asi como detallando la interconexion entre las redes internas, y asegurando la
escalabilidad, seguridad y eficiencia de la infraestructura. Este LLD esté dirigido a
desarrolladores, ingenieros de sistemas y otros profesionales de TI involucrados en la

implementacion y mantenimiento del prototipo de nube comunitaria.



Instalacion de Maquinas Virtuales KVM (Kernel-based Virtual

Machine)

Indicaciones de comandos

‘$ comando ‘
Cualquier usuario, incluido el usuario root, puede ejecutar comandos que tengan el

prefijo $ en el prompt.

‘# comando |
El usuario root debe ejecutar comandos que tengan el prefijo #. También podemos

agregar el prefijo sudo a estos comandos, si esta disponible, para ejecutarlos.

Para nuestra instalacion de Maquinas Virtuales ocuparemos el Sistema Operativo (SO)
Ubuntu 22.04.3 LTS. Antes de comenzar con la instalacion de KVM, nos aseguraremos de que el
sistema cumple con los siguientes requisitos:

Hardware de Virtualizacion:

Verificamos que el procesador admite virtualizacion y que la virtualizacién esta
habilitada en la configuracién del BIOS/UEFI.

Sistema Operativo:
Asegurémonos de tener una instalacion limpia de Ubuntu 22.04.3 LTS.

Pasos para Instalar KVM:

Verificar la Compatibilidad del Hardware:

Ejecuta el siguiente comando para verificar que la virtualizacion esta habilitada:

$ egrep -c ' (vmx|svm)' /proc/cpuinfo
16

Si obtenemos:

0 — La CPU No es apta para la virtualizacion.



1 0 mas — La CPU es apta para la virtualizacion. En este ejemplo hemos obtenido 16.

De forma adicional o alternativa podemos instalar la siguiente herramienta:

‘$ apt-get install cpu-checker |
Para luego ejecutar el siguiente comando:

‘$ kvm-ok |
Si el resultado es:

S kvm-ok

INFO: /dev/kvm exists

KVM acceleration can be used
Significa que puede ser utilizado. De lo contrario tendréa la siguiente salida en pantalla:

S kvm-ok
INFO: Your CPU does not support KVM extensions
KVM acceleration can NOT be used
Es recomendable realizar la instalacion en un sistema operativo con arquitectura de

procesador de 64 bits.
Instalar KVM y Herramientas Relacionadas:

Actualizamos el sistema e instalamos los paquetes necesarios:

$ sudo apt update
$ sudo apt install gemu-kvm libvirt-daemon-system libvirt-

clients bridge-utils virtinst virt-manager




Creacion de Maquina Virtual en KVM

Cabe decir que las maquinas virtuales que se creen en el KVM seran SO Ubuntu Server
22.04.3 LTS para cada uno de los servicios requerido en la Infraestructura y/o en las Regiones.

Creacién de Maquina Virtual

Para la creacion de una nueva maquina virtual abriremos el programa “Gestor de

Maquinas Virtuales”, se puede encontrar en la busqueda de programas. Se mostrara esto:

Gestor de maquinas virtuales

Archivo Editar Vista Ayuda

g =] Abrir B

~ QEMU/KVM

Luego daremos nos iremos a Archivo->Nueva maquina virtual, o podemos dar click

directamente al icono para Crear una maquina virtual nueva.



Gestor de maquinas virtuales

# “uo Editar Vista Ayuda

i} =] Abrir B

v QEMU/KVM

Aparecera la siguiente ventana:

Nueva MV

m Crear una nueva maquina virtual
Conexion: QEMU/KVM

Elija como le gustaria instalar el sistema operativo
® Medio de instalaciéon local (Imagen 1ISO 6 CDROM)
Instalacion de red (HTTP, HTTPS o FTP)

Importar imagen de disco existente

Instalacion manual

Forward

Seleccionamos la opcion de Medio de instalacion local (Imagen ISO o CDROM)



Damos click en Explorar y seleccionamos la imagen ISO del SO (Sistema Operativo) de

Ubuntu.

Nueva MV

m Crear una nueva maquina virtual

Damos click en Forward y asignamos el recurso necesario que queramos ponerle a la
maquina, para este ejemplo se pondra 2048 RAM y 2 CPU. Nota: Para las especificaciones de
recursos de la maquinas del prototipo tendran asignado otra configuracion de recursos. Y se debe
considerar la cantidad de recurso que tiene la maquina anfitrion donde se creen las maquinas

virtuales.



Nueva MV

m Crear una nueva maquina virtual

Elija la configuracion de la memoria y la CPU:

Memoria: 2048 _

_|_

Hasta 39502 MiB disponible en el equipo

CPU: 2 S 5

Hasta 16 disponibles

Forward

Ademas, podremos asignarle la cantidad de disco en GiB, para este ejemplo pondremos
25 GiB.



Nueva MV

m Crear una nueva maquina virtual

» Habilitar almacenamiento para esta maquina virtual
®! Crear una imagen de disco para la maquina virtual

25.0 — + GiB

cionar o crear almacenaje personalizado

Cancel Forward

Luego solo se pedird un nombre para la maquina virtual el cual debe tener un nombre no

repetible para todas las maquinas que se lleguen a desplegar.



Nueva MV

Crear una nueva maquina virtual
Et .

Listo para iniciar la instalacion

ubuntu22.04

Ubuntu 22.04 LTS
CDROM/IS0 local
2048 MiB

libvirt/images/ubuntu22.04.qcowz

Personalizar configuracién antes de instalar

» Seleccién de Red

Cancel Finalizar

Damos click al boton de Finalizar, ya podremos iniciar nuestra maquina.

Automaticamente se muestra una nueva ventana con la interfaz de nuestra maquina:

ubuntu22.04 en QEMU/KVM
Archive Maquina Virtual Vista Enviar Tecla

=20 » o ~ B

GNU GRUB wersion Z.06

Try or Install Ubuntu Server

Ubuntu Server with the HWE kernel
Test memory

Use the T and ! keys to select which entry is highlighted.
Press enter to boot the selected 05, ‘e’ to edit the commands
before booting or "c’ for a command-line.

The highlighted entry will be executed automatically in 19s.




virtual.

Para apagar la maquina virtual damos click en el icono rojo de apagado.

ubuntu22.04 en QEMU/KVM

Archivo Maquina Virtual ‘ficta Enviar Tecla

2@ »uno - @

Hillkommen

Use UP, DO

Para revisar el recurso asignado podemos dar click al icono azul de detalles del hardware

10



ubuntu22.04 en QEMU/KVM
Archivo Maquina Virtual Vista Enviar Tecla

n o - B

M vista general Detalles XML
- Informacion del SO ..
Detalles basicos
“w— Rendimiento
CPUS Nombre: ubuntu22.04

== Memoria uuiD: da3d79b7-af5f-4dd8-92b1-08e878e3911c

, Opciones de arranque Estado: [E Ejecuténdose (Arrancado)

Virtlo Disk 1 Titulo:
@ satacorom 1

NIC :ed:c7:81
I Tableta

. Ratén

B8 Teclado Detalles del hipervisor

[:] Monitor Spice Hipervisor: KVM

Sonido: ichd Arquitectura: x86_64

& serie’ Emulador:  fusr/bin/qemu-system-x86_64
Chipset: Q35

Firmware: =l[e}

Descripcion:

% Ccanal gemu-ga

& Canal spice

[:] Video QXL

_m[ Controlador USB 0

G| controlador peieo

_m[ Controlador SATA 0

G| controlador serial virtio o
ftI’) Redirector USB 1

ftl’) Redirector USB 2

Q:‘ RNG /dev/urandom

Anadir hardware

Aqui podremos agregar hardware virtual necesario para el despliegue de las diferentes
maquinas que se requieran. Como afiadir una nueva Interfaz de Red Virtual para que la maquina
tenga acceso a alguna subred en especifico.

Para volver a correr la maquina virtual primero seleccionamos la maquina a iniciar, y

damos click al icono de Play “Iniciar la maquina virtual”.

Gestor de maquinas virtuales
Archivo Editar Vista Ayuda
o Abrir P

~ QEMU/KVM

010penStackController
Apagado

Para mostrar la ejecucion de la maquina es necesario dar doble click sobre la maquina.

11



Pasos para afiadir una nueva red virtual

Una nueva red virtual nos ayudara a acceder desde la maquina anfitrién con acceso ssh a
la red especifica la cual queramos colocar. Esto ayudara a tener el monitoreo de las maquinas
virtuales, y asi proveerlas de internet para actualizacion, instalacion, etc. de servicios necesarios.

Para este ejemplo crearemos una nueva red virtual, la cual serd 192.168.100.0.

Cabe destacar que es necesario revisar que el router al que fisicamente esté conectada la
maquina anfitrién no tenga la misma red que crearemos para que no haya confusiones.

Para ello seleccionamos la opcién de Editar en la barra superior, en la opcion Detalles de
conexion.

Gestor de maquinas virtuales

Archivo Editar Vista Ayuda
E Detalles de la conexion

Eliminar

= I Preferences

Nos vamos a la pestafia de Redes Virtuales, se mostrara el listado de Redes Virtuales que
tengamos ya agregadas.
Para agregar una nueva red daremos click al boton verde + (Afiadir Red) que se encuentra

en la esquina inferior izquierda:
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QEMU/KVM - Connection Details

Archivo

Resumen: Redes virtuales Almacenamiento

(f' default Detalles XML

default
ab639593-ce69-41e2-a258-5d87029b68T2

Hacemos las configuraciones correspondientes, y damos click en Finalizar.

Crear una red virtual nueva

{i} Crear red virtual

Detalles XML
Nombre: network
Modo: NAT
Reenviara: Cualquier dispositivo fisico v~

~ Configuracion IPv4
& Habilitar IPv4

Red: 192.168.100.0/24
& Habilitar DHCPv4
Inicio: 192.168.100.2

Fin: 192.168.100.254

» Configuracion IPv6

> Nombre de dominio DNS

Cancel Finalizar
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Se mostrara la nueva red agregada, ahora ya podremos acceder mediante una conexion
ssh con terminal de nuestra maquina anfitrién si la maquina virtual a la que queremos

conectarnos tiene una interfaz conectada a esta red.

QEMU/KVM - Connection Details

Archivo

Resumen: Redes virtuales Almacenamiento

" default Detalles XML
Jf' network

network
89d08cl17-59fd-4e06-8627-15dda42499af
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Configuracion de Nodos

Listado de Nodos a configurar - Infraestructura

Nombre SO Disco (GiB) RAM (MiB) | CPU

MaxScale Ubuntu 22.04.3 Server 20 2048 2
LTS

MariaDB1 Ubuntu 22.04.3 Server 50 2048 2
LTS

MariaDB2 Ubuntu 22.04.3 Server 50 2048 2
LTS

Keystone Ubuntu 22.04.3 Server 50 6144 4
LTS

OpenLDAP Ubuntu 22.04.3 Server 50 1024 1
LTS

Memcached Ubuntu 22.04.3 Server 50 4096 2
LTS

RabbitMQ Ubuntu 22.04.3 Server 50 4096 2
LTS

Modulo Cluster DB (Data Base)
Este mddulo lo componen los nodos de MaxScale, MariaDB1 y MariaDB2.
Se han utilizado 3 redes internas diferentes, ademas se conect6 el nodo MaxScale a una

red VPN para brindar servicio de base de datos a las N Regiones:

Redes (Ipv4) Descripcion
192.168.100.0/24 Esta red se utiliza para la conexion a
InternetAccessNet Internet desde las maquinas virtuales.

Proporciona acceso a recursos externos y
servicios en la nube.

10.0.2.0/24 Esta red conecta MaxScale con MariaDB1 y
ClusterDBBalanceNet MariaDB2 para proporcionar balanceo de
carga en el modulo de ClusterDB
10.0.3.0/24 Red utilizada para el Galera Cluster en el
ClusterDBGaleraNet modulo de ClusterDB. MariaDB1 y

MariaDB2 se comunican a través de esta red
para la sincronizacion del claster
172.16.0.0/24 Esta red VPN conecta maquinas como
VPNNet Keystone, Memcached, RabbitMQ y
MaxScale, permitiendo la vinculacion de




estos servicios en diferentes regiones de la
nube comunitaria.
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Lista de ip asignados a los Nodos para el Médulo Cluster DB

Nodo IP’s

MaxScale 192.168.100.33/24
10.0.0.33/24
10.0.2.33/24
172.16.0.31/24
MariaDB1 10.0.2.31/24
10.0.3.31/24
MariaDB2 10.0.2.32/24
10.0.3.32/24

Configuracion de Interfaces

Tomaremos como ejemplo uno de los nodos, MaxScale. Editamos el siguiente archivo.

‘$ sudo nano /etc/netplan/00-installer-config.yaml |
Realizamos la configuracion de las interfaces.

ifi~ + OB & Tilix: open@open: ~

1: open@open: ~ ~

GNU nano 6.2 etc/netplan/00-installer-config.yaml

[192.168.100.33/24]

WY Help WY Write out @Y Where Is @Y Cut dll Execute §¥ Location
W Exit @il Read File @} Replace all Paste a8 Justify &l Go To Line

Guardamos la configuracion, y luego ejecutamos el siguiente comando:

‘$ sudo netplan apply
Si todo sale correcto, podemos verificar las ips de las interfaces con el siguiente

comando:

‘$ ip a
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+ o

11~

i

Tilix: open@open: ~
1: open@open: ~ ~

$ip a
OPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: enp1s@: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 qdisc
1000
link/ether 52:54:00:d9:a3:e4 brd ff:ff:ff:ff:ff:ff
inet 192.168.100.33/24 brd 192.168.100.255 scope global
valid_1ft forever preferred_lft forever
inet6 fe80::5654:ff:fed9:a3e4/64 scope link
valid_1ft forever p rred_1ft forever
3: enp7s@: <BROADCAST,MULTIC UP,LOWER_UP> mtu 1500 qdisc
1000
link/ether 52:54:00:1a:e0:9b brd ff:ff:ffiff:ff:ff
inet 10.0.0.33/24 brd 10.0.0.255 scope global enp7s0
valid_1ft forever preferred_lft forever
inet6 fe80::5654:ff:fela:e®9b/64 scope link
valid_1ft forever p rred_1ft forever
4: enpB8s®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc
1000
link/ether 52:54:00:cd:62:9a brd ff:ff:ff:ff:ff:ff
inet 10.0.2.33/24 brd 10.0.2.255 scope global enp8s@
valid_1ft forever preferred_1ft forever
inet6 fe80::5054:ff:fecd:629a/64 scope link
valid_1ft forever preferred_lft forever

UNKNOWN group default qlen 1000

fq_codel state UP group default qlen

enpise

fq_codel state UP group default qlen

fq_codel state UP group default qlen

Ya con esto podemos hacer la configuracion respectiva de los deméas nodos.

Cabe agregar que para mantener un mejor orden podemos cambiar el nombre host de la

maquina con el siguiente comando.

S sudo hostnamectl set-hostname
$ sudo exec bash

maxscale

open@open: sudo hostnamectl set-hostname maxscale

open@open:~$ exec_ bash

open@maxscale:~$
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OpenStack packages for Ubuntu

Agregar a los nodos MariaDB OpenStack 2023.1 Antelope for Ubuntu 22.04 LTS:

‘# add-apt-repository cloud-archive:antelope

Instalacion Cluster MariaDB

En los nodos de MariaDB:

‘# apt install mariadb-server python3-pymysqgl

Editar el siguiente archivo

‘# nano /etc/mysqgl/mariadb.conf.d/50-server.cnf

Encontrar la linea siguiente en dicho archivo:

127.0.0.1

‘bind—address

Cambiarla a:

‘bind—address = 0.0.0.0

Crear el siguiente archivo de configuracion:

‘# nano /etc/mysqgl/mariadb.conf.d/99-openstack.cnf

Escribir lo siguiente (este paso cambia segun la ip correspondiente):

[mysqgld]

query cache size=0

binlog format=ROW

default-storage-engine=innodb

innodb autoinc lock mode=2

query cache type=0

bind-address=0.0.0.0

# Galera Provider Configuration

wsrep on=ON

wsrep provider=/usr/lib/galera/libgalera smm.so
#wsrep provider options="gcache.size=32G"

# Galera Cluster Configuration

wsrep cluster name="ClusterMaria"

wsrep cluster address="gcomm://10.0.3.31,10.0.3.32"

# Galera Synchronization Congifuration
wsrep sst method=rsync

#wsrep sst auth=user:pass

# Galera Node Configuration

wsrep node address="10.0.2.31"
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wsrep node name="marial"

Nota: En caso de maria2, cambiar las lineas correspondientes:
wsrep node address="10.0.2.31"
wsrep node name="marial"

Para crear el cluster con los dos nodos MariaDB ejecutamos el siguiente comando en uno

de los nodos:

‘# galera new cluster ‘
Luego ejecutamos el siguiente comando en el siguiente nodo de MariaDB:

‘# service mariadb restart ‘
Ahora para verificar que el cllster se haya creado de manera correcta, ejecutamos el

siguiente comando en cualquiera de los nodos MariaDB:

‘mysql -u root -p -e "SHOW STATUS LIKE 'wsrep cluster size'" ‘
Se nos mostrara una salida como la siguiente en la consola:

e bt o +
| Variable name | Value |
S S S S +
| wsrep cluster size | 2 |
R —————— - L +

Ahora cualquier comando ejecutado en uno de los nodos también se vera reflejado en el
otro nodo.

Para la configuracion de MaxScale:

apt install curl
curl -LsS https://r.mariadb.com/downloads/mariadb repo setup
| sudo bash

El repositorio de MariaDB deberia estar configurado en tu sistema, y podras instalar

MariaDB utilizando el gestor de paquetes de tu sistema operativo. Ahora ejecutamos el siguiente

comando para instalar MaxScale:

‘sudo apt install maxscale ‘
Configuramos en cualquier de los nodos MariaDB el usuario de MaxScale, con los

siguientes comandos:
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MariaDB [ (none) ]> CREATE USER 'maxscale'(@'%' IDENTIFIED BY
'iccll5';

MariaDB [ (none) ]> GRANT SELECT ON mysqgl.user TO
'maxscale'@'$"';

MariaDB [ (none) ]> GRANT SELECT ON mysgl.db TO 'maxscale'@'S';
MariaDB [ (none)]> GRANT SELECT ON mysgl.tables priv TO
'maxscale'@'$"';

MariaDB [ (none)]> GRANT SELECT ON mysgl.columns priv TO
'maxscale'@'$"';

MariaDB [ (none)]> GRANT SELECT ON mysgl.proxies priv TO
'maxscale'@'S"';

MariaDB [ (none)]> GRANT SELECT ON mysgl.procs priv TO
'maxscale'@'$"';

MariaDB [ (none)]> GRANT SELECT ON mysgl.roles mapping TO
'maxscale'@'S"';

MariaDB [ (none) ]> GRANT SHOW DATABASES ON *.* TO
'maxscale'Q'S"';

MariaDB [ (none) ]> GRANT REPLICATION CLIENT on *.* to
'maxscale'Q'S"';

MariaDB [ (none)]> GRANT ALL ON infinidb vtable.* TO
'maxscale'@'S"';

MariaDB [ (none)]> CREATE USER 'maxscale monitor'@'s'
IDENTIFIED BY 'iccll5-monitor';

MariaDB [ (none)]> GRANT REPLICATION CLIENT, FILE, SUPER,
RELOAD, PROCESS, SHOW DATABASES, EVENT ON *.* TO
'maxscale monitor'@'s';

Configuramos el siguiente archivo: nano /etc/maxscale.cnf

MaxScale documentation:
https://mariadb.com/kb/en/mariadb-maxscale-6/
Global parameters

Complete list of configuration options:
https://mariadb.com/kb/en/mariadb-maxscale-6-mariadb-
maxscale-configuration-guide/

[maxscale]

threads=auto

S T

log augmentation = 1

ms timestamp = 1

syslog = 1

admin host = 0.0.0.0
admin_ secure gui = false

Server definitions

Set the address of the server to the network
address of a MariaDB server.

B N T




[marial]

type=server
address=10.0.2.31
port=3306
protocol=MariaDBBackend
[maria?2]

type=server
address=10.0.2.32
port=3306
protocol=MariaDBBackend
[Galera-Monitor]
type=monitor
module=galeramon
servers=marial,maria?
user=maxscale monitor
password=iccll5-monitor
monitor interval=2s

#ReadConnRoute documentation:

# https://mariadb.com/kb/en/mariadb-maxscale-6-readconnroute/
[Read-Con-Route-Galera-Service]
type=service

router=readconnroute
servers=marial,maria?

user=maxscale

password=iccll)b
[Read-Con-Route-Galera-Listener]
type=listener
service=Read-Con-Route-Galera-Service
protocol=MariaDBClient

port=3306

address=0.0.0.0

# ReadWriteSplit documentation:

# https://mariadb.com/kb/en/mariadb-maxscale-6-
readwritesplit/
[Read-Con-Route-Galera-Listener]
type=listener
service=Read-Con-Route-Galera-Service
protocol=MariaDBClient

port=4008

address=0.0.0.0

Reiniciamos el servicio:

‘# service maxscale restart

Verificamos los servicios:
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‘# maxctrl list servers

10 (S o L) Tilix: root@maxscale: /homefopen

2:root@maxscale: fhome/open -

root@maxscale: /home/open# maxctrl list servers

marial 10.0.2.31 | 3386 | @ Master, Running MariaDB-Monitor

maria2 16.6.2.32 3306 <] Running MariaDB-Monitor

root@maxscale: /home/open# |:|

Con esta configuracion lograremos conectarnos al balanceador de MaxScale en el puerto
4008
Recuperacion de fallas

Si por algin motivo el cluster MariaDB no logra iniciar, se hace los siguiente:

‘$ sudo nano /var/lib/mysqgl/grastate.dat
Editaremos este archivo en los nodos y pondremos 1 en safe_to_bootstrap, de esta

manera y lo guardaremos:

1/1 ~ | & G = ... riaz: fhome/open

3: root@mariaz: /home/open ~

GNU nano 6.2 var/1ib/mysql/grastate.dat *

version: 2.1

uuid: 978d6cad9-6952-11ee-8led-c68dcc2dlc3d
seqno: -1

safe to bootstrap: 1

Wy Help WY lirite Out@ll Where Is @d Cut Wl Execute
W Exit Wi Read Filegll Replace @l Paste a8 Justify

Ejecutamos el siguiente comando en todos los nodos que tengan MariaDB y esten en el

cluster a recuperar:

‘# galera recovery ‘
Mostrara el uuid, y luego solo ejecutaremos lo siguiente en el nodo que tenga un uuid

mas alto que los demas (si hay varios iguales se toma cualquiera)

23



‘# galera new cluster

Luego reiniciaremos el servicio de MariaDB en los nodos restantes:

‘# service mariadb restart

Mostramos el status del servicio:

‘# service mariadb status

1/1v + O = Ti

3: root@maria2: /home/open

@ mariadb.service - MariaDB 16.6.12 database server

Loaded: leaded (/lib/systemd/system/mariadb.service
Active active (running) since Sun 2023-11-19 06:

Docs: man:mariadbd(8)

ix: root@maria2: fhome/open

vendor preset: enabled)
12:28 UTC; 28min ago

https://mariadb.com/kb/en/library/systend/
Process: 1381 ExecStartPre=/usr/bin/install -m 755 -o mysql -g root -d fvar/run/mysqld (code:
Process: 1382 ExecStartPre=/bin/sh -c systemctl unset-environment _WSREP_START_POSITION (code=

1384 Ex e=/bin/sh -c [ ! -e fusr/bin/galera_recovery

VAR="cd fusr/bin/. fusr/bin/galer

1652 Ex bin/sh -c systemctl unset-environment _WSREP_START_POSITION (code=exited, status=@/SUCCES:

1654 ExecStartPost=/etc/mysql/debian-start (code=exited, statu

467 (mariadbd)

aking your SQL requests now..
13 (limit: 2191)
104.9M
3.642s
/[system.slice/mariadb.service

L1467 jusr/sbin/mariadbd --wsrep_start_position=978d6ca9-6952-11ee-81ed-c68dcc2dic3d: 189986

8 maria2 /etc/mysql/debian-start[1656]:
8 maria2 /etc/mysql/debian-start[1659]:
8 maria2 /etc/mysql/debian-start[1659]:
8 maria2 /etc/mysql/debian-start[1659]:
8 maria2 /etc/mysql/debian-start[1659]:
8 maria2 /etc/mysql/debian-start[1659]:
8 maria2 /etc/mysql/debian-start[1667]:
19 1 8 maria2 /etc/mysql/debian-start[1671]

Upgrading MySQL tables if necessary.

Looking for 'mariadb' as: fusr/bin/mariadb

Looking for 'mariadb-check®' as: /[usr/bin/mariadb-check

This installation of MariaDB is already upgraded to 10.6.12-MariaDB.
There is no need to run mysql_upgrade again for 10.6.12-MariaDB.

You can use --force if you still want to run mysql_upgrade

Checking for insecure root accounts.

19 :28 maria2 mariadbd[1467]: 2023-11-19 6:12:28 @ [Note] WSREP: (Sbc7cb31-bide, 'tcp://6.6.0.8:4567') turning messag

Triggering myisam-recover for all MyISAM tables and aria-recover for all i
|

19 maria2 mariadbd[1467]: 2023-11-19 6:30:22 37 [Warning] IP address '10.0.2.33' could not be resolved: Name or sei

[Lines 1-28/28 (END
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Modulo Controller

Este mddulo lo componen los nodos Memcached y RabbitMQ.

Se han utilizado 2 redes internas, ademas cada uno de los dos nodos tienen una conexién

VPN para brindar servicios a las Regiones de la nube.

Redes (Ipv4) Descripcion
192.168.100.0/24 Esta red se utiliza para la conexion a
InternetAccessNet Internet desde las maquinas virtuales.

Proporciona acceso a recursos externos y
servicios en la nube.

10.0.0.0/24 Esta red interconecta los médulos de

ClusterDBBalanceNet Identity, Controller y ClusterDB en la
infraestructura.

172.16.0.0/24 Esta red VPN conecta maquinas como

VPNNet Keystone, Memcached, RabbitMQ y

MaxScale, permitiendo la vinculacion de
estos servicios en diferentes regiones de la
nube comunitaria.

Lista de ip asignados a los Nodos para el Mddulo Claster DB

Nodo IP’s

Memcached 192.168.100.21/24
10.0.0.21/24
172.16.0.21/24

RabbitMQ 192.168.100.22/24
10.0.0.22/24
172.16.0.22/24

Configuramos las interfaces correspondientes.
Enviroment

Instalacion Chrony

Para esta instalacion la haremos primero en el nodo de Memcached.

‘# apt install chrony

Editamos el archivo de configuracion de Chrony.

‘$ sudo nano /etc/chrony/chrony.conf

Agregamos el siguiente server ntp:
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‘server ntp.ues.edu.sv iburst

Agregamos lo siguiente en el mismo archivo al final:

# Permite el servicio de Chrony en las redes siguientes
# Interno

allow 10.0.0.0/24

# VPN

allow 172.16.0.0/24
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Reiniciamos el servicio Chrony.

service chrony restart
chronyc sources

=+

Agregamos el servicio Chrony en los demés nodos internos.

Instalacion:

‘# apt install chrony ‘
Editamos el archivo:

‘$ sudo nano /etc/chrony/chrony.conf |
Agregamos

‘server 10.0.0.21 iburst |
Reiniciamos el servicio:

| # service chrony restart |
Verificamos el servicio:

‘# chronyc sources |

2/2 ~ + [ L= Tilix: root@rabbitmq: /home/open

2: root@rabbitmgq: /home/open ~

root@rabbltmq /home fopen# chronyc sources
S Name/IP add e X Last sample

+5901us[+4728us]
-8784us[-9979us]
+3920us[+3926us]
+237us[ +237us]
+4277us[+3085us]
-5643us[-5643us]
-7459us[ -8640us]
+3452us[+3452us]
+141ms[ +146ms]

‘- prod-ntp-3.ntp4.ps5.cano>

‘- prod-ntp-4.ntpl.ps5.cano>

~- prod-ntp-5.ntpl.ps5.cano>

~- alphyn.canonical.com

‘- 108.61.23.93.vultruserco>
LAX.CALTICK.NET

~- 1lithium.constant.com
ntp.svcs.ordd7.cymru.com

root@rabbltmq /home fopen#

MNRN RN WNRNNMN W
(= B e e e e e (e e

OpenStack packages for Ubuntu

Agregar a los nodos Memcached y RabbitMQ OpenStack 2023.1 Antelope for Ubuntu

22.04 LTS:

# add-apt-repository cloud-archive:antelope
# apt update




Instalacion Memcached

Ejecutamos el siguiente comando:

‘# apt install memcached python3-memcache

Editamos el archivo de configuracion de memcached:

‘$ sudo nano /etc/memcached.conf

Agregamos la siguiente linea:

\—1 10.0.0.21 172.16.0.21

Tilix: root@memcached: /home/open

1:root@memcached: /home/open ~

GNU nano 6.2 etc/memcached.conf

-u memcache

-1 16.0.0.21 172.16.0.21

-P /var/run/memcached/memcached.pid

e Help @Y Write out &l Where Is a cut Bl Execute @Y Location &RV uUndo
& Exit @i Read File Ml Replace WY Paste &8 Justify Wil Go To Line B4 RrRedo

Reiniciamos el servicio Memcached:

‘# service memcached restart

Instalacion Etcd

Instalamos este servicio en el nodo Memcached.

‘# apt install etcd

Configuramos el siguiente archivo /etc/default/etcd

ETCD NAME="controller"

ETCD_DATA DIR="/var/lib/etcd"

ETCD INITIAL CLUSTER STATE="new"
ETCD_INITIAL_CLUSTER_TOKEN="etcd—cluster—O1"
ETCD_INITIAL CLUSTER="controller=http://10.0.0.21:2380"
ETCD INITIAL ADVERTISE PEER URLS="http://10.0.0.21:2380"

28



ETCD_ADVERTISE CLIENT URLS="http://10.0.0.21:2379"
ETCD_LISTEN PEER URLS="http://0.0.0.0:2380"
ETCD LISTEN CLIENT URLS="http://10.0.0.21:2379"

Guardamos el archivo y reiniciamos el servicio:

systemctl enable etcd
systemctl restart etcd

+

Instalacion RabbitMQ

Ejecutamos el siguiente comando en el nodo RabbitMQ:

‘# apt install rabbitmg-server

Agregamos el usuario Openstack:

‘# rabbitmgctl add user openstack RABBIT PASS

Permitimos accesos:

‘# rabbitmgctl set permissions openstack ".x" " _ x"ow xn

Agregando nuevas colas para cada Region:

sudo rabbitmgctl add user region PASS
sudo rabbitmgctl add vhost /region

sudo rabbitmgctl set permissions -p /region region ".*"
PO LI | B ] ]

U 0r -

-

Esto permitira ocupar una cola para una Region en especifico. ©8:
Habilitar Ul WEB
Esto nos permitira acceder una interfaz web donde podremos administrar de mejor

manera el servicio de RabbitMQ. Ejecutamos el siguiente comando.

‘$ sudo rabbitmgctl add user USER PASS

Con esto agregaremos un usuario. Ejecutamos los siguientes comandos para darle

permisos:
$ rabbitmgctl add vhost /VHOST
$ sudo rabbitmgctl set permissions -p /VHOST USER ".*" " x"

LU 1]

$ sudo rabbitmgctl set user tags main administrator

Habilitamos el ambiente web



|$ rabbitmg-plugins enable rabbitmg management

Para ingresar en un navegador escribimos la siguiente URL:

|http://192.168.100.22:15672/
Se nos mostrara lo siguiente:

kb RabbitMQ Management
4 © 1 & Noseguro | 192.168.100.22:15672

lRabbit

Username:

Password:

Ingresamos con las credenciales que creamos:

x +
<@ A
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k& RabbitMQ Management x +

4 @ n} A Noseguro | 192.168.100.22:15672/#/

E Ra b b | t M Q ¥ RabbitMQ 3.8.13  Erlang 24.2.1
Connections Channels Exchanges Queues Admin

or

<@ A

a

g

=

Refreshed 2023-11-27 16:22:42 | Refresh every 5 seconds v

User main

Overview

~ Totals

Queued messages last minute 2
Currently idle

Message rates last minute ?

Currently idle

Global counts 2

G &) &0

+ Nodes
Name File descriptors ? Socket descriptors 7 Erlang processes Memory ?
rabbit@ra 9 0 370 129 MiB
65536 available 58893 available 1048576 available 1.5 GIB high watermark
w Churn statistics
‘Connection operations last minute 2
Lol Created 0.00/s

Disk space
37 GiB

48 MiB low watermark

Uptime
13h 40m

Info
basic disc 1
rss

Reset stats

+-
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Modulo Entity

Este mddulo lo componen los nodos Keystone y OpenLDAP.

Se han utilizado 3 redes internas, ademas el nodo Keystone tiene una conexion VPN para

brindar servicios a las Regiones de la nube de autenticacion.

Redes (Ipv4)

Descripcion

192.168.100.0/24

Esta red se utiliza para la conexion a

InternetAccessNet Internet desde las maquinas virtuales.
Proporciona acceso a recursos externos y
servicios en la nube.

10.0.0.0/24 Esta red interconecta los modulos de

ClusterDBBalanceNet

Identity, Controller y ClusterDB en la
infraestructura.

10.0.1.0/24
IdentityInternalNet

Red interna utilizada por el médulo de
Identity, que incluye Keystone y
OpenLDAP. Facilita la comunicacion
interna entre estos servicios.

172.16.0.0/24
VPNNet

Esta red VPN conecta maquinas como
Keystone, Memcached, RabbitMQ y
MaxScale, permitiendo la vinculacion de
estos servicios en diferentes regiones de la
nube comunitaria.

Lista de ip asignados a los Nodos para el Médulo Cluster DB

Nodo IP’s

Keystone 192.168.100.11/24
10.0.0.11/24
10.0.1.11/24
172.16.0.11/24

OpenLDAP 10.0.1.11/24

Configuramos las interfaces correspondientes.

Instalacion Keystone

OpensStack packages for Ubuntu

Agregar al nodo Keystone. OpenStack 2023.1 Antelope for Ubuntu 22.04 LTS:

# add-apt-repository cloud-archive:antelope

# apt update
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Instalamos el cliente de OpenStack:

‘# apt install python3-openstackclient

En cualquier nodo del cluster de MariaDB agregamos la siguiente Base de Datos par

Keystone:

# mysqgl

MariaDB [ (none) ]> CREATE DATABASE keystone;

MariaDB [ (none) ]> GRANT ALL PRIVILEGES ON keystone.* TO
'keystone'@'localhost' IDENTIFIED BY 'KEYSTONE DBPASS';
MariaDB [ (none) ]> GRANT ALL PRIVILEGES ON keystone. * TO
'keystone'@'S' IDENTIFIED BY 'KEYSTONE DBPASS';

Cambiamos KEYSTONE_DBPASS por el password que quiera agregarse a la DB.

Instalamos Keystone en el nodo correspondiente:

‘# apt install keystone

Configuramos el siguiente archivo de Keystone:

‘$ sudo nano /etc/keystone/keystone.conf

Agregamos la siguiente, segun la seccion correspondiente.

[database]
# Para este ejemplo la coneccion seria

# connection =
mysgl+pymysgl://keystone:iccl115@10.0.0.33:4008/keystone

connection =
mysqgl+pymysqgl://keystone:KEYSTONE DBPASS@controller/keystone

[token]
#

provider = fernet

Poblamos la base de datos con:

‘# su -s /bin/sh -c "keystone-manage db sync" keystone

Iniciamos los servicios Fernet:

# keystone-manage fernet setup --keystone-user keystone --
keystone-group keystone

-keystone-group keystone

# keystone-manage credential setup --keystone-user keystone -
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Agregamos las credenciales de la primera region RegionOne:

# keystone-manage bootstrap --bootstrap-password iccll5 \
--bootstrap-admin-url http://172.16.0.11:5000/v3/ \
--bootstrap-internal-url http://172.16.0.11:5000/v3/ \
--bootstrap-public-url http://172.16.0.11:5000/v3/ \
--bootstrap-region-id RegionOne

Cambiamos ADMIN_PASS por alguna contrasefia, en este ejemplo utilizamos icc115.

Configuramos el servicio de Apache HTTP Server:

‘$ sudo nano /etc/apache2/apache2.conf ‘
Agregamos lo siguiente:

‘ServerName controller |
Reiniciamos el servicio:

‘# service apache2 restart |

Creamos el siguiente archivo de autenticacion:

‘$ sudo nano admin-openrc

Agregamos lo siguiente:

export OS PROJECT DOMAIN NAME=Default

export OS USER DOMAIN NAME=Default

export OS PROJECT NAME=admin

export OS USERNAME=admin

export OS PASSWORD=iccll)

export OS AUTH URL=http://172.16.0.11:5000/v3
export OS IDENTITY API VERSION=3

export OS IMAGE API VERSION=2

export OS REGION NAME = RegionOne

Ahora podemos ejecutar el archivo de la siguiente manera:

‘$ . admin-openrc
Estamos autenticados.

Ahora crearemos el dominio y el servicio nuevo:
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# openstack domain create --description "An Example Domain"
example
# openstack project create --domain default \

—-—-description "Service Project" service

Instalacién OpenLDAP

Actualizamos el sistema (apt update). Ejecutamos el siguiente comando:

‘$ sudo hostnamectl set-hostname ldap.identity.net

Instalamos slapd y Idap-utils

‘$ sudo apt install slapd ldap-utils

Nos pedira una contrasefia.

Configuramos nuestro archivo hosts:

‘$ sudo nano /etc/hosts

Agregamos la quiente linea:

‘10.0.0.12 ldap.identity.net ldap

Hacemos las configuraciones pertinentes:

‘$ sudo dpkg-reconfigure slapd

Seleccionamos que no:

3/3~ + Tilix: root@ldap: /homefopen

2: root@ldap: /homefopen v

Configuracién de paquetes

| Configuracién de slapd |

No se creard la configuracién ni la base de datos inicial si habilita esta opcién.

¢Desea omitir la configuracién del servidor OpenLDAP?

<Yes>

Dejamos como esta:
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Tilix: root@ldap: /home/open

fopen ~

Configuracién de paquete

| Configuracién de slapd |
El nombre de dominioc DNS se utiliza para construir el DN base del directorio LDAP. Por ejemplo,
si introduce «foo.example.org» el directorio se creara con un DN base de «dc=foo, dc=example,
dc=org».

Introduzca el nombre de dominio DNS:

fidentitynetfl |

Escribimos la contrasefia del Administrador (la que dejamos anteriormente)

Tilix: root@ldap: /fhome/open

Configuracion de paquetes

| Configuracién de slapd |
Introduzca la contrasefa para la entrada de administrador de su directorio LDAP.

Contrasefa del administrador:

Elegimos que no se borre la base de datos:
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ot@ldap: fhome/open

| Configuracién de slapd |

:Desea que se borre la base de datos cuando se purgue el paquete slapd?

<Yes> f<No>)]

Nos preguntara si deseamos mover la base de datos antigua, elegimos que si.

Tilix: root@ldap: /fhome/open

Configuracion de paquetes

| Configuracién de slapd |

Existen ficheros en «fvar/lib/ldap» que probablemente interrumpan el proceso de configuracién.
Si activa esta opcidon, se moveran los ficheros de las bases de datos antiguas antes de crear una
nueva base de datos.

:;Desea mover la base de datos antigua?

Reiniciamos el servicio:

sudo systemctl restart slapd

Activamos el servicio ufw:

sudo ufw enable

Ejecutamos los siguientes comandos para habilitar los distintos puertos necesarios:

U Uy U

sudo ufw allow ldap
sudo ufw allow ldaps
sudo ufw allow ssh
sudo ufw reload
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‘$ sudo ufw status

3/3 ~ + H L Tilix: root@ldap: /home/open

2: root@ldap: /home/open

root@ldap: /home/open# sudo ufw allow ldap
Rule added

Rule added (v6)

root@ldap: fhome/open# sudo ufw allow ldaps
Rule added

Rule added (v6)

root@ldap: fhome /open# sude ufw allow ssh
Rule added

Rule added (v6)

root@ldap: /home/open# sudo ufw reload
Firewall reloaded

root@ldap: /home /open# sudo ufw status
Status: active

Action From

ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere (v6)
ALLOW Anywhere (v6)
ALLOW Anywhere (v6)

root@ldap: /home /open# D

Creacion de Arbol de Direcciones

Creamos el archivo tree.ldif, y agregamos lo siguiente:

dn: cn=accounts,dc=identity,dc=net
objectClass: organizationalRole
cn: accounts

dn: cn=users,cn=accounts,dc=identity,dc=net
objectClass: organizationalRole
cn: users

dn: cn=groups,cn=accounts,dc=identity,dc=net
objectClass: organizationalRole
cn: groups

Ejecutamos el siguiente comando para agregarlo al servicio:

‘# ldapadd -x -D "cn=admin,dc=identity,dc=net" -W -f tree.ldifl

Nota: Se pedira la contrasefia que agregamos al momento de hacer la reconfiguracion.

Creacion de Usuario Lookup

Creamos el archivo usuario.ldif, y agregamos lo siguiente:

Nota: Para generar una contrasefia encriptada para los usuarios debemos ejecutar lo
siguiente slappasswd -s PASSWORD

Para este ejemplo la contrasefa es icc115.
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dn: uid=svc-ldap, cn=users, cn=accounts,dc=identity,dc=net
objectClass: top

objectClass: person

objectClass: organizationalPerson

objectClass: inetOrgPerson

uid: svc-ldap

sn: svc-ldap

cn: Service LDAP

userPassword: {SSHA}vYeyCBOSo2W5XwLU2LGAin/xF5WppAUS8

dn: cn=grp-openstack,cn=groups,cn=accounts,dc=identity,dc=net
objectClass: top

objectClass: groupOfNames

cn: grp-openstack

member: uid=svc-ldap, cn=users,cn=accounts,dc=identity,dc=net

Luego ejecutamos el siguiente comando:

# ldapadd -x -D "cn=admin,dc=identity,dc=net" -W -£f
usuario.ldif

Creacioén de Usuarios Normales

Creamos un archivo llamado usuarios.ldif, y agregaremos estos dos usuarios:

dn: uid=johndoe, cn=users, cn=accounts,dc=identity, dc=net
objectClass: top

objectClass: person

objectClass: organizationalPerson

objectClass: inetOrgPerson

uid: johndoe

cn: John Doe

sn: Doe

givenName: John

mail: johndoe@example.com

userPassword: {SSHA}vYeyCBOSo2WS5XwLU2LGAIin/xF5WppAUS8

dn: uid=janedoe,cn=users,cn=accounts,dc=identity, dc=net
objectClass: top

objectClass: person

objectClass: organizationalPerson

objectClass: inetOrgPerson

uid: janedoe

cn: Jane Doe

sn: Doe

givenName: Jane

mail: janedoel@example.com

userPassword: {SSHA}vYeyCBOSo2W5XwLU2LGAin/xF5WppAU8

Luego ejecutamos el siguiente comando:
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# ldapadd -x -D "cn=admin,dc=identity,dc=net" -W -f
usuario.ldif

Configuracion del Certificado
Al final del archivo de configuracion de ldap esta la ruta del certificado. En el caso de
Ubuntu 22.04 la ruta es /etc/ssl/certs/ca-certificates.crt, puede depender del sistema operativo. Lo

copiamos al servidor donde esta Keystone. Se puede hacer por el comando scp.

# scp /etc/ssl/certs/ca-certificates.crt
USUARIOQ@IP KEYSTONE SERVER:/home/USUARIO
Para ello debemos habilitar la conexion ssh de esta manera.

Nos vamos al archivo /etc/ssh/sshd_config, y cambiamos la siguiente linea:

PermitRootLogin without-password
#Cambiarla por
PermitRootLogin yes

Reiniciamos el servicio con:

‘# service ssh restart
Ya con eso podemos ejecutar el comando para copiar el certificado a Keystone:

3/3~ + 2 Tilix: root@ldap: /homefopen

2:root@ldap: /homefopen ~

root@ldap: fhome/open# scp /fetc/ssl/certsfca-certificates.crt open@l1e.0.0.11:/home/open
The authenticity of host '10.0.0.11 (160.0.0.11)' can't be established.
ED25519 key fingerprint is SHA256:ez@zF2X08MPm5n+QSSH+UBMoAWTu+RC2IHcOIiSNVO.

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? vyes
Warning: Permanently added '10.0.0.11' (ED25519) to the list of known hosts.
open@le.0.0.11's password:

ca-certificates.crt

00% 204KB 103.5MB/s 00:00
root@ldap: /home/open# |:|

Una vez en la carpeta del usuario en el servidor de Keystone generar el archivo .pem

# openssl x509 -in ca-certificates.crt -out ca-
certificates.pem -outform PEM
Mover ambos archivos al directorio de llaves:
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# sudo cp ca-certificates.pem /usr/local/share/ca-
certificates/
# sudo cp ca-certificates.crt /usr/local/share/ca-
certificates/

Actualizar certificados

‘# sudo update-ca-certificates

3/3~ + [ = Tilix: root@keystone: /home/open

1: root@keystone: /home/open ~

root@keystone: /home/open# openssl x509 -in ca-certificates.crt -out ca-certificates.pem -outform PEM
root@keystone: /home/open# sudo cp ca-certificates.pem fusr/local/share/ca-certificates/
root@keystone: fhome/open# sudo cp ca-certificates.crt fusr/local/share/ca-certificates/
root@keystone: /home/open# sudo update-ca-certificates

Updating certificates in fetc/ssl/certs...

rehash: warning: skipping ca-certificates.pem,it does not contain exactly one certificate or CRL
rehash: warning: skipping ca-certificates.crt,it does not contain exactly one certificate or CRL
1 added, © removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.

root@keystone: /home fopen# D

Configuracion Nuevo Dominio
En el nodo de Keystone, se crea un nuevo directorio para las configuraciones del nuevo

dominio.

$ sudo mkdir /etc/keystone/domains/
$ sudo chown keystone /etc/keystone/domains/

Al archivo de configuracion de keystone (/etc/keystone/keystone.conf) agregamos nuevas

configuraciones

[assignment]
driver = sqgl
[identity]
domain specific drivers enabled = true
domain config dir = /etc/keystone/domains
Se crea el nuevo dominio con la CLI de openstack (Recordemos habernos logueado)

‘# openstack domain create LAB ‘
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3/3~ + [ E .. stone: /homefopen Q

1: root@keystone: /home/open ~

root@keystone: fhome/open# openstack domain create LAB

description

enabled

id babsafe378644cf4bca44cddB89869d05 |
WE LAB

options

i

root@keystone: /home/open# [

Se crea un archivo para la configuracion de la conexion con Idap del nuevo dominio:
letc/keystone/domains/keystone.LAB.conf Debe tener el nombre del dominio creado

anteriormente. Se agrega lo siguiente:

[ldap]

url = ldap://10.0.0.12

user = uid=svc-ldap,cn=users,cn=accounts,dc=identity,dc=net
password = iccllb

user tree dn = cn=users,cn=accounts,dc=identity,dc=net
user objectclass = inetOrgPerson

user id attribute = uid

user name attribute = uid

user mail attribute = mail

user pass_attribute =

user allow create = False

user allow update = False

user allow delete = False

tls cacertfile = /usr/local/share/ca-certificates/ca-
certificates.crt

[identity]
driver = ldap

Cambiamos el propietario del archivo

‘$ sudo chown keystone /etc/keystone/domains/keystone.LAB.conf

Acceso al nuevo dominio para el usuario admin
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Se otorga acceso al usuario admin al dominio LAB. Para lo que necesitamos algunos

datos ID del dominio LAB

‘# openstack domain show LAB

3/3~ + O & ... stone: fhomefopen

1: root@keystone: fhome/open ~

root@keystone: fhome/open# openstack domain show

description

enabled

id bebs50fe378644cf4bcad4cdd8o8e9das |
name LAB

options

+ _____________
root@keystone: /home/open# D

ID del usuario admin

‘# openstack user list --domain default | grep admin

3/3~ + [ E .. stone: /homefopen

1: root@keystone: /home/open ~

root@keystone: /home /open# openstack user list --domain default |
grep admin

| 5e42246e8d3146b4b82201e2750016059 |

root@keystone: fhome /open# D

ID del rol admin

‘# openstack role list

43



3/3 ~ + r 3 ... stone: fhomefopen Q

1: root@keystone: /home/open ~

root@keystone: fhome/open# openstack role list

| 35f201a42b5f4c15934531c99976b51d | reader |
| 85a1db599eba44788ba9f7076039b13d | admin |
| d41d78d3dc4c45c08d1424cb53ffd37a | member |
R e e T R e +
root@keystone: /home /open# D

Ahora si asignamos el rol de admin sobre el dominio, al usuario admin

# openstack role add --domain ID DOMAIN --user ID USER ADMIN
ID ROLE ADMIN

Quedaria asi:

# openstack role add --domain
b0b50£fe378644cfd4bcad4cdd89869d05 --user
5e42246e8d3146b4b82201e275001059
85a1db599%9ebad4788ba9f7076039%9b13d

Reiniciar el servicio de apache

‘# service apache2 restart ‘
Listamos los usuarios que estan en el LDAP

‘# openstack user list --domain LAB |

Si un dado caso nos da un error, quizas sea necesario instalar python, luego se podra ejecutar el

comando

# apt install python3-pip
# apt update
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3/3~ + O =7 Tilix: root@keystone: fhome/open

1: root@keystone: /home/open ~

root@keystone: /home/open# openstack user list --domain LAB

| c8d38f7e81ff6d86367bf9c477aefdabo8f092fae6b38bb6d244628985d26b78 | svc-ldap |
| 186beebce4725aeab5d1bBe2c6b5e2dcc1doc2348a0f23d84b4addc98T078115 | johndoe |
| 43bbf55baad47d2f99de71332680bcb758e3c18378f65d85ef7Tf99cef8ac0482c | janedoe

B e e F------m- - +
root@keystone: fhome fopen# |:|

Dando permisos a usuarios del Idap a ver el panel de openstack

Necesitamos el ID del usuario, asi que seleccionamos uno de la lista

‘# openstack user list --domain LAB

3/3~ + O =@ Tilix: root@keystone: fhome/open

1: root@keystone: /home/open ~

root@keystone: /home/open# openstack user list --domain LAB

81Tf6d86367bf9c477aefdabo8fe92fae6b38bb6d244628985d26b78 | svc-ldap |
186beebce4725aeab5d1bBez2c6b5e2dcc1d0c2348a0723d84b4addc98f078115 | johndoe |
680bcb758e3c18378f65d85ef7f99cef8ac0482c | janedoe

root@keystone: /home/open# |:|

Ya que tenemos el ID le agregamos un rol, ya sea admin, member, reader dependiendo

los roles que tengamos. En este caso otorgamos el rol member en el dominio default

‘# openstack role add --user ID JANE --domain default member |

Quedaria de esta manera:

# openstack role add --user
43bbf55baad7d2£99d07£332680bcb758e3c18378£65d85ef7£99%cefB8ac04
82c —--domain default member

Ahora tiene permisos sobre el dominio default, pero no sobre un proyecto del dominio,

asi que hay que dale permisos sobre un proyecto, en este ejemplo proyecto admin
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# openstack role add --user
43bbf55baad7d2£99d07£332680bcb758e3c18378£65d85ef7£99¢cef8acl4
82c —--project admin member

Ahora ya podremos iniciar sesion en el panel de Horizon con su usuario, contrasefia y el

dominio LAB.
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Instalacion VPN

Para esta instalacion hemos tomado un servidor externo el cual nos ayudar a conectar

nuestros servicios principales a las regiones que agreguemos a nuestra infraestructura. Para ello

hemos utilizado ZeroTier un servidor VPN externo.

Ingresamos a la pagina de ZeroTier URL.: https://my.zerotier.com/

® ZEROTIER Download Knowledge Base APl Community

Welcome to ZeroTier LOG IN/ SIGN UP
Central '

ZeroTier Central provides a friendly web Ul
and AP| for managing ZeroTier network
controllers as well as related services that
can be added to networks,

Podemos crear una cuenta gratuita con ciertas restricciones.

Al ingresar creamos una red nueva:

W ZeroTier Centra %+

","5‘ : : ’— L:J T‘ [ R Download Knowledge Base APl Community Account Networks Logout

Create A Network
Your Networks SEARCH
Networks: 1 NETWORK ID NAME* ESCRIBTION e oors crearen
Authorized Nodes: 0 / 25 R DESC G o
Umidaesmmmme  pedantic_lipkin o
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Ahora ya podemos modificar nuestra VPN. ES necesario tener en cuenta el ID de nuestra
red (Network ID) este nos permitira conectarnos a esa red VPN en especifico.
Empezamos configurando lo basico, nombre de la red, descripcion y colocar que sera

privado:

Download Knowledge Base API Community Account MNetworks Logout

€ Networks
VPNNet
Red VPN para Nube comunitaria basada en OpenStack
v Settings
Basics Network ID
Name
VPNNet |
Description

Red VPN para Nube comunitaria
basada en Qpenstack

Access Control

Private

@®

Nodes must be authorized to become members

Public

Any node that knows the Network ID can become a member.
Members cannot be de-authorized or deleted. Members that
haven’t been online in 30 days will be removed, but can rejoin.

Luego empezamos con configuraciones avanzadas. Agregamos nuestra red 172.16.0.0/24 y el

rango de IP’s asignables.
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W ZeroTler Central x +
9 (=) 0 % myzerotiercom be7fodédsdse 3 @A oo

Advanced —Managed Routes 1/128

5 172.16.0.8/24:  (ay)

Add Routes

Destination ) Via
172.16.0.0/24 192.168.168.1
Submit

IPv4 Auto-Assign

Auto-Assign from Range

Auto-Assign Pools

Start End
M 172.16.0.1 172.16.0.254

Add IPv4 Address Pools

Range Start Range End
172.16.0.1 172.16.0.254

Submit

IDGE Aviba Accinn

Con esta configuracion podemos empezar a asignar ip a nuestras maquinas.
Para la asignacion de ip a nuestra red VPN debes ejecutar los siguientes comandos en un

nodo.

sudo apt install curl
curl -s https://install.zerotier.com | sudo bash
sudo zerotier-cli join Network ID
sudo zerotier-cli status
El valor de Netword_ID es el valor que se encuentra en la pagina del servidor VPN.

Ya con eso tendremos una interfaz nueva:

Download Knowledge Base API Community Account Networks Logout

Search (Address / Name) X Display Filter sort By
‘ Authorized [ Inactive (g @ Address
Not Authorized i Active 1 O Name
[7] ®Bridges [) Hidden o
< 11/1 2
Auth? Address Name/Description Managed IPs Last Seen Version Physical IP
b6896c890a hort-name) ESSTHANA -

En el sitio de ZeroTier asignamos la ip de manera estatica y tendremos esto:
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B ZeroTier Central x

owledge Base APl Community Account Networks Logout

Display Filter
Authorized

Not Authorized (I Active
O Bridges O Hidden
< 11/1 >
Auth? Address Name/Description Managed IPs
i 172.16.0.31

b6896c890a ort-name)

de:58:5:29:50: 41 Jescrintion)

Se nos mostrara la nueva interfaz:

[] Inactive g

Sort By
@ Address

1 () Name

Last Seen Version Physical IP

LESSTHAN A

i a
RNTE 198.86.34. 18

i =

oot@maxscale: fhome/open

root@maxscale: /home/open# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state
link/loopback ©0:00:00:00:00:00 brd ©0:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid_lft forever preferred_lft forever
<BROADCAST ,MULTIC, ,UP,LOWER_UP> mtu 1580 qdisc
k/ether 52:54:00:14:aa:f5 brd ff:ff:ff:ff:ff:ff
inet 192.168.100.33/24 brd 192. .100.255 scope global
valid_lft forever preferred_Lft forever
ineté feB@::5054:ff:feld:aaf5/64 scope link
valid_Lft forever preferred_Lft forever
3: enp7s8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 qdisc
link/ether 52:54:00:8d:1d:0e brd ff:ff:ff:ff:ff:ff
inet 10.0.6.33/24 brd 18.0.6.255 scope global enp7s@
valid_l1ft forever preferred_lft forever
inet6 fe80::5054:ff:fead:1dee/64 scope link
valid_Lft forever preferred_Lft forever
4: enpBs@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
link/ether 52:54:00:0f:7d:34 brd ff:ff:ff:ff:ff:ff
inet 16.0.2.33/24 brd 18.6.2.255 scope global enp8s®
valid_lft forever preferred_Llft forever
inet6 fe80::5054:ff:fe0f:7d34/64 scope link

6: zthércdou2:

Agregamos de igual manera a los nodos correspondientes (Keystone,

RabbitMQ y MaxScale)

UNKNOWN group default qlen 1886

fq_codel state UP group default glen 1000

enpls®

fq_codel state UP group default qlen 1600

fq_codel state UP group default glen 1000

,UP,LOWER_UP> mtu 2800 qdisc fq_codel state UNKNOWN group default qlen 1008

link/ether de:58:5c:29:5d:f1 brd ff:ff:ff:ff:ff:ff

inet6 feB0::dc58:5¢ff:fe29:5df1/64 scope 11
valid_Lft forever preferred Lft forever

Memcached,
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Listado de Nodos a Configurar — Regiones

Para esta instalacion nos basaremos primero a instalar Openstack en una sola region, y
ocuparemos primero la guia oficial de Openstack, luego de ello se hacen las configuraciones
correspondientes para conectarnos y/o consumir los servicios de nuestra infraestructura.

https://docs.openstack.org/install-quide/

Asi como la guia tendremos 2 nodos un Controller y un Compute.
Creacion de cola en RabbitMQ
Sera necesario crear una cola para cada una de las regiones, se tomara el siguiente

ejemplo como base para una region:

$ sudo rabbitmgctl add user NAME REGION PASS

$ sudo rabbitmgctl add vhost /VHOST REGION

$ sudo rabbitmgctl set permissions -p /VHOST REGION
NAME REGION " *" " m w «n

En nuestro caso NAME_REGION = regionone y VHOST_REGION = regionone.
NOTA: El password que normalmente ocupamos es icc115.

Integracion Servicios OpenStack RegionOne

Glance

Ingresamos a mysql y agregamos una base de datos para Glance de RegionOne llamado

glance_one.

# mysql
MariaDB [ (none)]> CREATE DATABASE glance one;
MariaDB [ (none)]> GRANT ALL PRIVILEGES ON glance one.* TO
'glance one'@'localhost' IDENTIFIED BY 'GLANCE DBPASS';
MariaDB [ (none)]> GRANT ALL PRIVILEGES ON glance one.* TO
'glance one'@'S' IDENTIFIED BY 'GLANCE DBPASS';

Cambiar GLANCE_DBPASS por icc1115.

En Keystone agregamos los servicios para Glance RegionOne.
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$ . admin-openrc

$ openstack user create --domain default --password-prompt
glance

$ openstack role add --project service --user glance admin

$ openstack service create --name glance --description
"OpenStack Image" image

$ openstack endpoint create --region RegionOne image public
http://172.16.0.101:9292

$ openstack endpoint create --region RegionOne image internal
http://172.16.0.101:9292

S openstack endpoint create --region RegionOne image admin

http://172.16.0.101:9292

Abrimos el archivo de configuracion de Glance /etc/glance/glance-api.conf en la

RegionOne y reemplazamos con lo siguiente:

[database]

#

connection =

mysgl+pymysqgl://glance one:iccll15@172.16.0.31:4008/glance one

[keystone authtoken]
# ...
www_authenticate uri = http://172.16.0.11:5000
auth url = http://172.16.0.11:5000

memcached servers = 172.16.0.21:11211

auth type = password

project domain name = Default

user domain name = Default

project name = service

username = glance

password = iccllb

[oslo limit]

auth url = http://172.16.0.11:5000
auth type = password

user domain id = default

username = glance

system scope = all

password = iccllb

endpoint_id = ENDPOINT PUBLIC
region name = RegionOne

El ENDPOINT_PUBLIC es el que se registro en el nodo de Keystone. Si un dado caso

perdemos ese dato, podemo ejecutar el siguiente comando para recuperarlo:

‘$ openstack endpoint list --service image
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Nos mostrara una lista de endpoint para el servicio de Glance, luego solo lo copiamos, en

este caso nuestro id publico es: cbh267e7fc5274596b8d71ch8ace40bf4

Luego ejecutamos los siguientes comandos en el nodo de Keystone:

$ openstack role add --user glance --user-domain Default --
system all reader
# su -s /bin/sh -c "glance-manage db sync" glance

Placement

Agregamos lo siguiente a la base de datos.

MariaDB [ (none)]> CREATE DATABASE placement one;

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON placement one.* TO
'placement one'@'localhost' IDENTIFIED BY 'iccllb5';

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON placement one.* TO
'placement one'@'S' IDENTIFIED BY 'iccll5';

Agregamos los endopoint al nodo Keystone

$ . admin-openrc

$ openstack user create --domain default --password-prompt
placement

$ openstack role add --project service --user placement admin
$ openstack service create --name placement --description
"Placement API" placement

$ openstack endpoint create --region RegionOne placement
public http://172.16.0.101:8778

$ openstack endpoint create --region RegionOne placement
internal http://172.16.0.101:8778

$ openstack endpoint create --region RegionOne placement

admin http://172.16.0.101:8778

Configuramos el archivo en la RegionOne /etc/placement/placement.conf

[placement database]

connection =

mysqgl+pymysqgl://placement one:iccl15@172.16.0.31:4008/placeme
nt one

[keystone authtoken]
# o...
auth url = http://172.16.0.11:5000/v3
memcached servers = 172.16.0.21:11211
auth type = password

project domain name = Default
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user domain name = Default
project name = service
username = placement
password = iccllb

Ejecutamos lo siguiente para poblar la base de datos de placement:

‘# su -s /bin/sh -c "placement-manage db sync" placement

Reiniciamos el servicio de placement

‘# service apache? restart

Nova

Agregamos lo siguiente en la base de datos.

MariaDB [ (none)]> CREATE DATABASE novaone api;
MariaDB [ (none)]> CREATE DATABASE novaone;
MariaDB [ (none)]> CREATE DATABASE novaone cellO;

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON novaone api.* TO
'novaone'@'localhost' \

IDENTIFIED BY 'NOVA DBPASS';
MariaDB [ (none)]> GRANT ALL PRIVILEGES ON novaone api.* TO
'novaone'@'%"' \

IDENTIFIED BY 'NOVA_DBPASS';

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON novaone.* TO
'novaone'@'localhost' \

IDENTIFIED BY 'NOVA_DBPASS';
MariaDB [ (none)]> GRANT ALL PRIVILEGES ON novaone.* TO
'novaone'@'%' \

IDENTIFIED BY 'NOVA_DBPASS';

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON novaone cellO.* TO
'novaone'@'localhost' \

IDENTIFIED BY 'NOVA_DBPASS';
MariaDB [ (none)]> GRANT ALL PRIVILEGES ON novaone cellO.* TO
'novaone'@'$"' \

IDENTIFIED BY 'NOVA_DBPASS';

Sustituimos NOVA_DBPASS por iccl15.

Agregamos el usuario, el servicio y los endpoints de nova en el nodo de Keystone.

‘$ . admin-openrc




$ openstack user create --domain default --password-prompt
nova

$ openstack role add --project service --user nova admin

$ openstack service create --name nova --description
"OpenStack Compute" compute

$ openstack endpoint create --region RegionOne compute public
http://172.16.0.101:8774/v2.1

$ openstack endpoint create --region RegionOne compute
internal http://172.16.0.101:8774/v2.1

$ openstack endpoint create --region RegionOne compute admin

http://172.16.0.101:8774/v2.1

Modificamos el siguiente archivo del Controller de RegionOne /etc/nova/nova.conf

[DEFAULT]

#

transport url =
rabbit://regionone:iccl15@172.16.0.22:5672//regionone
my ip = 172.16.0.101

[api database]

#

connection =
mysgl+pymysgl://novaone:iccl15@172.16.0.31:4008/novaone api

[database]

#

connection =
mysgl+pymysqgl://novaone:iccl15@172.16.0.31:4008/novaone

[keystone authtoken]
¥ ...
www_authenticate uri = http://172.16.0.11:5000/
auth url = http://172.16.0.11:5000/

memcached servers = 172.16.0.21:11211

auth type = password

project domain name = Default

user domain name = Default

project name = service

username = nova

password = iccllb

[service user]

send service user token = true

auth url = https://172.16.0.11:5000/v3
auth strategy = keystone

auth type = password

project domain name = Default
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project name = service
user domain name = Default
username = nova

password = iccllb

[glance]
#

api servers http://172.16.0.101:9292

[placement]

#

region name = RegionOne

project domain name = Default
project name = service

auth type = password

user domain name = Default

auth url = http://172.16:5000/v3
username = placement

password = iccll5

Poblamos las bases de datos:

# su -s /bin/sh -c "nova-manage api db sync" nova

# su -s /bin/sh -c "nova-manage cell v2 map cellO" nova
# su -s /bin/sh -c "nova-manage cell v2 create cell --
name=celll --verbose" nova

# su -s /bin/sh -c "nova-manage db sync" nova

# su -s /bin/sh -c "nova-manage cell v2 list cells" nova

Reiniciamos los servicios de Nova

service nova-api restart

service nova-scheduler restart
service nova-conductor restart
service nova-novncproxy restart

ST

Modificamos el siguiente archivo en el nodo Compute de RegionOne /etc/nova/nova.conf

[DEFAULT]

#

transport url =
rabbit://regionone:iccl15@172.16.0.22:5672//regionone
my ip = 172.16.0.102

[keystone authtoken]
# ...
www_authenticate uri = http://172.16.0.11:5000/
auth url = http://172.16.0.11:5000/

memcached servers = 172.16.0.21:11211
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auth type = password

project domain name = Default
user domain name = Default
project name = service
username = nova

password = iccll5

[service user]

send service user token = true

auth url = https://172.16.0.11:5000/v3
auth strategy = keystone

auth type = password

project domain name = Default

project name = service

user domain name = Default

username = nova

password = iccll5

[vnc]
novncproxy base url = http://172.16.0.101:6080/vnc_auto.html

[glance]

¥ ...
api servers = http://172.16.0.101:9292

[placement]

#

region name = RegionOne

project domain name = Default

project name = service

auth type = password

user domain name = Default

auth url = http://172.16.0.11:5000/v3
username = placement

password = iccllb

Reiniciamos el servicio de Nova;

‘# service nova-compute restart

En el nodo Controller de RegionOne confirmamos que se encuentren los hosts compute:

$ . admin-openrc
$ openstack compute service list --service nova-compute

Poblamos la base de datos:
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# su -s /bin/sh -c "nova-manage cell v2 discover hosts --
verbose" nova

Neutron

Agregamos la siguiente base de datos y permisos:

MariaDB [ (none)]> CREATE DATABASE neutron one;

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON neutron one.* TO
'neutron one'@'localhost' IDENTIFIED BY 'iccll5’;

MariaDB [ (none)]> GRANT ALL PRIVILEGES ON neutron one.* TO
'neutron one'@'%' IDENTIFIED BY 'iccllb';

En el nodo Keystone de nuestra infraestructura agregamos el usuario, el servicio y los

endpoint para neutron.

$ . admin-openrc

$ openstack user create --domain default --password-prompt
neutron

$ openstack role add --project service --user neutron admin
S openstack service create --name neutron --description
"OpenStack Networking" network

$ openstack endpoint create --region RegionOne network public
http://172.16.0.101:9696

$ openstack endpoint create --region RegionOne network
internal http://172.16.0.101:9696

$ openstack endpoint create --region RegionOne network admin

http://172.16.0.101:9696

Editamos el archivo de configuracion de neutron en el nodo Controller de nuestra

RegionOne /etc/neutron/neutron.conf:

[DEFAULT]

#

transport url =
rabbit://regionone:iccl15@172.16.0.22:5672//regionone

[database]

#

connection =

mysqgl+pymysqgl://neutron one:iccll15@172.16.0.31:4008/neutron o
ne

[keystone authtoken]
www_authenticate uri = http://172.16.0.11:5000
auth url = http://172.16.0.11:5000
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memcached servers = 172.16.0.21:11211
auth type = password

project domain name = Default

user domain name = Default

project name = service

username = neutron

password = iccllb

[nova]

#

auth url http://172.16.0.11:5000
auth type = password

project domain name = Default

user domain name = Default

region name = RegionOne

project name = service

username = nova

password = iccllb

Modificamos el archivo openvswitch del Controller

[etc/neutron/plugins/ml2/openvswitch_agent.ini

[vxlan]
local ip = 172.16.0.101
12 population = true

Modificamos el archivo de de configuracion de neutron /etc/nova/nova.conf:

[neutron]

# ...

auth url = http://172.16.0.11:5000
auth type = password

project domain name = Default
user domain name = Default
region name = RegionOne
project name = service
username = neutron

password = iccllb

service metadata proxy = true

Poblamos la base de datos de neutron

su -s /bin/sh -c "neutron-db-manage --config-file
/etc/neutron/neutron.conf --config-file
/etc/neutron/plugins/ml2/ml2 conf.ini upgrade head" neutron

Reiniciamos servicios:

‘# service nova-api restart
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service neutron-server restart

service neutron-openvswitch-agent restart
service neutron-dhcp-agent restart
service neutron-metadata-agent restart
service neutron-13-agent restart

S e

En el nodo Compute de RegionOne editamos el archivo /etc/neutron/neutron.conf:

[DEFAULT]
# ...
transport url = rabbit://regionone:iccll5@172.16.0.22:
5672//regionone

[keystone authtoken]
# ...
www_authenticate uri = http://172.16.0.11:5000
auth url = http://172.16.0.11:5000

memcached servers = 172.16.0.21:11211

auth type = password

project domain name = Default

user domain name = Default

project name = service

username = neutron

password = iccllb

Editamos el archivo de configuracion de Nova /etc/nova/nova.conf:

[neutron]
# ...
auth url = http://172.16.011:5000
auth type = password

project domain name = Default
user domain name = Default

region name = RegionOne

project name = service

username = neutron

password = iccllb

Reiniciamos los servicios de nodo Compute:

# service nova-compute restart
# service neutron-openvswitch-agent restart
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Instalacion Horizon

Horizon se puede instalar en cualquier nodo de nuestra infraestructura y ademas también
en los nodos de nuestras Regiones, por conviccion lo instalaremos en el nodo Keystone de
nuestra infraestructura a modo de ejem

Para instalarlo ejecutamos:

‘# apt install openstack-dashboard |
Editamos el siguiente archiv tc/openstack-dashboard/local_settings.py, contiene la

configuracion de Horizon para conectarse a los servicios que hemos creado:

OPENSTACK HOST = "172.16.0.11"
SESSION ENGINE = 'django.contrib.sessions.backends.cache'
CACHES = {
'default': {
'BACKEND' :
'django.core.cache.backends.memcached.MemcachedCache',
'"LOCATION': '10.0.0.21:11211",
}
}
OPENSTACK KEYSTONE URL = "http://%s:5000/identity/v3" %

OPENSTACK HOST
OPENSTACK KEYSTONE MULTIDOMAIN SUPPORT = True

OPENSTACK API VERSIONS = {
"identity": 3,

"image": 2,

"volume": 3,
}
OPENSTACK KEYSTONE DEFAULT DOMAIN = "Default"
OPENSTACK KEYSTONE DEFAULT ROLE = "user"

Las credenciales en nuestro caso son usuario: admin, password: icc115.
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