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1. Introduccion

La computacion en la nube ha ocasionado un cambio profundo en la manera en que las
entidades organizativas disefian, ejecutan y supervisan sus aplicaciones y servicios. Su
implementacion abarca un espectro que va desde Software como Servicio (SaaS) hasta la
Infraestructura como Servicio (laaS), ha otorgado a las compafiias una mayor efectividad,
flexibilidad y capacidad de escalabilidad en sus operaciones de Tecnologias de la Informacién.
Ademas, esta transformacion tecnoldgica ha brindado una alternativa para la adopcion de
esquemas innovadores de negocios digitales, lo que ha conducido a una competencia mas
intensa entre diversos proveedores. Esta competencia, a su vez, ha enfatizado la necesidad de
aprovechar al maximo las ventajas ofrecidas por dichos proveedores en beneficio de los
usuarios.

El objetivo esencial de este proyecto se centra en la creacion de un despliegue
automatizado de una entidad de nube denominada "Regidn™, que se configurara de tal manera
que se integre sin mayor complejidad a un nodo de infraestructura central ya existente, al que
le cedera la gestion de servicios esenciales, tales como almacenamiento, conectividad de red y
capacidad de computo. Esta region asumira un rol critico en la infraestructura global, aportando
significativamente a la disponibilidad y eficiencia de los recursos en beneficio de todos los
usuarios que la utilicen.

La tarea de implementar esta region representa un desafio importante para la
computacion en la nube, puesto que se abordan aspectos cruciales de la administracion de
dichos entornos, como lo son la escalabilidad, disponibilidad y segmentacion de los servicios
que la conforman. A lo largo de este reporte, se detallaran los aspectos técnicos sobre coémo
llevar a cabo este proyecto, desde la instauracion de la nube, su configuracion y su interaccién
posterior con la interfaz de programacion de aplicaciones (API) de la infraestructura

subyacente.



2. Descripcién del proyecto

El proyecto propuesto presenta como tarea el desarrollo de un despliegue automatizado
de una nube, configurada como una region, que pueda ser perfectamente integrada en una
infraestructura centralizada. Sin embargo, para asegurar su viabilidad y eficacia, también se
llevara a cabo un despliegue de tipo infraestructura con los componentes minimos necesarios,
que permitird poner a prueba el proceso de integracion y todas las configuraciones
correspondientes.

Esta nube contendra un conjunto de servicios criticos que proveeran las funcionalidades
esenciales para su pleno funcionamiento. Es importante destacar que los servicios de
almacenamiento de la nube se integraran a una solucion de almacenamiento distribuida, lo que
garantizara una gestion eficiente de los datos y la posibilidad de visualizarlos a traves de un
panel grafico.

Un aspecto relevante de este proyecto es su aplicacion practica. Se plantea un caso de
uso especifico en el contexto de la Escuela de Ingenieria de Sistemas Informéticos de la
Facultad de Ingenieria'y Arquitectura de la Universidad de El Salvador. En este caso, la Escuela
asumird el papel de infraestructura para la nube , mientras que el rol de las regiones puede ser
tomado por los cuatro departamentos que la componen. Esto demuestra como el concepto de
regiones en una nube puede ser aplicado de manera efectiva en un entorno educativo,

facilitando la gestion y distribucion de recursos de manera mas eficiente y escalable.



3. Concepcion del proyecto

3.1. Antecedentes

La evolucion tecnoldgica en el ambito de la informatica ha transformado la manera en
que las organizaciones gestionan sus recursos y servicios. Anteriormente, las universidades,
ministerios y empresas de diferentes tamafios enfrentaban una variedad de desafios en la
gestion de sus infraestructuras y servicios, lo que limitaba su capacidad para innovar y
responder de forma eficiente a las demandas del mercado y la sociedad. Antes del surgimiento
de soluciones de la nube, estas organizaciones a menudo enfrentaban los siguientes problemas:

1. Lasuniversidades, ministerios, pequefias y grandes empresas tenian sus propios centros
de datos para gestionar sus recursos informaticos y servicios en sus instalaciones de
forma fisica.

2. Cada organizacion tenia que invertir en hardware, software y personal para mantener
sus infraestructuras de TI.

3. El mantenimiento y la administracién de la infraestructura eran costosos y requerian de
mucho esfuerzo.

4. La colaboracién y el intercambio de recursos entre organizaciones eran complicados
debido a que la infraestructura en muchos casos estaba fragmentada por ejemplo entre
los distintos departamentos dentro de la organizacion y no se tenia de forma
centralizada.

La aparicion de soluciones en la nube marco un antes y un después en la forma en que
estas organizaciones abordaban sus necesidades tecnolégicas. Por medio de la creacién de una
"Nube Comunitaria” y la implementacion de "Regiones”, se abre la puerta a solucionar estos

problemas de manera integral ya que brinda las siguientes soluciones:



1. Se establece una infraestructura unificada basada en soluciones en la nube que permite
la creacion de multiples regiones interconectadas.

2. Cada organizacion puede aprovechar recursos compartidos, almacenamiento y red a
través de la nube comunitaria.

3. Las universidades pueden colaborar de forma mas eficiente en proyectos de
investigacion y educacion al compartir recursos de manera mas sencilla.

4. Los ministerios encontraron una forma mas eficiente de gestionar sus aplicaciones y
servicios gubernamentales, optimizando costos.

5. Las medianas y grandes empresas han podido escalar segin sus necesidades
comerciales y desplegar servicios de manera mas agil.

6. La administracion centralizada y la automatizacién redujeron la carga de trabajo del
personal de Tl y los costos de mantenimiento.

7. Las organizaciones pudieron consumir servicios a través de un API, lo que facilité la
integracion y la implementacion.

Las soluciones en la nube brindan a las universidades, ministerios y empresas, tanto
medianas como grandes, una solucién integral y escalable que ha venido a transformar la forma
en que estas operan y aprovechan la tecnologia. El proyecto busca aprovechar estos beneficios
al crear una Nube Comunitaria con Regiones que proporcionen servicios de manera eficiente
y colaborativa, que les permita a las organizaciones aprovechar al maximo la tecnologia para

lograr sus objetivos.



3.2. Justificacion

La implementacion de soluciones escalables, flexibles y altamente disponibles
representa un desafio significativo para muchas organizaciones. La infraestructura propuesta
busca abordar este desafio mediante la creacion de una region que se integre de manera
transparente con una nube centralizada. Esto permitira a las empresas expandir sus servicios y
aplicaciones de manera efectiva, evitando los costos operativos y de capital elevados asociados
con la adquisicién, mantenimiento y escalabilidad de infraestructuras tradicionales.

Estos costos incluyen la inversion inicial en hardware, la necesidad de personal
especializado para la administracion y el mantenimiento continuo, asi como la dificultad para
adaptarse rapidamente a cambios en la demanda. La inversion inicial en hardware abarca desde
servidores hasta equipos de red, generando una carga financiera considerable. La contratacion
de personal especializado para la administracion y el mantenimiento continuo afiade costos
operativos a largo plazo. Ademas, la complejidad asociada con la escalabilidad en
infraestructuras tradicionales puede resultar en dificultades para ajustarse eficientemente a las
fluctuaciones de la demanda del mercado. La nueva infraestructura propuesta busca ofrecer
una alternativa mas rentable al eliminar la necesidad de grandes inversiones iniciales en
hardware y simplificar la gestion operativa. Al hacerlo, las empresas pueden reducir los costos
a largo plazo, concentrdndose en la expansion eficiente de sus servicios. Ademas, al garantizar
la redundancia y la continuidad operativa en caso de fallos, la propuesta busca mitigar riesgos

y asegurar la estabilidad en el rendimiento de las operaciones empresariales.



3.3. Pregunta de investigacion

¢Es factible llevar a cabo la implementacion automatizada de una nube configurada
como una regién a forma de prototipo, que pueda integrarse con éxito en una infraestructura
centralizada, incluyendo servicios de gestién de recursos, cémputo, redes, imagenes y
almacenamiento, y que ofrezca dichos servicios de manera eficiente a todos los usuarios a

través de una interfaz web centralizada proporcionada por dicha infraestructura?



3.4. Objetivos

3.4.1. Obijetivo General.

Disefar, implementar y validar un prototipo de despliegue automatizado de una nube,
enfocada en la configuracion de una region, con el proposito de lograr su integracion eficiente
en una infraestructura centralizada, facilitando los puntos de acceso de los servicios
desplegados para su respectiva interaccion mediante una interfaz web provista por dicha
infraestructura.

3.4.2. Objetivos Especificos.

e Configurar los nodos necesarios para el despliegue de una nube configurada como una
region, considerando los recursos computacionales, de red y de almacenamiento.

e Implementar los servicios esenciales de la nube, abarcando cOmputo, redes,
almacenamiento en bloques, almacenamiento de objetos y asignacién de recursos,
asegurando su interaccion y funcionamiento sin conflictos dentro de la misma region y
la infraestructura centralizada.

e Integrar la region en la infraestructura centralizada, configurando los componentes
respectivos para lograr una comunicacion eficiente entre ambas entidades.

e Configurar la region de tal manera que se garantice la escalabilidad horizontal y
vertical, permitiendo el aumento eficiente de recursos segun las demandas de los
Servicios.

e Documentar de manera exhaustiva el proceso de disefio, configuracion y despliegue,
asi como los desafios enfrentados y las soluciones implementadas, para futuras

referencias y replicaciones.



3.5. Limitaciones

La capacidad del equipo de computo actual de los miembros del grupo no cumple con
los requisitos de hardware necesarios para llevar a cabo el prototipo sin enfrentar
obstaculos en cuanto a capacidad de almacenamiento, ancho de banda y potencia de
cémputo.

La implementacion y gestion eficaz del prototipo puesto en produccion requeriran
personal capacitado en OpenStack.

La implementacion exitosa del prototipo en la escuela de sistemas depende criticamente
de una conexion a internet robusta con un ancho de banda adecuado debido a que la
infraestructura disefiada requiere una transmision eficiente de datos entre las regiones
y nodos, lo que podria afectar negativamente el rendimiento y la experiencia del usuario

en caso de limitaciones en la conexion.



4. Marco teorico

4.1. Virtualizacion

La virtualizacién es una tecnologia que se puede usar para crear representaciones
virtuales de servidores, almacenamiento, redes y otras maquinas fisicas. El software virtual
imita las funciones del hardware fisico para ejecutar varias maquinas virtuales a la vez en una
Unica méaquina fisica. Las empresas recurren a la virtualizacion para utilizar sus recursos de
hardware de manera eficiente y obtener retornos mayores de sus inversiones. También potencia
los servicios de computacién en la nube que ayudan a las organizaciones a administrar la
infraestructura de manera mas eficaz (RedHat, 2023).

La virtualizacion proporciona varios beneficios a cualquier organizacion:

e Utilizacion eficiente de los recursos.

e Administracion automatizada de las TI.

e Recuperacion de desastres mas rapida.

Existen diferentes tipos de virtualizacion en los cuales permite obtener las funciones de
distintos tipos de infraestructura fisica y todas las ventajas de un entorno virtualizado. (AWS,
s.f.) explica algunos de ellos :

e Virtualizacion de servidores: es un proceso que particiona un servidor fisico en
multiples servidores virtuales.

e Virtualizacion de almacenamiento: combina las funciones de los dispositivos de
almacenamiento fisico, como el almacenamiento conectado a la red (NAS) y la red de
area de almacenamiento (SAN).

e Virtualizacion de red: es un proceso que combina todos estos recursos de red para

centralizar las tareas administrativas.



e Virtualizacion de datos: crea una capa de software entre estos datos y las aplicaciones
que los necesitan.

e Virtualizacion de aplicaciones: extrae las funciones de las aplicaciones de modo que
se ejecuten en sistemas operativos distintos de aquellos para los que fueron disefiadas.

e Virtualizacion de escritorios: permite administrar los escritorios de forma eficiente y

segura, con lo que se ahorra dinero en hardware de escritorio.

4.1.1. Introduccién de los hipervisores.

La virtualizacion utiliza un software especializado, llamado hipervisor, para crear varias
instancias en la nube 0 maquinas virtuales en un solo equipo fisico (AWS, s.f.).

Hipervisores: El hipervisor es el software de virtualizacion que se instala en la maquina
fisica. Es una capa de software que actia como intermediario entre las maquinas virtuales y el
hardware subyacente o el sistema operativo del host. El hipervisor coordina el acceso al entorno
fisico de manera que varias maquinas virtuales tengan acceso a su propia cuota de recursos
fisicos (AWS, s.f.).

Instancias en la nube o maquinas virtuales: Después de instalar el software de
virtualizacién en la computadora, podra crear una 0 mas maquinas virtuales. Se puede acceder
a las maquinas virtuales de la misma manera que se accede a otras aplicaciones en la
computadora. La computadora se llama host y la maquina virtual se llama huésped. Varios
huéspedes se pueden ejecutar en el host. Cada huésped tiene su propio sistema operativo, que
puede ser el mismo o diferente del sistema operativo del host (AWS, s.1.).

Segun Gerald J. Popek y Robert P. Goldberg (1974), afirman que hay dos tipos de

hipervisores. Aunque la distincion entre ambos tipos no siempre es completamente clara.
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4.1.1.1. Hipervisor tipo 1.

Los hipervisores de tipo 1 o bare-metal, también conocidos como hipervisores nativos,
se ejecutan directamente en el servidor. Los hipervisores bare-metal gestionan el sistema o
sistemas operativos invitados. Segun (Stackscale, s. f.) algunos ejemplos de hipervisores bare-
metal de cddigo abierto y comerciales son:

e Hipervisores bare-metal de codigo abierto: KVM, Proxmox y Xen.

e Hipervisores bare-metal comerciales: Red Hat Enterprise Virtualization (RHEV),
Citrix XenServer, Hyper-V y VMware ESXi.

Este tipo de hipervisores es el que se suele desplegar para necesidades de computacion
de centros de datos. Por lo general, este tipo de hipervisores ofrecen un rendimiento mejor y
maés eficiente que los hipervisores alojados. (Stackscale, s. f.) menciona un listado de algunos
hipervisores tipo 1:

1. VMware ESXi: es un hipervisor bare-metal de nivel empresarial que forma parte de la
suite de virtualizacion vSphere de VMware. Este cuenta con su propio kernel y otros
componentes esenciales del sistema operativo.

2. OpenStack: es una plataforma cloud de codigo abierto y gratuita, que se despliega
tanto en nubes publicas como privadas. Fue desarrollado inicialmente por Rackspace
Hosting y la NASA en 2010.

3. LXC: abreviatura de Linux Containers, es una plataforma de virtualizacion a nivel del
sistema operativo, de cddigo abierto, disefiada para desarrollar tecnologias de
contenedores para Linux.

4. Proxmox VE: abreviatura de Proxmox Virtual Environment, es una plataforma de
virtualizacion de codigo abierto basada en Debian. Soporta tanto la virtualizacion

basada en contenedores con LXC vy virtualizacion completa con KVM.
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5. RHEV: abreviatura de Red Hat Enterprise Virtualization, es una plataforma de
virtualizacion de nivel empresarial basada en KVM.

6. Hyper-V: también Ilamado Microsoft Hyper-V, es un hipervisor bare-metal,
desarrollado por Microsoft.

7. XEN: es un hipervisor bare-metal desarrollado inicialmente por el departamento de
tecnologia y ciencias de la computacion de la Universidad de Cambridge, liderado por
el académico senior lan Pratt y su estudiante de doctorado Keir Fraser, en 2003
(Stackscale, s. 1.).

8. KVM: son una tecnologia de virtualizacion open source integrada a Linux. Con ellas,
se puede transformar Linux en un hipervisor que permite que una maquina host ejecute
varios entornos virtuales aislados llamados maquinas virtuales (VM) o guests (RedHat,

s. f.).

Proceso de Proceso de _ M_Ddﬂ , M_Ddc'
elhars iSilarts invitado invitado
normal normal E/S Qemu E/S Qemu

Nucleo de Linux Controlador KVM

Figura 1: Talens-Oliag, Sergio. (2010). Arquitectura de KVM [Imagen]. Herramientas de
virtualizacion libres para sistemas GNU/Linux. https://www.uv.es/sto/charlas/2010_CIM/hvl-
cim-2010.html/index.html

En la Figura 1 se muestra la estructura de KVM, en este modelo las méquinas virtuales

son procesos normales del sistema (por esto la gestion de memoria y la planificacion de
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procesos son el estandar del sistema) a los que se afiade un modo de ejecucién adicional

(invitado) a parte de los modos de ejecucion estandar de Linux (usuario y nacleo). (IT1, 2010)

menciona que una maquina virtual tendra tres modos de ejecucion:

Modo invitado: serd el modo de ejecucién normal para el codigo del sistema invitado
siempre que no tenga operaciones de entrada/salida.

Modo usuario: solo se usa para ejecutar las operaciones de entrada/salida del sistema
invitado, permite gestionar dispositivos virtuales a nivel de usuario.

Modo nucleo: se usa para entrar a trabajar en modo invitado y para gestionar las salidas

desde modo usuario causadas por operaciones especiales o de entrada/salida.

En cuanto a la implementacién del sistema, el KVM esta formado por dos componentes:

e Un controlador de dispositivos (Controlador KVM) para gestionar el hardware de

virtualizacion, accesible desde el dispositivo /dev/kvm (incluido en el nicleo de Linux
desde la version 2.6.20, con soporte para microprocesadores Intel y AMD).

Un programa de usuario (Proceso de usuario normal) que emula el hardware del PC
(actualmente se usa una version modificada de gemu) que se encarga de reservar la
memoria de la maquina virtual y llamamiento al controlador anterior para ejecutar

codigo en modo invitado (ITI, 2010).

4.1.1.2. Hipervisor tipo 2.

Los hipervisores de tipo 2 o hipervisores alojados, del inglés hosted hypervisors, se

ejecuta como una capa de software por encima del sistema operativo de la host machine. Se

usan para abstraer los sistemas operativos invitados del sistema operativo principal. Algunos

ejemplos de hipervisores alojados de codigo abierto y comerciales son (Stackscale, s. f.):

e Hipervisores alojados de codigo abierto: QEMU y VirtualBox.
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e Hipervisores alojados comerciales: Parallels Desktop, VMware Workstation Player y

VMware Fusion.

Listado de algunos hipervisores tipo 2:

1.

VMware Workstation Player: es un hipervisor alojado para ejecutar maquinas
virtuales en Microsoft Windows o Linux PC. VMware Player y VMware Workstation
fueron integrados dentro de un mismo paquete en 2015.

VMware Fusion: es un hipervisor de escritorio para ejecutar maquinas virtuales en
Mac OS.

VirtualBox: conocido anteriormente como Innotek VirtualBox, Sun VirtualBox y Sun
xVM VirtualBox, es un hipervisor alojado de codigo abierto. Inicialmente fue creado
por Innotek, que en 2008 fue adquirido por Sun Microsystems (que Oracle compré a su
vez en 2010).

Parallels Desktop: es un hipervisor alojado que permite ejecutar Windows en Mac sin
necesidad de reiniciar.

QEMU: es un hipervisor alojado gratuito y de cddigo abierto, escrito originalmente por
Fabrice Bellard y disponible con una licencia publica general de GNU. Actualmente su
desarrollo y mantenimiento lo lleva a cabo el equipo de QEMU. QEMU se puede usar

como emulador y como virtualizador (Stackscale, s. f.).

4.2. Cloud Computing

Cloud computing es la disponibilidad bajo demanda de recursos de computacion como

servicios a través de Internet. La computacion de la nube evita que las empresas tengan que

encargarse de aprovisionar, configurar o gestionar los recursos y permite que paguen

Unicamente por los que usen (Google, s. f.).
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4.2.1. Nube.

Los servicios de nube son infraestructuras, plataformas o sistemas de software que los
proveedores alojan y ponen a disposicion de los usuarios a través de una red, como Internet.
Dichos servicios facilitan el flujo de datos de los usuarios hasta los sistemas de los proveedores,
y viceversa. Ademas, fomentan el disefio de aplicaciones en la nube y la flexibilidad de trabajar
en ella. Para acceder a estos servicios, los usuarios solo necesitan una computadora, un sistema
operativo y conexion de red (Red Hat, 2023).

La nube permite a los usuarios acceder a los mismos archivos y aplicaciones casi desde
cualquier dispositivo, ya que los procesos informaéticos y de almacenamiento tienen lugar en
servidores en un centro de datos, y no de forma local en el dispositivo del usuario. Por ejemplo,
un usuario de redes sociales puede iniciar sesion en su cuenta de Instagram con un teléfono
nuevo después de que se le haya averiado el anterior y seguira teniendo acceso a su cuenta de
siempre, con sus fotos, videos y el historial de conversacion. Funciona igual con proveedores
de correo electrénico en la nube como Gmail o Microsoft Office 365, y con proveedores de

almacenamiento en la nube como Dropbox o Google Drive (Cloudflare. s.f.).

4.2.2. Tipos de nubes.

Los tipos de nube en informatica representan una evolucion fundamental en la forma
en que las organizaciones abordan la gestion de datos y servicios informaticos. La eleccion de
un modelo de nube adecuado depende de una serie de factores, incluidas las necesidades
especificas de la organizacion, los requisitos de seguridad y cumplimiento, asi como las metas
de eficiencia y escalabilidad. Con una comprension adecuada de los diferentes tipos de nube y
sus aplicaciones, las organizaciones pueden aprovechar al maximo los beneficios que la nube

nos ofrece (VMware, 2022).
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4.2.2.1. Nube Publica.

Una nube publica es un modelo de TI cuyos servicios informaticos e infraestructura a
la carta los gestiona un proveedor externo y se comparten con varias organizaciones a traves
de lared publica de Internet. Los proveedores de nube publica pueden prestar servicios de nube
de tipo infraestructura como servicio (laaS), plataforma como servicio (PaaS) o software como
servicio (SaaS) a los usuarios por una tarifa mensual o de pago por uso. Esto elimina la
necesidad de que los usuarios alojen estos servicios de forma local en su propio centro de datos
(VMware, 2022).

Los proveedores de servicios de nube utilizan grupos de centros de datos que estan
divididos en maquinas virtuales y compartidos por los clientes. Los clientes pueden
sencillamente alquilar el uso de las maquinas virtuales o pagar por servicios adicionales
basados en la nube, como aplicaciones de software, herramientas de desarrollo de aplicaciones
o almacenamiento. Las empresas suelen utilizar los servicios de nube publica para aplicaciones
menos confidenciales que tienen picos de uso impredecibles o para almacenar datos que no
requieren un acceso frecuente (VMware, 2022).

(Red Hat, 2023) hace mencién de las siguientes caracteristicas para una nube publica:

1. Asignacion de los recursos: los usuarios externos al firewall del proveedor comparten
los recursos virtuales y los servicios de nube del conjunto de infraestructuras,
plataformas y sistemas de software del proveedor.

2. Acuerdos de uso: los recursos se distribuyen en funcion de las necesidades, pero los
modelos de pago segun el consumo no son imprescindibles. Algunos clientes usan las
nubes puablicas sin costo, como las instituciones de investigacion que utilizan
Massachusetts Open Cloud.

3. Gestion: como minimo, el proveedor se encarga del mantenimiento del hardware

subyacente a la nube, brinda soporte para la red y gestiona el software de virtualizacion.
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Proveedores de nubes publicas
Existe variedad en cuanto a los proveedores de nubes publicas. Entre los de mayor cuota
de mercado se encuentran:
e Google Cloud
e Amazon Web Services
e Microsoft Azure
e Oracle Cloud Infrastructure

e |BM Cloud

4.2.2.2. Nube Privada.

La nube privada se define como los servicios informéticos que se ofrecen a través de
Internet o de una red interna privada solo a algunos usuarios y no al publico general. También
denominada nube interna o corporativa, la informatica en nube privada aporta a las empresas
gran parte de las ventajas de la nube publica (como autoservicio, escalabilidad y elasticidad),
pero con el control y la personalizacion disponibles en los recursos dedicados a través de una
infraestructura informatica hospedada en el entorno local. Ademas, las nubes privadas ofrecen
un nivel mas alto de seguridad y privacidad con firewalls de la compafiia y hospedaje interno,
con el fin de garantizar que las operaciones y los datos confidenciales no estén accesibles para
proveedores externos. Un inconveniente es que el departamento de Tl de la compafiia es
responsable de la administracion de la nube privada y el coste que conlleva (Microsoft Azure,
s. f).

En una nube privada, al igual que en una nube publica o de otro tipo, se pueden ofrecer
dos modelos de servicios en la nube. El primero es infraestructura como servicio (laaS), que
permite a una compafiia utilizar recursos de infraestructura, como proceso, red y
almacenamiento, como servicio. El segundo es plataforma como servicio (PaaS), que permite

a una compaiiia ofrecer todo, desde aplicaciones basadas en la nube sencillas hasta aplicaciones
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empresariales sofisticadas. Las nubes privadas se pueden combinar también con nubes publicas
para crear una nube hibrida, que permite a las empresas aprovechar la extension a la nube para
liberar mas espacio y escalar servicios informaticos en la nube publica cuando aumenta la
demanda de recursos informaticos (Microsoft Azure, s. f.).

Comparacion entre la nube privada y la nube publica

La diferencia principal entre la nube publica y la nube privada es donde se aloja dicha
nube y quién es responsable de la administracion de ella. La nube puablica usa una
infraestructura compartida, mientras que las nubes privadas usan la infraestructura dedicada de
una organizacién. Las plataformas de nube publica, agrupan recursos en centros de datos
distribuidos en todo el mundo a los que pueden acceder varias empresas y usuarios desde
Internet. En lugar de un equipo interno, los proveedores de la nube publica son responsables
de administrar y mantener la infraestructura subyacente. Como resultado, aprovechar los
servicios de nube publica reduce los costos operativos de Tl y libera tiempo para que los
equipos se enfoquen en trabajo valioso que beneficia directamente a laempresa (Google Cloud,

s. f).

4.2.2.3. Nube Hibrida.

La nube hibrida es un disefio de infraestructura de TI que integra los recursos de Tl
internos de una empresa con la infraestructura y los servicios de proveedores de nube de
terceros. Con la nube hibrida, puede almacenar sus datos y ejecutar sus aplicaciones en varios
entornos, ayudando asi a aprovisionar, escalar y administrar de forma centralizada los recursos
informaéticos con los que se disponga.

(Amazon Web Services, s.f.) proporciona mas detalles acerca de las ventajas de utilizar

una infraestructura de nube hibrida;
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1. Mayor agilidad en el desarrollo: Un enfoque de nube hibrida permite acelerar el
lanzamiento de nuevos productos al mercado. Esto se logra al personalizar la
infraestructura para experimentar con nuevas ideas de manera mas segura y eficiente.

2. Mayor capacidad de adaptacién: A medida que una empresa crece, aumenta la
demanda de recursos informaticos, como memoria, capacidad de procesamiento y
ancho de banda de la red, conocidos como cargas de trabajo. La nube hibrida brinda la
flexibilidad de mover estas cargas de trabajo entre diferentes entornos, permitiendo una
escalabilidad eficiente y rentable.

3. Continuidad empresarial: La continuidad empresarial se refiere a la capacidad de
mantener las operaciones sin interrupciones, incluso en situaciones de fallos,
mantenimiento u otros cambios. Los modelos de nube hibrida reducen los tiempos de
inactividad y mejoran la experiencia del usuario. Por ejemplo, si la infraestructura de
nube privada esta en proceso de actualizacion, es posible trasladar sus cargas de trabajo
a entornos de nube publica para garantizar la continuidad de las operaciones de la
organizacion.
¢Nube publica, nube privada o nube hibrida?

Una empresa que requiere servicios informéticos basados en la nube tiene la opcion de
utilizar una nube publica (donde los servicios son proporcionados por un proveedor externo y
compartidos con otros usuarios), una nube privada (donde la empresa aloja sus propios
servicios en la nube) o una combinacién de ambas, Ilamada "nube hibrida". La nube publica
ofrece la ventaja de una fécil escalabilidad, mientras que una nube privada, aunque inicialmente
mas econdmica después de invertir en infraestructura, carece de esta facilidad de escalabilidad,
ya que la expansién puede requerir la adquisicion de hardware adicional. (VMware, 2022)
afirma que esto puede resultar en la infrautilizacion de recursos costosos si el uso de la nube

privada disminuye.
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La opcion de nube hibrida puede ser un compromiso beneficioso para quienes
consideran la nube pulblica frente a la nube privada. La nube hibrida implica cualquier
combinacion de soluciones de nube publica y privada. Mediante el entorno de nube hibrida, las
organizaciones pueden aprovechar las ventajas de ambos tipos de plataformas de nube y elegir
la mas adecuada segun sus necesidades de datos especificas. Por ejemplo, la nube hibrida
también ofrece una alternativa para el almacenamiento de datos confidenciales, permitiendo a
las empresas ofrecer servicios a través de una nube publica mientras protegen la seguridad de
los datos sensibles en una nube privada (Microsoft Azure, s.f.).

4.2.3. Tipos especializados de nube.

4.2.3.1. Nube comunitaria.

Una nube comunitaria es una variante modificada de una nube privada. Esta plataforma
de tecnologia virtual multiusuario permite que distintas organizaciones de una comunidad,
usualmente con objetivos metas afines o que solucionan una necesidad especifica, puedan
trabajar de manera colaborativa en una misma plataforma con infraestructuras y recursos
compartidos. Estas nubes comunitarias se alojan en proveedores de servicios en la nube de
terceros. El alojamiento se encuentra en un centro de datos que puede ser local o externo. A
diferencia de otras nubes, como las privadas, publicas e hibridas, las nubes comunitarias son
un modelo relativamente novedoso. Durante la pandemia, debido a la necesidad de trabajar en
linea, las nubes comunitarias han ganado popularidad. (Capterra, s.f.) menciona algunas
ventajas y desventajas de una nube comunitaria:

Ventajas de una nube comunitaria:
1. Costos compartidos: Al compartir recursos de infraestructura y servicios en la nube,
los participantes pueden reducir sus costos operativos, ya que se comparten gastos de

mantenimiento y gestion.
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2. Personalizacion: Las nubes comunitarias a menudo permiten una mayor
personalizacion de los servicios para satisfacer las necesidades especificas de los
miembros de la comunidad, lo que puede conducir a soluciones mas adecuadas.

3. Mayor seguridad: Al compartir una infraestructura comun, las organizaciones pueden
colaborar en la implementacion de medidas de seguridad, lo que puede llevar a una
mejor proteccion de los datos y sistemas.

4. Cumplimiento normativo: En algunos casos, las nubes comunitarias pueden facilitar
el cumplimiento normativo compartido, ya que las organizaciones pueden trabajar
juntas para garantizar que sus operaciones cumplan con los requisitos legales y
regulatorios especificos de su industria.

5. Escalabilidad: Al compartir recursos, las organizaciones pueden aprovechar la
capacidad de escalabilidad de la nube para satisfacer las demandas cambiantes sin
incurrir en costos excesivos.

Desventajas de una nube comunitaria:

1. Complejidad de gestion: La gestion compartida de recursos puede ser compleja, ya
que las organizaciones deben coordinar politicas, configuraciones y requisitos de
seguridad, lo que puede dar lugar a desafios operativos.

2. Dependencia de otros miembros: Si un miembro de la comunidad experimenta
problemas o incumple sus responsabilidades, esto puede afectar a otros usuarios de la
nube comunitaria.

3. Conflictos de intereses: Pueden surgir conflictos entre los miembros de la comunidad
debido a diferencias en las necesidades y objetivos de cada organizacion.

4. Limitaciones en la personalizacion: Aunque las nubes comunitarias ofrecen cierta
flexibilidad en la personalizacion, es posible que no sean tan adaptables como las

soluciones de nube privada, lo que puede limitar las opciones de configuracion.
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5. Seguridad compartida: Aunque se menciond anteriormente como una ventaja, la
seguridad también puede ser una desventaja si no se gestiona adecuadamente, ya que
un fallo en la seguridad de un miembro puede poner en riesgo a toda la comunidad.

4.2.4. Gestiony Seguridad de la Infraestructura en la Nube.

4.2.4.1. Region.

Una regidn es un conjunto de zonas de disponibilidad en un area geografica designada.
Cada zona de disponibilidad dentro de una region esta conectada de forma independiente a
todas las demas zonas de disponibilidad dentro de la misma region mediante enlaces de fibra
Optica privados redundantes y de baja latencia, lo que garantiza una comunicacion y replicacién
confiables y de alta velocidad. Estas interconexiones independientes evitan que cualquier zona
de disponibilidad se convierta en un Gnico punto de error para la comunicacion entre otras
zonas de disponibilidad (Dgtl Infra, 2023).

Todas las regiones estan aisladas para la tolerancia a fallos, pero interconectadas entre
si e Internet a través de redes de fibra Optica de alta velocidad. Se recomienda seleccionar una
region y zonas de disponibilidad mas cercanas a las operaciones comerciales para lograr el
mayor rendimiento posible. Sin embargo, no todas las regiones o0 zonas de disponibilidad son
iguales, y es posible que algunos servicios solo estén disponibles en regiones o zonas de

disponibilidad especificas (Dgtl Infra, 2023).

4.2.4.2. Zona de disponibilidad.

Segun (Educative, s. f.) una zona de disponibilidad o AZ es una ubicacion aislada dentro
de una regidn geografica que sirve como centro de datos fisico. Estas ubicaciones son donde
residen los centros de datos y los servicios de los proveedores de servicios en la nube se

originan y operan. Las zonas de disponibilidad sirven para varios propdsitos, tales como:
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e Conformidad
e Proximidad al cliente
e Disminucién de la latencia

e Proteccion de recursos, etc.

4.2.4.3. Dominio.

Los dominios son entornos o segmentos de recursos y servicios que se organizan de
manera ldgica o virtual en una infraestructura de nube. Estos dominios pueden estar
relacionados con la gestion de recursos, la seguridad, la administracién de identidades y
accesos, etc. Por ejemplo, en un entorno de nube empresarial, puede haber dominios que
representan diferentes departamentos o equipos, y se pueden configurar politicas y permisos

especificos para cada dominio (Tecnozero 2023).

4.2.4.4. Proyecto.

Segln (Aitor Medrano, 2022) un proyecto se refiere a un conjunto de recursos y
configuraciones especificas que se crean y gestionan dentro de ese servicio para llevar a cabo
una iniciativa o una serie de tareas relacionadas. (Aitor Medrano, 2022) considera lo siguiente:

Organizacion y aislamiento: Un proyecto en la nube es una entidad organizativa que
permite agrupar y aislar recursos, aplicaciones y datos dentro de un entorno de nube. Esto
facilita la gestion y el control de recursos especificos por parte de equipos, departamentos o
aplicaciones, lo que mejora la seguridad y la eficiencia operativa.

Recursos y servicios: Los proyectos en la nube permiten la creacion y gestion de una
amplia variedad de recursos y servicios en funcién de las necesidades de la organizacién. Estos
recursos pueden incluir maquinas virtuales, bases de datos, redes, almacenamiento, servicios

de inteligencia artificial, contenedores, entre otros.

23



Control de acceso: Cada proyecto tiene su propio conjunto de politicas de control de
acceso que determinan quién tiene permisos para acceder y gestionar los recursos dentro de ese
proyecto. Esto garantiza que solo las personas autorizadas puedan realizar acciones especificas
en los recursos de un proyecto.

Facturacion y gestion de costos: Los proyectos en la nube también se utilizan para
fines de facturacion y gestion de costos. Cada proyecto puede tener su propio presupuesto y
limites de gasto, lo que facilita el seguimiento de los costos asociados con cada iniciativa o
departamento.

Aislamiento de recursos: Los recursos en un proyecto de nube estan aislados de otros
proyectos, lo que significa que las configuraciones y las acciones realizadas en un proyecto no
afectardn a otros proyectos. Esto es fundamental para evitar interferencias y garantizar la
seguridad y la disponibilidad de los recursos.

Gestion 'y monitoreo: La infraestructura de nube generalmente proporciona
herramientas de gestién y monitoreo para supervisar el rendimiento, la disponibilidad y la salud
de los recursos en cada proyecto. Esto permite identificar problemas y realizar ajustes segun
sea necesario.

Escalabilidad: Los proyectos en la nube pueden escalar vertical u horizontalmente
segun la demanda. Esto significa que se pueden agregar o reducir recursos de manera flexible
para adaptarse a las necesidades cambiantes de la organizacion.

Seguridad: La seguridad es una consideracion fundamental en los proyectos de nube.
Los proveedores de servicios en la nube suelen ofrecer herramientas y servicios de seguridad
que permiten proteger los datos y las aplicaciones en la nube. También es responsabilidad de

la organizacién implementar practicas sélidas de seguridad en sus proyectos de nube.
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4.2.4.5. Rol.

Segun (ITILCOM, 2020) el administrador de la plataforma es el encargado de crear los
diferentes usuarios que tendran acceso a la misma. También, debera incluir en cada uno de
estos perfiles los accesos adecuados y necesarios segun las funciones que tengan la
responsabilidad de realizar. (ITILCOM, 2020) distingue cuatro tipos de roles.

e Rol de acceso a datos: Este rol asignado a un usuario permite que el mismo tenga
acceso a los datos . Normalmente con fines transaccionales o informacién mediante
tablas. Al mismo tiempo, es posible que estos roles concretos tengan asignada una tarea
particular que le da acceso a la gestion de unos datos especificos.

e Rol de acceso a tareas: Se encargan de definir las tareas que se tendran que realizar.
También, pueden establecer derechos para que otros usuarios puedan llevar a cabo una
accion concreta.

e Privilegios de sistema: Se trata de un rol de usuario que otorga la capacidad de hacer
tareas en las que participe el propio sistema. Se incluiria la propia administracion de la
configuracién de la plataforma. También, la gestion que se hace de los datos y de la
seguridad.

e Funcién del usuario: Los roles enfocados a asignar una determinada funcion a un
usuario son también conocidos como roles de trabajo. Se trata de la asignacion de un
determinado rol a un usuario en la que se establece un determinado rango, que, a su
vez, tiene asignado una serie de tareas y acceso a una serie de funcionalidades

determinadas.

4.2.4.6. Usuarios.

Usuario de la nube significa cualquier persona individual que haga uso de los Servicios

en la nube de un CSP (Politicas de Seguridad de Contenido) proporcionados a un cliente de la
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nube, en funcion de una relacion entre ese cliente de la nube y el usuario de la nube. Una
persona individual puede ser tanto un usuario de la nube como un cliente de la nube si el
contrato de la nube se concluye para la prestacion de Servicios de computacién en la nube a un

solo usuario de la nube (Cloud Computing Regulatory Framework, s. f.).

4.2.4.7. RBAC.

El control de acceso basado en roles (RBAC) es una capacidad critica para las
organizaciones que implementan aplicaciones en la nube. Con RBAC, los analistas de
seguridad y operaciones de T1 obtienen visibilidad y supervision completas de los permisos de
las aplicaciones y la capacidad de administrar facilmente quién tiene acceso a los recursos
basados en la nube, a qué areas de la red pueden acceder los usuarios y qué tipos de acciones
pueden realizar los usuarios con los recursos que se les permite usar (sumo logic, s. f.). Segun
(sumo logic, s. f.) la metodologia RBAC se basa en un conjunto de tres reglas principales que
rigen el acceso a sistemas seguros:

e Asignacién de roles: Cada transaccién u operacion sélo se puede llevar a cabo si el
usuario ha asumido el rol apropiado. Una operacién se define como cualquier accion
realizada con respecto a un objeto de sistema o red que esta protegido por RBAC. Los
roles pueden ser asignados por una parte separada o seleccionados por el usuario que
intenta realizar la accion.

e Autorizacion de rol: El propoésito de la autorizacion de roles es garantizar que los
usuarios solo puedan asumir un rol para el que se les haya otorgado la autorizacion
adecuada. Cuando un usuario asume un rol, debe hacerlo con la autorizacion de un
administrador.

e Autorizacion de transaccion: una operacion solo se puede completar si el usuario que

intenta completar la transaccion posee el rol apropiado.
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4.3. Soluciones de despliegue en la nube

El despliegue en la nube segun (Kinsta, 2021) se refiere al proceso de implementar
aplicaciones o servicios en entornos de alojamiento basados en la nube, como Software como
Servicio (SaaS), Plataforma como Servicio (PaaS) e Infraestructura como Servicio (laaS). Este
proceso abarca desde el disefio y la planificacion hasta la implementacion y ejecucion de cargas
de trabajo en la nube.

(Kinsta, 2021) define los siguientes beneficios del despliegue en la nube:

1. Despliegues eficientes y agiles: La nube permite automatizar el despliegue de codigo,
bases de datos y versiones de aplicaciones, incluyendo la provision de recursos. Esto
acelera el tiempo necesario para llevar nuevas funcionalidades al mercado.

2. Ahorro de costos: Con el despliegue en la nube, las organizaciones pueden controlar
los costos al pagar so6lo por los recursos que utilizan. Esto elimina la necesidad de
invertir en costosas infraestructuras locales.

3. Escalabilidad y crecimiento: Aprovechando la infraestructura global de proveedores
de servicios en la nube, las empresas pueden expandirse facilmente en otras geografias
y aumentar sus capacidades segln las necesidades cambiantes.

4. Innovacion continua: Los proveedores constantemente actualizan y mejoran sus
servicios, lo que permite a las organizaciones adoptar nuevas tecnologias y modelos
de negocio digitales de manera mas rapida.

5. Resiliencia empresarial: El disefio de alta disponibilidad y la tolerancia a fallos
ofrecidos aseguran la continuidad de las aplicaciones y la recuperacion frente a
desastres.

6. Agilidad y escalabilidad: Los recursos en la nube se pueden escalar automaticamente
para responder a picos de demanda sin necesidad de una inversion previa en capacidad

adicional.
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7. Acceso global: Las aplicaciones se pueden acceder desde cualquier lugar o dispositivo,
aprovechando la red global.
(Revista Byte, 2021) define los siguiente desafios en la implementacion de aplicaciones en la
nube:
1. Costos iniciales elevados: Aunque la nube puede ahorrar dinero a largo plazo, la
migracion inicial puede requerir inversion en capacitacion y ajustes.
2. Migraciones complejas: Mover aplicaciones existentes a la nube puede ser un proceso
complicado, especialmente para sistemas heredados.
3. Monitorizacién insuficiente: La supervision y gestion de recursos en la nube puede ser
compleja y requiere herramientas adecuadas.
4. Integraciones complejas: La integracion con sistemas existentes puede ser un desafio,
especialmente si se utilizan maltiples servicios en la nube.
5. Cargas de trabajo dindmicas y estacionales: Gestionar la escalabilidad y recursos
para picos de demanda puede ser complejo.
6. Vulnerabilidades de aplicaciones: La seguridad sigue siendo una preocupacion, y se
requieren medidas adicionales para proteger las aplicaciones en la nube.

La eleccion de la solucién adecuada depende de las necesidades especificas de cada
proyecto. Las Soluciones de despliegue en la nube ofrecen diversas formas de abordar las
necesidades de infraestructura y aplicaciones en entornos digitales. Segin (Ambit BST) las
principales categorias se encuentran:

1. PaaS (Platform as a Service):

En PaaS, se proporciona una plataforma completa para desarrollar, ejecutar y
administrar aplicaciones. Esto incluye entornos de desarrollo, herramientas de programacion y
servicios de alojamiento. Los usuarios de PaaS pueden centrarse en el desarrollo de

aplicaciones sin preocuparse por la infraestructura subyacente, ya que el proveedor de PaaS se
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encarga de la gestion de servidores y recursos. Ejemplos de plataformas PaasS incluyen Heroku,

Google App Engine y Microsoft Azure App Service.

2. SaaS (Software as a Service):

SaaS ofrece aplicaciones y servicios completos a través de la nube. Los usuarios pueden
acceder a estas aplicaciones a través de un navegador web o una aplicacién cliente.
No es necesario instalar ni mantener el software localmente, ya que todo se ejecuta en la
infraestructura del proveedor de servicios en la nube. Ejemplos de aplicaciones SaaS incluyen
Gmail, Microsoft 365, Salesforce y Dropbox.

3. laaS (Infrastructure as a Service):

laaS proporciona recursos de infraestructura en la nube, como méaquinas virtuales,
redes, almacenamiento y sistemas operativos. Los usuarios de 1aaS tienen un mayor control
sobre la configuracion y administracion de estos recursos, lo que les permite crear y gestionar
su propia infraestructura de Tl en la nube. Ejemplos de proveedores de laaS incluyen Amazon
Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP).

4.3.1. Servicios esenciales en la nube.

En el contexto de la evolucion digital y empresarial, las soluciones de despliegue en la
nube se han convertido en un pilar fundamental para la agilidad y la escalabilidad. Este tema
se enfoca en la gestién y automatizacion de recursos en la nube, explorando servicios esenciales
como coémputo, identidad, imagenes, mensajeria, orquestacion, panel de control y telemetria,
que desempefian un papel crucial en la implementacion exitosa de infraestructuras en la nube

modernas y eficientes (Conzultek, s.f).
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4.3.1.1. Servicio de computo.

Es el encargado de las maquinas virtuales en la nube. Su trabajo es crear, gestionar y
supervisar las instancias de maquinas virtuales, como administrar un edificio lleno de
apartamentos virtuales para tus aplicaciones (Instituto Tecnologico de Costa Rica, 2014). A
continuacion, se proporciona informacion detallada sobre cual de los servicios asume la
funcion designada en las diversas soluciones en la nube disponibles (Instituto Tecnoldgico de
Costa Rica, 2014):

1. OpenStack (Nova): En OpenStack, Nova es el encargado de las maquinas virtuales en
la nube. Su trabajo es crear, gestionar y supervisar las instancias de maquinas virtuales,
como administrar un edificio lleno de apartamentos virtuales para tus aplicaciones.
Nova es el servicio de computo en OpenStack que se encarga de la creacion,
programacion y gestion de instancias de maquinas virtuales. Permite a los usuarios
lanzar y administrar maquinas virtuales de manera eficiente en una nube OpenStack
(IONOS, 2023).

2. Microsoft Azure (Azure Virtual Machines): En Microsoft Azure, Azure Virtual
Machines son los servidores en la nube. Puedes crear y administrar maquinas virtuales
con diferentes sistemas operativos y capacidades para ejecutar tus aplicaciones. Azure
Virtual Machines es el servicio de computo en la nube de Azure que permite crear y
administrar maquinas virtuales escalables y flexibles en funcion de tus necesidades
(TIC Portal, s.f.).

3. Google Cloud Platform (Google Compute Engine): En Google Cloud Platform,
Google Compute Engine es el centro de computo en la nube. Proporciona méaquinas
virtuales personalizables y potentes para ejecutar aplicaciones y cargas de trabajo.

Google Compute Engine es el servicio de computo en la nube de Google Cloud que
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permite crear y gestionar maquinas virtuales con diversas configuraciones y sistemas
operativos (Beservices, s.f.).

4. Amazon Web Services (AWS - Amazon EC2): En Amazon Web Services (AWS),
Amazon EC2 es la granja de servidores virtual en la nube. Se pueden lanzar instancias
de méaquinas virtuales con una variedad de configuraciones y sistemas operativos segun
las necesidades. Amazon EC2 (Elastic Compute Cloud) es el servicio de computo en la
nube de AWS que permite el despliegue de instancias de maquinas virtuales escalables
y personalizables (Rootstack, 2022).

5. OpenNebula: OpenNebula ofrece capacidades de computo en la nube a través de su
servicio de gestion de maquinas virtuales, que se asemeja a Nova en OpenStack. Los
usuarios pueden crear, administrar y supervisar instancias de maquinas virtuales en sus

entornos de nube de acuerdo con sus requisitos especificos (Wikipedia, s.f).

4.3.1.2. Servicio de red.

Es el maestro de las conexiones en la nube. Imagina que es el ingeniero de trafico de
una ciudad digital. Su trabajo es asegurarse de que todas las maquinas virtuales (como edificios
en la ciudad) puedan comunicarse entre si y con el mundo exterior. Gestiona las carreteras
virtuales y los semaforos para que los datos fluyan de manera segura y eficiente. En resumen,
es el encargado de mantener todas las comunicaciones en la nube funcionando sin problemas
(Instituto Tecnologico de Costa Rica, 2014). A continuacidn, se proporcionara informacion
detallada sobre cual de los servicios asume la funcion designada en las diversas soluciones en
la nube disponibles:

1. OpenStack (Neutron):En OpenStack, Neutron es el arquitecto de la red de la nube. Se
asegura de que las maquinas virtuales puedan comunicarse, cOmo construir carreteras

virtuales y configurar las sefiales de trafico en tu nube para que todo fluya sin
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4.

problemas. Neutron es el servicio de red, que proporciona una API para la gestion de
redes virtuales, subredes, routers y otras entidades de red. Permite la creacion y
configuracién de redes, asi como el control de la conectividad y las reglas de seguridad
en una nube OpenStack (IONQOS, 2023).

Microsoft Azure (Azure Virtual Network):En Microsoft Azure, Azure Virtual
Network es el sistema de carreteras de la nube. Permite la creacion de redes virtuales
aisladas y la configuracion de la conectividad entre maquinas virtuales y recursos en la
nube de Azure. Azure Virtual Network es el servicio de red en Azure que facilita la
creacion y administracion de redes virtuales, subredes y reglas de seguridad para tus
aplicaciones y maquinas virtuales (TIC Portal, s.f.).

Google Cloud Platform (Google Virtual Private Cloud - VPC):En Google Cloud
Platform, Google VPC es la estructura de red de la nube. Permite crear y gestionar redes
virtuales privadas, subredes y reglas de firewall para tus recursos en la nube de Google.
Google VPC (Virtual Private Cloud) es el servicio de red de Google Cloud que permite
definir y administrar tu propia red virtual, configurar reglas de firewall y controlar la
conectividad de tus recursos en la nube (Beservices, s.f.).

Amazon Web Services (AWS - Amazon VPC):En Amazon Web Services (AWS),
Amazon VPC es el disefiador de la red de la nube. Permite crear redes virtuales aisladas,
subredes y configurar reglas de seguridad para las instancias de Amazon EC2 y otros
recursos en la nube de AWS. Amazon VPC (Virtual Private Cloud) es el servicio de
red en AWS que permite crear y gestionar tu propia red virtual, definir subredes y
controlar el acceso a instancias y recursos en la nube de AWS mediante grupos de
seguridad y listas de control de acceso (Rootstack, 2022).

Open nebula: OpenNebula proporciona capacidades de red a través de sus recursos de

red definidos por el usuario en sus entornos de nube, aunque no tiene un servicio
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especifico equivalente a Neutron. Los usuarios pueden definir y configurar redes
virtuales y topologias de red personalizadas segun sus necesidades en OpenNebula

(Wikipedia, s.f).

4.3.1.3. Servicio de identidad.

Es el guardian de la puerta de la nube. Su tarea es autenticar a los usuarios y servicios

y proporcionar autorizacion para acceder a los recursos. Es el encargado de controlar quién

tiene las llaves para entrar a diferentes areas de la nube (Instituto Tecnologico de Costa Rica,

2014). A continuacion, se proporcionara informacién detallada sobre cual de los servicios

asume la funcion designada en las diversas soluciones en la nube disponibles:

1. OpenStack (Keystone): En OpenStack, Keystone es el guardian de la puerta de la

nube. Su tarea es autenticar a 10s usuarios y servicios y proporcionar autorizacion para
acceder a los recursos. Es el encargado de controlar quién tiene las llaves para entrar a
diferentes &reas de la nube. Keystone es el servicio de identidad y autenticacion en
OpenStack, encargado de gestionar la autenticacion de usuarios y servicios, asi como
de controlar el acceso y las politicas de autorizacion en una nube OpenStack (IONOS,
2023).

Microsoft Azure (Azure Active Directory): En Microsoft Azure, Azure Active
Directory (Azure AD) es el administrador de identidad. Proporciona la autenticacion y
la administracion de identidades de usuarios y aplicaciones para acceder a recursos en
Azure y otras aplicaciones de Microsoft. Azure Active Directory es el servicio de
identidad y acceso en la nube de Azure que permite gestionar usuarios, grupos y
aplicaciones, y controlar el acceso a recursos de manera segura (TIC Portal, s.f.).
Google Cloud Platform (Google Identity and Access Management - I1AM): En

Google Cloud Platform, IAM es el conserje de la nube. Administra las identidades y
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los permisos de acceso de usuarios y servicios a recursos en la nube de Google. Google
Identity and Access Management (IAM) es el servicio de gestion de identidad y acceso
en la nube de Google Cloud que permite controlar de manera precisa quién puede
acceder y qué acciones pueden realizar en los recursos de la nube (Beservices, s.f.).

4. Amazon Web Services (AWS - AWS ldentity and Access Management - lIAM): En
Amazon Web Services (AWS), IAM es el guardian de los recursos en la nube. Controla
el acceso a servicios y recursos de AWS al gestionar las identidades y los permisos de
los usuarios y servicios. AWS ldentity and Access Management (IAM) es el servicio
de gestion de identidad y acceso en la nube de AWS que permite definir politicas de
acceso y controlar quién puede hacer qué en los recursos de AWS (Rootstack, 2022).

5. OpenNebula: OpenNebula ofrece capacidades de gestion de identidad y acceso a
través de la configuracion de usuarios y grupos en sus entornos de nube, aunque no
tiene un servicio especifico equivalente a Keystone. Los usuarios y servicios pueden

ser autenticados y autorizados segun las politicas definidas en OpenNebula (Wikipedia,

s.f).

4.3.1.4. Servicio de imagenes.

Es el archivero de la nube. Su tarea es almacenar y gestionar imégenes de maquinas
virtuales, como si estuviera manteniendo una biblioteca de sistemas operativos y plantillas de
aplicaciones para usar en la nube (Instituto Tecnologico de Costa Rica, 2014). A continuacién,
se proporcionara informacién detallada sobre cudl de los servicios asume la funcién designada
en las diversas soluciones en la nube disponibles:

1. OpenStack (Glance): En OpenStack, Glance es el archivero de la nube. Su tarea es
almacenar y gestionar imagenes de maquinas virtuales, como si estuviera manteniendo

una biblioteca de sistemas operativos y plantillas de aplicaciones para usar en la nube.
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Glance es el servicio de imagenes en OpenStack, que permite la gestion de imagenes
de maquinas virtuales, incluyendo la carga, el almacenamiento y el registro de imagenes
que pueden ser utilizadas para crear nuevas instancias de maquinas virtuales (IONOS,
2023).

Microsoft Azure (Azure Marketplace): En Microsoft Azure, Azure Marketplace es
la tienda de aplicaciones de la nube. Ofrece imagenes preconfiguradas de maquinas
virtuales y aplicaciones que puedes implementar directamente en Azure. Azure
Marketplace es un catalogo de imagenes y soluciones preconfiguradas que se pueden
utilizar para desplegar maquinas virtuales y aplicaciones en Azure (TIC Portal, s.f.).
Google Cloud Platform (Google Cloud Marketplace): En Google Cloud Platform,
Google Cloud Marketplace es similar a una tienda de aplicaciones en la nube.
Proporciona imagenes preconfiguradas de maquinas virtuales y aplicaciones listas para
usar en la plataforma de Google Cloud. Google Cloud Marketplace es un catélogo de
soluciones que incluye iméagenes de maquinas virtuales y aplicaciones preconfiguradas
que se pueden implementar en Google Compute Engine y otros servicios de Google
Cloud (Beservices, s.f.).

. Amazon Web Services (AWS - AWS Marketplace): En Amazon Web Services
(AWS), AWS Marketplace es el centro comercial de imagenes de méquinas virtuales y
aplicaciones. Ofrece una amplia seleccion de iméagenes preconfiguradas y software listo
para usar en la nube de AWS. AWS Marketplace es un mercado en linea que ofrece una
variedad de imagenes de maquinas virtuales y software listo para usar que se pueden
implementar en instancias de Amazon EC2 y otros servicios de AWS (Rootstack,
2022).

OpenNebula: OpenNebula permite la gestion de imagenes de maquinas virtuales a

través de su servicio de almacenamiento de imagenes. Los usuarios pueden cargar y
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utilizar imagenes personalizadas para crear y gestionar instancias de maquinas virtuales

en sus entornos de nube (Wikipedia, s.f).

4.3.1.5. Servicio de panel de control (Dashboard).

Es el tablero de control de la nube. Proporciona una interfaz gréafica de usuario para ver
y gestionar los recursos en la nube de manera visual, como si se estuvieran controlando los
interruptores y botones de una sala de control (Instituto Tecnologico de Costa Rica, 2014). A
continuacién, se proporcionara informacion detallada sobre cuél de los servicios asume la
funcion designada en las diversas soluciones en la nube disponibles:

1. OpenStack (Horizon): En OpenStack, Horizon es el panel de control web que
proporciona una interfaz grafica de usuario para administrar y supervisar los recursos
en una nube OpenStack. Permite a los administradores y usuarios gestionar maquinas
virtuales, redes, almacenamiento y otros servicios de OpenStack de manera visual
(IONOS, 2023).

2. Microsoft Azure (Azure Portal): En Microsoft Azure, Azure Portal es el panel de
control web que ofrece una experiencia unificada para administrar y supervisar los
recursos en la nube de Azure. Proporciona una interfaz gréfica de usuario para gestionar
maquinas virtuales, bases de datos, redes y otros servicios de Azure (TIC Portal, s.f.).

3. Google Cloud Platform (Google Cloud Console): En Google Cloud Platform, Google
Cloud Console es el panel de control web que permite administrar y supervisar los
recursos en la nube de Google Cloud. Ofrece una interfaz grafica de usuario para
gestionar maquinas virtuales, bases de datos, servicios de almacenamiento y otros
servicios de Google Cloud (Beservices, s.f.).

4. Amazon Web Services (AWS - AWS Management Console): En Amazon Web

Services (AWS), AWS Management Console es el panel de control web que
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proporciona una interfaz grafica de usuario para administrar y supervisar los recursos
en la nube de AWS. Permite gestionar instancias de EC2, bases de datos,
almacenamiento y otros servicios de AWS (Rootstack, 2022).

5. OpenNebula: OpenNebula no tiene un panel de control web incorporado como los
mencionados anteriormente. Sin embargo, los usuarios pueden desarrollar interfaces
personalizadas o utilizar herramientas de terceros para gestionar y supervisar sus

entornos de nube basados en OpenNebula (Wikipedia, s.f).

4.3.1.6. Servicio de gestion de claves.

Es el custodio de las llaves secretas en la nube. Su trabajo es crear, almacenar y proteger
las claves criptograficas, certificados y otros secretos sensibles utilizados en la nube. Imagina
que es el guardian de un cofre de tesoros digitales que asegura que solo las personas autorizadas
tengan acceso a ellos (Instituto Tecnologico de Costa Rica, 2014). A continuacion, se
proporcionard informacion detallada sobre cual de los servicios asume la funcion designada en
las diversas soluciones en la nube disponibles:

1. OpenStack (Barbican): En OpenStack, Barbican es el servicio de gestion de claves y
secretos. Ofrece un lugar seguro para el almacenamiento y la gestion de claves de
cifrado, certificados y otros secretos sensibles utilizados en una nube OpenStack.
Barbican se encarga de proteger y gestionar estos secretos de manera centralizada
(IONOS, 2023).

2. Microsoft Azure (Azure Key Vault): En Microsoft Azure, Azure Key Vault es el
servicio de gestion de claves y secretos que permite la creacion, el almacenamiento y
el control de claves criptograficas, certificados y secretos en la nube de Azure.
Proporciona una capa adicional de seguridad para proteger datos sensibles (TIC Portal,

s.f.).
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3. Google Cloud Platform (Google Cloud Key Management Service - KMS): En
Google Cloud Platform, Google Cloud KMS es el servicio de gestion de claves que
permite generar, almacenar y controlar claves de cifrado utilizadas en Google Cloud.
También ofrece la gestion de secretos y acceso a datos sensibles (Beservices, s.f.).

4. Amazon Web Services (AWS - AWS Key Management Service - KMS): En
Amazon Web Services (AWS), AWS KMS es el servicio de gestion de claves que
permite la creacion y el control de claves de cifrado utilizadas en AWS. Ademaés de la
gestién de claves, AWS KMS proporciona la capacidad de cifrar y descifrar datos de
manera segura (Rootstack, 2022).

5. OpenNebula: OpenNebula no tiene un servicio de gestion de claves y secretos
incorporado de forma nativa como los mencionados anteriormente. Sin embargo, los
usuarios pueden implementar soluciones de gestion de claves y secretos de terceros en
sus entornos de nube basados en OpenNebula segin sus necesidades especificas

(Wikipedia, s.f.).

4.4. Cluster

Los clusters son grupos de servidores que se gestionan juntos y participan en la gestion
de carga de trabajo. Un cluster puede contener nodos o servidores de aplicaciones individuales.
Un nodo suele ser un sistema fisico con una direccion IP de host distinta que ejecuta uno o
varios servidores de aplicaciones. Los clusteres se pueden agrupar bajo la configuracion de una
célula, que asocia I6gicamente muchos servidores y cllsteres con distintas configuraciones y
aplicaciones entre si en funcion de la discrecién del administrador y de lo que tenga sentido en

sus entornos organizativos (IBM, s.f.)
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Los clusters son responsables de equilibrar la carga de trabajo entre los servidores. Los
servidores que forman parte de un cluster se denominan miembros del cluster. Cuando se
instala una aplicacién en un cluster, la aplicacion se instala automaticamente en cada miembro
del claster. Se puede configurar un cluster para proporcionar equilibrio de carga de trabajo con
integracion de servicios o con beans controlados por mensajes en el servidor de aplicaciones
(IBM, s.f).

4.4.1. Cluster de base de datos.

Un cluster de base de datos es una configuracién avanzada en la que dos 0 mas
servidores de bases de datos se combinan para trabajar juntos como una unica entidad de
procesamiento de bases de datos. El objetivo principal de un cluster de base de datos es mejorar
la disponibilidad, el rendimiento y la escalabilidad de una base de datos, lo que lo hace
especialmente Gtil para aplicaciones empresariales criticas donde el tiempo de inactividad es

costoso y el rendimiento es fundamental (IBM, 2015).

4.4.1.1. Mariadb - Galera.

Galera Cluster es un paquete de software para sistemas operativos Linux que permite
la creacidn y gestion de clusteres de MySQL, XtraDB y MariaDB. Esta aplicacion de cluster
se basa en el motor de almacenamiento InnoDB o su derivado XtraDB. Experimentalmente es
compatible con el motor MyISAM, que durante mucho tiempo se utilizé también en MySQL
y MariaDB como predecesor de InnoDB. Galera Cluster aplica el principio de la replicacion
ya gue sincrona al almacenamiento de datos en los diversos nodos independientes del cluster.
Todos los procesos de copia y modificacion de los datos almacenados tienen lugar
simultaneamente en todas las unidades de almacenamiento primarias y secundarias, de forma
que los datos presentes en todos los nodos estan siempre actualizados y no difieren entre ellos

(IONOS Digital Guide, 2020).
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La expresién minima de un Galera Cluster consiste en tres nodos (los desarrolladores
recomiendan en general usar un namero impar). Si uno de los nodos falla durante la transaccion
de datos, por ejemplo, debido a problemas de la red o del sistema, los otros dos nodos siguen
formando la mayoria necesaria para realizar la transaccién correctamente (IONOS Digital
Guide, 2020).

¢ Cémo funcionan los clusteres MariaDB de Galera?

Un cluster MariaDB basado en Galera Cluster se caracteriza por el hecho de que todos
los nodos de la red tienen los mismos datos en todo momento. Por tanto, en el software de
cluster desaparece la distincion tradicional entre servidores de bases de datos maestros
(servidores en los que se puede escribir) y esclavos (servidores de los que solo se puede leer).
Los usuarios pueden escribir datos en cualquier nodo de almacenamiento y estos se reenviaran
automaticamente a todos los demas participantes del cluster. Esta propiedad también se Ilama
multimaster (IONOS Digital Guide, 2020).

Para garantizar este intercambio de datos flexible, Galera Cluster emplea un
procedimiento de replicacion sincrona para la administracion, basado en el intercambio de
certificados. Segun (IONOS Digital Guide, 2020) si los datos se replican, es decir, se escriben
en una de las bases de datos del cluster MariaDB de Galera, se aplican estos dos principios:

A cada transaccion en la base de datos se le asigna un nimero de secuencia Gnico. Antes
de que un nodo del cluster apruebe los cambios respectivos en la base de datos, este compara
el niumero secuencial con el nimero de la Gltima transaccion confirmada. En la comprobacion,
todos los nodos llegan a la misma conclusion (Transaccion confirmada o Transaccion
rechazada). El nodo que inici6 la transaccion transmite el resultado al cliente.

En cada transaccion se actualizan todas las réplicas de la base de datos. De este modo,

si una transaccion se confirma despueés de la certificacion, todos los nodos hacen los cambios
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correspondientes en su registro de datos. Si los nodos de un Galera Cluster experimentan algun
problema técnico, solo se podran excluir de la replicacion sincrona temporalmente.

¢ Cémo es la estructura de un Galera Cluster?

Arquitectura interna de un Galera Cluster

Sistema de gestion de bases de datos
(SGBD)

wsrep hooks
Funcién dlopen() l APl wsrep

Plugin de replicacion Galera

Spread-Toolkit

Figura 2: IONOS. (2010). Arquitectura interna de un Galera Cluster [Imagen]. Galera
Cluster: vista general de un cluster MariaDB.
https://www.ionos.es/digitalguide/hosting/cuestiones-tecnicas/galera-cluster-para-mariadb/
La Figura 2 muestra la arquitectura interna de un Galera Cluster que segin ( IONOS Digital

Guide, 2020) esta estructurada en torno a estos cuatro componentes:

e Sistema de gestion de la base de datos: el SGBD es la unidad central del clister. En
cada nodo se ejecuta el servidor de base de datos correspondiente. Como se menciond
anteriormente, Galera Cluster es compatible con MySQL y Percona XtraDB, ademas
de con MariaDB.

e API wsrep: la APl wsrep define e implementa la interfaz y las funciones de acceso a
los servidores de bases de datos implicados. Asimismo, wsrep controla la replicacion
de datos. Entre otras cosas, la API proporciona los wsrep hooks (enlaces al servidor de
la base de datos para su replicacion) y la funcion dlopen(), que permite la comunicacion

con los hooks.
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e Plugin de replicacion de Galera o Galera replication plug-in: este plugin
implementa la APl de wsrep. Para esto, proporciona una capa para el proceso de
certificacion, una capa para la replicacién (incluido el protocolo) y el marco de
comunicacion de grupo.

e Plugins de comunicacién de grupo o Group Communication plug-ins: Galera
Cluster proporciona varias extensiones para la implementacion de sistemas de
comunicacion de grupo como el Spread Toolkit o gcomm. Estos plugins estan basados
en el marco de comunicacién de grupo.

4.4.2. Cluster de almacenamiento.

Un cluster de almacenamiento de datos, también conocido como cluster de
almacenamiento, se refiere a un grupo o conjunto de dispositivos de almacenamiento fisicos o
I6gicos que estan interconectados y operan de manera conjunta para proporcionar
almacenamiento de datos de alto rendimiento, disponibilidad y confiabilidad. Estos clUsteres
se utilizan en entornos de centros de datos y redes empresariales para satisfacer las demandas
de almacenamiento de datos cada vez mas grandes y criticas (VMware, 2022).

Es una coleccion de almacenes de datos con recursos compartidos y una interfaz de
administracion compartida. Los clUsteres de almacenes de datos son a los almacenes de datos

lo mismo que los clusteres son a los hosts (VMware, 2022).

4.4.2.1. Almacenamiento en bloques.

El almacenamiento en blogue, también denominado almacenamiento a nivel de bloque,
es una tecnologia que se utiliza para almacenar archivos de datos en redes de &rea de
almacenamiento (SAN) o entornos de almacenamiento basados en la nube. Los desarrolladores
prefieren el almacenamiento en bloque para situaciones de calculo en las que requieren un

transporte de datos rapido, eficaz y fiable (IBM, s.f.).
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El almacenamiento en bloque descompone los datos en bloques y, a continuacion, los
almacena como partes separadas, cada una con un identificador exclusivo. La SAN coloca esos
bloques de datos donde sean mas eficaces. Esto significa que puede almacenar esos bloques en
distintos sistemas y cada blogue se puede configurar (o particionar) para que trabaje con
diferentes sistemas operativos (IBM, s.f.).

Por ejemplo, el despliegue de maquinas virtuales en una empresa. Con el
almacenamiento en bloque, se puede crear y formatear facilmente un volumen de
almacenamiento basado en bloque para almacenar los VMFS (Virtual Machine File System).
A continuacion, un servidor fisico se puede conectar a dicho blogue y crear varias maquinas
virtuales. Ademas, al crear un volumen basado en bloques, instalar un sistema operativo y
conectarse a ese volumen, los usuarios pueden compartir archivos mediante ese sistema
operativo nativo.Los despliegues de cloud privado son otro uso excelente del almacenamiento

en bloque (IBM, s.f.).

4.4.2.2. Almacenamiento de objetos.

Segln (AWS, s.f.) el almacenamiento de objetos es una tecnologia que almacena y
administra datos en un formato no estructurado denominado objetos. Cada objeto se etiqueta
con un identificador Unico y contiene metadatos que describen el contenido subyacente. Por
ejemplo, el almacenamiento de objetos para fotos contiene metadatos relacionados con el
fotografo, la resolucion, el formato y el tiempo de creacién. Los desarrolladores utilizan el
almacenamiento de objetos para almacenar datos no estructurados, como texto, video e
imagenes.

(AWS, s.f.) afirma que tanto las soluciones de almacenamiento en bloques como las de
objetos son beneficiosas segin el caso de uso. El almacenamiento en blogue proporciona
valores de baja latencia y alto rendimiento en varios casos de uso. Sus funciones son utiles

principalmente para el almacenamiento de bases de datos estructuradas, los volumenes del
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sistema de archivos de VM vy los grandes volimenes de cargas de lectura y escritura. El
almacenamiento de objetos se aprovecha mas para grandes cantidades de datos no
estructurados, especialmente cuando la durabilidad, el almacenamiento ilimitado, la
escalabilidad y la administracion compleja de metadatos son factores relevantes para el

rendimiento general.

4.4.2.3. Soluciones de almacenamiento distribuido.

Segun (IONOS Digital Guide, 2020) las soluciones de almacenamiento distribuido son
sistemas de almacenamiento que distribuyen datos en maltiples ubicaciones fisicas o nodos de
manera que los datos estén disponibles y sean accesibles desde diferentes ubicaciones
geogréficas o servidores. Estas soluciones son fundamentales para entornos empresariales
donde se requiere escalabilidad, alta disponibilidad y acceso a datos en tiempo real.

Los sistemas de almacenamiento distribuido son la solucion para almacenar y gestionar
datos que no caben en un servidor convencional. En este sentido, el tamafio no es el Unico
problema, sino que los sistemas de archivos clasicos, con su estructura en carpetas, tampoco

son compatibles con datos sin estructurar (IONOS Digital Guide, 2020).

4.4.2.3.1. Glusterfs.

GlusterFS es un sistema de archivos en red escalable y distribuido, definido para ser
utilizado en el espacio de usuario, es decir, sin utilizar el espacio de almacenamiento critico del
sistema, y de esta forma no compromete el rendimiento. Se utiliza en multitud de entornos,
como en andlisis de datos, streaming y otras tareas intensivas de almacenamiento. Lo mejor de
todo es que GlusterFS es un software gratuito y Open Source (BITS, s.f.).

¢, Como funciona GlusterFS?

(IONOS Digital Guide, 2020) afirma que sistema de archivos distribuido es conveniente

solo si se conectan varios ordenadores entre si. Segun la descripcion oficial de GlusterFS, se
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requieren al menos tres servidores, pero no se trata de servidores en sentido literal, sino que
puede tratarse de practicamente cualquier tipo de hardware fisico 0 emulado. También se
pueden usar, ademas de todo tipo de ordenadores, maquinas virtuales, que tienen muchas
ventajas, en especial en materia de flexibilidad.

Los servidores integrados funcionan como nodes (nodos) y se conectan a través de la
red TCP/IP. Los dispositivos conectados forman asi lo que se denomina una trusted pool, es
decir, un conjunto de servidores de confianza. Estos servidores ponen sus memorias a
disposicién del usuario en forma de bricks (ladrillos), en los cuales se crean, finalmente, los
volimenes (unidades de volumen), que luego pueden incorporar y usarse como soportes de
almacenamiento normales. Los ordenadores que acceden al sistema son denominados clientes
o clients y es posible que también funcione como servidor al mismo tiempo (IONOS Digital
Guide, 2020).

Una caracteristica especial de GlusterFS es su gran escalabilidad, que permite que se
puedan afadir a posteriori tantos nodos y bricks como se quiera. De este modo, el espacio de
almacenamiento puede adaptarse continuamente a los requisitos de cada momento. El tamafio
méaximo del espacio de almacenamiento que se puede manejar es de varios petabytes (IONOS
Digital Guide, 2020).

También es posible crear clusters tipo RAID, que requieren que se afiada una unidad
copiada (replicated volume) en lugar de una distribuida (distributed volume), como suele ser
la opcién por defecto. Dicha unidad copiada guarda cada archivo por duplicado y se

corresponde con el llamado mirror RAID (IONOS Digital Guide, 2020).

4.4.2.3.2. Cephfs.

Ceph es una solucion completa de almacenamiento que dispone de un sistema de
archivos propio, el Ceph File System (CephFS). Con Ceph pueden almacenarse datos

distribuidos en diversos componentes de la propia red. Ademas, los datos pueden guardarse en

45



diferentes soportes fisicos de almacenamiento. Ceph garantiza una gran flexibilidad en la
eleccion del soporte de almacenamiento, asi como una gran escalabilidad (IONOS Digital
Guide, 2020).

Cbmo funciona Ceph

Ceph requiere que varios ordenadores estén conectados entre ellos en lo que se
denomina un cluster (literalmente grupo o montdén, es decir, un conjunto de varios
ordenadores). Cada ordenador conectado se llama node o nodo. Segun (IONOS Digital Guide,
2020) en un cluster existen diferentes tipos de nodos, segun las tareas que realicen:

e Monitor nodes: Gestionan el estado de cada uno de los nodos en el cluster y vigilan en
especial los componentes manager service, object storage service y metadata server
(MDS). Para poder asegurar cierta seguridad, se recomienda disponer de al menos tres
nodos monitores.

e Manager: Gestionan el estado de la utilizacién del espacio, de la carga del sistema y
del nivel de utilizacion de los nodos.

e Ceph OSDs (Object Storage Devices): Son los servicios de fondo que realmente se
encargan de gestionar los archivos: son responsables del almacenamiento, el duplicado
y la restauracion de los datos. Se recomienda tener al menos tres OSD en el cluster.

e Metadata server (MDSs): Se encargan de almacenar metadatos como, por ejemplo,
rutas de almacenamiento, sellos de tiempo y nombres de los archivos guardados en
CephFS, por motivos de rendimiento. Estdn creados siguiendo el estandar POSIX y
pueden solicitarse mediante lineas de comando de Unix, como Is, find y like.

El componente clave del almacenamiento de datos es un algoritmo llamado CRUSH
(Controlled Replication Under Scalable Hashing, es decir, replicacion controlada bajo hashing
escalable). Este algoritmo es capaz de encontrar un OSD con el archivo solicitado gracias a una

tabla de asignaciones.
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La distribucion de los archivos en Ceph se realiza de forma pseudoaleatoria, es decir,
de forma que pudiera parecer que se ubican de cualquier manera. En realidad, sin embargo,
CRUSH calcula el lugar mas adecuado para almacenarlos basandose en criterios definidos por
el administrador de la red. Al hacerlo, ademas, se duplican los archivos y se almacenan en
soportes fisicos separados (IONOS Digital Guide, 2020).

Los archivos se distribuyen en los llamados placement groups (grupos de ubicacion),
procesando el nombre de archivo como valor hash. Otra caracteristica en la que se basa la
ubicacion es, por ejemplo, el nimero de duplicados del archivo (IONOS Digital Guide, 2020).

Acceso a los datos guardados

La base del almacenamiento de datos en Ceph se llama RADQOS (a reliable, distributed
object store comprised of self-healing, self-mapping, intelligent storage nodes), es decir, una
memoria fiable y distribuida compuesta por nodos de almacenamiento inteligentes que se auto
regeneran y se autoorganizan. Segun ( IONOS Digital Guide, 2020) se puede acceder a los
archivos guardados usando diferentes métodos:

e Librados: Se puede acceder a ellos de forma nativa usando la biblioteca librados a
través de las interfaces de programacion (API) con lenguajes de programacion y de
script como C/C++, Python, Java o PHP.

e Radosgw: Por esta gateway se pueden leer o escribir datos usando el protocolo de
Internet HTTP.

e CephFS: Se trata del sistema de archivos propio de Ceph, que se ajusta al estandar
POSIX, ofrece un médulo de ndcleo para los ordenadores que accedan y es compatible
con FUSE (complemento al sistema de archivos, sin derechos de administrador).

e RADOS Block Device: Se integra como memoria orientada a bloques a través de

modulos de nucleo o sistemas virtuales como QEMU/KVM.
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¢ Cuando conviene utilizar cada sistema?

Ceph, gracias a sus variadas interfaces, funciona bien en redes heterogéneas, en las que
no solo se utiliza Linux, sino también otros sistemas operativos. El punto fuerte de GlusterFS,
en cambio, es el almacenamiento de grandes cantidades de datos en formato tradicional, asi
como de datos de gran tamafio. Puesto que Ceph se desarroll6 desde un primer momento como
solucion open source, en el pasado resultaba mas facil utilizarlo en muchos casos, hasta que
GlusterFS también paso a ser de cddigo abierto. Un ambito de aplicacion muy relevante para
los sistemas de almacenamiento distribuido son los servicios en la nube. En este sentido,
OpensStack es uno de los proyectos de software mas importantes que ofrecen arquitecturas para
computacion en la nube. Ambos, GlusterFS y Ceph, funcionan igual de bien con OpenStack

(IONOS Digital Guide, 2020).

4.5. Automatizacion

La automatizacion consiste en usar la tecnologia para realizar tareas con muy poca
intervencion humana. Permite agilizar los procesos, ampliar los entornos y crear flujos de
trabajo de integracion, distribucion e implementacion continuas (CI/CD). (VMware, s.f.)

Hay muchos tipos de automatizacion:

e Automatizacion de la TI.

e Automatizacién empresarial.

e Automatizacion robotica de los procesos.
e Automatizacion industrial.

e Lainteligencia artificial.

e Aprendizaje automatico.

e Aprendizaje profundo.
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(NUTANIX. s.f.) Sin automatizacion en la nube, los equipos de Tl deben implementar

manualmente las cargas de trabajo. Como es de esperarse, esta actividad es lenta y tediosa; los

administradores de TI deben realizar tareas repetitivas y laboriosas como:

Gestionar los recursos de nube.

Configurar clusters de maquina virtual (VM).
Creacién de redes virtuales

Implementar cargas de trabajo en la nube.

Mantener el ritmo de los estandares de disponibilidad y rendimiento.

Ventajas de la automatizacion en la nube

Segun (VMware, s.f.) las ventajas de la automatizacion en la nube son las siguientes:

Reduccion de procesos propensos a errores: la automatizacion en la nube ayuda a
reducir los procesos manuales propensos a errores y a entregar recursos de
infraestructura mas rapido. La automatizacion de la nube debe admitir multiples
hipervisores y estandares de virtualizacion en recursos de hardware como KVM,
XenServer, Hyper-V, Docker y Kubernetes, asi como el ciclo de vida de desarrollo de
software para equipos de programacion.

Ahorro de costes: la automatizacion en la nube ahorra dinero a las empresas al reducir
dinamicamente el tiempo que lleva aprovisionar recursos de infraestructura, eliminando
errores y eliminando cuellos de botella. También ahorra dinero al optimizar la ubicacion
de la carga de trabajo, de modo que use el hardware menos costoso y priorice el
hardware para proyectos importantes. También aumenta el control a través de politicas.
El uso de estructuras de facturacion de nube publica estd disefiado para reflejar
aproximadamente un 40% de ahorro en comparacién con los centros de datos internos

0 las instalaciones de nube privada.
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45.1. Terraform.

Terraform Cloud es un servicio alojado desarrollado por HashiCorp que proporciona
un espacio de trabajo colaborativo para que los equipos utilicen Terraform, una herramienta de
software de infraestructura como cddigo (l1aC) de cddigo abierto. Permite a los equipos
administrar el aprovisionamiento, el cumplimiento y la administracion de la infraestructura en
varios proveedores de nube, centros de datos y servicios (envo, s.f.).

Importancia de la infraestructura como codigo y porque automatizar la
infraestructura

La infraestructura como cddigo (IaC) es el proceso de administrar y aprovisionar la
infraestructura de TI a través de archivos de definicion legibles por maquina, en lugar de
procesos manuales o herramientas de configuracion interactivas. laC permite a los equipos
crear, cambiar y administrar la infraestructura de una manera segura, consistente y repetible.
La automatizacion del aprovisionamiento de infraestructura utilizando herramientas de 1aC
como Terraform Cloud mejora la productividad, reduce el riesgo y aumenta la velocidad del
negocio (envO, s.f.).

Beneficios de Terraform Cloud

e Colaboracion y control de acceso.

e Administracion remota del estado.

e Integracién de control de versiones.

e Escalabilidad y aprovisionamiento de infraestructura multinube.
Caracteristicas

e Espacios de trabajo y proyectos.

e Control de acceso basado en roles.

e Inicio de sesion Unico (SSO).

e Aplicacion de politicas y gobernanza (Sentinel y OPA).
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e Almacenamiento variable seguro.
e Integracidn con canalizaciones de CI/CD.

e Agentes auto hospedados.

45.2. SaltStack.

SaltStack es un software libre y multiplataforma de la Fundacién de Software Apache.
Permite realizar el mantenimiento a distancia, crear estados de destino previamente definidos
e iniciar controles, tanto en el propio centro de datos de la empresa como en una nube externa
(independientemente del proveedor). El fabricante menciona como principales ventajas de
SaltStack la sencillez de la instalacion, la rapidez de control de la comunicacion en
milisegundos y la posibilidad de gestionar un gran nimero de servidores en paralelo (IONOS,
2023).

Ventajas para los administradores.

1. No importa qué sistema deseen modificar los administradores: los comandos en
SaltStack son siempre los mismos. Esto lo hace facil de manejar y facil de aprender.

2. Esta herramienta no solo asegura la propagacion automatizada de las configuraciones,
sino que también puede reaccionar ante acontecimientos, ya que registra qué tipo de
comunicacion se intercambia en la infraestructura.

3. SaltStack esta completamente incluido en Salt Open y esta disponible para el publico
en la licencia Apache 2.0. Ademas, podras participar activamente en el disefio del
software. Si también quieres recibir asistencia técnica del fabricante, se ofrece la
version Enterprise.

(SaltStack, 2023) En resumen salt es un marco de ejecucion remota de cddigo abierto basado
en Python que se utiliza para:

e Gestion de la configuracion
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e Automatizacién
e Aprovisionamiento
e Orguestacion

45.3. Ansible.

Ansible es una herramienta open source que automatiza los procesos informaticos para
preparar la infraestructura, gestionar la configuracion, implementar las aplicaciones y organizar
los sistemas, entre otros procedimientos manuales de TI. A diferencia de las herramientas de
gestién mas simples, los usuarios de Ansible (como los administradores de sistemas, los
desarrolladores y los arquitectos) pueden utilizar la automatizacion que ofrece esta herramienta
para instalar sistemas de software, automatizar las tareas diarias, preparar la infraestructura,
mejorar la seguridad y el cumplimiento, ejecutar parches en los sistemas y compartir la
automatizacion en toda la empresa (RedHat, 2021).

¢ Cémo funciona Ansible?

Ansible se conecta con los recursos que desea automatizar e implementa programas
para ejecutar instrucciones que se llevarian a cabo de forma manual. Los programas utilizan
maodulos de Ansible que se escribieron en funcion de las expectativas especificas de la interfaz,
los comandos y la conectividad del extremo. Ansible ejecuta los modulos con el protocolo SSH
de forma predeterminada y los elimina al finalizar, en caso necesario.

No se requiere ningun servidor, daemon ni base de datos adicional. Por lo general,
trabajara con su terminal favorito, un editor de texto y un sistema de control de versiones para

hacer un seguimiento de los cambios en el contenido.(RedHat, 2021)
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Figura 3: Avi. (s.f.). Arquitectura Ansible [Imagen]. Ansible para principiantes: conceptos

basicos de Ansible y cdmo funciona. https://geekflare.com/es/ansible-basics/

En la Figura 3 muestra La arquitectura mencionada se basa en servidores Linux que
actian como nubes publica o privada y sirven como repositorio para configuraciones de TI.
Utiliza Ansible como motor de automatizacion, que se conecta a maquinas host a través de
SSH.

Los componentes clave incluyen un inventario de hosts (lista de direcciones IP),
modulos (codigo ejecutable en Ansible), y libros de jugadas (definen flujos de trabajo en
YAML). Los modulos realizan acciones en las maquinas host, y se pueden personalizar.
También hay plugins que son tipos especiales de mddulos, como plugins de devolucion de
Ilamada, caché y accion.

Los complementos de conexidn permiten alternativas a SSH, como el complemento de
conexion para contenedores Docker. En resumen, Ansible facilita la automatizacion de tareas
de configuracidn y gestion en entornos Linux mediante libros de jugadas, modulos y plugins.

Segun (invgate, 2023) los beneficios de ansible son los siguientes:
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Reduce los recursos necesarios para la gestion IT: los Sysadmins pueden contener
cientos o incluso miles de maquinas desde un Gnico punto y de una sola vez.

Hace accesible la automatizacion: uno de los objetivos de Ansible fue que se
requiriera un aprendizaje minimo de uso. La plataforma utiliza YAML (Yet Another
Markup Language), un lenguaje legible para personas, con elementos de otros idiomas
de programacién.

No afecta al rendimiento: no requiere agentes, ni software, ni recursos informéticos
gue se ejecute o instale en sistemas gestionados.

Garantiza la coherencia: la plataforma se disefié para ser minima y permitir a los
usuarios crear entornos coherentes. Ademas, como toda la operacion se realiza a través

de una conexidn SSH, no afiade mas complejidad a los sistemas.
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5. Metodologia de investigacion

5.1. Metodologia de la investigacion

La metodologia de investigacion es un marco sistematico que se utiliza para resolver el
problema de investigacion mediante el uso de métodos para llevar a cabo la investigacion, al
tiempo que se alinea con la finalidad y los objetivos de su investigacion (QuestionPro, s.f.).

En el contexto de esta investigacion se decidié utilizar la metodologia cualitativa debido
a su capacidad para proporcionar una comprension profunda de la tematica que se investiga,
ya que su enfoque se orientd en descubrir la percepcion de las personas involucradas y evaluar
la factibilidad del prototipo.

5.1.1. Enfoque cualitativo utilizado.

El investigador cualitativo suele rechazar deliberadamente la formulacién de teorias
antes de empezar a trabajar sobre el terreno, por considerar que podria inhibir su capacidad de
compren-der el punto de vista del sujeto estudiado, que podria cerrarle horizontes a priori.
(Corbetta, 2007, p. 24).

Dentro del marco de la investigacion sobre la creacion de un prototipo de despliegue de
OpenStack orientado a una region con una infraestructura centralizada, el enfoque cualitativo
permitié comprender el contexto en el que se implement6 el prototipo, ademas de conocer y
entender de primera mano las necesidades con las que contaba la Escuela de Sistemas
Informéticos por medio de dialogo con docentes de la facultad de Sistemas Informaticos.

Por lo cual un aspecto importante de la investigacion era conocer desde el punto de
vista de los docentes de la Escuela de Sistemas Informaticos la percepcion que tenian ellos
acerca de la implementacién del prototipo de regiones en OpenStack, su opinion acerca de las
necesidades que se tienen en la Escuela, como esta solucién solvent6 problemas en el aspecto

tecnoldgico, ademas de conocer la disposicion de los docentes que lo requieran en capacitarse
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en Openstack y la forma en que la Escuela administraria la solucion una vez implementado el
prototipo.

Por medio de la metodologia cualitativa era necesario conocer los aspectos anteriores
con el objetivo de elaborar un prototipo que no solamente fuera funcional, sino que ademas
resolvera un problema y dotara de nuevas herramientas a la Escuela de Ingenieria de Sistemas

Informéticos.

5.2. Poblaciony Muestra

Segin Corbetta (2007) afirma “el muestreo es el procedimiento por el cual, de un
conjunto de unidades que forman el objeto de estudio (la poblacién), se elige un nimero
reducido de unidades (muestra) aplicando unos criterios tales que permitan generalizar los
resultados obtenidos del estudio de la muestra a toda la poblacion” (p. 272).

Por lo tanto para el desarrollo de la investigacion se determino que la poblacion de
interes esta compuesta por catedraticos de los distintos departamentos y directores de la Escuela
de Sistemas de la facultad de Ingenieria y Arquitectura de la Universidad de EIl Salvador, ya
que ellos desempefian un papel fundamental en la toma de decisiones y la implementacion de
una infraestructura de region en OpenStack, donde la facultad de ingenieria actia como la
infraestructura principal y las distintas escuelas se configuran como regiones separadas.

La muestra seleccionada para este estudio incluyo al director de la escuela de Ingenieria
de Sistemas Informaticos, se eligio al director como representante y participante clave en la
implementacion de la solucion de infraestructura en OpenStack. Su conocimiento y experiencia
en el campo fueron esenciales para comprender los aspectos técnicos y las necesidades
especificas de esta implementacion. También se selecciono a un docente del departamento de

Programacion y Manejo de Datos, se eligié al docente como participante clave ya que
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proporciond valiosa informacion sobre la infraestructura en la nube y las necesidades
especificas del departamento.

Aclarar que para esta investigacion no se tomd en cuenta la poblacion de estudiantes de
la facultad de Ingenieria en Sistemas Informaticos debido a que no todos poseen conocimientos
previos en Openstack. Tampoco a los directores y docentes del resto escuelas de la Facultad de
Ingenieria y Arquitectura debido a que el alcance del caso de estudio se centrd en la Escuela

de Ingenieria de Sistemas Informaticos.

5.3. Técnica de recopilacion de datos utilizada

A continuacion, se detalla la técnica de recoleccidn de datos que se utilizé a través del enfoque
cualitativo:

5.3.1. Entrevista estructurada.

“En este tipo de entrevistas se hacen las mismas preguntas a todos los entrevistados con
la misma formulacion y en el mismo orden. El estimulo es, por tanto, igual para todos los
entrevistados. Estos, sin embargo, tienen plena libertad para responder como deseen.”
(Corbetta, 2007, p. 350)

Para la investigacion se ha abordado a partir de la entrevista estructurada debido a al
tipo de preguntas que se utilizaron eran las mismas para todos los entrevistados ya que se queria
obtener informacidn de primera mano acerca de su punto de vista individual, se identificaron
dos actores para este caso, el primero es el director de la Escuela de Ingenieria de Sistemas
Informaticos el Ing. Rudy Chicas y el segundo es un docente del departamento de
Programacion y Manejo de Datos el ing. Cesar Augusto, los cuales por medio de la entrevista
estructurada se conocié su punto de vista particular acerca de aspectos relacionados:

factibilidad de implementacidn del prototipo en la Escuela de Sistemas Informaticos, capacidad
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y disposicién del personal, desafios y soluciones que aportaria la implementacion del prototipo,

asi como ventajas, beneficios y su vision a largo plazo una vez implementado el proyecto.

5.4. Anélisis y Resultados

Durante las entrevistas realizadas, se obtuvieron percepciones valiosas sobre la

viabilidad y relevancia de implementar una infraestructura de nube en la Escuela de Ingenieria

de Sistemas Informaticos. A continuacidn, se presenta un resumen de los hallazgos:

Entrevista con el director:

1.

Conocimiento sobre OpenStack: Se observa experiencia previa en el uso de
OpenStack por parte del entrevistado, con la implementacién de un cldster en la escuela
en el pasado.

Importancia de la Infraestructura de Nube: Se destaca la relevancia de la
infraestructura de nube para fines académicos e investigativos en la escuela.
Capacidad Técnica del Personal: Se expreso confianza en la capacidad técnica del
personal para aprender y utilizar tecnologias de nube, aunque se reconocen variaciones
segun las areas de especializacion.

Desafios Potenciales: Se identifican desafios potenciales, como la necesidad de
infraestructura fisica, la formacién de un equipo de trabajo y la inversion de tiempo y
recursos.

Vision a Largo Plazo: La implementacion se percibe como una mejora en el acceso
tecnologico para estudiantes, aunque no se espera un impacto trascendental en el futuro

cercano.

Entrevista con el docente:

1.

Conocimiento sobre OpenStack: El entrevistado tiene un conocimiento tedrico sobre

OpenStack, con experiencias pasadas relacionadas con la tecnologia.
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Importancia de la Infraestructura de Nube: Se reconoce la importancia de
implementar una infraestructura de nube para proporcionar recursos adecuados a los
estudiantes.

Capacidad Técnica del Personal: Se indica la disposicion de los docentes para
profundizar en el conocimiento de la tecnologia de nube, pero se sefialan variaciones
en el nivel de conocimiento.

Desafios Potenciales: Se mencionan desafios como la factibilidad econdmica, la
necesidad de automatizar la administracién de recursos y garantizar el acceso a
servicios criticos.

Vision a Largo Plazo: Se comparte una vision en la que el proyecto podria mejorar la
eficiencia y escalabilidad de los recursos en la escuela, beneficiando la educacion de

los estudiantes.

6. Factibilidad

6.1. Factibilidad técnica

Segun (EDU.LAT, s.f) la factibilidad técnica determina si se dispone de los

conocimientos, habilidades, equipos o herramientas necesarios para llevar a cabo los

procedimientos, funciones o0 métodos involucrados en un proyecto.

La importancia de la factibilidad técnica

Realizar este tipo de estudios es esencial. En primer lugar, porque con ellos se averigua

si se puede llevar a cabo un proyecto con los recursos técnicos disponibles. En segundo

término, porque en caso de tener que adquirir otros, se pueden saber cuantos, cuando y cuél

podré ser su coste. De esta forma, se podran cuantificar a través de la factibilidad financiera

(Economipedia, 2020).
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La factibilidad técnica es un aspecto crucial al considerar la adopcion de servicios en la

nube, los servicios en la nube ofrecen una serie de ventajas, como escalabilidad, flexibilidad y

acceso a tecnologias avanzadas, pero no todas las organizaciones o aplicaciones son adecuadas

para migrar a la nube.

6.1.1. Comparacion de soluciones de nube.

Tabla 1
Principales componentes de los diferentes proveedores de nube
Servicio OpensStack Microsoft Google Amazon Open Nebula
Azure Cloud Web Service
Platform
Serviciode  Nova Azure Google Amazon Servicio de
computo Virtual Compute EC2 Gestion de
Machines Engine Maquinas
Virtuales
Serviciode  Keystone Azure Active Google AWS Integracion
identidad Directory Identity and  Identity and  de Identidad
Access Access
Management Management
Serviciode  Glance Azure Google AWS Gestion de
iméagenes Marketplace  Cloud Marketplace  Imagenes de
Marketplace Maquinas
Virtuales
Panel de Horizon Azure Portal Google AWS Interfaz de
control Cloud Management Administraci
(Dashboard) Console Console on
Observacion  OpenStack Microsoft Google Amazon OpenNebula
es es una Azureesuna Cloud Web es una
plataforma plataforma Platform Serviceses  plataforma
de codigo en la nube ofrece una uno de los de nube de
abiertoque  ofrecida por amplia proveedores  cddigo
proporciona  Microsoft, variedad de  de nube mas abierto que
una gama con un serviciosde  grandesy se centraen
completade énfasisenla nube, ofrece una la gestion y
servicios integracion ~ enfocandose amplia gama orquestacion
paralanube conel en la de servicios  de maquinas
privada e ecosistema  escalabilidad en la nube. virtuales en
hibrida. de yla entornos de
Microsoft. innovacion. nube privada

e hibrida.

La tabla 1 muestra una comparativa entre soluciones de nube en base a los servicios que brinda

cada uno.
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OpensStack es una opcidn sélida a considerar, especialmente si se valora la flexibilidad
y el control que ofrece una plataforma de codigo abierto. Ofrece una amplia gama de servicios
esenciales para la gestion de recursos en la nube, desde computo y almacenamiento hasta
orquestacion y telemetria. Ademas, OpenStack es conocido por su capacidad para implementar
nubes privadas e hibridas, lo que brinda un alto grado de personalizacion y adaptabilidad a tus
necesidades especificas. Estos son algunos puntos claves para respaldar la decision:

1. Control y Personalizacion: OpenStack es conocido por proporcionar un alto grado de
control y personalizacion. Se pueden ajustar y adaptar la plataforma segln necesidades
especificas, lo que es especialmente beneficioso si se tienen requisitos técnicos
especificos o se necesita una nube altamente personalizada.

2. Cbdigo Abierto: OpenStack es una plataforma de cddigo abierto respaldada por una
comunidad activa de desarrolladores y usuarios. Esto significa que se tiene acceso al
cédigo fuente y se puede contribuir o personalizar segun las necesidades, lo que aporta
una mayor transparencia y flexibilidad.

3. Nubes Privadas e Hibridas: OpenStack es conocido por su capacidad para
implementar nubes privadas e hibridas. Si una organizacion requiere mantener el
control sobre la infraestructura y los datos, OpenStack ofrece una opcion viable.

4. Costos: En términos de costos, OpenStack puede ser una opcién mas accesible en
comparacién con algunos de los proveedores de nube mas grandes. Al ser de codigo
abierto, no hay costos de licencia asociados, aunque se deben considerar los costos
operativos y de soporte.

5. Compatibilidad Multiplataforma: OpenStack se ha disefiado para ser compatible con
una variedad de hipervisores, sistemas operativos y tecnologias de almacenamiento, lo

que facilita la integracion con la infraestructura existente.

61



6. Comunidad Activa: La comunidad de OpenStack es activa y colaborativa. Puede ser
beneficioso en cuanto a recursos, documentacién y la experiencia de otros usuarios en

la comunidad.

6.1.2. Soluciones de almacenamiento.

6.1.2.1. Minlo.

MinlO es un servidor de almacenamiento de objetos de cddigo abierto que se integra
eficazmente con OpenStack. Ofrece almacenamiento de objetos altamente escalable y es
compatible con la APl S3 de Amazon, lo que lo convierte en una solucién atractiva para el
almacenamiento de objetos en la nube de OpenStack.

1. Escalabilidad: MinlO es altamente escalable y se especializa en almacenamiento de
objetos, lo que lo hace adecuado para entornos con necesidades de almacenamiento
masivo.

2. Rendimiento: Ofrece un rendimiento excelente para almacenamiento de objetos y es
compatible con la API S3 de Amazon.

3. Costos: Es asequible debido a su enfoque en cddigo abierto y opciones de
implementacion sencilla.

4. Facilidad de Gestion: Su implementacion y gestion son sencillas y bien documentadas.

6.1.2.2. HekaFsS (LizardFS).

HekaFS, también conocido como LizardFS, es un sistema de archivos distribuido que
brinda opciones de almacenamiento distribuido en OpenStack. Es una alternativa para
gestionar datos en clusteres y puede ser Util en entornos que requieren una alta disponibilidad

y redundancia.
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1. Escalabilidad: HekaFS es escalable y adecuado para entornos que requieren alta
confiabilidad y disponibilidad de datos.

2. Rendimiento: Ofrece un rendimiento solido y es capaz de manejar grandes cantidades
de datos.

3. Costos: Los costos pueden variar, pero puede ser una opcion rentable para entornos con
necesidades especificas.

4. Facilidad de Gestion: Requiere configuracién y gestién adecuadas, pero proporciona

almacenamiento distribuido.

6.1.2.3. MooseFs.

MooseFS es otro sistema de archivos distribuido que puede ser considerado en entornos
OpenStack. Proporciona capacidades de almacenamiento escalable y puede gestionar grandes
cantidades de datos en la nube de OpenStack.

1. Escalabilidad: MooseFS es escalable y puede gestionar grandes volumenes de datos
en entornos OpenStack.

2. Rendimiento: Ofrece un rendimiento sélido y es adecuado para aplicaciones que
requieren almacenamiento distribuido.

3. Costos: Los costos pueden variar, pero es una opcion a considerar para entornos que
necesitan escalabilidad.

4. Facilidad de Gestion: Requiere configuracion y gestion adecuadas, pero proporciona
almacenamiento distribuido.

6.1.3. Comparativa de soluciones de almacenamiento.

Tabla 2
Principales soluciones de almacenamiento, incluye aquellas descritas en el marco teérico.
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Caracter Ceph NFS GlusterF  MinlO BeeGFS HekaFS MooseFS
istica (Networ S (LizardFS)

k File

System)

Escalabi Altament Escalabil Escalabl Altament Altament Escalabley  Escalable

lidad e idad ey e e adecuado y capaz de
escalable limitada. adecuado escalable escalable para gestionar
y para para y entornos con  grandes
confiable. almacena almacena adecuado alta volimenes

miento miento para disponibilida de datos.
distribui  de aplicacio d.
do. objetos.  nes

intensiva

sen

datos.

Rendimi  Buen Rendimi  Ofrece Excelent Ofrece Ofrece un Ofrece un

ento rendimie  ento un e un rendimiento  rendimient
nto, aceptable rendimie rendimie rendimie sélidoyalta osélidoy
especialm para nto nto para nto disponibilida capacidad
ente en aplicacio decente  almacena excepcio d. de gestién
configura nesde y miento nal para de grandes
cionesen menor escalabili de aplicacio cantidades
claster. exigenci  dad. objetos.  nes de datos.

a. intensiva
sen
datos.

Costos  Puede ser Costos Los Asequibl  Costos Puede ser Costos
rentable  generales costos e debido moderad unaopcion  variados,
debidoa bajosen pueden asu 0S, rentable para pero es
suusode términos ser enfoque justificad entornos con una opcion
hardware de moderad en ospara  necesidades a
estindar  hardware osy codigo aplicacio especificas.  considerar
y y depende abiertoy nesde para
software  configur ndela opciones alto entornos
de codigo acién. escalay de rendimie que
abierto. configur impleme nto. necesitan

acion. ntacion escalabilid
sencilla. ad.

Facilida Requiere Impleme Requiere Impleme Requiere Requiere Requiere

dde una ntaciony atencion ntaciony una configuracié  configurac

Gestion  configura gestidn en la gestion configur ny gestion iony
cion sencillas impleme sencillas acion adecuadas, gestion
inicial y bien ntacion vy bien inicial pero adecuadas,
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mas conocida inicial, documen mas proporciona  pero

compleja, s. pero la tadas. detallada almacenamie proporcion
pero la gestién , pero nto a

gestion es proporci  distribuido.  almacena
diaria es eficiente. ona alto miento
relativam rendimie distribuido
ente nto.

sencilla.

La tabla 2 muestra una comparativa de soluciones de almacenamiento a base a sus
caracteristicas

Ceph emerge como la eleccion preferida para satisfacer las necesidades de
almacenamiento en el entorno OpenStack. Su alta escalabilidad y confiabilidad lo convierten
en una solucion robusta, capaz de manejar grandes volimenes de datos de manera eficiente.
Ademas, Ceph ofrece un buen rendimiento, especialmente cuando se implementa en
configuraciones en cluster, lo que garantiza un acceso rapido y confiable a los datos.

En términos de costos, Ceph se destaca debido a su enfoque en el uso de hardware
estandar y software de codigo abierto, lo que resulta en una inversion asequible a largo plazo.
La facilidad de gestion también es un factor a su favor, ya que, aunque requiere una
configuracion inicial mas compleja, la gestion diaria es relativamente sencilla.

Por altimo, laamplia compatibilidad de Ceph con OpenStack lo convierte en una opcién
solida para entornos cloud, lo que facilita su integracion y uso eficiente. En resumen, Ceph
ofrece una combinacion de escalabilidad, rendimiento, costo efectividad y compatibilidad que
lo posiciona como la solucion ideal para satisfacer las necesidades de almacenamiento en el

entorno OpenStack.

6.2. Factibilidad econdmica

El analisis de factibilidad no se limita a una Unica empresa, sino que se enfoca en brindar
una solucion adaptable a cualquier organizacion o entidad que desee implementarla. La

propuesta se centrd en evaluar la viabilidad de la implementacion de servicios de nube
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personalizados, permitiendo a las organizaciones aprovechar al maximo las ventajas de la nube,
ajustando los costos y beneficios a sus necesidades especificas.

En el andlisis de factibilidad de la implementacidn de servicios de nube personalizados,
se consideraron diversos factores que pueden variar significativamente de una organizacion a
otra. Estos factores incluyen, pero no se limitan a:

1. Especificaciones y numero de servidores: La eleccion de la cantidad y potencia de
los servidores se adapta a las necesidades especificas de la organizacion.

2. Volumen de datos: Se evalua el almacenamiento y transferencia de datos, ajustandose
a las demandas particulares de cada entidad.

3. Sistema operativo y software: Se permite la seleccion de sistemas operativos y
software acorde a los requerimientos de la organizacion.

4. Modelo de pago: Se ofrece flexibilidad en cuanto al modelo de pago, ya sea por
minuto, hora, mes, o mediante opciones como el pago por uso, instancias reservadas o
contratos a largo plazo.

5. Ubicacidn del centro de datos: Se considera la ubicacion del centro de datos de nube,
permitiendo a las organizaciones elegir la ubicacién que mejor se ajuste a sus
necesidades.

Para brindar una perspectiva completa y personalizable, se compararon los principales
proveedores de servicios de nube, como AWS, Azure y Google Cloud Platform, en funcion de
las necesidades y preferencias de la organizacion. El analisis se enfoc6 en un despliegue
combinado de alojamiento en nube publico de servidores y almacenamiento.

Las calculadoras de precios proporcionadas por los principales proveedores de servicios
en la nube, Amazon Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP),
fueron herramientas esenciales para realizar calculos precisos en el andlisis de factibilidad.

Estas herramientas permitieron estimar los costos asociados con la implementacion de servicios
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en la nube, tomando en cuenta las necesidades y preferencias especificas de la organizacion.
Estas herramientas tienen el nombre de:

1. AWS Pricing Calculator

2. Azure Pricing Calculator

3. Google Cloud Pricing Calculator

Utilizando estas calculadoras, se realizaron estimaciones detalladas de costos, lo que

permitié tomar decisiones informadas y adaptar la implementacion de servicios en la nube de
acuerdo a los requerimientos y presupuesto de la organizacion.

Para el estudio de factibilidad se elabord un resumen del precio para las siguientes

maquinas:

Tabla 3

Infraestructura del prototipo

CPU DISCO RAM SO

4 1X20GB 2048 MB Ubuntu Server 20.04
2 1X10GB 1024 MB FreeBSD 12.3

8 1X70GB 16384 MB Ubuntu Server 20.04
8 1X60GB 5120 MB Ubuntu Server 20.04
2 1X10GB 2048 MB Ubuntu Server 20.04
4 1X15GB 1536 MB Ubuntu Server 20.04
4 1X15GB 1024 MB Ubuntu Server 20.04
4 1X15GB, 1X100GB 700 MB Ubuntu Server 20.04
4 1X15GB, 1X100GB 700 MB Ubuntu Server 20.04
4 1X15GB, 1X100GB 700 MB Ubuntu Server 20.04

La tabla 3 muestra las especificaciones de cpu, almacenamiento, ram y sistema operativo de
las méaquinas virtuales para el funcionamiento del prototipo

A continuacién, se presentan los gastos proyectados en las principales plataformas de nube

durante un periodo de cinco afios.
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Tabla 4
Tabla de gastos proyectados en plataformas de nube publicas.
Proveedor Afio 1 Afio 2 Afio 3 Afio 4 Afio 5

Amazon Web $6,300.00 $12,600.00  $37,800.00  $151,200.00 $756,000.00
Services

Microsoft $5,800.00 $11,600.00  $34,000.00  $139,200.00 $696,000.00
Azure

Google Cloud $4,900.00 $9,800.00 $29,400.00  $117,600.00 $588,000.00

Platform

La tabla 4 muestra una comparativa de los gastos por afio segun su plataforma

A continuacidn, se presenta una detallada proyeccion de los gastos asociados con la adquisicién

y mantenimiento de servidores on-premises necesarios para la puesta de la solucion

multiregion.

Tabla 5

Tabla de gastos proyectados de servidores on-promises

Nodo Caracteristicas Afio 1 Afio 2 Afo3 Afo4 Afio 5

SERVIDOR OPEN STACK2

ControlPlane Intel Xenon |32Gb  $2,100.00 $150.00 $150.00 $150.00 $150.00
Ram|512GB Disco

Computel Intel Xenon |16Gb  $1,050.00 $150.00 $150.00 $150.00 $150.00
Ram|512GB Disco

Compute2  Intel Xenon |16Gb  $1,050.00 $150.00 $150.00 $150.00 $150.00
Ram | 512GB Disco

Deployment Intel Xenon |[16Gb  $1,050.00 $150.00 $150.00 $150.00 $150.00
Ram | 512GB Disco

SERVIDOR OPEN STACK 2

ControlPlane Intel Xenon |[32Gb  $2,100.00 $150.00 $150.00 $150.00 $150.00
Ram|512GB Disco

Computel Intel Xenon |16Gb  $1,050.00 $150.00 $150.00 $150.00 $150.00
Ram|512GB Disco
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Compute2  Intel Xenon |16Gb  $1,050.00 $150.00 $150.00 $150.00 $150.00
Ram | 512GB Disco

Deployment Intel Xenon [16Gb  $1,050.00 $150.00 $150.00 $150.00 $150.00
Ram | 512GB Disco

SERVIDOR CEPH 1

Almacenamie Intel Xenon [500GB $1,500 $150.00 $150.00 $150.00 $150.00
nto Ram|512GB Disco

SERVIDOR CEPH 2

Almacenamie Intel Xenon [500GB $1,500 $150.00 $150.00 $150.00 $150.00
nto Ram|512GB Disco

SERVIDOR CEPH 3

Almacenamie Intel Xenon [500GB $1,500 $150.00 $150.00 $150.00 $150.00
nto Ram|512GB Disco
Total $15,500.00  $1,050.00 $1,050.00$1,050.00 $1,050.00

La tabla 5 muestra una comparativa del gasto por afio del servidores on-promises

Esta tabla presenta una vision resumida de la inversion inicial y los costos de mantenimiento
asociados a la adquisicion y operacion de los servidores on-promises necesarios durante un
periodo de cinco afios. A continuacion, se detallan los elementos clave de la tabla:
1. Afo 1 (Inversion Inicial): En el primer afio, se realiza una inversion inicial de
$15,500.00 para adquirir los servidores que anteriormente se detallan. Esta inversion

representa el desembolso inicial requerido para obtener el hardware.

2. Afos 2 a5 (Costo de Mantenimiento): A partir del segundo afio (Afio 2) y a lo largo
de los siguientes cuatro afios (Afios 2 a 5), se incurre en un costo de mantenimiento
anual constante de $1,050.00. Estos costos estan destinados a cubrir gastos relacionados

con el mantenimiento, el soporte técnico y la operacion continua de los servidores

Después de calcular los costos acumulativos, se compararon ambas opciones:
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En el primer afio, la inversion inicial requerida para la implementacion del Prototipo de
despliegue automatizado de regiones destinado a su integracién en una infraestructura
centralizada en OpenStack es de $15,500.00. Esta inversion inicial resulta ser mas econémica
en comparacion con las plataformas de nube privada, lo que es un factor atractivo para
proyectos especificos como el prototipo.

Sin embargo, a medida que transcurren los afios, los costos de las plataformas de nube
privada aumentan significativamente debido a los gastos asociados al uso y la escalabilidad en
infraestructuras de este tipo.

En contraste, el prototipo mantiene costos de mantenimiento constantes de $1,050.00
por afio, lo que lo convierte en una opcidon mas rentable a largo plazo en comparacion con las
plataformas de nube pablica. Esta estabilidad en los costos es especialmente relevante para este

tipo de proyectos.

7. Prototipo

Para la elaboracion del prototipo se dispuso emplear diferentes tipos de herramientas,
cada una con una funcion especifica. Dado que la idea central del proyecto se centra en la
integracion de una region con una infraestructura centralizada, es necesario de que se realice
un despliegue de la infraestructura con los componentes minimos necesarios para la
implementacion del prototipo. Asimismo, fue considerado por parte del grupo que debia
emplearse una herramienta que nos permitiera realizar un despliegue automatizado, de tal
forma que fuese posible trabajar de manera mas eficiente y poder centrarse en las
configuraciones referentes a cbmo conectar la region con la infraestructura.

Considerando que se asigno un caso de estudio para este trabajo, se tomo la decision,
para dar cumplimiento a lo solicitado, de emplear OpenStack como solucién de nube para el

desarrollo del prototipo. También, la eleccién de Ceph como solucién de almacenamiento fue
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la elegida para la implementacion, puesto que los beneficios que estas tecnologias brindan
trabajando de manera conjunta fueron las mas cercanas a lo ideal, que se justifica
principalmente en la facilidad de integracion de los servicios de Cinder, Nova y Glance con

Ceph.

7.1. Construccion del prototipo

7.1.1. Tecnologias utilizadas.

e Kernel-based Virtual Machine (KVM)
e Ubuntu Server 20.04

e OpenStack

e Ceph

e Ansible

e LXC

e PFSense

e Docker

e MariaDB
e RabbitMQ

e Memcached

7.1.2. Disefio del prototipo.

La implementacion del prototipo brinda infraestructura como servicio y esta enfocada
en el manejo de regiones de una nube. La implementacion ha sido desplegada utilizando
maquinas virtuales bajo KVM con el sistema operativo Ubuntu Server 20.04, donde se utilizd
la herramienta Ansible para realizar la instalacion de la mayoria componentes de Openstack

incluidos en el prototipo para la parte de la region, donde en el nodo Control Plane utiliza en
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su mayoria contenedores LXC. Para la creacion de la infraestructura centralizada donde sera

integrada la region, se realiz6 una instalacion manual de los componentes minimos necesarios.

Los componentes de OpenStack utilizados en el prototipo son los siguientes:

Nova, que aporta en la administracion y ejecucién de las maquinas virtuales de la
solucion.

Glance, cuya funcion nos facilita la administracion de imégenes para las instancias que
deseemos crear.

Keystone, el cual se encarga de realizar la funcion de identificacién y autorizacion
dentro del prototipo.

Placement, siendo el servicio que nos auxilia en la gestion de recursos de los nodos de
coémputo disponibles en nuestra nube.

Horizon, siendo el componente que nos proporciona el panel web de administracion de
la solucion.

Neutron, que nos aprovisiona las herramientas para gestionar el apartado de redes
dentro del prototipo.

Cinder, que no dota de facilidades al prototipo en la gestion de almacenamiento,
puntualmente la del tipo en bloques.

Swift, que brinda a solucion el acceso a un almacenamiento de objetos.

7.1.3. Desarrollo del prototipo.

7.1.3.1. Infraestructura.

El despliegue de la infraestructura requiere de dos nodos. Sus caracteristicas son las
siguientes:
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Tabla 6

Caracteristicas de los nodos de infraestructura.

# Nodo CPUs Discos RAM NIC  Sistema operativo
1 Controller 4 1x20GiB 2048MiB 1 Ubuntu Server 20.04
2 pfSense 2 1x10GiB 1024 MiB 2 FreeBSD 12.3

La tabla 6 muestra las especificaciones de las maquinas virtuales para los nodos de
infraestructura

Los componentes que se han instalado en el nodo Controller son los siguientes:

Keystone
MariaDB
RabbitMQ

Memcached

Glance (para que exista un servicio en la region y se active el selector que nos permita

movernos entre regiones)

Para la instalacion de pfSense se utilizd Unicamente una imagen provista por la

compafiia desarrolladora de la version 2.6.0-RELEASE bajo FreeBSD 12.3-STABLE.

La configuracion detallada de ambos nodos es tratada en la seccion Disefio de bajo nivel

(ver Anexo I1).

7.1.3.2. Region.

Para la region, se han utilizado tres méaquinas virtuales para el despliegue de OpenStack

y cinco para Ceph. Sus caracteristicas se detallan a continuacion:

Tabla 7
Caracteristicas de los nodos de la region.
# Nodo CPUs Discos RAM NIC Sistema operativo
1 Controller 4 1x20GiB 2048 MiB 1 Ubuntu Server 20.04
2 pfSense 2 1x 10 GiB 1024 MiB 2 FreeBSD 12.3
3 Control Plane 8 1x70GiB 16384 MiB 3 Ubuntu Server 20.04
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4 Compute

5 Deployment
6 Ceph-admin
7 Ceph-mon

8 Ceph-osdl
9 Ceph-0sd2

10  Ceph-0sd3

A~ B~ N 00

1 x 60 Gib
1x10GiB
1x15GiB
1x15GiB

1 x 15 Gib
1 x 100 GiB

1x15Gib
1 x 100 GiB

1x15Gib
1 x 100 GiB

5120 MiB
2048 MiB
1536 MiB
1024 MiB

700 MiB

700 MiB

700 MiB

Ubuntu Server 20.04
Ubuntu Server 20.04
Ubuntu Server 20.04
Ubuntu Server 20.04

Ubuntu Server 20.04

Ubuntu Server 20.04

Ubuntu Server 20.04

La tabla 7 muestra las especificaciones de las maquinas virtuales para los nodos de la region

Inicialmente, el cluster de Ceph fue el primero en ser desplegado para, posteriormente,

conectarlo con OpensStack. Para dicho despliegue se utilizaron cinco maquinas virtuales, donde

las asignadas para el servicio OSD se agregaron discos adicionales. EI método de despliegue

de OpenStack-Ansible fue realizado mediante las maquinas virtuales Deployment, Control

Plane y Compute.

Cabe aclarar que el nodo adicional Deployment para trabajar el método de OpenStack-

Ansible, solamente sirve como un orquestador al momento del despliegue y, una vez se finaliza

la instalacion, ya no es necesario de ninguna manera para la operacion de la nube,

independientemente la solucidn sea integrada a una infraestructura centralizada o no.

Toda la configuracion necesaria para el despliegue de la region se encuentra detallada

en la seccion Disefio de bajo nivel ( ver Anexo IlI).

7.1.3.3. Redes empleadas.

Las redes utilizadas fueron las siguientes:
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Tabla 8
Redes empleadas en el despliegue del prototipo.

Nombre Red Tipo ID
Management 172.29.236.0/22 VLAN 10
Tunnel 172.29.240.0/22 VLAN 30
Storage 172.29.244.0/22 VLAN 20
VLAN (vlan provider) 172.29.248.0/22 VLAN 40
NAT (flat provider) 192.168.122.0/24 FLAT -

LAN 192.168.1.0/24 FLAT -

La tabla 8 muestra las redes con su nombre, tipo e id necesarias para el despliegue del prototipo

La red LAN es utilizada simplemente como un método de acceso a las maquinas
virtuales, por tanto, no es realmente obligatoria su configuracién, puesto que el host fisico
puede tener una direccién de la vlan de management y conectarse a través de ella. De ser
utilizada, no es de relevancia la direccidn que se le asigne a las maquinas virtuales, a excepcion
de la empleada para el nodo Control Plane. Ademas, cabe la aclaracion de que los contenedores
dentro de dicho nodo toman direcciones de las redes anteriormente mencionadas.

Es importante aclara que la red Storage es el medio por el cual OpenStack tiene
interaccion con Ceph, dado que los servicios monitores de la solucion de almacenamiento han
sido desplegado en dicha red.

La configuracion necesaria referente a las interfaces, direcciones y redes empleadas de
todas las maquinas virtuales se encuentra detallada en la seccion Disefio de bajo nivel ( ver

Anexo I1).
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7.2. Prueba del prototipo

7.2.1. Funcionamiento de OpenStack.
Login
En la Figura 4, se observa el formulario de Login, donde se nos consulta por el usuario y la

contrasefa.

ubuntu® OpenStack Dashboard

Conectarse
Usuario
Contrasefia
-

Figura 4: Formulario de login del panel web de OpenStack Horizon.
Panel gréfico
En la siguiente figura, se aprecia la pantalla posterior a iniciar sesién donde se muestran

diferentes graficos impulsados por la API del servicio Placement.

ubuntu® [ admin « RegionOne » & admin ~ Li]

Proyecto

Proyecto = Compute
Acceso a la API

compue - Vista general
Vista general
nstancias  Resumen
. Compute
- r 4 I
upo de !
Instancias very RAM
Volumenes
uUsada 2 de 10 Usada 2 de 20 Usada 1G8 de 5068
Red
Volumen
Almacén de objetos
Administrador = ‘
Identity B
instantaneas de volumen Almacenamiento de volumen
Usada 2 de 10 Usada 0 de 10 Usada 10GB de 1000GB
Red

Figura 5: Vista inicial del panel web de OpenStack, donde se muestra informacion referente
a los recursos utilizados por la nube.
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Redes

En la Figura 6, se observar la pantalla referente a las redes de la nube. Es en esta seccion
donde se permite administrar todo lo relacionado a ellas, como la creacion, modificacion y
eliminacion.

ubuntu® & admin « RegionOne ~ & admin ~
Proyecto
Adrisistrador Administrador ~ Red
stacenersl - Redes
Compute
Volumen v Proyecto=v Filtrar | +Crearred |8
Red :
Mostrando 2 items
Faie: (0 Project NetworkName Subnets Associated DHCP Agents Shared External Status Admin State Availability Zones Actions
A O admin  provider-fat provider-subnet-flat 192.168.122.0/24 1 Si Si Activo  ARRIBA nova
”"“"“"f: ) 0O admin provider-vian provider-subnet-vlan 172.25.248.0/22 1 Si Si Activo  ARRIBA nova
D Mostrando 2 items
Sistema
Identity
Figura 6: Vista de la pantalla de redes dentro de OpenStack.
Sabores

En la Figura 7 se observa la pantalla de administracion de Sabores de la nube. Es donde
se permite crear, editar y eliminar las diferentes opciones que se tienen a disposicion para la

creacion de instancias.

ubuntu® admin « ReglonOne » & admin ~

Proyecto

3 Administrador © Compute
Administrador

veacenersl - Sabores
Compute

+ Crear Sabor ||

Mostrando 1item

Flavor VCPUS RAM Root Ephemeral Swap RX/TX

Name Disk Disk Disk facvor D Public Metadata Actions

Sabores

Imégenes 0 masaml 1 512MB  5GB 068 oMB 10 Pt sidtiscadle si pct
N c9117e3a6d01

Volumen -
o Mostrando 1 item
Red
Sistema

Identity

Figura 7: Pantalla de Sabores dentro de OpenStack.
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Listado de endpoints
En la siguiente figura se muestra el listado de endpoints que consume la infraestructura
centralizada. Por cada servicio correspondiente a una region, es agregada una nueva entrada al

listado donde se detalla el tipo de servicio y la region a la que pertenece.

ubu]’]tue & admin « RegionOne v & admin v i

s Administrador ~ Sistema
Administrador

vsageneel  [nFormacion del Sistema

Compute
Volumen v Servicios Servicios de computacién Servicios de almacenamiento de blogues Agentes de red
Red
Sistema
. Mostrando 9 items
Predeterminados

i Name Service Region Endpoints
Definiciones de los
metadatos Admin http://172.29.236.11:8780
placement placement RegionOne Internal http://172.29.236.11:8780
Informacién del Sistema Public http:;//172.29.236.11:8780
Identity - Admin http://172.29.236.5:9292
glance image RegionZero Internal http://172.29.236.5:9292

Public http://172.29.236.5:9292

Admin http://172.29.236.11:9292
glance image RegionOne Internal http://172.29.236.11:9292
Public http://172.29.236.11:9292

Admin http://172.29.236.5:5000/v3/
keystone identity ReglonZero Internal http://172.29.236.5:5000/v3/
Public http://172.29.236.5:5000/v3/

Admin hito//172 29 236 5:5000

Figura 8: Listado de los endpoints de cada componente consumidos por OpenStack.
Llaves SSH

En la Figura 9 se detalla la pantalla de administracion de llaves SSH.

Ubuntu° admin » RegionOne v & admin v

Proyecto

Proyecto =~ Compute
Acceso a la API

womue - Pares de Claves

Vista general
e Q | Pulse aqui para filtros o blsqueda de texto completo. X < Crear Parde Claves X Importar clave pablica |
Iméagen:

Mostrando 1 item

Pares de claves " %
(u] Nombre * Tipo Fingerprint

Grupo de servidores

. 0O > gerardo ssh 2b:4c:b1:2f:8F:a9:85:ef:b9:55:30:84:db:1d:c8:65

Mostrando 1item

Volimenes
Red
Almacén de objetos v

Administrador

Identity

Figura 9: Vista de la pantalla de administracion de llaves SSH en OpenStack.
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Instancias

En la siguiente figura se muestra la pantalla de gestién de todas las instancias de

OpenStack.

admin « RegionOne v & admin ~

Proyecto
Proyecto = Compute
Acceso a la AP

compie -~ |nstancias

Vista general

Instancias ID de instancia =~ Filtrar | @ Lanzarinstancia [RVISINOEYSREENNEES esv

imagenes Mostrando 2 items

Pares de claves Instance Image Key Availability Power

7 S Rite IP Address Flavor Pair Status Zone Task State Age Actions
Grupo de servidores
R —_— provider-flat
‘ 192.168.122.126 i
O debian2 debian-12 2 ,68 Cril m2.samil gerardo Apagada nova Ninguno Cerrar 2dizs, Iniciar Instancia  ~
Red v provider-vian 23 horas
172.29.249.249
Almacén de objetos v
O debian debian-12  192.168.122.230 n2samll gerardo Apagada nova Ninguno Cerrar 1semana Iniciar Instancia ¥

Administrador

3 Mostrando 2 items
Identity

Figura 10: Vista de la pantalla de instancias dentro de OpenStack.

VolUumenes

En la Figura 11, se aprecia la pantalla de gestion de volimenes empleados por las

instancias de la nube.

[_|bl_]ntl_|o admin = RegionOne « & admin v

Proyecto

Proyecto  Volimenes
Acceso a la API

omue - Volimenes

VolGmenes

Volimenes + Crear volumen | = Aceptar Transferencia

Instantaneas =
Mostrando 2 items

Grupos

Availabili
O Name Description Size Status Group Type Attached To vy Bootable Encrypted Actions
Group Snapshots Zone
G ps
3e73e7ad-c3ed-de3)-bafF-Gesf " Jdevjvda en debi "
Red N o o - 5GiB En-uso - _DEFAUT_ © nova si No Edita
Almacén de objetos v = devid
- o s SGIB En-uso - pepauLy_ fdevivdaendedi o, sf No ditar volumen | ~

Administrador = — an
Identity v Mostrando 2 items

Figura 11: Vista de la pantalla de volimenes dentro de OpenStack.
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Contenedor de objetos
En la siguiente figura se muestra la pantalla de administracion de un contenedor de

almacenamiento de objetos dentro de OpenStack. Ademas, se listan los objetos almacenados

dentro de dicho contenedor.

|._|bu|’]l:l_|s admin « RegionOne » & admin v

Proyecto
Proyecto = Almacén de objetos

Acceso a la API
cwmue - Contenedores
Volimenes
rueba
Red e
+ Contenedor
Almacénde objetos Q | Pulse aqui para filtros o busqueda de texto completo x| & + Carpeta B\iﬁ
Contenedores Q  Pulse aqui para filtros o bdsque %

Identity = O Nombre * Tamaiio
Recuento de 1 O pruebatxt 5 bytes Descargar
objetos:

Mostrando 1item

Tamafio: 5 bytes
Fecha de creacion: Oct 5, 2023
Politica de default-
almacenamiento:  placement
& Acceso piblico: £

Figura 12: Pantalla de administracion de un contenedor dentro OpenStack.
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7.2.2. Funcionamiento de Ceph.

Login

En la Figura 13, se puede observar el formulario de inicio de sesion brindado por la herramienta

Ceph.

Figura 13: Formulario de Login de Ceph.

Panel gréfico

En la siguiente figura, se muestra el panel en su estado inicial luego de ingresar exitosamente
a la plataforma. Se despliega informacion relevante al usuario como la cantidad de hosts que
conforman el clUster, si se encuentran ejecutando los servicios monitores, la capacidad del

almacenamiento, entre otros.
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A Ty Capr commmity res your hety n connrie improng: pioase | Activate | e Telemetry modie o

@ceph
Dashboard
Remesn 55 v
Cluster > Status @
2 Cluster Status Hosts Monitors 0SDs
Block > 3 total
WARNING A 5 total 5 (quorum 0, 1, 2, 3, 4) )
o 3up,3in
File S
Managers Metadata Servers ISCSI Gateways
Object Gateway > i
factive 1 total no filesystems ool
1 standby 4 0 up, 0 down
Capacity ®
Raw Capacity Objects PG Status Pools PGs per OSD
-
B sy 10 . )
200 i i st i : 1 2473
n N
Performance @
Client Read/Write Client Throughput Recovery Throughput Scrubbing
o P 0 2

Figura 14: Vista general del panel web de Ceph.

OSD

En la Figura 15 se detalla la pantalla de los servicios OSD que posee el cluster de Ceph. Se

pueden observar métricas referentes a dicho servicio.

A T Capr communty roeds your help 1 cornue mpraang: ploase [ Activate | me Telemetry modie X
@ceph
Dashboard Chuster
Cluster o OSDs Lk Overall Performan
[+ croue - [— ol @ [v a .
~ o I Host ¢ Status ¢  Devicaclass ¢ PGs ¢ Size ¢ Flags ¢ Usage ¢ Read bytes & Write bytes ¢ Read ops & Write ops &
O o ceptrosal o0 © 24 ssce I - e | | Iowa——
Services 1 cophosa2 o0 2% 968 I » 02 os
osns O 2 cephoscs o0 © 216 9068 I 1 o
L 0 selected/ 3 totat
ot
van "
Moritrng
o
B >
NFS

File Systems

Object Gateway >

Figura 15: Listado de OSDs dentro de Ceph.
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Pools

En la Figura 16 se puede observar la pantalla dedicada a presentar el listado de pools del cluster.

Ademas, se indican datos relevantes como la réplica que se lleva a cabo para cada pool.

@ceph

Dashboard

defaultrgw meta.

0000000000}

‘HEEIEEREEERER

paoaaanan;

Figura 16: Listado de Pools dentro de Ceph.

Images

En la siguiente figura se muestra el listado de imagenes dentro del cluster. El panel detalla el
tipo de servicio que esta haciendo uso de la imagen. En el caso de la interaccion entre las
iméagenes y voliumenes de OpenStack, con sus respectivos pools en Ceph se aprecia que la
imagen es padre del volumen, puesto que dicho volumen es generado a partir de la imgen

subida por el servicio Glance.
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A To o omemirty s yous hl i v s [ Actvai | e Tlmety sl

@ceph

- S < = Q
Images. — W’"‘:m —
iscs » k8 8 [ isatves }
NFS. GiB 13 8 1368 1368 [oisatvea
i wxs |
O 2 8 16MB 08 121M8 [ oisavica )
8 1 1 [ 8 [ oisaiec
M o8 1 i
361 MiB. 8 08 361 MiB @
o8 L T 8 [ oisaiea
Figura 17: Listado de Imagenes dentro de Ceph.

Buckets (RGW)

En la Figura 18 se detallan los contenedores que han sido creados para el servicio de

almacenamiento de objetos del cluster.

| ®- v a
Pools Owner & UsedCapacity & CapacityLimitss & Objects & ObjectLimtss &
204607 2 7: 4KiB No Limit 1 No Limit
Block >
o Uit
NFS
File System:

Object Gateway oo

Daemons

Buckets

Figura 18: Listado de contenedores de objetos dentro de Ceph.

Users (RGW)
En la Figura 19 se detallan el usuario generado por Keystone para el servicio de

almacenamiento de objetos a través de contenedores.
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Object Gateway v

o

Figura 19: Listado de usuarios de contenedores dentro de Ceph.

Daemons (RGW)

En la siguiente figura se listan los servicios de gateway desplegados para el almacenamiento

de objetos de Ceph.

Pool = = ‘ &
Block > © 1 Hostnamo $ Zone ¢ Zono Group ¢ Realm $ Vorsion ¢
NES > lec.ceph-admin baca capn-aamin cetaun detaut 1726

File Systems

Object Gateway v

Figura 20: Listado de daemons de RGW dentro de Ceph.
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8. Caso de uso

8.1. Implementacion de Regiones para una Infraestructura Centralizada de nube

comunitaria para la Escuela de Ingenieria de Sistemas Informaticos

En este caso de uso, se planted la necesidad de implementar una infraestructura en la
nube basada en OpenStack para cumplir los requerimientos de computacion, almacenamiento
y red de la Escuela de Ingenieria de Sistemas Informéticos de la Facultad de Ingenieria y
Arquitectura de la Universidad de El Salvador. La infraestructura se organizé en forma de
regiones, siendo cada region asignada a cada uno de los cuatro departamentos de la facultad:

Comunicaciones y CC. de la Computacion, Programacion y Manejo de Datos,

Desarrollo de Sistemas y Administracion.

Escuela

SReR=R=

Comunicaciones y CC. Programacion y
de la Computacion Manejo de Datos

Desarrollo de Sistemas Administracién

Figura 21: Diagrama de caso de uso de la escuela de sistemas.

El objetivo principal era un entorno de nube altamente escalable, seguro y disponible
para los departamentos de la escuela. Esta infraestructura en la nube ha permitido el despliegue
de servicios, garantizando la alta disponibilidad, la tolerancia a fallos y una gestion eficiente
de los recursos. La infraestructura se divide en cuatro regiones, cada una correspondiente a un
departamento especifico de la escuela. Cada region se implementd utilizando OpenStack y se
equipo con capacidades de computacidn, almacenamiento y red.

Los servicios de almacenamiento de cada region fueron integrados con Ceph, un

sistema de almacenamiento distribuido, para asegurar una gestion segura y eficiente de los
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datos. Esta integracion proporciond una capa adicional de seguridad para los datos
almacenados.

Dentro de cada region, se establecieron zonas de disponibilidad para garantizar la alta
disponibilidad y la tolerancia a fallos lo que permite la replicacion de aplicaciones y datos,
asegurando la continuidad del servicio incluso en caso de fallos de hardware o red.

Ademas cada region consume la API de la infraestructura central para integrarse de
forma transparente por la cual facilita el aprovisionamiento de recursos, como maquinas
virtuales, redes y almacenamiento, permitiendo una gestion centralizada y eficiente de los
recursos de la nube.

Al asignar recursos de forma independiente a cada departamento, se evitd la sobrecarga,
optimizando asi el rendimiento de la infraestructura en su conjunto.

Se presenta una solucion integral para la Escuela de Ingenieria de Sistemas
Informaéticos, proporcionando una infraestructura en la nube que se adapta a las necesidades
especificas de cada departamento, garantizando la eficiencia operativa, la seguridad de datos y

la continuidad del servicio.

Control Plane

I

Compute

Claster Ceph

Controller

Nodo pfSense

Control Plane

Compute

Cliister Ceph

Region (RegionOne - Departamento)

Infraestructura (RegionZero - Escuela)

Regin (RegionTwo - Departamento)

Figura 22: Funcionamiento de prototipo de la infraestructura (Escuela) conectado con las

regiones (Departamentos).
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-~

v

Horizon Glance Nova Neutron

Glance o+
Cinder Swift Placement
RabbitMQ MariaDB RabbIMQ MariabB

< Control Plane
Caontroller
Nova Neutron
Compute
Nodo pfSense Cléister Ceph
Infraestructura (RegionZero - Escuela) Region (RegionOne - Departamento)

Figura 23: Funcionamiento detallado del prototipo para una region (departamento) aplicado
al caso de uso en produccion.

En la figura anterior se muestra la infraestructura (Escuela) conectada a una region
(departamento) , se tiene lo que es la infraestructura que en este caso de uso RegionZero
representa la Escuela de Ingenieria de Sistemas Informaticos, esta se compone de dos hosts
uno que contiene el pfsense y otro host con los servicios esenciales para el funcionamiento de
la infraestructura, en el caso de pfsense es un firewall pero para este escenario se utiliza mas
como un router que como firewall y en el caso del controller contiene los servicios que entre
los més relevantes se tiene el servicio de Keystone y al memcached. El primero mencionado es
el servicio de autenticacion, y el segundo es porque ahi se genera el token que se utiliza en las
regiones. También se cuenta con el servicio de Horizon que es el servicio que proporciona la
interfaz web donde se pueden visualizar el resto de servicios. En el caso de las regiones
representan los departamentos de la Escuela de Ingenieria de Sistemas Informaticos para este
caso RegionOne como se nombra en la figura (puede tomar el nombre de cualquier

departamento de la escuela de sistemas) consta de diferentes servicios, como Nova (servicio
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de computo), Neutron (servicio de redes), Glance (servicio de imagenes) y Keystone (servicio
de identidad). Todos ellos son servicios sumamente criticos para el funcionamiento del
proyecto . En cuanto al almacenamiento, se esta utilizando una solucion distribuida para este
caso ceph donde se guardan tanto maquinas virtuales, imagenes de sistema operativo,

volimenes de disco y respaldo de estos discos.

Control Plane

-
I

Compute

Compute

Cliister Ceph Clisster Ceph

Departamento de Gomunicaciones y Ciencias de la Computacion Departamento de Programacion y Manejo de Datos

W]
0 [

Controller

Nodo pfSense

Infraestructura (RegionZero - Escuela)

Conlrol Plane

Compute

Compute

Claster Ceph Clisster Ceph

Departamento de Administracion Departamento de Desarrollo de Sistemas

Figura 24: Funcionamiento de prototipo integrando las cuatro regiones de los departamentos
aplicado al caso de uso en produccion.

La solucién completa puesta en produccion seria una plataforma donde cada region, en
este caso, los departamentos, se conecta a la infraestructura de la escuela. Cada region deberia
tener una solucion de almacenamiento, que para este caso se decidio utilizar ceph . Dado que

la escuela solo esta manejando uno, si existieran las regiones separadas geograficamente, cada

89



una de las regiones deberia tener un pfSense y se deberia establecer una VPN entre ellas. Las
tecnologias utilizadas incluyen maquinas virtuales bajo KVVM, utilizando el sistema operativo
Ubuntu Server. La resolucion de seguridad también esta bajo Ubuntu Server. Solamente para

pfSense se utilizaria FreeBSD como sistema operativo.

90



9. Conclusiones

A través de este proyecto se logro desarrollar un prototipo de una nube configurada
como regién, con la capacidad de poder ser integrada a una infraestructura centralizada, siendo
esta region desplegada de forma automatizada a través de Ansible utilizando multiples nodos.
El despliegue fue realizado mediante la alternativa de OpenStack, que ha demostrado ser una
opcidn totalmente viable de utilizar, puesto que los servicios que brinda a usuarios finales son
lo suficientemente completos para realizar las tareas que inherentemente una nube se
compromete a soportar.

También, se logré realizar una exitosa integracion de la regién a la infraestructura, que
fue probada primeramente construyendo una infraestructura centralizada con los componentes
minimos necesarios, y luego conectando los servicios de la region desplegada a ella, a través
de la modificacion de los archivos de configuracion de dichos servicios. Para los potenciales
usuarios finales, el resultado de esta integracion puede ser apreciado mediante el panel de
administracion web que la infraestructura centralizada provee.

Ademas, mediante el caso de aplicacién, se observd que es posible implementar el
concepto de regiones a un contexto como el de la Escuela de Ingenieria de Sistemas
Informaticos de la Facultad de Ingenieria y Arquitectura de la Universidad. Se considerd que
la implementacion de una nube seria de beneficio para los estudiantes, puesto que tendrian
interaccion con una tecnologia que permitiria superar limitantes como la falta de recursos
propios para poder realizar précticas o desplegar los proyectos solicitados en las asignaturas.

Finalmente, se redacté un documento de disefio de bajo nivel, donde se detallan
exhaustivamente las configuraciones requeridas para poder realizar el prototipo construido en

este proyecto.
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10. Recomendaciones

El éxito de la implementacion de regiones dentro de una infraestructura en la nube y

sus componentes depende en gran medida de seguir estas recomendaciones clave:

1.

Capacitacion del Personal: Se recomienda brindar capacitacion al personal en
las nuevas tecnologias relacionadas con la infraestructura en la nube, con un
enfoque en OpenStack y su implementacién mediante Ansible, con el objetivo
de mejorar la eficacia y productividad de la organizacion.

Considerar Futuras Aplicaciones: No limitarse a la solucion propuesta, sino
considerar en futuras aplicaciones cdmo aprovechar una arquitectura basada en
microservicios en la infraestructura de OpenStack. Proporcionar opciones
adicionales a empleados y usuarios es fundamental, y la adopcién de
microservicios puede mejorar la escalabilidad, flexibilidad y eficiencia de las
aplicaciones en el entorno de OpenStack.

Personal Especializado: Asegurarse de contar con personal especializado en el
mantenimiento y uso de la tecnologia de la nube, con un enfoque en OpenStack
y la implementacion de microservicios. Esto es esencial para garantizar la
sostenibilidad a largo plazo de la infraestructura y la adopcion exitosa de futuras
aplicaciones basadas en microservicios.

Equipos de Alto Rendimiento: Asegurarse de que el equipo informatico
utilizado para la implementacion de la infraestructura de nube sea altamente
capacitado y esté equipado con recursos de hardware y software adecuados para
garantizar un rendimiento éptimo. Esto incluye la seleccion de servidores,
sistemas de almacenamiento, y la configuracion de la red para respaldar la
infraestructura de OpenStack y los microservicios, asegurando asi una ejecucion

eficiente y sin problemas de las aplicaciones y servicios.
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Estas recomendaciones tienen como objetivo guiar a la entidad u organizacion
responsable de llevar a cabo la implementacion, asegurando una adopcion exitosa y sostenible
de la infraestructura de nube y sus componentes. Cada recomendacion se centra en aspectos
clave, desde la capacitacion del personal hasta la consideracion de futuras aplicaciones basadas
en microservicios, con el fin de optimizar el rendimiento y la eficacia de la infraestructura en
la nube. La implementacién exitosa de estas recomendaciones puede contribuir a la mejora de

la productividad y eficiencia de la organizacion en el uso de la tecnologia de la nube.
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I. Guia de entrevista

A. Guia de entrevista No 1y 2. Director y docente de Escuela de Sistemas Informaticos



GE-TE-CG-1
Universidad de El Salvador
Facultad de Ingenieria y Arquitectura
Escuela de sistemas Informaticos
Especializacion en Infraestructura Cloud

Trabajo de especializacion
Este trabajo de especializacion tiene como objetivo la implementacién de una Nube
Comunitaria en forma de una region basada en la plataforma OpenStack. La regién creada se
integrara de manera transparente en una infraestructura centralizada preexistente, ofreciendo
servicios criticos de almacenamiento, red y computo.

Guia de entrevista No 1y 2 dirigida a:
Director de Escuela de Sistema Informaticos Ing. Rudy Wilfredo Chicas Villegas
Docente Ing. Cesar Augusto Gonzalez Rodriguez
I. Objetivo
Obtener informacidn relevante sobre la percepcion y viabilidad de la implementacion de una
infraestructura de nube en la Escuela de Ingenieria de Sistemas Informaéticos, incluyendo
conocimientos previos, importancia, factibilidad, capacidad técnica de los docentes, impacto,
desafios, recursos necesarios y beneficios potenciales.

Il. Preguntas

1. ¢Usted tiene algun conocimiento previo sobre Openstack? Si la respuesta es Si,
¢ Qué conocimientos tiene?

2. ¢Considera de importancia la implementacion de una infraestructura de nube
para la Escuela de Ingenieria de Sistemas Informaticos?

3. ¢Cree que es factible la implementacion de una infraestructura de nube con los
componentes minimos necesarios Como paso previo?

4. ¢Considera que los docentes de la Escuela tienen la capacidad técnica para
aprender y utilizar esta tecnologia de nube?

5. ¢Qué opinidn tiene sobre la disposicion de los docentes para profundizar en el
conocimiento de esta tecnologia y participar en un proyecto de este tipo?

6. ¢Qué impacto consideraria que tendria un proyecto de este tipo respecto a la
gestidn y distribucion de recursos dentro de la Escuela de Ingenieria de Sistemas
Informaticos? Por ejemplo, ¢implicaria la contratacion de nuevo personal solo
para administrar?

7. ¢Cudl es su opinion sobre la aplicacién practica del concepto de regiones en una
nube en el contexto de la Escuela? Es decir, ¢veria provechosa o innecesaria la
separacion de los recursos?

8. ¢Cudles son los desafios potenciales y la disponibilidad de recursos que la
Escuela de Sistemas enfrentara al implementar esta tecnologia en términos de
tiempo, capacitacion de personal y otros aspectos necesarios para el proyecto en
cada departamento?



10.

11.

12.

13.

14.

¢Cuéles son las principales limitaciones que enfrentan actualmente los
departamentos en términos de recursos tecnologicos?

¢ Qué recursos adicionales necesitaria la escuela para implementar el proyecto?
¢Cudles son los principales desafios o limitaciones que enfrentan actualmente
los departamentos en términos de recursos tecnoldgicos y como este proyecto
podria ayudar a superarlos?

¢ Cual cree que seria el principal beneficio para la Escuela y sus departamentos
al implementar esta solucion de nube?

¢ Qué ventajas especificas podria identificar en la integracion de los servicios de
almacenamiento de la nube con una solucién de almacenamiento distribuida?
¢Cual es su vision a largo plazo sobre cémo este proyecto podria mejorar la
eficienciay escalabilidad de los recursos en la Escuela de Ingenieria de Sistemas
Informaticos?



Il. Transcripciones de entrevista
A. Director de Escuela de Sistemas Informaticos

B. Docente de Escuela de Sistemas Informaticos



Transcripcion entrevista
Director de Escuela de Sistema Informaéticos. Facultad de Ingenieria y Arquitectura.
Universidad de EI Salvador

Entrevista a : Ing. Rudy Wilfredo Chicas Villegas
Realizada : 6 de octubre de 2023

Hora de inicio :19:00

Duracién : 30:52 minutos

Lugar . Plataforma google meet

Guia utilizada : GE-TE-CG-1

Jorge: Buenas noches, muchas gracias por darnos la oportunidad. Como le comentaba, le
solicitibamos el espacio debido al proyecto que estamos desarrollando dentro de la
especializacion de infraestructura en la nube. El cual se le explicara en breves momentos,
ademas solicitamos su autorizacion para poder realizar la grabacion de dicha Ilamada.

Rudy: Buenas noches jovenes, claro es placer poderles apoyar y claro no hay problema con
que graben.

José: Buenas noches, entonces para dar inicio, queremos brindar un pequefio contexto para que
se entienda un poco méas lo que hemos venido trabajando en el proyecto final en la
especializacion de infraestructura cloud.

Bueno principalmente asi de forma muy breve mencionar lo que es una region. Que
basicamente es una forma de organizar de gestionar los recursos de una nube. Ahora pueden
existir despliegues de regiones que se encuentran separadas geograficamente o pueden estar
divididas dentro del mismo centro de datos. Ahora son principalmente utilizadas para que
exista redundancia y aislamiento ya sea de instancias o de volumenes y pueden actuar como
entidades independientes o pueden estar administradas de manera centralizada es de hecho el
enfoque que le hemos venido dando. De forma general lo que hemos venido trabajando en el
proyecto ha sido realizar el despliegue de una nube a manera de region para que esto se pueda
integrar con una infraestructura y para probar que la integracion sea exitosa también debemos
de realizar el despliegue de una infraestructura con los componentes minimos. La region que
nosotros desplegamos tendré los servicios criticos necesarios para que esta pueda funcionar y
es importante también el elemento de almacenamiento, por lo cual se estara utilizando una
solucion distribuida.

Ahora como aplicacion practica hemos planteado tener a la escuela de sistemas informaticos
que juegue el rol de infraestructura y luego los cuatro departamentos que la conforman tengan
el papel de una region esta forma global ahora en la siguiente diapositiva Seria mas o menos
como lo tendriamos, ya con los componentes de la nube que estamos utilizando que es
openstack donde los diferentes servicios que estén instalados en una region se conecten con lo
que esté brindando la infraestructura y puedan ser administrados bajo el panel web que es
Horizon. En la siguiente diapositiva ya esta cOmo se veria aproximadamente cuando los cuatro
departamentos estan haciendo las veces de region y conectandose a la infraestructura

Ahora con esta introduccidn vamos a dar inicio a lo que es las preguntas.

Jorge: Primera pregunta ¢Usted tiene algin conocimiento previo sobre OpenStack?
Rudy: Si.

Jorge: ¢Qué conocimiento tiene al respecto?



Rudy: En el afio 2018, si no recuerdo mal, creamos un clUster, en la escuela no sé si ustedes
tuvieron la oportunidad de verlo funcionando. En resumen lo que hicimos fue usar OpenStack
para convertir ocho computadoras de escritorio en un solo servidor y luego en ese servidor
creamos las méaquinas virtuales que iban a utilizar los estudiantes para los proyectos de
entonces. Ese fue el uso que le hicimos y si conozco la conozco la tecnologia y la hemos la
hemos implementado.

Jorge: Yo recuerdo que cuando llevé la materia, medio se hablé que se queria implementar eso
pero por lo visto ya en el siguiente afio ya se implemento.

Rudy: Si es probable que haya sido después de que ustedes la cursaron.

Jorge: Siguiendo ¢considera de importancia la implementacion de una infraestructura de nube
para la escuela de ingenieria de sistemas informaticos.

Rudy: Si también, es que hay que decir que depende también del del uso que se le quiera dar
a este, en una buena parte nosotros la concebimos como una infraestructura que nos puede
servir para efectos académicos la parte digamos administrativa esta cubierta digamos que la
facultad tiene esta bastante capacidad de computo para aplicaciones internas de la facultad.
Pero obviamente también se requiere infraestructura para el &mbito académico que actualmente
no tenemos.

Entonces si yo lo veria bastante Util y este y creo que puede trabajar en eso actualmente.

Jorge: ¢Los servidores con los que cuenta la facultad estan destinados mas que todo para
aplicativos, méas para ambito académico no les brindan ningan espacio?

Jorge: Por ejemplo cuando yo llevé lo que es programacion movil esté siempre se necesitaba
lo que es darle al estudiante lo que es unas maquinas virtuales para poder levantar todos sus
requerimientos verdad Pero recuerdo que el ingeniero César nos decia de que no tenia donde
darnos esa posibilidad entonces por eso le pregunto.

Rudy: Depende como te decia para qué lo querras nosotros en la escuela lo vemos mas como
espacios en los que ustedes pueden hacer eh practicas o proyectos por ejemplo los proyectos
de disefio actualmente yo conozco varios estudiantes y no es algo nuevo es algo que viene
ocurriendo desde hace varios afios que ellos pagan digamos servicio un servidor en la nube, o
sea tienen que gastar en varias cosas para poder esté digamos ejecutar los proyectos en una
infraestructura que sea medianamente decente yo creo que nosotros deberiamos de proveerles
esa infraestructura y en eso es lo que se podria trabajar. Intentar crear digamos esas porque para
la parte como decia de aplicaciones internas de la facultad si tenemos infraestructura.

Jorge: Vamos a hablar con respecto a la factibilidad, ¢cree que es factible la implementacion
de una infraestructura de nube con los componentes minimos necesarios?

Rudy: Una infraestructura minima de nube. Si lo que pasa es que yo no sé si ustedes u otro
grupo creo que fue otro grupo que me preguntaban sobre este tema. Y me decia si lo veia
factible y yo les decia si, pero hay que tomar en cuenta que hay restricciones mas de indole, de
la estructura interna de la universidad en la que muy probablemente lo que ocurriria es que
hayan facultades que no tengan esas condiciones o simplemente no tengan ese interes, es
también eso es posible entonces yo no como te digo si lo veo factible pero también depende



como en parte para qué exactamente es lo que quieres hacer o sea qué exactamente es lo que
quieres hacer y qué y digamos cuales serian los niveles de inversion por ejemplo que vas a
requerir para hacer esa ese trabajo dsea montar esa infraestructura no sé si respondi a tu
pregunta.

Jorge: Si me respondio la pregunta y que en ese caso Yo tengo una experiencia en lo que es
Cuando llevé las materias no sé si todavia el ingeniero Vides sigue dando lo que es comercio
electrénico cuando yo la llevé con él , lo que hace pagar el propio cloud en digitalocean de su
dinero y se lo brinda a los estudiantes para que pueda realizar las practicas y por eso le
preguntaba porque mas que todo siempre nos entrega lo que es maquina bien estandar
Podemos continuar entonces vamos a hablar con respecto a la capacidad ¢considera que los
docentes de la escuela tienen la capacidad técnica para aprender y utilizar esta tecnologia de la
nube?

Rudy: Si, si con algunas restricciones pero si.

Jorge: Okay ¢qué opinidn tiene sobre la disposicién de los docentes para profundizar en el
conocimiento de esta tecnologia y participar en un proyecto de esta indole de este

Rudy: Mira hay que decir varias cosas al respecto en primer lugar hay que entender que hay
varias carreras que se diversifican en varias areas y que por lo tanto no podemos esperar que
todos los compafieros tengan la disposicion ni el tiempo para invertir en un aprendizaje de esa
naturaleza o sea es asi, tal cual no hay matices ahi. No es nada extrafio pensar en que un
compafiero por ejemplo que esté mas enfocado en el area de bases de datos , se vaya a meter a
querer implementar una nube por ejemplo 6sea, no seria nada eh extrafio pensar en que no va
a ser asi, sin embargo este hay, yo considero que si hay voluntad de varios comparieros por lo
menos convertirse en usuarios yo creo que la mayoria se convertiria en usuarios de esa de esas
herramientas en el nivel que les corresponda. No si hay, eso si te lo puedo decir si hay
compafieros que estan enfocados en hacer implementaciones es decir ya gente que esta
pensando en meterse asi como lo hicimos nosotros en su momento con el ingeniero Montano
en meterse en ver qué se puede hacer y utilizar una vez implementadas, las soluciones
utilizarlas asi que yo creo que cada quien en el ambito que le corresponde es bastante viable
que se haya una disposicion bastante grande de parte de los compafieros con respecto a la
aplicacion practica.

Jorge: Vamos a preguntar ;qué importancia tendria un proyecto de este tipo respecto a la
gestion y distribucion de recursos dentro de la escuela de ingenieria de sistema informético?
Por ejemplo, implicaria la contratacién de nuevo personal solo para administrarlo.

Rudy: La infraestructura seria parte del docente que ya se encuentra en escuela o se contrata
personal extra. Lo que nosotros hemos hecho en otras oportunidades es contratar personal. Otra
opcidn mejor es asumirlo nosotros como profesores eso es una la digamos la principal estrategia
que utiliz6, evidentemente este es algo que tiene sus pros y sus contras porque no forma parte
del trabajo ordinario de nosotros los profesores y que por lo tanto como puede que lo haga o
puede que no lo haga, eso trae consecuencias evidentemente es decir que de repente no te
resuelven, hay un error algun problema, la gente no tiene tiempo para resolverlo etcétera y lo
que hemos optado a partir del afio 2021 es contratar gente no es gente experimentada no es
gente digamos con experiencia en esa area pero gue nos apoya en esa tarea de buscar mantener
los servicios y acciones que tenemos en la escuela funcionando. Yo tenderia méas a eso o sea
pero alguien que se dedique estrictamente a eso a administrar esa infraestructura porque



obviamente es algo que es demandante cuando pasan incidencias. Esa tarea te demanda mucho
trabajo y nos ha pasado ya que hay escenarios en los que no podemos dar abasto, no damos
abasto simplemente.

Jorge: Continuando ¢cuales son los desafios potenciales y la disponibilidad de recursos que la
escuela de sistemas enfrentara al implementar esta tecnologia en términos de tiempo
capacitacion de personal y otros aspectos necesarios para el para que el proyecto en cada
departamento.

Rudy: Mira primero infraestructura porque como mencioné antes la facultad tiene
infraestructura pero no esta destinada para los efectos. Que para los que yo lo concibo te lo voy
a resumir asi para mi un proyecto de esta naturaleza tiene sentido para efectos académicos
hablo por la facultad o por la escuela no hablo por toda la universidad para para eso tendria
sentido para nosotros un proyecto como este por qué la infraestructura para aplicaciones
administrativas o académico administrativas en la facultad ya esta resuelto 6sea ya tenemos
infraestructura.

Por lo tanto habria que crear una infraestructura fisica que es lo que se expondria a la nube para
esos efectos eso seria el primer reto el segundo reto seria conformar un equipo de trabajo entre
los que tendria que estar un profesor del area para que €l sea el que el que trabaje en eso y un
personal administrativo una persona que es el que va a estar el que haria digamos ya la
administracion de la de la infraestructura, por decir algo crear las maquinas virtuales este
etcétera este eso es lo que lo que creo yo que seria lo primero como les respondi a la pregunta
anterior si habia personal capacitado si lo hay y hacia la acotacion de que no todos no todos
estan capacitados porque hay unos que se dedican a otras areas pero si hay personal capacitado
que pueda, bueno yo mismo como les comentaba hicimos una implementacion de OpenStack
en la escuela junto con el ingeniero Boris Montano hay otros comparieros que conocen la
tecnologia también y ese no seria problema pero digamos contratar el personal que se requiere
y montarlo en una infraestructura fisica creo que serian los principales retos que hay.

Jorge: Podriamos cerrar con ¢cual es su vision a largo plazo sobre este proyecto podria mejorar
la eficiencia y la escalabilidad de los recursos con los que cuenta la escuela actualmente ya
viéndolo a un futuro?

Rudy: Esa pregunta es complicada porque estamos asumiendo de que por implementar una
solucion como esa, todo va a ser color de rosa y no es asi eh va a mejorar evidentemente el
acceso que tienen los estudiantes a esta tecnologia para efectos de poder desarrollar los trabajos
o los proyectos que se les dejan en diferentes materias con lo cual obviamente va a mejorar , si
va a mejorar las asimilacion de las competencias que estamos buscando, este pero decir de qué
va digamos va a tener un impacto trascendental que no fue ese el término que usaron pero es
mA&s 0 menos como suena, no lo podria decir asi no sé si contesté la pregunta si se entendio.

Jorge: Ese era el apoyo que necesitabamos con esas interrogantes y pues agradecerle por el
espacio que nos brindd y no sé si mis compafieros quisieran abonar algo mas.

José: No, estariamos bien, muchas gracias ingeniero por su tiempo.
Rudy: De nada con gusto.

Jorge: Entonces practicamente eso seria todo y si necesitamos otra ayuda le



estaremos escribiendo.
Rudy: No hay problema, con gusto.
Jorge: Muchas gracias, buenas noches.

Rudy:Noches,jovenes.



Transcripcion entrevista
Docente de Escuela de Sistema Informaticos. Facultad de Ingenieria y Arquitectura.
Universidad de EI Salvador
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Duracién . 47:44 minutos

Lugar : Plataforma google meet

Guia utilizada : GE-TE-CG-1

Jorge: Buenas noches, muchas gracias por darnos la oportunidad. Como le comentaba, le
solicitibamos el espacio debido al proyecto que estamos desarrollando dentro de la
especializacion de infraestructura en la nube. El cual se le explicara en breves momentos,
ademas solicitamos su autorizacion para poder realizar la grabacién de dicha llamada.

César: Buenas noches jovenes, adelante, graben la llamada.

Jorge: Brindd el espacio a José Andrés, para que realice lo que es la introduccién de la
entrevista, que consiste en lo que es explicarle de manera resumen de lo que trata el prototipo
y caso estudio que tenemos asignado.

José: Buenas noches. Como mencionaba mi compafiero, hemos estado trabajando bajo
OpensStack, que es la tecnologia principal que hemos utilizado para nuestro prototipo.
OpenStack es una plataforma de cddigo abierto que nos permite la creacion y gestion de
infraestructura publica y privada. Esta consta de diferentes servicios, como Nova, Neutron,
Glance y Keystone. Todos ellos son sumamente criticos para poder desplegarla, y por supuesto,
existen proyectos adicionales que nos brindan caracteristicas mas especializadas. También es
respaldada por una gran comunidad de desarrolladores y empresas.

Ahora, como estamos trabajando en la idea del despliegue de una region, basicamente una
region es una forma de organizar y gestionar los recursos de una nube. Pueden existir estas
regiones de forma separada, ya sea geograficamente o incluso desde dentro del mismo Data
Center, solo de forma logica. Principalmente se utilizan para tener redundancia y aislamiento.
Estas pueden ser entidades independientes o pueden ser administradas desde un panel central,
que es lo que hemos estado trabajando.

Nuestro prototipo ha sido tratar de desplegar una nube configurada como regién e integrar en
una infraestructura centralizada. Para que nosotros podamos probar que se integre de forma
correcta, también hemos desplegado una infraestructura con los componentes minimos para
comprobar que todo esta funcionando bien. Esta infraestructura y region se pueden administrar
desde un panel web, que es un proyecto llamado Horizon.

En cuanto al almacenamiento, se esta utilizando una solucidn distribuida. En referencia a la
aplicacion préactica, hemos manejado que la escuela tome el rol de infraestructura y los
departamentos que la componen tomen el rol de las regiones. Idealmente, la solucién completa
seria una plataforma donde cada regién, en este caso, los departamentos, se conecta a la
infraestructura de la escuela. Cada regidn deberia tener una solucion de almacenamiento, que
hemos decidido utilizar.

Desde un punto de vista més detallado, realmente lo crucial que se necesita para que funcione
correctamente es que los servicios de las regiones puedan conectarse al servicio de
autenticacion en Keystone y al memcached. El primero mencionado es el servicio de
autenticacion, y el segundo es porque ahi se genera el token que se utiliza en las regiones.
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También tienen que conectarse a un pfSense que estamos utilizando mas como firewall que
como router. Dado que la escuela solo esta manejando uno, si existieran las regiones separadas
geograficamente, cada una de las regiones deberia tener un pfSense y se deberia establecer una
VPN entre ellas.

Las tecnologias que hemos estado utilizando incluyen maquinas virtuales bajo KVM,
utilizando el sistema operativo Ubuntu Server. La resolucion de seguridad también esta bajo
Ubuntu Server. Solamente el pfSense estamos utilizando FreeBSD como sistema operativo.
Finalmente, para la automatizacion se usa ansible, que despliega contenedores LXC para los
nodos controladores de las regiones.

Jorge: Solo para abordar un resumen de la tematica que queremos abordar en la escuela es que
actualmente, a nivel académico, los estudiantes se enfrentan a la dificultad de no poder levantar,
ya sea un emulador o algo, en los trabajos finales para desarrollarlos debido a la falta de
recursos en sus computadoras locales. Lo que queremos atacar es darles a los estudiantes una
herramienta por la cual la escuela les va a estar otorgando esos recursos para que puedan
desarrollar ya sea un trabajo final o una aplicacion.

Entonces, con eso, ya podemos iniciar con las preguntas. Nosotros tenemos elaborada una guia
estructurada de preguntas, de las cuales, a medida que vayamos hablando, posiblemente
vayamos contestando una o mas adelante. Si es asi, estas preguntas se irdn omitiendo y solo
realizaremos las que no se han cubierto todavia.

Iniciando, ¢usted tiene algun conocimiento previo acerca de OpenStack?

César: Bueno, yo tengo conocimientos mas tedricos que practicos. Por referencia, hace unos
6 afios, el ingeniero Montano con el ingeniero Chicas hicieron un arreglo de un servidor
utilizando OpenStack para asignarle instancia a cada estudiante y que desarrollaran su proyecto
final. También recuerdo que el servidor de donde estamos alojados como pagina institucional
en la UES utiliza OpenStack, aunque no estoy seguro. Tal vez ustedes se lo han dicho en el
curso.

Jorge: ¢ Tiene conocimiento de cémo funciona OpenStack o si ha configurado alguno de sus
servicios?

César: Sé como funciona, pero no lo he configurado. Sin embargo, puedo orientar en el sentido
de las necesidades que tenemos en las materias. En la virtual que tenemos asignada por parte
de la unidad de donde esta el ingeniero Damian, tengo un pequefio FTP, que es uno de los
servicios proporcionados. Pero entramos en una cuestion de ampliacion de espacios, por lo
tanto, no lo puedo utilizar. Igual hay cuestiones que necesitamos madurar en cuanto al
desarrollo.

Me gustaria saber si este servicio 0 estos servicios pueden permitirme ampliar el espacio
asignado, acceder a la consola de mi maquina virtual o asignar virtuales a estudiantes, ya que
eso seria de gran interés.

Jorge: ¢Considera de importancia la implementacion de una infraestructura de nube para la
Escuela de Ingenieria de Sistemas Informaticos?

César: Lo que necesitamos es una infraestructura, ya que las materias que usamos requieren
este tipo de infraestructura. No solo las dos que menciond, sino también otras como Técnicas
de Programacion e Internet que, debido a la falta de recursos, no se usan. La idea es que
evolucione y que, al final, entreguemos una tarea que se haga de forma colaborativa, lo que no
se hace actualmente debido a la falta de recursos. La expectativa es que, al finalizar estas
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materias, los estudiantes se gradiuen como desarrolladores capaces de manejar todas estas
tecnologias.

La importancia de esto es significativa, y si su proyecto incluye alguna implementacion, seria
beneficioso. En caso de que lo hagan, podriamos solicitar una IP publica y alojar el servidor en
donde esta José Andrés. Esto se podria hacer en conjunto con Rudy o Damian.

Jorge: Por ahora, el proyecto solo se enfoca en presentar un prototipo. La implementacion
completa podria quedar para futuros casos de estudio.

César: Si desean tener algo semi-utilizable que no implique costos significativos, podriamos
partir de la idea de una distribucion donde la escuela y los departamentos tomen un rol. Por
ejemplo, el departamento de programacion para dispositivos moviles podria ser un nodo en la
infraestructura que estan manejando.

Jorge: ¢Cree que es factible la implementacion de una infraestructura de nube con los
componentes minimos necesarios Como paso previo?

César: Entendemos que esta pregunta no es de si 0 no, sino que requiere una respuesta
documentada. La factibilidad de la implementacién de una infraestructura de nube con los
componentes minimos necesarios tiene tres aspectos. En el aspecto técnico, el ingeniero
Damian podria proporcionar mas detalles. En cuanto a la factibilidad economica, si el
presupuesto es demasiado elevado, se debe evaluar si la inversion es justificada. Esto podria
incluir una valoracion subjetiva de cuanto se podria invertir o ahorrar si se realiza la
implementacion.

A nivel operativo, también debemos considerar la aceptacion de la solucién. En el pasado, ha
habido sistemas que no tuvieron éxito porgque no se garantiza acceso a recursos criticos, como
el LDAP. Es importante asegurar que los usuarios puedan acceder a las funciones necesarias,
como la validacion de cuentas de docentes y estudiantes.

La estimacion de crecimiento y disponibilidad es fundamental para determinar la viabilidad
técnica. La factibilidad no debe tomarse a la ligera; se deben considerar las necesidades y la
disponibilidad de recursos.

Jorge: ¢Qué opinion tiene sobre la disposicion de los docentes para profundizar en el
conocimiento de esta tecnologia y participar en un proyecto de este tipo?

César: En cuanto a la disposicion de los docentes, la mayoria que ha salido del sistema se ha
mostrado dispuesta a profundizar en el conocimiento de esta tecnologia y a participar en un
proyecto de este tipo. Algunos ya tienen experiencia en el area, mientras que otros pueden
necesitar actualizaciones. Los docentes estan dispuestos a participar, pero su nivel de
conocimiento varia.

Jorge: ¢Cuales son los desafios potenciales y la disponibilidad de recursos que la Escuela de
Sistemas enfrentara al implementar esta tecnologia en términos de tiempo, capacitacion de
personal y otros aspectos necesarios para el proyecto en cada departamento?

César: En cuanto a la administracion de recursos, la idea es que esta implementacién no
requiera personal adicional. Deberia quedar automatizada de tal manera que con la capacitacion
adecuada, los docentes que utilicen estos recursos puedan realizar las instalaciones con
facilidad utilizando guias y comandos. No seria necesario un proceso manual de administracion
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de usuarios. Los docentes de la escuela deberian poder manejarlo con capacitacién adecuada,
y no requeriria una contratacion adicional de personal.

En cuanto a la aplicacion préactica, seria beneficioso implementarlo en la escuela. No es
necesario dividirlo en unidades administrativas separadas, como jefaturas, ya que una sola
region que represente la Escuela de Sistemas es suficiente. La separacién no deberia ser por
estudiantes individuales, sino, como mencioné anteriormente, por materia o0 asignatura. Esto
seria mas conveniente y evitaria la burocracia innecesaria. La distribucion de acceso por
asignatura seria mas apropiada en lugar de un nico acceso global para todos.

Jorge: ¢Cuales son las principales limitaciones que enfrentan actualmente los departamentos
en términos de recursos tecnoldgicos?

César: En cuanto a las limitaciones, tenemos diversas restricciones. Por ejemplo, en términos
de recursos tecnoldgicos, nuestras limitaciones incluyen las maquinas y computos disponibles.
A menudo, las necesidades dentro de las materias requieren un enfoque mas profesional. Por
ejemplo, en el caso de una materia de bases de datos hace unos 6 afios, optamos por la
virtualizacion ya que carecemos de la infraestructura necesaria. Creamos un servidor FTP
llamado "aula.Fia", y aunque esta fue una solucién, no fue la ideal. La falta de una
infraestructura mas robusta ha limitado nuestra capacidad de proporcionar un entorno mas
profesional para la préctica. En realidad, lo que deseamos es brindar a los estudiantes un
entorno semi profesional para sus practicas, pero estas limitaciones a veces nos obligan a
utilizar soluciones mas caseras.

En términos de disponibilidad, también enfrentamos restricciones, como los cortes de energia.
Los cortes de energia inesperados ocurren con cierta frecuencia en nuestra area. Aunque ha
habido mejoras en la infraestructura eléctrica, estas interrupciones pueden afectar nuestra
infraestructura, lo que obliga a buscar alternativas que pueden no ser las Optimas para las
practicas de los estudiantes.

Respecto al espacio fisico y recursos asignados, nuestras limitaciones estan relacionadas con
el espacio en disco duro y la capacidad eléctrica. Como mencioné, el espacio de disco duro es
una restriccion, y a veces tenemos que trabajar con recursos asignados, lo que puede limitar
nuestra capacidad de proporcionar servicios mas amplios y completos.

Jorge: ¢Cual es su vision a largo plazo sobre como este proyecto podria mejorar la eficiencia
y escalabilidad de los recursos en la Escuela de Ingenieria de Sistemas Informaticos?

César: En cuanto a la vision a largo plazo de este proyecto, es una idea que debe ser evaluada,
especialmente en el contexto de una nueva curricula. En la actualidad, la escuela se enfrenta a
desafios para proporcionar recursos académicos 6ptimos a los estudiantes, y la implementacion
de este proyecto podria abordar esos problemas.

A corto plazo, se requiere que tanto la universidad presencial como la de distancia dispongan
de recursos de alta calidad para todos los estudiantes, de forma gratuita. Esto implica que la
universidad debe financiar este tipo de servicio y garantizar que todas las materias cuenten con
los recursos tecnoldgicos necesarios para impartir sus tecnologias. El objetivo es que los
estudiantes tengan acceso a estos recursos para desarrollar sus competencias, como la creacion
de micro servicios o aplicaciones moviles, lo que les daria ventajas en el mercado laboral.
Ademas, se busca proporcionar suficientes recursos para cubrir las necesidades de las
asignaturas y los trabajos de grado. Los estudiantes a menudo incurren en gastos al realizar
practicas o proyectos, y la idea es ofrecer un espacio en la infraestructura de la escuela para
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que las materias puedan realizar précticas de alta calidad sin problemas de infraestructura o
recursos.

En resumen, la vision a largo plazo implica proporcionar recursos de alta calidad y suficientes
para todas las materias y los proyectos de los estudiantes, o que mejoraria la eficiencia y
calidad de la educacion en la escuela de sistemas. Esto permitiria a los estudiantes adquirir las
habilidades y competencias necesarias para destacar en el mercado laboral.

Jorge: Ese era el apoyo que necesitabamos con esas interrogantes y pues agradecerle por el
espacio que nos brindd y no sé si mis compafieros quisieran abonar algo mas.

José: No, estariamos bien, muchas gracias ingeniero por su tiempo.
César: Estoy para ayudarles en lo que pueda y esté al alcance.

Jorge: Entonces practicamente eso seria todo y si necesitamos otra ayuda le
estaremos escribiendo, buenas noches.

César: Nos vemos jovenes , buenas noches.

14
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I. Arquitectura

OpenStack-Ansible soporta diferentes arquitecturas de red, que pueden ser desplegadas
usando una sola interfaz de red para ambientes de pruebas o usando multiples interfaces para

entornos de produccién.

Control Plane Compute
et everiay il overtay
- -~
/”( JECHRECD 7 m( """""" D) =) ()
-~ -~
~ -~
f 1 f 1. f ________ I
Eth0 — — Eth0.10 — El ] Eth0.20 : EthD — — ] — Eth0.30 —— 0

Figura 1: Disposicién de interfaz de red Gnica para OpenStack-Ansible.

A. Redes
Tabla 1
Interfaces de red
Red CIDR VLAN Observaciones

Management 172.29.236.0/22 10

Tunnel 172.29.240.0/22 30

(Vxlan)

Storage 172.29.244.0/22 20

VLAN 172.29.248.0/22 40 Sera utilizada como red provider

LAN 192.168.16.0/24 Utilizada para comunicar a los hosts
fisicos

NAT 192.168.122.0/24 Sera utilizada como red provider

La tabla 1 muestra la disposicion de interfaz de red tnica para OpenStack-Ansible.



B. Asignacion de IPs

Se indican las IPs para dos regiones, si se desean agregar mas puede seguirse un patron
similar.

Tabla 2

Nodos del prototipo

Host

Management

Tunnel

Storage

VLAN

LAN

pfSense 172.29.236.1 172.29.240.1 172.29.244.1 172.29.248.1 | 2 ips
Controller 172.29.236.5 172.29.236.5

Control-plane | 172.29.236.12 172.29.240.12 | 172.29.244.12

Compute-1 172.29.236.23 172.29.240.23 | 172.29.244.23

Compute-2 172.29.236.24 172.29.240.24 | 172.29.244.24

Deployment 172.29.236.3

Ceph-admin 172.29.244.31




Ceph-mon 172.29.244.32

Ceph-osdl 172.29.244.33
Ceph-osd2 172.29.244.34
Ceph-osd3 172.29.244.35

La tabla 2 muestra la asignacion de IPs para cada nodo del prototipo.

Region Uno Region Dos Infraestructura

Il. Requisitos iniciales

e Configurar una interfaz puente en las maquinas fisicas a utilizar para el prototipo.
e Tener instalado Virtual Machine Manager.
e Contar con un navegador web instalado para poder visualizar los paneles

administrativos.

I1l. M&quinas virtuales

Se recomienda tener maquinas fisicas con al menos 32GB de RAM.

A. Inventario de maquinas virtuales

Se utilizaron 10 maquinas virtuales para el despliegue del prototipo. Se recomiendan

los siguientes recursos, pero dependeréa de las caracteristicas del host con el que se cuente:



Tabla 3
Caracteristicas de infraestructura y region.

#

Nodo

Despliegue

CPUs

Discos

RAM

NIC

Sistema
operativ
0

10

11

Controller

pfSense

Control
Plane

Computel

Compute2

Deployme

nt

Ceph-

admin

Ceph-mon

Ceph-osdl

Ceph-0sd2

Ceph-0sd3

Infraestructura

Infraestructura

Region

Region

Region

Region

Region

Regidn

Region

Region

Region

1x20GiB

1x10GiB

1x70GiB

1 x 60 Gib

1 x 60 Gib

1x10GiB

1x15GiB

1x15GiB

1x15Gib

1x 100 GiB

1x15Gib

1x 100 GiB

1x15Gib

1x 100 GiB

2048 MiB

1024 MiB

16384

MiB

5120 MiB

5120 MiB

2048 MiB

1536 MiB

1024 MiB

700 MiB

700 MiB

700 MiB

Ubuntu
Server
20.04

FreeBS
D123

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

Ubuntu
Server
20.04

La tabla 3 muestra el inventario de maquinas virtuales del prototipo.



B. Imagenes

1. Ubuntu Server 20.04.

Para todas las maquinas virtuales, a excepcion de pfSense, se utilizo la distro Ubuntu
Server 20.04.6 LTS, también conocida como Focal Fossa. La descarga de la imagen se realiza

a través del sitio https://releases.ubuntu.com/focal/ .

La imagen puede ser descargada directamente o utilizar Torrent:

ubuntu-20.04.6-live-server-amdé4.iso

ubuntu-20.04.6-live-server-
amdéd.iso.torrent

o

Figura 2: Opciones de descarga de Ubuntu Server 20.04.
2. pfSense.

Su imagen puede ser descargada desde el sitio oficial

https://www.pfsense.org/download/ .

Se recomiendan las siguientes opciones de descarga:

Select Image To Download

Version: 2.7.0

Architecture: \AMD64(64-bitJv\ o

Installer: ‘DVD Image (1SO) Installerv|

Mirror: [Austin, TXUSA ]

Supported by
T netgate

Figura 3: Opciones de descarga de pfSense.


https://releases.ubuntu.com/focal/
https://www.pfsense.org/download/

También puede ser descargada la imagen con el siguiente enlace:

https://atxfiles.netgate.com/mirror/downloads/pfSense-CE-2.7.0-RELEASE-amd64.is0.9z

Descomprimir utilizando el siguiente comando:

gzip -d pfSense-CE-2.7.0-RELEASE-amd64.is0.gz

C. Creacion de maquinas virtuales en VMM.

Los pasos para la creacion de las maquinas virtuales se detallan en las siguientes
secciones. Cabe aclarar que los recursos mostrados en las imagenes pueden ser diferentes a los
mostrados en el cuadro de inventario.

1. Instalando paquetes.

1. Ejecutar el siguiente comando:

apt-get install bridge-utils cpu-checker libvirt-clients libvirt-daemon gemu gemu-kvm

2. Para comprobar si el procesador soporta virtualizacion puede ejecutarse el siguiente

comando:

kvm-ok

3. Parainstalar la herramienta gréafica Virtual Machine Manager puede ejecutarse el

siguiente comando:

sudo apt install virt-manager



https://atxfiles.netgate.com/mirror/downloads/pfSense-CE-2.7.0-RELEASE-amd64.iso.gz

2. Maquinas virtuales para pfSense.

Considerar que la red LAN puede ser diferente, dependiendo de donde se encuentre el
host.
1. Abrir VMM vy dar clic en el siguiente botén “Create a new virtual machine” (Crear
nueva maquina virtual):

File Edit View Help

oo

Creakte a new virtual machine

= ceph-mar
Shutoff

= clon-base-openstack
Shutoff

Figura 4: Boton para crear maquina virtual en VMM.

2. En VVM cred una nueva maquina virtual, seleccionando imagen 1ISO como opcion:

New VM

m Create a new virtual machine
Connection: QEMU/KVM

Choose how you would like to install the operating system
® Local install media (IS0 image or COROM])
Network Install (HTTPR, HTTPS, or FTP)

Import existing disk image

Manualinstall

Cancel Forward

Figura 5: Listado de opciones para crear maquina virtual en VMM.



3. Escogemos el archivo descomprimido:

New VM

m Create a new virtual machine

| Choose ISO or CDROM install media:

Browse...

Choose the operating system you are installing:

» Automatically detect from the installation media / source

Cancel Back Forward

Figura 6: Formulario para ingresar imagen en VMM.

4. Desactivamos el checkbox de deteccion automatica y especificamos FreeBSD 12.4 para
el sistema operativo:

New VM
m Create a new virtual machine
Choose ISO or CDROM install media:

iyJwriter/pfSense-CE-2.7.0-RELEASE-amdé4.iso  ~ Browse...

Choose the operating system you are installing:

Q FreeBSD12.4

Automatically detect from the installation media / source

Cancel Back Forward

Figura 7: Vista del formulario para ingresar imagen una vez seleccionada en VMM.



5. Especificamos la RAM y los ndcleos de la maquina virtual:

New VM

m Create a new virtual machine

Choose Memory and CPU settings:

Memory: 2048 - 4
Up to 31799 MiB available on the host
CPUs: | 4 = | &k

Up to 20 available

Cancel Forward

Figura 8: Formulario para ingresar datos de CPU y memoria en VMM.
6. Asignamos el espacio del disco:
New VM

m Create a new virtual machine

w| Enable storage for this virtual machine
®) Create a disk image for the virtual machine

20,0 — + GiB

Select or creake custom storage

Forward

Figura 9: Formulario para ingresar el tamafio del disco en VMM.



7. Seleccionamos la opcidn referente a personalizar la configuracidn antes de instalar:

New VM

m Create a new virtual machine

Ready to begin the installation
freebsd12.4-2

FreeBSD 12.4

Local CDROM/ISO

2048 MiB

a

20.0 GiB .../libvirt/images/freebsd1 .goow?2

& Customize configuration before install
~ Network selection

Bridge device...

Devicename: br0

Cancel Finish

Figura 10: Formulario para ingresar el nombre e interfaz de red en VMM.

8. Damos clic en el boton agregar un nuevo hardware:

Add Hardware

Figura 11: Botdn para agregar nuevo hardware en VMM.
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9. Agregamos una nueva interfaz de red que tenga como

configurado con

20 @S a

P
P
P
P
)
=
=
=]
=

la red LAN:

Add New Virtual Hardware

Storage
Controller
Network

Input

Graphics

Sound

Serial

Parallel
Console
Channel

USB Host Device
PCl Host Device
MDEV Host Device
Video
Watchdog
Filesystem

Network

Details XML

Device name: br0

MAC address:

Device model: virtio

& Smartcard

USB Redirection
TPM

9, RNG
Q. Panic Notifier

Figura 12:

Virtlo VSOCK

Network source:  prigge device...

red un

¥ 52:54:00:f6:1e:35

Cancel Finish

dispositivo puente

Formulario para ingresar nueva interfaz de red en VMM.

10. Hacemos clic en el botdn de iniciar instalacion y esperamos unos segundos para el

autoboot:

Begin Installation

- i Begin Installation

- OS information

Cancel Installation

Details XM

Virtual Network]

Mebwork sourc

Figura 13: Botdn para iniciar el proceso de instalacion en VMM.
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11. Damos Enter para aceptar:

pfSense Installer

{Copyright and distribution notice}
Copyright and Trademark Hotices.

Copyright(c) 2884-2816. Electric Sheep Fencing. LLC ("ESF™).
All Rights Reserwved.

Copyright(c) 2814-2823. Rubicon Communications, LLC d/bfa Hetgate
("Hetgate™).
All Rights Reserwved.

All logos, text, and content of ESF and/or Hetgate, including underlying
HTHL code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
lawus and treaties, and may not be used or reproduced without the prior
express written permission of ES5F and/or Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written

permission of ESF and/or Hetgate. A1l other trademarks shown herein are
26%—

[Accept]

Figura 14: Pantalla de derechos reservados de pfSense.

12. Seleccionamos la opcion Instalar y damos Enter:

pf5ense Installer

Helcome
Helcome to pfSense!

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Figura 15: Pantalla de opciones del instalador de pfSense.



13. Seleccionamos la opcion Auto y damos Enter:

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF35) uided Root-on-ZF35

Auto (UF5S) Guided UFS Disk Setup
Hanual Hanual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

To use ZF5 with less than 86B RAM, see https://wiki.freebsd.org/ZF5TuningGuide

Figura 16: Pantalla de opciones de particién para la instalacion de pfSense.
14. Seleccionamos Instalar y damos Enter:

pfSense Installer

ZF5 Configuration
Configure Options:

>>> Install Proceed with Installation

T Pool Type/Disks: stripe: B disks
— Rescan Devices *

Disk Info *

Pool Hame pfSense

Force 4K Sectors? YES

Encrypt Disks? HO

Partition Scheme GPT (BIDS)

Swap Size 1g

Hirror Suap? HO

Encrypt Swap? HO

N
4
E
P
]
H
H

<Helect>| <Cancel>

——I[Use alnum, arrows, punctuation, TAB or ENTERI]

Create ZF5 boot pool with displayed options

Figura 17: Pantalla de opciones de configuracion de ZFS para la instalacion de pfSense.



15. Seleccionamos la opcion Stripe y damos Enter:

pfSense Installer

ZFS Configuration
Select Virtual Device type:

mirror Mirror — n-Hay HMirroring
raidid RAID 1+8 - n x Z2-HWay Hirrors
raidzl RAID-Z1 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidzd RAID-£3 - Triple Redundant RAID

<Cancel>

[Press arrows, TRB or ENTER]

[1+ Disks] Striping provides maximum storage but no redundancy

Figura 18: Pantalla de opciones de RAID para la instalacion de pfSense.

16. Seleccionamos el Unico dispositivo con barra espaciadora y luego damos Enter:

pfSense Installer

ZF5 Configuration

[n tbd@@WirtI10 Block Device

< Back >

Figura 19: Pantalla de opciones de disco para la instalacion de pfSense.
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17. Confirmamos la configuracién del disco:

pfSense Installer

ZF5 Configuration

Are you sure you want to

the current contents of the following disks:

< HO >
[Press arrous. TAE or ENTER]

Figura 20: Pantalla de confirmacion para la instalacion de pfSense.

18. Observamos que se inicia un proceso. Esperamos a que finalice.
19. Se nos indica que la instalacion ha sido completada. Procedemos a reiniciar la
maquina:

pfSense Installer

Complete
Installation of pfSense complete!
Would you like to reboot into the
installed system nouw?

[Reboot] [“hell 1

Figura 21: Pantalla de notificacion de instalacion satisfactoria de pfSense.
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20. En este momento, donde se nos pide configurar las VLANS, ingresamos ‘N’ y damos

Enter:

Initializing

Starting device manager (devd)...done.

Loading configuration....done.

Updating configuration Migrating System Memory RRD file to new format
.done.

Harning: Configuration references interfaces that do not exist: emB eml

Network interface mismatch -- Running interface assignment option.
vtnetB: link state changed to UP
vinetl: link state changed to UP

Valid interfaces are:

vinetd 52:54:88:3e:dB:d5 (douwn) VYirtI0 Hetworking Adapter
vitnetl 52:54:88:f6:1e:35 (douwn) VirtI0 Hetworking HAdapter

Do VYLANs need to be set up first?
If VLANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure VLAHs later., if required.

Should VYLANs be set up now [yInl? 2823-89-12T21:11:21.697252+88:88 - php-fpm 376
- — #rc.linkup: Ignoring link event during boot sequence.
2823-89-12T7T21:11:21.698185+88:88 - php-fpm 375 - - /rc.linkup: Ignoring link eve
nt during boot sequence.

Figura 22: Pantalla de consola para creacion vlans en pfSense.

21. Seleccionamos como interfaz WAN la vtnetO:

Network interface mismatch -- Running interface assignment option.
vtnetB: link state changed to UP
vinetl: link state changed to UP

Valid interfaces are:

vinetd 52:54:88:3e:dB:d5 (douwn) VYirtI0 Hetworking Adapter
vitnetl 52:54:88:f6:1e:35 (douwn) VirtI0 Hetworking HAdapter

Do VYLANs need to be set up first?
If VLANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure VLAHs later., if required.

Should VYLANs be set up now [yInl? 2823-89-12T21:11:21.697252+88:88 - php-fpm 376
- — #rc.linkup: Ignoring link event during boot sequence.
2823-89-12T7T21:11:21.698185+88:88 - php-fpm 375 - - /rc.linkup: Ignoring link eve
nt during boot sequence.

]

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the HAH interface name or ‘a’ for auto-detection
(vtnet® wvtnetl or a): vinetd]]

Figura 23: Pantalla de consola para eleccion de interfaces en pfSense.
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22. Seleccionamos como interfaz LAN la vtnetl:

Yalid interfaces are:

vinetd 52:54:88:3e:dB@:d5 (doun) VirtI0 Hetworking Hdapter
vitnetl 52:54:88:f6:1e:35 (doun) VirtI0 Hetworking Adapter

Do VLANs need to be set up first?
If YWLAHs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure VYLAHs later. if required.

Should VYLANs be set up now [yInl? 2823-89-12T21:11:21.697252+88:88 - php-fpm 376
- - /rc.linkup: Ignoring link event during boot sequence.
2823-89-12T21:11:21.698185+88:88 - php-fpm 375 - - /rc.linkup: Ignoring link eve
nt during boot sequence.

n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection., please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAH interface name or 'a’ for auto-detection
(vtnetd vtnetl or a): vtnetd

Enter the LAH interface name or 'a' for auto-detection
NOTE: this enables full Firewalling/HAT mode.
(vtnetl a or nothing if finished): wvtneti]]

Figura 24: Pantalla de consola para eleccion de interfaces en pfSense.

23. Confirmamos la configuracion ingresada:

say no here and use the webConfigurator to configure VYLAHs later. if required.

Should VYLANs be set up now [yInl? 2823-89-12T21:11:21.697252+88:88 - php-fpm 376
- - /rc.linkup: Ignoring link event during boot sequence.
2823-89-12T21:11:21.698185+88:88 - php-fpm 375 - - /rc.linkup: Ignoring link eve
nt during boot sequence.

n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection., please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAH interface name or 'a’ for auto-detection
(vtnetd vtnetl or a): vtnetd

Enter the LAH interface name or ‘a’ for auto-detection
NOTE: this enables full Firewalling/HAT mode.
(vtnetl a or nothing if finished): vtnetl

The interfaces will be assigned as followus:

HAH -> vtnetB
LAH -> vtnetl

Do you want to proceed [yInl? yjj

Figura 25: Pantalla confirmar seleccion de interfaces en pfSense.
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24. Esperamos que se configure:

1]

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the HAH interface name or 'a' for auto-detection
(vtnetd vinetl or a): vtnetB

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/HAT mode.
(vtnetl a or nothing if finished): vtnetl

The interfaces will be assigned as follous:

HAN -> vtnetB
LAH -> wvtnetil

Do you want to proceed [ylnl? y

HWriting configuration...done.

One moment while the settings are reloading... done!
Configuring loopback interface...done.

Configuring LAN interface...done.

Configuring MAN interface...|]

Figura 26: Pantalla de procedimientos realizados en la configuracion de interfaces.

25. Se nos presenta la siguiente pantalla mostrandonos la configuracion que recibieron las

interfaces:

Starting syslog...done.

Starting CRON... done.

pfSense 2.7 .B-RELEASE amd64 Hed Jun 28 B3:53:34 UTC 2823
Bootup complete

FreeBSD/amd64 (pfSense.home.arpal) (ttyvB)
QEHU Guest - Hetgate Device ID: fal97762f7c69cbBb522
x%x% Helcome to pfSense 2.7.B-RELERSE (amd64) on pfSense ==x

HAN (wan) -> wvitnetH -> w4/DHCP4: 192.168.16.141/24
LAN (lan) -> vitnetl -> wd4: 192.168.1.1/24

Logout (55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot systen 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option: [

Figura 27: Pantalla de opciones en pfSense.

26. Seleccionamos la opcidn 2 para configurar la direccién IP de la interfaz LAN:
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OEHMU Guest - Hetgate Device ID: fal97762f7ch9cbB6522

*%% Helcome to pfSense 2.7.B-RELEASE (amdb64) on pfSense ==x

HAN (wan) -> vitnetd -> w4/DHCP4: 192.168.16.141/24

LAH (lan) -» wvtnetl -» wdq: 192.

Logout (55H only) 9]
Assign Interfaces 18]
Set interface(s) IP address 112
Reset webConfigurator password 123
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

Enter an option: 2
Available interfaces:

1 - HAH (vtnetB - dhcp. dhcpb)
2 — LAH (vtnetl - static)

168.1.1/24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Enter the number of the interface you vish to configure: 2Jj

Figura 28: Pantalla para elegir la interfaz a modificar en pfSense.

27. Podemos configurar a traves de DHCP ingresando ‘y’:

HAH (wan) -» vinetd -» v4/DHCP4: 192.168.16.141/24

LAH (lan) -» vinetl -» wv4d: 192,

Logout (S55H only) 9)
Assign Interfaces 18)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

Enter an option: 2
Available interfaces:

1 - HAN (vtnetB - dhcp. dhcpb)
2 - LAN (vitnetl - static)

166.1.1/24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Enter the number of the interface you wish to configure: 2

Configure IPv4 address LAH interface via DHCP? (y/n) y

Configure IPv6 address LAN interface wia DHCP6? (y/n) yjj

Figura 29: Pantalla de opciones de interfaz a modificar en pfSense.
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28. Ingresamos ‘y’ para utilizar el protocolo http:

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure 5Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPH

Shell

Enter an option: 2

Available interfaces:

1 - HAN (vtpnetB - dhcp. dhcpb)
2 - LAN (vtnetl - static)

Enter the number of the interface you wish to configure: 2
Configure IPv4 address LHN interface wvia DHCP? (y/n) y
Configure IPv6 address LAN interface wvia DHCPG67? (y/n) y
Disabling IPwv4 DHCPD...

Disabling IPv6 DHCPD...

Do you wvant to revert to HTTP as the webConfigurator protocol? (y/n) yfj

Figura 30: Pantalla para confirmar modificacion de interfaz en pfSense.

29. Reiniciamos la maquina virtual.

30. Ahora podemos observar que tenemos una nueva IP para la vtnetl:

Starting syslog. . .done.

Starting CROH... done.

pfSense 2.7.B-RELEASE amd64 Hed Jun 28 B3:53:34 UTC 2823
Bootup complete

FreeBSD/amd64 (pfSense.home.arpa) (ttyv@)
QEHU Guest - Hetgate Device ID: fal97762f7cb9cbBb6522
=xx Helcome to pfSense 2.7.8-RELEASE (amd64) on pfSense ===

HAH (wan) -> vtnetd -> w4/DHCP4: 192.168.16.141/24
LAH (lan) -> vtnetl -> w4/DHCP4: 192 .168.16.79/24

Logout (S55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option: [

Figura 31: Pantalla mostrada una vez realizada la modificacion en pfSense.
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31. En un navegador, visitamos, en nuestro caso, la direccion 192.168.16.79. Deberan

adaptar de acuerdo a la asignada en su ambiente. Utilizar para el usuario admin y para

la contrasefia pfsense:

192.168.16.79

Login to pfSense

SIGN IN

Figura 32: Formulario de Login del panel de pfSense.

32. Observamos el dashboard y damos clic en Next hasta llegar al paso 2:

pfSense.home.arpa-Wiza x +
< (o4 0 & Notsecure | 192.168.16.79)

nterfaces ~

Flisense  system-

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup /

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

Figura 33: Wizard de configuracion de pfSense.
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33. Pueden configurar con los siguientes valores para el paso 2:

pfsense.home.arpa-Wiz: x +

secure | 192.168.16.79,

msense n nterfaces Firewall + E VEN ~

MUNITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / General Information (2}

of §

General Information

On this screen the general pfSense parameters will be set

Hostname gateway

Name of the fir

thout domain part

mples:

ense, firewall, edgefw

Domain home.arpa

Domain name for the firewall

Domain, TLD). The I
us, Airprin y) and r y ked devices. These will
ves such as ‘home.arpa

MDNS (e.g. A
he router us

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server [ gg8.38
Secondary DNS Server 8.84.4

Override DNS

Allow DNS serv

1o be overridden by DHCP/PPP on WAN

Figura 34: Configuraciones generales del Wizard de pfSense.

34. Escogemos la opcidn deseada para el siguiente paso:

pfSense.home.arpa-Wize x  +

O A& Notsecure | 192.168.16.79

Flisense seem- e Tmmlle & VPN

UNITY EDITION

'WARNING: The "admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information e

St

Time Server Information

Please enter the time, date and time zone.

of 9

Time server hostname 2.pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time serv.

Timezone Etc/UTC v
Etc/GMT-0 -
Etc/GMT1

Etc/GMT-10

Etc/GMT11

Etc/GMT-12

Etc/GMT-13

Etc/GMT-14

Etc/GMT2

Etc/GMT-3

Etc/GMT-4

Etc/GMT-5

Etc/GMT-
Etc/GMT-7

Etc/GMT-8

Etc/GMT9

Etc/GMTO

Etc/Greenwich

Etc/UCT

Etc/UTC

Etc/Universal ~

Figura 35: Configuraciones NTP de pfSense.
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35. Para los pasos 4 no debe modificarse ninguna opcién:

pfsense.home.arpa - Wi

[n] A Notsecure | 192.168.16.79,

Elisense n Interfaces +  Firewall =

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure WAN Interface e

0n this screen the Wide Area Network information will be cenfigured.

SelectedType DHCP v

General configuration

MAC Address
This field can be of the WAN interface (may be required with some cable connections). Enter a MAC address
in the following format: xx:xxx
MTU
Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 r all other connection types will be
assumed.
Mss

mping for TCP
or PPPoE and 150

nnections to the value entered above minus 40
bytes for all other connection tyj

IP Address

Figura 36: Configuraciones de interfaz WAN de pfSense.

36. Modificar para el paso 5:

pfSense.home.arpa-Wize x +

[n] A Not sec 192.168.16.79,

Eﬂsense nterfaces Il S s VEN - Status ~ Diag

COMMUNITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure LAN Interface 2]

Step 5 0f 9

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LANIP Address | dhcp

Type dhep if this interface uses DHCP to obtain its IP address

Subnet Mask 24 v

Figura 37: Configuraciones de interfaz LAN de pfSense.
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37. Cambiamos la contrasefia para nuestro usuario admin:

pfSense.home.arpa- Wiz x +

q @ [n] A Notsecure | 192.168.16.79,

msense System ~ nterfaces +

COMMUNITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Set Admin WebGUI Password (2]

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled.

Admin Password

Admin Password AGAIN

Figura 38: Configuraciones de autenticacion del admin de pfSense.

38. Recargamos la configuracion y posteriormente podremos ver que el wizard se ha

completado:

Flisense

Wizard / pfSense Setup / Wizard completed >}

op 8.

Wizard completed.

Congratulations! pfSense is now configured

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services.

Useful resources.

+ Leam more about Netgate's product line, servic
+ To lean about Netgate aj nd ot
« Become part of the pfSen

mity.
+ Subscribe to our newsletter for ongoing product Information, software announcements and special offers.

Figura 39: Pantalla de configuraciones realizadas por el Wizard de pfSense.
3. Magquinas virtuales con Ubuntu.

1. Abrir VMM vy dar clic en el siguiente botén “Create a new virtual machine” (Crear

nueva maquina virtual):
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File Edit View Help

e

Creakte a new virtual machine

- ceph-magr
Shutoff

- clon-base-openstack
Shutoff

Figura 40: Botdn para crear maquina virtual en VMM.

2. Damos clic en “Browse” para buscar la imagen de Ubuntu y esperamos a que sea
reconocido el sistema operativo. Una vez sea reconocido daremos clic en “Forward”:
New VM

m Create a new virtual machine

Choose ISO or COROM insktall media:

Browse...

Choose the operating system you are installing:

~ Automatically detect from the installation media / source

Cancel Back Forward

Figura 41: Formulario para seleccionar imagen en VMM.
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New VM

m Create a new virtual machine

Choose ISO or CDROM insktall media:

Downloads/ubuntu-20.04.6-live-server-amdé4.iso -~ Browse...

Choose the operating system you are installing:

~| Automatically detect from the installation media / source

Cancel Back Forward

Figura 42: Formulario para seleccionar imagen una vez elegida en VMM.

Indicamos la memoria RAM vy la cantidad de CPUs que tendré la maquina virtual, y
damos clic en “Forward”:

New VM

m Create a new virtual machine

Choose Memory and CPU settings:
Memory: 4096 - +
Up to 15849 MiB available on the host
CPUs: 2 - &

Up to 8 available

Forward

Figura 43: Formulario para seleccionar imagen en VMM.
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4. Configuramos el espacio del disco de la siguiente manera, especificando la cantidad de
acuerdo al nodo que estemos trabajando. Damos clic en “Forward”:

New VM

m Create a new virtual machine

»| Enable storage for this virtual machine
®) Creake a disk image For the virtual machine

25.0 — + GiB

Select or create custom storage

Cancel Forward

Figura 44: Formulario para ingresar tamafio de disco en VMM.

5. Nombramos al nodo en cuestion y marcamos la opcion “Customize configuration
before install”. Ademés nos aseguramos que “Network Selection” tenga la opcion
“Bridge device...” y el nombre del bridge que ha sido configurado para la maquina

host. Damos clic en “Finish”:
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New VM

m Create a new virtual machine

Ready to begin the installation
Deployment

Ubuntu 20.04 LTS
Local CDROM/ISO
4096 MiB

2

25.0 GiB ...ib/libvirt/images/Deployment.qgcow?

& Customize configuration before install
~ Network selection
Bridge device...

Device name: br0

Figura 45: Formulario para ingresar nombre de instancia e interfaz de red en VMM.

6. Se nos presentard una pantalla donde podremos agregar, por ejemplo, nuevos discos e
interfaces de red.
7. Si el nodo necesita dispositivos adicionales, dar clic en “Add Hardware” en la esquina

inferior izquierda:

L RNG /dev/urandom

Add Hardware

Figura 46: Boton para agregar nuevo hardware en VMM.
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8. Si es un disco nuevo, ajustar

Storage
Controller

Network
Input
Graphics
Sound

(] ®

Serial

Parallel

Console

Channel

USB Host Device
PClHost Device
MDEV Host Device
Video

Watchdog
Filesystem

a
a
a
&
(]
&t
it
]
it

Smartcard
USB Redirection
TPM
RNG

. Panic Notifier
Virtlo VSOCK

la capacidad que tendrd y dar clic en “Finish™:

Add New Virtual Hardware
Storage

Details XML

®) Create a disk image for the virtual machine

20.0 — + GiB

Select or create custom storage
Device type: Disk device
Virtlo ~

Bus type:

> Advanced options

Cancel Finish

Figura 47: Formulario para agregar un nuevo disco a instancia en VMM.

9. Sies una interfaz de red nueva, especificar la fuente y dar clic en “Finish”:

Storage
Controller
Network
Input
Graphics
Sound

Bl efLa

Serial

Parallel
Console
Channel

USB Host Device
PCl Host Device
MDEV Host Device
Video
Watchdog
Filesystem
Smartcard

USB Redirection
™M

RNG

Panic Notifier
Virtlo VSocK

 LOLLBYYYY

SWBDY

O g

Figura 48: Formulario para agregar una nueva interfaz de red a instancia en VMM.

Add New Virtual Hardware

Network
Details XML
Network source:  pridge device...
Device name: br0
MAC address: ¥ 52:54:00:a0:35:03

Device model: virtio

Cancel Finish
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10. Dar clic en el boton “Begin Installation” en la esquina superior izquierda:

Begin Installation

Begin Installation

- OS information

Figura 49: Botdn para iniciar instalacién en VMM.

11. Esperamos que se realicen las comprobaciones iniciales:

Figura 50: Pantalla de comprobaciones iniciales de Ubuntu Server 20.04.

12. Escogemos el idioma de nuestra preferencia. Para este caso, escogeremos “Espafiol”

utilizando las flechas del teclado y damos enter:

L
L
L
L
L
L
L
L
L
G ]
G ]
G ]
G ]
G ]
G ]
& ]
G ]
G ]
& ]
& ]
& ]
& ]
& ]
& ]
=

Figura 51: Pantalla de eleccion de idioma de Ubuntu Server 20.04.
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13. Si se nos presenta una pantalla para actualizar el instalador, dar enter en la opcion

“Continuar sin actualizar’:

Versio .1 of the installer is now available 2 is currently runningl.

You can read the releas

will continue from here.

Figura 52: Pantalla de eleccion de instalador de Ubuntu Server 20.04.

14. En la pantalla de seleccion referente a la disposicion del teclado, damos enter en
Disposicion y buscamos la opcion “Spanish (Latin American)”. Una vez realizado, dar

enter en “Hecho”:
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Figura 54: Pantalla de opciones de idioma de teclado de Ubuntu Server 20.04.
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15. Damos enter en “Hecho” para la parte de Conexiones de red:

Figura 55: Pantalla de interfaces de Ubuntu Server 20.04.

16. Para la configuracién de proxy, lo dejaremos vacio y damos enter en “Hecho”:

17. Damos enter en “Hecho” para la configuracion del mirror:

ernative mirror for Ubuntu, enter its details here.

http://sv.archive. ubuntu. com/ubuntu
YoUu may prov an archive mirror that will be used instead of the default.

Figura 56: Pantalla de eleccion del mirror de Ubuntu Server 20.04.

18. Para la configuracion de almacenamiento, dejar marcada la opcion de utilizar la

totalidad del disco y la de configurarlo como LVM. Damos enter en “Hecho’:
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layout, or create &

Figura 57: Pantalla de opciones de almacenamiento de Ubuntu Server 20.04.

19. En la siguiente pantalla, nos ubicamos en “ubuntu-1v”’, damos enter, nos movemos a la

opcion “Edit” y damos enter:

[ Help 1

LWM volume

new, to he formatt

Figura 58: Pantalla de configuracion de almacenamiento de Ubuntu Server 20.04.
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20. Modificamos el parametro “Size” para poder aprovechar la maxima capacidad del

disco. Nos ubicamos en la opcidon “Guardar” v damos enter:
p y

Editing 1o 1 volume ubuntu-lv of ubuntu-vg

Nombre:
11.496G
Formato: [ extd

Mount: [/

Editing logical volume ubuntu-1lv of ubuntu-ve

Nombre:
22,9960
Formato:

Hount :

Figura 60: Pantalla de edicion de almacenamiento una vez cambiada.

21. Damos enter en la opcion “Hecho™:

Figura 61: Pantalla de configuracion de almacenamiento una vez cambiada.
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22. Seleccionamos la opcion “Continuar” y damos enter:

configuration

[ Continuar

Figura 62: Pantalla de confirmacion de opciones escogidas de almacenamiento.

23. En la configuracion del usuario, lo llenamos a nuestra conveniencia. Anotar el nombre

de usuario y contrasefia. Damos enter en la opcidon “Hecho”:

ap

Bl es Castro
El nombre del or:  [EERlVEINe
El nombre que utiliza al comunicarse con otros
Elija un nombre de rio:  (MEdLI

Elija una co B ook

Confirme la co E ook

Figura 63: Pantalla de creacion de usuario de Ubuntu Server 20.04.
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24. En la pantalla de configuracion SSH, marcamos la opcién para instalar OpenSSH y

damos enter en “Hecho”:

to install

Importar identid

s from GitHub or Launchpad.

Figura 64: Pantalla de configuracion de OpenSSH.
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25. En la opcidn de paquetes adiciones, no seleccionamos ninguna opcion y damos enter

en “Hecho”:

elation

Lin

-
-
-
»
-
-
>
>
»
»
-
-

iw
-
-
-
>
>
»
»
-
-

Figura 65: Listado de paquetes adicionales para instalar en Ubuntu Server 20.04.

26. Esperamos que se realice la instalacion:

Figura 66: Pantalla de acciones realizadas durante la instalacion de Ubuntu Server 20.04.
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27. Dejamos que la actualizacion se lleve a cabo, es decir, no dar enter en la opcion

“Cancelar actualizacion y reiniciar’:

Figura 67: Menu de opciones luego de instalacion basica de Ubuntu Server 20.04.

28. Una vez terminada la instalacion y actualizacion, damos enter en la opcion “Reiniciar

ahora”:

Figura 68: Menu luego de instalacion de Ubuntu Server 20.04.
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29. Al aparecer el siguiente mensaje de error, dar clic en el boton de Informacion en la

esquina superior derecha:

1 Failed unmount i
ase remove the ins ; medium, then press ENTER:
1 Failed unmount om.
iled unmounti i
ed unmount i
Failed unmount i
Failed unmounti
Failed unmount i
Failed unmounti
Failed unmount i
Failed unmounti
Failed unmount i
unmount i
ed unmount i
unmount i
Failed unmount i
Failed unmounti
Failed unmount i
Failed unmount ing

—
m
[ni]
Tl
(g1}

Lo e B T B e W e W s T e Y e I e e T e e e B e W e B e B e |

Figura 69: Pantalla de consola luego de instalacion de Ubuntu Server 20.04.

30. Seleccionamos la opcion de SATA CDROM y quitamos la imagen I1SO en el boton que

se indica con la flecha:

=2 @ >

Overview Details XML

©OS information
Virtual Disk
Zw— Performance
E cpUs Source path: /home/andres/Downloads/ubuntu-20.04.6-live-server-amds4.iso & v Browse
Memory Device type: SATA CDROM 1
Disk bus: SATA

O Boot Options 3 .
< Storage size: 1.39GiB

Virtlo Disk 1
SATA CDROM 1
At NiC:77:bazaF

> Advanced options

Figura 70: Opciones del dispositivo virtual éptico de la instancia.

31. Una vez realizado el paso anterior, damos clic en el boton “Apply” en la esquina inferior

derecha:

Remove

Figura 71: Botones de acciones para la instancia.

32. Damos clic en el boton de la pantalla para volver a consola:
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Figura 72: Botones de pantallas de la instancia.

33. Damos enter para reiniciar la maquina virtual.
34. Esperamos a que reinicie la maquina virtual. Una vez esté arriba de nuevo, iniciamos

sesion con el usuario creado previamente:

deploument 1
20.7 cloud-init [1471]:
init[1471]

nit [1471]:

r found for u
HEAHE AR R A R
-BEGIN S5H HO EY FING

Figura 73: Login de Ubuntu Server 20.04.
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35. Se nos mostrara la siguiente informacién en consola:

(GNUALinux 5.4.0-1

, to the extent permitted by

- "root"), use "sudo <command:'.

“o@deployment 1 vE

Figura 74: Consola de Ubuntu Server 20.04.

En la seccion de configuracion e instalacion se realizara la configuracion de las

interfaces.

IVV. Configuracion e Instalacion

A. pfSense

1. Agregando VLANS.

1. Nos dirigimos a la opcidon Assignments del menu interfaces:

gateway.home.arpa-Stat: x +

s ure | 192.168.16.79

msense System ~ Interfaces ~ Firewall =

COMMUNITY EDITION

Assignments

Status / Dashboard
WAN

System Information LAN -

Name oatewav.home.arpa

Figura 75: Menu de interfaces en pfSense.
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q

d

2. Seleccionamos la pestafia VLANS:

gateway.home.arpa-inte X +

@ A ot secure | 192.168.16.79,

nterfaces - Firewall ~ Services ~

Interfaces / Interface Assignments i @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN vinet0 (52:54:00:3e:d0:d5) hd

LAN vinet! (52:54:00:16:1e:35) v

Figura 76: Listado de interfaces en pfSense.

3. Hacemos clic en Add:

gateway.home.arpa-inte: x +
c A A Notsecure | 192.168.16.79,
Flisense
COMMUNITY EDITION
Interfaces / VLANs =@
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
VLAN Interfaces
Interface VLAN tag Priority Description Actions
<+ Add
(i ]

Figura 77: Listado de VLANS en pfSense.

4. Para agregar la VLAN de management cambiaremos la interfaz padre a la vtnetl,
asignamos la etiqueta correspondiente e ingresamos una breve descripcion. Finalmente,

damos clic en Save:
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0 anN

Rlisense

COMMUNITY EDITION

Interfaces / VLANs / Edit

VLAN Configuration

Parent Interface vinet1 (52:54:00:f6:1e:35) - lan v

Only VLAN capable interfaces will be shown.

VLAN Tag 10

802.1Q VLAN tag (between 1 and 4094).

VLAN Priority
802.1Q VLAN Priority (between 0 and 7).

Description management

A group description may be entered here for administrative reference (not parsed).
B Save

Figura 78: Pantalla de edicion de VLAN en pfSense.

5. Repetir los pasos anteriores para crear las demas VLANS.

2. Agregando Interfaces.

1. En la seccion de asignacion de interfaces daremos clic en agregar:

[ & Notsecure | 192.168.16.79

Rlisense

COMMUNITY EDITION

Interfaces / Interface Assignments L @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN vinet0 (52:54:00:3e:d0:d5) d

LAN vinet! (52:54:00:f6:1e:35) v

Available network ports: VLAN 10 on vinet1 - lan (management) v

Add selected interface

Figura 79: Listado de interfaces en pfSense.
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2. Nos aparecera la interfaz OPT1. Daremos clic sobre el nombre:

0 A No

Rlisense

COMMUNITY EDITION

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
Interface Network port
WAN vitnet0 (52:54:00:3e:d0:d5) d
LAN vinet1 (52:54:00:f6:1e:35) Ml T Delete
OPT1 VLAN 10 on vinet1 - lan (management) v

Figura 80: Listado de interfaces en pfSense una vez se agrega una nueva.

3. Cambiaremos las siguientes configuraciones:

Enable interface

Description

IPv4 configuration type
e [Pv4 address
Recordar que estamos configurando para la vlan management, por tanto para las demas

vlans se debe cambiar el valor IPv4 “address”.
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0 a

Flisense

MUNITY EDITION

Interfaces / OPT1 (vtnet1.10) =l @

General Configuration

Enable Enable interface

Description management

Enter a description (name) for the interface here.
IPv4 Configuration Type Static IPvd h

IPv6 Configuration Type None h

MAC Address

The MAC address of a VLAN interface must be set on its parent interface

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MsS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPvé (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPv4 Address 172.29.236.1 /|22 A
IPv4 Upstream gateway None v == Add a new gateway
If this interface is an Internet connectio t an existing Gateway from the list or add a new one using the "Add" button.

On local area network interfaces the u way should be "none"
Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.
Gateways can be managed by clicking here

Figura 81: Modificacion de interfaces en pfSense.

4. Haremos clic en Save al final de la pagina.
5. Damos clic en Apply Changes para que se recargue la configuracion.
6. Repetir los pasos anteriores para las demas interfaces.

3. Agregando Reglas.

1. Seleccionamos el menu Firewall opcion Rules:
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o & Notsecure | 192.168.16.79

Flisense

nterfaces ~ Firewall ~
COMMUNITY EDITION
Aliases
Firewall / Rules/ WAN NAT
Rules

Floating WAN LAN MANAGEME  Schedules

Traffic Shaper
Rules (Drag to Change Order) Virtual IPs -
[m] States Protocol Source Port  Destinatiol

Figura 82: Menu de Firewall en pfSense.

2. Enla pestafia MANAGEMENT damos clic en Add 1 :

Firewall / Rules / MANAGEMENT =wEe

Floating WAN LAN MANAGEMENT

Rules (Drag to Change Order)

(m) States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

Vo rules are currently defined for this interface

All incoming connections on this interface will be blocked until pass rules are added. Click the button to add a new rule.

R CEm
Figura 83: Listado de reglas por interfaz en pfSense.

3. Agregaremos la configuracion para ICMP. Modificamos el protocolo, damos clic en

guardar y aplicamos los cambios. Considerar que el valor del parametro action es pass:

Firewall / Rules/ Edit SEwEe

Edit Firewall Rule

Action Pass

Disabled (1] Disabie this e
Interface MANAGEMENT
Address Family  [pv4
Protocol  [cMP

ICMP Subtypes

Destination Invert match

Figura 84: Edicion de regla en pfSense.

4. Repetimos los pasos de acuerdo a nuestras necesidades y para las otras VLANS.
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B. Ceph

1.

Preparando nodos.

1. En cada nodo del cluster de ceph modificar el archivo /etc/hosts:

172.29.244.40 ceph-admin
172.29.244.41 ceph-mon
172.29.244.42 ceph-osdl
172.29.244.43 ceph-0sd2
172.29.244.44 ceph-osd3

2. Ejecutar los siguientes comandos en todos los nodos:

apt install chrony openssh-server curl -y

systemctl enable --now chrony

systemctl enable --now sshd

sudo apt-get update

sudo apt-get install ca-certificates curl gnupg

sudo install -m 0755 -d /etc/apt/keyrings

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -0
/etc/apt/keyrings/docker.gpg

sudo chmod a+r /etc/apt/keyrings/docker.gpg

# Add the repository to Apt sources:
echo\

"deb [arch="$(dpkg --print-architecture)" signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu \

"$(. /etc/os-release && echo "$VERSION_CODENAME")" stable" |\

sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
sudo apt-get update
sudo apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-plugin
docker-compose-plugin

3. En el nodo ceph-admin creamos el siguiente usuario:

useradd -m -s /bin/bash cephadmin
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4. Establecemos la contrasefia del usuario creado (la que se desee):

passwd cephadmin

5. Hacemos sudo a dicho usuario:

echo "cephadmin ALL=(ALL:ALL) NOPASSWD:ALL" >>
/etc/sudoers.d/cephadmin
chmod 0440 /etc/sudoers.d/cephadmin

6. En los nodos mon y osd modificaremos el archivo /etc/ssh/sshd_config y modificamos

la linea referente a permitir una sesion con el usuario root:

PermitRootLogin yes

7. Reiniciamos el servicio:

service sshd restart

8. Establecer una contrasefia para el usuario root y anotarla:

passwd

2. Iniciando el clUster.

1. Descargamos el paquete de ceph-adm y le damos los permisos con los comandos

siguientes:

sudo su
wget -g https://github.com/ceph/ceph/raw/quincy/src/cephadm/cephadm -P /usr/bin/
chmod +x /usr/bin/cephadm

49



. Cambiamos de usuario:

su - cephadmin

Inicializamos el cluster con el siguiente comando:

sudo cephadm bootstrap --mon-ip 172.29.244.41

Esperamos que termine el proceso y anotamos la contrasefia que sea desplegada en

consola, la url para visualizar el panel administrativo y el usuario :

Verifying podman|docker is present...

Verifying lvm2 is present...

Verifying time synchronization is in place...

Unit systemd-timesyncd.service is enabled and running
Repeating the final host check...

docker (/usr/bin/docker) is present

systemctl is present

Ivcreate is present

Unit systemd-timesyncd.service is enabled and running
Host looks OK

Ceph Dashboard is now available at:
URL: https://172.29.244.41:8443/
User: admin
Password: 8964vjghsi
Enabling client.admin keyring and conf on hosts with "admin™ label
Enabling autotune for osd_memory_target

You can access the Ceph CLI with:

sudo /usr/bin/cephadm shell --fsid f959b65e-91c2-11ec-9776-abbffb8a52al
-c /etc/ceph/ceph.conf -k /etc/ceph/ceph.client.admin.keyring

Please consider enabling telemetry to help improve Ceph:
ceph telemetry on
For more information see:

https://docs.ceph.com/docs/quincy/mgr/telemetry/
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3.

Bootstrap complete.

5. Instalamos el paquete ceph-common en el nodo ceph-admin:

sudo apt install ceph-common

Registrando nodos al cldster.

1. Copiamos la llave ssh desde el nodo ceph-admin a los deméas nodos:

sudo ssh-copy-id -f -i /etc/ceph/ceph.pub root@ceph-mon
sudo ssh-copy-id -f -i /etc/ceph/ceph.pub root@ceph-osdl
sudo ssh-copy-id -f -i /etc/ceph/ceph.pub root@ceph-osd2
sudo ssh-copy-id -f -i /etc/ceph/ceph.pub root@ceph-osd3

2. Aifadimos los nodos al cluster:

sudo ceph orch host add ceph-mon
sudo ceph orch host add ceph-osd1
sudo ceph orch host add ceph-osd2
sudo ceph orch host add ceph-osd3

3. Afadimos una etiqueta a los nodos agregados:

sudo ceph orch host label add ceph-mon mon
sudo ceph orch host label add ceph-osd1 osd
sudo ceph orch host label add ceph-osd2 osd
sudo ceph orch host label add ceph-0sd3 osd
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4. Inflando el clUster.

1. En cada nodo OSD realizamos los siguientes comandos:

vgcreate vg01 /dev/vdb
Ivcreate -L 99G -n Iv01 vgO1

2. Desde el nodo ceph-admin agregamos los volimenes:

sudo ceph orch daemon add osd ceph-osd1:vg01/Iv01
sudo ceph orch daemon add osd ceph-o0sd2:vg01/Iv01
sudo ceph orch daemon add osd ceph-0sd3:vg01/Iv01

3. Revisamos los datos del cllster con el siguiente comando:

sudo ceph -s

Observamos la salida en consola, donde podremos ver el uso del espacio.

5. Creando pools.

Ejecutar los siguientes comandos para crear los pools:

ceph osd pool create volumes
ceph osd pool create images
ceph osd pool create backups
ceph osd pool create vms

rbd pool init volumes
rbd pool init images
rbd pool init backups
rbd pool init vms

Configuramos el numero de réplicas a 2:

ceph osd pool set volumes size 2
ceph osd pool set images size 2
ceph osd pool set backups size 2
ceph osd pool set vms size 2
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6. Creando usuarios y keyrings.

Realizamos los siguientes comandos para generar los keyrings.

ceph auth get-or-create client.glance mon 'profile rbd' osd 'profile rbd pool=images' mgr
‘profile rbd pool=images'

ceph auth get-or-create client.cinder mon 'profile rbd" osd 'profile rbd pool=volumes, profile
rbd pool=vms, profile rbd-read-only pool=images' mgr 'profile rbd pool=volumes, profile
rbd pool=vms'

ceph auth get-or-create client.cinder-backup mon 'profile rbd' osd 'profile rbd
pool=backups' mgr 'profile rbd pool=backups'

Anotar los resultados que generan los comandos.

C. Infraestructura

1. Preparando nodo.

1. Instalar paquete vlan y activar médulo 8021q:

apt install vlan
modprobe 8021q

2. Modificar el archivo de netplan, considerando el nombre de la interfaz:

ip a #para revisar el nombre de las interfaces
nano /etc/netplan/00-installer-config.yaml

network:
ethernets:
enpls0:
addresses: [192.168.x.x/24] #adaptar de acuerdo a la LAN de su caso
nameservers:
addresses: [8.8.8.8,8.8.4.4]
routes:
- to: default
via: 192.168.0.1
metric: 100
vlans:
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#red management

enpl1s0.10:
addresses: [172.29.236.5/22]
id: 10
link: enp1s0

# red storage

enpl1s0.20:
addresses: [172.29.244.5/22]
id: 20
link: enp1s0

version: 2

2. Chrony.

1. Instalamos el paquete de chrony y editamos su archivo de configuracion:

apt install chrony
nano /etc/chrony/chrony.conf

2. En chrony.conf modificar/agregar de acuerdo a la guia oficial:

server ntp.ues.edu.sv iburst
allow 172.29.236.0/22

3. Ejecutamos el siguiente comando para reiniciar el servicio:

service chrony restart

4. Comprobamos su funcionamiento con el siguiente comando:

chronyc sources

3. Repositorio de OpenStack.

Ejecutar los siguientes comandos:

add-apt-repository cloud-archive:wallaby
apt install python3-openstackclient

54


https://docs.openstack.org/install-guide/environment-ntp-controller.html

4. MariaDB.

1. Ejecutar los siguientes comandos para instalar el servidor de MariaDB:

apt install curl python3-pymysql -y

curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup | sudo bash
apt update

apt install mariadb-server

apt install rsync

2. Modificar el archivo /etc/mysgl/mariadb.conf.d/50-server.cnf:

bind-address =0.0.0.0 #0 en su defecto 172.29.236.5

5. RabbitMQ.

1. Ejecutar los siguientes para instalar RabbitMQ:

apt install rabbitmqg-server
rabbitmgctl add_user openstack icc115
rabbitmaqctl set_permissions openstack ".*" "' *" " *"

6. Memcached.

1. Instalar el paquete de Memcached:

apt install memcached python3-memcache

2. Modificamos el archivo /etc/memcached.conf :

-1 172.29.236.5
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3. Ejecutar el siguiente comando para reiniciar el servicio:

service memcached restart

7.

Keystone.

1. Entramos a la consola de MariaDB:

mariadb

2. Dentro de MariaDB ejecutamos los siguientes comandos para crear el usuario y la base:

CREATE DATABASE keystone;

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'localhost' IDENTIFIED BY
iccl15

GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'%' IDENTIFIED BY
iccl15

3. Instalamos el paquete de Keystone:

apt install keystone

4. Modificamos el archivo /etc/keystone/keystone.conf :

[database]
connection = mysql+pymysgl://keystone:icc115@172.29.236.5/keystone

[token]
provider = fernet

5. Poblamos la base de datos con el siguiente comando:

su -s /bin/sh -c "keystone-manage db_sync™ keystone
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6. Inicializamos los repositorios para los token Fernet:

keystone-manage fernet_setup --keystone-user keystone --keystone-group keystone

keystone-manage credential_setup --keystone-user keystone --keystone-group keystone

7. Inicializamos el servicio de Keystone. Considerar que el nombre “RegionZero” puede
cambiarse, pero siempre debera utilizarse el mismo nombre que se decida en la

configuracion de los demas servicios:

keystone-manage bootstrap --bootstrap-password icc115 \
--bootstrap-admin-url http://172.29.236.5:5000/v3/ \
--bootstrap-internal-url http://172.29.236.5:5000/v3/ \
--bootstrap-public-url http://172.29.236.5:5000/v3/ \
--bootstrap-region-id RegionZero

8. Creamos el archivo admin-openrc:

nano ~/admin-openrc

export OS_PROJECT_DOMAIN_NAME=Default
export OS_USER_DOMAIN_NAME=Default
export OS_PROJECT_NAME=admin

export OS_ USERNAME=admin

export OS_PASSWORD-=icc115

export OS_AUTH_URL=http://172.29.236.5:5000/v3
export OS_IDENTITY_API_VERSION=3

export OS_IMAGE_API_VERSION=2

export OS_REGION_NAME=RegionZero

#export OS_REGION_NAME=RegionOne

9. Cargamos las variables del archivo:

. admin-openrc
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10. Creamos el proyecto service:

openstack project create --domain default --description "Service Project"” service

11. En este momento crearemos todos los usuarios de los demas servicios de la region uno,
como el servicio de glance de prueba para la region cero:

nano ~/script.sh

#Keystone para RegionOne

openstack endpoint create --region RegionOne identity public http://172.29.236.5:5000
openstack endpoint create --region RegionOne identity internal http://172.29.236.5:5000
openstack endpoint create --region RegionOne identity admin http://172.29.236.5:5000

#Glance, que tiene 6 endpoint por estar en dos regiones

openstack user create --domain default --password icc115 glance

openstack role add --project service --user glance admin

openstack service create --name glance --description "OpenStack Image™ image
openstack endpoint create --region RegionOne image public http://172.29.236.11:9292
openstack endpoint create --region RegionOne image internal http://172.29.236.11:9292
openstack endpoint create --region RegionOne image admin http://172.29.236.11:9292
openstack endpoint create --region RegionZero image public http://172.29.236.5:9292
openstack endpoint create --region RegionZero image internal http://172.29.236.5:9292
openstack endpoint create --region RegionZero image admin http://172.29.236.5:9292

#Placement

openstack user create --domain default --password icc115 placement

openstack role add --project service --user placement admin

openstack service create --name placement --description "Placement API" placement
openstack endpoint create --region RegionOne placement public http://172.29.236.11:8780
openstack endpoint create --region RegionOne placement internal
http://172.29.236.11:8780

openstack endpoint create --region RegionOne placement admin http://172.29.236.11:8780

#Nova

openstack user create --domain default --password icc115 nova

openstack role add --project service --user nova admin

openstack service create --name nova --description "OpenStack Compute” compute
openstack endpoint create --region RegionOne compute public
http://172.29.236.11:8774/v2.1

openstack endpoint create --region RegionOne compute internal
http://172.29.236.11:8774/v2.1

openstack endpoint create --region RegionOne compute admin
http://172.29.236.11:8774/v2.1

#Neutron
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openstack user create --domain default --password icc115 neutron

openstack role add --project service --user neutron admin

openstack service create --name neutron --description "OpenStack Networking" network
openstack endpoint create --region RegionOne network public http://172.29.236.11:9696
openstack endpoint create --region RegionOne network internal http://172.29.236.11:9696
openstack endpoint create --region RegionOne network admin http://172.29.236.11:9696

#Cinder

openstack user create --domain default --password icc115 cinder
openstack role add --project service --user cinder admin
openstack service create --name cinderv3 --description "OpenStack Block Storage"
volumev3

openstack endpoint create --region RegionOne volumev3 public
http://172.29.236.11:8776/v3/%\(project_id\)s

openstack endpoint create --region RegionOne volumev3 internal
http://172.29.236.11:8776/v3/%\(project_id\)s

openstack endpoint create --region RegionOne volumev3 admin
http://172.29.236.11:8776/v3/%\(project_id\)s

12. Cambiamos los permisos del archivo y lo ejecutamos:

chmod +x ~/script-openstack.sh
cd ~

Jscript-openstack.sh

13. Reiniciamos el servidor de apache:

service apache2 restart

8. Glance.

Considerar que este servicio esta siendo instalado en la infraestructura para poder tener

el selector de regiones activado en el panel de administracion web. Los pasos son los siguientes:

1. Entramos a la consola de MariaDB:

mariadb
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2. Instalamos el paquete de Glance:

apt install glance

3. Modificamos el archivo de configuracion de Glance:

nano /etc/glance/glance-api.conf

[database]
connection = mysql+pymysgl:/glance:icc115@172.29.236.5/glance

[keystone_authtoken]

www_authenticate_uri = http://172.29.236.5:5000
auth_url = http://172.29.236.5:5000
memcached_servers = 172.29.236.5:11211
auth_type = password

project_domain_name = Default
user_domain_name = Default

project_name = service

username = glance

password= icc115

[paste_deploy]
flavor = keystone

[glance_store]

stores = file,http

default_store = file

filesystem_store_datadir = /var/lib/glance/images/

4. Poblamos la base de Glance con el siguiente comando:

su -s /bin/sh -c "glance-manage db_sync™ glance

5. Reiniciamos el servicio:

service glance-api restart
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9. Horizon.

1. Instalamos los paquetes con el siguiente comando:

apt install openstack-dashboard

2. Modificamos el archivo de configuracion del dashboard:

DEBUG = True

SESSION_ENGINE = 'django.contrib.sessions.backends.cache'

CACHES = {
‘default”: {
'BACKEND': 'django.core.cache.backends.memcached.MemcachedCache',
'LOCATION" 172.29.236.5:11211’,

k
¥

OPENSTACK_HOST ="172.29.236.5"
OPENSTACK_KEYSTONE_URL = "http://%s:5000/identity/v3" %
OPENSTACK_HOST

TIME_ZONE = "America/El_Salvador"

OPENSTACK_API_VERSIONS ={
"identity": 3,
"Image": 2,
"volume™": 3,

¥

OPENSTACK_KEYSTONE_DEFAULT_DOMAIN = "Default"
OPENSTACK_KEYSTONE_DEFAULT_ROLE = "user"
OPENSTACK_ENDPOINT_TYPE = "publicURL"
REST_API_REQUIRED_SETTINGS = ['OPENSTACK_HYPERVISOR_FEATURES',
'LAUNCH_INSTANCE_DEFAULTS',

'OPENSTACK_IMAGE_FORMATS]]
IMAGES_ALLOW_LOCATION = False

HORIZON_IMAGES_UPLOAD_MODE = 'legacy'




3. Reiniciamos el servicio de apache:

systemctl restart apache2.service

D. Region
1. Preparando nodos.
a) Nodo Deployment.

Ejemplo de configuracion de Netplan:

network:
ethernets:
enplso0:
addresses: [192.168.16.175/24]
Nameservers:
addresses: [8.8.8.8]
routes:
- to: default
via: 192.168.16.1
metric: 1000
vlans:
enp1s0.10:
id: 10
link: enp1s0
macaddress: 00:11:00:00:bb:aa
bridges:
br-mgmt:
addresses: [172.29.236.2/22]
interfaces: [enp1s0.10]
macaddress: 60:f4:12:dd:70:cc
Nameservers:
addresses: [8.8.8.8]
routes:
- to: default
via: 172.29.236.1
metric: 100
version: 2

Se recomienda actualizar los paquetes del sistema y kernel:

apt update
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apt dist-upgrade

Reiniciamos el host de despliegue. Luego, instalamos los siguientes paquetes y

activamos el mddulo 8021q:

apt install build-essential git chrony openssh-server python3-dev sudo vlan
modprobe 8021q
Ismod | grep 8021q

(1) Configurando llaves SSH.

1. Ejecutar en el nodo de despliegue, considerando no incluir passphrases para la llave,

con el objetivo de reducir la intervencion del usuario:

ssh-keygen

2. Copiar llave a los nodos objetivo:

ssh-copy-id root@172.29.236.11
ssh-copy-id root@172.29.236.21
ssh-copy-id root@172.29.236.31

3. Probar conexion con los nodos control-plane y compute.

(2) Instalar dependencias y repositorio.

1. Clonar el repositorio de OpenStack-Ansible Git en /opt/openstack-ansible:

git clone -b 23.4.3 https://opendev.org/openstack/openstack-ansible /opt/openstack-
ansible

2. Nos dirigimos a la carpeta creada y ejecutamos el comando:

cd /opt/openstack-ansible
scripts/bootstrap-ansible.sh
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b) Nodos Control-Plane y Compute.

Ejemplo de configuracion de Netplan para el Control-Plane:

network:
ethernets:
enp10s0:
dhcp4: false
dhcp6: false
enpls0:
addresses: [192.168.16.145/24]
nameservers:
addresses: [8.8.8.8]
routes:
- to: default
via: 192.168.16.1
metric: 1000
enp9s0:
dhcp4: false
dhcp6: false
vlans:
enpl1s0.10:
id: 10
link: enp1s0
macaddress: 00:01:00:00:00:10
enpl1s0.20:
id: 20
link: enp1s0
macaddress: 00:02:00:00:00:20
enpl1s0.30:
id: 30
link: enp1s0
macaddress: 00:01:00:00:00:30
bridges:
br-mgmt:
addresses: [172.29.236.11/22]
interfaces: [enp1s0.10]
macaddress: 60:f4:12:ac:32:aa
nameservers:
addresses: [8.8.8.8]
routes:
- to: default
via: 172.29.236.1
metric: 100
br-storage:
interfaces: [enp1s0.20]
addresses: [172.29.244.11/22]
macaddress: 60:f4:12:bb:ff:55
br-vxlan:




interfaces: [enp1s0.30]
addresses: [172.29.240.11/22]
macaddress: 60:f4:12:ac:34:89
br-vlan:
interfaces: [enp10s0]
macaddress: 60:f4:12:ac:34:52
version: 2

Ejemplo de configuracion de Netplan para nodos Compute:

network:
ethernets:
enplso0:
dhcp4: false
dhcp6: false
optional: true
enp9s0:
dhcp4: false
dhcp6: false
vlans:
enpl1s0.10:
link: enp1s0
id: 412
macaddress: 10:10:12:12:11:11
enpl1s0.30:
link: enp1s0
id: 30
macaddress: 20:20:21:21:22:22
enp1s0.20:
link: enp1s0
id: 20
macaddress: 30:30:31:31:32:32
bridges:
br-mgmt:
interfaces: [enp1s0.10]
addresses: [172.29.236.21/22]
macaddress: 12:12:11:11:10:10
nameservers:
addresses: [8.8.8.8]
routes:
- to: default
via: 172.29.236.1
metric: 100
br-vxlan:
interfaces: [enp1s0.30]
addresses: [172.29.240.21/22]
macaddress: 22:22:21:21:20:20
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br-storage:
interfaces: [enp1s0.20]
addresses: [172.29.244.21/22]
macaddress: 32:32:31:31:30:30
br-vlan:
interfaces: [enp1s0]
macaddress: 42:42:41:41:4e:4f
version: 2

(1) Instalando paquetes.

Se recomienda actualizar los paquetes del sistema y kernel:

apt update
apt dist-upgrade

Reiniciamos el host de despliegue. Luego, instalamos los siguientes paquetes y

activamos el mddulo de soporte para vlans:

apt install bridge-utils debootstrap openssh-server tcpdump vlan python3
apt install linux-modules-extra-$(uname -r)

modprobe 8021q

Ismod | grep 8021q

2. Configurando despliegue de Ansible.

OpenStack-Ansible depende de varios archivos que son utilizados para construir el

inventario de Ansible. Realizaremos los siguientes pasos:

cp -r /opt/openstack-ansible/etc/openstack_deploy /etc
cd /etc/openstack_deploy

cp openstack_user_config.yml.example openstack user_config.yml

Luego, modificaremos el archivo openstack_user_config.yml de la siguiente manera:

cidr_networks:
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container: 172.29.236.0/22
tunnel: 172.29.240.0/22
storage: 172.29.244.0/22

used_ips:
-"172.29.236.1,172.29.236.50"
-"172.29.240.1,172.29.240.50"
-"172.29.244.1,172.29.244 50"

global_overrides:
external_Ib_vip_address: 192.168.16.99
internal_Ib_vip_address: 172.29.236.11
management_bridge: "br-mgmt"

provider_networks:
- network:
group_binds:

- all_containers

- hosts
type: "raw"
container_bridge: "br-mgmt"
container_interface: "eth1"
container_type: "veth"
ip_from_qg: "container"
Is_container_address: true

- network:
group_binds:

- glance_api

- cinder_api

- cinder_volume

- nova_compute
type: "raw"
container_bridge: "br-storage"
container_type: "veth"
container_interface: "eth2"
ip_from_q: "storage"

- network:
group_binds:

- neutron_linuxbridge_agent
container_bridge: "br-vxlan™
container_type: "veth"
container_interface: "eth10"
ip_from_q: "tunnel”
type: "vxlan"
range: "1:1000"
net_name: "vxlan"

- network:
group_binds:
- neutron_linuxbridge_agent
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container_bridge: "br-vlan”
container_type: "veth"
container_interface: "eth11"
type: "vlan"
range: "1:4094"
net_name: "vlan"

- network:
group_binds:

- neutron_linuxbridge _agent
container_bridge: "br-vlan”
container_type: "veth"
container_interface: "eth12"

#la interfaz depende de la que se tenga en la vm
host_bind_override: "enp9s0"
type: "flat"
net_name: "flat"

shared-infra_hosts:
infra2:
ip: 172.29.236.11

repo-infra_hosts:
infra2:
ip: 172.29.236.11

os-infra_hosts:
infra2:
ip: 172.29.236.11

identity hosts:
infra2:
ip: 172.29.236.11

network_hosts:
infra2:
ip: 172.29.236.11

compute_hosts:
compute2:
ip: 172.29.236.21
compute3:
ip: 172.29.236.22

storage-infra_hosts:
infra2:
ip: 172.29.236.11

storage_hosts:
infra2:
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ip: 172.29.236.11

haproxy_hosts:
infra2:
ip: 172.29.236.11

Modificaremos el archivo de user_variables.yml agregando el nombre de la region:

#Configuraciones generales
debug: true

service_region: RegionOne
install_method: source
memcached_servers: 172.29.236.5

#Configuracion de Ceph

ceph_keyrings_dir: /etc/openstack deploy/ceph-keyrings
ceph_conf _file: |
[global]

fsid = eac4e7b4-562c-11ee-a68a-bb385a8f3276

mon_host =
[v2:172.29.244.41:3300/0,v1:172.29.244.41:6789/0],[v2:172.29.244.42:3300/0,v1:172.29.2
44.42:6789/0],[v2:172.29.244.43:3300/0,v1:172.29.244.43:6789/0],[v2:172.29.244.44:330
0/0,v1:172.29.244.44:6789/0],[v2:172.29.244.45:3300/0,v1:172.29.244.45:6789/0]

glance_ceph_client: glance
glance_default_store: rbd
glance_rbd_store_pool: images

cinder_ceph_client: cinder
cinder_backends:
rbd:

volume_driver: cinder.volume.drivers.rbd.RBDDriver
rbd_pool: volumes
rbd_ceph_conf: /etc/ceph/ceph.conf
rbd_store_chunk_size: 8
volume_backend_name: rbd
rbd_user: "{{ cinder_ceph_client }}"
rbd_secret_uuid: "{{ cinder_ceph_client_uuid }}"
report_discard_supported: true

cinder_service_backup_program_enabled: true

cinder_service_backup_driver: cinder.backup.drivers.ceph.CephBackupDriver
cinder_service_backup_ceph_user: cinder-backup
cinder_service_backup_ceph_pool: backups
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nova_libvirt_images_rbd_pool: vms

Finalmente, ejecutamos las siguientes 6rdenes para crear el archivo de contrasefias:

cd /opt/openstack-ansible
JIscripts/pw-token-gen.py --file /etc/openstack_deploy/user_secrets.yml

Para configurar los keyrings de Ceph que generamos en la seccidn anterior, realizamos

los siguientes comandos:

mkdir -p /etc/openstack _deploy/ceph-keyrings
cat <<EOF > /etc/openstack_deploy/ceph-keyrings/cinder.keyring
[client.cinder]

key = AQCNDwplsnU4CBAANn7rVAoNKxzm4g2EOlaxy6g==
EOF
cat <<EOF > /etc/openstack_deploy/ceph-keyrings/glance.keyring
[client.glance]

key = AQCODwpILckMGhAA3rngP59cvECcXZOKLWVXRKQ==
EOF
cat <<EOF > /etc/openstack_deploy/ceph-keyrings/cinder-backup.keyring
[client.cinder-backup]

key = AQAt+ydIbovzEBAATISm/6FXNIArxbFU9ZCZDA==

EOF

Para configurar cinder como contenedor en lugar de instalarlo directamente sobre el

nodo, realizamos los siguientes comandos:

rm /etc/openstack_deploy/env.d/cinder.yml
cat <<EOF > /etc/openstack_deploy/env.d/cinder.yml
container_skel:
cinder_volumes_container:
properties:
is_metal: false
EOF
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3. Ejecutando playbooks.

Son tres los playbooks ejecutados:
1. setup-hosts.yml
2. setup-infrastructure.yml
3. setup-openstack.yml
Debemos considerar que es un proceso que lleva cierto tiempo para completarse. De

forma aproximada, OpenStack comparte los siguientes tiempos:

Tabla 4

Tiempo estimado del despliegue del prototipo.
Equipo Tiempo
Equipos con disco SSD 30 - 50 minutos
Magquina virtual con disco SSD 45 - 60 minutos
Equipos con HDD 90 - 120 minutos

La tabla 4 muestra el tiempo estimado segln el disco duro que se encuentre en los recursos de
la propia maquina o maquina virtual para el despliegue del prototipo

Ejecutar los siguientes comandos para correr los playbooks:

cd /opt/openstack-ansible/playbooks

openstack-ansible setup-infrastructure.yml --syntax-check
openstack-ansible setup-hosts.yml

openstack-ansible setup-infrastructure.yml
openstack-ansible setup-openstack.yml

4. Verificacién del despliegue.

Para ingresar a ver los contenedores del nodo Control-Plane, en consola ejecutamos los

siguientes comandos:

Ixc-Is -f

En el contenedor de utilidades se encuentra el archivo openrc para utilizar los

comandos de OpenStack en cli:
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Ixc-attach -n “Ixc-Is -1 | grep utility | head -n 1°
. ~lopenrc

Por ejemplo, para listar a los usuarios debemos ejecutar:

openstack user list

Para ingresar a otro contenedor nos apoyamos en la oOrden Ixc-attach, listando

previamente los contenedores para saber el nombre:

Ixc-1s
Ixc-attach -n nombre_del _contenedor

Para verificar el dashboard, accedemos en el navegador a la IP externa especificada en
el archivo /etc/openstack deploy/openstack user_config.yml. Considerar que el dashboard
emplea https. En nuestro caso, seria lo siguiente:

https://192.168.16.145/

Para autenticarnos, utilizaremos admin como usuario, y la contrasefia puede revisarse
en el archivo /etc/openstack _deploy/user_secrets.yml o en el archivo openrc que se encuentra

en el contenedor utility, realizando un cat o nano.

cat /etc/openstack_deploy/user_secrets.yml | grep keystone

V. Integracién

A. Modificando configuracion de servicios de la region

1. HAProxy.

1. Dirigirse al archivo /etc/haproxy/haproxy.cfg del contenedor correspondiente a
modificar el modo para el backend y frontend del servicio de Glance:

nano /etc/haproxy/haproxy.cfg
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https://192.168.16.145/

#mode http
mode tcp

2. Reiniciar el servicio:

service haproxy restart

2. Glance.

1. Ingresamos al contenedor de glance en el nodo control-plane de la region:

Ixc-attach -n “Ixc-Is -1 | grep glance | head -n 1°

2. Instalamos nano o el editor de nuestra preferencia:

apt install nano

3. Modificamos el archivo /etc/glance/glance-api-conf:

[keystone_authtoken]

#auth_url = http://172.29.236.11:5000/v3
#www_authenticate_uri = http://172.29.236.11:5000
auth_url = http://172.29.236.5:5000/v3
www_authenticate_uri = http://172.29.236.5:5000
#memcached_servers = 172.29.237.146:11211
memcached_servers = 172.29.236.5:11211

3. Placement.

1. Ingresamos al contenedor de placement en el nodo control-plane de la region:

Ixc-attach -n “Ixc-Is -1 | grep placement | head -n 1°

2. Instalamos nano o el editor de nuestra preferencia:

apt install nano
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3. Modificamos el archivo /etc/placement/placement.conf

[keystone_authtoken]

#auth_url = http://172.29.236.11:5000/v3
#www_authenticate_uri = http://172.29.236.11:5000
auth_url = http://172.29.236.5:5000/v3
www_authenticate_uri = http://172.29.236.5:5000
#memcached_servers = 172.29.237.146:11211
memcached_servers = 172.29.236.5:11211

4. Nova.
a) Nodo control-plane.

1. Ingresamos al contenedor de nova en el nodo control-plane de la regién:

Ixc-attach -n “Ixc-Is -1 | grep nova | head -n 1°

2. Instalamos nano o el editor de nuestra preferencia:

apt install nano

3. Modificamos el archivo /etc/nova/nova.conf

[cache]
#memcache_servers =172.29.237.146:11211
memcache_servers =172.29.236.5:11211

[neutron]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3

[placement]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3

[keystone_authtoken]

#auth_url = http://172.29.236.11:5000/v3
#www_authenticate_uri = http://172.29.236.11:5000
auth_url = http://172.29.236.5:5000/v3
www_authenticate_uri = http://172.29.236.5:5000
#memcached_servers = 172.29.237.146:11211
memcached_servers = 172.29.236.5:11211




b) Nodo compute.

1. Ingresamos al nodo compute de la region. Puede ser desde el nodo deployment de dicha

region:

ssh root@172.29.236.22

2. Modificamos el archivo /etc/nova/nova.conf

#memcache_servers =172.29.237.146:11211
memcache_servers = 172.29.236.5:11211

[neutron]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3

[placement]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3

[keystone_authtoken]

#auth_url = http://172.29.236.11:5000/v3
#www_authenticate uri = http://172.29.236.11:5000
auth_url = http://172.29.236.5:5000/v3
www_authenticate_uri = http://172.29.236.5:5000
#memcached_servers = 172.29.237.146:11211
memcached_servers = 172.29.236.5:11211

5. Neutron.
a) Nodo control-plane.

1. Ingresamos al contenedor de neutrén en el nodo control-plane de region dos:

Ixc-attach -n “Ixc-Is -1 | grep neutron | head -n 1°

2. Instalamos nano o el editor de nuestra preferencia:

apt install nano
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3. Modificamos el archivo /etc/neutron/neutron.conf

[placement]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3

[nova]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3

[keystone_authtoken]

#auth_url = http://172.29.236.11:5000/v3
#www_authenticate_uri = http://172.29.236.11:5000
auth_url = http://172.29.236.5:5000/v3
www_authenticate_uri = http://172.29.236.5:5000
#memcached_servers = 172.29.237.146:11211
memcached_servers = 172.29.236.5:11211

b) Nodo compute.

No se realizan cambios.

6. Cinder.

1. Ingresamos al contenedor de cinder en el nodo control-plane de la regién:

Ixc-attach -n “Ixc-Is -1 | grep cinder | head -n 1°

2. Instalamos nano o el editor de nuestra preferencia:

apt install nano

3. Modificamos el archivo /etc/cinder/cinder.conf

[keystone_authtoken]

#auth_url = http://172.29.236.11:5000/v3
#www_authenticate_uri = http://172.29.236.11:5000
auth_url = http://172.29.236.5:5000/v3
www_authenticate_uri = http://172.29.236.5:5000
#memcached_servers = 172.29.237.146:11211
memcached_servers = 172.29.236.5:11211

[nova]
#auth_url = http://172.29.236.11:5000/v3
auth_url = http://172.29.236.5:5000/v3




B. Agregando el servicio swift a la region

1. Dirigirse al nodo ceph-adminy ejecutar el siguiente comando para verificar que ningln

servicio se encuentre ejecutando en el puerto 9000:

netstat -tulnp | grep 9000

Debe haber una respuesta vacia del comando:

root@deployment:~# netstat -tulnp | grep 9000

root@deployment:~#

Figura 85: Ejecucion del comando netstat.

De existir un servicio corriendo en ese puerto, escoger otro.

2. En el panel de administracion de Ceph nos dirigimos a la seccion “Cluster->Services:

@ ceph

Dashboard

Cluster

Hosts

Physical Disks

Maonitors

Services

Figura 86: Opciones del menu Cluster de Ceph.

3. Damos clic en la opcion “Create™:
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Cluster » Services

Service |:

» alertmanager

» | crash

*» | grafana
> | mgr

> | mon

b node-exporter

> osd

Figura 87: Listado de servicios desplegados de Ceph.

4. En la ventana desplegada creamos el servicio rgw con los siguientes parametros (el

valor de id puede variar). Escoger a conveniencia el hosts que tendréa el servicio:

Create Service %
Type * rgw -
Id@* region-one v

[CJ Unmanaged
Placement Hosts “
Hosts & There are no hosts.
Filter hosts
ceph-admin
v
ceph-mgr
ceph-mon
ceph-osdl

- = _

Figura 88: Formulario para creacién de servicio en Ceph.
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5. Al dar clic en el boton “Create Service” sera creado el servicio y se nos hara saber en

el panel a través de una notificacion:

LAsSt REITESNEd

g Created Service ‘rgw.region-one’

10f18/23 5:20:47 PM

L

Figura 89: Notificacion de servicio desplegado de Ceph.

6. Probar el acceso del nodo ceph-admin al servicio Keystone del nodo infraestructura:

curl http://172.29.244.5:5000

7. Configurar con los siguientes comandos en la consola de ceph-admin Keystone como

método de autorizacion:

ceph config set client.rgw rgw_keystone_api_version 3

ceph config set client.rgw rgw_keystone_accepted_roles "admin,service"
ceph config set client.rgw rgw_keystone_admin_user swift

ceph config set client.rgw rgw_keystone_admin_password icc115
ceph config set client.rgw rgw_keystone_admin_domain default

ceph config set client.rgw rgw_keystone_admin_project service

ceph config set client.rgw rgw_s3 auth_use_keystone true

ceph config set client.rgw rgw_keystone_url http://172.29.244.5:5000
ceph config set client.rgw rgw_keystone_implicit_tenants true

ceph config set client.rgw rgw_keystone_verify_ssl false

ceph config set client.rgw rgw_swift_account_in_url true

8. Reiniciar nodo ceph-admin.
9. Ejecutar los siguientes comandos en OpenStack (nodo infraestructura, recordar tener

cargadas las variables de autenticacion):

openstack user create --domain default --password icc115 swift

openstack service create --name=swift --description="Swift Service" object-store
openstack role add --project service --user swift admin

openstack endpoint create --region RegionOne object-store public
http://172.29.244.41:9000/swift/vl/AUTH_%\(project_id\)s

openstack endpoint create --region RegionOne object-store admin
http://172.29.244.41:9000/swift/v1/AUTH_%\(project_id\)s
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openstack endpoint create --region RegionOne object-store internal
http://172.29.244.41:9000/swift/v1/AUTH_%\(project_id\)s
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