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INTRODUCCION

________________________________________________________________________________________________________________|

La sociedad se moderniza motivando cambios en la realidad mundial,
debido a este acontecimiento, surgen incognitas con respecto al hecho de como
seguir la linea de la modernidad, es por ello que es de suma importancia, hacer
investigaciones que vengan a enriquecer el ambito intelectual, en este sentido es
que surge la necesidad de investigar la realidad de los paises llamados de
primer mundo, para no quedar marginados y vivir de forma arcaica es por ello
gue es una motivacion el desarrollar el tema La Seguridad juridica de los

Contratos en el Comercio Electronico de Salvador .

La Globalizacién tecnoldgica incide en la evolucion de las relaciones de la
sociedad humana generando nuevas formas de relacion juridica a las que el
Derecho debe dar respuesta, para no quedar relegado en los conceptos
tradicionales y asi adecuarse al desarrollo tecnoldgico de las modernas

instituciones juridicas.

En el presente trabajo se hace una breve introduccion con respecto al
ambito de la historia esto con el fin de dar énfasis al desarrollo que es palpable
debido a la creciente tecnologia.

En este primer capitulo se determina el plan de la investigacion
estableciendo los pardmetros que se seguirdn a lo largo de la investigacion,
establecer la necesidad de investigar dicho tema y delimitarlo, el porqué de la

investigacién y que se pretende con el estudio de dicho tema.

En el capitulo dos se hace referencia a los hechos histéricos que
motivaron los contratos de forma general estableciendo el derecho canodnico
como fundamento, basada en la idea que el quebrantamiento de una promesa

simple era moralmente reprochable, con ello se marca el comienzo de lo



concerniente a los contratos de forma general. También se mencionan los
antecedentes modernos de la contratacion electrénica como lo es el Internet y
cual es la situacion que se ve reflejada en la sociedad Salvadorenia, el ejercer el
comercio por via electronica, el hecho de como las nuevas tecnologias ayudan a
mejorar y facilitar los contratos ademas de mencionar cuales son los medios
adecuados para almacenar informacion debido a sus caracteristicas y su uso lo

gue se conoce como soportes informaticos.

Lo que se refiere al capitulo tres aqui se establece la diferencia entre
libertad contractual y libertad de contratacibn ademas se hace referencia al
hecho de los elementos constitutivos del contrato y por el hecho de ser entre
ausentes el contrato electronico es por presunciéon de aqui que todo contrato
celebrado es obligatorio entre las partes, se establecen los vicios del
consentimiento, el error es el predominante en las transacciones electronicas,

ademas, de donde se perfeccionan los contratos.

En el capitulo cuatro se establecen las generalidades de la firma
electrénica en El Salvador y el uso que esta tiene en la administracion publica
(como ejemplo realizar la transmision de datos de mercaderias en las aduanas).
Por otro lado establece un marco legal en el cual se menciona la ley de
simplificacion aduanera como una normativa que aunque de forma escasa
regula en cierta forma el ambito electrénico en El Salvador, se otorga valides a
las transacciones de datos por medios electrénicos y se dotan de plena validez,
con la condicion que estén certificados, 6sea que en la institucion encargada de
dar confianza sobre lo establecido en un contrato se realiza en un dia y hora

especifico

En el capitulo cinco se hace una breve referencia a la Ley Modelo de la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) relativa a la Firma Electronica y su guia para la incorporacion al

derecho interno. Esta ley da parametros a seguir para unificar la legislacién sin



desmejoras o derogar los derechos de los consumidores refleja el principio de
neutralidad respecto de los medios técnicos utilizados, el criterio de la no
discriminacion de todo equivalente funcional de los conceptos y practicas que

tradicionalmente funcionan sobre el soporte papel.

El fin de esta ley Modelo es ayudar a los estados a establecer un marco
legislativo moderno, armonizado y equitativo para abordar de manera mas eficaz
las cuestiones relativas a las firmas electronicas, ademas ofrece un vinculo entre
dicha fiabilidad técnica y la eficacia juridica que cabe esperar de una
determinada firma electronica por esto y mas esta ley puede ayudar a configurar
practicas comerciales mas armoniosas en el ciberespacio. También se hace una
breve referencia a la legislacion sancionada por la Unidén Europea relativa a la
Firma Electrénica esta lo que busca es armonizar las legislaciones de los paises

que conforman la unién europea en lo relativo al uso de la firma electrénica.

Al igual gue muchos otros paises que ya han incorporado a su normativa
interna leyes especiales sobre firmas electrénicas, o han realizados reformas a
las legislaciones ya existentes para armonizarlas con las nuevas tecnologias, se
ha tomado en especial referencia al Real Decreto de Espafia por el hecho que
se comparte el mismo sistema Juridico Romano-Germanico, y por ser uno de los
paises a nuestro parecer que mejor regula lo que refiere a la firma electronica y
lo concerniente a su método de empleo y detallar los requisitos y obligaciones
de las entidades certificadoras, mencionando que debe contener como minimo

un certificado y las utilidades.

Y finalmente en el capitulo seis, se da una breve explicacion de la
importancia que tiene la seguridad juridica en el desarrollo de la contratacion
electrénica, y se establecen las generalidades tanto de la criptografia, como las
de la firma electronica sus definiciones y clases ademas se detallan las
caracteristicas, principios y objetivos detallando sus aspectos técnicos como la

definicion de criptografia .en este se desarrollan las generalidades de las



entidades de certificacion su concepto, caracteristicas y su importancia,
estableciendo la seguridad que brinda a la vinculaciébn de una clave con su
suscriptor ademas de las obligaciones que tiene como entidad de registro, como
el de mantener actualizadas sus bases de datos para la consulta que se requiera

de ellay los principios que rigen la prestaron de servicios de certificacion.



CAPITULO |
PLAN DE LA INVESTIGACION
SUMARIO: 1.1.Generalidades. — 1.2. Planteamiento del Problema de Investigacion. — 1.3
Justificacion del Problema. — 1.4. Enunciado del Problema. — 1.5. Objetivos. 1.5.1

Objetivo General. 1.5.2 Objetivos Especificos. —

1.1. GENERALIDADES.
Para simplificar el estudio que vamos a realizar hemos resumido en el

siguiente capitulo de una forma muy breve la situacion problematica que se
busca desarrollar a lo largo del trabajo de investigacion como es la seguridad
juridica de los contratos en el Comercio Electronicos de EI Salvador.
Desarrollaremos la situacion problematica, el porque de la investigacion y cuales

son los objetivos que se pretenden alcanzar con la investigacion.

1.2. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION.
El Derecho Contractual se originé del derecho candnico mediante el cual

se establecié el principio “pacta sunt servando”, es decir, “que lo pactado
obliga”, es con este hecho histérico que se declaran accionables todos los
contratos. El fundamento de la doctrina candnica se basaba en la idea que el

guebrantamiento de una promesa simple era moralmente reprochable.

En el Derecho Romano también se originé una obligacion accionable, de
ahi que los elementos esenciales de la doctrina canonica de los contratos fueron
asumidos por el “ius comune”, o sea, “el derecho comun”. Por su parte, el
jusnaturalismo sostuvo que la creacidon de las obligaciones se encuentra en la
libre voluntad de los contrayentes®.

Conforme a la evolucién histérica que han sufrido los contratos, y los

avances tecnoldgicos que viene experimentando la sociedad tienen una

! HINESTROSA, FERNANDO, El Contrato por Medios Electrénico, Homenaje a sus 40 afios de
Rectoria, Colombia, 1963 —2003, Pag. 66.



incidencia cada vez mas en la esfera del derecho, por la razén que la
globalizacion tecnoldgica incide en la evolucion de las relaciones de la
sociedad humana y asi generan nuevas formas de relacion juridica a las
que el derecho debe dar respuesta; para no quedar relegado en los
conceptos tradicionales y asi adecuarse al desarrollo tecnologico de las

modernas instituciones juridicas como es el comercio electrénico.

La figura del contrato ha sido el instrumento béasico en las relaciones
humanas hasta la actualidad. EI Codigo Civil salvadorefio en su Art. 1309
expone a las obligaciones como: “Una convencién en virtud de la cual una o mas
personas se obligan para con otras”. Es fundamental determinar el momento y la
forma en que se perfecciona el consentimiento o cuando el contrato queda

efectivamente celebra.

Por consiguiente, en el presente trabajo se establecerda donde y cuando
se entiende establecida y aceptada la oferta que sera el objeto del contrato.
Para declarar la conformidad respecto a lo acordado, se requiere de elementos
que brinden seguridad para dar confianza a las partes, por tal razon hay
mecanismos que pueden brindar dicha seguridad juridica como son la firma
electronica o digital y las entidades de certificacion, estos elementos son los
encargados de garantizar la legitimacién de quien se comunica a través de la red
y su adecuado conocimiento del alcance juridico del contenido del documento
firmado y emitido electrénicamente; estos permiten garantizar con alto grado de
fiabilidad, el origen y integridad del mensaje. Estos son los que mejor satisfacen

las exigencias de seguridad y confianza®.

2 MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital y Autoridades de

Certificacion, Editorial Civita, Madrid, 2001, Pag. 172.



Por lo general hay cierta resistencia en la realizacion de transacciones por
medios electronicos, por el hecho, que la normativa nacional resulta insuficiente
para regular las relaciones juridicas que se establecen en los contratos
electronicos, por la inseguridad que pueda haber en las nuevas formas de

realizar negocios por medios digitales.

Mientras no exista normativa que garantice la seguridad en las
transacciones por medios electrénicos existird una probleméatica en el pais, por
el hecho, que el salvador se encontraria en una desventaja frente a las nuevas
formas de realizar negocios a escala mundial, por no contar con los mecanismos
adecuados, es decir, leyes apropiadas para garantizar esta novedosa

herramienta de efectuar contrataciones electronicas.

1.3. JUSTIFICACION DEL PROBLEMA DE INVESTIGACION

Después de plantear la situacion problematica sobre la seguridad juridica
de los contratos en el comercio electronico de El Salvador, se observa que en el
pais no hay investigaciones realizadas que aborden la problematica de la

seguridad en la contratacion electronica.

Es por ello que en la indagacion que se realizo se encontraron temas similares
como lo son: 1) el andlisis juridico del comercio electrénico. 2) La necesidad de
regulacion juridica en El Salvador, de los contratos electrénicos. 3) ElI comercio

electrénico de El Salvador.

Es entonces la falta de investigacion de un trabajo que desarrolle en si la
seguridad de los contratos en el comercio electrénico de El Salvador, lo que lleva
a determinar que la presente investigacion vendra a llenar un vacio teorico que

esta experimentando la realidad juridica de la nacion por lo novedoso del tema.



El surgimiento de esta forma de contratacion a través de medios
electronicos, permite establecer la agilidad y reduccién de costos que estos
contratos originan, de ahi la importancia de esta clase de negocios por medios

electronicos.

La presente investigacion lo que busca es el desarrollo de una guia
tedrica que sirva para valorar los diferentes puntos de vista que sobre este tema
se proporcionan, dando un enfoque con relacion al entorno juridico, en el pais no
hay una normativa que regula las transacciones electronicas que se realizan
dentro del comercio electrénico y que garantice la seguridad juridica de esta
forma de contratacion y no se cuenta con un formato digital para la celebracion
de dichos actos juridicos; en relacion con otros paises, El Salvador se encuentra
en una gran desventaja en cuento a las negociaciones comerciales por medios
electrénicos, en el presente trabajo se pretende dar un aporte al conocimiento
juridico tedrico y hacer ver la necesidad de crear y adecuar la legislacién para
facilitar, el maximo desarrollo del comercio electrénico y garantizar la seguridad

juridica para la realizacion de contratos electrénicos.

1.4. ENUNCIADO DEL PROBLEMA

¢, Cudl es la Seguridad Juridica que ofrecen los contratos en el comercio
electrénico de El Salvador y de que forma se perfecciona el consentimiento
de las partes, asi también, como se determinan los requisitos de

formacion y validez?



1.5. OBJETIVOS DE LA INVESTIGACION

Con la aparicion de Internet y el creciente fenomeno de la contratacion
por medios electrénicos, y por ser estas contrataciones transfronterizas estas
generan desconfianza, consecuentemente se reclaman tanto soluciones
juridicas como técnicas para los nuevos retos que plantea la red y por lo tanto,
se busca brindar seguridad, a través del medio técnico llamado firma electronica
y también por medio de una legislacion adecuada que regule la primera, con
estos se busca aportar seguridad y certeza a las contrataciones por medios

electrénicos.

1.5.1 OBJETIVO GENERAL.:
a. Investigar la seguridad juridica que ofrecen los contratos en el
comercio electronico, su perfeccionamiento, los requisitos de
formacion, y la importancia de contar con una legislacién

adecuada que garantice la realizacién de dichos contratos.

1.5.2 OBJETIVOS ESPECIFICOS:

a. Verificar la seguridad juridica que proporcionan estos contratos.

b. Indicar cuales son los requisitos de formacién vy validez de los

contratos en el comercio electrénico.

c. Determinar cual es la importancia de contar con una legislacion

apropiada para regular esta forma de contratacion.

d. Comparar la legislacion nacional y internacional relacionada con la

seguridad de los contratos en el comercio electronico



CAPITULO Il

LA CONTRATACION ELECTRONICA

SUMARIQO: 2.1.Generalidades 2.2 Antecedentes y Situacion Actual. 2.2.1 Antecedentes Histéricos del

Contrato. 2.2.3 Historia de Internet. 2.2.4 Los Contratos y las Nuevas Tecnologias. 2.2.5
Importancia de La Tecnologia. 2.2.6 Transaccion Electrénica Segura. 2.2.7 La Informatica
como Soporte Contractual. 2.2.8 Soportes Adecuados para el Documento Electronico.
2.2.9 Caracteristicas de los Contratos Electrénicos. 2.2.10 Principios de La Contratacion
Electronica. 2.2.10.1 Principio De Autonomia de la Voluntad. 2.2.10.2 Principio De Buena
Fe. 2.2.10.3 Principio De Libertad de Forma. 2.2.10.4 Principio De Equivalencia
Funcional. 2.2.10.5 Principio De Neutralidad Tecnoldgica. 2.3 Fases de La Contratacion
Electronica. 2.3.1 La Generacion. 2.3.2 La Fase del Perfeccionamiento del Contrato. 2.3.3.
Oferta Electronica. 2.3.4 Requisitos de La Oferta. 2.3.5 Oferta a través de Correo
Electronico .2 3.6 Oferta Realizada a través de Paginas webs. 2.3.7 Oferta Realizada a
través de Correo Interactivo. 2.3.8 La Revocacion de La Oferta Electronica. 2.3.9 La
Caducidad de La Oferta Electronica. 2.3.10 Aceptacion Electronica. 2.4 Fase de
Ejecucion o Consumacion 2.5 Contenido del Contrato.

2.1 GENERALIDADES

Como forma introductoria del presente capitulo se hard un breve
comentario para cumplir dicho fin se comenzara por mencionar de donde
proviene la contratacion y su forma de evolucion pasando por las diferentes
etapas del Derecho Romano, para reflejar la idea, de cémo es que la realidad
cambia y el derecho como parte de esta inevitablemente se ve en constante
evolucién, apareciendo asi nuevas formas de comunicacion por medios
electrénicos a través de redes abriendo paso a otros datos de intercambio

electronico °.

8 http: //es ucla/personal history. Visitada el 5 de Agosto de 2008. Esta pagina establece la importancia que
tiene la historia en relacion directa con la sociedad y la realidad que cambia constantemente por ello se
hace necesario establecer como es que es estos cambios se efectian y la necesidad de ser parte de estos
cambios para seguir el camino del cambio y desarrollo.



Como forma de antecedentes Historicos del Contrato el Derecho Romano
tenemos el pacta sunt Servando, el nexun, y la sponcio que rompio los
esquemas anteriores ya que con este se le dio la fuerza juridica a los actos que
realizaban las personas, luego avanzando un poco mas en la Historia se toma
como otro antecedente del contrato electronico el Internet como herramienta
que agiliza el comercio es por ello que el contrato debe ir amoldandose a las
nuevas tecnologias sin rechazar los cambios sino por el contrario
acomodandose a estos de aqui que se reconoce la importancia de la tecnologia
para establecer nuevas formas de seguridad como lo es la firma Electrénica que
es la que da proteccion a los mensajes de datos por medio de la encriptacion.

La Trasmision Electronica Segura es un protocolo para que los pagos
mediante tarjetas de crédito sean seguros y confidenciales®.Los soportes y
registros del documento electrénico se plasman con sistemas binarios es decir
lenguaje maquina que representa las letras por medio de combinaciones de

unos y ceros, asi como el papel es un soporte para el documento escrito.

2.2 ANTECEDENTES Y SITUACION ACTUAL

Se considerard necesario dar una breve Introduccion con respecto al tema
a tratar ya que éste por su caracter novedoso y dindmico necesita un desarrollo
claro, es partiendo de esta idea que se debe dar un enfoque preciso sobre la
contratacion electronica, es por ello que se dara un breve repaso a la historia de
los contratos y su evolucion dando énfasis al aspecto actual de esta

problematica, partiendo de esta premisa se hara el siguiente esbozo.

* NAJARRO, KENELMA BERENICE Comercio Electrénico y su Aplicacion en la Trasformaciones
Econ6micas y Tecnoldgicas de los Paises en Desarrollo. Universidad de El Salvador. Tesis -2002. Esta
tesis plantea el hecho que la tecnologia esta cambiando la realidad que nos rodea y ademas que el
desarrollo en gran medida depende de la tecnificacion de los paises.



Como es sabido el derecho Romano es un antecedente histérico importante
del Derecho y por tanto del contrato como una de las manifestaciones de éste,
por tal motivo se remitira a mencionar un poco sobre la evolucion del Contrato en

el Derecho Romano.

El crecimiento del comercio Electrénico es tan grande que nadie duda del
profundo impacto econdmico y social que traera todos los actores involucrados,
desde Gobiernos, asociaciones Industriales y empresas individuales para

aprovechar al maximo sus ventajas®.

Por otra parte en cuanto al contrato Electronico la redaccion debe estar en
términos juridicos y técnicos debidamente precisados, citas de articulos inclusion
de glosario y anexo para evitar los mal entendidos y de mas claridad a la

relacién contractual.

2.2.1 ANTECEDENTES HISTORICOS DEL CONTRATO

Se establece como datos historicos que el Derecho Contractual pudo
organizarse del Pacta Sunt Servando, es decir que lo pactado obliga, es de
este acontecimiento histérico que el derecho se consagra ya que surgen los
comienzos de la obligacién por medio del consentimiento®. Es decir ese acuerdo
de voluntades tomadas entre dos 0 mas personas que se ve concretizado por
medio del contrato sus caracteristicas y elementos, hechos que se estudiaran en
su momento, por ahora es solo hacer mencion de ellos, volviendo al tema de las
obligaciones, estas fueron dinamicas no se quedaron solamente en un decir sino

gue se materializaba, por medio de diferentes medios como:

® VILLAR, JOSE MANUEL. “Derecho de Internet, Contratacion Electronica y Firma Digital” Capitulo | Una
Aproximacién a La Firma Electrénica, Editorial Aranzamendi, Madrid, 2001. P4g.167. Esta obra trata de
que es lo que debemos de entender por firma Electrénica y cuales son los parametros para considerar un
contrato Electrénico.

6 PETIT, EUGENE. Derecho Romano, Editorial Porrua, Tercera Edicion, México, 1997, Pag.320. Esta obra
trata de la importancia que tiene el derecho en la sociedad y explica los cambios que este ha sufrido en el



El Nexum, forma antigua de obligarse, la causa era el préstamo de dinero
solemnidad requerida, declaracién del acreedor, ésta contenia una damnatio,
ésta era una condena y consistia en comprometer al obligado si no pagaba se
sometia al manus injecto especie de toma de cuerpo del acreedor hacia su
deudor, esto caus6 muchos abusos se podia incluso encadenar y tratar como
esclavo para pagarse’. Fue por ese motivo que ya no se aplicé dando cabida a

otras formas de obligacion:

La Sponcio dio fuerza juridica a los actos de las personas, consistia en una
pregunta del acreedor seguida de la respuesta de su deudor con el verbo
Pondere que no se sabe con certeza cual es su significado pero evidentemente

evoluciono, en su forma de hacer valer la obligacion que contenia el acuerdo.

2.2.3 HISTORIA DE INTERNET

El Internet es un antecedente debido al hecho que es a través de ésta que
ha adquirido mayor relevancia la tematica de la contratacion electrénica, ya que
es a través de Internet que es posible que dichos contratos tengan la posibilidad
de realizarse en pocos minutos a grandes distancias hecho que evidentemente

agiliza el comercio electrénico®.

Se vio como necesario el hecho de una comunicacion que fuera de forma
global y en minutos es por ello que en el presente trabajo se remita a mencionar

al sefior J.C.R. Licklider como pionero de la red mundial como consta en el

devenir del tiempo, el derecho Romano es muy importante pues de este provienen en su mayoria las
instituciones juridicas.

’ Vid. PETIT EUGENE. Derecho Romano..., Cit., Pag. 320. Esta obra trata de la importancia que tiene el
Derecho Romano para el contrato actual pues es este de donde proviene y para saber sus bases es
necesario consultar dicha fuente de informacién, para saber sobre los origenes de las obligaciones se parte
del Derecho Romano pues es este el que tiene en sus origenes una explicacion de por que es importante el
obligarse

8 http:www.ik.es.ucla/personal History. Visitada el 5 de Agosto de 2008.
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documento de Enero 1960, Man-Computer Simbiosis (Simbiosis Hombre-
Computadora)®.

Licklider fue nombrado Jefe de DARPA (Departamento de Defensa de los
Estados Unidos), en Octubre de 1962 esto dio paso a estudios sobre redes para
comunicacién de aqui que se desarrolla un poco mas la tecnologia abriendo

paso a datos de intercambio™®.

En 1972 a través de las investigaciones se sostuvieron discusiones en
linea, teniendo de este modo acceso a base de datos remotos intercambiando
archivos y enviando y recibiendo correos electronicos, esto permitid la creacion
de tecnologia Internet/Web que fue fundamental para redes de computadoras y

usuarios.

Las redes basadas de ARPANET eran pagadas por el gobierno y se
restringian, no tenian usos comerciales se usaban para investigacion, su
conexion se tenia con sitios militares y universidades, se veia como algo
netamente de datos sobre estudios y no se mirara el comercio como algo

realmente relevante para establecerse en la red.

En la actualidad debido al avance que tiene la tecnologia es preciso indagar
sobre la realidad mundial para no quedarse atras de aqui que el desarrollo de la
sociedad exige modernidad en cuanto a la utilizacion de nuevas formas de hacer

negocios.

o http:www.ik.es.ucla/personal History. Visitada el 5 de Agosto de 2008

10 http:www.ik.es.ucla/personal History. Visitada el 5 de Agosto de 2008. Se desarrolla lo que es la historia
del Internet y su forma de evolucion de aqui la importancia de la consulta realizada para establecer el hecho
de como es que los cambios tecnoldgicos afectan todo el ambito de la realidad y no solo una parte de esta
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2.2.4 LOS CONTRATOS Y LAS NUEVAS TECNOLOGIAS

Como forma introductoria de esta parte se comenzara por definir que es un
contrato de aqui que se cita a Alessandri y Somarriva definiéendolo como: El
acuerdo de voluntades de dos o mas personas destinado a crear obligaciones™'.
Ramon Meza Barros, por su parte, lo define como La convencion generadora de
obligaciones™.

Se debe entender que los contratos son humerosos Y tienen caracteristicas
y elementos que se desarrollardn en el transcurso de este trabajo por el
momento solo se hara un breve comentario, con respecto a la definicién del

contrato.

En un primer momento se comenta el hecho de establecer un acuerdo de
voluntades que se concretiza en el consentimiento de aqui que para crear
obligaciones se debe estar de acuerdo con lo que se plantea ya que si no es asi
el contrato no se concretiza por ser la voluntad un elemento indispensable ya
gue al ser obligado o forzado de alguna forma una parte contratante se tomara

como que nunca se dio dicho contrato.

Otro dato importante es que menciona dos 0 mas personas, sin definir la
clase de éstas como es sabido existen naturales y juridicas. Por el momento de
no establecer, a qué tipo se refiere se entiende que son de las dos clases, claro
estd que un ente ficticio no piensa, ni puede materializar algo, puesto que él

mismo no esta materializado, entonces se entiende que sera por medio de la

puesto que es un acontecimiento en cascada si existe un cambio este exige otro y asi es como la sociedad
se encuentra inmersa en la realidad y su necesidad de cambio.

" RODRIGUEZ ALESSANDRI, ARTURO; UNDURRAGA SOMARRIBA, MANUEL, Curso de Derecho Civil
Fuente de las Obligaciones. Redactado por Antonio, Vodanovic H; Tomo IV; Editorial Nascimento; Chile;
1976, Pag. 9. Esta obra menciona que debemos entender por contrato es por ello que es importante
tomarlo como una guia, puesto que la contratacién electrénica solo posee pequefios cambios como lo es el
medio empleado para realizar la formacion del consentimiento debido a que es a través de el mensaje
electrdnico de datos.

2 MESA BARROS, RAMON; Manual de Derecho Civil; de las Fuentes de las Obligaciones, Tomo Quinta
Edicion; Editorial Juridica de Chile; 1976, Pag. 9.
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representacion de una persona natural, definicion que se establece en el articulo
52 del Cadigo Civil'®, solamente se menciona en este momento para relacionarlo
con el aspecto juridico de lo que son las personas debido a la importancia que
reviste cada aspecto se desarrollarda a continuacion lo concerniente a lo

tecnologico.

2.2.5. IMPORTANCIA DE LA TECNOLOGIA

La tecnologia por su importancia ha modificado el mundo dado las
modernas técnicas informaticas que permiten la utilizacion de un gran nimero de
controles, como, por ejemplo, las tarjetas magnéticas, los cédigos secretos, o0 el
namero de identificacion personal (NIP), la identificaciébn por medio del iris y los
vasos capilares de la retina del o0jo, la decodificacion de la voz y la identificacion

de huellas dactilares*®.

Si bien es cierto que estas tecnologias no estan para el uso comdn, son
formas de seguridad al igual que la firma electronica que es aquella que brinda

proteccion a un mensaje de datos puesto que los codifica y descodifica.

Es por ello que también las tecnologias no aplicadas plenamente deben
ser comprendidas por las normas en la medida y extension en la cual se hace la
aprobacion de la ley correspondiente a la tecnologia que tiene pleno uso de esta
forma dando asi vigencia al principio de la neutralidad tecnoldgica, por estos

motivos se establece como una interpretacion legal.

18 Cadigo Civil Salvadorefio Editorial Juridica Salvadorefia Republica de El Salvador Afio 2007. Art. 52. Se
explica en este articulo en sentido amplio el concepto de persona estableciendo que existen de dos tipos
una natural y otra juridica esta ultima es aquel ente ficticio capas de adquirir derechos y contraer
obligaciones que tiene su representante que es aquel que materializa las acciones que ejecute La
Empresa.

1 http/www.derecho.org. Visitada el 25 de Agosto de 2008. Aqui se encuentra mucha informacion con
respecto ha informacion juridica valiosa se recomienda analizarla en diferentes aspectos como un claro
ejemplo la contratacion en su forma amplia.
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El hacer énfasis en que se estaré sujeto a la situacion en concreto de modo
que la legislacion como su interpretacién busquen estar en consonancia con las

nuevas tecnologias.

Estableciendo la palabra nuevas tecnologias debe entenderse que éste
incluye los medios electronicos para captar, procesar, almacenar, transmitir y

comunicar informacion®®.

Se entenderd por captacion el recibir informacion por los diferentes medios
que la tecnologia ofrezca, es evidente que ésta dinamica ha aumentado la
productividad y ha mejorado los sectores econdmicos y otros gracias a muchos
factores como por ejemplo las comunicaciones rapidas y baratas, de aqui que
las empresas pequefias aprovechan este recurso para poder tener mas
acercamiento a la poblacion en general y de ésta manera ser mas competitivo en
el mercado y buscar un desarrollo equitativo®®, esto se ve reflejado en el hecho
que en las épocas antiguas eran pocas las empresas que aglomeraban el
comercio y en la actualidad existen mas del doble de las empresas que
dominaban el mercado, tan importante ha sido el desarrollo de la tecnologia que
paises enteros han comenzado en el proceso del desarrollo todo gracias a el

acoplamiento efectivo que tienen con los cambios tecnolégicos.

Lastimosamente la desigualdad en cuanto a la obtencion de la tecnologia y
el manejo de ésta afecta en gran manera a los paises menos desarrollados es
evidente que si la educacion basica es poca en un pais aun menos sera la

tecnificada por el hecho de ser mas compleja.

5 vid. NAJARRO, KENELMA BERENICE, Comercio Electrénico y su implicacion en las transformaciones..,
Cit., Pag. 17. esta tesis desarrolla el hecho de la importancia que posee La Contratacion Electrénica por sus
caracteristicas dada la agilidad que se posee con esta en el Comercio Electrénico ademas de mencionar
que la tecnificacion produce profundos cambios en la sociedad y la economia.

'8 vid. NAJARRO, KENELMA BERENICE, Comercio Electrénico y su implicacion en las transformaciones...,
Cit., Pag.17.
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Otro hecho muy importante es que cuando sale un producto de alta
tecnologia su precio en ese momento tiende a ser elevado y por regla general
solo se vuelve un poco comun en paises que no son catalogados como pobres,
es decir los de primer mundo y ésta tecnologia en paises subdesarrollados solo

la obtienen personas privilegiadas.

2.2.6 TRANSACCION ELECTRONICA SEGURA.
SET es un protocolo de transmision de datos en Internet disefiado para que

los pagos mediante tarjeta de crédito sean seguros y confidenciales®’.

El estandar de SET especifica el formato de los mensajes que se
intercambian entre el vendedor, el comprador y los otros participantes (bancos,

agencias de autorizacion, etc.).

La seguridad y privacidad se logra mediante el encriptamiento de los
mensajes, y mediante la autenticacion de todos los participantes®®. La seguridad
de los datos en un mensaje esta protegido por tecnologia en el sentido que
mientras mas dificil sea el desarrollo de encriptacion mayor seguridad para su
contenido, como se logra apreciar a simple vista los cambios de la sociedad
influyen de manera decisiva en las formas de hacer negocios y tratos de
diferente indole, la comunicacion es sumamente importante en épocas antiguas
para llevar un mensaje de un extremo del pais a otro se verificaba en dias
debido a que dichos mensajes eran enviados por escrito en correos que
tardaban mucho hoy en dia, adn nifios se comunican en segundos, se puede
apreciar que ésta es una de las mayores ventajas de el desarrollo que la

sociedad experimenta entre otras que se estableceran en su momento.

Y Vid. NAJARRO, KENELMA, BERENICE. Comercio Electrénico y su implicacion en las
Trasformaciones...., Cit., Pag. 68. Se Desarrolla la importancia que representa lo Electronico en el Ambito
Social

B vid. NAJARRO, KENELMA, BERENICE. Comercio Electronico y su implicacion en las
Trasformaciones...., cit., P4g.69. Se comenta en esta parte la seguridad que se necesita para dar
confianza a la contratacién Electrénica para que el comercio sea mayor ya que ha mayor confianza mayor
aceptacion y por ende mas comercio.
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Debido a la creciente tecnologia y en especial del Internet se han creado
las empresas virtuales, que son aquellas que estan en un sitio electrénico el cual
es su unico medio de difusion de sus negocios. Las ventajas principales de

utilizar la red son:

1. El alcance mundial a bajo costo.
2. No existen fronteras geograficas.

3. Se otorga valor probatorio a los Documentos Electrénicos™.

Los cambios que se sufren en virtud del desarrollo son muchos, no solo la
informatica sino todo aspecto de la realidad, debido a que en la sociedad todo
esta conectado, como se aprecia al cambiar el comercio en su forma material a
virtual en el sentido de transacciones que tengan que ver con informacion de
mensajes de datos, claro estda que la entrega de una mercancia en sentido
material debera hacerse en sentido tangible, se menciona que el Internet, no
posee limitaciones geogréficas, la red no posee fronteras por el simple hecho
que no se detiene, es dindmico y no posee limitaciones en el sentido geogréfico,
asi como se puede platicar con alguien de México, se puede también con otra
persona que viva en lItalia sin ningun problema, por el simple hecho que la red no
se detiene, es dindmica y no posee limitaciones en el sentido geografico, la
limitante, tiempo, espacio no existe, es por ello la importancia de la tecnologia,
por tanta relevancia es necesario también dar su aporte a esta tecnologia, es por

ello que a ese apartado se le dedicaran las lineas siguientes.

' GALAN CORTEZ, JEANNIE ELIZABETH, La firma Digital como medio de Seguridad y consentimiento en
las transacciones del comercio Electronico. Universidad de El Salvador. Tesis 2006, Pag. 118 y siguiente.
Esta tesis establece las ventajas que se dan en el comercio Electronico y por ende al contrato Electronico
como producto del desarrollo.
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2.2.7 LA INFORMATICA COMO SOPORTE CONTRACTUAL

Los soportes y registros del documento electrénico se plasman con
sistemas binarios, en soportes magnéticos, Opticos etc., y requieren para su
reproduccion de un software y un hardware especifico compatible con el sistema
informatico donde se crearon y para su trasmision redes de comunicacion digital

de distinta topologia®.

El registro y almacenamiento de documentos juridicos multimedia, deben
ser registrados en memorias digitales produciéndose de esa manera una
desmaterializacion del documento, sin que ello quiera decir que todos los
soportes sobre los que opera la contratacién electronica sean inestables o

volatiles.

En los planteamientos anteriores se plantea que los soportes electronicos
no estan registrados en papel sino en sistemas binarios, la computadora no
conoce letras sino la representacién de estas y se plasman a través de su
lectura electromagnética por medio de lente Optico u otras similares formas

conocidas de almacenamiento, disco duro, memorias, disquetes, etc.

2.2.8 SOPORTES ADECUADOS PARA EL DOCUMENTO ELECTRONICO

El soporte éptico, es un soporte no degradable, con gran capacidad de
almacenamiento y fiabilidades encuentran dentro de este tipo los siguientes CD,
DVD, CD-R y otros ,en estos sistemas la grabacion y lectura del documento se
efecta por medio de un micro rayo laser digitalmente es decir ,una vez
convertida la sefial analoga ,se graba codificada en binario ,en formas de surcos

con zonas de bajo relieve o lisas la informacion se leida por la incidencia de un

2 GAITAN CORTES, CARLOS ERNESTO, GUZMAN, MARTA, RIVAS, VICENTE Relaciones
Contractuales en Internet y su Desproteccion por la falta de Legislacion de Comercio Electrénico.
Universidad de El Salvador 2003, P4g. 164. Se plantea en esta tesis la falta de proteccion que tiene las
relaciones contractuales en cuanto a una Ley General aplicable a todo tipo de transacciones en el ambito
del comercio Electronico.
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laser cuya luz reflejada produce dos tipos de intensidad segun el relieve de la
pista , que una vez procesada reproduce la informacién analoga contenida en

ella®.

“‘Los soportes tienen gran capacidad de almacenamiento y esto es
sumamente Util en un CD se puede guardar mucha informacién que seria dificil
traerla consigo con la facilidad que se hace por este medio y no se desmejora o
degrada con ello se quiere decir que tiene ventajas sobre el soporte en papel
puesto que este si se desmejora y degrada ensuciandose o maltratdndose
perdiendo su presentacion decorosa”. En estos soportes la informacion se
procesa y reproduce el contenido y esta es la interpretacion de los coédigos
convertida en la informacion que se requiere se planteo ya que la computadora
no sabe de letras sino de cdédigos que representan letras a través de diferentes

combinaciones que al interpretarse son plasmadas en el contenido.

Combina ambas caracteristicas, su durabilidad, capacidad de
almacenamiento y velocidad de lectura la capacidad de grabacion es mayor. No
es sensible a campos de agresiones. Lo mas aconsejable para la grabacion del
contrato electrénico seran: una memoria estable, imborrable y que reproduzca
fielmente la voluntad de los contratantes con métodos y sistemas estandar, se
ajustan a estos requisitos EL COMPACT DISC, CD ROM, DVD, que grabados
inutilizan la parte del soporte no usada y en la usada no puede regrabarse, lo
gue unido a elementos de software y hardware de autenticidad, autoria pueden

proporcionar documentos fiables.

La capacidad de almacenamiento es algo que se explico en su momento,
se sefialo que consistia en la gran capacidad de tener mucha informacién que
pueda cargarse sin los inconvenientes que se tienen al tener esa misma

informacion de manera tradicional o escrita por ello se pasara a dar una breve

L vid GAITAN CORTES, CARLOS ERNESTO, GUZMAN, MARTA, RIVAS, VICENTE, Relaciones
Contractuales en Internet y su Desproteccion por la falta... Cit., Pag. 165. Explica esta parte que debe
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explicacion sobre la velocidad de al lectura ,en lineas anteriores también se
establecié que la computadora no entiende el lenguaje humano sino que este
sabe de combinaciones que a través de codificar y descodificar se representa
lenguaje binario, la velocidad que establece esta forma de lectura computacional
de representacién es muy alta tanto asi que pareciera que la escritura con la
representacion son simultaneos pero esto es a nuestra vista debido a la gran

velocidad que tiene.

SOPORTES DEL
DOCUMENTO
ELECTRONICO

OPTICO MAGNETICO OTROS
CD, DVD, CD- DISCOS, CINTAS, CIRCUITOS
ROM, CD-RW, BANDAS, ELECTRON ICOS Y
DVD-ROM. DISQUETES. ELECTROSTATIC
0

entenderse como soporte dando algunos ejemplos y mencionando algunas de sus ventajas.
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2.2.9 CARACTERISTICAS DE CONTRATOS ELECTRONICOS

Por ser el contrato electronico un nuevo medio para emitir
declaraciones de voluntad tienen estas singularidades que lo caracterizan

entre las cuales podemos mencionatr:

1) Se realiza entre ausentes, es decir no existe presencia fisica o
corporea, por el hecho que las partes no estan frente a frente no
pueden apreciarse el uno al otro a través de sus sentidos en ese
momento solo son representaciones de voluntades que en base al
principio de buena fe se establece que son capaces de ejercer
derechos y contraer obligaciones pues asi es establecido por ley
con el propdsito de que los contratos no padezcan de incertidumbre

juridica.

2) El consentimiento es expresado por medio Electronico dado la
naturaleza de la transaccion. Como elemento esencial del contrato
no debe faltar por ser un requisito indispensable el sentir de los
contratantes al mencionar que se hace por medios electrénicos se

debe entender que es debido a la creciente tecnologia.

El consentimiento expresado por medios electrénicos partiendo del
principio de no discriminacién se determina que la tecnologia es un
instrumento que sirve para plasmar el consentimiento de diferentes
formas, como es el hecho que el manifestar la voluntad se realiza incluso
por medio de un Click o aceptando lo establecido en las indicaciones de
una determinada forma de propuesta en el ambito de la electronica,
dando vida por asi decirlo al acto unilateral de aceptaciéon que vinculados
entre si forman el sentir de los contratantes como elemento esencial del

contrato 2.

22 \/id. De manera general, NAJARRO KENELMA, BERENICE, Comercio Electrénico y su
Implicacién en las trasformaciones..., Pag. 72y siguientes.
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3) Ofrece alcance mundial a bajo costo no existen fronteras
geograficas para este tipo de transacciones. Se logra un alcance
mundial gracias a la tecnologia que puede lograr una gran
velocidad en la informacion producida para ser enviada no tiene
limites en cuanto la burocracia terrestre esta viaja en un espacio

diferente este es el virtual.

Las antiguas fronteras econdémicas levantadas en torno de los
paises por gobiernos intervencionistas y proteccionistas han cedido y
estan dando paso de manera creciente y acelerada a nuevos contratos

de poder en el sector privado.

Las tecnologias de informacion, tienen el potencial de acelerar el
crecimiento econdmico de los paises por su capacidad para mejorar la
calidad de los servicios existentes y crear nuevos servicios y elevar la

productividad.

4) Se realiza en tiempo real. Es decir en mismo instante de la
contratacién no se tiene que esperar a que pasen dias para recibir
una respuesta si no que se recibe en el preciso momento en el cual

se hace una pregunta determinada.

Los contratantes estan frente ha acuerdos de intercambio .Es
interactivo es decir en el momento preciso que se ejecuta la accion que se
esta requiriendo al mencionar en tiempo real en este apartado es
importante mencionar que el tiempo es un acontecimiento que pasa
inevitablemente a pesar de no establecerse la misma hora si sera en el

mismo momento que se esta realizando la comunicacion.

Es importante tener en cuenta entonces mencionar la hora que se

recibe y se manda un mensaje para hacer referencia a la respuesta de
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esa interrogante, es casi instantaneo, no debe esperarse dias para recibir

un resultado?®.

2.2.10 PRINCIPIOS DE LA CONTRATACION ELECTRONICA

En este aparto es importante tener en cuenta que dentro de la
legislacion salvadorefia no contamos con una ley especifica que regule
acerca del comercio electrénico. No asi en otros paises como el caso de
Colombia que cuenta con un régimen juridico de comercio electrénico y
por medio de este incorporan a su derecho interno principios generales
aplicables al comercio electrénico y a las relaciones contractuales por

medios electrénicos que creemos pertinente tomar en cuenta.

También tomaremos como referencia para este apartado la ley de
servicio de la sociedad de la informacion de Espafia que da una serie de
criterios que podemos calificar como principios basicos de la contratacion

electronica.

Por lo que, se hara un estudio de algunos principios que son
rectores en estas legislaciones que regulan tanto el comercio electrénico
como las relaciones contractuales por medios electronicos. Para el
desarrollo de esta clase de negocio juridico tomaremos como base los
principios de: Autonomia de la voluntad, buena fe, Libertad de forma,

Equivalencia funcional, y Principio de neutralidad tecnolégica®*.

3 vid NAJARRO QUENELMA, BERENICE, Comercio Electronico y su implicacion en las

trasformaciones..., Pag.18 y siguientes.

2 REYES VILLAMIZAR, FRANCISCO; Algunas Consideraciones sobre el Régimen Juridico del
Comercio Electrénico en Colombia, en foro de justicia, Camara de Comercio de Medellin para
Antioquia, 2001, Pag.158.
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2.2.10.1 PRINCIPIO DE AUTONOMIA DE LA VOLUNTA

Este es una de las piedras angulares del derecho de contratacion,
por lo tanto este principio se puede definir diciendo que “es la libertad que
tienen las particulares para contratar y determinar el contenido del
contrato”, por lo tanto, lo que se concibe de esta definicibn es que
ninguna persona puede quedar vinculada a una obligacion en la que no
ha consentido y equivalentemente toda obligacion consentida por una
persona debe producir efectos. Este principio se encuentra consagrado en
la legislacién Salvadorefia en el Art. 1416 del Cédigo Civil*>.

La Autonomia de la Voluntad es la razon de ser de la contratacion
electronica por que las partes vinculadas consienten en quedar sujetas a
obligaciones utilizando soportes tecnoldgicos para la formacion y validez
de dicho contrato.

2.2.10.2 PRINCIPIO DE BUENA FE

Este principio resulta importante por el hecho de tratarse de
transacciones donde la manifestacion de la voluntad se realiza por redes
informaticas o telematicas, donde las partes no estan presentes (y por la
clara discrecion que se tiene sobre la seguridad y lo complejo que

pueden resultar las transacciones electrénicas).

La buena fe basicamente se puede decir que es la lealtad, probidad
y la confianza que puede tener un individuo que una obligacién nacida de

una contratacion electrénica surtira efectos en un caso concreto.

Este principio de buena fe debe preceder todas las etapas de un

contrato no importa que el medio utilizado sea el digital o tradicional los

% Art. 1416 C.C. Salvadorefio, se encuentra el principio de autonomia de la voluntad, textualmente
expresa “Todo contrato legalmente celebrado, es obligatorio para los contratantes, y solo cesan
sus efectos entre las partes por el consentimiento mutuo de éstas o por causas legales”.
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individuos deberan adoptar este principio independientemente el medio

utilizado para la formacion y validez de un contrato.

2.2.10.3 PRINCIPIO DE LIBERTAD DE FORMA

Lo que se busca con este principio es que no haya ningun obstaculo
juridico para que quienes quieran obligarse puedan relacionarse
juridicamente y celebrar un contrato, empleando cualquier medio o

forma?®.

Lo anterior tiene su sustento doctrinario en jurisprudencia emanada
de la sala de lo constitucional de la Corte suprema de justicia de El
salvador en una sentencia sobre contenido y alcance de la libre
contratacion; segun esta sentencia uno de los aspectos que ofrece
contratacion es “el derecho a determinar el contenido del contrato, es
decir la forma y modo en que quedan consignados los derechos y las

obligaciones de las partes™’.

De acuerdo a lo anterior se puede
interpretar que el régimen juridico salvadorefio no pone ningun obstaculo
a este nuevo medio de contratacion porque en nuestra constitucion esta
consagrado el derecho a la libre contratacién por lo tanto el régimen
juridico no debe ser obstaculo para celebrar contratos por via electronica,

ni prive a estos de efectos y validez juridica.

%6 vid. HINESTROSA, FERNANDO, El Contrato por medios...., Cit., Pag. 156. En la medida que el
principio de libertad de forma rige los contratos, y se admite la eficacia obligatoria de las
declaraciones emitidas por medios de comunicacidon producto de las nuevas tecnologias, cabe
afirmar que la validez y fuerza obligatoria de un contrato no resulta en principio afectada por que
las declaraciones de voluntad negdciales hayan sido emitidas por medios de datos comunicados
entre terminales de ordenador, bien sea a través de servicios y aplicaciones de Internet, o bien por
otras vias.

T Constitucion de la Republica de El Salvador con Jurisprudencia, Editorial Fespad. Quinta
Edicion, Afio 2000, art.23 Sentencia 13-VIII-2002, Inc. 15-, considerando VI 3. sobre el contenido
y los alcances de la libre contratacion, la sala de lo constitucional ha sefialado que los aspectos
que ofrece el derecho a la libre contratacién son. (i) el derecho a decidir si quiere o no contratar,
esto es, el derecho a decidir la celebracion o no de un contrato; (ii) el derecho a elegir con quien
quiere contratar; y (iii) el derecho a la libertad de forma, ahora este libertad puede estar limitada
por razones de interés publico y de distintos modos. Asi, el estado puede eventualmente alterar ex
post iapso los efectos de los contratos celebrados con anterioridad al pronunciamiento de una
norma.
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Lo que debe hacer es adecuar los conceptos tradicionales a esta
nueva forma de contratacion. Por lo tanto no importa la forma en que ellos
se hayan celebrado, pero que en ellos siempre concurran las condiciones
esenciales para su validez. Es decir los contratos existen desde que
contienen todos los elementos basicos para ser considerados como tal.
Siendo la forma nada més una manera de acreditar su existencia frente a

terceros.

2.2.10.4 PRINCIPIO DE EQUIVALENCIA FUNCIONAL

Este principio se refiere a la equiparacion del documento
electronico con el documento en soporte papel, la Ley modelo sobre
comercio electronico aprobada por las Naciones Unidas para el derecho
Mercantil internacional, que ahora en adelante conoceremos como
UNCITRAL enuncia en su art. 5. El principio de equivalencia funcional,
bajo el encabezado Reconocimiento juridico de los mensajes de datos,
en los siguientes términos: “Que no se negara de efectos juridicos, validez
o alcance probatorio por la razén de que la informacion este en forma de

mensaje de datos™®.

De acuerdo al articulo mencionado el mensaje de datos se
identifica con la nocion de documento electronico, al tratarse de
informacion que se transmite y se genera por medios electrénicos o
informaticos. El principio de equivalencia funcional se refiere a que el
contenido de un documento electrénico tenga la misma eficacia y validez
que el contenido de un documento en soporte papel, es decir que el
documento electrénico por medio de un mensaje de datos desempefie la

% CcuBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccién Juridica al
Comercio Electronico, Gustavo Ibafiez, Colombia, 2002, P4g.176. La conceptualizacion de la
nocion de mensaje de datos la encontramos en el Art.1 a) de la Ley Modelo UNCITRAL que indica:
“por mensaje de datos se entendera la informacion generada, enviada, recibida, archivada o
comunicada por medios electronicos, Opticos o similares, como pudieran ser, entre otros, el
telegrama, el telex o telefax”.
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misma funcién juridica que desempefia la documentacién habitual®®

, enlo
anterior también podemos ver reflejado el principio de no-discriminacion el
cual se refiere a que el régimen juridico aplicable a al proceso de
contratacion convencional, no ponga barreras a la utilizacion de mensajes
de datos para la declaracion de voluntad por el simple hecho que esta sea

emitida por medios electronicos.

La ley modelo sobre comercio electronico UNCITRAL aborda cinco
problemas de equivalencia funcional entre los cuales tenemos: EIl
documento escrito, la firma electrénica, originales y copias, el problema de

la prueba, y la conservacion de los mensajes de datos.

Con respecto al problema de que el documento debe constar por
escrito el articulo 6.1 de la referida ley, establece que “si la ley requiere
que la informacion conste por escrito, este requisito quedara satisfecho
con un mensaje de datos, si la informacion que este contiene es accesible
para su ulterior consulta”, de acuerdo a esta idea cuando dicho articulo
expresa que el mensaje de datos debe ser accesible sugiere que la
informacion debe ser legible e interpretable y que debe conservarse en
programa informatico para ser legible, ahora bien cuando el articulo en
mencion utiliza la expresion ulterior consulta esta, ahora bien cuando
dicho articulo utiliza la expresion ulterior consulta esta sugiriendo que la
informacion sea conservada y pueda reproducirse, 0 sea, pueda ser

consultada con posterioridad *°.

% Vid. HINESTROSA, FERNANDO. EI Contrato por medios electrénicos, Homenaje por sus 40
afos de Rectoria 1963-2003, Agustin Madrid Parra..... [y otros], Pag.154.

% v/id. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccion Juridica al
Comercio Electroénico..., Cit., Pag. 178. lo importante a la hora de equiparar los efectos juridicos de
un documento en soporte papel a un documento electronico, es la posibilidad de recuperacién del
mensaje en el sentido que su contenido sea accesible posteriormente y reconocido por las partes o
por terceras personas.
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En el caso de la firma electrénica y su equiparacion con la firma
manuscrita, el medio técnico de firma electronica debe asegurar la
procedencia y el contenido de la manifestacion de voluntad negdciales a
través de la red. Por consiguiente el documento electrénico y la firma
electronica emitida por un mensaje de datos deben de cumplir la misma
funcion juridica que cumplen la documentacion tradicional y la firma
autografa. Es importante decir que esto lo ampliaremos en un capitulo
aparte, en este apartado se trae a mencion por que tienen una relacion

intrinseca con el principio de equivalencia funcional®".

El mensaje de datos es la prueba de la existencia de la voluntad de
las partes de quedar obligadas, porque este es como un documento que
puede ser legible y por tal razén este puede ser presentado ante
tribunales como cualquier medio de prueba. Y con respecto a la validez

de los **documentos electrénicos originales es trascendente, que se

31 MARTINEZ NADAL, APOL-LONIA Comercio Electrénico, Firma Digital y Autoridades ...., Cit.,
P&g.199. la firma electronica, y, en concreto la firma digital consigue iguales, si no superiores
efectos, que los de la firma manuscrita pues puede proporcionar integridad, autenticidad, y, en
definitiva, no rechazo en origen. Por ello, el Real decreto-ley 14/1999, siguiendo la directiva
comunitaria, y al igual que algunas de las iniciativas legislativas existentes sobre firma digital,
realizan un reconocimiento de los efectos de la misma equiparandola, con mas o menos
exigencias, a la firma manuscrita. En concreto, el articulo 3.1, parrafo primero, basado en el
articulo 5 de la directiva, establece que “La firma electrénica...tendra, respecto de los datos
consignados en forma electronica, el mismo valor juridico que la firma manuscrita en relacién con
los consignados en papel y sera admisible como pruebe en juicio, valordndose esto segun los
criterios de apreciacion establecidos en normas procésales”. Es, en suma, la regla del equivalente
funcional entre firma electronica y firma manuscrita.

¥ Guia para la incorporacion al Derecho Interno de la Ley Modelo de la CNUDMI (Comision de las
Naciones Unidas para el Derecho Mercantil Internacional) sobre Comercio Electronico. Articulo 8.
— Original Si por “original” se entiende el soporte en el que por primera vez se consigna la
informacién, por tanto, seria imposible hablar de mensajes de datos “originales”, pues el
destinatario de un mensaje de datos recibiria siempre una copia del mismo. No obstante, el articulo
8 habria de verse en otro contexto. La nocién de “original” en el articulo 8 es util, pues en la
practica muchas controversias se refieren a la cuestion de la originalidad de los documentos y en
el comercio electronico el requisito de la presentacion de originales es uno de los obstaculos
principales que la Ley Modelo trata de suprimir. Aunque en algunas jurisdicciones pueden
superponerse los conceptos de “escrito”, “original” y “firma”, la Ley Modelo los trata como
conceptos separados y distintos. El articulo 8 también es Util para aclarar los conceptos de “escrito”
y “original”, dada particularmente su importancia a efectos probatorios. El articulo 8 es pertinente
para los documentos de titularidad y los titulos negociables, para los que la especificidad de un
original es particularmente importante. Sin embargo, conviene tener presente que la finalidad de la
Ley Modelo no es sélo su aplicacion a los titulos de propiedad y titulos negociables ni a sectores
del derecho en los que haya requisitos especiales con respecto a la inscripcion o legalizacion de
“escritos”, como las cuestiones familiares o la venta de bienes inmuebles. Como ejemplos de
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conserve la integridad de la informacion es decir que el mensaje recibido

pertenece al enviado y no ha sido modificado.

Este principio tiene como base determinar las funciones vy
propdsitos exigidos tradicionalmente para el documento en papel y la
firma manuscrita y como pueden ser equiparadas estas tanto por el

documento electrénico Yy la firma electronica

2.2.10.5 PRINCIPIO DE NEUTRALIDAD TECNOLOGICA

Este principio es importante por la razébn que tanto las
telecomunicaciones y las tecnologias de la informacion se caracterizan
por su gran dinamismo, por lo tanto, se encuentran en permanentes
cambios tecnolégicos, y de acuerdo a esto las leyes sobre Comercio
Electronico deben definir criterios muy flexibles, para ir adaptandose a los
avances tecnoldgicos, que sean validos también para tecnologias que se
utilizan escasamente o que estan en fase de desarrollo experimental®.

Por la razon, que si la ley privilegia a una sola clase de tecnologias y con

documentos que tal vez requieran un “original”, cabe mencionar documentos comerciales tales
como certificados de peso, certificados agricolas, certificados de calidad o cantidad, informes de
inspeccion, certificados de seguro u otros. Esos documentos no son negociables y no se utilizan
para transferir derechos o la titularidad, pero es esencial que sean transmitidos sin alteraciones, en
su forma “original”, para que las demas partes en el comercio internacional puedan tener confianza
en su contenido. Cuando se trata de documentos escritos, los documentos de esa indole
generalmente se aceptan Unicamente si constituyen el “original”, a fin de reducir las posibilidades
de que hayan sido alterados, cosa que seria dificil detectar en copias. Existen diversos
procedimientos técnicos para certificar el contenido de un mensaje de datos a fin de confirmar su
caracter de “original”. Sin este equivalente funcional del caracter de original, se interpondrian
obstaculos a la compraventa de mercaderias mediante la transmision electrénica de datos si se
exigiese a los iniciadores de los documentos correspondientes que retransmitiesen el mensaje de
datos cada vez que se vendiesen las mercancias o se obligara a las partes a utilizar documentos
escritos para complementar la operacion efectuada por comercio electrénico.

% MATEU DE ROS, RAFAEL, CENDOYA MENDEZ DE VIGO, JUAN MANUEL, Derecho de
Internet. Contratacion Electronica y Firma digital, Tercera Edicion, Editorial Aranzadi, Madrid, 2001,
Pag. 90. La ley del servicio de la sociedad de la informacion en lo que se refiere sobre los
contratos electronicos no preconiza ni determina la validez o la preferencia de una solucién
tecnolégica concreta ni en lo que se refiere a la emisién o prestaciéon del consentimiento, ni a la
identidad y autenticidad de las partes contratantes, ni a la seguridad de las comunicaciones a
través de las cuales se perfecciona y ejecuta el contrato, criterios de identidad y no repudio de
origen ni destino, ni tampoco por ultimo, en lo relativo a la prueba de los contratos electrénicos.
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el constante dinamismo con el que estas evolucionan; estas leyes en

poco tiempo resultaran obsoletas®.

Este principio lo retoma la Ley modelo sobre la firma electrénica que
aprobo la comision de las naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI), encontramos este principio en su art.3, bajo el
titulo igualdad de tratamiento de las tecnologias para la firma, a lo que se
refiere es que ningun método de firma electronica puede ser objeto de

discriminacion debe darse a todas las tecnologias la misma oportunidad.

2.3. FASES DE LA CONTRATACION ELECTRONICA
En términos generales dentro de la formaciéon de los contratos

tradicionalmente se han distinguido tres fases:

2.3.1 LA GENERACION.

La cual comprende el desarrollo de las negociaciones, la
preparacion o gestion del contrato, o también se puede entender como el
proceso interno de formacion del contrato del que surge el consentimiento

contractual®.

Esta fase se puede concebir como aquella donde el oferente envia
la oferta por cualquier medio de comunicacion al consumidor, en nuestro

caso concreto seria por la red abierta de Internet, en esta oferta

% vid. MATEU DE ROS, RAFAEL, CENDOYA MENDEZ DE VIGO, JUAN MANUEL, Derecho de
Internet. Contratacion Electronica y Firma digital, 3 Edicién, Editorial Aranzadi, Madrid, 2001, Pag.
91. La evoluciéon de las técnicas de la comunicacion a distancia, de las comunicaciones
comerciales electronicas, de los mecanismos de accesibilidad de la red, almacenamiento y
reproduccion de contratos celebrados por via electronica, asi como las firmas digitales, claves
criptograficas de autenticacion y sistemas de seguridad informatica en general, dejaria obsoletas
en poco tiempo las normas juridicas que pretendieran elevar determinada solucion tecnoldgica a la
categoria formal de obligatoria o exclusiva. Las leyes sobre Comercio Electronico deben, por tanto,
definir criterios muy generales.

% ALTERINI, ATILIO ANIBAL, DE LOS MOZOS, JOSE LUIS, Contratacion contemporanea,
Editorial Temis, Bogota-Colombia, 2000, Pag. 150. Este autor distingue tres fases en la vida de un
contrato: a) Generacién (negociacion, tratos Preliminares); b) Perfeccién (Formacion y nacimiento);
¢) Consumacion (Cumplimiento, extincién).



29

electronica debe de estar detallada toda la informacion necesaria sobre el
producto ofrecido y que cumpla con todos los requisitos necesarios para

dar vida al contrato que se formara®.

2.3.2. LA FASE DE PERFECCION DEL CONTRATO

Esta segunda fase que comprende la manifestacion de las
voluntades de las partes que formaran el contrato, o sea, cuando dos
declaraciones unilaterales de voluntades se coinciden para consentir y
dan nacimiento a un contrato a la vida juridica, esas declaraciones de

voluntad unilaterales la conforman la oferta y la aceptacion.

Es necesario tener en cuenta la clasificacion legal y tradicional de
los contratos, en el articulo 1314 del Cédigo Civil Salvadorefio que nos
presenta una definicion legal de los contratos que los clasifica en

contratos reales, consenstales y solemnes®’.

En lo que respecta a esto, los contratos realizados por Internet son
contratos consensuales, es decir, se perfeccionan por el mero
consentimiento de los sujetos que intervienen en la relacién contractual®,
también es importante sefialar que nos encontramos frente a contratos en

los cuales las partes no se encuentran presentes y que estos se

% vid. MATEU DE ROS, RAFAEL, CENDOYA MENDEZ DE VIGO, JUAN MANUEL, Derecho de
Internet. Contratacion Electronica y Firma digital ..., cit., Pag.287. Se entiende, como un conjunto
de hechos y actos juridicos, simultaneos o sucesivos, ordenados a la manifestacion del
consentimiento con la que el contrato se perfecciona.

3 Vid. Art.1314 C.C. Salvadorefio Textualmente expresa “ el contrato es real cuando, para que
sea perfecto, es necesaria la tradicion de la cosa a que se refiere; Es solemne cuando esta sujeto
a la observancia de ciertas solemnidades especiales, de manera que sin ellas no produce ningun
efecto civil; y es consensual, cuando se perfecciona con el solo consentimiento”.

% GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electrénica y su Aplicacion por las Administraciones Publicas, Trabajo de Tesina, San
Salvador, 2004, Pag. 136. En la generalidad de contratos realizados a través de Internet se
refieren a venta de bienes o prestacion de servicios, estos se perfeccionan con el solo
consentimiento sin necesidad de mas requisitos, empero, no obsta para que cualquier otro tipo de
contrato se lleve a cabo a través de Internet.
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perfeccionan por el concurso de la oferta y aceptacioén sobre la cosa y la

causa que han de constituir el contrato®.

Para hacer un poco mas facil la comprension de lo anteriormente
expuesto se hara referencia a la oferta ya la aceptacion®® pero no a las
tradicionalmente conocidas sino a las realizadas por medios electrénicos,

es decir, a la **oferta electronica y a la aceptacion electronica.

2.3.3. OFERTA ELECTRONICA

Debemos recordar que la oferta es: “la manifestacion unilateral de
voluntad en la cual se propone la celebracion de un contrato a una o0 mas
personas determinadas”. En lo que respecta a la oferta nos interesa
aguella que se realiza por medios electronicos, la llamada oferta
electronica y se puede entender a esta como: “la declaracion unilateral de
voluntad que una persona realiza por medios electronicos, en la cual
propone a otra persona o personas determinadas la celebracion de un

contrato que se perfeccionara con la aceptacion de esta”.

% OSPINA FERNADEZ, GUILLERMO, OSPINA ACOSTA, EDUARDO, Teoria General del

Contrato y del Negocio Juridico, 62 Edicion, Editorial Temis, Bogota, 2000, P4g. 146. La
propuestay su aceptacion. Es necesario que uno de los interesados le proponga a otro u otros la
celebracion de la convencion y que este o estos, a su turno manifiesten que estan de acuerdo con
tal propuesta y que adhieran a ella. Asi, el encuentro y la unificacion de la propuesta y su
aceptacion es lo que genera el consentimiento.

“° vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccién Juridica al
Comercio Electronico..., Cit.,, Pag. 155. Es necesario analizar con profundidad estos dos
conceptos, ya que sobre estos descansa la formacion y perfeccionamiento del consentimiento en
materia de contratacion electrénica y por lo tanto la contratacion a través de la red Internet.

4 http.//www.teleley.com/articulos/art_patroni.pdf. Visitada el 13 de octubre de 2008. Las ofertas
electrénicas son aquellas realizadas: via E-mail o correo electronico: se envian a ordenadores
determinados. Via on-line, en redes de comunicacién como Internet: se encuentran en modo
permanente en las redes y a las que se tienen acceso navegando por diferentes paginas, pero
estas no llegan a los ordenadores de cada persona individualmente (dirigido), sino que se accede
a ellas en presencia de una oferta indeterminada, pues se desconoce la persona a la cual se
dirige. Por otro lado, en toda relacion contractual de tipo electronico, esta como elemento
indispensable, la aceptacion electrénica, entiéndase por esta la declaracion unilateral y el
desarrollo de voluntad que una persona realiza a través de medios de comunicacién y/o
informaticos, manifestando su conformidad a una propuesta recibida por ella, y esta tiene que
darse mientras la oferta este vigente, mientras no se produzca la retraccion o caducidad de la
misma.


http://www.monografias.com/trabajos14/medios-comunicacion/medios-comunicacion.shtml
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2.3.4. REQUISITOS DE LA OFERTA

Es importante saber que la diferencia de la oferta habitual con
relacion a la oferta electrénica es el medio empleado por el cual se hacen
la una y la otra. Por tanto la oferta electronica debe de cumplir con los

siguientes requisitos

a) Lalntencion del Oferente de Obligarse Contractualmente

En atencion al primer requisito este se refiere a la voluntad de quien
propone la oferta a quedar vinculado contractualmente al momento que
esta sea aceptada, este requisito es adoptado por la convencion de las
Naciones Unidas sobre el Contrato de Compraventa Internacional de

Mercaderias™.

No obstante, se puede decir, que no toda declaracion de voluntad
constituye una oferta como por ejemplo la simple publicidad de un
producto un servicio web se califica como una simple invitacién a negociar,
que es la tipica publicidad y como tal no es vinculante y no esta dirigida a
persona determinada, si no que es hecha al publico en general la cual se
conoce como policitacion. Esta “invitacion a ofrecer” es especialmente
importante en la Contratacion Electronica, puesto que en la red se
presenta como un atractivo lugar para fijar publicidad, bien a través de
catalogos en tiendas virtuales (como por ej. www.elcorteingles.es) o a

través de links que llevan a otras paginas que ofrecen bienes de consumo.

Lo anterior lo encontramos regulado en la convencién de las
Naciones Unidas sobre el Contratos de Compraventa Internacional de

Mercaderias en su art.14.2, donde expresa: "Toda propuesta no dirigida a

2 Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional de
mercaderias adopta e3ste requisito: Parte Il Formacién del contrato, Art. 14.1 “ |la propuesta de
celebrar un contrato dirigida a una o varias personas determinadas constituirad oferta es
suficientemente precisa e indica la intencion del oferente de quedar obligado en caso de
aceptacion. Una propuesta es suficientemente precisa si indica las mercaderias y, expresa o
tacitamente, sefiala la cantidad y el precio o prevé un medio para determinarlo”.
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una o varias personas determinadas sera considerada como una simple
invitacion a hacer oferta, a menos que la persona que haga la propuesta

indique claramente lo contrario”.

La policitacion*®* se pueda clasificar en policitacién simple y
policitacion compromisoria, de acuerdo a la primera esta se refiere a la
invitacion al publico en general de formular oferta respecto del negocio
que se trate. La policitacion compromisoria, esta se refiere a que el
policitante se obligue de antemano a aceptar la oferta que reuna las
condiciones sefaladas.

Sé esta ante una autentica oferta contractual cuando en dichas
comunicaciones estén presentes todos los elementos del contrato,
determinando con claridad el objeto del mismo y este dirigida a una o
varias personas determinadas, de modo que solo se precise la aceptacion

de la contraparte

b) La Ofertadebe ser Completa
El segundo requisito, se refiere a que la oferta debe contar con toda

la informacion necesaria, el caracter completo de la oferta significa que la

3 Vid. OSPINA FERNADEZ, GUILLERMO, OSPINA ACOSTA, EDUARDO, Teoria General del
Contrato y del Negocio Juridico..., Cit. P4g.156. se considera que la policitacion, salvo caso de
que implique claro compromiso de parte del proponente, es una simple invitacion general para que
cualquier interesado formule una oferta ya concreta, estos autores estiman que esta opinion es la
que consulta mejor la practica comercial, por ejemplo, quien distribuye catalogos de precios, o
exhibe mercancias en una vitrina, o inserta en la prensa aviso de su intencién de vender un objeto
determinado, apenas si pretende comunicar su propdsito de entrar en negociaciones concretas con
la persona o personas interesadas en el anuncio o aviso, y solo al iniciarse estas negociaciones se
presentaria la oportunidad de entrar a decidir si cada una de las partes abriga ya el animo de
obligarse (animus obligandi), que es el determinante de la eficacia de los actos juridicos. Otra
cosa completamente distinta sucede cuando la policitacion u oferta al publico o a persona
indeterminada, implica claramente que quien la hace si tiene ya ese animo de obligarse o
comprometerse a favor de la persona o personas que se coloquen concretamente en la situacién
de hecho prevista en ella, como cuando se promete una recompensa a quien entregue un objeto
perdido o un premio a quien gane un concurso artistica. La reglamentacion legal de la policitacion
debe de prescindir de todo casuismo y consagrar simplemente el principio que esta no es
obligatoria, al menos que le policitante al hacerla claramente manifieste su voluntad de
comprometerse a favor de quien la acepte.
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misma debe de contener todos los elementos del contrato, o sea, aquellos

elementos sin que este no puede existir o degenera en otro distinto**.

Asi la contraparte, solo tenga que aceptar dicha oferta sin que esta
pueda generar la mas minima incertidumbre desconfianza al destinatario,
como por ejemplo en el caso de las ventas en Internet especificamente en
una pagina web estas deberian cumplir ciertos requisitos como condicion
de validez. Entre estos se pueden mencionar: La identidad del proveedor;
las caracteristicas del producto; el precio; gastos de transporte; forma de
pago; y plazo de ejecucién del pedido entre otros. Esto reviste una
importancia mayor con relacién al destinatario de la oferta porque este se
limitaria hacer “clic” sobre el icono de acepto destinado en la pagina web,
para realizar su declaracion de voluntad al respecto de la propuesta
hecha®.

c-) La Determinacion del Destinatario.

El ultimo requisito sin que este sea menos importante que los dos
anteriores, y este es la determinacion de la persona del destinatario, se
refiere a que una oferta debe ir dirigida a una persona determinada, por

tanto si esta dirigida a persona determinada e individualizada estamos

“ UREBA, ALBERTO ALONSO, VIERA GONZALEZ, ARISTIDES JORGE, “Formacién y
perfeccion de los contratos a distancia celebrados por Internet”, en AA VV Derecho de Internet, La
ley de Servicios de la Sociedad de la Informacion y de Comercio Electronico, Coordinado por
MATEUS DE ROS, RAFAEL, 3 Edicion, Editorial Aranzadi, Madrid, 2001, Pag. 295. Este requisito
del caracter completo de la oferta se empieza a sustituir por el mas flexibles de la “suficiente
precision de la oferta”, tomado del articulo14.1 de la CNUCCIM ( Convencion de las Naciones
Unidas Sobre Contratos de Compraventa Mercantil Internacional) que, ademas, fija como criterio
de interpretacion para determinar la existencia de una oferta suficientemente precisa el hecho que
indique “las mercancias y expresa o, tacitamente sefiala la cantidad y el precio o prevea un medio
para determinarlos”. Para la doctrina que comenta este precepto se abre ahora tres posibilidades
distintas de constituir de forma licita una oferta contractual. La primera seria mediante una
determinacién expresa de las mercaderias, de su cantidad y su precio; la segunda posibilidad a la
que se alude seria aquella en que la mercancia se encuentra determinada expresamente, pero la
cantidad y el precio lo esta tacitamente y la tercera posibilidad que se deriva de aquel precepto de
la CNUCCIM es la que la oferta aparezca indeterminada tanto en cantidad de mercaderias, como
el precio de las mismas pero estableciendo, en cambio criterios para su determinacion.

* Vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccion Juridica al
Comercio Electronico..., Cit., Pag. 155.
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frente a una verdadera oferta, por el contrario como lo dijimos
anteriormente si nos encontramos frente a una propuesta hecha a
personas indeterminadas, estamos frente a una simple invitacion a

negociar.

Por lo tanto, es necesario decir que la realidad contractual en
Internet no se puede dar una sola respuesta en un espacio como Internet
se deben de considerar los diferentes canales por los cuales las partes
pueden exteriorizar su voluntad, también es importante estipular la via ha
utilizar para realizar la oferta, y en cuanto a estas pueden ser hechas
tanto a personas determinadas o indeterminadas y el caso concreto nos
referimos a la oferta electronica realizada por medio de Internet, y estas
pueden ser realizadas por: el correo electronico, la pagina web y el correo

interactivo®.

De acuerdo a lo anterior se desarrollara de manera muy breve la

oferta electrénica realizada por los diferentes medios antes mencionados.

2.3.5. OFERTA A TRAVES DE CORREO ELECTRONICO

El correo electronico como medio de comunicacion, es un medio
perfectamente apropiado, para enviar ofertas y recibir aceptaciones, por lo
tanto, para realizar contratos en Internet, sin embargo es un medio de
comunicaciéon en el cual entre la emision y recepcion del mensaje existe
diferencia temporal, por lo que no estamos frente a una comunicacién en

tiempo real entre las partes, de tal manera que su funcion es de igual

“Vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccién Juridica al
Comercio electrénico..., Cit., Pag. 164. El principal problema que se enfrenta con las ofertas,
incluidas en las pagina web o transmitidas por correo electrénico, se centra en un lado en la
dificultad de localizar el lugar de produccion de la oferta y del otro, en el hecho de la determinacion
de la naturaleza juridica del mensaje, contenidos en estos instrumentos, si realmente deben
considerarse como verdaderas ofertas que obliguen al oferente o si por el contrario deben ser
consideradas como simples mensajes publicitarios constitutivos de una simple invitacion a ofertar.
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|

naturaleza al correo tradicional®” y su aplicacion no discrepa mucho en

cuanto a la oferta, aceptaciéon y consentimiento.

Se esta frente a un supuesto de contratacion entre ausentes, por la
razén, que las partes en la contratacion electrénica, no hay una
verdadera interaccion entre ambas partes, si no que los mensajes se
depositan en el servidor y se abren cuando se vacia su cuenta de correo,
0 sea, todavia se tiene que contar con que se abran y lean, lo mismo que
con la correspondencia convencional. Por lo que se aplicaran las reglas
de la contratacion entre ausentes, con referencia a esto en la legislacion
salvadorefia se aplica el sistema de recepcion para el perfeccionamiento

de los contratos entre ausente, al cual nos referiremos mas adelante.

En este aspecto la oferta electrénica que se realiza por medio de
correo electronico esta dirigida a persona determinada y conocida, pero

distante en cuanto a espacio fisico se refiere

2.3.6. OFERTA REALIZADA A TRAVES DE PAGINA WEB

Otro medio de comunicacién por el cual también se realizan
ofertas son las paginas web, se encontré una clasificacion de paginas
web donde se habla de paginas web pasivas y activas*®, en la primera se
realizan propuestas o anuncios publicitarios, en las cuales se realizan

ofertas al publico en general, por tanto estan dirigidas a personas

47 Viid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el ambito de la
Contratacion Electronica..., Cit.,, Pag. 139. El andlisis de las oferta por medio de correo
convencional, puede estudiarse a través de la tesis que buscan regular el perfeccionamiento del
consentimiento, sistema este que ha sido adoptado dentro de la legislacion interna de cada pais en
particular y para el caso concreto se suele considerarse como en consentimiento entre personas
ausentes.

“8 \/id. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electrénica..., Cit., Pag. 140. se debe de considerar que hacer una publicaciéon en
una pagina web en Internet no constituye una oferta, sobre todo si tomamos en cuenta que
muchos de los contenidos de las paginas web son de interés cultural, informativo, recreativo entre
otros. Y otras finalidades que nunca podrian llegar a ser constitutivas de una oferta. Sin embargo
las paginas web pueden ser clasificadas como activas y pasivas.
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indeterminadas, de tal manera que son una simple invitacion a negociar,

de acuerdo al negocio que se trate.

En cambio se considera que en la pagina activa hay una verdadera
propuesta contractual de la cual se deriva una verdadera oferta que
puede ser vinculante, por la razén, que se puede dar el caso que tanto
una persona fisica o juridica posean un listado de direcciones de
personas con quienes han tenido trato previo real o virtual, y que estan en
espera de que el destinatario entre en contacto con ellos para realizar un
nuevo acuerdo contractual, de tal manera que, la oferta asi realizada se

considera una verdadera oferta dirigida a una persona determinada®.

2.3.7. OFERTA REALIZADA A TRAVES DE CORREO INTERACTIVO
Otro sistema comunicacién que ofrece Internet es el denominado
“Chat”. El cual hace referencia a una forma de comunicacion interactiva o
en tiempo real en formato de texto. Diferente tratamiento se le debe dar a
la oferta realizada por medio de correo interactivo “Chat”, en el cual la
comunicacion es en tiempo real entre oferente y destinatario pero no hay

presencia fisica entre ellos.

Este tipo de comunicacion permite a dos 0 mas personas al mismo
tiempo, ubicadas en diferentes lugares, entrar en conversaciones para
negociar y celebrar un contrato, de acuerdo a este sistema de
comunicacién la voluntad de uno o del otro es conocida inmediatamente,

es decir no hay un lapso de tiempo que medie entre el conocimiento del

“9 Vid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el ambito de la
Contratacion Electronica..., Cit., Pag. 141. La oferta a través de la pagina web pasiva, se
considera como una invitacion a ofertar, ya que su método nos permite demostrar que la misiva
esta dirigida a una persona indeterminada, conclusion a la que se llega al determinar que no se
trata de una oferta formal, por ende, esta forma de oferta ha sido conocida en la doctrina con el
nombre de Policitacién simple, que es la invitacion a personas determinadas a formular ofertas
respecto del negocio de que se trata; y la pagina web activa en cambio, es considerada como una
verdadera oferta dirigida a persona determinada.
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oferente de la aceptacién del destinatario®®. Esta nueva forma de
comunicaciéon se considera un contrato entre presentes, la oferta que se
realiza por este medio se considera una oferta proyectada a persona

determinada, por lo tanto, la oferta puede ser vinculante.

2.3.8. LA REVOCACION DE LA OFERTA ELECTRONICA

La revocacion de la oferta® se refiere a la voluntad que tiene el
oferente en dejar sin eficacia y validez la oferta propuesta, esto puede
hacerse durante el tiempo en que la oferta este vigente o mientras no
haya respuesta del destinatario que puede ser de aceptacion o rechazo

%0 vid. HINESTROSA, FERNANDO, EI Contrato por medios electronicos..., Cit., Pag. 282. La
dificultad de encuadrar las herramientas tecnologicas en los conceptos casuistas de la
normatividad, la correspondencia se relaciona exclusivamente con el documento escrito en soporte
fisico, que requeria transporte por los medios tradicionales y se vinculaba directamente con la
distancia entre las partes, el teléfono era el Unico medio existente para lograr comunicacién en
tiempo real, pero el “chat” cumple la doble funciébn y permite comunicaciones con estas
caracteristicas entre ausentes, pero mediante el uso de medios escritos, con lo que cumple
exactamente la misma finalidad que la comunicacion telefénica con el uso de una herramienta
distinta. Se acoge por tanto el criterio de comunicacion ininterrumpida, conforme al cual, existira un
contrato entre presentes, segun esta regla, en aquellos supuestos en que las partes, para realizar
el intercambio oferta-aceptacién, emplean un instrumento de transmision que les permite una
comunicacion sin espacios temporales, caracteristicas plenamente cubiertas por un medio como el
descrito.

®% Htt://www. protegedatos.com/web/lssice/contratos.html#arriba visitada el 20 de octubre de 2008.
Para que el contrato se considere perfecto es menester que la aceptacién se manifieste a quien ha
formulado la oferta y que no altere los términos en que ha sido formulada. Asimismo, es necesario
gue la aceptacion tenga lugar antes de que la oferta se extinga o sea revocada. En el primer caso,
la oferta estaria sometida a un término, vencido éste la oferta se extinguiria, en el segundo caso, es
una facultad del oferente revocar la oferta hasta tanto el contrato no se considere perfecto. En
relacién con la revocabilidad de la Oferta, cabe distinguir dos supuestos: Que el oferente puede
revocar la oferta antes de la aceptacion, y aun después de ella antes de su recepcion, y Que el
oferente esté obligado, independientemente de que el destinatario haya aceptado, a no revocar la
oferta durante un cierto plazo. El primer supuesto determina la perfeccion del contrato, puesto que
las teorias que explican la perfeccion del Contrato se basan en los sistemas de la expedicién o de
la recepcion de la aceptacion. El segundo supuesto, se refiere a la revocabilidad de la oferta, como
un elemento intrinseco a ella, independiente de la existencia o no de aceptacion. Para este ultimo
supuesto, dos son los sistemas: a. Los que establecen que el oferente no podra revocar la oferta
hasta que el destinatario la haya rechazado o haya dejado transcurrir sin aceptarla el tiempo
suficiente para considerar razonable la revocacion, como el Cadigo Civil Aleman (8 8 145-149); y b.
Los que consideran que la oferta es revocable mientras el contrato no se haya perfeccionado
(Sistema del Derecho Francés y de todos los Cdédigos de tradicion Latina). En el Codigo Civil
Italiano, este sistema tiene un matiz, puesto que si el aceptante ha emprendido de buena fe la
ejecucion del contrato antes de haber tenido conocimiento de la revocacion, el proponente ha de
indemnizarle los gastos y las pérdidas sufridas por la iniciada ejecucion (art. 1328). En el Derecho
Francés este principio también se mitiga, pues se considera que el plazo debe darse por admitido
cuando resulte impuesto por los usos, como sucede en materia comercial. En cualquiera de los dos
sistemas, en todo caso en que el oferente se obligue a mantener la oferta por un tiempo
determinado, la revocacion carece de efecto durante ese plazo.
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de la oferta. La revocacion de la oferta se refiere a la declaracion de
voluntad del oferente de hacerle saber al destinatario que no quiere
continuar con la propuesta realizada y por lo tanto, no desea contraer
obligaciones®. Es importante tener en cuenta, que la oferta puede ser
revocada mientras no haya aceptacion por que se considera que si no ha
habido aceptacion, no se ha perfeccionado el contrato, por tanto este
todavia no existe y por ende no se ha contraido obligacion alguna, por tal

razon puede retractarse el oferente de la propuesta realizada.

En el dmbito de los Contratos Electronicos cuando se esta en
presencia de una oferta por ejemplo de un catalogo de ventas en una
pagina web, y se pulsa para aceptar la oferta, en ese momento el contrato
se ha perfeccionado, por tanto la posibilidad de revocar la oferta se
convierte en nula. Por el contrario si se trata del envio de una oferta, la

revocacion de la misma habra de enviarse antes de que llegue a

%2 vid. OSPINA FERNADEZ, GUILLERMO, OSPINA ACOSTA, EDUARDO, Teoria General del
Contrato y del Negocio Juridico..., Cit. Pag. 149. al respecto de la teoria de la no obligatoriedad
de la oferta, esta es parte de la doctrina clasica francesa, fundada en un principio racionalista que
enuncia diciendo “ nadie adquiere ni pierde un derecho sin su voluntad”, esta teoria niega eficacia
juridica a todos los actos unilaterales y e especialmente los excluye del catalogo de las fuentes de
las obligaciones, por tal razén, la esencia de esta teoria clasica francesa consiste en negar
categoricamente la obligatoriedad de la oferta, por tanto le reconoce la facultad de arrepentir se al
oferente, pero introducen a esto una posicion muy peculiar y contradictoria a la esencia de dicha
teoria. Por otra parte se encuentra la teoria de la obligatoriedad de la oferta, esta sustentada por la
doctrina alemana, y es la que ha logrado imponerse en la mayoria de legislaciones de derecho
privado el principio racionalista que enuncia la teoria de la no obligatoriedad de la oferta a
guedado superado por el pensamiento contemporaneo el cual se que la voluntad privada queda
reducida a su voluntad subordinacién a las normas e instituciones juridicas, en lo referente a la
oferta existen razones muy poderosas para justificar su inclusion en la lista de los actos
unipersonales obligatorios, la imperatividad coercitiva del orden juridico, mediante el cual se
impone el respeto del integres general, como también el de los legitimos intereses ajenos, s por
tanto se debe exigir que quien interviene en una convencioén llamase oferente o aceptante obre a
sabiendas que dicho negocio no tiene por objeto exclusivo procurarle a el su personal satisfaccion.
Si no que afecta también, de manera muy importante a las demas personas que intervienen en su
celebracion. En conclusion la teoria de la obligatoriedad de la oferta por cualquier lado que se mire,
se impone racional y juridicamente de esta teoria se derivan las siguientes consecuencias: 1)si la
oferta es obligatoria, el proponente no puede retractarse de ella, antes del vencimiento del termino
de su duracién sefialado por el o por la ley; 2) La oferta no caduca por la muerte o incapacidad del
oferente sobrevenida estas durante el termino, en caso de muerte la obligacion se transmite a sus
herederos; y, 3) Si la oferta es aceptada oportunamente dentro del termino de su duracion, el
contrato propuesto queda formado y produce la plenitud de sus efectos propios. Esta teoria de la
obligatoriedad de la oferta es que recoge el Cédigo de Comercio en el Art.969 Inciso primero
Cddigo de Comercio Salvadorefio “Si un comerciante se ha obligado a mantener en firme una
oferta por tiempo determinado, no podra revocarla”.
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conocimiento del destinatario y sea aceptada, lo que puede resultar
imposible dada la velocidad con que los mensajes viajan a través de la

red

En la legislacion salvadorefia la revocacion de la oferta se encuentra
sujeta al plazo, esto lo encontramos regulado en el Art.969 del Cddigo de
Comercio, expresa “que si un comerciante se ha obligado a mantener
firme una oferta por tiempo determinado, no podra revocarla”, por ende,
este articulo tiende a confundir dos situaciones diferentes la revocacion de
la oferta y el vencimiento de la oferta, por el hecho que si no hubiera plazo
el oferente podria revocar la oferta cuando el quisiera, pero si hay un
plazo el oferente debe de esperar el vencimiento del plazo para poder
revocar la oferta, pero anteriormente mencionamos que puede haber
revocacién mientras la oferta este vigente, por tanto si esta ya vencio la
revocacion ya no tiene razén de ser, por que el oferente no puede quedar
Obligado por una propuesta la cual vencié su plazo de vigencia y la cual

ya no tiene validez.

El oferente puede revocar la oferta® cuando él asi lo quisiera,
mientras no concurra una condicion dentro de la misma oferta que se lo
impida. Cosa que no puede suponerse con el mero establecimiento del
plazo. Al respecto la revocacion se puede realizar por cualquier medio de
comunicacién como la Internet, en consecuencia la oferta quedara sin

eficacia cuando la revocacion llegue a conocimiento del destinatario.

% Vid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electronica..., Cit.,, Pag. 144. Lo dificil de determinar no es derecho a revocar, sino el
momento en el cual quedara sin efecto la oferta, lo cual depende de los medios por los cuales se
dara a conocer la revocacion, medios que pueden ser muy variados y pueden tratarse desde los
convencionales como el correo, el teléfono, el fax, etc, hasta otros mas modernos como el correo
electrénico o e-mail, el chat la videoconferencia, etc.
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2.3.9. LA CADUCIDAD DE LA OFERTA ELECTRONICA

La caducidad de la oferta se da en los casos en que esta no es
considerara irrevocables, segun el Art.969 del Codigo de Comercio
salvadorefio expresa que la “muerte o incapacidad superveniente no
privan la eficacia a la oferta hecha por este, es decir, que estas causas
que provocan la caducidad no afectan a la oferta hecha por los
comerciantes mientras no venza el plazo establecido”, es decir, que
estas causas que provocan la caducidad no afectan a la oferta hecha por
el comerciante, mientras no venza el plazo establecido, y aun cuando no
se haya fijado plazo este se entendera de acuerdo a los usos de los

negocios o por la naturaleza del asunto.

Al respecto del articulo anterior, sobre las causas de caducidad se
entiende que la oferta caduca con la muerte o incapacidad sobreviviente
del oferente en este caso se refiere a las personas naturales, en el caso
de muerte del oferente se extingue las obligaciones, en la circunstancia
que estas solo pueden ser cumplidas exclusivamente por el oferente o
deudor en su caso, es decir, es de las llamadas obligaciones intuito
personae, o viceversa, puede ser que las obligaciones sean de aquellas
gue se transmiten a sus herederos, en tal caso los sucesores del deudor
pueden cumplir con la obligacién contraida por este. Y al respecto por
incapacidad sobrevenida del oferente o deudor dicha obligacion, o dicho
de otra forma, la oferta no caduca si no que esta debe mantenerse firme y

ser cumplida por quien lo represente legalmente®>.

> Vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccion Juridica al
Comercio Electronico...., Cit. Pag. 169. obligaciones Intuito personae son aquellas que se
celebran en consideracion a las cualidades o aptitudes propias de una persona, por ende, el Unico
que puede cumplir con las mismas, es el deudor y nadie mas puede hacerlo en su nombre.

% Vid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electronica..., Cit., Pag. 145. Y a que el Internet es solo un medio de comunicacion
entre el oferente y el destinatario, por tanto, podria tratarse de una obligacién general en la que la
condicion de la persona no es determinante para el contrato, en tal caso sus sucesores pueden
mantener la oferta y llevar a cabo contrato en caso de aceptacion por el destinatario, pero sise
tratara de una obligacién intuito personae, la oferta no podra ser mantenida por sus sucesores y
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Al respecto, esto en principio no se aplica a las personas juridicas,
pero tomando en cuanta que la mayoria de ofertas electronicas en
Internet son hechas por personas juridicas que participan en la
contratacion electronica, con respecto a lo anterior, la Gnica manera que
una oferta realizada por una persona juridica pueda caducar, es cuando
esta es disuelta, es por que la disolucion de la persona juridica es el fin

de esta, 0 sea, equivale a la muerte de la persona natural.

2.3.10. ACEPTACION ELECTRONICA

El autor Diez-Picazo en su libro “Fundamentos del Derecho Civil
Patrimonial”, define a la aceptacién como: “aquella declaracién o acto del
destinatario de una oferta que manifiesta el asentimiento o conformidad
con esta”, es decir, es la declaracién unilateral de voluntad por una
persona o personas de adherirse a la propuesta efectuada. De acuerdo a
lo anterior podemos decir que la aceptacion electronica “es la declaraciéon
unilateral de voluntad que emite el aceptante por cualquier medio

electrénico declarando su conformidad a una propuesta realizada’.

Lo importante de la aceptacion es el asentimiento del aceptante con la
oferta realizada que lleva adherida la voluntad de este de quedar

vinculado contractualmente.

La aceptacion® al igual que la oferta debe de cumplir con ciertos
requisitos que son necesarios para la formacion del consentimiento, los

cuales son:

la obligacion tampoco se vera cumplida, es en este caso ultimo en el que la caducidad de la oferta
se habria producido, esta es la tesis adoptada por nuestra legislacion.

% http://www.monografias.com. Visitada el dia 13 de septiembre. En la cual aparece un texto
denominado contratos electrénicos se refiere a que la aceptacion necesariamente debe realizarse
mediante algiin medio electrénico, solo asi estaremos en presencia de un contrato electrénico, por
lo que resulta indispensable que la aceptacion retna ciertos requisitos para su validez: debe ser
congruente con la oferta; ser oportuna, es decir a tiempo, debiendo ser recibida por el oferente
durante el tiempo de vigencia de la oferta; dirigida al oferente (recepticia), o0 sea a quien ha
formulado la propuesta y en el caso de ser electronica siguiendo todo procedimiento establecidos
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1. La aceptacion debe realizarse mientras la oferta se encuentre
vigente;
2. La aceptacion debe ser oportuna;

3. La aceptacion debe ser puray simple.

De acuerdo, al primer requisito es importante tener en cuenta que
el vencimiento esta implicito en toda oferta por que no existen ofertas
eternas, aunque pudiera ser que nos encontremos frente a una de estas,
gue no diga nada sobre el plazo de la misma, en este caso se entiende
que esta pierde vigencia con el transcurso del tiempo, que se deduce,
como suficiente de acuerdo con los usos de los negocios y con la

naturaleza del asunto.

También es importante tener en cuenta que el plazo de vigencia de
la oferta en la legislacion salvadorefia es predominantemente
convencional; el Cbédigo de Comercio Establece que el plazo debe ser
determinado por las partes o por un juez y si no se estipula el plazo se
considera que la oferta estara vigente por tiempo indefinido, pero ademas
la oferta puede estar vigente mientras no se produzcan dos hechos
juridicos los cuales son:

1. La Retractacion;

2. La Caducidad.

Hicimos referencia anteriormente, a la retractacibn que esta es
cuando el oferente puede dejar sin efecto la oferta mientras esta no haya
sido aceptada. Recordemos que hablamos de aceptacion electrénica, por
lo tanto, vamos a referirnos a la forma en que se da la retraccién por

medi6 de correo electrénico y por pagina web.

sobre el uso de firmas y certificados digitales. Al igual que la oferta la aceptacion debe contener la
intencion de contratar, de dar lugar con ella a la formacion del contrato.
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La forma en que se puede dar la retraccién®’ por pagina web, para
esto, tenemos que tomar en cuenta primeramente que la pagina web esta
en constante actualizacion por lo tanto la oferta no tiene un plazo muy
extenso de existencia y porque cuando las personas acceden a la
respectiva pagina, compra en el mismo instante que accede a ella, por lo

mismo es muy dificil que se pueda dar una retraccion.

La retraccion podria darse cuando una persona accede a una pagina
web y observa una oferta que le interesa pero no realiza el negocio en el
instante, decide pensarlo mejor y posteriormente accede de nuevo a la
pagina y se encuentra que la pagina web ya se actualizo por lo tanto la
oferta ya no tiene las mismas condiciones que tenia anteriormente o ya no
se encuentra, es decir, que en lapso de tiempo en que el interesado
decide pensarlo y de nuevo accede a la pagina web dentro de ese lapso
de tiempo, se puede dar que el oferente se retracto de su oferta original y
la saco de la pagina web y en lugar de la oferta anterior se encuentra una
nueva oferta haya cambiado en cuanto a condiciones, por lo tanto, no
podra manifestar aceptacion de una oferta anterior por la razén que esta

ya no se encuentra vigente.

En cuanto al correo electronico se le aplicaran las reglas

tradicionales de la revocacion de la cual nos referimos anteriormente.

Con respecto a la caducidad de la misma manera es aplicaran las
reglas a las que nos referimos anteriormente, solo diremos que la
caducidad es la perdida de vigencia de la oferta por muerte o incapacidad

legal de una persona. Y que no se le debe dar el mismo tratamiento

*" vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. Introduccién Juridica al
Comercio Electrénico...., Cit. Pag. 164. La oferta debe de contener un plazo de duracién. Es
importante que los oferentes establezcan el periodo de validez de la oferta con el objeto de
otorgarle firmeza evitando de esta manera modificaciones de caracter unilateral a las condiciones
incluidas en la pagina web o bien en el correo electrénico.
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cuando estas ofertas son hechas por personas naturales y por personas
juridicas sin embargo las posibilidades deben ser contempladas.

Con respecto al segundo requisito, como se sefiald anteriormente
qgue el plazo en la legislacion salvadorefia es predominantemente
convencional, es decir este es pactado por las partes, por tanto la
aceptacion cumple con este requisito de oportunidad, cuando esta es
manifestada o concedida dentro del plazo convenido, por lo tanto, se
entiende que la aceptacion es oportuna cuando esta se emite dentro del
plazo en que la oferta esta vigente.

Sin embargo podemos encontrarnos en la situacion que no se
encuentre determinado el plazo de la oferta, entonces hasta cuando se
puede considerar valida la oferta, como en el caso de las paginas web,
con relacién a esto algunos autores consideran que el plazo de la oferta
puede estar ligado a las constantes actualizaciones de las paginas web,
por lo que, no se pude emitirse aceptacion de una oferta que ya no se

encuentre vigente®.

El ultimo requisito se refiere a que la aceptacion debe ser pura y
simple, esto como consecuencia que la oferta fue realizada de la misma
manera, es decir que la aceptacion hecha de manera pura y simple sin
ninguna modificacién seria el reflejo de la oferta realizada de igual forma,

esto en doctrina es conocido como la teoria del espejo®. Pero si al

% Vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, Erick. introduccion Juridica al
Comercio Electrénico...., Cit. Pag. 167. El problema en Internet con la validez de la oferta esta
directamente relacionado con la actualizaciéon constante de las paginas web donde se pueden
afiadir o suprimir elementos que el comprados pudo haber considerado esenciales en el momento
de manifestar su aceptacion y que luego no se encuentran vigentes en el momento de la ejecucion
del contrato. En razén de ello hay quienes recomiendan vincular el plazo de validez de la oferta
hasta el momento que la web permanezca sin modificar de manera que no se podran cursar
pedidos que se acojan a condiciones de ofertas anteriores.

% Vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK. introduccién Juridica al
Comercio Electrénico...., Cit. Pag. 163. Si la aceptacion viene pura y simple se produce un reflejo
de la oferta. Por el contrario, si ella se modifica, no existe tal reflejo. Sin embargo, sucede con
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contrario en la aceptacion emitida se introducen cambios que signifiquen
una alteracidon sustancial en el contrato, no se daria el reflejo de la oferta,

sino que estariamos frente a una contraoferta.

Con respecto a lo anterior, si la oferta se presenta redactada de
una forma tal en que los términos de la misma se encuentren claros, y en
ese caso el destinatario no tenga opcion mas que aceptarla, es en este
caso cuando se ve manifestada la teoria del espejo, esto por el hecho que
frente a una oferta puna y simple, paralelamente debe de existir una

aceptacion emitida de igual forma.

2.4. FASE DE EJECUCION O CONSUMACION

Es en esta fase cuando se ejecutan las obligaciones surgidas del
contrato, dentro de esta fase es importante tener en cuanta aquella
clasificacion de los contratos que los separa en: contratos de ejecucion
instantanea y contratos de ejecucidon sucesiva, llamada también de tracto
sucesivo; de acuerdo al primero es aquel en que las prestaciones
resultantes son de tal naturaleza que pueden ser cumplidas en un solo
acto instantdneamente; por el contrario si son los contratos llamados de
tracto sucesivo, el cumplimiento del contrato supone la ejecucion de
prestaciones sucesivas durante un periodo de tiempo mas o menos largo.
Esta division hace referencia a la forma como se cumpliran las
obligaciones en esta fase®.

Dentro del comercio electronico hay una clasificacion que lo divide

en comercio electronico directo y comercio electronico indirecto; en el

alguna frecuencia que en las negociaciones tanto nacionales como internacionales, se introducen
algunos cambios de menor envergadura a las ofertas que se emiten, pero que en ningln caso
alteran los elementos esenciales en ella. Un Ejemplo lo constituye el que se modifique el lugar de
la recepcién de un producto, siendo diferente al ofertado, siempre que no signifique una alteracién
sustancial que altere la esencia del contrato, caso en el cual, en estricto sentido, segun esta teoria
no es habria formado el consentimiento.

% v/id. OSPINA FERNADEZ, GUILLERMO, OSPINA ACOSTA, EDUARDO, Teoria General del
Contrato y del Negocio Juridico..., Cit. Pag. 73. Algunos han pretendido descubrir una tercera
categoria intermedia, la de los contratos de cumplimiento escalonado, que no son ni de ejecucion
instantanea ni de ejecucién sucesiva.



46

caso especifico de las ventas a distancia y de acuerdo a dicha division
hay dos formas diferentes de ejecucion del contrato. Cuando estamos
frente a un contrato de comercio electronico directo en el cual la
perfeccion y ejecucion se producen por medios electronicos, porque el
objeto de dichos contratos son servicios y productos digitalizados, o sea,
inmateriales, es decir, aquellos bienes que son susceptibles de reducirse
a un juego de numeros binarios, como por ejemplo programas

informaticos, revistas electrénicas entre otros.

Por el contrario cuando se trata de contratos del comercio electrénico
indirecto o mixto, el cual se perfecciona por algin medio de comunicacion
electrénico o informatico, pero la ejecucion se llevaria acabo a través de
canales de distribucién tradicional, por que estamos frente a bienes
materiales y por tanto, en este caso nos remitiiamos a las reglas de

distribucion y entrega que se encuentran en el Cédigo de Comercio.

2.5 CONTENIDO DEL CONTRATO

Al respecto lo que debemos de entender como contenido del
contrato: “es la composiciébn misma del contrato, su sustancia mas intima
entrafiable™*. De acuerdo a la estructura juridica de los contratos, el
contrato electrénico es interactivo y dindmico y es un contrato a distancia,
y por tanto, esta nueva forma de contratacion altera la estructura del

contrato.

Los contratos electrénicos, son contratos que lo Unico que los hace
diferente son el medio por el cual se formaron y que por su forma traen
consigo nuevos usos Yy dificultades, por lo que es necesario una

preparacion cuidadosa de las clausulas que van a contener estos

®1 DIEZ PICAZO, LUIS; “Fundamentos del Derecho Civil Patrimonial”, Quinta Edicion, Editorial
Civita, Madrid-Espafia, 1996, Pag. 353.
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contratos; para que las individuos tengan un acceso claro, comprensible e

inequivoco de las condiciones del mismo.

Es posible que una de las partes no haya intervenido en la formacién
del contenido contractual, Esta modalidad contractual tiene algunas
caracteristicas que lo distinguen de los canones tradicionales de
contratacion, entre ellas esta en que son contratos consensuales y se

someten a condiciones generales y de formacion virtual.

Asi ocurre en los contratos de adhesion, que seran la mayoria de los
celebrados a través de Internet. La despersonalizacion en el
consentimiento es creciente y también la preponderancia del contrato de
adhesion en este medio, pero no por ello el contrato deja de serlo y de
producir efectos, en estos contratos no hay la misma libertad en este caso
para una parte que para la otra, pero no por ello el consentimiento deja de

existir.

El contrato debe reunir para su existencia los elementos esenciales
del contrato, lo que también es plenamente aplicable al contrato
electronico, celebrado entre las partes a traves de medios o
procedimientos informaticos como es el caso de los contratos celebrados

en Internet.

De acuerdo a lo antes expresado se considera que los contratos
realizados por medios electronicos en especifico los contratos realizados

por Internet son contratos de adhesién o de condiciones generales®?, por

62 http://www.monografias.com. Visitada el 22 de octubre de 2009. El punto de partida no puede
ser otro que fijar en definitiva interpretar el alcance de la expresion "contratos de adhesion" y si la
misma tiene un significado distinto del de las "Condiciones generales de la Contrataciéon”, y en su
caso las posibles relaciones entre ambas expresiones. Las dudas acerca de tal alcance se
plantean al examinar el conjunto de los temas de estas Jornadas, ya que no obstante su
denominacién general: "Contratos de Adhesion y derecho de los Consumidores”, la enumeracion
particularizada de los temas concretos de las diversas sesiones contempla de forma casi exclusiva
la problematica de "las condiciones generales"; de manera que la referencia a "los contratos de
adhesién" sélo reaparece precisamente con ocasion del examen de la interpretacion. Suele citarse
como autor de la expresion "contratos de adhesion" al jurista Saleilles, y la misma ha sido


http://www.monografias.com/

48

lo tanto estos contratos deben de cumplir o incluir dentro de su contenido

las siguientes clausulas®:

a. Clausulas de privacidad: Con esta clausula se busca proteger y
garantizar la confidencialidad de la informacion suministrada por el
usuario y garantizar que ha esta informacion se le dé un uso

adecuado por parte de quien ofrece el servicio.

b. Clausulas de proteccién a la propiedad Intelectual®: este tipo

de clausulas es importante para restringir los derechos de autor y

aceptada de forma unanime tanto por la doctrina como por jurisprudencia y si bien pueden
separarse conceptualmente las ideas de "condiciones generales" y de "contratos de adhesién", lo
cierto es que en la practica se emplean de forma indiscriminada una u otra expresion.

Con la frase "condiciones generales" se hace referencia al momento de formulacion del contenido
del contrato, al modo en que los términos de este han quedado fijados. Mientras que con la
expresion "contratos de adhesion" se hace referencia a la imposicién del contenido de dicho
contrato a una de las partes del mismo; se trata de dos aspectos de un mismo fenémeno complejo,
gue acredita la interrelacion de ambos significados lo que ha permitido afirmar que "los contratos
de adhesion" no son mas que contratos celebrados en base a previas "condiciones generales”. La
cualidad especifica de los "contratos de adhesion" bajo condiciones generales viene referida a la
predeterminacion de su contenido por la voluntad de una de las partes del contrato que se impone
a la otra parte del mismo, sin que esta tenga posibilidades de alterar o influir en los términos de tal
contenido. A tal rasgo caracteristico se afiade otro no menos significativo: se trata de contratos
ideados en contemplacién de determinadas esferas del trafico juridico y para una pluralidad méas o
menos extensa de situaciones contractuales que se reiteran de forma semejante ante idénticas
necesidades humanas. O en otros términos se trata de contratos en los que se fija su contenido no
en relacién a las conveniencias individualizadas del sujeto que se adhiere a los términos del
contrato, sino que tal sujeto se limita a aceptar un contenido que ha sido predeterminado por
referencia a unas necesidades medias objetivamente tomadas en consideracion por la parte
proponente del contrato; las consideraciones individuales de la parte débil del contrato sélo de
modo excepcional son asumidas en el contrato y ademas mediante "condiciones particulares”,
establecidas como excepcion a los términos generales del contrato. Una Ultima caracteristica de
los "contratos de adhesién bajo condiciones generales” es la de contemplar intereses generales o
colectivos en los que es posible observar la confluencia de los intereses particulares de las partes
del contrato, con intereses generales de la colectividad que explican la intervencion estatal no sélo
en el control del contenido de dichos contratos, sino también estableciendo sistema de
autodefensa de la parte mas débil del contrato que se engloba bajo la figura del "consumidor”,
mediante el cual se busca incrementar la proteccion del particular que se adhiere al contrato
permitiendo que sus intereses sean asumidos por entes colegiados que agrupan a personas
afectadas por idénticos intereses.

%8 vid. GAITAN CORTEZ, CARLOS ERNESTO, GUZMAN LOPEZ, MARTHA MARIA., Relaciones
contractuales en Internet y su desproteccion por la falta de..., Cit., Pag.71 y siguientes.

® http://www.resa.es Visitada el 24 de octubre de 2008. En este sitio web se establecen las
condiciones generales para poder contratar con dicha pagina en cumplimiento de lo previsto en la
Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electronico, se informa que el titular del sitio web www.resa.es es RESIDENCIAS DE
ESTUDIANTES, S.A. (en adelante, RESA) con domicilio en C/ Roger de Lldria n°118, 1°, 08037


http://www.resa.es/
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propiedad industrial de cada una de las partes que intervinieron en
el contrato, es decir, este tipo de clausulas busca establecer el
alcance del derecho que van a tener las partes respecto al contrato
gue se trate en especifico a los de tipo de derecho de autor,
propiedad intelectual y propiedad industrial. También se busca
establecer que las partes no infrinjan la legislacion internacional, ni
vulneré el derecho de alguna de las partes vinculadas a la relacion

contractual.

c. Clausulas compromisorias: Esta es aquella clausula en la cual
se establece en el cuerpo del contrato que en caso de que se
presente un conflicto durante la ejecucion del mismo, tal divergencia
sera resuelta a través de un arbitro, es decir de un tercero el cual

sera el encargado de dirimir el conflicto®. Dentro de esta clausula se

Barcelona, Espafia, con C.I.F. numero A-60.109.188, inscrita en el Registro Mercantil de
Barcelona, Tomo 24.281, Folio 95, Hoja nim. B-67.261, Inscripcion 12. El siguiente texto regula la
utilizacion del Sitio Web titularidad de RESIDENCIAS DE ESTUDIANTES (RESA) por parte de los
usuarios de Internet. El presente Aviso Legal tiene por objeto establecer las condiciones que
regulan el acceso y uso general de este Sitio Web para todos lo usuarios, de manera que el
acceso y uso del mismo, implica necesariamente la sumision y aceptacién de las presentes
condiciones generales, asi como, en caso de contratacion de un servicio de reserva alojamiento,
las Condiciones Generales que caracterizan dicha contratacion (en adelante Clausulas Generales)
Propiedad industrial e Intelectual. Todos los contenidos de esta pagina Web, entendiendo por
estos, los textos, fotografias, imagenes, y otros contenidos audiovisuales, asi como el disefio
grafico, y en general sus contenidos, son propiedad intelectual de RESA o en su caso, de terceros
si los hubiese. De la misma manera, las marcas o signos distintivos son titularidad exclusiva de
RESA o de terceros, en cuyo caso se expresara de forma especifica. El Usuario debera respetar
en todo momento los derechos de propiedad intelectual e industrial sobre la pagina Web, titularidad
de RESA. Queda estrictamente prohibido reproducir, copiar, comunicar publicamente, distribuir,
transformar o modificar los elementos de la pagina Web con fines comerciales o vulnerar cualquier
otro derecho susceptible de proteccion por la Ley de Propiedad Intelectual o industrial, a menos
gue se cuente con la autorizacion del titular de los correspondientes derechos o ello resulte
legalmente permitido. RESA autoriza a los Usuarios a utilizar, imprimir y descargar los contenidos
insertados en el Sitio Web y que considere necesarios, exclusivamente para su uso personal,
privado y no lucrativo, siempre que no sea utilizado con la finalizad de desarrollar actividades de
caracter comercial o profesional, asi como su distribucién, modificacion, alteracion o
descompilacion. La infracciéon de cualquiera de los citados derechos puede constituir una
vulneracién de las presentes disposiciones, asi como un delito castigado de acuerdo con los
articulos 270 y siguientes del Cdodigo Penal o cualquier otra disposicion general que se dicte al
efecto.

% vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK., introduccién Juridica al
Comercio Electrénico...., Cit. Pag. 198. La situacion actual y en general el nuevo enfoque
desarrollado por la tendencia internacional sobre el empleo de los Métodos Alternativos para la
Solucion de conflictos (MASC), ha generado que se llegue al empleo de las clausulas
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establecera el lugar donde se realizara el arbitraje, el idioma que se
utilizara para el procedimiento arbitral y se establecerd la legislacién

por la cual se resolvera.

d. Clausulas de Limitacion de Responsabilidad: Este tipo de
clausulas puede en cierta medida convertirse en un medio para
desarrollar clausulas abusivas en la medida que una de las partes en
caso concreto el prestador de servicio se encuentre en una posicion
de superioridad con respecto a la otra parte. Sin embargo es
importante establecer este tipo de clausulas dentro del contenido del
contrato en aras de evitar que se vaya extender la responsabilidad
de cada una de las partes, mas haya de lo que estas esperan y sean

aptas de efectuar.

e. Clausulas de legislacién aplicables®®: De igual manera es
transcendental que se incluya dentro del contenido de estos
contratos una clausula de sumisién, esto es referente a que
legislacion sera aplicable en caso de conflicto, por la razon que las
transacciones en Internet son transfronterizas y no se cuenta con
una legislaciéon uniforme entre los paises que se encuentran

conectados a Internet es decir que realizan comercio electronico,

Multifuncionales, con lo que se busca complementar la nocién y aplicacion de la Clausula
compromisoria. En tal sentido el uso de la mediacion y la conciliacion, a nivel internacional como
un mecanismo apto para la solucién de conflictos como un paso previo al proceso de resolucion,
ayuda en gran medida por su rentabilidad econdmica y las consecuencias positivas que genera,
de alli deriva la necesidad de implementar este tipo de clausulas en las cuales se prevé primero
una etapa de conciliacién y mediacion y posteriormente en caso de no lograrse el acuerdo, acudir
al arbitraje.

% Vid. GAITAN CORTEZ, CARLOS ERNESTO, GUZMAN LOPEZ, MARTHA MARIA., Relaciones
contractuales en Internet y su desproteccion por la falta ....,, Cit.,, Pag. 73. La proliferacion de
transacciones comerciales a través de Internet a ocasionado la aparicién de las siguientes
propuestas para la determinacion de la legislacion aplicable en los casos que no exista sumisién
expresa:1l. Aplicar los convenios internacionales; 2. Aplicar la legislacién del pais de origen del
vendedor; 3. Aplicar la legislacion del pais de origen del comprador; 4. Crear normas especificas
para Internet; y 5. Aplicar de forma estricta el sistema de direcciones IP (protocolo de Internet) en
este Ultimo caso la ley aplicable deberia ser la del pais donde se halle el servidor del que partio la
oferta, hecho determinable para la direccion IP del vendedor.
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determinando cual va ser la legislacion aplicable y el medio por el

cual se va resolver el conflicto.

Las normas existentes del derecho internacional reconocen, en su
mayoria, la autonomia de la voluntad de las partes como criterio referente
de aplicacion. Asi lo establece el Convenio sobre la Ley Aplicable a las
Obligaciones Contractuales que abri6 a la firma en Roma el 19 de junio
de 1980 en el marco de la Union Europea, cuando dispone en su Art.3
‘que las partes de un contrato podan designar la ley aplicable a la
totalidad o solamente a una parte del contrato, asi como el tribunal
competente en caso de litigio. De comun acuerdo, podran cambiar la ley

aplicable en caso que lo deseen™’.

Sin embargo por la creciente prolirefacion de las transacciones a
través de la red Internet y que las relaciones contractuales son
transfronterizas y no se cuenta con una normativa uniforme que regule las
transacciones que realizan todos los paises conectados a Internet, hay
cierta inseguridad de los usuarios si dentro del contenido del contrato no
se especifica la legislacion aplicable en el caso que contrate con una
empresa extranjera, porque no se puede saber a priori cual seré la ley
aplicable al contrato ni los tribunales que seran competentes, y dependera
de lo que dispongan las normas de derecho internacional privado y los

Tratados internacionales suscritos sobre la materia.

F. Clausulas de representacion: estas clausulas se refieren al

conocimiento de la informacién que da la pagina web acerca del

o7 http:// www.alviolor.com. Visitada el 1 de noviembre de 2008. Dentro de esta pagina se
encuentran las presentes Condiciones Generales de contratacion y se dispone que se sujetan a la
legislacién espafiola. Para cualquier controversia o discrepancia que surja de la interpretacion y/o
cumplimiento de esta Licencia de Uso, las Partes de someten a los Juzgados y Tribunales del
domicilio del Cliente, salvo que (i) el domicilio del Cliente esté fuera de Espafia y/o (ii) el Cliente
fuera una empresa no considerada consumidor en los términos de la legislacion vigente, en cuyo


http://www.alviolor.com/
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prestador de servicio y acerca del usuario, dicha informacion funciona
como una garantia para el usuario que se esta contratando con una
empresa confiable y segura, es decir, “en esta clausula se deben de
incluir los datos completos como el nombre de la empresa, su direccion, y
la forma por la cual puede contactarlos, pais donde tiene sedes, asi como
la certificacion de que se trata de una pagina web real y segura. Dentro de
este tipo de clausulas se establece las condiciones que una persona debe

reunir para que el contrato sea valido.

caso, las Partes, con renuncia expresa a su propio fuero, si lo tuvieran, se sujetan a los Juzgados y
Tribunales de Barcelona (Espafia).
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CAPITULO Il

ELEMENTOS DE LA RELACION CONTRACTUAL ELECTRONICA

SUMARIQO: 3.1.Generalidades 3.2 Libertad Contractual y Libertad de Contratacion. 3.2.1

Contratacion Electrénica. 3.2.2 Identidad de las Partes. 3.2.3 Capacidad de las
Partes. 3.2.3.1 Capacidad de las Partes en la Contratacion Electrénica. 3.3
Representaciéon. 3.3.1 Consentimiento. 3.3.2 Los Vicios del Consentimiento.
3.3.3 Error en cuento a la Identidad de la Cosa. 3.3.4 Error en la Persona. 3.3.5
Error en el Nombre. 3.3.6 Error en el Titulo. 3.3.7 La Generacion. 3.3.8 Error en
la Contratacion Electronica. 3.4. El Perfeccionamiento de los Contratos por
medios Electronicos. 3.4.1 El Perfeccionamiento del Consentimiento a través de
Correo Electronico. 3.4.2 El Perfeccionamiento del Consentimiento a través de
Péaginas web. 3.4.3 El Perfeccionamiento del Consentimiento a través de Correo
Interactivo. 3.5. Lugar y Momento de Formacion del Contrato.

3.1. GENERALIDADES.

La Contratacion Clésica es el medio a través del cual se da la
comunicacién entre las partes. En la Contratacion Clasica el contacto
entre los contratantes es directo; es asi que las partes fisicamente se
ponen de acuerdo sobre los elementos del contrato, como por ejemplo,
sobre el bien, el precio y forma de perfeccion del contrato. En materia
contractual, nuestro sistema juridico se centra sobre la base de la
Autonomia de la Voluntad, que es una facultad concedida por el Estado a
los particulares, con la cual les confiere la potestad normativa de
autorregularse y reglamentar sus intereses juridicos, generando una
relacion obligacional entre las partes contratantes. Los particulares
ejercen esta autonomia a través de dos principios constitucionalmente
amparados: Libertad de Contratar y Libertad Contractual los que

desarrollaremos a continuacion.
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3.2 LIBERTAD DE CONTRATACION Y LIBERTAD CONTRACTUAL.

La materia contractual esta basada en la libertad y la autonomia de
la voluntad, respectivamente garantizada en los articulos 2 y 8 de la
Constitucion de la Republica de El Salvador, teniendo por entendido que
las personas gozan de libertad para ejercitar sus facultades y derechos, y
con esto dando vida a las diferentes relaciones juridicas y ejerciendo su

autonomia.

La autonomia privada se ejerce a través de dos principios: Libertad
Contractual y Libertad de Contratar.

Articulo 2 de la Republica de El Salvador establece que: toda
persona tiene derecho a la vida, a la integridad fisica y moral, la libertad, a

la seguridad (...)%.

Articulo 8 de la Republica de El Salvador menciona que: Nadie esta
obligado a hacer lo que la ley no manda ni privarse de lo que ella no

prohibe®.

Articulo 23 de la Constitucién de la Republica de ElI Salvador
establece que: Se garantiza la libertad de contratar conforme a las leyes.
Ninguna persona que tenga la libre administracion de sus bienes puede
ser privada del derecho de terminar sus asuntos civiles o comerciales por

transaccion o arbitrariamente (...)"°.

%8 Constitucion de la Republica de El Salvador Editorial Fespad. Quinta Edicion, Afio 2000. Art. 2
69 Constitucion de la Republica de El Salvador..., Cit., Art. 8

70 Constitucion de la Republica de El Salvador..., Cit., Art. 23. En estos articulos se establece
respectivamente el derecho a la libertad en su sentido amplio y de contratacion con el principio de
legalidad.
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Articulo 1309 Caodigo Civil Salvadorefio menciona que: Contrato es
una convencion en virtud de la cual una 0 mas personas se obligan para

con otra u otras, o reciprocamente, a dar, hacer o no hacer alguna cosa’”.

3.2.1. CONTRATACION ELECTRONICA.
Existen formas diversas de definir la contratacion electrénica, y

autores que la definen de diferente manera entre ellas las siguientes:

“La contratacion realizada mediante la utilizacion de elementos
electronicos que tienen incidencia en la formacion de la voluntad, el

desarrollo e interpretacion futura de algin acuerdo™?.

“Todo contrato celebrado sin la presencia fisica simultanea de las
partes, prestando estas su consentimiento en origen y destino por medio
de equipos electronicos de tratamiento y almacenamiento de datos,

concretados por medio de cable, radio, medios 6pticos o cualquier otro™>.

Las normas vigentes no contemplan estas nuevas realidades, de

agui la necesidad de una ley especial que regule el comercio electrénico

& Cadigo civil salvadorefio. Editorial juridica Salvadorefia Republica de El Salvador Afio 2007 Art.
1309. Los sujetos de derecho pueden escoger libremente a las personas con quienes han de
contratar, la ley regula el ejercicio de esta libertad para defender el principio de justicia y evitar el
abuso del derecho, y asi impedir las modificaciones de los términos contractuales por ley,
celebrando cualquier contrato se debe establecer el contenido, aunque no se encuentre regulado
con nuestra legislacion siempre que cumpla con los requisitos de ley. El articulo 1309 cédigo civil
menciona “Contrato es una convencion... es importante hacer notar que nuestro legislador
erroneamente establece esta afirmacion puesto que una convencion crea, modifica y extingue
obligaciones mientras que el contrato solo crea obligaciones.

2 PATRONI, VIZQUERRE, URSULA. “Contratacion Electronica y acuse de recibido’.

www.mailweb.mycontelect.html Visitada el 25 de octubre de 2008.

3 DAVARA, RODRIGUEZ, MIGUEL ANGEL.” Manual de Derecho Informatico”. Ediciones

Aranzandi. Espafa. 1997. P4g. 165 La contratacion y el comercio electrénico, tratan de una nueva
forma de expresion de la voluntad derivada de los avances tecnoldgicos que hoy en dia facilitan la
transmisién electronica de mensajes de datos, agilizando las transacciones comerciales, de modo
gue el concurso de la oferta y de la aceptacion expresada por medios y sobre soporte electrénicos
perfeccionara tal relacion con base a la normativa tanto general como especifica de la materia.
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en El Salvador, para dar mayor seguridad y despejar dudas sobre la

tematica.

3.2.2 IDENTIDAD DE LAS PARTES.

IDENTIDAD DIGITAL.

La cedula de identidad y el pasaporte son imprescindible para
desempefiarnos en la sociedad global de nuestro tiempo. Sin ellos no se
puede demostrar la identidad de ninguna persona. Es por eso, que se
necesita un documento de identidad que se denomina Certificado de

Identidad Personal (CDI), para demostrar la identidad.

Las funciones de las entidades certificadoras segun el Art. 8-A de
la ley de Simplificacion Aduanera.

e Ejercer la potestad Juridica de otorgar fe publica en el marco del
intercambio electronico de datos respecto de la pertenencia de
las firmas digitales a personas naturales o juridicas y de los
términos en que se ha generado y transmitido un mensaje de

datos’.

3.2.3. CAPACIDAD.
La capacidad es la aptitud de una persona para adquirir derechos y

poderlos ejercer por si misma’™.

" la Ley de simplificacion Aduanera, Decreto N° 529, D O. N° 23, tomo 342, del 3 de febrero
/1999.Esta ley tiene como objetivo la facilitacion del intercambio de informacién automatico
establece que los registros en soporte electronico tendran la calidad de plena prueba también
establece que la informacion que se establezca de esa forma no podra ser negada o repudiada
posteriormente.

’® Vid. RODRIGUEZ, ARTURO ALESSANDRI Y UNDURRAGA MANUEL SOMARRIVA, “Curso de
Derecho Civil fuente de las Obligaciones” Redactado por Antonio Vodanovic H; tomo IV Editorial
Nascimento; Chile; 1976, Pag. 176.
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El articulo 1316 del codigo civil salvadorefio menciona: la
capacidad legal de una persona consiste en poderse obligar por si misma,

y sin el ministerio o la autorizacién de otra’.

Capacidad legal quiere decir que es dada por ley, cabe la pregunta,
entonces si la ley puede quitar esa capacidad y si lo hace cuales seran las

circunstancias que motivan estos acontecimientos legales.

El articulo 1317 del Codigo Civil Salvadorefio menciona: toda
persona es legalmente capaz, excepto aquellas que la ley declara

incapaces’”’.

Cudles son esas excepciones al leer el articulo 1318 del Cdédigo
Civil establece: son absolutamente incapaces los dementes, los
impuberes y los sordos que no puedan darse a entender de manera
indudable™.

"8 vid. Cadigo Civil Salvadorefio..., Cit., Art. 1316. La capacidad puede ser de goce y de ejercicio,
la capacidad de goce es la aptitud de una persona para adquirir derechos, para ser titular de ellos,
para ser sujeto de derecho y la capacidad de ejercicio es la aptitud legal de una persona para
poder ejercer personalmente, por si misma los derechos que le competen; en este punto se
entiende que la capacidad de ejercicio es entonces aquella aptitud para ejecutar actos juridicos
validos

"7 Viid. cedigo Civil Salvadorefio..., Cit., Art. 1317

8 Caodigo Civil Salvadorefio..., Cit., Art. 1318.La incapacidad no se presumen debe existir en un
texto expreso pero para establecer este punto se debe entender que se entiende por persona
segun la doctrina se define como todo ente susceptible de ser sujeto de derechos y obligaciones,
también se define la persona juridica diciendo que es “una persona ficticia, capaz de ejercer
derechos y contraer obligaciones civiles, y de ser representada judicial y extrajudicialmente”. La
incapacidad proviene del hecho de no ser sujetos en conceptos de ley, las incapacidades de goce
son excepcionales y especiales por ejemplo el muerto civil se le prive del derecho de propiedad,
otros derechos que no sean de propiedad pueden ser adquiridos por el muerto civil, por otro lado,
la persona que adolece de incapacidad de ejercicio puede ser titular de derechos, incorporarlos a
su patrimonio, existen clases de incapacidad de ejercicio como lo es la absoluta, relativa y especial
ademas de estas hay otras particulares que consisten en la prohibiciéon que la ley ha impuesto a
ciertas personas para ejecutar ciertos actos. Para mayor ilustracion consultar a Rodriguez, Arturo
Alessandri y Undurraga Marvel Somarriva “Curso de Derecho Civil” tomo IV fuentes de las
obligaciones Pag. 177 a la 189.
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El articulo 52 del Cddigo Civil establece: Las personas son
naturales o juridica, son especie humana, cualquiera que sea su edad,

sexo, estirpe o condicion.

Son personas juridicas las personas ficticias capaces de ejercer
derechos y contraer obligaciones y ser representadas judicial o

extrajudicialmente’.

3.2.3.1 CAPACIDAD DE LAS PARTES EN LA CONTRATACION
ELECTRONICA

Base el principio de buena fe articulo 1417 Codigo Civil
Salvadorefio, y la firma electrénica como medio para identificar con quien
se estd contratando, partiendo de la idea que la clave debe ser
Gnicamente conocida por la persona registrada como duefio y ésta
respondera de el uso que de la firma se haga ya que el esta obligado a

guardar la clave simbolizada en la firma®.

3.4 LA REPRESENTACION

Se entiende celebrado por la persona titular de las claves, aunque
no sea esta la que ha hecho cierta operacion pero se establece que tiene
la autorizacion y consentimiento del titular, que le transfiere sus claves,
éste proceder es ilicito en principio puesto que la clave es personal e
intransferible y permita la comision de hechos fraudulentos. Esto puede
ser previsto entregando claves al representante que identifiquen que es
una representacion autorizada y distinta de la del representado, operacion
que debe estar a cargo de las entidades certificadoras

7 codigo Civil Salvadorefio..., Cit., Art. 79.

80 GALAN CORTEZ, JEANNIE ELIZABETH La firma digital como medio de seguridad y

consentimiento de las..., Cit.,, Pag.55. Esta tesis da un leve planteamiento sobre el hecho de
establecer la seguridad por medio de la tecnologia, imagen, voz sin descartar otras en El Salvador
por la poca_tecnologia que se tiene es una actividad muy dificil que debe ser cambiado
tecnificando a las personas y traer mas muy mejor tecnologia.
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El contrato celebrado a nombre de otro por quien no tenga su
autorizacion o representacion legal sera nulo, a no ser que lo ratifique la
persona a cuyo nombre se otorgue antes de ser revocado por la parte

contratante.

Inexistencia del contrato si hubiera fallecido o incapacidad sobre

venida de cualquiera de los contratantes sin haber sido ratificado.

Validez del contrato, si es ratificado por la persona en cuyo nombre
se actuo prestando consentimiento a posterior, y con efectos desde el dia

de su celebracion®.

3.5. CONSENTIMIENTO

El consentimiento. Es el acuerdo de voluntades de dos o mas
personas con un objeto licito. EI consentimiento debe reunir algunos
Requisitos como que la voluntad sea seria, es decir, emitida con el
propoésito de crear un vinculo juridico. Que se exteriorice, que se dé a

conocer externamente®?.

El consentimiento como elemento esencial del contrato se desglosa
en varios supuestos a cumplir como lo es, un acuerdo de voluntades, se
debe entender entonces que la manifestacion unilateral conocido como
voluntad se debe poner en un mismo sentido que seria el acuerdo, se

establece ademas la realizacién por dos o mas personas que es la regla

8l Vid. GAITAN CORTEZ, CARLOS ERNESTO, GUZMAN LOPEZ MARTHA MARIA. “Relaciones
contractuales en Internet y su desproteccion por la falta...., Cit., Pag. 130 y 131.

82 Vid. RODRIGUEZ, ARTURO ALESSANDRI; UNDURRAGA, MANUEL SOMARRIVA “Curso de
Derecho Civil fuente de...., Cit., Pag. 76 a la 80. Esta obra establece los elementos constitutivos
del contrato y como el de mayor importancia el consentimiento manifestado a través de la voluntad
que se define como “La facultad que tiene un individuo de actuar en sentido determinado, es
importante establecer como se forma el consentimiento para este efecto se menciona que es a
través de la oferta y aceptacion como la propuesta por la cual una persona propone a otra la
celebracion de un contrato sobre bases determinadas. Requisitos de la oferta, debe producirse con
la intencién de producir un vinculo juridico, que dicha intencién se exteriorice a quien va dirigida
diga “si”, dicha oferta debe ser voluntaria por tanto emitida libremente”
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general, y uno debe cumplir con ser un objeto licito es decir que no esté
prohibido por la ley.

3.6 VICIOS DEL CONSENTIMIENTO
Son aquellos acontecimientos que como su nombre lo indica
impiden que el consentimiento se perfeccion, puesto que el sentir de los

contratantes sobre un punto especifico no llega a concretizarse.

Como ejemplo, un contratante piensa vender un carro y el otro
comprar una casa este hecho impide la perfecciébn del consentimiento.
Existe error en cuanto a la identidad de la cosa esto invalida el

consentimiento.

Para establecer este tema se debe hacer mencion a la tradicion y a
este efecto se dira que: la tradicion es un modo de adquirir el dominio de
las cosas y consiste en la entrega que el duefio hace de ellas a otro,
habiendo por una parte facultad e intencion de transferir el dominio y por
otra la capacidad e intencion de adquirirlo. Articulo 651 Inc. 1° Cadigo Civil

Salvadoreiio®,

3.6.1 EL ERROR EN CUANTO A LA IDENTIDAD DE LA COSA
Produce invalidez, la tradicion no vale conforme a los articulos
1324 y 657 Codigo Civil Salvadorefio y es causal de nulidad absoluta, a
esta clase de error se le denomina error esencial. Como ejemplo se
establece que al comprar un televisor yo doy mi consentimiento

identificando el objeto si me dieran una vaca pues el consentimiento no se

83 BARRIERE, JORGE ALBERTO, Guia para el estudio de Derecho..., Cit..., Pag. 42 Establece los
requisitos que debe cumplir la tradicion el elemento personal, cual es la presencia del tradente y
adquirente Art. 652 Inc. 1° Cadigo Civil Salvadorefio, consentimiento del tradente y del adquirente,
existencia de un titulo traslaticio de dominio, entrega de la cosa y establece que el tradente debe
reunir algunas exigencias como son ser duefio de la cosa entregada y tener facultad para transferir
dominio, con respecto al consentimiento vaciado es en realidad, consentimiento, aunque dado en
condiciones irregulares; la persona que bajo error, dolo o fuerza, consiente, ha expresado su
voluntad, que no es libre, pero en todo caso es voluntad.
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perfecciona por el hecho que no existe realmente un acuerdo de
voluntades con respecto a la identidad de la cosa querida y la otorgada.

3.6.2 ERROR EN LA PERSONA
No vale la tradicion si existe error en cuanto a la persona a quien se le
hace la entrega, es decir debe existir de parte de la persona que recibe

voluntad e intencion de adquirir®® .

3.6.3 ERROR EN EL NOMBRE
Si se yerra en el nombre solo la tradicion vale, porque las personas

tradente y adquirente han manifestado su voluntad e intencion.

Las personas fisicas, son las mismas por consiguiente la
equivocacién en el nombre no invalida la tradicion articulo 657 inciso

ultimo Caodigo Civil Salvadorefio.

3.6.4 ERROR EN EL TITULO
Falso conocimiento que las partes tienen en cuanto a la causa por

el cual se pasa a ser duefo es decir sobre el titulo.

Falta concurrencia de voluntades no hay acuerdo mutuo en cuanto
a la causa de adquisicion por tanto no hay tradicion, aunque ambos titulos
invocados sean traslaticios de dominio. (Articulo 658 Caédigo Civil

Salvadoreiio®.

8 Vid BARRIERE, JORGE ALBERTO “Guia para el estudio de Derecho...., Cit., Pag. 44. El error
en sentido general se le define como el concepto equivocado de la ley, de una persona o cosa; es
el falso concepto de la realidad; consiste en creer lo falso como verdadero y lo verdadero como
falso, existe error de hecho y de Derecho. De Hecho: falso concepto de una persona, cosa es
suceso. De Derecho: concepto falso o ignorancia que se tiene de la ley. “Nadie puede alegar
ignorancia de ley” es por ello que el error sobre un punto de derecho no vicia el consentimiento.
Existe excepcidn a esta regla general cuando no se alegue para el lucro o deshacer la obligacion si
no para evitar un dafio mayor lo que los Romanos decian “olamno vitando, lucro captado... para
evitar un perjuicio

8 Vid BARRIERE, JORGE ALBERTO “Guia para el estudio de Derecho...., Cit., Pag. 45. Segun
la doctrina el error obstaculo, es el que impide la existencia del consentimiento, es decir el error en
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3.6.5 ERROR EN LA CONTRATACION ELECTRONICA

El contrato electronico sera anulable, si contiene errores
acreditados en la fase de declaracion, impidiendo que lo declarado, que
era lo que queria emitir, coincida con lo que realmente se emitié o recibio,
es necesario que se haya producido plenamente el vicio del error y que
sea plenamente y estar perfeccionado en el contrato, porque si no, no
habra contrato que anular.

Errores que pueden ocurrir en la contratacion electronica:

e Pérdida o demora: cuando el documento ha sido enviado y no fue
recibido por la otra parte, debido a contrario o demora en la recepcion.

e Manipulacion ilicita: el documento declarado no contiene los mismos
caracteres que el recibido, debido a que las partes no detectaron la
intervencion en el momento de la perfeccidon del contrato y lo hacen en

una fase de cumplimiento posterior.

e Imposibilidad de comunicacién: protocolo no adecuados o sistemas

incompatibles

e Contradeclaracion: documentos electrénicos con fechas posteriores al

contrato.

e Contradeclaraciones: documentos electronicos con fecha posterior al

contrato.

el titulo, Juan entiende comprar y Pedro arrendar; error en la identidad de la cosa como que “A”
entiende comprar el caballo x pero “B” entiende vender el caballo “y” en estos casos
evidentemente no existe consentimiento debido a que las voluntades de las partes no han
concurrido sobre el objeto materia de la declaracién de voluntad o del acto o contrato, es decir no
existe acuerdo en cuanto a el objeto o intencién de contratacion, trae consigo el desacuerdo de los
contratantes autores del contrato.“Para mayor ilustracién consultar, Rodriguez, Arturo Alessandri”.

“Curso de Derecho Civil fuente de las obligaciones” Pag. 120 a la 134.
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Importe es hacer mencién que la clase de error que aqui se da es
en cuanto a la identidad puesto que se menciona que al pedir un objeto
determinado ese objeto sera el que se tiene que recibir y no otro puesto
que si ocurre de esta manera no existe el acuerdo de voluntad lo que la
doctrina conoce como error obstaculo puesto que sirve de atraso para que
se perfeccione el contrato claro si es subsanado tal error porque de no

serlo pues no existiria un verdadero acuerdo de voluntades.

Es ese hecho el que determina si el contrato se perfecciona 0 no
puesto que el consentimiento es un elemento esencial del contrato no se

puede hablar de contrato sin el elemento del consentimiento.

3.7 EL PERFECCIONAMIENTO DEL CONTRATO POR MEDIOS
ELECTRONICOS.

De manera muy general diremos que el consentimiento® es la
manifestacion de voluntad de las partes para la celebracion de un contrato
y esta determinado por el acuerdo de dos o mas declaraciones de
voluntad las cuales pueden ser manifestadas a través de diversos medios
de comunicacion. En este sentido, el consentimiento que se presta en los
contratos celebrados por medio de Internet no difiere del que se debe
proporcionar en otro tipo de dmbitos fuera de la contratacién electrénica.

Por tanto, lo que habra que analizar seran las formas o mecanismos

86ht'[://WWW.comunidadene.com/docu/contratos.pdf. Visitada el 13 de octubre de 2008. Como todo
contrato el “contrato electrénico” toma forma a partir del consentimiento y la ausencia de fronteras
obliga a analizar el lugar de celebracién que a su vez determinara la ley aplicable y la jurisdiccion
competente en caso de conflicto. La convencién de Viena de 1998 sobre compraventa
internacional de mercaderias establece que el contrato se perfecciona cuando llega al oferente la
notificacion de la aceptaciéon. En los contratos electronicos, la comision de las Naciones Unidas
para el Derecho Mercantil Internacional, el la ley Modelo para el Comercio Electrénico y el derecho
comparado, en general, aceptan pacificamente que el contrato queda perfeccionado en el
momento que la aceptacién ingresa al sistema informatico del oferente. No es necesario que el
oferente tenga conocimiento de la aceptacion. Basta que ingrese en su esfera de control. Se
establece ademas, la obligacién a cargo del oferente de emitir “acuse de recibo” de la aceptaciéon
para dar seguridad a las transacciones comerciales.
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técnicos a través de los cuales se puede prestar el consentimiento en

Internet.

El perfeccionamiento del consentimiento, igual que cualquier otro
contrato se manifiesta mediante el concurso de la oferta y la aceptacion
sobre, la cosa y la causa que han de constituir el contrato. Recordemos
ademas, que la mayoria de contratos que se realizan en Internet son
contratos consensuales, es decir, que se perfeccionan con el mero

consentimiento sin necesidad de mas requisitos.

Debe advertirse por otra parte, que se esta frente a un supuesto de
contratacion entre personas ausentes, es decir, donde estas se
encuentran separadas fisicamente, por tal razén se debe de determinar
en que momento se considera perfeccionado el consentimiento, y por
ende perfeccionado el contrato. Por contrato a distancia se entiende
aquellos en que la oferta, la negociacion y la celebracién se efectian a

distancia, sin la presencia fisica simultanea de los contratantes®’.

De acuerdo a lo anterior, haremos una distincion que resulta
importante para nuestro estudio, y es aquella que clasifica los contratos
entre personas ausentes o distantes y contratos entre personas
presentes, esto en virtud del espacio temporal juridicamente relevante que
media entre la aceptacion y su conocimiento por parte del oferente.
Respecto del momento de la perfeccion de los contratos celebrados por

medios electronicos, se debe de considerar que Internet ofrece distintos

87 Vid. htt://www.comunidadene.com/docu/contratos.pdf._ Visitada el 13 de octubre de octubre de
2008. El contrato necesita de la manifestacion inequivoca de la voluntad de las partes que
conformaran el acto juridico. Asi, cuando las partes contratantes expresan su voluntad en el
momento que se forma el contrato, se denomina entre presentes. Cuando la manifestacion de la
voluntad se da en momentos diferentes, se denomina entre ausentes. La distincion es importante
para poder determinar con exactitud el momento en que el contrato entra en la vida juridica de los
contratantes. El contrato entre presentes entrard en vigencia en el momento de la manifestacion
simultanea de la voluntad, mientras que el contrato entre ausentes solamente hasta que el dltimo
contratante haya dado su manifestacion.
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servicios por los cuales las personas pueden entrar en comunicacion,
entre los servicios que ofrece Internet tenemos®®: el correo electrénico,

correo interactivo conocido también como “chat’, y las paginas ‘web”.

Sobre este ultimo aspecto, debemos decir, que no se puede dar un
mismo tratamiento ni tampoco se les debe de encasillar en una misma
categoria, a las diversas formas de comunicacién que ofrece Internet, o
sea, distinguiremos entre los contratos perfeccionados por medio de
correo electrénico y los que se perfeccionan por “chat” o pagina “web”.
Por ende, se desarrollard de una forma breve la perfeccion de los

contratos a través de los distintos medios antes mencionados.

3.7.1. PERFECCIONAMIENTO DEL CONSENTIMIENTO A TRAVES DE
CORREO ELECTRONICO

Como expresamos anteriormente la diferencia entre personas
distantes y personas presentes, es el espacio de tiempo que media entre
la aceptacion y su conocimiento por parte del oferente, esto de acuerdo,
al medio de comunicacion utilizado para emitir la aceptacion. Cuando

88 htt://www.scielo.cl/scielo.php?pid=s07180012005000200009&script=sci_arttex#notal8. Visitada
el 16 de octubre de 2008, el primer problema, el referido a los conceptos de tiempo y espacio en
Internet, el que como decimos responde muchas veces a canones diversos de los hasta ahora
conocidos. Piénsese en la comunicacion por correo electronico que, en principio es asimilable a la
comunicacioén por carta tradicional, sin embargo, el correo electronico puede llegar en cuestion de
segundos a los rincones mas lejanos y apartados del mundo, lo que traerd como consecuencia,
segun veremos, que muchas de las aprehensiones de los legisladores de los siglos pasados
relativas a la demora en la recepcion de las comunicaciones, en el caso de correo electrénico no
se justifiquen. Tal prevencién, efectuada para la comunicacién via correo electrénico, puede
hacerse extensiva en general a la mayoria de los medios de comunicacion pertenecientes a las
nuevas tecnologias, resultando que la frecuentemente presumida falta de continuidad en los
procesos de comunicacion a distancia no se da en el caso de la formacion del consentimiento
electronico. Todos los aspectos sefialados han llevado a mas de algin a autor a sostener, con
buena dosis de razdén, la insuficiencia de los conceptos clasicos para explicar adecuadamente las
hipétesis de contratacién electronica, en el sentido que en tal modalidad contractual carece de
sentido, bajo algunos respectos, el calificar un determinado negocio como celebrado entre
ausentes 0 entre presentes. En todo caso, teniendo en cuenta las caracteristicas generales de
simultaneidad y rapidez en los procesos comunicacionales mediante nuevas tecnologias si de
clasificarlos se trata, una parte importante de la doctrina parece considerar que estariamos en
presencia, segun los canones tradicionales, de una especie de contratacion entre presentes, ello
para los efectos previstos en las leyes respecto a la perfeccion del negocio juridico. Lo anterior,
como regla general que admite excepciones en atencién a las diversas caracteristicas de los
diferentes medios pertenecientes a las tecnologias de la informacion.
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pasa un lapso de tiempo que puede llegar hacer juridicamente importante
y dentro del cual se debe de sefialar el momento en que se entendera
perfeccionado el contrato. Esto es lo que sucede con la clasica
contratacion por correspondencia, y de acuerdo a esto, podemos decir
gue la perfeccién del contrato por medio de correo electrénico se asemeja

a la perfeccion del contrato por correspondencia convencional®.

Al respecto cuando utilizamos el correo electronico para emitir la
aceptacion, no podemos decir que esta ha sido conocida inmediatamente
por la otra parte o oferente, aunque esta sea emitida por medio de
ordenadores y redes capaces de transmitir declaraciones de voluntad a
una velocidad cada vez mas rapida, por el hecho, que debemos recordar
que los mensajes se depositan en el servidos y todavia se debe de contar
con que estos se abran y lean cuando se vacie la cuenta de correo. De
igual manera sucede en el correo convencional y como este es un
supuesto de contrato entre personas ausentes o distantes, por tanto el
contrato celebrado por medio de correo electrénico es también un
supuesto de contrato entre personas distantes por lo cual se le aplicara
para determinar el perfeccionamiento las reglas de la contratacion entre

ausente.

Partiendo de que nos encontramos ante un contrato entre
personas ausentes o distantes, el problema a resolver es el momento en

gue este se entiende perfeccionado, por lo cual haremos referencia a los

89Vid. htt://www.scielo.cl/scielo.php?pid=s07180012005000200009&script=sci_arttex#notal8.

Visitada el 16 de octubre de 2008, el correo electronico, por el contrario, es considerado, por regla
general, una especie de contratacion entre ausentes, por tratarse de un proceso de comunicacion
sucesivo o interrumpido ya que segun es publicamente conocido pueden transcurrir horas o dias
hasta que el mensaje de correo electronico sea leido por su destinatario. Lo paraddjico es que, si
se aplica la teoria de la recepcién y la normas que hasta el momento han sido elaboradas
especialmente para la contratacion electrénica, el perfeccionamiento del negocio se producird, por
regla general, en forma practicamente instantdnea, ya que lo que se exigird no es que el
destinatario haya leido el correo sino que éste haya llegado a su 6rbita de conocimiento, lo que
sucederd en el instante en que mensaje haya ingresado en la cuenta de correo electrénico que el
destinatario mantiene en un determinado servidor, con independencia del momento en que decida
recuperar y tomar conocimiento del mensaje.



67

distintos sistemas® que existen al respecto los cuales pueden ser

resumidos de la siguiente manera:

1. SISTEMA DE LA DECLARACION O APROBACION: considera
gue para que el contrato quede perfeccionado basta simplemente
gue el destinatario de la oferta manifieste su voluntad de aceptarla,
bien sea expresamente, bien mediante hechos inequivocos. Este
sistema sitia el momento de la perfeccion del contrato en el
primer estado de la aceptacion, en aquel en el que el destinatario
de la oferta declara su aceptacién, no importa si el oferente

conoce 0 no la aceptacion el contrato queda perfeccionado.

2. SISTEMA DE LA EXPEDICION: Este sistema no admite que el
destinatario de la oferta se limite a declarar se voluntad de
aceptarla, si no que le impone la obligacibn de enviar una
respuesta al proponente. Porque mientras la declaracion de
voluntad del aceptante se encuentre dentro del ambito propio de
este, esta debe ser considerada ineficaz para determinar la
existencia de un contrato; por que el acto de expedicién de la
aceptacion es el que sefala el momento de la formacion del

consentimiento.

3. EL SISTEMA DE RECEPCION: Consiste en exigir que la

contestacion de la oferta llegue al domicilio del proponente, con la

% vid. De manera general, OSPINA FERNADEZ, GUILLERMO, OSPINA ACOSTA, EDUARDO,
Teoria General del Contrato y del Negocio Juridico, 62 Edicion, Editorial Temis, Bogota, 2000,
Pag. 167 y siguientes. Vid. Diez Picazo, Luis, Fundamentos del Derecho Civil Patrimonial”, Quinta
Edicion, Editorial Civita, Madrid-Espafia, 1996, Pag. 357 y siguientes. Vid. UREBA, ALBERTO
ALONSO, VIERA GONZALEZ, ARISTIDES JORGE, Formacién y perfecciéon de los contratos a
distancia celebrados por Internet, en AA VV Derecho de Internet, La ley de Servicios de la
Sociedad de la Informacién y de Comercio Electrénico, Coordinado por MATEUS DE ROS,
RAFAEL, 3 Edicion, Editorial Aranzadi, Madrid, 2001, Pag.346 y siguientes.

91 L. . . . . .
Convencion de Viena sobre la compraventa internacional de mercaderias en su articulo 18.2 de
la Convencidn sefala: “la aceptacion de la oferta surtira efecto en el momento en que la aceptacién
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posibilidad de conocerla, aunque este por cualquier causa no se
imponga de su contenido, por ejemplo, en el caso de la correo
convencional el contrato quedaria perfeccionado de acuerdo a
este sistema, en el momento que la aceptacion llegue al domicilio
del proponente, a un cuando sea otra persona quien reciba la

carta de aceptacion de la oferta.

4. SISTEMA DE INFORMACION: este se refiere a al conocimiento
que el proponente debe tener de la aceptacion de su oferta,
mientras esta informacién no se realice, no hay consentimiento,
dicho de otra manera, el contrato queda perfeccionado cuando el

oferente toma conocimiento efectivo de la aceptacion.

Cada uno de estos sistemas es recogido por diversas legislaciones,
en el caso de El Salvador nuestro ordenamiento juridico positivo adopta el
sistema de recepcion que ofrece mas ventajas desde el punto de vista
l6gico y de la seguridad juridica, en el supuesto de los contratos entre

ausentes®, el Art.966 del Cédigo de Comercio sefiala que “el contrato

de asentimiento llegue al oferente”. Este precepto contiene un pronunciamiento a favor de la “teoria
de la recepcion”.

2v/id. htt://www.scielo.cl/scielo.php?pid=s07180012005000200009&script=sci_arttex#notal8
Visitada el 16 de octubre de 2008, Encontrandonos abocados al estudio de los problemas que
genera la determinacion de la perfeccion del contrato electronico cuando éste se desarrolla entre
ausentes, cabe preguntarse si constituyen realmente los supuestos negdciales electrénicos una
modalidad de contratacién entre ausentes. Al parecer francamente mayoritaria, es la normativa y
doctrina que entienden los supuestos de contratacion electronica como una clase de contratacion a
distancia o sin presencia fisica de las partes, ello debido principalmente a que en un comienzo las
nuevas tecnologias fueron desarrolladas casi exclusivamente como medios de comunicacion a
distancia -funcién hoy evidentemente sobrepasada-, sin embargo, en la actualidad comienza a
dudarse que tal modalidad contractual constituya realmente un proceso formativo a distancia o
entre ausentes, al menos de acuerdo a los criterios tradicionales que se han utilizado para dar tal
calificacion a los contratos. Al respecto es necesario abordar dos cuestiones principales. Por una
parte preguntarse si es posible que el negocio juridico electronico se celebre entre presentes -ya
hemos dicho que en un principio s6lo estaba considerado como una hipétesis negocial a distancia-
y, por la otra, esclarecer si la formacion del consentimiento electronico entre personas distantes
fisicamente puede ser explicado de acuerdo a las reglas clasicas que gobiernan la formacion del
consentimiento entre ausentes. Respecto al primer punto, ya hemos expresado nuestra opinion en
el articulo N° 2 de la presente serie en el sentido de que si bien es cierto que la contratacion
electrénica se origind como un fenédmeno comunicacional entre personas distantes fisicamente, en
la actualidad, debido principalmente a los avances experimentados en los Ultimos afios en
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queda perfeccionado desde el momento que el oferente recibe la

aceptacion de la propuesta que él realizo’.

Por todo lo anteriormente expuesto, se entendera que la perfeccion
del consentimiento por medio de correo electronico, es equivalente a la
perfeccion del consentimiento por correo convencional, por tanto se le
aplicaran las reglas del sistema de recepcion el cual postula que el
contrato queda concluido, desde el momento que el documento que
contiene la aceptacidon hecha por el destinatario de la oferta llega a poder
del oferente, no siendo necesario que el oferente se entere de su
contenido, pues basta que llegue fehacientemente la aceptacién al ambito
de accién o esfera juridica del oferente, y de a cuerdo a lo anterior se

entendera perfeccionado el consentimiento.

aspectos tales como suscripcion, archivo y prueba del documento electronico, es posible anticipar
gue el formato electrénico sera preferido por una proporcion de los suscriptores de documentos de
naturaleza negocial que se encuentran en el mismo lugar de suscripcion, ello debido
principalmente al hecho de que se transita decididamente desde el documento en soporte papel al
documento en soporte electrénico. El segundo aspecto importante en el analisis de la cuestién, se
refiere a la determinacion de si el proceso de formacién del consentimiento electrénico entre
personas ausentes obedece a los criterios usados por el legislador -al establecer normas
especiales para el perfeccionamiento de negocios juridicos entre personas no presentes- en la
teoria general de obligaciones y contratos. Para ello sera necesario determinar, en primer lugar,
cual ha sido, el criterio utilizado por el legislador en la distincién entre contratos entre presentes y
ausentes. Un dato de la jurisprudencia espafiola servira para ilustrar esta cuestion. Nos referimos a
la sentencia del Tribunal Supremo espafiol, de 5 de enero de 1948, que sefialé que el acuerdo
alcanzado durante una conversacion telefonica daba lugar al perfeccionamiento del contrato, lo
mismo que se hubiera concertado entre presentes. Validando el criterio jurisprudencial sefialado la
doctrina es pacifica en el sentido de considerar a la contratacion telefénica como una especie de
contratacion entre presentes. Igual criterio es seguido en los paises del "common law", y
especificamente en Estados Unidos e Inglaterra, paises en los que los contratantes que se
comunican por teléfono son considerados "presentes". La doctrina estima, asimismo, que la ratio
legis del razonamiento que considera la comunicacion telefonica como una especie negocial entre
presentes se encuentra en la circunstancia de que en tal medio de comunicacion existe un proceso
interrumpido. En el sentido indicado se sostiene que: "El problema no se plantea si, no obstante el
distanciamiento o la lejania, existe entre las partes un proceso de comunicacion interrumpido”,
continda, "Lo mismo puede decirse cuando se produzca un interrumpido proceso de comunicacion
por télex, si ambas partes se encuentran simultdneamente en cada uno de los extremos de la
comunicacion".En atencion al mismo criterio, la doctrina no duda en calificar como una especie de
contratacion entre ausentes aquella que se produce mediante carta o correspondencia telegrafica,
ya que entre las diversas comunicaciones, entre aceptante y oferente, media interrupcién o un
espacio de tiempo juridicamente relevante. Por su parte, en el ambito normativo espafiol, parece
prevalecer la idea de que la contratacion electronica es una especie de contratacién a distancia
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3.7.2. PERFECCIONAMIENTO DEL CONSENTIMIENTO A TRAVES DE
LA PAGINA WEB

En las paginas web en la practica existen dos maneras distintas de
comunicar las diferentes declaraciones de voluntad negdciales,
primeramente en una pagina web podemos encontrar que esta contiene
toda la informacion y condiciones de la oferta contractual, pero para emitir
la declaracion se predispone el intercambio de correo electrénico, se
considera a esta pagina web como equivalente al catalogo de las ventas
a distancia, por tal razén estariamos frente a un supuesto de contrato
entre personas ausentes o distantes, es decir, se le aplicarian las reglas

de sistema de recepcion que comentamos en el apartado anterior.

En cambio cuando el contrato se formaliza chicleando la palabra
“‘acepto” o “estoy de acuerdo” u otra equivalente que se encuentre dentro
de dicha pagina, y es de los contratos en que se establece comunicacion
entre la persona del aceptante y un ordenador o un dispositivo
automatico, en este caso se considera que hay consentimiento desde el
momento que se manifiesta la aceptacion, por tanto, estariamos frente a
los denominados contratos entre personas presentes, por el hecho que
se considera que entre los dos ordenadores se establece una
comunicacion interactiva en tiempo real, en el sentido que cada una de
las partes conoce inmediatamente la declaracion de voluntad de la otra

parte®,

93Vid.htt://www.scielo.(:I/scieIo.php’?pid23071800120050200009&script:sciarttex#nota18. visitada
el 16 de octubre de 2008. En relacion con la formacion del consentimiento electronico via pagina
Web, no es posible dar una respuesta unitaria a la cuestion relativa a si se trata de una especie de
contratacién entre presentes 0 no, sino que sera necesario realizar la distincion entre paginas
Webs interactivas u on line o pasivas u off line, de tal suerte que, por regla general, en los casos
en que la Web cuente con un sistema electronico de comunicacion bidireccional en linea, esto es,
se trate de una Web interactiva, deberemos considerar tal proceso negocial dentro de la categoria
entre presentes y, en caso contrario, COmo una especie negocial entre ausentes’
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3.7.3. PERFECCION DEL CONSENTIMIENTO A TRAVES DE CORREO
INTERACTIVO

Este medio de comunicacién también es denominado “Chat’®*, el
cual opera como una comunicacion en tiempo real, entre dos o mas
personas que se encuentran en diferentes lugares, pero el consentimiento
se considera que se emite instantaneamente, por tanto, se estaré frente a
un contrato entre personas presentes, por la razon que no media espacio

temporal entre la oferta y la aceptacion.

Finalmente, el perfeccionamiento del consentimiento dependera del
medio utilizado para emitir la aceptacion y se aplicara las reglas
dependiendo el caso concreto si se trata de contratos entre personas
ausentes o por el contrario si se trata de contrato entre personas

presentes para la formacion consentimiento.

3.8 LUGAR Y MOMENTO DE FORMACION DEL CONTRATO

Uno de los problemas mas relevante que encontramos dentro de la
contratacion por medios electronicos celebrada a través del medio de
comunicacion Internet es la cuestion de la internacionalidad de dichos
contratos, de tal manera que el lugar de celebracion de los contratos es
importante al momento de determinar la jurisdiccion competente y la ley
aplicable al mismo. Esta materia relativa al momento y lugar del

perfeccionamiento® del contrato ha adquirido un nuevo interés pues se ha

o4 Vid. htt://www.comunidadene.com/docu/contratos.pdf Visitada el 13 de octubre de 2008. El
Chat, por su parte, ain cuando no significa una mejora en comparacién con la comunicacion
telefonica tradicional, es un proceso comunicacional en tiempo real, esto es, exige la presencia de
las partes al mismo tiempo en ambos extremos de la linea de comunicacion establecida,
recibiéndose las respuestas a las interrogantes planteadas por las partes en cuestion de segundos
en el otro extremo de la linea de comunicacion. Es por eso, que consideramos conforma también
un proceso fluido de comunicacion en el que las partes pueden conocer, en cuestion de segundos,
la aceptacion a una oferta contractual determinada.

% http://civil.udg.es/normacivil/estatal/CC/4T2.htm. Visitada el 18 de octubre de 2008. En el &mbito
de la contratacion Internacional, la Convencién de Viena sobre compraventa Internacional de
mercaderias prescribe en su articulo 18.2, Que la aceptacion de la oferta surtird efecto en el
momento en que la indicacion de asentimiento llegue al oferente. La aceptacién no surtira efecto si


http://civil.udg.es/normacivil/estatal/CC/4T2.htm
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constatado que las nuevas tecnologias de la informacion han alterado
algunos de los elementos usados tradicionalmente para el andlisis del
proceso de formacion del contrato, tal es el caso de la nueva dimension
que han adquirido en Internet nociones tan importantes como las de
tiempo y espacio, aspectos que necesariamente han llevado a la revision
de las soluciones que hasta antes de la aparicion de las nuevas

tecnologias se daban por satisfactorias.

Al respecto, el lugar de celebracion del contrato se entiende que es
donde se hizo la oferta, o en defecto, si las partes pactan al respecto sera

el lugar donde estas se sometan.

En cuanto a la formacion del contrato esta determinada el lugar y
momento que nace el contrato a la vida juridica, por tanto, debemos
reiterar que el momento de la formacién del contrato se da cuando el

oferente recibe la aceptacion de la oferta realizada a la otra parte.

Con relaciéon a lo anterior el momento de la formacion® del contrato es

cuando el mensaje de datos del aceptante llega al oferente. EI domicilio

la indicacion de asentimiento no llega al oferente dentro del plazo que éste haya fijado o si no se
ha fijado plazo, dentro de un plazo razonable, habida cuenta de las circunstancias de la
transaccion y, en particular, de la rapidez de los medios de comunicacion empleados por el
oferente. Como puede apreciarse el articulo 18.2 de la Convencion de Viena ha optado por el
criterio vinculado a la recepcién de la aceptacion por parte del oferente para la determinacion del
momento de perfeccion del contrato. El criterio seguido por la Convencion de Viena sobre
compraventa Internacional corresponde a la tendencia "de los modelos de contrato de intercambio
electrénico, tanto europeos como norteamericanos"”, circunstancia que queda confirmada en el
articulo 2:205 de los Principios del Derecho Europeo de Contratos, en el que bajo el epigrafe de:
"Time of Conclusion of the Contract", se sefiala en su apartado 1° que, si una aceptacion ha sido
enviada por el destinatario de la oferta se concluye el contrato cuando la aceptacion llega al
oferente. En una linea similar, en los principios de Unidroit se dispone en su articulo 1.9 que: "la
comunicacion surtird efectos cuando llegue a la persona a quien va dirigida" y, "se considerara que
una comunicacion llega a la persona cuando le es comunicada oralmente o entregada en su
establecimiento o en su direccion postal”, acogiéndose, por tanto, también el criterio conceptual
izado como teoria de la recepcion.

% Http//www.teleley.com/articulos/art_patroni.pdf. Visitada el 13 de octubre de 2008. En la
actualidad el consentimiento puede emitirse por via electrénica. Al emitir el consentimiento la
informacién transita desde la computadora del cliente, pasa por varios servidores hasta llegar al
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del oferente constituye entonces el punto de conexion para determinar
cual es el lugar de celebracion del contrato. El numeral 4) del Art.15 de la
de la Ley Modelo que efectuara la Comision de Trabajo de las Naciones
Unidas para el Derecho Mercantil Internacional relativa al Comercio
Electronico (UNCITRAL). Establece que el mensaje de datos del oferente
se considera emitido en el lugar donde tiene su establecimiento principal,
aunqgue haya sido emitido en otro, al igual que del aceptante, por lo que el
lugar de celebracion del contrato seria aquel en el que le oferente tiene su
establecimiento y si tiene mas de uno, en el domicilio que guarda una
relacion mas estrecha con la operacion realizada o, de no haberlas, el de
la residencia habitual del oferente, independientemente el lugar donde se
ubiquen los sistemas de informacién en que efectivamente se hubieran

emitido los mensajes de datos conteniendo la oferta y aceptacion.

Al respecto se aplica el criterio de buena fe, ya que se debe evitar
gue la posibilidad real de emitir mensajes desde cualquier punto del
planeta pueda incidir en la determinacion de la legislacion aplicable y la

jurisdicciéon competente en caso de conflicto. Esto se aplica para contratos

interesado. Muchos autores se preguntan cual es el momento de la aceptacion, cuando llegé al
servidor o cuando lo abri6 la empresa. Este es un tema delicado, teniendo dos puntos de vista, uno
del que envia la informacion y otro del que la recibe. El oferente que envia la informacién entiende
aceptada la oferta desde el mismo momento que la envia no sintiéndose responsable si los
servidores presentan algin tipo de dificultad. El otro punto de vista es de quién recibe la
informacién quién no sabrd la decision de la otra parte hasta tanto no reciba la informacion en su
empresa, la pregunta es: ¢Quién pone el servicio a favor del cliente? Por ejemplo Cubatur,
Agencia de Viajes receptiva, tiene un sitio web (www.cubatur.cu ), con los paquetes turisticos que
este ofrece; el cliente solicita y paga el servicio que escogié pero si la informacion no es recibida
Cubatur debera reclamar con quien tiene el contrato de servidor por no haber recibido la
informacién. Desde mi punto de vista el momento y el lugar del consentimiento es desde que arriba
a la empresa ya que serd el momento en que sabra si la oferta fue aceptada o no. La diferencia
gue presentan estos medios con el correo ordinario es la rapidez con que llega la informacion y en
la forma que se ofrece el servicio, en los correos ordinarios que se utilizan para realizar contratos a
distancia, la mensajeria atraviesa por varias zonas postales y no es hasta que llega al destinatario
no se hace efectiva la relacion juridica. Los aspectos, que hoy se cuestiona la doctrina tienen lugar
precisamente porque no se encuentran definido con claridad en las diferentes legislaciones.
Teniendo en cuenta que la utilizacién del comercio electronico involucra a varios paises seria
prudente establecer normas de caracter internacional que estandaricen los aspectos polémicos y
gue pudieran variar en las diferentes legislaciones nacionales. La contratacion tradicional siempre
engendra algo de duda, sobre todo el muy analizado concepto de la buena fe en las relaciones
comerciales, pero se han confeccionado normas que contrarrestan estas dudas, como es
precisamente la ley de proteccion al consumidor. Considero que esta misma seguridad debe


http://www.cubatur.cu/
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entre empresas, en el caso que sea un contrato con consumidor en los
cuales por regla general se establece como lugar de la formacién del

contrato el domicilio del consumidor.

Finalmente el contrato se entendera perfeccionado en el momento
en gue el oferente tome conocimiento de la aceptacion de su oferta, esto
de acuerdo al sistema de recepcion que establece en el Art.966 el Codigo
de Comercio, pero de acuerdo a este sistema no es necesario que el
oferente tenga un conocimiento real, si no que la aceptacion se encuentre
dentro de su orbita de conocimiento. El lugar de celebracién del contrato
sera donde se hizo la oferta, o de consentir las partes lo contrario, en el
lugar donde estas se sujeten, por tanto, este tiene efectos importantes
para fijar la competencia, la ley aplicable, el caracter nacional o
internacional del contrato y para interpretarlo conforme a los usos y

costumbres del cada lugar

trasladarse a la contratacion electrénica que permite mejores ventajas, teniendo en cuenta la
necesidad de proteger al sujeto econémico mas débil de la relacién contractual.
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CAPITULO IV

LA FIRMA ELECTRONICA EN EL SALVADOR

SUMARIO: 4.1 Generalidades. 4.2 El Uso de la Firma Electrénica en la Administracién

Publica. 4.3 Ley de Simplificacion Aduanera. 4.4 Ley General Maritimo

Portuaria.

4.1 GENERALIDADES.
La seguridad se ha transformado en un elemento esencial en el

terreno de las comunicaciones electronicas. EI comercio electronico, el
desarrollo empresarial, la Administracion publica, y las comunicaciones de
datos requieren de una respuesta técnica segura como la firma
electronica/ digital. En El salvador la firma electrénica va adquiriendo una
presencia cada vez mayor en las transacciones en general, asi como,

también en la administracion publica.

Actualmente en el salvador la regulacion sobre la firma electrénica
y su aplicacion en las transacciones en general es insuficiente y escasa,
aunque existe un anteproyecto de ley sobre comercio electrénico, dicho
anteproyecto de ley busca ser el marco regulatorio para las transacciones
realizadas a través de Internet con el fin de proteger a todas las personas

gue realizan sus operaciones en la web.

Como manifestamos anteriormente en el salvador no contamos con
una ley especial que regule la contratacion electronica la cual aporte la
confianza necesaria para que las transacciones electronicas sean faciles y
seguras para los que realizan operaciones en la web, tengan la seguridad
o confiabilidad necesaria que si se suscita un problema con trascendencia
juridica, esta contiene las pautas para solucionarlo.

El dnico marco legal que hace referencia sobre la contratacion

electrénica es el Tratado de Libre Comercio (TLC), entre Centroamérica,
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Republica Dominicana y Los Estados Unidos de América. Que es ley
secundaria de El Salvador®’.

En este tratado las partes se comprometieron a compartir
informacion y experiencia sobre la firma electronica. Republica
Dominicana y Los Estados Unidos de América cuentan con leyes
especiales sobre firma electronica con lo que dejan a El Salvador en una

desventaja con relacion a esta materia.

4.2 EL USO DE LA FIRMA ELECTRONICA EN LA ADMINISTRACION
PUBLICA.

La utilizacion de las nuevas tecnologias en el estado salvadorefio
es escasa, aunque la mayoria de carteras de estado cuenta con su
propio sitio web, sus paginas, mas que todo, cuentan con informacion
general de sus actividades; a la fecha las Unicas implementaciones de
gobierno electronico son la declaracion de los impuestos sobre la renta
gue el Ministerio de Hacienda implemento desde el dos mil cuatro, con lo
que facilita a todos los contribuyentes a presentar sus declaraciones
mediante la pagina web de dicha identidad, y reciente se ha

implementado el pago de los impuestos por via electronica..

El Ministerio de Hacienda, es la entidad que ha innovado en la
utilizacién y regulacién de la firma electrénica a través de la Ley de
Simplificacibn Aduanera, que es empleada en el intercambio de
informacion, particularmente en la declaracién de mercancias, el pago de

impuestos aduanales mediante el sistema de teledespacho. Este sistema

% Viid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electronica..., Cit., Pag. 25. Las partes reconocieron en el Capitulo catorce,
denominado “comercio electrénico”, que este ultimo genera crecimiento econémico y oportunidad,
por tal razén, las partes se han comprometido a no gravar con impuestos internos, directa o
indirectamente los productos digitales por transmision electronica. Para alcanzar los objetivos
propuestos en el TLC, las partes ademas se comprometieron a trabajar en conjunto con la finalidad
de superar obstaculos compartir informacién en areas basicas del comercio electronico, incluyendo
la firma electrénica.
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aporta ventajas a los importadores nacionales. Agilizando en gran medida
el procesamiento de informacion para la importaciéon de mercaderia; los
importadores nacionales son los primeros en utilizar la firma electronica
con la que aseguran la autenticidad de la informacién transmitida a la

direccion de aduanas®.

También el Centro Nacional de Registro de El Salvador y el
Colegio de registradores de Espafia firmaron un acuerdo de asistencia
técnica con el objetivo de implementar en el salvador el uso de la firma
electronica; con el que se espera conceder seguridad juridica a las

transacciones®.

Es posible que en un futuro proximo la firma electronica pueda ser
utilizada o implementada por toda la administracion, y asi poder

aprovechar todos los beneficid que de esta se derivan.

Finalmente es verdad que no contamos, en El Salvador con una
ley que regule la firma electronica de forma general, sin embargo si se
cuenta con decretos que prevén el uso de la firma electronica. A

continuacion nombraremos algunos de estos decretos.

% Viid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electronica..., Cit.,, P4g. 28. La Ley de Simplificacion Aduanera es la primera
regulacién que se ha creado acerca del empleo de la firma electronica en el salvador, la cual ha
sentado las bases del sistema criptografico empleado, el régimen de las Entidades de
Certificacion, los efectos del Documento Electrénico, entre otros.

% vVid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el &mbito de la
Contratacion Electrénica..., Cit., Pag. 29. La autorizacion para ejercer la Funcion Notarial, al menos
por el momento, no incluye la funciones de certificacion de Firmas Digitales, como consecuencia
I6gica de la ausencia de regulacion de dicho tema, esto no obsta para que el legislador
salvadorefio puede contemplar la posibilidad de conceder la funcidon de certificacion de firmas
digitales a los notarios, mas aun si tomas en cuenta que el impulso asi los nuevos tipos de
contratacion vienen representados por el TLC antes sefialado y por la intencién del registro
salvadorefio de hacer uso de la firma electronica.
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4.3 LEY DE SIMPLIFICACION ADUANERA ( DECRETO LEGISLATIVO
N° 529, PUBLICADO EN EL DIARIO OFICIAL N°23, TOMO 342, DE 3
DE FEBRERO DE 1999.)

La finalidad de la Ley, es de adecuar los servicios aduaneros a los
estandares mundiales de calidad y eficiencia en términos de facilitacion
del comercio internacional, control de recaudacion fiscal y protecciéon de la
sociedad, asi como también, la implementacibn de un marco legal
moderno que permita las nuevas modalidades de despacho y la adopcion
de mecanismos de simplificacion, facilitacién y control de las operaciones
aduaneras que otorguen ventajas competitivas a los productores

nacionales®,

La Ley de Simplificacion Aduanera regula la utilizacién de la firma
electronica. Sin embargo, el terreno de aplicacion de esta es limitado
exclusivamente al division de aduanas sea esta terrestre, maritima o
aérea. Los transportistas o los agentes de transporte estan obligados a
proporcionar a la aduana, mediante transmision electrénica, la informacion

contenida en el manifiesto general de carga™®".

El Sistema de Teledespacho consiste en el flujo o transferencia de
datos en forma electronica, el cual debe estar estructurado por
procedimientos que aseguren la autenticidad, confidencialidad, integridad

y no repudiacién de la informacién transmitida™®.

100 Ley de Simplificacion Aduanera, Republica de El Salvador, Decreto Legislativo N° 529, del 13

de enero de 1999, Publicado en el Diario Oficial N°23, Tomo 342, del 3 de Febrero de 1999.

11 vid. Art.2 de la Ley de Simplificacion Aduanera.

192 hit://www.diescoean.com.sv.  Visitada el 22 de noviembre de 2008. Para el sistema de
TELEDESPACHO POR INTERNET, se ha implementado el uso de la Firma Electrénica Y
Certificados Digitales con el objetivo de asegurar las transacciones electronicas de dicho proyecto.
Estos mecanismos de seguridad nos permiten asegurar el envio y la recepcion de la informacion,
ya que el emisor, al firmar el documento electrénico y validarlo con su Certificado Digital, esta
dotando a dicho documento con las siguientes caracteristicas de seguridad: No repudio,
autenticacion e integridad del emisor del mensaje. Esto le da la certeza al receptor de que quien
firma y envia, es quien dice ser, por lo tanto no se puede hacer a nombre de un tercero.
Adicionalmente este mensaje firmado se codifica (cifra) para que viaje por Internet en un lenguaje

en que solo las partes involucradas podran entenderlo.
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Asi como también, constituye el “conjunto sistematico de elementos
tecnolégicos de caracter informatico y de comunicacion que permitan,
dentro de un marco de mutuas responsabilidades. Y mediante los
procedimientos autorizados, el intercambio por via electronica de
informacion de trascendencia tributaria entre la Direccion General y los
usuarios y auxiliares del servicio aduanero, bancos y en general, los

operadores e instituciones controladoras del comercio exterior’®?;

es
decir, regula a todos los intervinientes que participan en el intercambio de

informacioén electrénica.

Encontramos una definicion legal de firma electrénica en el Art.8
Inc.3 “una pareja de llaves o llaves Unicas y correspondientes entre si, una
publica y una privada, de manera tal que ambas se correspondan de
manera exclusiva y excluyente. La vinculacion de ambas llaves o clases
constituye la Firma Digital o Electrénica, que para todos los efectos
legales se constituye en el sustituto digital de la firma manuscrita”®:; La

cual otorga seguridad al intercambio electronico de datos.

La ley también hace referencia a las Entidades de certificacion o
certificadoras llamadas en adelante entidades de certificacion. Establece

qgue ha efectos de garantizar la autenticidad, confidencialidad e integridad

108 Vid. htt://www.diescoean.com.sv. Visitada el 22 de noviembre, Desde Octubre de 2002, con el
objetivo de facilitar al Usuario de TELEDESPACHO (trdmites electronicos de importacion) el poder
realizar una Orden de Pago de los impuestos de Importacion desde su oficina, y asi evitar tener
gue enviar a alguien a certificar cheques para poder retirar la mercaderia en las diferentes aduanas
del pais, el Ministerio de Hacienda tuvo a bien contratar los servicios de consultoria GS1 El
Salvador , para el desarrollo de una Plataforma de Pago Electronico de Impuestos, en adelante
TELEPAGO. Desde Febrero de 2003, TELEPAGO cuenta con la participacion de 7 Bancos:
BANCO CUSCATLAN ahora del grupo Citibank, BANCO SALVADORENO ahora HSBS, BANCO
AMERICANO, CITIBANK, BANCO DE COMERCIO (BanCo), ahora scotiabank, Banco Agricola y
Banco Promérica.

104 . ,. . - g . . .

Vid. Art.8 Inc.3 de la Ley de Simplificacion Aduanera. Cit., en este articulo se ve reflejado el
principio de equivalencia funcional, en el sentido en que equiparar a la firma electronica o digital
con la firma manuscrita, otorgandole a la primera los mismos efectos legales, validez y eficacia que
la segunda.
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de la informacion e impedir su ulterior rechazo, se establece el sistema de

certificacion.

La ley faculta para que personas juridicas puedan ofrecer los
servicios de certificacion de dicha informacién; pero se requiere que estas
estén capacitadas tecnoldégicamente para prestar servicid de generacién
y certificacion de firmas, y ademas deben cumplir con todos los
requisitos legales y reglamentarios para poder operar y una vez
autorizadas para iniciar sus operaciones estas entidades estan dotadas
de la potestad de otorgar fe publica con respecto a que en una fecha y
hora determinada, personas especificas realizaron una transmision
electronica de datos en determinados términos, y es el Ministerio de
Hacienda el ente licitante de entidades de certificacion y entre sus
facultades se encuentra la de autorizar para operar, la fiscalizacion y
facultades sancionatorias relaciones con las entidades certificadoras, en
tanto no se dicte una Ley que regule de manera general todos los
aspectos relacionados con el comercio electrénico serd el Ministerio de

Hacienda quien ejerza esas potestades entre otras.

4.4 LEY GENERAL MARITIMO PORTUARIA DECRETO LEGISLATIVO
N°: 994 DE 19 DE SEPTIEMBRE DE 2002, PUBLICADA EN EL DIARIO
OFICIAL N° 182 TOMO 357 DE 1 OCTUBRE DE 2002.

Esta ley también otorga soporte legal al uso de la firma electrénica
en la en la actividad portuario maritima. La Ley General Maritimo
Portuaria en su capitulo x bajo el titulo denominado “Régimen de
Responsabilidad de los Armadores” confiere a los armadores
responsabilidades entre las que se encuentra el emitir al momento de
recibir la mercancias la documentacion necesaria por escrito en donde se
identifiquen las mercancias recibidas y acuse recibo de su recepcion. Se

establece que para la emisiéon del documento podra utilizarse cualquier
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medio por el quede constancia de la informacion que contenga la

informacion emitida.

Y si el usuario y el armador o transportador acordado comunicarse
electronicamente, dichos documentos podran ser sustituidos por un
mensaje de intercambio electrénico de datos, de igual forma establece
que la firma, podra ser manuscrita o bien estampada mediante facsimiles

0 autenticada por un cédigo electrénico’®.

195 Art. 90 de la Ley General Maritimo Portuaria de El Salvador, Intercambio electrénico de datos,
para la emisién de los documentos a que es refieren los articulos anteriores, podra emplearse
cualquier medio por el que quede constancia de la informacion que contenga. Cuando el usuario y
el armador o transportador hayan convenido en comunicarse electrénicamente, dichos documentos
podran ser sustituido por un mensaje de intercambio electronico de datos. La firma podra ser
manuscrita, o bien estampada mediante facsimile o autenticada por un codigo electrénico.
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CAPITULO V

LA FIRMA ELECTRONICA A NIVEL INTERNACIONAL Y EN EL
DERECHO COMPARADO

SUMARIQO: 5.La firma Electrénica en el contorno comunitario Europeo. 5.1 Breve referencia

sobre la Ley Modelo de la Comision de las Naciones Unidas para el Derecho
mercantil Internacional (CNUDMI) sobre las Firmas Electronicas (2001). 5.2
Breve comentario sobre la Legislacion de firma electrénica en Estados Unidos de
Norteamérica. 5.3 Firma Electronica en el Derecho Comparado, breve
comentario de algunas legislaciones que regulan el uso y la aplicacién de la

Firma Electrénica.

5. LA FIRMA ELECTRONICA EN EL CONTORNO COMUNITARIO
EUROPEO

La directiva 1999/93 del Parlamento Europeo '® y del Consejo de
13 de diciembre de 1999 con la que se establece un marco juridico
comunitario sobre la firma electrénica por medio de la cual se establecen
lineamientos generales y comunes para todos los paises miembros, el
objetivo principal de esta legislacion es armonizar todas las leyes

referentes a la firma electrénica.

Esta ley establece los criterios para el reconocimiento de la firma
electrénica cuya principal disposicion es que se reconozca la firma
electronica avanzada en un certificado reconocido equivale a una firma

manuscrita y por tal razén debe ser admisible como prueba

106 http://www.delitosinformaticos.com/firmaelectronica/analisis2.shtml. Visitada el 13 de diciembre
sobre firma electrénica a nivel mundial visitada el 15 de diciembre de 2008.
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Asi mismo, La unién europea emitidé en junio la llamada directiva
2000/31/CE del Parlamento Europeo y del Consejo de 2000 Relativa a
Determinados Aspectos Juridicos de los Servicios de la Sociedad de la
Informacidn, en particular el Comercio Electronico en el mercado interior.
El fin principal de este cuerpo normativo es garantizar una integracion
juridica comunitaria cada vez mas estrecha con el objeto de abrir espacio
autentico sin fronteras interiores entre los Estados y los puebles europeos
para eliminar las barreras que los dividen y asi asegurar el progreso

econdmico y social.

5.1 BREVE REFERENCIA SOBRE LA LEY MODELO DE LA
COMISION DE LAS NACIONES UNIDAS PARA EL DERECHO
MERCANTIL INTERNACIONAL (CNUDMI) SOBRE LAS FIRMAS
ELECTRONICAS (2001)

En 1997 a iniciativa de UNCITRAL se aprobd la Ley Modelo de
comercio electrénico el 16 de diciembre de 1996 esta ley fue la
consecuencia del creciente empleo de medios modernos de comunicacion
para la realizacion de las operaciones comerciales internacionales cuando
estas comunicaciones tuvieran cierta relevancia Juridica en forma de
mensajes de datos, sin soporte papel podrian verse estos obstaculizados
por algunos impedimentos legales al empleo de mensaje de datos, o por
la incertidumbre que estos pudieran generar sobre la validez Juridica de
esos mensajes. Esta ha servido de base al desarrollo normativo en este
ambito™®’,

De igual manera la asamblea de la ONU, decreté la ley modelo

sobre firma electronica el 24 de marzo de 2002, la cual se hace

107http://www.deIitosinformaticos.com/firmaelectronica/analisisz.shtml. Visitada el 13 de diciembre.
Los avances de la legislacién Considerando que la elaboracion de legislacion modelo que facilite la
utilizacion de las firmas electronicas de forma que sea aceptable para Estados con distintos
ordenamientos juridicos, sociales y econdémicos podria contribuir al fomento de relaciones
economicas armoniosas en el plano internacional,
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acompafar de una guia para la incorporacion al derecho interno, la ley
modelo es la base para equilibrar las legislaciones a nivel internacional,
aunque esta no es obligatoria para los estados. Los objetivos de la Ley
Modelo, entre los que figuran el de permitir o facilitar el empleo de firmas
electronicas y el de conceder igualdad de trato a los usuarios de
documentacion consignada sobre papel y a los de informacion
consignada en soporte informatico, son fundamentales para promover la

economia y la eficiencia del comercio internacional

5.2 BREVE COMENTARIO SOBRE LA LEGISLACION DE FIRMA
ELECTRONICA EN ESTADOS UNIDOS DE NORTEAMERICA.

la primera ley en materia de firma digital que fue aprobada en el
mendo es la llamada “Utah Digital Signature Act” publicada en mayo de
1995. Este estado fue el primero en legislar el uso comercial de la firma
digital, regulando el uso de la criptografia asimétrica, ademas esta ley
tiene como finalidad facilitar la realizacién de transacciones por medio de

mensajes electronicos firmados electronicamente.

Siendo esta ley una empuje, posteriormente se emite en Estados Unidos
la Ley Federal sobre Firmas Electrénicas denominada “Electronic
Signatures in Global and National Commerce Act”; conocida también
como: E-sign A ct. Esta fue aprobada el 30 de junio de 2000, y entro en

vigencia el 1 de octubre de 2000.

Esta ley otorga a la firma y al documento electrénico un valor legal
equivalente al de la firma autégrafa y al documento en papel, asi mismo,
reviste de validez a todos los actos y transacciones que se realizan por
medios electronicos, es decir ninguna ley, reglamento o norma podra
negarle valor legal por el simple hecho que su firma esta en forma

electrénico.
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5.3 FIRMA ELECTRONICA EN EL DERECHO COMPARADO, BREVE
COMENTARIO DE ALGUNAS LEGISLACIONES QUE REGULAN EL
USO Y APLICACION DE LA FIRMA ELECTRONICA.

Actualmente la mayoria de paises de Europa cuentan con una
legislacion aprobada en materia de firma electrénica entre los que
podemos enunciar se encuentra: Italia, Espafia, Alemania, Portugal,
Francia, Suecia, Dinamarca entre otros. Al respecto haremos referencia

a algunas legislaciones de Europa que regulan la firma electronica.

En el caso de Espafia la Ley 30/1992 de 26 de noviembre de 1992
del Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo comun senté las primeras bases para
facilitar el uso de las nuevas tecnologias en las relaciones entre los

ciudadanos y la administracion.

Pero con la aprobacion de la Ley 66/1997 de 30 de diciembre, con
esta aparece el primer indicio de lo que podria ser el despliegue de una
infraestructura de clave publica, esta Ley atribuye a la Fabrica Nacional de
Monedas y Timbres-Real llamada también casa de la moneda, como el

ente encargado de prestar servicios de certificacion'®.

Finalmente se llega a la aprobacion del Real Decreto-Ley 14/1999
sobre Firma Electronica de 17 de septiembre de 1999. Con esta
normativa da inicio el Estado Espafiol a leyes relativas a la firma
electrénica consciente de la necesidad de aprobar un marco juridico
basico regulador de los aspectos mas urgentes de la materia, Espafia
promulgo tres meses antes el Decreto Ley 14/1999 sobre Firma
Electronica con lo que se anticipd a Directiva Europea que regularia
sobre la firma electronica para todos los partes de la Union Europea.

108 http://www.delitosinformaticos.com/firmaelectronica/analisis2.shtml  Avances de la legislacion
sobre firma electrénica a nivel mundial. Visitada el 25 de diciembre de 2008.
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Esta Ley fue aprobada con el fin de fomentar el rapido uso de las
nuevas tecnologias de seguridad de las comunicaciones electrénicas, con
lo que se esperaba acelerar el crecimiento econdémico, pero mas que todo
se buscaba crear un marco normativo que aportara confianza en las
transacciones electronicas realizadas en redes abiertas como el Internet.
Por su parte también se regula el uso de la firma electronica, se reconoce
su eficacia juridica y se regula prestacion al publico de los servicios de

certificacion.

Sin embargo la anterior Ley fue reemplazada por el Real Decreto
Ley 59/2003 relativo a la firma electronica el cual fue aprobado el 19 de
diciembre de 2003, de firma electrénica con la que se sustituye la anterior
Ley 14/1999 relativa al mismo tema, en esta nueva legislacion
encontramos nuevos conceptos, evolucién en algunos ya existentes,
ademas trae dos novedades importantes dos figuras que no regula la

anterior ley.

Una de las novedades de la nueva ley espafiola es la creacion del
DNI electrénico ( Documento Nacional de Identidad Electrénico) por medio
del cual, se busca que todos los ciudadanos puedan emitir firmas
electronicas certificadas por el estado. Con lo cual, el ciudadano podra
realizar tramites administrativos, transacciones electronicas y tramites en

la banca on-line.

Asi mismo otra novedad es la regulacion de los certificados de
personas juridicas, en todo caso los certificados electrénicos a personas
juridicas no alteran la legislacion civil o mercantil en cuento a la figura del
representante, esto se ve como un gran paso para la seguridad juridica

entre empresas.

Por su parte lItalia fue el primer pais de Europa que dicto una
regulacion sobre firma electrénica y lo hizo con el “Regolamento

contenenete modalite di aplicazione del articolo 15" de la ley de 15 de
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marzo de 1997, numero 59, esta disposicion se refiere a la creacion de
un reglamento sobre acto, documento y contrato en forma electrénica esta
reglamento de aplicacion regula el concepto de firma electronica, la que
esta formada por un par de claves asimétricas, también regula el uso de
los certificados y establece la validez y eficacia de los documentos

electrénicos

Este reglamento no regula a los prestadores de servicios de
certificacion solo los definir como sujetos publicos y privados, que son los
encargados de certificar y guardar las claves publicas entre otras

atribuciones.

En el caso de Alemania se promulgo la Ley sobre Firmas Digitales
el 13 de junio de 1997, esta ley posee un cuerpo breve y conciso de 16
articulos el objetivo de esta ley es la creacion de las condiciones
generales para el uso seguro de la firma digital, sin embargo esta ley fue
sustituida por la ley de 16 de mayo de 2001, con esta nueva ley se
adecua a los pardmetros establecidos por la Comunidad Europea con lo
gue se busca que los estados miembros establezcan normativas sobre
firma electrénica que sean uniforme entre ellos para que no hayan

barreras dentro del mercado comun llamado ahora mercado interior.

Latinoamérica por su parte no se queda atrds, paises como
Colombia, Peru, Venezuela, Argentina, México, Guatemala entre otros.
Cuentan ya con una legislacion que regula la aplicacion de la firma
electronica algunos han dictado leyes especiales y otros solo han
realizado reformas a la normativa existente. Al respecto haremos

referencia a alguna de las legislaciones que regulan la firma electrénica.

Perti ' por su parte, aprobé el decreto legislativo numero 681 del

14 de octubre de 1991, el cual fue sustituido posteriormente por la ley

109 http://www.comunidad.derecho.org. Visitada ele 29 de diciembre de 2008.
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numero 26612 de 21 de mayo de 1996, con estas normativas se
cimentaron las bases de la contratacion electronica, asi también permiten

el uso de los documentos electrénicos con pleno valor probatorio.

Mas tarde se aprobd la Ley numero 27269 del 26 de mayo de
2000, denominada Ley de Firmas y Certificados Digitales con esta ley
Pert dio un paso importante en la regulacion de las medidas técnicas de
seguridad. Posteriormente se aprobd la Ley 27291 del 24 de junio de
2000, con dicha ley se modifican algunos articulos del Codigo Civil de
Perd, con lo que se regula el uso de los medios electrénicos para la
utilizacion de los medios electrénicos para la comunicacion de la voluntad

y el uso de la firma electrénica.

En el caso de Venezuela se promulgo la Ley Sobre Mensajes de
Datos y Firmas Electrénicas de Venezuela fue publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela N° 37.148 de fecha 28
de Febrero de 2001 quedando identificada como Decreto Ley N° 1204.con
la que se establece la necesidad de otorgar validez y reconocer certeza
juridica al mensaje de datos, a la firma electronica y a toda informacion
inteligible en formato electronico, independientemente de su soporte
material que pueda ser atribuida a personas naturales o juridicas, publicas
0 privadas, asi como regular todo lo relativo a los Proveedores de
Servicios de Certificacion y los Certificados Electronicos.

El marco normativo de la Republica Argentina®® en materia de Firma
Digital esta constituido por la Ley numero 25506 14 de diciembre de
2001 denominada ley sobre firma digital, el Decreto N° 2628 de 20 de
diciembre de 2002, el Decreto numero 724 que modifica al anterior de
13 de junio de 2006 y un conjunto de normas complementarias que fijan o

modifican competencias y establecen procedimientos.

110 http://www.comunidad.derecho.org. Visitada el 29 de diciembre de 2008.
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Para la legislacion argentina los términos "Firma Digital" y "Firma
Electronica” no poseen el mismo significado. La diferencia radica en el
valor probatorio atribuido a cada uno de ellos, dado que en el caso de la
"Firma Digital" existe una presuncion "iuris tantum" en su favor; esto
significa que si un documento firmado digitalmente es verificado
correctamente, se presume salvo prueba en contrario que proviene del
suscriptor del certificado asociado y que no fue modificado. Por el
contrario, en el caso de la firma electrénica, en caso de ser desconocida

la firma por su titular corresponde a quien la invoca acreditar su validez.

La legislacion argentina emplea el término "Firma Digital” en
equivalencia al término "Firma Electrénica Avanzada" o "Firma Electronica
Reconocida" utilizado por la Comunidad Europea o "Firma Electronica"

utilizado en otros paises como Brasil o Chile.

En Colombia se emiti6 la ley 527 de 1.999, llamada Ley de
Comercio Electronico, el objetivo central de la ley es otorgar pleno valor
probatorio a los mensajes de datos, como denomina la ley a la
informacion digital. Hoy en dia no se le pueden negar efectos juridicos,
validez o fuerza obligatoria a informacion alguna por el solo hecho de
estar en forma de mensajes de datos. La informacion que se encuentra
almacenada en un formato digital tiene el mismo valor juridico que la
informacion que se consigna en hojas de papel o en cualquier otro

soporte escrito

Esta ley en la parte general hace definiciones de conceptos
basicos usados en la ley, dentro de los que cabe destacar los de mensaje
de datos, comercio electrénico, firma digital, y entidad de certificacion. La
ley 527 se aplica de manera general a todo tipo de relaciones juridicas, y
no solo a relaciones juridicas comerciales. Por ejemplo, se aplica a las
relaciones juridicas entre los particulares y el Estado, incluyendo los

tramites administrativos ante autoridades publicas.
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Con el fin de reglamentar el funcionamiento de las entidades de
certificacion digital a que se refirid la ley 527 de 1999, el Gobierno
Nacional expidié el Decreto numero 1747 de 11 de septiembre de 2000,
este distingue entre Entidades de Certificacion Cerradas y Entidades de
Certificacion Abiertas: Los certificados digitales que expiden las primeras
deben ser gratuitos y so6lo pueden ser usados para las comunicaciones
entre el suscriptor y la entidad de certificacion. Por el contrario, los
certificados digitales de las entidades de certificacion abierta se pueden
utilizar para cualquier tipo de comunicacion, independientemente de su

remitente o destinatario.

En el caso de México el 29 mayo de 2000 se publicaron reformas
al cédigo de comercio, a la ley federal de proteccion al consumidor y al
codigo civil federal con dichas reformas se proyectaba establecer un
marco juridico cuyo principal objetivo era otorgar seguridad en las
transacciones comerciales realizadas por medios electrénicos o digitales,
posteriormente el 29 de agosto de 2003 entro en vigencia un decreto que
consiste en reformas y adiciones al cédigo de comercio modificandose el
titulo segundo denominado “comercio electronico”, el capitulo primero
denominado “de los mensajes de datos”, capitulo segundo titulado “de las
firmas electrénicas” y un capitulo tercero titulado “de los prestadores de
los servicios de certificacién. Con el objetivo de crear un marco juridico

cada vez mas apropiado para la segura aplicacion de la firma electrénica.

En el caso de Centroamérica Uno de los avances mas importantes
para la region es la ley emitida en el congreso de Guatemala sobre la
aprobacion del uso de la firma electronica algo que no tenia validez como
en otros paises. La ley entrara en vigor en el mes de octubre de 2008 y
permitira a personas individuales, empresas y/o organizaciones adquirir

su firma electronica sin ningan problema, recordemos que la firma
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electronica se obtiene de datos del individuo y/o datos de la empresa para
generar mediante un algoritmo un resultado encriptado. Por el momento
solo la seccion de Coordinacion de Desarrollo del Comercio Electronico
de la Camara de Comercio de Guatemala (CCG) esta emitiendo dichos

datos digitales.

Con lo que se fortalecen las comunicaciones digitales en
Guatemala. Por su parte, Costa Rica no se queda atras el 30 de agosto
de 2005 se emiti6 la ley de Certificados, Firmas Digitales y Documentos
Electrénicos el objetivo de estas leyes es un mejor control y seguridad
para las transacciones y gestiones en Internet, con la aprobacion de estas
leyes en territorio Centroamericano se da un paso bastante interesante

para encaminar a todos los paises de la region en la brecha digital***.

M vid. http://www.delitosinformaticos.com/firmaelectronica/analisis2.shtml. Visitada el 13 de

diciembre de 2008.


http://www.delitosinformaticos.com/firmaelectronica/analisis2.shtml
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CAPITULO VI
SEGURIDAD JURIDICA, FIRMA ELECTRONICA Y PRESTADORES DE
SERVICIOS DE CERTIFICACION

SUMARIQO: 6. Seguridad juridica. 6.1 La Criptografia y la Firma Electrénica. 6.1.1 La
Criptografia. 6.1.2 Sistema de Clave Simétrica 6.1.3 Ventajas y Desventajas del
sistema Simétrico. 6.1.4 Sistema Criptografico Asimétrico. 6.1.5 Ventajas y
Desventajas del Sistema Asimétrico o de Clava Publica.- 6.1.6 Combinacion de
los Sistemas de Clave simétrica y de Clave Asimétrica o Publica.- 6.1.7 Empleo
de los Algoritmos Hash.- 6.1.8 Procedimiento Utilizado para la Aplicacion de la
Firma Digital.- 6.2. Clases de Firmas.- 6.2.1. Caracteristicas de la Firma
Electronica o Digital.- 6.3. Principios de la Firma Electronica.- 6.4. El Papel que
Juegan los Prestadores de Servicios de Certificacion en el Proceso de Aplicacion
de la Firma Electronica.- 6.5. Generalidades de las Entidades de Certificacion.-
6.5.1 Componentes Técnicos.- 6.5.2 Vigencia de los Certificados.- 6.5.3
Definicion de las Entidades de Certificacion.- 6.6 Procedimiento para Generar un
Certificado Digital.- 6.6.1. Contenido de los Certificados.- 6.7 Naturaleza Juridica
de las Entidades de Certificacion.- 6.8 Funciones de las Entidades de
Certificacion.- 6.9 Clasificacion de los Certificados.- 6.10 Importancia de las
Entidades de Certificacion. 6.10.1 Certificados de Seguridad Electronica; 6.10.2
Certificados de Seguridad en Comunicacion; 6.10.3 Certificados de Informacion
entre las partes.- 6.11 Principios Generales para la Prestacion de Servicios de
Certificacion. 6.11.1 Régimen de Libre Competencia; 6.11.2 Sistema de
Acreditacién de Servicios de Certificacion; 6.11.3 Registro de Servicios de
Certificacion.- 6.12 Obligacion de los Prestadores de Servicios de Certificacion.
6.12.1  Obligaciones Generales; 6.12.2 Obligaciones Especificas.- 6.13
Requisitos de las Entidades Certificadoras. 6.13.1 Requisito Temporal; 6.13.2
Requisitos Técnicos y de Personal; 6.13.3 Requisitos Econdmicos; 6.13.4
Requisitos Informaticos y de Documentacion.- 6.14 Responsabilidad de las
Entidades de Certificacion. 6.14.1 Responsabilidad Civil; 6.14.2 Responsabilidad
Civil por el uso Indebido de parte de Terceras Personas de las entidades de
Certificacion.

6. LA SEGURIDAD JURIDICA

La seguridad es el valor que fundamenta la construccion de las
‘Reglas de Juego”, es decir, reglas claras, dentro del estado
constitucional. ElI ordenamiento juridico salvadorefio no recoge una

definicién determinada del concepto seguridad juridica*?.

112 Guillermo Cabanellas, en su Diccionario Enciclopédico de Derecho Usual, tomo VII, Pag. 312.
dice: Seguridad Juridica.: La estabilidad de las instituciones y la vigencia auténtica de la ley, con el
respeto de los derechos proclamados y su amparo eficaz, ante desconocimientos o trasgresiones,
por la accion establecedora de la justicia en los supuestos negativos, dentro de un cuadro que
tiene por engarce al Estado de Derecho.
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Por ende diremos que la seguridad juridica es el conjunto de todas
las reglas juridicas que el Estado asegure a las partes que entran en una

I*13 en lo relativo a la creacién del contrato, la

relacion juridica contractua
validacion del contrato, la validez del contenido contractual, la

confidencialidad y la posibilidad de prueba de dicho contrato.

Al respecto la seguridad juridica en el Derecho Civil, es decir, en
las relaciones contractuales convencionales guarda estrecha relacion con
la cuestion de saber si el contrato da fe realmente entre las partes en el

sentido juridico.

El Derecho Civil da respuesta a los elementos del sistema de
seguridad juridica que rigen la creacion del contrato y su contenido. Por
medio de un conjunto de elementos que garantizan dicha seguridad.
Como por ejemplo uno de los elementos de la seguridad juridica es el de
la forma, las partes para escapar de la sancion de nulidad deben de
respetar una forma determinada (como por ejemplo la compraventa de un
bien inmueble debe recogerse en escritura publica ante notario).Otro
elemento para garantizar la seguridad en el mundo del papel es el
sistema de registro, las partes cumplen estos requisitos en las relaciones
contractuales convencionales para dar certeza y garantizar la seguridad

en el mundo del papel.

113 Armando Arias, presidente de la Camara Americana de Comercio de El Salvador, explico las

condiciones minimas que el pais debe ofrecer a los inversionistas extranjeros para lograr que El
Salvador tenga un desarrollo social y econémico. “Que prevalezcan las reglas y leyes claras”, dijo
Arias al comenzar a desglosar algunos de los aspectos evaluados por los inversionistas para
decidir llegar a El Salvador o cualquier otro pais. “Le tememos a reglas y normas no consensuadas
y analizadas”, agregd en el punto de la seguridad juridica, una de las caracteristicas que mas
pesan al momento de que un inversionista decida donde quedarse. Arias subray6 la agilidad en
procesos. Y la seguridad juridica que las leyes de cada pais puedan ofrecer a los empresarios y
consumidores este en el plano del comercio tradicional, ya no digamos en el comercio electrénico
donde las transacciones son transfronterizas y por redes abiertas.
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En este sentido y como nuestro estudio esta dirigido a la seguridad
juridica de la contratacion electrénica, entorno a esa idea desarrollaremos

el siguiente apartado.

En la actualidad Internet es un sistema de informacion
transfronterizo en el que se comercializa a escala mundial, y por lo tanto,
estas comunicaciones y transacciones comerciales pueden realizar tanto

en el sector publico, privado y en el ambito nacional e internacional.

Por otra parte, con el auge de la denominada revolucion tecnoldgica,
todavia se refleja una considerable sensacién de inseguridad en las
transacciones electronicas por partes de las personas. En definitiva
agilizar y facilitar la expansion del comercio electronico y por ende de las
transacciones por medios electrénicos sin garantizar la seguridad no

favorece su desarrollo.

Desde un punto de vista juridico la contratacién electrénica, es un
contrato a distancia que tiene notas peculiares, como que la informacién
circula por canales abiertos en donde todos pueden tener acceso a ella,
por esa razén, es importante adoptar medidas de seguridad que
garanticen la confidencialidad y la identidad de quien emite el mensaje,
ademas la contratacion electronica es sin presencia personal y sobre
condiciones generales a efecto se requieren medidas normativas que

aseguren una debida formacion en la voluntad contractual.

Es importante tener en cuenta que la seguridad es uno de los
valores mas deseados y es importante que en las redes abiertas y
fundamentalmente internet puedan alcanzar ese grado de certeza y
confianza para crear una atmosfera segura con la cual se posibilite el
aumento de las transacciones electronicas pero esto no puede ser posible

si el derecho no regula las transacciones realizadas por redes abiertas, lo
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cual es fundamental para generar la seguridad juridica necesaria que
posibilite la realizacion de negocios por este medio. Por ello es
imprescindible la busqueda de la seguridad desde un doble punto de vista

tanto técnico, como juridico.

Finalmente para que haya seguridad juridica, es necesario contar
con un cuerpo normativo que regule los medios técnicos (como la firma
electronica) creados para garantizar y dar seguridad al trafico comercial.
Ademas, la seguridad juridica como uno de los fines del derecho también
es uno de los objetivos esenciales del derecho informatico

6.1 LA CRIPTOGRAFIAY LA FIRMA ELECTRONICA.

La criptografia es el elemento sustancial para que la implementacion
de la firma electronica produzca la seguridad necesaria para garantizar las
transacciones electronicas, al respecto, en este apartado estudiaremos
los elementos de la criptografia que son utilizados para la creacion de la
firma electrénica y se abordaran los sistemas mas utilizados para el uso

de la misma.

Es elemental comprender en qué consiste la firma electrénica
aunque para ello se deba hacer un estudio meramente técnico y no
juridico, trataremos de explicar de una manera sencilla el proceso de la
firma electrénica y de todos los elementos anexos a los técnicas
criptograficas. Es decir, toda una serie de medidas complementarias que
son bésicas para que el proceso en su conjunto se verdaderamente

operativo.

En definitiva se debe destacar la importancia de las entidades de
certificacion como tercera parte de confianza las cuales actuan para
asegurar el proceso de envio y la recepcion del mensaje de datos a traves

de Internet cuando estos estan firmados electronicamente.
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6.1.1 LA CRIPTOGRAFIA.

La criptografia™*

es la ciencia que estudia los procedimientos que
hacen opacos o ininteligibles los mensajes para aquellas personas que no
conocen las claves utilizadas. “La criptografia utiliza generalmente un
algoritmo matematico para cifrar datos para hacerlos ininteligibles para
aguellas persona que no conozca el procedimiento, ni la clave

criptogréfica necesaria para descifrar los datos cifrados”.

Actualmente la criptografia es utilizada para realizar el proceso de
encriptacion y descriptacion de la firma digital. Utilizando un algoritmo
matematico para cifrar la informacién y trasformar un texto claro en uno
ininteligible, de acuerdo, aun procedimiento y utilizando una clave
determinada para descifrar, pretendiendo que solo quien conoce dicha
clave pueda acceder a la informacién original; evitando asi que personas

ajenas conozcan la informacion**®.

1% \/id. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades de
Certificacion....,  Cit.,, Pag. 45. La Criptografia es la ciencia que se ocupa de transformar
mensajes aparentemente ininteligibles y devolverlos a su forma original. L a criptografia se ha
usado durante siglos y ha sido especialmente Util durante las guerras. El uso de la criptografia
moderna basada en medios informaticos, comenz6 durante la segunda guerra mundial. Y el
desarrollo del comercio electrénico ha provocado actualmente la difusion del uso de técnicas
criptograficas para fines no bélicos ni militares. Criptografia es la ciencia de la seguridad de la
informacién aunque muchas veces ha sido descrita como el arte o la ciencia de la escritura
secreta. La criptografia es la ciencia de usar las matematicas para encriptar y desencriptar datos.
Una vez que la informacion ha sido encriptada, puede ser almacenada en un medio inseguro o
enviada a través de una red insegura (como Internet) y alin asi permanecer secreta. Luego, los
datos pueden desencriptarse a su formato original. Por medio de ella se puede almacenar o
transmitir informacion en una forma tal que permite ser revelada Unicamente a aquellos que deben
verla. La palabra viene del griego kryptos, que significa “oculto”. La criptografia esta relacionada
con el criptoanalisis, que es la practica de violar los intentos de esconde informacion y es parte de
la criptologia, donde se incluye la criptografia y el criptoandlisis. El origen de la criptografia data de
el afio 2000 AC., con los egipcios y sus jeroglificos. Los jeroglificos estaban compuestos de
pictogramas complejos, donde sélo el significado completo podria ser interpretado por algunos. El
primer indicio de criptografia moderna fue usado por Julio César (100 AC. a 44 AC.), quien no
confiaba en sus mensajeros cuando se comunicaba con los gobernadores y oficiales. Por esta
razon, cred un sistema en donde los caracteres eran reemplazados por el tercer caracter siguiente
del alfabeto romano. No solo los romanos, sino los arabes y los vikingos hicieron uso de sistemas
de cifrado. Gabriel de Lavinde hizo de la criptografia una ciencia mas formal cuando publicé su
primer manual sobre Criptologia en 1379. Samuel Morse. El Cddigo Morse, desarrollado en 1832,
aungue no es propiamente un cddigo como los otros, es una forma de cifrar las letras del alfabeto
dentro de sonidos largos y cortos.

15 VILLAR, JOSE MANUEL, “Una Aproximacion a la Firma Electronica’, en AA VVV Derecho de
Internet, Contratacion Electrénica y Firma Digital, Coordinado por Mateus de Ros, Rafael y
Cendoya Méndez de Vigo Juan Manuel, Editorial Aranzandi, Navarra, Madrid, 2000, Pag. 170. La



97

Los sistemas criptograficos aplicados a la firma electronica y digital
son: Sistema de clave simétrica, sistema de clave asimétrica y por ultimo
una combinacion de ambos sistemas llamado Sistema criptografico mixto

0 combinado.

6.1.2 SISTEMA DE CLAVE SIMETRICA™®.
Este sistema es llamado asi por que las partes que intervienen en el
mensaje tanto emisor y receptor utilizan la misma clave para cifrar coma

117

la descifrar el mensaje enviado™—', es decir, utilizan una clave comun

anteriormente conocida por ambos.

Las principales desventajas del sistema simétrico son la distribucion de
las claves, el peligro de que muchas personas deban conocer una misma

clave y la dificultad de almacenar y proteger muchas claves diferentes.

Esta clave se debe intercambiar entre los equipos por medio de un
canal seguro en el caso de internet no es un canal seguro de
comunicacion por tanto este sistema no es apropiado para soportar

fiemas electrénicas.

firma digital basada en el uso de claves asimétricas o criptografia de clave publica es la que mejor
satisface las exigencias de seguridad y confianza que requieren las comunicaciones electronicas.

18 vsid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit.,, Pag. 24 y siguiente, los algoritmos mas comunes en la criptografia simétrica son. Los
algoritmos simétricos usados con mayor frecuencia son: DES, 3DES, RC2, AES (denominado
también Rijndael). estos algoritmos permiten tener diferentes niveles se seguridad por que unos
son mas fuertes que otros y ofrecen mayor resistencia a ataques de fuerza bruta, el algoritmo
Rijndael es el mas aceptado y recomendado en este momento por que permite utilizar claves mas
grandes y complejas y se recomienda para encriptar informacion sensible, este es mas complejo y
flexible que DES.

"Vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 23. En ocasiones, las personas las personas se refieren a la clave simétrica como la
“Clave Secreta”, por el hecho que la clave debe permanecer en secreto para que terceras
personas no autorizadas no puedan acceder a ella; pero no debemos de referirnos a la clave
simétrica como clave secreta, porque puede resultar muy confuso, debido a que la clave privada
en criptografia asimétrica también debe de mantenerse en secreto.



98

Y8E| proceso de aplicacion del sistema simétrico es muy sencillo y
opera de la siguiente manera: A (emisor) tomo un mensaje en texto claro
al cual le aplica la clave simétrica, y como resultado se obtiene un
mensaje cifrado, el cual enviara a través de Internet a B (receptor), y
cuando este lo reciba le aplicara la misma clave simétrica (de la cual tenia
conocimiento previo) para descifrarlo y de esa forma obtener el texto
original. Como anticipamos el procedimiento del sistema simétrico es

bastante sencillo. Lo cual veremos en el siguiente grafico.

Aplicacién del Sistema Simétrico Grafico N°.1.
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18 v/id. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 22. Las claves simétricas no son nada mas que un numero aleatorio de la longitud
correcta; si el algoritmo simétrico tiene un cifrado simétrico de 40 bits, la clave simétrica tendra
40bits de longitud. Si el algoritmo simétrico tiene un cifrado simétrico de 128 bits, la clave simétrica
tendra 128 bits de longitud.
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6.1.3 VENTAJAS Y DESVENTAJAS DEL SISTEMA SIMETRICO.

El sistema asimétrico tiene las siguientes ventajas:
1- ) Confiere confidencialidad, ya que tan las dos partes que comparten y
conocen la clave simétrica pueden encriptar y desencriptar la informacion

contenida en el mensaje’*’.

2- ) El cifrado simétrico es rapido en aplicarse sobre la informacion, de
manera que el cifrado de grandes cantidades de datos puede realizarse a

un ritmo veloz.

3- ) En los algoritmos criptograficos simétricos se utiliza la misma clave

para cifrar y descifrar.

4- ) El texto cifrado como consecuencia de un cifrado simétrico es

compacta, es decir, no expande el texto cifrado.

El sistema asimétrico tiene las siguientes desventajas:

1-) como la aplicacion del sistema de clave simétrica sera utilizado para
enviar informaciéon a través de Internet, es poco probable que las dos
personas tengan conocimiento previo de la clave, es preciso que la clave
sea enviada junto con el mensaje. Y como consecuencia esta sujeta a ser
interceptada y vulnerada. Porque la seguridad de dicho sistema radica en

mantener la clave en secreto.

2- ) El sistema de criptografia simétrico requiere una administracion

compleja de claves®. Por la razén, que es necesario la creacién de

119 vid. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades de
Certificacion...., Cit., Pag. 46. Puede ser (til y adecuada para dar confidencialidad (por que solo las
dos partes que comparten la clave simétrica pueden descifrar el mensaje), pero como veremos no
es firma porque no soluciona la cuestion del no rechazo de origen.
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diferentes claves de acuerdo al numero de mensajes que se quieran

cifrar.

3- ) Este sistema no puede ser utilizado para la aplicacion de las firmas

digitales'*, ya que no confiere seguridad alguna.

6.1.4 SISTEMA DE CRIPTOGRAFIA ASIMETRICA.

Conocido también como sistema de clave publica este sistema esta
basado en el uso de un par de claves asociadas. Una clave privada'?
conocida solo por el titular del mensaje y una clave publica que conocen o
pueden ser conocida por todas las personas; ambas claves estan
matematicamente relacionadas entre si y por tratarse de dos claves
distintas es imposible que quien conozca la clave publica, pueda derivar
de ella la clave privada, de ahi deriva la seguridad del sistema de clave

publica'®,

120 vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit.,, Pag. 27. La cantidad de claves es proporcionalmente el cuadrado de la cantidad de los
participantes, y cada una de estas claves se utiliza una vez; de algin modo se transfiere a la otra
persona y no se vuelve a utilizar.

'2L vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 27. Otro punto importante sobre loas algoritmos simétricos son las firmas digitales, como
una técnica criptogréfica para relacionar informacién con una persona. Si se necesita contar con
una firma digita en algin documento, se necesita que sea algo Unico asociado solo con la persona
que firma. Si dos personas tienen la misma clave simétrica tanto para cifrar como para descifrar,
cualquiera que sea el calculo matemético que haga una de ellas, también lo puede hacer la otra.
Por esta razon es que las claves no se eligen para las firmas digitales.

122 \/id. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades de
Certificacion...., Cit., Pag. 47. En los afios setenta se produce un gran avance en la criptografia
moderna, con el desarrollo de un sistema alternativo a la criptografia simétrica tradicional: los
criptosistemas de clave asimétrica o publica, basados en el uso de un par de claves asociadas:
una clave privada, conocida solo por su titular, que debe mantenerla en secreto(e incluso puede
ocurrir que ni siquiera el titular conozca la clave privada, que probablemente se mantendra en una
tarjeta inteligente, y se podra acceder a ella mediante un numero de identificacion personal, o, en
la situacion ideal, mediante un dispositivo de creacién biométrica, por ejemplo, a través del
reconocimiento de una huelle digital) y una clave publica relacionada matematicamente con ella, y
que puede ser accesible para cualquiera(e incluso debe serlo a través por ejemplo, de directorios
publicos de facil acceso).

123 \/id. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades de
Certificacion...., Cit., Pag. 47. Generalmente la criptografia de clave publica se basa en el empleo
de funciones algoritmicas para generar el par de claves, distintas pero matematicamente
relacionadas entre si( grandes ndmeros producidos utilizando una serie de formulas matematicas
aplicadas a niumeros primos); en la actualidad se estan utilizando o desarrollando otras técnicas
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Lo interesante de este sistema Criptografico asimétrico’®* es que

una clave no puede descifrar, lo que cifra, es decir, si se codifico un
mensaje con la clave privada para descodificarlo necesariamente se debe
utilizar la clave publica y viceversa, por tanto, no se puede averiguar una

clave a partir de la otra™®>.

matematicas, como los criptosistemas de curvas elipticas, que se suelen describir cono sistemas
gue ofrecen un alto grado de seguridad mediante el empleo de longitudes de clave
significativamente reducidas.

124 Vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 29. Existen pocos algoritmos Criptograficos Asimétricos y, por lo general, se basan en
matematicas mucho mas complejas y obtusas. Whitfield Diffie y Martin Hellman fueron los primeros
de introducir el concepto de criptografia asimétrica a mediados de los 1970, el algoritmo
criptografico de Diffie-Hellman se desarrollan para manejar los problemas sobre la distribucion
segura de claves de cifrado simétrico. El algoritmo Diffie-Hellman se base en mateméticas de
algoritmos discretos, es un algoritmo de uso comin. El algoritmo RSA es el algoritmo Criptogréfico
mas exitoso de la clave publica / privada fue inventado en el MIT por Riverst, Shamir y Adleman
las siglas del criptosistema corresponden a las iniciales de sus autores.

125 \id. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades de
Certificacion...., Cit., Pag. 48. La criptografia asimétrica proporciona confidencialidad, es decir,
enviar mensajes secretos a través de canales inseguros, como Internet, sin necesidad de
comunicacion previa de una clave secreta compartida. Y, precisamente, esta confidencialidad que
la criptografia puede proporcionar a planteado, y sigue planteando, problemas, pues entra en
conflicto con el interés publico de poder intervenir determinadas comunicaciones en determinadas
situaciones, posibilidad que no existiria, en principio, si no se tuviera acceso a la clave privada. De
ahi las restricciones comerciales a la venta y exportacion de productos criptograficos, y las
diversas iniciativas existentes en distintos paises tendentes conseguir que las autoridades publicas
puedan intervenir también comunicaciones electrénicas cifradas, iniciativas basadas en la
exigencia de deposito de las claves privadas. El algoritmo RSA es el més usado en Internet dado
a que es parte de los navegadores como Netscape e Internet Explorer, asi como de muchos otros
productos. Los problemas de autenticacion y proteccion de la informacion en grandes redes de
comunicacion fueron analizados en 1976, en el plano tedrico, por Whitfield Diffie y Martin Hellman,
en un trabajo en el que explicaron sus conceptos respecto del intercambio de mensajes sin
necesidad de intercambiarse claves secretas. La idea fructific6 en 1977 con la creacién del
Sistema Criptografico de Clave Publica RSA, por parte de Ronald Rivest, Adi Shamir y Len
Adleman, por aquel entonces profesores del Instituto de Tecnologia de Massachusetts (M.I.T.).

En lugar de emplear una sola clave para encriptar y desencriptar datos, el sistema RSA emplea un
par combinado de claves que desarrolla una transformacién en un solo sentido. Cada clave es la
funcion inversa de la otra, es decir, lo que una hace, sélo la otra puede deshacerlo. La Clave
Publica en el sistema RSA es publicada por su propietario, en tanto que la Clave Privada es
mantenida en secreto. Para enviar un mensaje privado, el emisor lo encripta con la Clave Publica
del receptor deseado. Una vez que ha sido encriptado, el mensaje s6lo puede ser descifrado con la
Clave Privada del receptor. Inversamente, el usuario puede encriptar datos utilizando su Clave
Privada. Es decir, las claves del sistema RSA pueden ser empleadas en cualquier direccion. Esto
sienta las bases para la firma digital. Si un usuario puede desencriptar un mensaje con la Clave
Publica de otro usuario, éste debe, necesariamente, haber utilizado su Clave Privada para
encriptarlo originariamente. Desde el momento que solamente el propietario puede utilizar su
propia Clave Privada, el mensaje encriptadose transforma en una especie de firma digital, un
documento que nadie mas ha podido crear.
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La aplicacién del sistema asimétrico es mucho mas complejo, que el
sistema anterior y su procedimiento se desarrollaria de la siguiente
manera: A (emisor) toma el mensaje en texto normal y claro, y procede a
cifrarlo con su clave privada, inmediatamente el mensaje asi cifrado lo
envia a través de Internet a B (receptor) y este al recibir el mensaje le
aplica la clave publica de A(emisor) que obtuvo a través de un directorio
publico, y al aplicarle la clave publica, obtiene el mensaje en texto original
y claro. Y viceversa, B (receptor) toma un mensaje normal y claro y lo
cifrara aplicandole la clave publica de A (emisor), y el mensaje asi cifrado
lo envia a través de Internet a A (emisor) y este al recibirlo le aplica su
clave privada y asi obtener el mensaje original y claro. Procedimiento que

veremos en el grafico numero 2.

Grafico N°. 2 Aplicacion del Sistema Asimétrico o de Clave Publica.
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6.1.5 VENTAJAS Y DESVENTAJAS DEL SISTEMA ASIMETRICO O DE
CLAVE PUBLICA.

El sistema asimétrico tiene las siguientes ventajas:
1- ) En el Sistema de Clave asimétrica no se necesita intercambiar
previamente la clave, por la razén, que los algoritmos asimétricos

requieren dos claves; una para codificar y la otra para descodificar.

2-) La criptografia asimétrica no requiere una administracion compleja de
claves, ya que la misma clave puede ser utilizada para enviar diferentes

mensajes.

3-) Con este sistema de clave asimétrica, no es necesario enviar la clave
a través de Internet, y por tanto, no se tiene el peligro que esta sea

interceptada por personas no autorizadas.

4-) Este sistema de clave asimétrica puede ser utilizado para soportar
firmas digitales; porque proporciona confidencialidad, autenticidad,

integridad y no rechazo de origen.

El sistema asimétrico tiene las siguientes desventajas:
1- ) El cifrado asimétrico es comparativamente lento, es decir, si se
quisiera cifrar poca informacién no habria problema, la dificultad seria si

se quisiera cifrar un mensaje bastante extenso*?°.

2- ) El cifrado asimétrico expande el texto cifrado, y por tanto, el tamafio

del texto cifrado es mayor que el texto claro original.

2% vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit.,, Pag. 34. Los algoritmos asimétricos son comparativamente lentos, pueden ser diez a cien
veces mas lentos que un algoritmo simétrico con una fortaleza comparable.
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6.1.6 COMBINACION DE LOS SISTEMAS DE CLAVE SIMETRICA Y
DE CLAVE ASIMETRICA O PUBLICA.

Ahora que ya conocemos el proceso que se utliza tanto en el
sistema simétrico, como en el sistema asimétrico para cifrar y descifrar,
podemos observar una situacion curiosa, en cada parte donde un
algoritmo simétrico es débil, en esa parte el algoritmo asimétrico es fuerte
y viceversa, afortunadamente exista una manera de combinar ambos
meétodos, donde se puedan utilizar las fortalezas de cada uno, sin heredar

sus debilidades®?’.

Antes de continuar es importante subrayar, que este nuevo sistema
al que se le denomina mixto, por ser una combinacién de los dos sistemas
anteriores, su método es mas complejo, por que su procedimiento es gran
medida el que se utliza para la firma digital. A continuacion

desarrollaremos el proceso de la siguiente forma:

Primera fase: A (emisor) toma un mensaje en texto claro y lo cifra,
utilizando para ello una clave simétrica aleatoria, con ello se consigue la

aplicaciéon de un sistema seguro, rapido y compacto.

Segundo fase: es aqui donde entra a funcional el sistema de clave
publica, conseguimos la clave publica del receptor en el directorio y la
utilizamos para cifrar solamente la clave simétrica aleatoria, el resultado

de lo anterior seria una clave simétrica aleatoria, cifrada con una clave

127 \/id. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,

Cit., Pag. 36. Con la combinacion de la criptografia simétrica y asimétrica, usted pue3de estar muy
cerca de una solucion ideal que tenga las siguientes propiedades: La solucién debe ser segura; el
cifrado debe ser rapido; el texto cifrado debe ser compacto; la solucién debe servir en escala de
grandes poblaciones; la soluciéon no debe ser vulnera a la interceptaciéon de claves; la solucién no
debe requerir una relacion previa entre las partes; la solucion debe soportar firmas digitales y
aceptacion. La combinacion de la criptografia simétrica y asimétrica satisface cada uno de estos
requerimientos. Con el cifrado simétrico puede lograr velocidad y texto compacto, y con la
criptografia de clave publica / privada puede lograr escalabilidad, mayor facilidad de
administracion de clave, resistencia a la intercepcion y firma digital y aceptacion.
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publica asimétrica, es decir, una clave cifrada con otra clave, a este

proceso se le denomina operacion de la clave empaquetada.

Tercer fase: aqui es donde se une la clave empaquetada al texto
cifrado, a esta combinacion se le conoce como Sobre Digital; y se envia
al receptor a través de Internet, con este proceso evitamos que una
tercera persona que intercepte el sobre digital, pueda descifrar la clave
empaquetada y poder descifrar el texto, alterarlo o cambiarlo por otro. El

proceso hasta aqui lo podemos ver en el grafico nimero 3.

Cuarta fase: Comienza la etapa de la Verificacion de la Firma Digital
y esta etapa comienza con la recepcion del sobre digital, el cual debe ser
descompuesto en dos partes: el texto cifrado y la clave empaquetada, se
iniciara descifrando la clave empaquetada con la clave privada de B
(receptor) obteniendo la clave simétrica con la que se cifro el mensaje

original.

Quinta fase: se utiliza la clave simétrica para descifrar el texto cifrado
y asi obtener el mensaje original en texto claro y normal*®®. Veamos el

proceso de verificacion en el siguiente grafico niamero 4.

128 \id. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 38. El proceso que se acaba de describir (con algunas variaciones) es el fundamento
para la mayoria de soluciones de cifrado moderno, que van desde el correo electrénico cifrado,
pasando por las sesiones cifradas en la web, hasta las redes privadas virtuales cifradas. Hemos
tenido éxito en lograr los beneficios de la criptografia simétrica (Seguridad, velocidad, texto
compacto) con los beneficios de la criptografia asimétrica (Seguridad, escalabilidad, sin relaciones
previas). Actualmente la criptografia asimétrica es muy usada, sus dos principales aplicaciones son
el intercambio de claves privadas y la firma digital, una firma digital se puede definir como una
cadena de caracteres que se agrega a un archivo digital que hace el mismo papel que la firma
convencional que se escribe en un documento de papel ordinario. Los fundamentos de la
criptografia asimétrica pertenecen a la teoria de ndmeros.
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Grafico N° 3. Cifrado con la combinacion.
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Grafico N° 4. Descifrado con la Combinacion.
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Sin embargo ha este procedimiento falta afiadirle un elemento mas

que seria: La funcién hash.

6.1.7 Empleo de los Algoritmos hash

Es una herramienta fundamental en la criptografia, la funcion
hash, es usada principalmente para resolver el problema de la integridad
de los mensajes, asi como la autenticidad de mensajes y de su origen.
Una funcion hash es también ampliamente usada para la firma digital, ya
que los documentos a firmar son en general demasiado grandes, la
funcién hash les asocia una cadena de longitud de 160 bits que los hace

mas manejable para el proposito de la firma digital

Los algoritmos hash transforman una secuencia de bits en otra
menor, es decir, este algoritmo efectta un célculo matematico sobre los

datos que constituyen el documento y da como resultado un numero Gnico
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denominado MAC (Messeges Authentication Code), la funcion hash se
caracteriza por su irreversibilidad, es decir, no se puede construir el texto
a firmar dada la funcidn hash y estos se aplican tanto para la creacion,
como para la verificacibn de la Firma Digital. Los algoritmos hash o
algoritmos de resumen proporcionan al destinatario seguridad en la

integridad de la informacién recibida®?®.

Este algoritmo hash se aplica sobre un mensaje inicial, obteniendo
asi un resumen del mismo denominado Resefie del Mensaje o Huella
Digital**’; es decir, el resultado del hash es un valor mucho mas pequefio

gue los datos originales.

6.1.8 PROCEDIMIENTO UTILIZADO PARA LA APLICACION DE LA
FIRMA DIGITAL.

Ahora que conocemos en que consisten los algoritmos hash;
veamos como es su empleo dentro del procedimiento de la Firma Digital.

A continuacién nos referiremos al proceso de la firma digital.

Primera fase: A (emisor) selecciona un algoritmo hash apropiado, y

a través de este algoritmo procesa el mensaje en texto normal vy claro y

129 Vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 41. Todos los algoritmos hash que se utilizan en criptografia estan disefiados con
algunas propiedades especiales: Usted no puede poner a funcionar el hash hacia atras y recuperar
algo del texto, es decir, un mensaje resumido no puede desresumirse; la resefia resultante no dira
nada sobre el texto claro inicial; Desde un punto de vista computacional, no es factible crear /
descubrir texto claro que verifique un valor especifico. Esto evita que un pirata informatico trate de
sustituir un documento sin que se presenten fallas en la correspondencia de la resefia.

130 vid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el ambito de la
Contratacion Electronica..., Cit.,, Pag. 78. Los hash pueden operar de dos formas: MDC
(Modification Detection Codes) o MAC (Massages Authentication Codes). Los primeros sirven para
detectar modificaciones en la informacion enviada, de tal forma que se aplica el algoritmo al
mensaje y se envia adjunto con mismo mensaje, como prueba de la integridad y cuando el
receptor recibe el mensaje, aplica el hash al mismo y si el resultado coincide con el hash enviado
adjunto, entonces habriamos concluido que el mensaje se ha transmitido sin alteracion. En cambio
en el MAC, sirve también para autenticar el origen de los mensajes, para esto se adjunta al
mensaje una clave simétrica y se aplica el hash al conjunto, cuando llega a su destino, el receptor
comprueba la integridad del mensaje completo y posteriormente se utiliza la clave adjunta para
comprobar su origen.
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como resultado de ese proceso obtiene una resefia o resumen del
mensaje original, y inmediatamente este resumen es cifrado con la clave

privada de A (emisor).

Segunda fase: El resumen cifrado se hace acompaiar del mensaje
en texto claro, también se incluye un bloque de informacién que contiene
la identificacion del algoritmo hash que fue utilizado para crear el resumen

original, y se remite a B (receptor) por medio de Internet.

Tercera fase: nuevamente llamaremos a esta paso Verificacion de la
Firma Digital, es aca donde B(receptor) recibe la resefia cifrada y el
mensaje en texto normal y claro, ademas de otra informacion; para
realizar la verificacion de la firma digital B(receptor) deberé realizar dos
operaciones: la primera B (receptor) tomara el mensaje en texto claro que
le fue enviado junto a la resefia y lo procesara a través del mismo
algoritmo hash obteniendo asi una nueva resefia o resumen del mensaje

enviado.

Cuarta fase: B (receptor) conseguira la clave publica de A (emisor)
en un directorio publico de claves publicas®!, con la que descifrara la
resefia y obtendra una resefia descifrada. a continuacion B(receptor)
compara si la resefia original que le fue enviada, y la resefia que obtuvo
de la aplicacion de su propio procedimiento y si ambas resefias
concuerdan, B(receptor) tendrd la seguridad que el mensaje no fue
modificado, ni alterado durante su recorrido por Internet, pero si por el

contrario el mensaje hubiere sido alterado, los resimenes no se

B vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 46. La clave publica no esta realmente en directorio. La clave publica esta almacenada
realmente en un certificado digital y, por lo general, una copia de el esta almacenada en un
directorio de la autoridad de confianza que expide el certificado.



110

corresponderian, es decir, dos textos iguales originan huellas digitales
iguales y dos textos diferentes originan huellas digitales diferentes™?.

A continuacion veremos un ejemplo de un mensaje encriptado:

iEYEARECAAYFAjzLHrAACgkQUWg/+OKRH9/

+UQCg15imVd8y+ZwG3P/uL04YFjOAnAoNNusq
wWUUhXKYWxwOtiPjFl=ueZ]

Es asi como luce un mensaje encriptado es ininteligible y solo quien
conoce el proceso y quien conoce la clave podra obtener un mensaje

legible después de descifrarlo.

6.2 CLASES DE FIRMAS.

Quiza la primera cuestion que se debe tratar dentro de este
apartado es que se entiende por firma en términos tradicionales, “.es
aguella expresion del nombre o apellido del suscriptor o de algunos de los
elementos que los integren o de un signo o simbolo utilizados como
medio de identificacion personal™®. Los cuales son plasmados en un
documento mediante, el cual, el suscriptor adquiere todos los derechos y
las obligaciones que de el deriven. La funcion de las firmas
manuscritas™** es identificar a una persona y vincular a esa persona con

el contenido del documento.

132 Vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 43. Se debe recordar que si cambia un solo bits del texto claro, la resefia del algoritmo
hash sera diferente. Esta capacidad de los haches para detectar el mas pequefio de los cambios
en el texto claro es lo que les da su utilidad para verificar la integridad del mensaje.

133 vid. CUBILLOS VELANDIA, RAMIRO, RINCON CARDENAS, ERICK., introduccién Juridica al
Comercio Electronico...., Cit. Pag. 207. La firma electronica y la firma digital, non son firma en los
términos convencionales, es decir que no es un signo o marquilla que se coloca sobre un objeto
material.

13 CASTELLANOS DE UBAO, LEOPOLDO GONZALES-ECHENIQUE, “La Firma Electronica” en
AA VVV Derecho de Internet, Contratacion Electrénica y Firma Digital, Coordinado por Mateus de
Ros, Rafael y Cendoya Méndez de Vigo Juan Manuel, Editorial Aranzadi, Navarra, 2000, Pag. 611.
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El propdsito de las diversas técnicas que se encuentran disponibles
en el mercado, es ofrecer medios técnicos que cumplan con algunas o
todas las funciones que cumple la firma manuscrita se puedan cumplir en
un entorno técnico, estas técnicas se denominan, en general, “Firmas

Electronicas”.

La Ley Modelo de Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) para la Firma Electrénica, en su Art.2,
define lo que se entiende por firma electrénica “se entenderan los datos
en forma electronica consignados en un mensaje de datos, o adjuntados o
l6gicamente asociados al mismo que puedan ser utilizados para identificar
al firmante en relacion con el mensaje de datos e indicar que el firmante
aprueba la informacion contenida en el mensaje de datos”. La firma
electronica seria una variedad de métodos o simbolos basados en un

medio electrénico.

Es decir, es un concepto amplio y general que puede abarcar tanto
técnicas simples como por ejemplo la firma manual digitalizada, hasta
técnicas muy complejas como las utilizadas para la aplicacion de la firma

digital la cual es una especie del genero firma electrénica™®.

La firma digital se puede definir como “La transformacion de un
mensaje utilizando una funcion hash, y un criptosistema asimétrico y

simétrico de forma que una persona que tenga el mensaje inicial y la clave

La firma Manuscrita ha de constatarse en un papel fisico y que, por tanto, tiene una clara
configuracién material o fisica.

135 http://www.firmadigital.com. Visitada el 14 de octubre de 2008. Una firma electrénica es un
conjunto de caracteres que acompafa a un documento o fichero, acreditado quien es su autor
(autenticacién) y que no ha existido ninguna manipulacién posterior de los datos (integridad). Para
firmar un documento digital, su autor utiliza su propia clave secreta (Sistema criptografico
asimétrico), a la que solo el tiene acceso, lo que impide que pueda después negar su autoria (no
revocacion o no repudio). De esta forma el autor queda vinculado al documento de la firma. La
validez de dicha firma podra ser comprobada por cualquier persona que disponga de la clave
publica del autor.


http://www.firmadigital.com/

112

publica del firmante pueda determinar de forma segura la autenticidad y la

integridad del documento™.

También existen otros tipos de firma, que merecen ser mencionados
como la firma electrénica avanzada y la firma electrénica reconocida,
términos afadidos al texto del Real-Decreto ley sobre la firma electronica
59/2003 de Espafia. Comenzaremos por definir la firma electronica
avanzada como “aquella firma que esta vinculada al firmante de manera
Gnica, permitiendo su identificacion creada por medios que el firmante
mantenga bajo su exclusivo control, estando vinculada a los datos a que
se refiere de modo que cualquier cambio ulterior de los mismos sea

detectable”.

Para que una firma electrénica, pueda ser considerada como una
firma electronica avanzada debe de cumplir con los requisitos que se

derivan de su definicion.

En dltimo lugar, definiremos que es una firma electrénica reconocida
tal como lo establece la ley de firma electronica de Espafia y es aquella
“basada en un certificado reconocido y generada mediante un dispositivo

seguro de creacion de firma.

Este tipo de firma para ser considerada como tal, debe ser una firma
electronica avanzada y que este amparada en un certificado reconocido y

haya sido creada mediante un dispositivo seguro de creacion de firma.

1% vid. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades de
Certificacion...., cit.,, Pag. 50. Las firmas digitales, que proporcionan autenticidad, integridad y no
rechazo en origen, y que puedan resultar tanto o mas (tiles, validas y eficaces en el comercio y en
los procedimientos legales como la firma escrita sobre papel.
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6.2.1 CARACTERISTICAS DE LA FIRMA ELECTRONICA.

De lo anterior podemos concluir que no existe un concepto Unico
sobre firma electronica, al contrario son variadas las definiciones
utilizadas por la doctrina y por las legislaciones que regulan la firma
electronica, es por eso, que es fundamental tomar en cuenta las
caracteristicas que se derivan de la aplicacion de la firma electronica y de
acuerdo al numero de particulares propias que reuna cada definicion;
determinaremos a que tipo de firma nos estamos refiriendo, nos

limitaremos a resaltar las siguientes caracteristicas:

1. se trata de un conjunto de datos electrénicos, consignados en forma

electronica.

2. que proporcione seguridad que el mensaje no ha sido alterado o
modificado durante su viaje por Internet, con lo que se asegura la
integridad del mismo.

3. Que por medio de ella se pueda identificar al autor del mensaje.

4. Que haya sido creada bajo medios que el firmante pueda tener bajo su

exclusivo control.

5. Que haya una vinculacién entre la creacion de cada firma electrénica y

los datos a los que se refiere.

6. que esta sea creada mediante un dispositivo seguro de creacién de

firmas.

7. que este basada en un certificado reconocido.
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6.3 PRINCIPIOS DE LA FIRMA ELECTRONICA.

Uno de los principios de la firma electronica, es la neutralidad
tecnoldgica, el cual tiene su origen en la ley modelo de la comision de las
Naciones Unidas sobre comercio electronico(UNCITRAL), este principio
hace referencia a la aptitud de las nuevas normas que regulan el
comercio electrénico para que abarquen la tecnologia existente en el
momento que se formulan, y también incorporen a las tecnologias futuras,
para evitar que esas disposiciones se sometan en el futuro nuevamente a

modificaciones, y con eso garantizar la vigencia de las normas.

Otro de los principios de la firma electronica es el Principio de
compatibilidad Internacional, este se refiere a que debe de existir una
relacion en todas las legislaciones ya que se trata de una sola tecnologia,
y por tanto, no puede ser regulada de manera diferente sino con muchas

coincidencias sin llegar hacer idénticas.

Finalmente tenemos el Principio de Equivalencia Funcional, con
el que se busca que la firma electrénica cumpla las mismas funciones
juridicas, que cumple la firma autografa, es decir, que se busca que la
primera equipare las funciones de la ultima. Este principio también implica
aplicar a las mensajes de datos electronicos un principio de no
discriminacion respecto a las declaraciones de voluntad por el hecho que

estas son emitidas por medios tecnolégicos.

6.4 EL PAPEL QUE JUEGAN LAS ENTIDADES DE CERTIFICACION
EN EL PROCESO DE APLICACION DE LA FIRMA ELECTRONICA.
Mientras que la firma autégrafa va ligada indisolublemente a la
persona del firmante, esto no-pasa con la firma electronica que es una
pura secuencia de datos electronicos, es de ahi, donde surge la
necesidad de vincular a los operadores con sus claves, a fin de garantizar

gue una clave publica pertenece a una persona en particular, es aqui
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donde entran a funcionar las entidades de certificacibn que emiten un
documento llamado certificado, y nosotros estudiaremos el denominado
certificado digital que es utilizado en el proceso de aplicacion de la firma

digital.

Para entender mejor cual es la participacion de las entidades de
certificacion en la implementacién de la firma electrénica®’, a
continuacion desarrollaremos el proceso de esta que explicamos
anteriormente agregando la participacion de las entidades de certificacion.

Pero primero veremos como se puede obtener un certificado®®.

En este caso A (emisor) se dirige al proveedor de servicios de
certificacién y le comunica cual es su clave publica. El proveedor después
de comprobar la identidad de A (emisor) y la correspondencia de sus
claves, cifra con su clave privada (clave del proveedor) la clave publica de
A (emisor) y su nombre, denominando a este documento certificado de
clave publica o simplemente certificado. Ahora que A (emisor) cuenta con

su certificado, cada vez que opere enviara junto con el mensaje firmado

¥ Jniciativa GLIN AMERICAS Banco Interamericano de Desarrollo, Documento Conceptual para

la Legislacion en Era de la Informacion, “firma digital y contratos electrénicos”, 2005, Pag. 18. La
infraestructura de clave publica (Publica Key Infraestructura sus siglas en ingles PKI) es la
combinacion de productos de hardware y software, politicas y procedimientos para proveer un nivel
adecuado de seguridad en transacciones electronicas a través de redes publicas, como la Internet.
La infraestructura de clave publica se basa en identificaciones digitales, también conocidas como
“certificados digitales” los cuales actlan como pasaportes electronicos vinculados a un usuario de
firma digital con su clave publica. Debido a la caracteristica impersonal involucrada en este tipo de
tecnologia-sin intercambio de documentos- es que se hace necesario contar con medios que
garanticen una efectiva identificacion y autenticacion de los usuarios participantes con el fin de
poder lograr el no repudio de las operaciones realizadas. Asi mismo, en todo momento debe poder
ser garantizada la confidencialidad e integridad de las transacciones que viajan por la red.

% Vid. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,
Cit., Pag. 44. Un certificado digital simplemente es un documento que dice “Garantizo que esta
clave Publica particular esta asociada con este usuario en particular; confié en mi”. En su forma
mas simple eso es todo a lo que se refieren los certificados digitales. Presentan en lista quien es
el propietario de la clave publica y contiene una copia de la clave publica de ese usuario. Entonces
una autoridad de confianza firma la certificacion. Por “firma la certificacion” quiero decir el proceso
de firma digital que acabamos de tratar. Se crea un hash para todo el certificado y ese hash
queda codificado utilizando la clave privada de la autoridad de confianza. Para verificar la validez
de un certificado digital, todo lo que usted necesita hacer es usar la clave publica de la autoridad
de confianza para validar la firma del certificado.
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con su clave privada dicho certificado. A continuacién veremos dicho

proceso:

Primera fase: A (emisor) selecciona un algoritmo hash apropiado, y
a través de este algoritmo procesa el mensaje en texto normal y como
resultado de ese proceso obtiene una resefia o resumen del mensaje
original, y inmediatamente este resumen es cifrado con la clave privada

de A (emisor).

Segunda fase: El resumen cifrado se hace acompafar del mensaje
en texto claro, también se incluye un bloque de informacién que contiene
la identificacion del algoritmo hash que fue utilizado para crear el resumen
original, y ademas se afiade el certificado digital el cual acredita la
vinculacién de esa clave publica a A (emisor), y se remite a B (receptor)

por medio de Internet.

Tercera fase: nuevamente llamaremos a esta paso Verificacion de la
Firma Digital, el primer paso es separar los tres componentes: la reseia
cifrada y el mensaje en texto normal y claro, ademas de otra informacion,
y la copia del certificado digital( los certificados digitales contienen cierta
informacion como el nombre, la direccién, entre otros datos personales y
una copia de la clave publica del usuario, ademas también contienen
fecha de validez del certificado y la firma digital de la autoridad de

certificacion).

Cuarta fase: en esta etapa B (receptor) verificara si la firma del
certificado digital es valida, utilizando la clave publica de la autoridad de
certificacion lo descifrara, con lo que obtendremos la clave publica
vinculada A (emisor) y verificaremos la fecha de validez del certificado,
inmediatamente B receptor descifrara el mensaje cifrado que le fue

enviado con la clave publica de A (emisor) con lo que obtendra el
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resumen descifrado. Con este proceso se establece la autoria del

mensaje’°.

Quinta fase: para realizar la verificacion de la firma digital B
(receptor) deberé realizar dos operaciones: la primera B (receptor)
tomara el mensaje en texto claro que le fue enviado junto a la resefia y lo
procesara a través del mismo algoritmo hash obteniendo asi una nueva

resefia o resumen del mensaje enviado.

Sexta fase: en esta etapa B (receptor) compara si la resefia original
qgue le fue enviada, y la resefia que obtuvo de la aplicacion de su propio
procedimiento concuerdan, y si ambas resefas coinciden B (receptor)
tendra la seguridad que el mensaje no fue modificado, ni alterado durante
su recorrido por Internet, pero si por el contrario el mensaje hubiere sido
alterado, los resumenes no se corresponderian. En esta etapa se

determina la integridad del documento enviado.

Con el uso de los certificados en el proceso de aplicacion de la firma
electronica, podemos tener la seguridad que dicho mensaje fue enviado
por el titular de la clave publica que se encuentra en el certificado. Con lo
que se determina la autoria de dicho mensaje. Pero necesitamos otro
elemento para que el sistema que estructura la firma electronica sea
realmente operacional, es necesario fijar la hora en que se originan y que

pueda quedar fijada tanto en los mensajes como en los certificados el

139 \/id. NASH, A. DUANE, W. JOSEPH, C. BRINK, D., “PKI Infraestructura de Claves Publicas...,

Cit.,, P4g. 45. La identidad de confianza creara un certificado con su propia informacion de
identidad, lo mismo que la clave publica de dicha autoridad, y la firmara. Esto se conoce como
certificado autofirmado. El software debe manejar estos certificados de maximo nivel con sumo
cuidado, ya que se basan en la confianza que existe para todos los certificados firmados por esa
autoridad. El software que usted usa ya conoce los certificados autofirmados de muchas de estas
autoridades de confianza. Si usted considera las configuraciones de seguridad de su navegador
web, descubrira una larga lista de las autoridades competentes que ya conoce el navegador.
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momento temporal en que se producen, los informéaticos denominan a

este elemento como sellos temporales™*°.

La hora en que se originan los mensajes debe ser incorporada a
este antes de ser procesado el mensaje por el algoritmo hash y obtener el
resumen; con lo que no puede ser modificada y si lo fuera al momento de
realizar la verificacion de la firma los resimenes no coincidirian, pero se
precisa encomendar la fijacion de la hora a un tercero que cuente con un
reloj exacto o confiable, funcion que seria asumida por las entidades de

certificacion'**.

En conclusion podemos observar que la criptografia contribuye en
gran medida a la seguridad, en las transacciones realizadas a través de
Internet; pero la criptografia es solo una parte de esa tan anhelada
seguridad, por lo tanto, se debe de contar con una tercera parte de
confianza como son las entidades de certificacion las cuales deberan
actuar para asegurar el vinculo entre la clave publica y el titular de la clave

privada emitiendo para ello certificados digitales

6.5 GENERALIDADES DE LAS ENTIDADES DE CERTIFICACION.
Sus origenes se establecen junto a la firma electronica, algunos

autores sefialan que su funcion es iniciado en tiempos de Roma con la

140 v/id., VILLAR, JOSE MANUEL, “Una Aproximacién a la Firma Electrénica”, en AA VVV Derecho
de Internet, Contratacion Electronica y Firma Digital..., Cit., Pag. 186. El sistema precisa como es
obvio que los sellos temporales no puedan ser manipulados por las partes y ello lleva a la
necesidad de encomendar su fijacién en los mensajes a terceros.

1 vid. GRANILLO DE TOBAR, ANA YESSENIA, La Firma Electrénica, su uso en el ambito de la
Contratacion Electrénica..., Cit., P4g. 86. La hora de envié de mensaje es de suma importancia
juridica, para efectos de determinar el momento de formacion del consentimiento y el momento de
perfeccionamiento del contrato, si se trata de aquellos consensuales. Ademas la hora juega un
papel decisivo si se trata de ofertas presentadas durante un tiempo determinado, debido a que si la
aceptacion llegara después de vencido el termino, no se habria formado el contrato. Igual situacién
sucederia si se tratara de la celebracién del contrato por medio de mandatarios, en el que el
mandato se encuentra proximo a caducar, ya que si la aceptacion llegara después de la caducidad
del mismo, el contrato se habria celebrado pero seria imponible al mandante.
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figura de los tabeliones a pesar que estos no tenian funciones publicas, y
carecian de fe publica, pero ellos estaban inspeccionados por el estado y
tenian ante autoridades y tribunales fuerza legal, es por ello que son

considerados como antecedentes de los notarios.

Importante es hacer notar que al considerarse la figura del tabelion
como comparacion a la funcion del notario las entidades de certificacion
tienen fe publica, realmente esto no es asi, pues se establece que estas
normas no modifican las funciones otorgadas a los funcionarios

autorizados para dar fe publica esto en paises como Espafia.

En El Salvador se menciona segun la ley de simplificacion
aduanera que las entidades de certificacion tienen fe publica en cuanto a
la fecha y hora especifica que personas individualizadas realizan
transmision de datos, de la pertenencia de las firmas y los términos en los

cuales se generd la firma digital*?.

6.5.1 COMPONENTES TECNICOS

Los componentes técnicos revelan con certeza firmas digitales
falsificadas y datos manipulados y suministran contra no autorizado de
claves privadas de firma .Se necesitan componentes técnicos que
permiten la identificacibn de los datos que la firma digital se aplica.
Comprueba la integridad de los datos a los que se asocia la firma digital y
comprueba la identidad del propietario de la clave de firma utilizada.

142 VID. GRANILLO DE TOBAR, ANA YESSENIA. La firma electronica, su uso en el &mbito de la
contratacion electronica y su aplicacion por las administraciones publicas, trabajo de tesina, San
Salvador, 2004, Pag.93. Basicamente esta tesina plantea la idea del surgimiento de las
certificaciones desde un punto de vista remoto y otro actual por ello debe entenderse que el
primero es como el surgimiento general y el segundo un acontecer especifico generado por la
tecnologia, de aqui que se afirma que la certificacion se da al mismo tiempo que la firma
electrénica.
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Los componentes técnicos, serdn adecuadamente comprobados
segun los estandares de ingenieria y deberan ser confirmados por un

organismo reconocido por la autoridad competente

6.5.2 Vigencia de los Certificados
Articulo 9 Real Decreto ley 14/1999, De 17 de Septiembre, sobre
firma electrénica. Los certificados de firma electrénica quedardn sin

efecto, si concurre alguna de las siguientes circunstancias:

a) Expiracion del periodo de validez del certificado tratandose de
certificados reconocidos, éste no podra ser superior a cuatro afios,
contados desde la fecha que se hayan expedido.

b) Revocacién por el signatario, por la persona fisica o juridica

representada por éste o por un tercero autorizado.

c) Pérdida o inutilizacién por dafios del soporte del certificado.

d) Resolucion juridica o administrativa que lo ordene, etc 43,

6.5.3 DEFINICION DE ENTIDADES DE CERTIFICACION

Definicion Legal que se deriva del Articulo 8 de la ley de
Simplificacibn Aduanera. “Son aquellas entidades que su objetivo es
establecer sistemas de certificacion de la informacion transmitida por
medios electrénicos a efecto de garantizar la autenticidad e integridad de

la informacién transmitida”™**

43 Firma Electrénica y Comercio Electrénico, Cuadernos de Derecho y Comercio Monografico

1999, Corredores de Comercio, Madrid 2000. Editorial Dykinson, S. |. Pag. 153.
144 vid Ley de simplificacién Aduanera...Articulo 8. En esta ley se establece de forma breve la
regulacion de lo que son las transacciones electronicas dandole plena validez, ademas establece
las obligaciones de las entidades certificadoras.
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< ENTIDADES DE CERTIFICACION:
Son aquellas que se encargan de emitir los respectivos certificados
gue permitan a los usuarios del sistema una interaccion segura en
el intercambio de datos, debiendo al efecto proporcionar al usuario

una certificacion para acceder a la red**.

«» AUTORIDADES CERTIFICADORAS: Son las entidades que dan
testimonio de la pertenencia o atribucién de una determinada firma

digital a un usuario™*°.

+» ENTIDADES CERTIFICADORAS: Son la parte fiable que acredita la
ligazdén entre una determinada clave y el usuario propietario de la
misma y actidan como una especie de notario electronico que

garantiza la veracidad de la informacién puesta en la red.

% AUTORIDAD CERTIFICADORA O ENTIDAD DE CERTIFICACION: Son
terceros de confianza para las partes que intervienen alrededor de

una firma electronica.
Son las entidades que emiten certificados electronicos basados en
los estandares técnicos establecidos, permitiendo conocer a quien se

realiza la oferta y al destinatario de la oferta al manifestar su aceptacion.

Ley de Comercio Electronico de Colombia. Ley 527 de 1999 Art. 2.

15 Vid GALAN CORTES, JEANNIE ELIZABETH, “La firma digital como medio de seguridad y
consentimiento en las transacciones..., Cit., Pag. 153. En esta tesis se establece el hecho que en
El Salvador las Entidades Certificadoras operan bajo la autorizacién del Ministerio de Hacienda,
mientras no se dicte un lay especial al respecto.

146 ALCANTARA QUINTANILLA, MILTON LEONIDAS, “Andlisis Juridico del Comercio
Electrénico”. Universidad Francisco Gaviria, Tesis 2003. P4g.19 y siguientes. Se entiende por
autoridad Certificadora, la entidad que da testimonio de la pertenencia o atribuciéon de una firma
digital determinada a un usuario o certificador de nivel jerarquico inferior.
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Letra d) Entidad de Certificacion: “Es aquella persona que autorizada
conforme a la presente ley estd facultada para emitir certificados en
relacion con los servicios de registro y estampado cronologico de
transmision y recepcion de mensajes de datos, asi como cumplir otras

funciones relativas a las comunicaciones basadas en las firmas digitales
147

6.6 PROCEDIMIENTO PARA GENERAR UN CERTIFICADO DIGITAL
Se debe presentar una solicitud en soporte material manifestando
el deseo de que se emita un certificado ante la entidad certificadora.

Ademas que se registre de forma publica.

Existen criterios en relacion a la forma de inscribirse algunos
autores mencionan que es necesario que se haga en soporte material
dicha solicitud, la razén que se argumenta es que la entidad certificadora
tiene que ser garante de la correspondencia entre el par de claves
generadas y el titular o propietario de las mismas y esto por la necesidad
de autenticar al suscriptor, con el propésito de asegurarse que se trata de
la persona quien dice ser. Estos autores sefialan que no es recomendable
que se utilice el registro on line a través de Internet, por la dificultad que
se presenta al llevar a cabo la autenticacion del suscriptor.

Presentada la solicitud la entidad certificadora admitir4 la misma y
procedera a la autenticacibn en esta etapa se toman los métodos
tradicionales de comprobacion.

7 AGUILAR MORAN, RAUL ARMANDO. HERNANDEZ NUNEZ, EVELYN YESENIA. “El
Comercio Electronico en El Salvador”. Universidad de El Salvador. Tesis Afio 2002. Pag. 57. Se
establece en esta tesis la importancia que posee las entidades certificadoras para brindar
seguridad a la contratacion electronica por el hecho de que dichas entidades establecen la
identidad de los contratantes esto posee una intima relaciéon con la prueba ya que se menciona
gue no se podra negar el hecho realizado por ello, los entes certificadores deben poseer las
medidas técnicas necesarias para cumplir con su funcién la cual es brindar seguridad.
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Otros autores mencionan que es valido la suscripcién on line es
decir sin presencia fisica y documentacion de forma material pero se
advierte que debera garantizarse por algun medio idoneo de prueba de

que se es quién se dice ser**®,

6.6.1 EL CONTENIDO DE LOS CERTIFICADOS

En forma general debe contener lo siguiente.

1) El identificador de la Autoridad de Certificacion que expide el

certificado.

2) El nombre del titular o su seuddnimo inequivoco con su rol Unico

tributario.

3) Un dispositivo de verificacion de firma, que corresponda a un

dispositivo de creacion de firma bajo el control del titular.

4) El periodo de validez del certificado.

5) Los limites de uso del certificado, si procede™.

18y/id. Vid. MARTINEZ NADAL, APOL-LONIA, Comercio Electrénico, Firma Digital Y Autoridades
de Certificacion...., Cit.,, Pag. 178. Para determinar la autenticidad del suscriptor esta se puede
realizar por medio de la presentacion de un documento de identidad, cotejo de firmas, huellas
digitales entre otros. No se recomienda que se utilice el registro on-line a través de internet, por la
dificultad que se presenta al llevar a cabo la autenticacion del suscriptor.

149 |a firma Electrénica y su Certificacion, bases juridicas de la Tecnologia Informatica y el
Comercio Electrénico .Editorial Portobelo — 12 Edicion, Marzo del 20004, Pag. 46. El contenido del
certificado dependera del tipo de certificado, de la politica de certificacion del prestador, de ciertas
normas estandarizadas estos registros de la identificacion del titular son independientes del nivel
de seguridad de la identidad desde un correo hasta la firma avanzada. Una entidad certificadora en
el sentido de esta ley es una persona fisica juridica que certifique la asignacion de claves publicas
de firma a personas fisicas para lo cual dispone de una licencia. Un certificado digital autenticado
mediante una firma digital de la asignacion de una clave publica de firma publica a una persona
fisica u otros certificados digitales.
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El contenido de los certificados es unanime por estar en un estandar a
nivel internacional, estando en aplicacion el modelo X509 de la ITU

(Internacional Telecomunications Union).

6.7 NATURALEZA JURIDICA DE LAS ENTIDADES DE
CERTIFICACION

Debido a que las actividades de esta forma de certificacion esta
orientada al beneficio publico es que se somete a los principios del
derecho publico. En cuanto a la definicién de su naturaleza se considera

que puede ser publica o privada:

PUBLICA: Porque beneficia a la comunidad con su funcionamiento

y por ser un esfuerzo estatal para la incorporacién de Tecnologia.

PRIVADA: Debido a que las -corrientes econOmicas de
globalizacion buscan un régimen de competencia, en la cual la calidad de

sus servicios determinara su lucratividad**°.

6.8 FUNCIONES PRINCIPALES DE LAS ENTIDADES DE
CERTIFICACION.

Las funciones giran en torno al certificado y la firma electrénica es
por ello que se hace necesario establecer que se entiende por certificado
digital para tal efecto se define como: “El documento electrénico generado
y firmado digitalmente por una entidad de certificacion, la cual vincula un

par de claves con una persona determinada confirmando su identidad”.

Otra de las funciones aparte de emitirlos es cancelar los

certificados digitales dejandolos sin efecto ya sea por el vencimiento del

%0 vid  AGUILAR MORAN, RAUL ARMANDO. HERNANDEZ NUNEZ, EVELYN YESENIA. “El
Comercio electrénico..., Cit., Pa4g. 59 y 60. En esta tesis se plantea el hecho de la importancia que
tienen las funciones de las entidades de certificacion como lo es el hecho de brindar seguridad.
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plazo para el cual fue otorgado, o por revocatoria de la entidad certificante
y cesacion de las funciones de la entidad certificadora.

6.9 CLASIFICACION DE LAS ENTIDADES DE CERTIFICACION

Atendiendo al contenido del certificado, pueden clasificarse en:

e CERTIFICADOS DE IDENTIFICACION: son aquellos que identifican la
entidad o persona, que expide la clave publica del suscriptor,

entidades de certificacion.

e CERTIFICADOS DE AUTORIZACION, estos son los que otorgan un
bloque de informacién adicional acerca de la identidad del

suscriptor™?,

e CERTIFICADOS DE AUTENTIFICACION, son aquellos que dan fe de
hechos adicionales excepcionales del suscriptor estos son

enumeraos y puestos por la peticion de el mismo.

e CERTIFICADOS DE FECHA Y HORA, este es aquel que deja
constancia de la fecha y la hora en la cual se envia el instrumento
electrénico’?

En razén a si cumplen o no con los requisitos por el legislador

pueden ser: Reconocidos y No reconocidos.

51 Vid. GRANILLO DE TOBAR, ANA YESSENIA.’La firma electronica, su uso en el ambito de la
contratacion electronica y su aplicacion...., Cit.,, P4g. 117 Se concretiza la clasificacion de los
certificados digitales segun el contenido que poseen estableciendo el hecho de encaminar a
identificar algunas caracteristicas segun sea el tipo de certificado y la intencién para la cual fue
creado.

152 vid. GRANILLO DE TOBAR, ANA YESSENIA."La firma electrénica, su uso en el ambito de la
contratacion electrénica y su aplicacion...., Cit.,, Pag. 118. En este apartado se definen diferentes
certificados estableciendo la clasificacion de los requisitos que se piden por el legislador y su
cumplimiento.
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e CERTIFICADOS RECONOCIDOS, segun este tipo de certificados
deben de cumplir con los rigorismos legislativos necesarios por

cada pais.

e CERTIFICADOS NO RECONOCIDOS. Aquellos que no llegan a
cumplir los requisitos de rigor pero que le son exigidos ciertos

elementos para su concretizacion.

6.10 IMPORTANCIA DE LAS ENTIDADES DE CERTIFICACION

La importancia est4 en la funcién de vincular la identidad de un
signatario con un dispositivo de firma, es en si una cédula de identidad
digital. Se establece un nivel de seguridad de identidad. Por ello ningun
certificado puede ser indefinido debido a que la identidad debe

actualizarse cada cierto periodo, para preservar la seguridad.

Dan fe publica a grandes rasgos menciona el Articulo 8 de la ley de
simplificacion aduanera que las entidades de certificacion podran otorgar
fe publica con respecto a que en una fecha y hora especifica, personas
individualizadas realizaron términos. Dicha informacion no puede ser

negada a repudiada con posterioridad.

La importancia de las entidades de certificacion también se
desarrolla en lo que es la validez que tiene la contratacion y los mensajes
de datos por medios electronicos a tal efecto el articulo 7 de la ley de
simplificacion aduanera establece “El uso de medios informéticos y de la
via electronica para el intercambio de informacién, gozara de plena
validez para la formulacion , transmision, registro y archivo de la
declaracion de mercancias, de la informacion relacionada con la misma y
de los documentos que a ésta deban adjuntarse, asi como para certificar

el pago del adeudo, y su utilizacion producira los mismos efectos juridicos
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que produciria la entrega de esa misma informacidbn en soportes

fisicos ™3,

6.10.1 CERTIFICADOS DE SEGURIDAD ELECTRONICO.
Implica no repudio y seguridad de la identidad y de la integridad del
documento, es decir, que el documento firmado es el original y que

nadie ha modificado su contenido después de su firma.

6.10.2 CERTIFICADOS DE SEGURIDAD EN LA COMUNICACION.
Sirve para codificar una comunicacion entre dos personas, haciendo
que toda la informacion transmitida sea confidencial. Con ello se
garantiza que cualquier documento enviado por una persona a otra

estara cerrado y sélo podra ser abierto por su legitimo destinatario™*.

6.10.3 CERTIFICADOS DE SEGURIDAD ENTRE LAS PARTES
Se da el caso que no estamos seguros que el receptor sea realmente
quien dice ser, y por lo tanto el emisor puede tener dudas acerca de si
enviar una informacién o no, la autoridad de certificacion es la parte de
confianza ella tiene un papel importante puesto que certifica a este

CcOmo un autentico receptor.

133 | a firma electrénica y su Certificacion, Bases Juridicas de la Tecnologia Informatica y el

comercio Electrénico. Editorial Portobelo, 12 Edicién Afio 2004, P4g.45. Esta tesis el hecho de la
importancia de los certificados reconociendo el hecho de su seguridad a través de la tecnologia
que esta en la norma y por tanto es de caracter legal teniendo la potestad de hacerse valer como
prueba en juicio.

' La Firma Electrénica y los Servicios de Certificacion Hispadata Solutions. Los dispositivos de
almacenamiento de diversos datos relativos al propietario de los mismos que permiten identificarlo
en la red, garantizando la emisién de datos, como su recepcion y la integridad de la informacion
transmitida, es lo que se conoce como certificados electrénicos.
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6.11 PRINCIPIOS GENERALES PARA LA PRESTACION DE
SERVICIOS DE CERTIFICACION.

6.11.1 REGIMEN DE LIBRE COMPETENCIA.
Este principio se ve reflejado en la prestacion de servicio de
certificacion sin que el ejercicio de esta actividad quede reservado a
determinadas autoridades, sin necesidad de autorizacion previa o una

inscripcion registral.

6.11.2 SISTEMAS DE ACREDITACION DE PRESTADORES DE SERVICIOS
DE CERTIFICACION.
La acreditacion voluntaria, conforme al Articulo 2, Apartado Il) del
Real Decreto ley 14/1999, es un permiso, licencia o autorizacion que
conlleva una serie de derechos y una serie de obligaciones para el
prestador que voluntariamente la solicita y la obtiene, efectos positivos
la presunciébn con la que se ven favorecidas aquellas firmas
electronicas avanzadas basadas en un certificado reconocido por

certificadora acreditada®®.

6.11.3 REGISTRO DE PRESTADORES DE SERVICIOS DE CERTIFICACION.
El incumplimiento de la inscripciobn general tiene escasa
consecuencias y no impide el ejercicio de la actividad de certificacion,
esto debido a que no debe en ningln caso constituir un obstaculo al

principio de libre competencia.

155 MARTINEZ NADAL, APOLONIA, “La Firma Electrénica como Equivalente funcional, Espejismo
0 Realidad”. Universidad de las Islas Balcares, Pag. 191 y 192. Se dispone en este libro el hecho
de la importancia de mantener como mercado un régimen de competencia en el cual la prestacion
del servicio sea primordial en los aspectos técnicos y econdémicos de seguridad para lograr crear
confianza en los usuarios de firmas electrénicas.
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6.12 OBLIGACIONES DE LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION.

6.12.1 OBLIGACIONES GENERALES

A) Comprobar la identidad y demas datos personales del solicitante.

B) Facilitar al signatario el dispositivo de creacion y verificacion de

firma.

C) No almacenar ni copiar los datos de creacion de firma del

solicitante.

D) Antes de la emision del certificado, deberan informar al solicitante

sobre el precio, condiciones de uso y limitaciones del certificado.
E) Mantener un registro puablico de los certificados emitidos.
6.12.2 OBLIGACIONES ESPECIFICAS
F) Indicar la fecha y hora de la expedicién y/o revocacion del
certificado.
G) Demostrar fehacientemente la fiabilidad de servicios.

H) Garantizar rapidez y seguridad en la prestacion de sus servicios.

) Contar con empleados cualificados para los servicios ofertados™*®.

% |a Firma Electronica y los Servicios de Certificacion. Hispadata Solutions. Las obligaciones
citadas tienen como principales objetivos proporcionar seguridad y confianza en la prestacion de
servicios y garantizar la calidad de los mismos, es por ello que identifican y corroboran los datos de
los solicitantes, ya que ellos luego de tenerlos en sus datos daran fe que lo que se establecié es
asi, como queda escrito, porque ya hay una comprobaciéon de esos datos, ademas de facilitar los
dispositivos de creacion de firma para fomentar y establecer la cercania necesaria entre entidad
certificadora y usuario, por ello es necesario que comuniquen hasta donde sera su obligacién como
limitante de los certificados que sean emitidos.
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Comprobar la Identidad y ademas datos personales del solicitante.
Para la comprobacion de la identidad es necesario un documento que se

denomina Certificado de Identidad Personal.

Los Certificados de ldentidad son los expedidos por las Autoridades de
Certificacion, para obtener el certificado de usuario de E-mail o de

servicios se necesita como minimo:

a) Nombre y Apellido
b) Direccion de E-mall
c) Pais de Origen
d) Cddigo Postal
e) Fecha de Nacimiento **’.

Estas certificaciones de identidad establecen un sin numero de
beneficios como por ejemplo, pueden ser utilizadas, para validar operaciones

y pagos y protegiendo y personalizando los contenidos electrénicos.

Poner a disposicion del solicitante los sistemas de creacién y
verificacion de la firma electronica. Forma Fisica, se entiende aquella que
llega de forma material hasta el usuario es necesario entonces tener locales
con el proposito de brindar este servicio, se debe tener en cuenta que es
seguro por el hecho de la garantia de resguardo de los datos personales del

solicitante.

Solicitud on-line que por razones de tiempo y dinero se concibe para

muchos empresarios y otros usuarios con la forma mas practica.

%7 vid. NAJARRO, KENELMAN, BERENICE. Comercio Electronico y su Implicacion en las
Transformaciones..., Cit., P&ag. 61 y 62. Se establece en esta tesis la importancia de la contratacion
electrénica y su implicacion en el desarrollo econémico y ademas hace mencion de la seguridad que
debe contener los mensajes de datos para establecer las obligaciones respectivas derivadas de la
contraccion por medios electronicos.



131

Al solicitante del certificado se le informar& sobre el costo econdémico que
tendra dicho certificado y las limitantes de su uso, estableciendo que

documentos podran encriptarse con respecto a los derechos del consumidor.

Se debe informar sobre las obligaciones del firmante, los mecanismos
para garantizar la fiabilidad de la firma electronica de un documento a lo largo

del tiempo y condiciones precisas de utilizacion del certificado.

Declaracion de practicas de certificacion, consiste en un documento por
medio del cual el prestador de servicios detallara el marco legal que le rige
las obligaciones a que se compromete y de los procedimientos especiales

con los registros publicos correspondientes®®.

Crear y conservar actualizado el registro de certificado. Los certificados
tienen caracteristicas de ser publicos es por ello que debe hacerse constar
en los certificados emitidos a favor del suscriptor la fecha de caducidad y
vigencia asi como mantenerlo actualizado con el fin que las consultas

realizadas sean eficaces y asegurar la integridad y proteccion de estos.

Regular la cesacion de sus funciones de forma especial. Obligacion de la
autoridad certificadora de informar al usuario acerca del régimen aplicable en
caso de que la entidad de certificacion llegara a cesar por causas diferentes
en sus funciones, que pueden hacer los usuarios en estos casos trasladarse
a otra entidad de certificacion o dejar sin efecto tales certificados debiendo

comunicarlo a la autoridad competente™®.

158 vjid. GRANILLO DE TOBAR, ANA YESSENIA.”La firma electrénica, su uso en el ambito de la
contratacion electronica y su aplicacién...., Cit.,, Pag.120. En este apartado se establece la diligencia
del solicitante observando los alcances del certificado en relacién directa a las condiciones que se
derivan de la utilizacion.

1%%/id. GRANILLO DE TOBAR, ANA YESSENIA.La firma electronica, su uso en el ambito de la
contratacion electrénica y su aplicacion...., Cit., Pag.121. En este apartado se plantea el hecho de la
actualizacion como una forma de dar confianza a las partes contratantes que los negocios que se
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6.13 REQUISITO DE LAS ENTIDADES CERTIFICADORAS

6.13.1 REQUISITO TEMPORAL
Se debe indicar la fecha y la hora que se expide o se deja sin efecto un
certificado. Importante también es hacer notar la hora en la cual es firmado

de forma electronica el mensaje.

6.13.2 REQUISITOS TECNICOS Y DE PERSONAL

Por el hecho de rapidez y seguridad en la prestacion del servicio, el
personal calificado para mantener seguridad que la tecnologia que se utiliza
es fiable y garantizan la seguridad técnica en los procesos de certificacion,

ademas se deben tomar medidas para la falsificacién de los certificados.

6.13.3 REQUISITOS ECONOMICOS

Se debe mantener recursos financieros suficientes con el fin de proteger a
terceros que se relacionen al menos un 4 por 100 de la suma de los importes
limite de las transacciones en que se puedan emplear el conjunto de los

certificados que emita cada prestador de servicio.

6.13.4 REQUISITOS INFORMATIVOS Y DE DOCUMENTACION
Se exige el registro de toda la informacion y documentacion relativa a un
certificado reconocido durante un periodo adecuado (quince afos), con la

finalidad de utilizacion como medio de prueba de la certificacion™®.

realizen sean estables, con ello se hace referencia al hecho que la no actualizar los datos personales
de una de las partes contratantes, se pensaria que con las condiciones que se contrata no han variado
por el hecho que no esta reflejado en el registro de las entidades certificadoras.

%0 vid MARTINEZ NADAL, APOL-LONIA. La firma electrénica como equivalente...., Cit., Pag. 194. Se
denota en este libro la importancia que tienen los componentes técnicos y econémicos para brindar
seguridad a las partes que intervengan en las diferentes actividades electrénicas.
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6.14 RESPONSABILIDADES DE LAS ENTIDADES DE CERTIFICACION

6.14.1 RESPONSABILIDAD CIVIL

Por Incumplimiento de sus Obligaciones previamente Establecidas en la
Ley. Con respecto a este punto la doctrina menciona que deben producirse
dafios y perjuicios a cualquiera de las personas involucradas por
incumplimiento de obligaciones, por parte de las entidades de certificacion es
por ello que correspondera a ella la obligaciéon de demostrar que actud con la

debida diligencia.

Causas en las cuales el prestador de servicios no sera responsable de

dafios y perjuicios.

a) No proporcionar al prestador de servicios de certificacion informacion

veraz y completa.

b) Negligencia en la conservacion de sus datos de creacion de firma.

c) Utilizar los datos de creacion de firma cuando haya expirado el periodo

de validez del certificado electrénico.

d) No utilizarlo conforme a las condiciones establecidas y comunicadas al

firmante por el prestador de servicios de certificacion®®™.

181 Vid GRANILLO DE TOBAR, ANA YESSENIA .La firma electrénica, su uso en el ambito de la
contratacion electrénica...., Cit., Pag. 126. Se menciona en esta parte que las obligaciones deben
estar previamente establecidas en la ley, con ello se debe entender que dificilmente se podra alegar
algo que no esté contemplado en la ley.
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6.14.2 RESPONSABILIDAD CIVIL POR EL USO INDEBIDO DE PARTE DE
TERCERAS PERSONAS DE LOS CERTIFICADOS RECONOCIDOS Y
EXTENDIDOS POR LAS ENTIDADES DE CERTIFICACION.

El destinatario de los documentos firmados de forma electronica
deben de actuar diligentemente, ejemplo de esto seria que pudiendo
consultar la vigencia del certificado en el registro publico de certificados

no lo hace.

En todo caso la responsabilidad civil debera caer en la entidad
certificadora la cual debera satisfacer inicialmente con el capital minimo

gue exige la ley.

El certificado al ser remitido al usuario debe consignarse los

alcances del certificado y sus limitaciones y la fecha de vencimiento.

Es logico considerar que al mencionar el alcance del certificado la
entidad certificadora ha prevenido de forma técita hasta donde puede
utilizarse dicho certificado y ademas se establece el vencimiento para que
el usuario no pueda alegar ignorancia con respecto a la vigencia y por
ende validez de sus negocios con aspecto a la utilizacién de la tecnologia
depositada en el certificado para asegurar la utilizaciéon de una firma
electrénica. ®°Es importante hacer mencién que la Ley de simplificacion
Aduanera equipara los escritos en soporte papel con los documentos con

los contenidos en un soporte magnético, digital o Electrénico.

La referida ley menciona que Teledespacho es un conjunto
sistematizado de elementos tecnolégicos de caracter informativo y de

comunicaciones que permiten ,dentro de un marco de mutuas

162 \vid. GRANILLO DE TOBAR, ANA YESSENIA.”La firma electrénica, su uso en el &mbito de la
contratacion electronica y su aplicacion ...., Cit., Pag. 127. Se establece de forma légica el alcance
de los certificados de forma clara y precisa para el buen manejo de estos y asi evitar
inconvenientes en el futuro.
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responsabilidades y procedimientos autorizados ,el intercambio de
informacion ,por via electronica esa informacion sera de caréacter tributaria

entre la direccién general los usuarios™®.

Ademés La Ley de Simplificacion Aduanera establece que el uso
de medios informaticos y de la via electrénica para el intercambio de
informacion, gozara de plena validez y los efectos juridicos sera la misma
que la producida en soportes fisicos, establece ademas que en caso de
disconformidad de datos de un mismo documento registrados en bancos o
usuarios y los registrados por aduana se tomaran como correcto los datos

sobre los cuales la entidad certificadora hubiere otorgado fe publica.

En esta Ley (LSA) se establecen los requisitos de las entidades
certificadoras como capacidad tecnoldgica y cumplir con los requisitos
legales, ademas menciona que la vinculacién de llaves o claves, publica y
privada constituye la firma digital o electrénica, también sefiala que los
suscriptores tendra la obligacion de guardar secretos acerca de las llaves
privadas que se les haya sido asignadas.

163 Ley de Simplificacion Aduanera..., Cit., Articulo 6. parrafo segundo. Importante es hacer notar

que se establece el intercambio de informacion de caracter tributario con valides para su no
repudio esto con el fin de brindar seguridad Juridica por medio de la tecnologia y brindar confianza
en aquellas personas que hagan uso de estos métodos ademas de dar agilidad y evitar de esta
forma los atrasos que se pueden dar por el hecho de verificar todo en forma material.
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CAPITULO ViI

CONCLUCIONE Y RECOMENDACIONES

SUMARIQO: 7.1 Conclusiones.- 7.2 Recomendaciones

7.1 CONCLUCIONES
PRIMERA: El Salvador no se cuentan con soluciones técnicas que
respalden el contenido de los mensajes realizados por medios

electronicos de forma adecuada.

SEGUNDA: La contratacion electronica no posee, el desarrollo que
deberia tener por el hecho de la dinamica mundial, ya que a nivel
internacional se exigen estandares de calidad es por este motivo que El
Salvador debe modernizarse aprobando una ley que dinamice el comercio

por medios electrénicos

TERCERA: No existen soportes adecuados para el comercio electrénico

que aseguren el funcionamiento de las tecnologias empleadas.

CUARTA: Se establece como uno de los principios de la contratacion
electrénica la neutralidad tecnologica que consiste en no discriminar el
uso de las diferentes tecnologias incluso aquellas que no existen con el
propésito de dar de forma amplia cobertura a todas las tecnologias

existentes y no existentes.

QUINTA: En muchos Estados se regula a nivel nacional el funcionamiento
de las redes en sus sistemas juridicos, con lo que se esta en un riesgo
grande en cuanto que cada uno de estos Estados puede quedar aislado

por la incompatibilidad tecnolégica que no les permita integrarse y la
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normativa puede resultar insuficiente para resolver las particularidades

que las redes presentan.

SEXTA: La firma electrénica y los demas elementos que hacen que esta
sea operativa representan solo una porcion de la certeza en las
transacciones electronicas, pero esta representa tan solo una seguridad
técnica, y para que sea fiable es necesario que la firma electronica

tenga un fundamento legal.

SEPTIMA: En definitiva la firma electrénica es importante como medio de
acreditacion de la identidad e integridad del autor, tanto del contenido
cuanto del documento electrénico. Cuyo uso se ira incrementando en la

medida en que los paises regulen homogéneamente su utilizacion.

OCTAVA: Es importante reconocer que en El Salvador el uso de la firma
electronica solo seda en la administracion publica, como por ejemplo en el
caso del ministerio de Hacienda con la trasmision de datos de

mercaderias en las aduanas por medio del teledespacho.
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7.2 RECOMENDACIONES

PRIMERA: Crear soluciones técnicas, como el hecho de establecer
software y hardware propicios que respalden lo contenido en un mensaje
electronico de forma adecuada en ElI Salvador ,para que las partes
contratantes emisor y receptor puedan establecer sus relaciones

comerciales con toda confianza.

SEGUNDA: Incentivar el desarrollo de la contratacion electronica en El
Salvador, para generar mayor competitividad en el &rea internacional

adecuandose a los estandares mundiales.

TERCERA: Se recomienda dar soportes técnicos adecuados para
establecer el comercio electrénico por ejemplo, el mantenimiento de
computadoras tanto en el software como en el hardware, con periodos
constantes de revision para asegurar el funcionamiento en las tecnologias

empleadas.

CUARTA: Se recomienda que no exista discriminacién en cuanto al
método utilizado para implementar tecnologia en la contratacion
electrénica podran hacerse por medios biométricos, tarjetas inteligentes y

otras.

QUINTA: Se recomienda sancionar normas uniformes tanto a nivel
centroamericano como internacional que establezcan criterios minimos
comunes que puedan ser adoptados por todos los Estados para que no
hayan barreras entre las naciones y permitir un desarrollo uniforme en los
mercados, para que estas normas sean capaces de mantener una
adaptabilidad permanente a los nuevos desafios que aparezcan por la

constante evolucion tecnoldgica.
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SEXTA: Es transcendental crear una politica de seguridad tecnoldgica y
juridica en el campo de la contratacion por medios electronicos en el
pais, para poder aprovechar las ventajas que estas puedan traer tanto
como a la administracion publica como ,a los empresarios y consumidores
,porque con estas politicas se estaria brindando en el caso de
Administracion Publica mayor agilidad en los tramites con sus
administrados; los empresarios que cada dia necesitan de soportes
electronicos para poder competir en el mercado que cada dia se vuelve
mas exigente ,\y les pueda permitir a los empresarios nacionales
desarrollar su actividad de una manera igualitaria a sus competidores, y
no solo en el @&mbito nacional si no que a nivel internacional. Y a los
consumidores les permitiria la oportunidad de acceder de una manera

mas comoda a los diferentes productos y servicios que ofrece el mercado.

SEPTIMA: Es conveniente que nuestra legislacion le de valor a la firma
electrénica como un método seguro y fiable con lo que se le dara validez
juridica a los acuerdos en los que esta se ha utilizado, por si surgiera un
conflicto entre las partes de la contratacién electrénica estas tendrian la

posibilidad de ejecutar las demandas ante los tribunales competentes.

OCTAVA: Es esencial que en El Salvador exista una ley especial que
regule el comercio electrénico, firma electronica y las contrataciones por
medios electronicos para permitir un desarrollo del mercado Salvadorefio
tanto a nivel regional como internacional y no quedar relegados de las
modernas formas de hacer negocios y en desventaja con paises como:
Guatemala, Costa Rica, México, Panama, Colombio, Argentina entre

otros.
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GLOSARIO

Autoridad Certificante: Organizacion o entidad de confianza encargada
de emitir, registrar y publicar certificados. Ademas verifica la identidad del
solicitante del certificado y publica las listas de revocacion de certificados.
También son las encargadas de mantener los registros de claves publicas
directamente en linea (on line).

Certificado digital: Registros  electronicos que  atestiguan
fehacientemente que determinada clave publica pertenece a una persona
o entidad, permite realizar un conjunto de acciones de manera segura y
con validez legal.

Cifrado de claves publica y privada: Es una forma asimétrica de cifrado
basado en un par de claves, publica y privada, generadas
criptograficamente. Los datos cifrados con una clave privada pueden
descifrarse Unicamente con la clave publica correspondiente y viceversa.

Clave: Valor utilizado en combinacion con un algoritmo para encriptar o
desencriptar informacion. Los algoritmos de cifrado simétricos utilizan la
misma clave para cifrar y descifrar mientras que los algoritmos asimétricos
utilizan un par de claves: publica y privada.

Clave privada y clave publica: Mitad del secreto de un par de claves:
publica y privada. Se utilizan para firmar digitalmente un mensaje o
descifrarlo.

Cdédigo Hash: Utiliza una funcibn matematica consistente en crear una
representacion numeérica para todo el certificado, de tal forma que éste
pasa a ser representado por un valor numérico o cadena de datos.

Firma digital: Herramienta tecnoldgica que se incluye o transmite con un
mensaje y se utiliza para identificar y autentificar al emisor y a la
informacion del mensaje y asi garantizar su validez, integridad e
invariabilidad de los datos durante el transito.

Firma electrénica: Conjunto de datos electréonicos adjuntados o
asociados a un mensaje y utilizados como medio para identificar al autor
con relacion al mismo e indicar que lo aprueba.
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Firma electronica avanzada: Denominacion equivalente a la “firma
digital” utilizada por algunas legislaciones, como es el caso de Espana, la
Union Europea, Brasil y Chile.

Infraestructura de Clave Publica: Conocida mundialmente con las siglas
PKI por su denominacion en inglés Public Key Infraestructure, es al
conjunto de leyes, normativa legal complementaria, obligaciones legales,
hardware, software, bases de datos, redes, estandares tecnoldgicos y
procedimientos de seguridad que permiten que distintas entidades
(individuos u organizaciones) se identifiquen entre si de manera segura al
realizar transacciones en redes.

Par de claves: Formado por una clave publica y otra privada
pertenecientes a una entidad y utilizadas para cifrar y descifrar datos.
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Resolucién aprobada por la Asamblea General [sobre la base del informe de
la Sexta Comision (A/56/588)] 56/80 Ley Modelo sobre las Firmas
Electrénicas de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional

La Asamblea General, Recordando su resolucion 2205 (XXI), de 17 de
diciembre de 1966, por la que establecio la Comisidn de las Naciones Unidas para
el Derecho Mercantil Internacional con el mandato de fomentar la armonizacion y
la unificacion progresivas del derecho mercantil internacional y de tener presente,
a ese respecto, el interés de todos los pueblos, en particular el de los paises en
desarrollo, en el progreso amplio del comercio internacional,

Observando que un numero creciente de transacciones comerciales
internacionales se realizan por el medio de comunicacion habitualmente conocido
como comercio electronico, en el que se usan métodos de comunicacion,
almacenamiento y autenticacion de la informacion sustitutivos de los que utilizan

papel,

Recordando la recomendacion relativa al valor juridico de los registros
computadorizados aprobada por la Comision en su 18.° periodo de sesiones,
celebrado en 1985, y el apartado b) del parrafo 5 de la resolucion 40/71 de la
Asamblea General, de 11 de diciembre de 1985, en la que la Asamblea pidi6 a los
gobiernos y a las organizaciones internacionales que, cuando asi convenga,
adopten medidas acordes con las recomendaciones de la Comision 1 a fin de
garantizar la seguridad juridica en el contexto de la utilizacion mas amplia posible
del procesamiento automatico de datos en el comercio internacional,

Recordando también que la Ley Modelo sobre Comercio Electronico fue
aprobada por la Comision en su 29.° periodo de sesiones, celebrado en 19962, y
complementada por un nuevo articulo 5 bis, aprobado por la Comision en su 31.°
periodo de sesiones, celebrado en 19983, y recordando el parrafo 2 de la
resolucion 51/162 de la Asamblea General, de 16 de diciembre de 1996, en la que
la Asamblea recomendaba que todos los Estados consideraran de manera
favorable la Ley Modelo cuando promulgaran o revisaran sus leyes, habida cuenta
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de la necesidad de que el derecho aplicable a los métodos de comunicacién y
almacenamiento de informacion sustitutivos de los que utilizan papel sea
uniforme, convencida de que la Ley Modelo sobre Comercio Electronico es de
considerable utilidad para los Estados al posibilitar o facilitar la utilizacion del
comercio electronico, como demuestra la incorporacion de esta Ley Modelo al
derecho interno de un cierto nimero de paises y su reconocimiento universal
como referencia esencial en lo relativo a la legislacién sobre el comercio
electronico,

Consciente de la gran utilidad de las nuevas tecnologias de identificacion
personal utilizadas en el comercio electronico, generalmente conocidas como
firmas electronicas,

Deseosa de desarrollar los principios fundamentales enunciados en el articulo 7 de
la Ley Modelo sobre Comercio Electrénico con respecto al cumplimiento de la
funcién de la firma en las operaciones de comercio electronico, con miras a
fomentar la confianza en las firmas electronicas para que surtan efectos juridicos
cuando sean el equivalente funcional de las firmas manuales,

Convencida de que la armonizacién tecnoldégicamente neutral de ciertas normas
relativas al reconocimiento juridico de las firmas electronicas y el establecimiento
de un método para evaluar de un modo tecnologicamente neutral la fiabilidad
préactica y la idoneidad comercial de las técnicas de firma electronica darén una
mayor certidumbre juridica al comercio electrénico,

Estimando que la Ley Modelo sobre las Firmas Electrénicas constituira un util
complemento de la Ley Modelo sobre Comercio Electronico y ayudara en gran
medida a los Estados a formular legislacion que regule la utilizacién de técnicas
modernas de autenticacion y a mejorar la legislacion ya existente,

Considerando que la elaboracion de legislacién modelo que facilite la utilizacién
de las firmas electronicas de forma que sea aceptable para Estados con distintos
ordenamientos juridicos, sociales y econémicos podria contribuir al fomento de
relaciones econdmicas armoniosas en el plano internacional,

1. Expresa su gratitud a la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional por haber completado y aprobado la Ley Modelo sobre las
Firmas Electrénicas que figura en el anexo a la presente resolucion y por haber
preparado la Guia para la incorporacion de la Ley Modelo al derecho interno;

2. Recomienda que todos los Estados consideren de manera favorable la Ley
Modelo sobre las Firmas Electronicas, junto con la Ley Modelo sobre Comercio
Electrénico aprobada en 1996 y complementada en 1998, cuando promulguen o
revisen sus leyes, habida cuenta de la necesidad de que el derecho aplicable a los
métodos de comunicacidn, almacenamiento y autenticacién de la informacion
sustitutivos de los que utilizan papel sea uniforme;
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3. Recomienda también que se haga todo lo posible por promover el conocimiento
y la disponibilidad generales de la Ley Modelo sobre Comercio Electrénico y de
la Ley Modelo sobre las Firmas Electronicas, junto con sus respectivas Guias para
la incorporacion al derecho interno.

852 sesion plenaria
12 de diciembre de 2001

Primera parte. Ley Modelo de la CNUDMI sobre las Firmas Electronicas
(2001)

Articulo 1. Ambito de aplicacion

La presente Ley sera aplicable en todos los casos en que se utilicen firmas
electronicas en el contexto (1) de actividades comerciales (2). No derogara
ninguna norma juridica destinada a la proteccion del consumidor.

Articulo 2. Definiciones
Para los fines de la presente Ley:

a) Por "firma electronica” se entenderan los datos en forma electronica
consignados en un mensaje de datos, o adjuntados o l6gicamente asociados al
mismo, que puedan ser utilizados para identificar al firmante en relacion con el
mensaje de datos e indicar que el firmante aprueba la informacion recogida en el
mensaje de datos;

b) Por “certificado™ se entendera todo mensaje de datos u otro registro que
confirme el vinculo entre un firmante y los datos de creacién de la firma;

c) Por "mensaje de datos" se entendera la informacion generada, enviada, recibida
o0 archivada o comunicada por medios electrénicos, Opticos o similares, como
pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el correo
electrénico, el telegrama, el télex o el telefax;

d) Por "firmante" se entendera la persona que posee los datos de creacién de la
firma y que actla por cuenta propia o por cuenta de la persona a la que representa;

e) Por "prestador de servicios de certificacion™ se entendera la persona que expide
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certificados y puede prestar otros servicios relacionados con las firmas
electronicas;

f) Por "parte que confia” se entendera la persona que pueda actuar sobre la base
de un certificado o de una firma electronica.

Articulo 3. Igualdad de tratamiento de las tecnologias para la firma

Ninguna de las disposiciones de la presente Ley, con la excepcion del articulo 5,
sera aplicada de modo que excluya, restrinja o prive de efecto juridico cualquier
método para crear una firma electrénica que cumpla los requisitos enunciados en
el parrafo 1) del articulo 6 o que cumpla de otro modo los requisitos del derecho
aplicable.

Articulo 4. Interpretacion

1. En la interpretacion de la presente Ley se tendran en cuenta su origen
internacional y la necesidad de promover la uniformidad en su aplicacién y de
asegurar la observancia de la buena fe.

2. Las cuestiones relativas a las materias que se rigen por la presente Ley que no
estén expresamente resueltas en ella se dirimiran de conformidad con los
principios generales en los que se basa esta Ley.

Articulo 5. Modificacién mediante acuerdo

Las partes podran establecer excepciones a la presente Ley o modificar sus efectos
mediante acuerdo, salvo que ese acuerdo no sea valido o eficaz conforme al
derecho aplicable.

Articulo 6. Cumplimiento del requisito de firma

1. Cuando la ley exija la firma de una persona, ese requisito quedara cumplido en
relacion con un mensaje de datos si se utiliza una firma electronica que, a la luz de
todas las circunstancias del caso, incluido cualquier acuerdo aplicable, sea fiable y
resulte igualmente apropiada para los fines con los cuales se generé o comunicé
ese mensaje.
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2. El pérrafo 1) serd aplicable tanto si el requisito a que se refiere esta expresado
en forma de una obligacion como si la ley simplemente prevé consecuencias para
el caso de que no haya firma.

3. La firma electronica se considerara fiable a los efectos del cumplimiento del
requisito a que se refiere el parrafo 1) si:

a) los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;

b) los datos de creacion de la firma estaban, en el momento de la firma, bajo el
control exclusivo del firmante;

c) es posible detectar cualquier alteracion de la firma electronica hecha después
del momento de la firma; y

d) cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a la integridad de la informacion a que corresponde, es
posible detectar cualquier alteracién de esa informacion hecha después del
momento de la firma.

4. Lo dispuesto en el parrafo 3) se entendera sin perjuicio de la posibilidad de que
cualquier persona:

a) demuestre de cualquier otra manera, a los efectos de cumplir el requisito a que
se refiere el parrafo 1), la fiabilidad de una firma electronica; o

b) aduzca pruebas de que una firma electrénica no es fiable.

5. Lo dispuesto en el presente articulo no sera aplicable a: [Y].

Articulo 7. Cumplimiento de lo dispuesto en el articulo 6

1. [La persona, el érgano o la entidad, del sector publico o privado, a que el
Estado promulgante haya expresamente atribuido competencia] podra determinar
qué firmas electronicas cumplen lo dispuesto en el articulo 6 de la presente Ley.
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2. La determinacién que se haga con arreglo al parrafo 1) debera ser compatible
con las normas o criterios internacionales reconocidos.

3. Lo dispuesto en el presente articulo se entenderd sin perjuicio de la aplicacion
de las normas del derecho internacional privado.

Articulo 8. Proceder del firmante

1. Cuando puedan utilizarse datos de creacion de firmas para crear una firma con
efectos juridicos, cada firmante debera:

a) actuar con diligencia razonable para evitar la utilizacion no autorizada de sus
datos de creacion de la firma;

b) sin dilacion indebida, utilizar los medios que le proporcione el prestador de
servicios de certificacion conforme al articulo 9 de la presente Ley, o en cualquier
caso esforzarse razonablemente, para dar aviso a cualquier persona que, segun
pueda razonablemente prever el firmante, pueda considerar fiable la firma
electronica o prestar servicios que la apoyen si:

i) el firmante sabe que los datos de creacion de la firma han quedado en
entredicho; o

ii) las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo
considerable de que los datos de creacion de la firma hayan quedado en
entredicho;

c) cuando se emplee un certificado para refrendar la firma electrénica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que haya
hecho en relacion con el ciclo vital del certificado o que hayan de consignarse en
él son exactas y cabales.

2. Seran de cargo del firmante las consecuencias juridicas que entrafie el hecho de
no haber cumplido los requisitos enunciados en el parrafo 1).

Articulo 9. Proceder del prestador de servicios de certificacion

1. Cuando un prestador de servicios de certificacion preste servicios para apoyar
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una firma electronica que pueda utilizarse como firma con efectos juridicos, ese
prestador de servicios de certificacion debera:

a) actuar de conformidad con las declaraciones que haga respecto de sus normas y
practicas;

b) actuar con diligencia razonable para cerciorarse de que todas las declaraciones
importantes que haya hecho en relacion con el ciclo vital del certificado o que
estén consignadas en él son exactas y cabales;

c) proporcionar a la parte que confia en el certificado medios razonablemente
accesibles que permitan a ésta determinar mediante el certificado:

i) la identidad del prestador de servicios de certificacion;

ii) que el firmante nombrado en el certificado tenia bajo su control los datos de
creacion de la firma en el momento en que se expidié el certificado;

iii) que los datos de creacion de la firma eran validos en la fecha en que se expidio
el certificado o antes de ella;

d) proporcionar a la parte que confia en el certificado medios razonablemente
accesibles que, cuando proceda, permitan a ésta determinar mediante el
certificado o de otra manera:

i) el método utilizado para comprobar la identidad del firmante;

ii) cualquier limitacion de los fines o del valor respecto de los cuales puedan
utilizarse los datos de creacion de la firma o el certificado;

iii) si los datos de creacion de la firma son validos y no estan en entredicho;

iv) cualquier limitacion del alcance o del grado de responsabilidad que haya
establecido el prestador de servicios de certificacion;

V) si existe un medio para que el firmante dé aviso de que los datos de creacién de
la firma estan en entredicho, conforme a lo dispuesto en el apartado b) del parrafo
1) del articulo 8 de la presente Ley;
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vi) si se ofrece un servicio para revocar oportunamente el certificado;

e) cuando se ofrezcan servicios conforme al inciso v) del apartado d),
proporcionar un medio para que el firmante dé aviso conforme al apartado b) del
parrafo 1) del articulo 8 de la presente Ley y, cuando se ofrezcan servicios en
virtud del inciso vi) del apartado d), cerciorarse de que existe un servicio para
revocar oportunamente el certificado;

f) utilizar, al prestar sus servicios, sistemas, procedimientos y recursos humanos
fiables.

2. Seran de cargo del prestador de servicios de certificacién las consecuencias
juridicas que entrafie el hecho de no haber cumplido los requisitos enunciados en
el parrafo 1).

Articulo 10. Fiabilidad

A los efectos del apartado f) del parrafo 1) del articulo 9, para determinar si los
sistemas, procedimientos o recursos humanos utilizados por un prestador de
servicios de certificacion son fiables, y en qué medida lo son, podran tenerse en
cuenta los factores siguientes:

a) los recursos humanos y financieros, incluida la existencia de activos;

b) la calidad de los sistemas de equipo y programas informaticos;

c) los procedimientos para la tramitacion del certificado y las solicitudes de
certificados, y la conservacién de registros;

d) la disponibilidad de informacion para los firmantes nombrados en el certificado
y para las partes que confien en éste;

e) la periodicidad y el alcance de la auditoria realizada por un Organo
independiente;

f) la existencia de una declaracién del Estado, de un 6rgano de acreditacién o del
prestador de servicios de certificacion respecto del cumplimiento o la existencia
de los factores que anteceden; o
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g) cualesquiera otros factores pertinentes.

Articulo 11. Proceder de la parte que confia en el certificado

Seran de cargo de la parte que confia en el certificado las consecuencias juridicas
que entrafie el hecho de que no haya tomado medidas razonables para:

a) verificar la fiabilidad de la firma electronica; o

b) cuando la firma electronica esté refrendada por un certificado:

i) verificar la validez, suspension o revocacion del certificado; y

ii) tener en cuenta cualquier limitacion en relacion con el certificado.

Articulo 12. Reconocimiento de certificados extranjeros y de firmas
electronicas extranjeras

1. Al determinar si un certificado o una firma electrénica producen efectos
juridicos, o en qué medida los producen, no se tomara en consideracion:

a) el lugar en que se haya expedido el certificado o en que se haya creado o
utilizado la firma electrénica; ni

b) el lugar en que se encuentre el establecimiento del expedidor o del firmante.

2. Todo certificado expedido fuera [del Estado promulgante] producird los
mismos efectos juridicos en [el Estado promulgante] que todo certificado
expedido en [el Estado promulgante ] si presenta un grado de fiabilidad
sustancialmente equivalente.

3. Toda firma electrénica creada o utilizada fuera [del Estado promulgante ]
producira los mismos efectos juridicos en [el Estado promulgante ] que toda firma
electronica creada o utilizada en [el Estado promulgante ] si presenta un grado de
fiabilidad sustancialmente equivalente.
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4. A efectos de determinar si un certificado o una firma electronica presentan un
grado de fiabilidad sustancialmente equivalente para los fines de parrafo 2), o del
parrafo 3), se tomarédn en consideracion las normas internacionales reconocidas y
cualquier otro factor pertinente.

5. Cuando, sin perjuicio de lo dispuesto en los péarrafos 2), 3) y 4), las partes
acuerden entre si la utilizacion de determinados tipos de firmas electrénicas o
certificados, se reconocera que ese acuerdo es suficiente a efectos del
reconocimiento transfronterizo, salvo que el acuerdo no sea valido o eficaz
conforme al derecho aplicable.

(1) La Comisidn propone el texto siguiente para los Estados que deseen ampliar
el ambito de aplicacion de la presente Ley:

La presente Ley sera aplicable en todos los casos en que se utilicen firmas
electronicas, excepto en las situaciones siguientes: [ Y] .

(2) El término "comercial™ debera ser interpretado en forma lata de manera que
abarque las cuestiones que dimanen de toda relacion de indole comercial, sea o
no contractual. Las relaciones de indole comercial comprenden, aungue no
exclusivamente, las operaciones siguientes: toda operacion comercial de
suministro o intercambio de bienes o servicios; acuerdos de distribucion;
representacion o mandato comercial; facturaje (Afactoring@) ; arrendamiento
con opcién de compra (Aleasing@); construccion de obras; consultoria;
ingenieria; concesion de licencias; inversiones; financiacion; banca; seguros;
acuerdos o concesiones de explotacion; empresas conjuntas y otras formas de
cooperacioén industrial o comercial; transporte de mercancias o de pasajeros por
via aérea, maritima y férrea 0 por carretera.
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TITULO I,
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= Articulo 25. Dispositivos de verificacion de firma
electrénica.

CAPITULO II. CERTIFICACION DE PRESTADORES DE
SERVICIOS DE CERTIFICACION Y DE DISPOSITIVOS
DE CREACION DE FIRMA ELECTRONICA.

= Articulo 26. Certificacién de prestadores de servicios de
certificacion.

= Articulo 27. Certificacion de dispositivos sequros de
creacion de firma electrénica.

= Articulo 28. Reconocimiento de la conformidad con la
normativa aplicable a los productos de firma electrénica.

e TITULO V. SUPERVISION Y CONTROL.

o

(o]

Articulo 29. Supervision y control.

Articulo 30. Deber de informacion y colaboracion.

« TITULO VI. INFRACCIONES Y SANCIONES.

(o]

o

Articulo 31. Infracciones.

Articulo 32. Sanciones.

Articulo 33. Graduacion de la cuantia de las sanciones.

Articulo 34. Medidas provisionales.

Articulo 35. Multa coercitiva.

Articulo 36. Competencia y procedimiento sancionador.

« DISPOSICION ADICIONAL PRIMERA. Fe plblica y uso de firma

electronica.

o DISPOSICION ADICIONAL SEGUNDA. Ejercicio de la potestad

sancionadora sobre la entidad de acreditacion y los organismos de

certificacion de dispositivos de creacién de firma electrdnica.

« DISPOSICION ADICIONAL TERCERA. Expedicion de certificados

electronicos a entidades sin personalidad juridica para el cumplimiento de

obligaciones tributarias.

« DISPOSICION ADICIONAL CUARTA. Prestacion de servicios por la

Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda.



http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a25
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a25
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#c2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#c2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#c2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a26
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a26
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a27
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a27
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a28
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t4.html#a28
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t5.html
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t5.html#a29
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t5.html#a30
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#a31
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#a32
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#a33
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#a34
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#a35
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#a36
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da1
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da1
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da3
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da3
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da3
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da4
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da4

160

o DISPOSICION ADICIONAL QUINTA. Modificacion del articulo 81 de
la Ley 66/1997, de 30 de diciembre, de medidas fiscales, administrativas y
del orden social.

o DISPOSICION ADICIONAL SEXTA. Régimen juridico del documento
nacional de identidad electrénico.

o DISPOSICION ADICIONAL SEPTIMA. Emisién de facturas por via
electrénica.

o DISPOSICION ADICIONAL OCTAVA. Modificaciones de la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico.

« DISPOSICION ADICIONAL NOVENA. Garantia de accesibilidad para
las personas con discapacidad vy de la tercera edad.

o DISPOSICION ADICIONAL DECIMA. Modificacion de la Ley de
Enjuiciamiento Civil.

« DISPOSICION ADICIONAL UNDECIMA. Resolucién de conflictos.

o DISPOSICION TRANSITORIA PRIMERA. Validez de los
certificados electronicos expedidos previamente a la entrada en vigor de

esta Ley.

o DISPOSICION TRANSITORIA SEGUNDA. Prestadores de servicios
de certificacion establecidos en Espafia antes de la entrada en vigor de esta

Ley.
o DISPOSICION DEROGATORIA UNICA. Derogacion normativa.

o DISPOSICION FINAL PRIMERA. Fundamento constitucional.

« DISPOSICION FINAL SEGUNDA. Desarrollo reglamentario.

« DISPOSICION FINAL TERCERA. Entrada en vigor.

Juan Carlos I,
Rey de Espafia

A todos los que la presente vieren y entendieren. Sabed:
Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente Ley.


http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da5
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da5
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da5
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da6
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da6
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da7
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da7
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da8
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da8
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da8
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da9
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da9
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da10
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da10
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#da11
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#dt1
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#dt1
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#dt1
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#dt2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#dt2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#dt2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#ddu
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#df1
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#df2
http://noticias.juridicas.com/base_datos/Admin/l59-2003.t6.html#df3

161

EXPOSICION DE MOTIVOS
|

El Real Decreto-ley 14/1999, de 17 de septiembre, sobre firma electrdnica, fue
aprobado con el objetivo de fomentar la rapida incorporacion de las nuevas
tecnologias de seguridad de las comunicaciones electronicas en la actividad de las
empresas, los ciudadanos y las Administraciones publicas. De este modo, se
coadyuvaba a potenciar el crecimiento y la competitividad de la economia
espafola mediante el rapido establecimiento de un marco juridico para la
utilizacion de una herramienta que aporta confianza en la realizacion de
transacciones electronicas en redes abiertas como es el caso de Internet. El citado
Real Decreto-ley incorpor6 al ordenamiento publico espafiol la Directiva
1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999,
por la que se establece un marco comunitario para la firma electronica, incluso
antes de su promulgacion y publicacion en el Diario Oficial de las Comunidades
Europeas.

Tras su ratificacion por el Congreso de los Diputados, se acordé la tramitacion del
Real Decreto-ley 14/1999 como proyecto de ley, con el fin de someterlo a una
mas amplia consulta publica y al posterior debate parlamentario para perfeccionar
su texto. No obstante, esta iniciativa decayo al expirar el mandato de las Camaras
en marzo de 2000. Esta Ley, por tanto, es el resultado del compromiso asumido en
la VI Legislatura, actualizando a la vez el marco establecido en el Real Decreto-
ley 14/1999 mediante la incorporacion de las modificaciones que aconseja la
experiencia acumulada desde su entrada en vigor tanto en nuestro pais como en el
ambito internacional.

El desarrollo de la sociedad de la informacion y la difusién de los efectos
positivos que de ella se derivan exige la generalizacion de la confianza de la
ciudadania en las comunicaciones teleméaticas. No obstante, los datos més
recientes sefialan que aln existe desconfianza por parte de los intervinientes en las
transacciones telematicas y, en general, en las comunicaciones que las nuevas
tecnologias permiten a la hora de transmitir informacién, constituyendo esta falta
de confianza un freno para el desarrollo de la sociedad de la informacion, en
particular, la Administracion y el comercio electronicos.

Como respuesta a esta necesidad de conferir seguridad a las comunicaciones por
internet surge, entre otros, la firma electronica. La firma electronica constituye un
instrumento capaz de permitir una comprobacion de la procedencia y de la
integridad de los mensajes intercambiados a través de redes de
telecomunicaciones, ofreciendo las bases para evitar el repudio, si se adoptan las
medidas oportunas basandose en fechas electrénicas.

Los sujetos que hacen posible el empleo de la firma electrénica son los
denominados prestadores de servicios de certificacion. Para ello expiden
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certificados electrénicos, que son documentos electronicos que relacionan las
herramientas de firma electrénica en poder de cada usuario con su identidad
personal, dandole asi a conocer en el ambito telematico como firmante.

La Ley obliga a los prestadores de servicios de certificacion a efectuar una tutela y
gestion permanente de los certificados electronicos que expiden. Los detalles de
esta gestion deben recogerse en la llamada declaracion de practicas de
certificacion, donde se especifican las condiciones aplicables a la solicitud,
expedicion, uso, suspension y extincion de la vigencia de los certificados
electrénicos. Ademas, estos prestadores estdn obligados a mantener accesible un
servicio de consulta sobre el estado de vigencia de los certificados en el que debe
indicarse de manera actualizada si éstos estan vigentes o si su vigencia ha sido
suspendida o extinguida.

Asimismo, debe destacarse que la Ley define una clase particular de certificados
electronicos denominados certificados reconocidos, que son los certificados
electrénicos que se han expedido cumpliendo requisitos cualificados en lo que se
refiere a su contenido, a los procedimientos de comprobacion de la identidad del
firmante y a la fiabilidad y garantias de la actividad de certificacion electronica.

Los certificados reconocidos constituyen una pieza fundamental de la Ilamada
firma electronica reconocida, que se define siguiendo las pautas impuestas en la
Directiva 1999/93/CE como la firma electronica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacién de
firma. A la firma electrénica reconocida le otorga la Ley la equivalencia funcional
con la firma manuscrita respecto de los datos consignados en forma electronica.

Por otra parte, la Ley contiene las garantias que deben ser cumplidas por los
dispositivos de creacion de firma para que puedan ser considerados como
dispositivos seguros y conformar asi una firma electronica reconocida.

La certificacion técnica de los dispositivos seguros de creacion de firma
electrénica se basa en el marco establecido por la Ley 21/1992, de 16 de julio, de
Industria y en sus disposiciones de desarrollo. Para esta certificacion se utilizaran
las normas técnicas publicadas a tales efectos en el Diario Oficial de las
Comunidades Europeas o, excepcionalmente, las aprobadas por el Ministerio de
Ciencia y Tecnologia.

Adicionalmente, la Ley establece un marco de obligaciones aplicables a los
prestadores de servicios de certificacion, en funcién de si éstos emiten certificados
reconocidos o no, y determina su régimen de responsabilidad, teniendo en cuenta
los deberes de diligencia que incumben a los firmantes y a los terceros
destinatarios de documentos firmados electronicamente.


http://noticias.juridicas.com/base_datos/Admin/l21-1992.html
http://noticias.juridicas.com/base_datos/Admin/l21-1992.html

163

Esta Ley se promulga para reforzar el marco juridico existente incorporando a su
texto algunas novedades respecto del Real Decreto-ley 14/1999 que contribuiran a
dinamizar el mercado de la prestacion de servicios de certificacion.

Asi, se revisa la terminologia, se modifica la sistemética y se simplifica el texto
facilitando su comprension y dotandolo de una estructura méas acorde con nuestra
técnica legislativa.

Una de las novedades que la Ley ofrece respecto del Real Decreto-ley 14/1999, es
la denominacion como firma electronica reconocida de la firma electrénica que se
equipara funcionalmente a la firma manuscrita. Se trata simplemente de la
creacion de un concepto nuevo demandado por el sector, sin que ello implique
modificacion alguna de los requisitos sustantivos que tanto la Directiva
1999/93/CE como el propio Real Decreto-ley 14/1999 venian exigiendo. Con ello
se aclara que no basta con la firma electronica avanzada para la equiparacion con
la firma manuscrita; es preciso que la firma electronica avanzada esté basada en
un certificado reconocido y haya sido creada por un dispositivo seguro de
creacion.

Asimismo, es de destacar de manera particular, la eliminacion del registro de
prestadores de servicios de certificacion, que ha dado paso al establecimiento de
un mero servicio de difusion de informacion sobre los prestadores que operan en
el mercado, las certificaciones de calidad y las caracteristicas de los productos y
servicios con que cuentan para el desarrollo de su actividad.

Por otra parte, la Ley modifica el concepto de certificacion de prestadores de
servicios de certificacion para otorgarle mayor grado de libertad y dar un mayor
protagonismo a la participacion del sector privado en los sistemas de certificacion
y eliminando las presunciones legales asociadas a la misma, adaptandose de
manera mas precisa a lo establecido en la directiva. Asi, se favorece la
autorregulacion de la industria, de manera que sea ésta quien disefie y gestione, de
acuerdo con sus propias necesidades, sistemas voluntarios de acreditacion
destinados a mejorar los niveles técnicos y de calidad en la prestacion de servicios
de certificacién. El nuevo régimen nace desde el convencimiento de que los sellos
de calidad son un instrumento eficaz para convencer a los usuarios de las ventajas
de los productos y servicios de certificacion electrénica, resultando imprescindible
facilitar y agilizar la obtencién de estos simbolos externos para quienes los
ofrecen al publico. Si bien se recogen fielmente en la Ley los conceptos de
acreditacion de prestadores de servicios de certificacion y de conformidad de los
dispositivos seguros de creacion de firma electronica contenidos en la directiva, la
terminologia se ha adaptado a la mas comunmente empleada y conocida recogida
enla Ley 21/1992, de 16 de julio, de Industria.

Otra modificacion relevante es que la Ley clarifica la obligacion de constitucion
de una garantia econdémica por parte de los prestadores de servicios de
certificacion que emitan certificados reconocidos, estableciendo una cuantia
minima unica de tres millones de euros, flexibilizando ademés la combinacion de
los diferentes instrumentos para constituir la garantia.
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Por otra parte, dado que la prestacion de servicios de certificacion no esta sujeta a
autorizacion previa, resulta importante destacar que la Ley refuerza las
capacidades de inspeccion y control del Ministerio de Ciencia y Tecnologia,
sefialando que este departamento podré ser asistido de entidades independientes y
técnicamente cualificadas para efectuar las labores de supervision y control sobre
los prestadores de servicios de certificacion.

También ha de destacarse la regulacion que la Ley contiene respecto del
documento nacional de identidad electronico, que se erige en un certificado
electrénico reconocido llamado a generalizar el uso de instrumentos seguros de
comunicacion electronica capaces de conferir la misma integridad y autenticidad
que la que actualmente rodea las comunicaciones a través de medios fisicos. La
Ley se limita a fijar el marco normativo béasico del nuevo DNI electrénico
poniendo de manifiesto sus dos notas mas caracteristicas -acredita la identidad de
su titular en cualquier procedimiento administrativo y permite la firma electronica
de documentos- remitiéndose a la normativa especifica en cuanto a las
particularidades de su régimen juridico.

Asimismo, otra novedad es el establecimiento en la Ley del régimen aplicable a la
actuacion de personas juridicas como firmantes, a efectos de integrar a estas
entidades en el trafico telematico. Se va asi més alla del Real Decreto-ley de 1999,
que sélo permitia a las personas juridicas ser titulares de certificados electronicos
en el ambito de la gestion de los tributos. Precisamente, la enorme expansion que
han tenido estos certificados en dicho dmbito en los Ultimos afios, sin que ello
haya representado aumento alguno de la litigiosidad ni de inseguridad juridica en
las transacciones, aconsejan la generalizacion de la titularidad de certificados por
personas morales.

En todo caso, los certificados electrénicos de personas juridicas no alteran la
legislacion civil y mercantil en cuanto a la figura del representante organico o
voluntario y no sustituyen a los certificados electronicos que se expidan a
personas fisicas en los que se reflejen dichas relaciones de representacion.

Como resortes de seguridad juridica, la Ley exige, por un lado, una especial
legitimacion para que las personas fisicas soliciten la expedicion de certificados;
por otro lado, obliga a los solicitantes a responsabilizarse de la custodia de los
datos de creacion de firma electronica asociados a dichos certificados, todo ello
sin perjuicio de que puedan ser utilizados por otras personas fisicas vinculadas a la
entidad. Por ultimo, de cara a terceros, limita el uso de estos certificados a los
actos que integren la relacion entre la persona juridica y las Administraciones
publicas y a las cosas 0 servicios que constituyen el giro o trafico ordinario de la
entidad, sin perjuicio de los posibles limites cuantitativos o cualitativos que
puedan afadirse. Se trata de conjugar el dinamismo que debe presidir el uso de
estos certificados en el trafico con las necesarias dosis de prudencia y seguridad
para evitar que puedan nacer obligaciones incontrolables frente a terceros debido a
un uso inadecuado de los datos de creacion de firma. El equilibrio entre uno y otro
principio se ha establecido sobre las cosas y servicios que constituyen el giro o
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trafico ordinario de la empresa de modo paralelo a como nuestro méas que
centenario Cddigo de Comercio regula la vinculacion frente a terceros de los actos
de comercio realizados por el factor del establecimiento.

Con la expresion giro o trafico ordinario de una entidad se actualiza a un
vocabulario mas acorde con nuestros dias lo que en la legislacién mercantil
espafola se denomina establecimiento fabril o mercantil. Con ello se comprenden
las transacciones efectuadas mediata o inmediatamente para la realizacion del
nucleo de actividad de la entidad y las actividades de gestion o administrativas
necesarias para el desarrollo de la misma, como la contratacién de suministros
tangibles e intangibles o de servicios auxiliares. Por ultimo, debe recalcarse que,
aunque el giro o tréafico ordinario sea un término acufiado por el derecho
mercantil, la regulacién sobre los certificados de personas juridicas no sélo se
aplica a las sociedades mercantiles, sino a cualquier tipo de persona juridica que
quiera hacer uso de la firma electronica en su actividad.

Adicionalmente, se afiade un régimen especial para la expedicion de certificados
electronicos a entidades sin personalidad juridica a las que se refiere el articulo 33
de la Ley General Tributaria, a los solos efectos de su utilizacion en el &mbito
tributario, en los términos que establezca el Ministerio de Hacienda.

Por otra parte, siguiendo la pauta marcada por la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electrénico, se incluye
dentro de la modalidad de prueba documental el soporte en el que figuran los
datos firmados electronicamente, dando mayor seguridad juridica al empleo de la
firma electronica al someterla a las reglas de eficacia en juicio de la prueba
documental.

Ademas, debe resaltarse que otro aspecto novedoso de la Ley es el acogimiento
explicito que se efectla de las relaciones de representacion que pueden subyacer
en el empleo de la firma electrénica. No cabe duda que el instituto de la
representacion estd ampliamente generalizado en el trafico econémico, de ahi la
conveniencia de dotar de seguridad juridica la imputacion a la esfera juridica del
representado las declaraciones que se cursan por el representante a través de la
firma electronica. Para ello, se establece como novedad que en la expedicion de
certificados reconocidos que admitan entre sus atributos relaciones de
representacion, ésta debe estar amparada en un documento publico que acredite
fehacientemente dicha relacion de representacion asi como la suficiencia e
idoneidad de los poderes conferidos al representante. Asimismo, se prevén
mecanismos para asegurar el mantenimiento de las facultades de representacion
durante toda la vigencia del certificado reconocido.

Por ultimo, debe destacarse que la ley permite que los prestadores de servicios de
certificacion podran, con el objetivo de mejorar la confianza en sus servicios,
establecer mecanismos de coordinacion con los datos que preceptivamente deban
obrar en los Registros publicos, en particular, mediante conexiones telematicas, a
los efectos de verificar los datos que figuran en los certificados en el momento de
la expedicion de éstos. Dichos mecanismos de coordinacion también podran
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contemplar la notificacion telematica por parte de los registros a los prestadores
de servicios de certificacion de las variaciones registrales posteriores.

v

La Ley consta de 36 articulos agrupados en seis titulos, 10 disposiciones
adicionales, dos disposiciones transitorias, una disposicion derogatoria y tres
disposiciones finales.

El titulo I contiene los principios generales que delimitan los ambitos subjetivo y
objetivo de aplicacion de la ley, los efectos de la firma electronica y el régimen de
empleo ante las Administraciones publicas y de acceso a la actividad de
prestacion de servicios de certificacion.

El régimen aplicable a los certificados electronicos se contiene en el titulo 11, que
dedica su primer capitulo a determinar quiénes pueden ser sus titulares y a regular
las vicisitudes que afectan a su vigencia. El capitulo Il regula los certificados
reconocidos Yy el tercero el documento nacional de identidad electrénico.

El titulo Il regula la actividad de prestacion de servicios de certificacion
estableciendo las obligaciones a que estan sujetos los prestadores -distinguiendo
con nitidez las que solamente afectan a los que expiden certificados reconocidos-,
y el régimen de responsabilidad aplicable.

El titulo IV establece los requisitos que deben reunir los dispositivos de
verificacion y creacion de firma electrénica y el procedimiento que ha de seguirse
para obtener sellos de calidad en la actividad de prestacion de servicios de
certificacion.

Los titulos V y VI dedican su contenido, respectivamente, a fijar los regimenes de
supervision y sancion de los prestadores de servicios de certificacion.

Por Gltimo, cierran el texto las disposiciones adicionales -que aluden a los
regimenes especiales que resultan de aplicacion preferente-, las disposiciones
transitorias -que incorporan seguridad juridica a la actividad desplegada al amparo
de la normativa anterior-, la disposicion derogatoria y las disposiciones finales
relativas al fundamento constitucional, la habilitacion para el desarrollo
reglamentario y la entrada en vigor.

Esta disposicion ha sido sometida al procedimiento de informacion en materia de
normas y reglamentaciones técnicas previsto en la Directiva 98/34/CE, del
Parlamento Europeo y del Consejo, de 22 de junio de 1998, por la que se establece
un procedimiento de informacion en materia de normas y reglamentaciones
técnicas, modificada por la Directiva 98/48/CE, del Parlamento Europeo y del
Consejo, de 20 de julio de 1998, y en el Real Decreto 1337/1999, de 31 de julio,
por el que se regula la remision de informacion en materia de normas y
reglamentaciones técnicas y reglamentos relativos a los servicios de la sociedad de
la informacion.
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TITULO I
DISPOSICIONES GENERALES.

Articulo 1. Objeto.

1. Esta Ley regula la firma electronica, su eficacia juridica y la prestacion de
servicios de certificacion.

2. Las disposiciones contenidas en esta Ley no alteran las normas relativas a la
celebracion, formalizacion, validez y eficacia de los contratos y cualesquiera otros
actos juridicos ni las relativas a los documentos en que unos y otros consten.

Articulo 2. Prestadores de servicios de certificacion sujetos a la Ley.

1. Esta Ley se aplicara a los prestadores de servicios de certificacion establecidos
en Espafia y a los servicios de certificacion que los prestadores residentes o
domiciliados en otro Estado ofrezcan a través de un establecimiento permanente
situado en Espafa.

2. Se denomina prestador de servicios de certificacion la persona fisica o juridica
que expide certificados electronicos o presta otros servicios en relacion con la
firma electrénica.

3. Se entenderé que un prestador de servicios de certificacion esta establecido en
Espafia cuando su residencia o domicilio social se halle en territorio espafiol,
siempre que éstos coincidan con el lugar en que esté efectivamente centralizada la
gestion administrativa y la direccion de sus negocios. En otro caso, se atendera al
lugar en que se realice dicha gestion o direccion.

4. Se considerara que un prestador opera mediante un establecimiento permanente
situado en territorio espafiol cuando disponga en él, de forma continuada o
habitual, de instalaciones o lugares de trabajo en los que realice toda o parte de su
actividad.

5. Se presumird que un prestador de servicios de certificacion esté establecido en
Espafia cuando dicho prestador o alguna de sus sucursales se haya inscrito en el
Registro Mercantil o en otro registro publico espafiol en el que fuera necesaria la
inscripcion para la adquisicion de personalidad juridica.

La mera utilizacion de medios tecnoldgicos situados en Espafia para la prestacion
o0 el acceso al servicio no implicara, por si sola, el establecimiento del prestador en
Espana.

Articulo 3. Firma electrdnica, y documentos firmados electronicamente.
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1. La firma electronica es el conjunto de datos en forma electronica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

2. La firma electrdnica avanzada es la firma electronica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control.

3. Se considera firma electrénica reconocida la firma electronica avanzada basada
en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma.

4. La firma electrénica reconocida tendra respecto de los datos consignados en
forma electronica el mismo valor que la firma manuscrita en relacién con los
consignados en papel.

5. 4?Se considera documento electronico la informacion de cualquier naturaleza
en forma electronica, archivada en un soporte electronico segin un formato
determinado y susceptible de identificacién y tratamiento diferenciado.

Sin perjuicio de lo dispuesto en el parrafo anterior, para que un documento
electronico tenga la naturaleza de documento publico o de documento
administrativo debera cumplirse, respectivamente, con lo dispuesto en las letras a
0 b del apartado siguiente y, en su caso, en la normativa especifica aplicable.

6. EI documento electrénico sera soporte de:

a. Documentos publicos, por estar firmados electronicamente por
funcionarios que tengan legalmente atribuida la facultad de dar fe publica,
judicial, notarial o administrativa, siempre que actten en el ambito de sus
competencias con los requisitos exigidos por la ley en cada caso.

b. Documentos expedidos y firmados electronicamente por funcionarios o
empleados publicos en el ejercicio de sus funciones publicas, conforme a
su legislacion especifica.

c. Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendran el valor y la
eficacia juridica que corresponda a su respectiva naturaleza, de conformidad con
la legislacion que les resulte aplicable.

8. SPEl soporte en que se hallen los datos firmados electronicamente sera
admisible como prueba documental en juicio. Si se impugnare la autenticidad de
la firma electronica reconocida con la que se hayan firmado los datos
incorporados al documento electrénico se procedera a comprobar que se trata de
una firma electrénica avanzada basada en un certificado reconocido, que cumple
todos los requisitos y condiciones establecidos en esta Ley para este tipo de
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certificados, asi como que la firma se ha generado mediante un dispositivo seguro
de creacion de firma electronica.

La carga de realizar las citadas comprobaciones correspondera a quien haya
presentado el documento electronico firmado con firma electronica reconocida. Si
dichas comprobaciones obtienen un resultado positivo, se presumira la
autenticidad de la firma electronica reconocida con la que se haya firmado dicho
documento electronico siendo las costas, gastos y derechos que origine la
comprobacion exclusivamente a cargo de quien hubiese formulado la
impugnacion. Si, a juicio del tribunal, la impugnacion hubiese sido temeraria,
podra imponerle, ademas, una multa de 120 a 600 euros.

Si se impugna la autenticidad de la firma electronica avanzada, con la que se
hayan firmado los datos incorporados al documento electrénico, se estara a lo
establecido en el apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil.

9. No se negaran efectos juridicos a una firma electrénica que no retna los
requisitos de firma electronica reconocida en relacion a los datos a los que esté
asociada por el mero hecho de presentarse en forma electronica.

10. A los efectos de lo dispuesto en este articulo, cuando una firma electrénica se
utilice conforme a las condiciones acordadas por las partes para relacionarse entre
si, se tendra en cuenta lo estipulado entre ellas.

Articulo 4. Empleo de la firma electronica en el ambito de las Administraciones
publicas.

1. Esta Ley se aplicard al uso de la firma electronica en el seno de las
Administraciones publicas, sus organismos publicos y las entidades dependientes
o0 vinculadas a las mismas y en las relaciones que mantengan aquéllas y éstos
entre si 0 con los particulares.

Las Administraciones publicas, con el objeto de salvaguardar las garantias de cada
procedimiento, podran establecer condiciones adicionales a la utilizacion de la
firma electrénica en los procedimientos. Dichas condiciones podran incluir, entre
otras, la imposiciéon de fechas electronicas sobre los documentos electronicos
integrados en un expediente administrativo. Se entiende por fecha electrénica el
conjunto de datos en forma electronica utilizados como medio para constatar el
momento en que se ha efectuado una actuacion sobre otros datos electrénicos a los
que estan asociados.

2. Las condiciones adicionales a las que se refiere el apartado anterior s6lo podran
hacer referencia a las caracteristicas especificas de la aplicacion de que se trate y
deberan garantizar el cumplimiento de lo previsto en el articulo 45 de la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun. Estas condiciones seran
objetivas, proporcionadas, transparentes y no discriminatorias y no deberan
obstaculizar la prestacion de servicios de certificacion al ciudadano cuando
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intervengan distintas Administraciones publicas nacionales o del Espacio
Econdmico Europeo.

3. Las normas que establezcan condiciones generales adicionales para el uso de la
firma electrénica ante la Administracion General del Estado, sus organismos
publicos y las entidades dependientes o vinculadas a las mismas se dictaran a
propuesta conjunta de los Ministerios de Administraciones Publicas y de Ciencia
y Tecnologia y previo informe del Consejo Superior de Informética y para el
impulso de la Administracion Electronica.

4. La utilizacién de la firma electronica en las comunicaciones que afecten a la
informacién clasificada, a la seguridad publica o a la defensa nacional se regira
por su normativa especifica.

Articulo 5. Régimen de prestacion de los servicios de certificacion.

1. La prestacion de servicios de certificacion no esta sujeta a autorizacion previa y
se realizara en régimen de libre competencia. No podran establecerse restricciones
para los servicios de certificacion que procedan de otro Estado miembro del
Espacio Econdmico Europeo.

2. Los drganos de defensa de la competencia velaran por el mantenimiento de
condiciones de competencia efectiva en la prestacion de servicios de certificacion
al publico mediante el ejercicio de las funciones que tengan legalmente atribuidas.

3. La prestacion al publico de servicios de certificaciéon por las
Administraciones publicas, sus organismos publicos o las entidades

dependientes o vinculadas a las mismas se realizara

TITULO II.
CERTIFICADOS ELECTRONICOS.
CAPITULO I.
DISPOSICIONES GENERALES.

Articulo 6. Concepto de certificado electrénico y de firmante.

1. Un certificado electronico es un documento firmado electronicamente por un
prestador de servicios de certificacién que vincula unos datos de verificacion de
firma a un firmante y confirma su identidad.

2. El firmante es la persona que posee un dispositivo de creacion de firma y que
actia en nombre propio o en nombre de una persona fisica o juridica a la que
representa.

Articulo 7. Certificados electrénicos de personas juridicas.
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1. Podran solicitar certificados electronicos de personas juridicas sus
administradores, representantes legales y voluntarios con poder bastante a estos
efectos. Los certificados electronicos de personas juridicas no podran afectar al
régimen de representacion organica o voluntaria regulado por la legislacion civil o
mercantil aplicable a cada persona juridica.

2. La custodia de los datos de creacion de firma asociados a cada certificado
electrénico de persona juridica serd responsabilidad de la persona fisica
solicitante, cuya identificacion se incluira en el certificado electronico.

3. Los datos de creacién de firma s6lo podran ser utilizados cuando se admita en
las relaciones que mantenga la persona juridica con las Administraciones publicas
0 en la contratacion de bienes o servicios que sean propios 0 concernientes a su
giro o trafico ordinario. Asimismo, la persona juridica podrd imponer limites
adicionales, por razon de la cuantia o de la materia, para el uso de dichos datos
que, en todo caso, deberan figurar en el certificado electronico.

4. Se entenderan hechos por la persona juridica los actos o contratos en los que su
firma se hubiera empleado dentro de los limites previstos en el apartado anterior.

Si la firma se utiliza transgrediendo los limites mencionados, la persona juridica
quedara vinculada frente a terceros solo si los asume como propios o0 se hubiesen
celebrado en su interés. En caso contrario, los efectos de dichos actos recaeran
sobre la persona fisica responsable de la custodia de los datos de creacion de
firma, quien podré repetir, en su caso, contra quien los hubiera utilizado.

5. Lo dispuesto en este articulo no sera de aplicacion a los certificados que sirvan
para verificar la firma electronica del prestador de servicios de certificacion con la
que firme los certificados electronicos que expida.

6. Lo dispuesto en este articulo no sera de aplicacion a los certificados que se
expidan a favor de las Administraciones publicas, que estaran sujetos a su
normativa especifica.

Articulo 8. Extincion de la vigencia de los certificados electronicos.
1. Son causas de extincion de la vigencia de un certificado electronico:
a. Expiracion del periodo de validez que figura en el certificado.

b. Revocacion formulada por el firmante, la persona fisica o juridica
representada por éste, un tercero autorizado o la persona fisica solicitante
de un certificado electronico de persona juridica.

c. Violacion o puesta en peligro del secreto de los datos de creacion de firma
del firmante o del prestador de servicios de certificacion o utilizacion
indebida de dichos datos por un tercero.

d. Resolucién judicial o administrativa que lo ordene.
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e. Fallecimiento o extincion de la personalidad juridica del firmante;
fallecimiento, o extincion de la personalidad juridica del representado;
incapacidad sobrevenida, total o parcial, del firmante o de su representado;
terminacion de la representacion; disolucion de la persona juridica
representada o alteracion de las condiciones de custodia 0 uso de los datos
de creacion de firma que estén reflejadas en los certificados expedidos a
una persona juridica.

f. Cese en la actividad del prestador de servicios de certificacion salvo que,
previo consentimiento expreso del firmante, la gestion de los certificados
electronicos expedidos por aquél sean transferidos a otro prestador de
servicios de certificacion.

g. Alteracion de los datos aportados para la obtencion del certificado o
modificacion de las circunstancias verificadas para la expedicién del
certificado, como las relativas al cargo o a las facultades de representacion,
de manera que éste ya no fuera conforme a la realidad.

h. Cualquier otra causa licita prevista en la declaracion de practicas de
certificacion.

2. El periodo de validez de los certificados electronicos serd adecuado a las
caracteristicas y tecnologia empleada para generar los datos de creacion de firma.
En el caso de los certificados reconocidos este periodo no podra ser superior a
cuatro afos.

3. La extincion de la vigencia de un certificado electronico surtira efectos frente a
terceros, en los supuestos de expiracion de su periodo de validez, desde que se
produzca esta circunstancia y, en los demas casos, desde que la indicacién de
dicha extincion se incluya en el servicio de consulta sobre la vigencia de los
certificados del prestador de servicios de certificacion.

Articulo 9. Suspension de la vigencia de los certificados electrénicos.

1. Los prestadores de servicios de certificacion suspenderan la vigencia de los
certificados electronicos expedidos si concurre alguna de las siguientes causas:

a. Solicitud del firmante, la persona fisica o juridica representada por éste, un
tercero autorizado o la persona fisica solicitante de un certificado
electronico de persona juridica.

b. Resolucion judicial o administrativa que lo ordene.

c. La existencia de dudas fundadas acerca de la concurrencia de las causas de
extincion de la vigencia de los certificados contempladas en los parrafos ¢
y g del articulo 8.1.

d. Cualquier otra causa licita prevista en la declaracion de practicas de
certificacion.
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2. La suspension de la vigencia de un certificado electronico surtira efectos desde
que se incluya en el servicio de consulta sobre la vigencia de los certificados del
prestador de servicios de certificacion.

Articulo 10. Disposiciones comunes a la extincion y suspension de la vigencia de
certificados electronicos.

1. El prestador de servicios de certificacion hara constar inmediatamente, de
manera clara e indubitada, la extincién o suspension de la vigencia de los
certificados electronicos en el servicio de consulta sobre la vigencia de los
certificados en cuanto tenga conocimiento fundado de cualquiera de los hechos
determinantes de la extincion o suspension de su vigencia.

2. El prestador de servicios de certificacion informara al firmante acerca de esta
circunstancia de manera previa o simultanea a la extincion o suspension de la
vigencia del certificado electronico, especificando los motivos y la fecha y la hora
en que el certificado quedara sin efecto. En los casos de suspension, indicard,
ademas, su duracion maxima, extinguiéndose la vigencia del certificado si
transcurrido dicho plazo no se hubiera levantado la suspension.

3. La extincion o suspension de la vigencia de un certificado electrénico no tendra
efectos retroactivos.

4. La extincion o suspension de la vigencia de un certificado electronico se
mantendra accesible en el servicio de consulta sobre la vigencia de los certificados
al menos hasta la fecha en que hubiera finalizado su periodo inicial de validez.

CAPITULO IL.
CERTIFICADOS RECONOCIDOS.
Articulo 11. Concepto y contenido de los certificados reconocidos.

1. Son certificados reconocidos los certificados electrénicos expedidos por un
prestador de servicios de certificacion que cumpla los requisitos establecidos en
esta Ley en cuanto a la comprobacién de la identidad y demas circunstancias de
los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion que
presten.

2. Los certificados reconocidos incluiran, al menos, los siguientes datos:
a. Laindicacién de que se expiden como tales.
b. El cddigo identificativo unico del certificado.

c. La identificacion del prestador de servicios de certificacién que expide el
certificado y su domicilio.

d. La firma electrénica avanzada del prestador de servicios de certificacion
que expide el certificado.
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e. La identificacion del firmante, en el supuesto de personas fisicas, por su
nombre y apellidos y su nimero de documento nacional de identidad o a
través de un seudonimo que conste como tal de manera inequivocay, en el
supuesto de personas juridicas, por su denominacion o razén social y su
codigo de identificacion fiscal.

f. Los datos de verificacion de firma que correspondan a los datos de
creacion de firma que se encuentren bajo el control del firmante.

g. El comienzoy el fin del periodo de validez del certificado.
h. Los limites de uso del certificado, si se establecen.

i. Los limites del valor de las transacciones para las que puede utilizarse el
certificado, si se establecen.

3. Los certificados reconocidos podran asimismo contener cualquier otra
circunstancia o atributo especifico del firmante en caso de que sea significativo en
funcién del fin propio del certificado y siempre que aquél lo solicite.

4. Si los certificados reconocidos admiten una relacion de representacion incluiran
una indicacion del documento publico que acredite de forma fehaciente las
facultades del firmante para actuar en nombre de la persona o entidad a la que
represente y, en caso de ser obligatoria la inscripcion, de los datos registrales, de
conformidad con el apartado 2 del articulo 13.

Articulo 12. Obligaciones previas a la expedicion de certificados reconocidos.

Antes de la expedicion de un certificado reconocido, los prestadores de servicios
de certificacion deberan cumplir las siguientes obligaciones:

a. Comprobar la identidad y circunstancias personales de los solicitantes de
certificados con arreglo a lo dispuesto en el articulo siguiente.

b. Verificar que la informacién contenida en el certificado es exacta y que
incluye toda la informacién prescrita para un certificado reconocido.

c. Asegurarse de que el firmante esta en posesion de los datos de creacion de
firma correspondientes a los de verificacion que constan en el certificado.

d. Garantizar la complementariedad de los datos de creacion y verificacion
de firma, siempre que ambos sean generados por el prestador de servicios
de certificacion.

Articulo 13. Comprobacién de la identidad y otras circunstancias personales de
los solicitantes de un certificado reconocido.

1. La identificacién de la persona fisica que solicite un certificado reconocido
exigira su personacion ante los encargados de verificarla y se acreditara mediante
el documento nacional de identidad, pasaporte u otros medios admitidos en
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derecho. Podra prescindirse de la personacion si su firma en la solicitud de
expedicion de un certificado reconocido ha sido legitimada en presencia notarial.

El régimen de personacion en la solicitud de certificados que se expidan previa
identificacion del solicitante ante las Administraciones publicas se regira por lo
establecido en la normativa administrativa.

2. S2En el caso de certificados reconocidos de personas juridicas, los prestadores
de servicios de certificacion comprobaran, ademaés, los datos relativos a la
constitucion y personalidad juridica y a la extension y vigencia de las facultades
de representacion del solicitante mediante los documentos publicos que sirvan
para acreditar los extremos citados de manera fehaciente y su inscripcién en el
correspondiente registro publico si asi resulta exigible. La citada comprobacion
podra realizarse, asimismo, mediante consulta en el registro publico en el que
estén inscritos los documentos de constitucién y d4e apoderamiento, pudiendo
emplear los medios telematicos facilitados por los citados registros publicos.

3. 52Si los certificados reconocidos reflejan una relacion de representacion
voluntaria, los prestadores de servicios de certificacion comprobarén los datos
relativos a la personalidad juridica del representado y a la extension y vigencia de
las facultades del representante mediante los documentos publicos que sirvan para
acreditar los extremos citados de manera fehaciente y su inscripcién en el
correspondiente registro publico si asi resulta exigible. La citada comprobacion
podra realizarse, asimismo, mediante consulta en el registro pablico en el que
estén inscritos los mencionados datos, pudiendo emplear los medios teleméticos
facilitados por los citados registros publicos.

Si los certificados reconocidos admiten otros supuestos de representacion, los
prestadores de servicios de certificacion deberan exigir la acreditacion de las
circunstancias en las que se fundamenten, en la misma forma prevista
anteriormente.

Cuando el certificado reconocido contenga otras circunstancias personales o
atributos del solicitante, como su condicion de titular de un cargo publico, su
pertenencia a un colegio profesional o su titulacion, éstas deberan comprobarse
mediante los documentos oficiales que las acrediten, de conformidad con su
normativa especifica.

4. Lo dispuesto en los apartados anteriores podra no ser exigible en los siguientes
casos:

a. Cuando la identidad u otras circunstancias permanentes de los solicitantes
de los certificados constaran ya al prestador de servicios de certificacion
en virtud de una relacion preexistente, en la que, para la identificacion del
interesado, se hubieran empleado los medios sefialados en este articulo y el
periodo de tiempo transcurrido desde la identificacion es menor de cinco
afios.
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b. Cuando para solicitar un certificado se utilice otro vigente para cuya
expedicion se hubiera identificado al firmante en la forma prescrita en este
articulo y le conste al prestador de servicios de certificacion que el periodo
de tiempo transcurrido desde la identificacion es menor de cinco afios.

5. Los prestadores de servicios de certificacion podran realizar las actuaciones de
comprobacion previstas en este articulo por si o por medio de otras personas
fisicas o juridicas, publicas o privadas, siendo responsable, en todo caso, el
prestador de servicios de certificacion.

Articulo 14. Equivalencia internacional de certificados reconocidos.

Los certificados electrénicos que los prestadores de servicios de certificacion
establecidos en un Estado que no sea miembro del Espacio Econémico Europeo
expidan al publico como certificados reconocidos de acuerdo con la legislacion
aplicable en dicho Estado se consideraran equivalentes a los expedidos por los
establecidos en Espafia, siempre que se cumpla alguna de las siguientes
condiciones:

a. Que el prestador de servicios de certificacion reina los requisitos
establecidos en la normativa comunitaria sobre firma electronica para la
expedicion de certificados reconocidos y haya sido certificado conforme a
un sistema voluntario de certificacion establecido en un Estado miembro
del Espacio Econémico Europeo.

b. Que el certificado esté garantizado por un prestador de servicios de
certificacion establecido en el Espacio Econémico Europeo que cumpla los
requisitos establecidos en la normativa comunitaria sobre firma electronica
para la expedicién de certificados reconocidos.

c. Que el certificado o el prestador de servicios de certificacion estén
reconocidos en virtud de un acuerdo bilateral o multilateral entre la
Comunidad Europea y terceros paises u organizaciones internacionales.

CAPITULO IIL.
EL DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO.

Articulo 15. Documento nacional de identidad electrénico.

1. El documento nacional de identidad electrénico es el documento nacional de
identidad que acredita electronicamente la identidad personal de su titular y
permite la firma electronica de documentos.

2. Todas la personas fisicas o juridicas, publicas o privadas, reconoceran la
eficacia del documento nacional de identidad electronico para acreditar la
identidad y los demas datos personales del titular que consten en el mismo, y para
acreditar la identidad del firmante y la integridad de los documentos firmados con
los dispositivos de firma electronica en él incluidos.
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Articulo 16. Requisitos y caracteristicas del documento nacional de identidad
electronico.

1. Los o6rganos competentes del Ministerio del Interior para la expedicion del
documento nacional de identidad electrénico cumpliran las obligaciones que la
presente Ley impone a los prestadores de servicios de certificacion que expidan
certificados reconocidos con excepcion de la relativa a la constitucion de la
garantia a la que se refiere el apartado 2 del articulo 20.

2. La Administracion General del Estado empleara, en la medida de lo posible,

sistemas que garanticen la compatibilidad de los instrumentos de firma electronica

incluidos en el documento nacional de identidad electronico con los distintos

dispositivos y productos de firma electronica generalmente aceptados.

on arreglo a los principios de objetividad, transparencia y no discriminacion.
TITULO 11l

PRESTACION DE SERVICIOS DE CERTIFICACION.

CAPITULO I.
OBLIGACIONES.

Articulo 17. Proteccidn de los datos personales.

1. El tratamiento de los datos personales que precisen los prestadores de servicios
de certificacion para el desarrollo de su actividad y los 6rganos administrativos
para el ejercicio de las funciones atribuidas por esta Ley se sujetara a lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y en sus normas de desarrollo.

2. Para la expedicién de certificados electronicos al publico, los prestadores de
servicios de certificacion Unicamente podran recabar datos personales
directamente de los firmantes o previo consentimiento expreso de éstos.

Los datos requeridos serén exclusivamente los necesarios para la expedicion vy el
mantenimiento del certificado electronico y la prestacion de otros servicios en
relacion con la firma electrénica, no pudiendo tratarse con fines distintos sin el
consentimiento expreso del firmante.

3. Los prestadores de servicios de certificacion que consignen un seudénimo en el
certificado electrénico a solicitud del firmante deberan constatar su verdadera
identidad y conservar la documentacion que la acredite.

Dichos prestadores de servicios de certificacion estaran obligados a revelar la
identidad de los firmantes cuando lo soliciten los érganos judiciales en el ejercicio
de las funciones que tienen atribuidas y en los demas supuestos previstos en el
articulo 11.2 de la Ley Organica de Proteccion de Datos de Caracter Personal en
que asi se requiera.
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4. En cualquier caso, los prestadores de servicios de certificacion no incluiran en
los certificados electronicos que expidan, los datos a los que se hace referencia en
el articulo 7 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de

Datos de Caracter Personal.

Articulo 18. Obligaciones de los prestadores de servicios de certificacion que
expidan certificados electronicos.

Los prestadores de servicios de certificacion que expidan certificados electrénicos
deberan cumplir las siguientes obligaciones:

a. No almacenar ni copiar los datos de creacion de firma de la persona a la
que hayan prestado sus servicios.

b. Proporcionar al solicitante antes de la expedicion del certificado la
siguiente informacién minima, que debera transmitirse de forma gratuita,
por escrito o por via electrénica:

1.

Las obligaciones del firmante, la forma en que han de custodiarse
los datos de creacion de firma, el procedimiento que haya de
seguirse para comunicar la pérdida o posible utilizaciéon indebida
de dichos datos y determinados dispositivos de creacion y de
verificacion de firma electronica que sean compatibles con los
datos de firma y con el certificado expedido.

Los mecanismos para garantizar la fiabilidad de la firma
electronica de un documento a lo largo del tiempo.

El método utilizado por el prestador para comprobar la identidad
del firmante u otros datos que figuren en el certificado.

Las condiciones precisas de utilizacion del certificado, sus posibles
limites de uso y la forma en que el prestador garantiza su
responsabilidad patrimonial.

Las certificaciones que haya obtenido, en su caso, el prestador de
servicios de certificacion y los procedimientos aplicables para la
resolucion extrajudicial de los conflictos que pudieran surgir por el
ejercicio de su actividad.

Las demas informaciones contenidas en la declaracion de préacticas
de certificacion.

La informacion citada anteriormente que sea relevante para terceros
afectados por los certificados debera estar disponible a instancia de éstos.

c. Mantener un directorio actualizado de certificados en el que se indicaran
los certificados expedidos y si estan vigentes o si su vigencia ha sido


http://noticias.juridicas.com/base_datos/Admin/lo15-1999.t2.html#a7
http://noticias.juridicas.com/base_datos/Admin/lo15-1999.t2.html#a7

179

suspendida o extinguida. La integridad del directorio se protegera
mediante la utilizacion de los mecanismos de seguridad adecuados.

d. Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de
los certificados rapido y seguro.

Articulo 19. Declaracion de précticas de certificacion.

1. Todos los prestadores de servicios de certificacion formularan una declaracion
de préacticas de certificacion en la que detallaran, en el marco de esta Ley y de sus
disposiciones de desarrollo, las obligaciones que se comprometen a cumplir en
relaciéon con la gestion de los datos de creacion y verificacion de firma y de los
certificados electronicos, las condiciones aplicables a la solicitud, expedicién, uso,
suspension y extincion de la vigencia de los certificados las medidas de seguridad
técnicas y organizativas, los perfiles y los mecanismos de informacion sobre la
vigencia de los certificados y, en su caso la existencia de procedimientos de
coordinacion con los Registros publicos correspondientes que permitan el
intercambio de informacion de manera inmediata sobre la vigencia de los poderes
indicados en los certificados y que deban figurar preceptivamente inscritos en
dichos registros.

2. La declaracion de practicas de certificacion de cada prestador estara disponible
al publico de manera facilmente accesible, al menos por via electronica y de
forma gratuita.

3. La declaracion de practicas de certificacion tendrd la consideracion de
documento de seguridad a los efectos previstos en la legislacion en materia de
proteccion de datos de caracter personal y debera contener todos los requisitos
exigidos para dicho documento en la mencionada legislacion.

Articulo 20. Obligaciones de los prestadores de servicios de certificacion que
expidan certificados reconocidos.

1. Ademas de las obligaciones establecidas en este capitulo, los prestadores de
servicios de certificacion que expidan certificados reconocidos deberan cumplir
las siguientes obligaciones:

a. Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

b. Garantizar que pueda determinarse con precision la fecha y la hora en las
que se expidid un certificado o se extingui6 o suspendid su vigencia.

c. Emplear personal con la cualificacion, conocimientos y experiencia
necesarios para la prestacion de los servicios de certificacion ofrecidos y
los procedimientos de seguridad y de gestion adecuados en el ambito de la
firma electrénica.
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d. Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y, en su caso, criptografica
de los procesos de certificacion a los que sirven de soporte.

e. Tomar medidas contra la falsificacion de certificados y, en el caso de que
el prestador de servicios de certificacion genere datos de creacion de
firma, garantizar su confidencialidad durante el proceso de generacion y su
entrega por un procedimiento seguro al firmante.

f. Conservar registrada por cualquier medio seguro toda la informacion y
documentacidn relativa a un certificado reconocido y las declaraciones de
practicas de certificacion vigentes en cada momento, al menos durante 15
afios contados desde el momento de su expedicion, de manera que puedan
verificarse las firmas efectuadas con el mismo.

g. Utilizar sistemas fiables para almacenar certificados reconocidos que
permitan comprobar su autenticidad e impedir que personas no autorizadas
alteren los datos, restrinjan su accesibilidad en los supuestos o a las
personas que el firmante haya indicado y permitan detectar cualquier
cambio que afecte a estas condiciones de seguridad.

2. Los prestadores de servicios de certificaciobn que expidan certificados
reconocidos deberan constituir un seguro de responsabilidad civil por importe de
al menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad por los
dafos y perjuicios que pueda ocasionar el uso de los certificados que expidan.

La citada garantia podrd ser sustituida total o parcialmente por una garantia
mediante aval bancario o seguro de caucion, de manera que la suma de las
cantidades aseguradas sea al menos de 3.000.000 de euros.

Las cuantias y los medios de aseguramiento y garantia establecidos en los dos
parrafos anteriores podran ser modificados mediante real decreto.

Articulo 21. Cese de la actividad de un prestador de servicios de certificacion.

1. El prestador de servicios de certificacion que vaya a cesar en su actividad
deberd comunicarlo a los firmantes que utilicen los certificados electrénicos que
haya expedido asi como a los solicitantes de certificados expedidos a favor de
personas juridicas; y podréa transferir, con su consentimiento expreso, la gestion de
los que sigan siendo vélidos en la fecha en que el cese se produzca a otro
prestador de servicios de certificacion que los asuma o, en caso contrario,
extinguir su vigencia. La citada comunicacion se llevara a cabo con una antelacion
minima de dos meses al cese efectivo de la actividad e informara, en su caso,
sobre las caracteristicas del prestador al que se propone la transferencia de la
gestion de los certificados.

2. El prestador de servicios de certificacion que expida certificados electronicos al
publico debera comunicar al Ministerio de Ciencia y Tecnologia, con la antelacion
indicada en el anterior apartado, el cese de su actividad y el destino que vaya a dar
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a los certificados, especificando, en su caso, si va a transferir la gestion y a quién
0 si extinguira su vigencia.

Igualmente, comunicara cualquier otra circunstancia relevante que pueda impedir
la continuacion de su actividad. En especial, debera comunicar, en cuanto tenga
conocimiento de ello, la apertura de cualquier proceso concursal que se siga
contra él.

3. Los prestadores de servicios de certificacion remitiran al Ministerio de Ciencia
y Tecnologia con carécter previo al cese definitivo de su actividad la informacion
relativa a los certificados electronicos cuya vigencia haya sido extinguida para que
éste se haga cargo de su custodia a efectos de lo previsto en el articulo 20.1.f. Este
ministerio mantendra accesible al pablico un servicio de consulta especifico
donde figure una indicacion sobre los citados certificados durante un periodo que
considere suficiente en funcién de las consultas efectuadas al mismo.

CAPITULO IL.
RESPONSABILIDAD.

Articulo 22. Responsabilidad de los prestadores de servicios de certificacion.

1. Los prestadores de servicios de certificacion responderan por los dafios y
perjuicios que causen a cualquier persona en el ejercicio de su actividad cuando
incumplan las obligaciones que les impone esta Ley.

La responsabilidad del prestador de servicios de certificacion regulada en esta Ley
sera exigible conforme a las normas generales sobre la culpa contractual o
extracontractual, segun proceda, si bien correspondera al prestador de servicios de
certificacion demostrar que actu6 con la diligencia profesional que le es exigible.

2. Si el prestador de servicios de certificacion no cumpliera las obligaciones
sefialadas en los péarrafos b al d del articulo 12 al garantizar un certificado
electronico expedido por un prestador de servicios de certificacidn establecido en
un Estado no perteneciente al Espacio Econémico Europeo, sera responsable por
los dafios y perjuicios causados por el uso de dicho certificado.

3. De manera particular, el prestador de servicios de certificacion respondera de
los perjuicios que se causen al firmante o a terceros de buena fe por la falta o el
retraso en la inclusion en el servicio de consulta sobre la vigencia de los
certificados de la extincion o suspensién de la vigencia del certificado electronico.

4. Los prestadores de servicios de certificacién asumiran toda la responsabilidad
frente a terceros por la actuacion de las personas en las que deleguen la ejecucion
de alguna o algunas de las funciones necesarias para la prestacion de servicios de
certificacion.

5. La regulacion contenida en esta Ley sobre la responsabilidad del prestador de
servicios de certificacion se entiende sin perjuicio de lo establecido en la
legislacion sobre clausulas abusivas en contratos celebrados con consumidores.
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Articulo 23. Limitaciones de responsabilidad de los prestadores de servicios de
certificacion.

1. El prestador de servicios de certificacion no serad responsable de los dafios y
perjuicios ocasionados al firmante o terceros de buena fe, si el firmante incurre en
alguno de los siguientes supuestos:

a. No haber proporcionado al prestador de servicios de certificacion
informacion veraz, completa y exacta sobre los datos que deban constar en
el certificado electrénico o que sean necesarios para su expedicion o para
la extincion o suspension de su vigencia, cuando su inexactitud no haya
podido ser detectada por el prestador de servicios de certificacion.

b. La falta de comunicacion sin demora al prestador de servicios de
certificacion de cualquier modificacion de las circunstancias reflejadas en
el certificado electronico.

c. Negligencia en la conservaciéon de sus datos de creacion de firma, en el
aseguramiento de su confidencialidad y en la proteccién de todo acceso o
revelacion.

d. No solicitar la suspension o revocacion del certificado electronico en caso
de duda en cuanto al mantenimiento de la confidencialidad de sus datos de
creacion de firma.

e. Utilizar los datos de creacion de firma cuando haya expirado el periodo de
validez del certificado electrénico o el prestador de servicios de
certificacion le notifique la extincion o suspension de su vigencia.

f. Superar los limites que figuren en el certificado electronico en cuanto a sus
posibles usos y al importe individualizado de las transacciones que puedan
realizarse con €l o no utilizarlo conforme a las condiciones establecidas y
comunicadas al firmante por el prestador de servicios de certificacion.

2. En el caso de los certificados electronicos que recojan un poder de
representacion del firmante, tanto éste como la persona o entidad representada,
cuando ésta tenga conocimiento de la existencia del certificado, estan obligados a
solicitar la revocacion o suspension de la vigencia del certificado en los términos
previstos en esta Ley.

3. Cuando el firmante sea una persona juridica, el solicitante del certificado
electronico asumira las obligaciones indicadas en el apartado 1.

4. El prestador de servicios de certificacion tampoco sera responsable por los
dafos y perjuicios ocasionados al firmante o a terceros de buena fe si el
destinatario de los documentos firmados electronicamente actia de forma
negligente. Se entendera, en particular, que el destinatario actia de forma
negligente en los siguientes casos:
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a. Cuando no compruebe y tenga en cuenta las restricciones que figuren en el
certificado electronico en cuanto a sus posibles usos y al importe
individualizado de las transacciones que puedan realizarse con él.

b. Cuando no tenga en cuenta la suspensién o pérdida de vigencia del
certificado electronico publicada en el servicio de consulta sobre la
vigencia de los certificados o cuando no verifique la firma electronica.

5. &2El prestador de servicios de certificacion no sera responsable de los dafios y
perjuicios ocasionados al firmante o terceros de buena fe por la inexactitud de los
datos que consten en el certificado electronico si éstos le han sido acreditados
mediante documento publico, inscrito en un registro pablico si asi resulta exigible.
En caso de que dichos datos deban figurar inscritos en un registro publico, el
prestador de servicios de certificacion podra, en su caso, comprobarlos en el
citado registro antes de la expedicion del certificado, pudiendo emplear los
medios telematicos facilitados por los citados registros publicos.

6. La exencion de responsabilidad frente a terceros obliga al prestador de servicios
de certificacion a probar que actud en todo caso con la debida diligencia.

TITULO IV.

DISPOSITIVOS DE FIRMA ELECTRONICA Y SISTEMAS DE
CERTIFICACION DE PRESTADORES DE SERVICIOS DE
CERTIFICACION Y DE DISPOSITIVOS DE FIRMA ELECTRONICA.

CAPITULO I.
DISPOSITIVOS DE FIRMA ELECTRONICA.
Articulo 24. Dispositivos de creacion de firma electrénica.

1. Los datos de creacion de firma son los datos unicos, como codigos o claves
criptograficas privadas, que el firmante utiliza para crear la firma electrénica.

2. Un dispositivo de creacion de firma es un programa o sistema informatico que
sirve para aplicar los datos de creacion de firma.

3. Un dispositivo seguro de creacion de firma es un dispositivo de creacion de
firma que ofrece, al menos, las siguientes garantias:

a. Que los datos utilizados para la generacion de firma pueden producirse
solo una vez y asegura razonablemente su secreto.

b. Que existe una seguridad razonable de que los datos utilizados para la
generacion de firma no pueden ser derivados de los de verificacion de
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firma o de la propia firma y de que la firma estd protegida contra la
falsificacion con la tecnologia existente en cada momento.

c. Que los datos de creacion de firma pueden ser protegidos de forma fiable
por el firmante contra su utilizacién por terceros.

d. Que el dispositivo utilizado no altera los datos o el documento que deba
firmarse ni impide que éste se muestre al firmante antes del proceso de
firma.

Articulo 25. Dispositivos de verificacion de firma electronica.

1. Los datos de verificacion de firma son los datos, como codigos o claves
criptograficas publicas, que se utilizan para verificar la firma electronica.

2. Un dispositivo de verificacion de firma es un programa o sistema informatico
que sirve para aplicar los datos de verificacion de firma.

3. Los dispositivos de verificacion de firma electronica garantizaran, siempre que
sea técnicamente posible, que el proceso de verificacion de una firma electronica
satisfaga, al menos, los siguientes requisitos:

a. Que los datos utilizados para verificar la firma correspondan a los datos
mostrados a la persona que verifica la firma.

b. Que la firma se verifique de forma fiable y el resultado de esa verificacion
se presente correctamente.

c. Que la persona que verifica la firma electronica pueda, en caso necesario,
establecer de forma fiable el contenido de los datos firmados y detectar si
han sido modificados.

d. Que se muestren correctamente tanto la identidad del firmante o, en su
caso, conste claramente la utilizacion de un seudénimo, como el resultado
de la verificacion.

e. Que se verifiqguen de forma fiable la autenticidad y la validez del
certificado electrénico correspondiente.

f.  Que pueda detectarse cualquier cambio relativo a su seguridad.

4. Asimismo, los datos referentes a la verificacion de la firma, tales como el
momento en que ésta se produce o una constatacion de la validez del certificado
electronico en ese momento, podran ser almacenados por la persona que verifica
la firma electrénica o por terceros de confianza.
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CAPITULO II.

CERTIFICACION DE PRESTADORES DE SERVICIOS DE
CERTIFICACION Y DE DISPOSITIVOS DE CREACION DE FIRMA
ELECTRONICA.

Articulo 26. Certificacion de prestadores de servicios de certificacion.

1. La certificacion de un prestador de servicios de certificacion es el
procedimiento voluntario por el que una entidad cualificada pablica o privada
emite una declaracion a favor de un prestador de servicios de certificacion, que
implica un reconocimiento del cumplimiento de requisitos especificos en la
prestacion de los servicios que se ofrecen al publico.

2. La certificacion de un prestador de servicios de certificacion podra ser
solicitada por éste y podré llevarse a cabo, entre otras, por entidades de
certificacion reconocidas por una entidad de acreditacion designada de acuerdo
con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria, y en sus
disposiciones de desarrollo.

3. En los procedimientos de certificacion podran utilizarse normas técnicas u otros
criterios de certificacion adecuados. En caso de utilizarse normas teécnicas, se
emplearan preferentemente aquellas que gocen de amplio reconocimiento
aprobadas por organismos de normalizacion europeos y, en su defecto, otras
normas internacionales o espariolas.

4. La certificacion de un prestador de servicios de certificacion no sera necesaria
para reconocer eficacia juridica a una firma electronica.

Articulo 27. Certificacion de dispositivos seguros de creacion de firma
electronica.

1. La certificacion de dispositivos seguros de creacion de firma electronica es el
procedimiento por el que se comprueba que un dispositivo cumple los requisitos
establecidos en esta Ley para su consideracion como dispositivo seguro de
creacion de firma.

2. La certificacion podra ser solicitada por los fabricantes o importadores de
dispositivos de creacién de firma y se llevara a cabo por las entidades de
certificacion reconocidas por una entidad de acreditacion designada de acuerdo
con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria y en sus
disposiciones de desarrollo.

3. En los procedimientos de certificacion se utilizaran las normas técnicas cuyos
nameros de referencia hayan sido publicados en el Diario Oficial de la Union
Europea y, excepcionalmente, las aprobadas por el Ministerio de Ciencia y
Tecnologia que se publicaran en la direccion de Internet de este Ministerio.
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4. Los certificados de conformidad de los dispositivos seguros de creacion de
firma serdn modificados o, en su caso, revocados cuando se dejen de cumplir las
condiciones establecidas para su obtencion.

Los organismos de certificacion asegurardn la difusion de las decisiones de
revocacion de certificados de dispositivos de creacion de firma.

Articulo 28. Reconocimiento de la conformidad con la normativa aplicable a los
productos de firma electronica.

1. Se presumira que los productos de firma electronica aludidos en el parrafo d del
apartado 1 del articulo 20 y en el apartado 3 del articulo 24 son conformes con los
requisitos previstos en dichos articulos si se ajustan a las normas técnicas
correspondientes cuyos numeros de referencia hayan sido publicados en el Diario
Oficial de la Union Europea.

2. Se reconocera eficacia a los certificados de conformidad sobre dispositivos
seguros de creacion de firma que hayan sido otorgados por los organismos
designados para ello en cualquier Estado miembro del Espacio Econdémico
Europeo.

TITULO V.
SUPERVISION Y CONTROL.

Articulo 29. Supervision y control.

1. El Ministerio de Ciencia y Tecnologia controlard el cumplimiento por los
prestadores de servicios de certificacion que expidan al publico certificados
electronicos de las obligaciones establecidas en esta Ley y en sus disposiciones de
desarrollo. Asimismo, supervisard el funcionamiento del sistema y de los
organismos de certificacion de dispositivos seguros de creacién de firma
electronica.

2. El Ministerio de Ciencia y Tecnologia realizara las actuaciones inspectoras que
sean precisas para el ejercicio de su funcion de control.

Los funcionarios adscritos al Ministerio de Ciencia y Tecnologia que realicen la
inspeccion a que se refiere el apartado anterior tendradn la consideracion de
autoridad publica en el desempefio de sus cometidos.

3. El Ministerio de Ciencia y Tecnologia podra acordar las medidas apropiadas
para el cumplimiento de esta Ley y sus disposiciones de desarrollo.

4. El Ministerio de Ciencia y Tecnologia podra recurrir a entidades independientes
y técnicamente cualificadas para que le asistan en las labores de supervision y
control sobre los prestadores de servicios de certificacion que le asigna esta Ley.

Articulo 30. Deber de informacion y colaboracion.
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1. Los prestadores de servicios de certificacion, la entidad independiente de
acreditacion y los organismos de certificacion tienen la obligacion de facilitar al
Ministerio de Ciencia y Tecnologia toda la informacion y colaboracion precisas
para el ejercicio de sus funciones.

En particular, deberan permitir a sus agentes o al personal inspector el acceso a
sus instalaciones y la consulta de cualquier documentacion relevante para la
inspeccion de que se trate, siendo de aplicacion, en su caso, lo dispuesto en el
articulo 8.5 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-administrativa. En sus inspecciones podran ir acompafiados de
expertos o peritos en las materias sobre las que versen aquéllas.

2. Los prestadores de servicios de certificacion deberan comunicar al Ministerio
de Ciencia y Tecnologia el inicio de su actividad, sus datos de identificacion,
incluyendo la identificacion fiscal y registral, en su caso, los datos que permitan
establecer comunicacion con el prestador, incluidos el nombre de dominio de
internet, los datos de atencion al publico, las caracteristicas de los servicios que
vayan a prestar, las certificaciones obtenidas para sus servicios y las
certificaciones de los dispositivos que utilicen. Esta informacion debera ser
convenientemente actualizada por los prestadores y seré objeto de publicacion en
la direccion de internet del citado ministerio con la finalidad de otorgarle la
maxima difusion y conocimiento.

3. Cuando, como consecuencia de una actuacién inspectora, se tuviera
conocimiento de hechos que pudieran ser constitutivos de infracciones tipificadas
en otras leyes, se dard cuenta de los mismos a los dérganos u organismos
competentes para su supervision y sancion.

TITULO VL.
INFRACCIONES Y SANCIONES.

Articulo 31. Infracciones.

1. Las infracciones de los preceptos de esta Ley se clasifican en muy graves,
graves y leves.

2. Son infracciones muy graves:

a. El incumplimiento de alguna de las obligaciones establecidas en los
articulos 18 y 20 en la expedicion de certificados reconocidos, siempre que
se hayan causado dafios graves a los usuarios o la seguridad de los
servicios de certificacion se haya visto gravemente afectada.

Lo dispuesto en este apartado no sera de aplicacién respecto al
incumplimiento de la obligacion de constitucion de la garantia econémica
prevista en el apartado 2 del articulo 20.

b. La expedicién de certificados reconocidos sin realizar todas las
comprobaciones previas sefialadas en el articulo 12, cuando ello afecte a la
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mayoria de los certificados reconocidos expedidos en los tres afos
anteriores al inicio del procedimiento sancionador o desde el inicio de la
actividad del prestador si este periodo es menor.

3. Son infracciones graves:

a. El incumplimiento de alguna de las obligaciones establecidas en los
articulos 18 y 20 en la expedicion de certificados reconocidos, excepto de
la obligacion de constitucion de la garantia prevista en el apartado 2 del
articulo 20, cuando no constituya infraccion muy grave.

b. La falta de constitucion por los prestadores que expidan certificados
reconocidos de la garantia econdmica contemplada en el apartado 2 del
articulo 20.

134

La expedicion de certificados reconocidos sin realizar todas las
comprobaciones previas indicadas en el articulo 12, en los casos en que no
constituya infraccién muy grave.

o

El incumplimiento por los prestadores de servicios de certificacion que no
expidan certificados reconocidos de las obligaciones sefialadas en el
articulo 18, si se hubieran causado dafios graves a los usuarios o la
seguridad de los servicios de certificacion se hubiera visto gravemente
afectada.

@

El incumplimiento por los prestadores de servicios de certificacion de las
obligaciones establecidas en el articulo 21 respecto al cese de actividad de
los mismos o la produccion de circunstancias que impidan la continuacién
de su actividad, cuando las mismas no sean sancionables de conformidad
con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccidn de Datos de Caracter Personal.

—h

La resistencia, obstruccion, excusa o negativa injustificada a la actuacion
inspectora de los érganos facultados para llevarla a cabo con arreglo a esta
Ley y la falta o deficiente presentacion de la informacion solicitada por
parte del Ministerio de Ciencia y Tecnologia en su funcién de inspeccion y
control.

g. El incumplimiento de las resoluciones dictadas por el Ministerio de
Ciencia y Tecnologia para asegurar que el prestador de servicios de
certificacion se ajuste a esta Ley.

4. S2Constituyen infracciones leves:

El incumplimiento por los prestadores de servicios de certificacion que no expidan
certificados reconocidos de las obligaciones establecidas en el articulo 18; vy el
incumplimiento por los prestadores de servicios de certificacion de las restantes
obligaciones establecidas en esta Ley, cuando no constituya infraccion grave o
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muy grave, con excepcion de las obligaciones contenidas en el apartado 2 del
articulo 30.

Articulo 32. Sanciones.

1. Por la comisiédn de infracciones recogidas en el articulo anterior, se impondran
las siguientes sanciones:

a. Por la comision de infracciones muy graves, se impondré al infractor
multa de 150.001 a 600.000 euros.

La comisién de dos o mas infracciones muy graves en el plazo de tres
afios, podra dar lugar, en funcién de los criterios de graduacion del articulo
siguiente, a la sancién de prohibicion de actuacién en Espafia durante un
plazo méaximo de dos afios.

b. Por la comision de infracciones graves, se impondra al infractor multa de
30.001 a 150.000 euros.

c. Por la comision de infracciones leves, se impondréa al infractor una multa
por importe de hasta 30.000 euros.

2. Las infracciones graves y muy graves podran llevar aparejada, a costa del
sancionado, la publicacion de la resolucion sancionadora en el Boletin Oficial del
Estado y en dos periddicos de difusion nacional o en la pagina de inicio del sitio
de internet del prestador y, en su caso, en el sitio de internet del Ministerio de
Ciencia y Tecnologia, una vez que aquélla tenga caracter firme.

Para la imposicion de esta sancion, se considerard la repercusion social de la
infraccion cometida, el nimero de usuarios afectados y la gravedad del ilicito.

Articulo 33. Graduacion de la cuantia de las sanciones.

La cuantia de las multas que se impongan, dentro de los limites indicados, se
graduard teniendo en cuenta lo siguiente:

a. La existencia de intencionalidad o reiteracion.

b. La reincidencia, por comision de infracciones de la misma naturaleza,
sancionadas mediante resolucion firme.

c. Lanaturaleza y cuantia de los perjuicios causados.

d. Plazo de tiempo durante el que se haya venido cometiendo la infraccion.
e. El beneficio que haya reportado al infractor la comision de la infraccion.
f.  Volumen de la facturacién a que afecte la infraccion cometida.

Articulo 34. Medidas provisionales.
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1. En los procedimientos sancionadores por infracciones graves o muy graves el
Ministerio de Ciencia y Tecnologia podré adoptar, con arreglo a la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, y sus normas de desarrollo, las medidas de
caracter provisional que se estimen necesarias para asegurar la eficacia de la
resolucion que definitivamente se dicte, el buen fin del procedimiento, evitar el
mantenimiento de los efectos de la infraccion y las exigencias de los intereses
generales.

En particular, podran acordarse las siguientes:

a. Suspension temporal de la actividad del prestador de servicios de
certificacion y, en su caso, cierre provisional de sus establecimientos.

b. Precinto, depdsito o incautacion de registros, soportes y archivos
informaticos y de documentos en general, asi como de aparatos y equipos
informaticos de todo tipo.

c. Advertencia al publico de la existencia de posibles conductas infractoras y
de la incoacion del expediente sancionador de que se trate, asi como de las
medidas adoptadas para el cese de dichas conductas.

En la adopcién y cumplimiento de las medidas de restriccion a que alude este
apartado se respetaran, en todo caso, las garantias, normas y procedimientos
previstos en el ordenamiento juridico para proteger los derechos a la intimidad
personal y a la proteccion de los datos personales, cuando éstos pudieran resultar
afectados.

2. En los supuestos de dafios de excepcional gravedad en la seguridad de los
sistemas empleados por el prestador de servicios de certificacion que menoscaben
seriamente la confianza de los usuarios en los servicios ofrecidos, el Ministerio de
Ciencia y Tecnologia podra acordar la suspension o pérdida de vigencia de los
certificados afectados, incluso con caracter definitivo.

3. En todo caso, se respetara el principio de proporcionalidad de la medida a
adoptar con los objetivos que se pretendan alcanzar en cada supuesto.

4. En casos de urgencia y para la inmediata proteccion de los intereses implicados,
las medidas provisionales previstas en este articulo podran ser acordadas antes de
la iniciacion del expediente sancionador.

Las medidas deberan ser confirmadas, modificadas o levantadas en el acuerdo de
iniciacion del procedimiento, que deberd efectuarse dentro de los 15 dias
siguientes a su adopcion, el cual podréa ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin efecto si no se inicia el procedimiento
sancionador en dicho plazo o cuando el acuerdo de iniciacion no contenga un
pronunciamiento expreso acerca de las mismas.
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Articulo 35. Multa coercitiva.

El 6rgano administrativo competente para resolver el procedimiento sancionador
podra imponer multas coercitivas por importe que no exceda de 6.000 euros por
cada dia que transcurra sin cumplir las medidas provisionales que hubieran sido
acordadas.

Articulo 36. Competencia y procedimiento sancionador.

1. La imposicion de sanciones por el incumplimiento de lo previsto en esta ley
corresponderd, en el caso de infracciones muy graves, al Ministro de Ciencia y
Tecnologia y en el de infracciones graves y leves, al Secretario de Estado de
Telecomunicaciones y para la Sociedad de la Informacion.

No obstante, el incumplimiento de las obligaciones establecidas en el articulo 17
sera sancionado por la Agencia de Proteccién de Datos con arreglo a lo
establecido en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Carécter Personal.

2. La potestad sancionadora regulada en esta Ley se ejercerd de conformidad con
lo establecido al respecto en la Ley de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun y en sus normas de
desarrollo.

DISPOSICION ADICIONAL PRIMERA. Fe pulblica y uso de firma
electrénica.

1. Lo dispuesto en esta Ley no sustituye ni modifica las normas que regulan las
funciones que corresponden a los funcionarios que tengan legalmente la facultad
de dar fe en documentos en lo que se refiere al ambito de sus competencias
siempre que actuen con los requisitos exigidos en la Ley.

2. En el ambito de la documentacién electrdnica, correspondera a las entidades
prestadoras de servicios de certificacion acreditar la existencia de los servicios
prestados en el ejercicio de su actividad de certificacion electronica, a solicitud del
usuario, o de una autoridad judicial o administrativa.

DISPOSICION ADICIONAL SEGUNDA. Ejercicio de la potestad
sancionadora sobre la entidad de acreditacion y los organismos de certificacion de
dispositivos de creacién de firma electronica.

1. En el ambito de la certificacion de dispositivos de creacion de firma,
correspondera al Secretario de Estado de Telecomunicaciones y para la Sociedad
de la Informacion del Ministerio de Ciencia y Tecnologia la imposiciéon de
sanciones por la comision, por los organismos de certificacion de dispositivos
seguros de creacién de firma electronica o por la entidad que los acredite, de las
infracciones graves previstas en los parrafos e, f y g del apartado segundo del
articulo 31 de la Ley 21/1992, de 16 de julio, de Industria, y de las infracciones
leves indicadas en el parrafo a del apartado 3 del articulo 31 de la citada Ley que
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cometan en el ejercicio de actividades relacionadas con la certificacion de firma
electronica.

2. Cuando dichas infracciones merezcan la calificacion de infracciones muy
graves, seran sancionadas por el Ministro de Ciencia y Tecnologia.

DISPOSICION ADICIONAL TERCERA. Expedicion de certificados
electronicos a entidades sin personalidad juridica para el cumplimiento de
obligaciones tributarias.

Podran expedirse certificados electrénicos a las entidades sin personalidad juridica
a que se refiere el articulo 33 de la Ley General Tributaria a los solos efectos de su
utilizacion en el &mbito tributario, en los términos que establezca el Ministro de
Hacienda.

DISPOSICION ADICIONAL CUARTA. Prestacion de servicios por la Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda.

Lo dispuesto en esta Ley se entiende sin perjuicio de lo establecido en el articulo
81 de la Ley 66/1997, de 30 de diciembre, de medidas fiscales, administrativas y
del orden social.

DISPOSICION ADICIONAL QUINTA. Modificacion del articulo 81 de la Ley
66/1997, de 30 de diciembre, de medidas fiscales, administrativas y del orden
social.

Se afiaden apartado doce al articulo 81 de la Ley 66/1997, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, con la siguiente redaccion.

Doce. En el ejercicio de las funciones que le atribuye el presente articulo, la
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda estara exenta de
la constitucion de la garantia a la que se refiere el apartado 2 del articulo 20 de la
Ley 59/2003, de Firma Electrénica.

DISPOSICION ADICIONAL SEXTA. Régimen juridico del documento
nacional de identidad electrénico.

1. Sin perjuicio de la aplicacion de la normativa vigente en materia del documento
nacional de identidad en todo aquello que se adecle a sus caracteristicas
particulares, el documento nacional de identidad electronico se regird por su
normativa especifica.

2. El Ministerio de Ciencia y Tecnologia podra dirigirse al Ministerio del Interior
para que por parte de éste se adopten las medidas necesarias para asegurar el
cumplimiento de las obligaciones que le incumban como prestador de servicios de
certificacion en relacién con el documento nacional de identidad electronico.

DISPOSICION ADICIONAL SEPTIMA. Emision de facturas por via
electrdnica.
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Lo dispuesto en esta Ley se entiende sin perjuicio de las exigencias derivadas de
las normas tributarias en materia de emision de facturas por via electronica.

DISPOSICION ADICIONAL OCTAVA. Modificaciones de la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacién y de comercio
electronico.

Uno. Adicién de un nuevo apartado 3 al articulo 10 de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacion y de comercio electrénico.

Se afiade un apartado 3 con el siguiente texto:

3. Cuando se haya atribuido un rango de numeracion telefonica a servicios de
tarificacion adicional en el que se permita el acceso a servicios de la sociedad de
la informacion y se requiera su utilizacion por parte del prestador de servicios,
esta utilizacion y la descarga de programas informaticos que efectlien funciones
de marcacién, deberdn realizarse con el consentimiento previo, informado y
expreso del usuario.

A tal efecto, el prestador del servicio debera proporcionar al menos la siguiente
informacién:

a. Las caracteristicas del servicio que se va a proporcionar.

b. Las funciones que efectuardn los programas informaticos que se
descarguen, incluyendo el nimero telefénico que se marcara.

c. EIl procedimiento para dar fin a la conexion de tarificacion adicional,
incluyendo una explicacion del momento concreto en que se producira
dicho fin, y

d. EIl procedimiento necesario para restablecer el nimero de conexion previo
a la conexion de tarificacion adicional.

La informacion anterior debera estar disponible de manera claramente visible e
identificable.

Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido en la
normativa de telecomunicaciones, en especial, en relacion con los requisitos
aplicables para el acceso por parte de los usuarios a los rangos de numeracion
telefonica, en su caso, atribuidos a los servicios de tarificacion adicional.

Dos. Los apartados 2, 3y 4 del articulo 38 de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electronico se redactan
en los siguientes términos:

2. Son infracciones muy graves:
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El incumplimiento de las ordenes dictadas en virtud del articulo 8 en
aquellos supuestos en que hayan sido dictadas por un Organo
administrativo.

El incumplimiento de la obligacion de suspender la transmision, el
alojamiento de datos, el acceso a la red o la prestacion de cualquier otro
servicio equivalente de intermediacion, cuando un érgano administrativo
competente lo ordene, en virtud de lo dispuesto en el articulo 11.

El incumplimiento significativo de la obligacion de retener los datos de
trafico generados por las comunicaciones establecidas durante la
prestacion de un servicio de la sociedad de la informacion, prevista en el
articulo 12.

La utilizacion de los datos retenidos, en cumplimiento del articulo 12, para
fines distintos de los sefialados en él.

3. Son infracciones graves:

a.

El incumplimiento de la obligacion de retener los datos de trafico
generados por las comunicaciones establecidas durante la prestacion de un
servicio de la sociedad de la informacion, prevista en el articulo 12, salvo
que deba ser considerado como infraccion muy grave.

El incumplimiento significativo de lo establecido en los parrafos a y f del
articulo 10.1.

El envio masivo de comunicaciones comerciales por correo electrénico u
otro medio de comunicacion electronica equivalente o el envio, en el plazo
de un afio, de mas de tres comunicaciones comerciales por los medios
aludidos a un mismo destinatario, cuando en dichos envios no se cumplan
los requisitos establecidos en el articulo 21.

El incumplimiento significativo de la obligacion del prestador de servicios
establecida en el apartado 1 del articulo 22, en relacion con los
procedimientos para revocar el consentimiento prestado por los
destinatarios.

No poner a disposicion del destinatario del servicio las condiciones
generales a que, en su caso, se sujete el contrato, en la forma prevista en el
articulo 27.

El incumplimiento habitual de la obligacion de confirmar la recepcion de
una aceptacion, cuando no se haya pactado su exclusion o el contrato se
haya celebrado con un consumidor.

La resistencia, excusa 0 negativa a la actuacion inspectora de los érganos
facultados para llevarla a cabo con arreglo a esta Ley.
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El incumplimiento significativo de lo establecido en el apartado 3 del
articulo 10.

El incumplimiento significativo de las obligaciones de informacién o de
establecimiento de un procedimiento de rechazo del tratamiento de datos,
establecidas en el apartado 2 del articulo 22.

4. Son infracciones leves:

a.

La falta de comunicacion al registro publico en que estén inscritos, de
acuerdo con lo establecido en el articulo 9, del nombre o nombres de
dominio o direcciones de Internet que empleen para la prestacion de
servicios de la sociedad de la informacion.

No informar en la forma prescrita por el articulo 10.1 sobre los aspectos
sefialados en los parrafos b, c, d, e y g del mismo, o en los parrafos a y f
cuando no constituya infraccion grave.

El incumplimiento de lo previsto en el articulo 20 para las comunicaciones
comerciales, ofertas promocionales y concursos.

El envio de comunicaciones comerciales por correo electrénico u otro
medio de comunicacion electrénica equivalente cuando en dichos envios
no se cumplan los requisitos establecidos en el articulo 21 y no constituya
infraccidn grave.

No facilitar la informacién a que se refiere el articulo 27.1, cuando las
partes no hayan pactado su exclusion o el destinatario sea un consumidor.

El incumplimiento de la obligacién de confirmar la recepcion de una
peticidn en los términos establecidos en el articulo 28, cuando no se haya
pactado su exclusion o el contrato se haya celebrado con un consumidor,
salvo que constituya infraccion grave.

El incumplimiento de las obligaciones de informacion o de
establecimiento de un procedimiento de rechazo del tratamiento de datos,
establecidas en el apartado 2 del articulo 22, cuando no constituya una
infraccion grave.

El incumplimiento de la obligacién del prestador de servicios establecida
en el apartado 1 del articulo 22, en relacién con los procedimientos para
revocar el consentimiento prestado por los destinatarios cuando no
constituya infraccion grave.

El incumplimiento de lo establecido en el apartado 3 del articulo 10,
cuando no constituya infraccion grave. Tres. Modificacion del articulo 43,
apartado 1, sequndo péarrafo de la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacién y de comercio electrénico.
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El segundo parrafo del apartado 1 del articulo 43 queda redactado como sigue:

No obstante lo anterior, la imposicion de sanciones por incumplimiento de las
resoluciones dictadas por los 6rganos competentes en funciéon de la materia o
entidad de que se trate a que se refieren los parrafos a y b del articulo 38.2 de esta
Ley corresponderd al 6rgano que dictd la resolucion incumplida. Igualmente,
correspondera a la Agencia de Proteccion de Datos la imposicion de sanciones por
la comisién de las infracciones tipificadas en los articulos 38.3 ¢, deiy 38.4d, ¢
y hde esta Ley.

Cuatro. Modificacioén del articulo 43, apartado 2 de la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacidn y de comercio electronico.

El apartado 2 del articulo 43 queda redactado como sigue:

2. La potestad sancionadora regulada en esta ley se ejercerd de conformidad con
lo establecido al respecto en la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, y en sus normas de desarrollo. No obstante, el plazo maximo de duracion
del procedimiento simplificado sera de tres meses.

DISPOSICION ADICIONAL NOVENA. Garantia de accesibilidad para las
personas con discapacidad y de la tercera edad.

Los servicios, procesos, procedimientos y dispositivos de firma electrénica
deberan ser plenamente accesibles a las personas con discapacidad y de la tercera
edad, las cuales no podran ser en ningun caso discriminadas en el ejercicio de los
derechos y facultades reconocidos en esta Ley por causas basadas en razones de
discapacidad o edad avanzada.

DISPOSICION ADICIONAL DECIMA. Modificacion de la Ley de
Enjuiciamiento Civil.

Se afiade un apartado tres al articulo 326 de la Ley de Enjuiciamiento Civil con el
siguiente tenor:

Cuando la parte a quien interese la eficacia de un documento electrénico lo pida o
se impugne su autenticidad, se procedera con arreglo a lo establecido en el
articulo 3 de la Ley de Firma Electrdnica.

DISPOSICION ADICIONAL UNDECIMA. Resolucién de conflictos. &

Los usuarios y prestadores de servicios de certificacion podran someter los
conflictos que se susciten en sus relaciones al arbitraje.Cuando el usuario tenga la
condicion de consumidor o usuario, en los terminos establecidos por la legislacion
de proteccion de los consumidores, el prestador y el usuario podran someter sus
conflictos al arbitraje de consumo, mediante la adhesion de aquéllos al Sistema
Arbitral de Consumo competente.
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DISPOSICION TRANSITORIA PRIMERA. Validez de los certificados
electrénicos expedidos previamente a la entrada en vigor de esta Ley.

Los certificados electrénicos que hayan sido expedidos por prestadores de
servicios de certificacion en el marco del Real Decreto-ley 14/1999, de 17 de
septiembre, sobre firma electrénica, mantendran su validez.

DISPOSICION TRANSITORIA SEGUNDA. Prestadores de servicios de
certificacion establecidos en Espafia antes de la entrada en vigor de esta Ley.

Los prestadores de servicios de certificacion establecidos en Espafa antes de la
entrada en vigor de esta Ley deberdn comunicar al Ministerio de Ciencia y
Tecnologia su actividad y las caracteristicas de los servicios que presten en el
plazo de un mes desde la referida entrada en vigor. Esta informacion sera objeto
de publicacion en la direccion de internet del citado ministerio con la finalidad de
otorgarle la méaxima difusion y conocimiento.

DISPOSICION DEROGATORIA UNICA. Derogacion normativa.

Queda derogado el Real Decreto-ley 14/1999, de 17 de septiembre, sobre firma
electronica y cuantas disposiciones de igual o inferior rango se opongan a lo
dispuesto en esta Ley.

DISPOSICION FINAL PRIMERA. Fundamento constitucional.

Esta Ley se dicta al amparo del articulo 149.1.8, 18, 21 y 29 de la Constitucion.

DISPOSICION FINAL SEGUNDA. Desarrollo reglamentario.

1. El Gobierno adaptara la regulacion reglamentaria del documento nacional de
identidad a las previsiones de esta Ley.

2. Asi mismo, se habilita al Gobierno para dictar las demas disposiciones
reglamentarias que sean precisas para el desarrollo y aplicacion de esta Ley.

DISPOSICION FINAL TERCERA. Entrada en vigor.

La presente Ley entrard en vigor a los tres meses de su publicacién en el Boletin
Oficial del Estado.

Por tanto, Mando a todos los espafioles, particulares y autoridades, que guarden y
hagan guardar esta Ley.

Madrid, 19 de diciembre de 2003.
- Juan Carlos R. -

El Presidente del Gobierno,
José Maria Aznar Lopez
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CONSIDERANDOS

l.- Las nuevas tecnologias de informacion y comunicaciones estan
revolucionando profundamente la forma como las personas e instituciones
se relacionan, incidiendo progresivamente en la vida cotidiana de cada
uno y transformando ésta a pasos acelerados, abriendo nuevas
alternativas de acceso a la informacién, la cultura, el comercio y la
entretencion, y marcando estandares mas exigentes, cualitativamente y
cuantitativamente, en cada uno de estos campos. Dicho fenbmeno es una
tendencia mundial.

Il.- Nuestra sociedad estd siendo objeto de estas transformaciones
tecnoldgicas y avances informaticos, a través de lo que conocemos como
Internet; que es un vehiculo de transmision e intercambio de todo tipo de
informacion. Por su mismo caracter de red abierta accesible desde
cualquier lugar del mundo y la inmediatez de las comunicaciones que
permite, Internet se ha convertido en un foro mundial de interrelacion
social, cultural y economica. Es decir, en una herramienta util para el
ejercicio de multiples actividades financieras, administrativas, y educativas
solo a modo de ejemplo. Internet es una plataforma ideal para las
transacciones comerciales. Esto conlleva a la apertura de nuevas
oportunidades para el desarrollo econémico, asi como la creacién de
nuevas fuentes de empleo, de la cual pueden beneficiarse las empresas
para comercializar sus productos o servicios mas eficientemente tanto en
el mercado local como en otros mercados.

[ll.- La incertidumbre por la falta de regularizacién en dicha materia,
obstaculiza el desarrollo de nuevos productos y servicios, disuade la
inversién, debido a que las normas actuales fueron disefiadas al efecto de
una regulacion nacional, realizada en la generalidad de casos entre
personas presentes en un lugar geografico establecido, en tanto que el
Internet y otros medios de comunicacién, han trascendido las fronteras
geograficas de los paises, sus propias normativas domésticas e
internacionales, de ahi que se haga necesario su regulacién, adecuandola
a las caracteristicas propias y no dejarlo al desarrollo de cuestiones
técnicas. Con dicha regularizacion se busca dinamizar, modernizar y
adaptar nuestra normativa a los mercados internacionales cada vez mas
globalizados.
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IV.- La incorporaciéon de la sociedad salvadorefia a esta nueva cultura
informatica necesita de un soporte juridico que despeje todas las
inquietudes que plantea la realizacion de actividades a través de la red de
Internet, asi como el uso de medios innovadores que buscan dar
celeridad a distinto tipo de transacciones, que le permitiran a las
diferentes organizaciones de nuestro pais, aumentar su productividad,
competitividad y al mismo tiempo reducir sus tiempos y costos.

V.- Es indispensable una ley general que facilite el desarrollo del
comercio electronico, que brinde la confianza necesaria a todos los
actores participantes de esta nueva economia, sin merma alguna de las
garantias de los usuarios. La importancia de las nuevas tecnologias debe
hacer que su introduccién en la sociedad Salvadorefia se lleve a cabo
dinamizando el tejido empresarial y al, mismo tiempo, protegiendo
suficientemente los derechos de los usuarios, estableciéndose, a tal
efecto, las oportunas garantias. De conformidad con el articulo 101 de
nuestra Constitucion es deber del Estado promover el desarrollo
econdémico intimamente ligado al desarrollo tecnologico en aras del
beneficio social.

Seccion |
PARTE GENERAL
Disposiciones Generales

Art. 1 Objeto de la Ley

La presente ley tiene por objeto regular la utilizacion de mensajes de
datos y comunicaciones electrénicas, cualquiera sea la forma utilizada, en
el contexto de actividades comerciales en el ambito nacional e
internacional, de manera tal que ellas puedan ser acreditados
validamente, mediante procedimientos de seguridad electrénicos
existentes que permitan dar integridad, seguridad, autoria y autenticidad
de los mismos.

Art. 2 Ambito de Aplicacién

La presente Ley sera aplicable a todo tipo de comunicacion o informacion
transmitida en forma de mensaje de datos, salvo los siguientes casos y
materias:

Derecho sucesoral
Derecho de familia
Aquellos actos juridicos o contratos para los cuales otras leyes exijan
expresamente que, se realicen en escritura publica o requieran de la

concurrencia personal de al menos una de las partes en dichos actos o
contratos.
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Aquellas advertencias escritas que por disposicion legal deban ir
necesariamente impresas en cierto tipo de productos en razon del riesgo
que implica su comercializacion, uso o consumo. Obligaciones contraidas
por el estado de ElI Salvador en virtud de convenios o tratados
internacionales.

Art. 3 Definiciones
Para efectos de esta ley y su aplicacion los siguientes términos se
entenderan asi:

Agente electronico

Programa computacional, o cualquier otro medio electrénico utilizado
independiente y automaticamente para que inicie una accién o responda a
mensajes de datos o instrucciones, sin la revisidbn o accién previa de la
persona que tiene el control sobre el actuar de dicho agente.

Certificado Electronico

Es la certificacion electronica que vincula unos datos de verificacion de
firma a un iniciador y confirma su identidad vinculandola con su firma
digital

Clave Publica
Es aquella que se utiliza para verificar una firma digital, en un sistema
criptografico asimétrico seguro.

Clave privada
Es aquella que se utiliza para firmar digitalmente, mediante un dispositivo
de creacion de firma digital, en un sistema criptogréafico asimétrico seguro.

Comercio Electronico
Toda transaccién comercial o financiera, contractual o no, que se efectle
a través del intercambio de mensajes de datos o medios similares.

Contratos Informéticos:

Todo contrato celebrado sin la presencia fisica simultanea de las partes,
prestando estas su consentimiento en origen y en destino por medio de
equipos electrénicos de tratamiento y almacenaje de datos, conectados
por medio de cable, radio, medios Opticos o cualquier otro medio
electromagnético.

Consumidor

Se entendera por consumidor toda persona natural que en las
comunicaciones electrénicas contempladas en esta Ley actia con
propésito que no sea el de su actividad profesional.
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Comunicacion
Cualquier mensaje de datos conteniendo informacion.

Criptografia

Es la codificacion de o cifrado de mensajes de datos, cambiandolos de
una forma legible a una ilegible y que mediante el uso de algoritmos
matematicos o sefiales autorizadas puede ser devuelto a su forma original
y legible.

Destinatario

Se entendera por destinatario de un mensaje de datos la persona
designada por el iniciador para recibir el mensaje, siempre y cuando no
esté actuando a titulo de intermediario con respecto a él.

Documento Electronico

Documento en formato electronico con informacién electronica o digital
gue se almacena, envia, comunica, recibe, archive o genere por cualquier
medio electronico.

Electronico

Para efecto de la presente Ley se entenderd como electronico todo medio
que utilice tecnologia eléctrica, digital, magnética, inalambrica, alambrica,
Optica, electromagnética o alguna otra similar, conocida o por conocerse.

Entidad Reguladora
Aquella entidad publica que por ley se encarga de supervisar las
actividades de las entidades de certificacion.

Entidad de Certificacion

Es aquella persona que, autorizada conforme a la ley, esta facultada para
emitir certificados vinculados con las firmas digitales de las personas con
el objeto de dar certeza sobre la identidad de una persona, ofrecer o
facilitar los servicios de registro y estampado cronolégico de la
transmision y recepcion de mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones basadas en las firmas digitales,
debera disponer de las herramientas fisicas y légicas necesarias acordes
al tipo de servicio a prestar.

Firma Digital

Cualquier medio, método, simbolo o proceso electronico que es adherido
0 se asocia logicamente con un mensaje de datos por la persona que ha
aceptado el contenido de dicho mensaje y que permite determinar que
dicho mensaje es auténtico, proviene inalterado de dicha persona y
sustituyendo a su firma manuscrita impide al signatario desconocer la
autoria del mensaje de datos en forma posterior.
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Informacion
Datos, textos, imagenes, sonidos, cédigos, programas computacionales,
software, bases de datos, voz o similares.

Iniciador de un mensaje de datos

Se entendera por iniciador de un mensaje de datos, toda persona que, a
tenor del mensaje, haya actuado por su voluntad o en cuyo nombre se
haya actuado para enviar o generar ese mensaje antes de ser archivado
si éste es el caso, pero que no haya actuado a titulo de intermediario con
respecto a él.

Intercambio Electronico de Datos

La transmision electronica de datos de una computadora a otra, estando
estructurada la informacién conforme alguna norma técnica convenida al
efecto, entre las partes

Intermediario

Con relacién a un determinado mensaje de datos, se entenderd como
intermediario a toda persona que, actuando por cuenta de otra, envie,
reciba o archive dicho mensaje o preste algun otro servicio con respecto a
él.

Mensaje de Datos

Toda informaciébn generada, enviada, recibida, almacenada o
comunicada, intercambiada por métodos o medios de comunicacion
electrénicos, Opticos o cualquier otra tecnologia conocida o por
conocerse; como pudiesen ser, entre otros, el intercambio electrénico de
datos, los sitios de Internet, el correo electronico, el telegrama, el fax, o el
telefax.

Persona

Para efecto de la presente Ley se entendera como persona, toda persona
natural o juridica, entidades publicas o cualquier otro sujeto de derechos y
obligaciones conforme a las leyes.

Prestador de Servicios de Residencia
Es la empresa que realiza el negocio de albergar, servir y mantener
archivos de datos para uno o mas sitios de Internet.

Proveedor

Persona que suministra un servicio a titulo oneroso, a distancia por via
electronica y a peticion individual del destinatario de la sociedad de
informacion ya sea de comercio electronico u otro medio. Proceso,
método o medio empleado con el propdésito de verificar que una firma
electréonica, documento 0 mensaje de datos proviene de una persona
especifica o para detectar cambios o0 errores en un documento
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electronico, incluyendo cualquier procedimiento que requiera del uso de
algoritmos u otros codigos, palabras o numeros de identificaciéon o de
clave, encriptacion o cualquier otro procedimiento de verificacion de
identidad y contenido.

Sistema criptografico asimétrico seguro

Es un método criptografico que utiliza un par de claves compuesto por
una clave privada utilizada para firmar digitalmente y su correspondiente
clave publica utilizada para verificar esa firma digital, de forma tal que, con
las longitudes de claves utilizadas, sea computacionalmente no factible
tanto obtener o inferir la clave privada a partir de la correspondiente clave
publica como desencriptar aquello que ha sido encriptado con una clave
privada sin la utilizacién de la correspondiente clave publica.

Sistema de Informacion
Cualquier medio tecnoldgico utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

Transaccion automatizada

Significa una accién o serie de acciones ocurridas entre dos 0o mas
personas relacionadas con la realizacion de negocios, comercio o asuntos
gubernamentales conducida o realizada electrénicamente, en todo o en
parte, en la cual los actos de al menos una de las partes no son revisados
por individuo alguno en el tiempo de formacion o ejecucion de un contrato.

Art. 4 Interpretacion
En la interpretacion y aplicacion de la presente ley habran de tenerse en
cuenta los siguientes principios:

= Otorgarle facilidad y validez a las transacciones por medio de
mensajes de datos,

=% promover la confianza del publico en la validez, integridad y
confiabilidad de los mensajes de datos, eliminando barreras
resultantes de la no-certeza sobre requerimientos de escritura y
firma promoviendo el desarrollo de la infraestructura necesaria para
implementar un seguro comercio electrénico.

su caracter internacional,

la necesidad de promover la uniformidad de su aplicacion,

la observancia de la buena fe de las partes,

+ & ¥+ #

la libre contratacion,
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=% su concordancia y consistencia con las practicas comunes y
razonables en esta area,

=+ la predominancia de los aspectos técnicos y las nuevas
tecnologias,

= 0tros principios que aseguren la agilidad, certeza y legalidad de las
comunicaciones que sean objeto de la presente ley, y

+ la desmaterializacion del soporte papel.

= Facilitar el archivo electrénico con autoridades locales y agencias
gubernamentales.

Promoviendo un eficiente sistema de servicios gubernamentales. Las
cuestiones relativas a materias que se rijan por la presente ley y que no
estén expresamente resueltas en ella, se regiran por los principios
generales en los cuales esta ley se inspira.

Art. 5 Autonomia de las Partes

Esta ley contiene los derechos y obligaciones minimas entre las partes
que generan, envian, reciben, archivan o procesan de alguna otra forma
mensajes de datos. La presente ley habilita el empleo de la firma digital
dentro del principio de libertad de contratacion.

Las partes tendran la libertad en sus relaciones de aumentar el nimero o
el alcance de sus derechos y obligaciones no asi limitar o eliminar los ya
existentes. Una persona que ha acordado utilizar mensajes de datos para
sus comunicaciones o transacciones, podra establecer que tipos de
mensajes de datos esta dispuesto a utilizar y aceptar.

Cuando una de las partes acuerde utilizar mensajes de datos para realizar
una transaccion, puede oponerse a realizar futuras transacciones por
esos medios. Este derecho es irrenunciable. La parte que se opone a
realizar futuras transacciones por estos medios debe dar aviso a las
partes que pudiesen ser afectadas y sujeto a cualquier acuerdo entre
ellas. Este aviso deberd comunicarse por cualquier medio de
comunicacién con acuse de recibo.

Art. 6 Jurisdiccion y Ley Aplicable

Las partes podran fijar liboremente y de mutuo acuerdo los términos y
condiciones de las clausulas del contrato informatico; el acuerdo debe ser
expreso, en caso de controversias se someteran a la jurisdiccion
estipulada en el contrato, a lo establecido en las leyes de El Salvador o a
las normas de arbitraje y mediacion si las hubiere. La seleccion de un
foro, no implica la seleccion de la ley aplicable.
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Los mensajes de datos se regiran por la ley que las partes seleccionen
para ello. El acuerdo de las partes sobre esta seleccion debera ser
expreso; en caso de controversias se someteran a la ley estipulada en el
contrato, a lo establecido en las leyes de El Salvador o a las normas de
arbitraje y mediacion si las hubiere.

Art. 7 Incorporacion por Remision

Salvo acuerdo en contrario entre las partes, cuando en un mensaje de
datos se haga remision total o parcial a directrices, normas, estandares,
acuerdos, clausulas, condiciones o términos facilmente accesibles con la
intencion de incorporarlos como parte del contenido o hacerlos
vinculantes juridicamente, se presume que es0os términos estan
incorporados por remision a dicho mensaje de datos. Entre las partes y
conforme a la ley, esos términos seran juridicamente validos como si
hubieran sido incorporados en su totalidad en el mensaje de datos.

No se negaran efectos juridicos, validez ni fuerza obligatoria a la
informacion por la sola razén de que no esté contenida en el mensaje de
datos o en una firma digital que se supone ha de dar lugar a este efecto
juridico, siempre que figure en el mensaje de datos en forma de remision.

SECCION 1l -DE LA APLICACION E INTEGRACION DE LAS REGLAS
CONCERNIENTES A LOS MENSAJES DE DATOS CON OTRAS
NORMAS Y/O REQUISITOS LEGALES DEVALIDEZ DE ACTOS O
DOCUMENTOS

Art. 8 Reconocimiento y Consecuencias Juridicas de las
Comunicaciones o los Mensajes de Datos

Un mensaje de datos tendra efecto, validez y fuerza obligatoria como
cualquier otro acto, comunicacion o contrato en soporte material.

No se negaran efectos juridicos, validez o fuerza obligatoria a los actos,
comunicaciones o contratos por la sola razén de que parte de su acuerdo
estuviese en forma de mensaje de datos.

Los documentos que resulten de la transmision a distancia via lineas
teleféonicas o similares que emanen de un facsimil receptor tendran
legalmente el mismo valor de documento privado que el original enviado
desde el fax transmisor, siempre que el original haya sido firmado por el
remitente y éste no impugne su firma posteriormente.

Art. 9 Escrito
Cuando alguna disposicién legal requiera que una informacion deba
constar por escrito y estar soportada materialmente, o bien establezca la
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existencia de consecuencias juridicas por falta de elaboracion en soporte
material, se entenderd que un mensaje de datos cumple con el requisito
de escrituracion si la informacién contenida en el mismo es legible, si esta
disponible para ser usada o presentada en cualquier momento, y Si existe
una razonable seguridad que la informacion de que da cuenta o que
contiene se ha mantenido integra desde el momento en que fue
generada, salvo los necesarios cambios que sean consecuencia del
archivo, de la recuperacion y del envio o comunicacion del documento.

No se considerara que un mensaje de datos cumple con los requisitos del
parrafo anterior, si el iniciador o su sistema electrénico de envio no
permite que el destinatario imprima o guarde dicho mensaje o dicho
mensaje no pueda ser recuperado posteriormente por algin medio
técnico.

Lo dispuesto en el presente articulo no seré aplicable a la informacion que
por su naturaleza deba constar en una forma distinta, exigida por la ley ni
respecto de las exclusiones previstas en él articulo 2 de la presente ley.

Art. 10 Original e Integridad de los mensajes de datos

Cuando la ley requiera que la informacién sea conservada y presentada
en su forma original, ese requisito quedara satisfecho con un mensaje de
datos, si:

e Existe alguna garantia confiable de que la informacién generada o
comunicada con un mensaje de datos por medios electronicos,
Opticos o de cualquier otra tecnologia.

¢ Se ha mantenido integra e inalterada a partir del momento en que
se gener6 por primera vez en su forma definitiva, al margen de los
cambios en forma de endoso o cambio normal de la comunicacion,
archivo o presentaciobn y permanece accesible para su ulterior
consulta.

e De requerirse que la informacion sea presentada, si ésta puede ser
mostrada a la persona a quien se deba presentar.

Este articulo se aplicard tanto si el requisito establecido en cualquier
norma constituye una obligacion, como si las normas simplemente prevén
consecuencias en el caso de que la informacién no sea presentada o
conservada en su forma original.

Se considerara que la informacion consignada en un mensaje de datos es
integra, si ésta ha permanecido completa e inalterada, salvo algin cambio
gue sea inherente al proceso de comunicacién, archivo o presentacion
gue no altere la informacion original contenida en el mensaje. El grado de
confiabilidad requerido, sera determinado a la luz de los fines para los que
se genero la informacién y de todas las circunstancias relevantes al caso.
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Art. 11 Firma de Documentos

Cuando la ley exija la existencia de una firma manuscrita en un
documento en soporte material, se entender4d satisfecho dicho
requerimiento en relacion con un mensaje de datos, si:

Se ha utilizado un método que permita identificar al iniciador ese mensaje
de datos e indicar que el contenido es de su conocimiento y
consecuentemente de su aprobacion.

Que el método sea tanto confiable como apropiado para el propdésito para
el cual el mensaje fue generado o comunicado.

El mensaje de datos ha sido firmado con una firma digital de acuerdo a los
requisitos dispuestos en la presente ley.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido
en cualquier norma constituye una obligacion, como si las normas
simplemente prevén consecuencias en el caso de que no exista una firma.

Art.12 Admisibilidad y Fuerza Probatoria de los Mensajes de Datos
Los mensajes de datos seran admisibles como medio de prueba y su
fuerza probatoria es la otorgada en las disposiciones de la presente Ley.

No se dara aplicaciéon a disposicidon legal alguna que sea obstaculo para
la admision como medio de prueba de un mensaje de datos.

Art. 13 Criterio para Valorar los Mensajes de Datos

Para la valoracion de la fuerza probatoria de los mensajes de datos a que
se refiere esta ley, se tendran en cuenta las reglas de la sana critica. Por
consiguiente habran de tenerse en cuenta:

e La confiabilidad en la forma en la que se haya generado, archivado
o comunicado el mensaje de datos,
e la confiabilidad en la forma en que se haya conservado la
integridad de la informacion,
¢ La forma de identificacion fehaciente con la cual se identifique al
iniciador,
¢ la utilizacion de procedimientos de seguridad vy,
e Cualquier otro factor pertinente.
Para la valoracion de las pruebas, el juez, arbitro o mediador competente
gue juzgue el caso debera designar los peritos que considere necesarios
para el analisis, debido conocimiento técnico e interpretacion de las
pruebas presentadas.
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Art. 14 Conservacion y Archivo de los Mensajes de Datos y
Documentos

Cuando cualquier ley requiera que documentos, registros o informacion
sea conservada o archivada, ese requisito quedara satisfecho mediante la
conservacion de mensajes de datos que contengan dichos documentos,
registros o informaciéon en cualquier medio electrénico, siempre que se
cumplan las condiciones siguientes:

e Que el mensaje de datos sea accesible para su posterior consulta

¢ Que el mensaje de datos sea conservado en el formato en que se
haya generado, enviado o recibido o en algun formato que permita
demostrar que garantice la integridad del mensaje de datos
originalmente enviado;

¢ Que se conserve, de haber alguna, toda la informacion que permita
determinar el origen, el destino del mensaje, la fecha y la hora en
gue fue enviado o recibido el mensaje o producido el documento.

No estara sujeta a la obligacion de conservacion, los documentos,
registros o informacion si los mismos tienen por Unica finalidad facilitar el
envio o recepcidon de los mensajes de datos. Los libros y documentos de
los comerciantes podran ser conservados en cualquier medio electronico
gue garantice su reproduccién exacta, inalterabilidad y conservacion
permanente durante el plazo que la ley requiera.

Toda persona podra recurrir a los servicios de un tercero para observar o
verificar la conservacion de sus mensajes de datos, siempre que se
cumplan los requisitos enunciados en esta ley.

Cualquier instituciobn gubernamental tendrd la posibilidad de
especificar requerimientos adicionales para la retencién de mensajes
de datos que sean de su competencia.

SECCION Ill - COMUNICACION DE LOS MENSAJES DE DATOS

Art. 15 Reconocimiento de los Mensajes de Datos entre las partes

En las relaciones entre el iniciador y el destinatario de un mensaje de
datos, no se negaran efectos juridicos, validez o fuerza obligatoria a una
manifestacion de voluntad u otra declaracién por la sola razon de haberse
hecho en forma de mensaje de datos.

Las normas contenidas en la presente ley seran aplicables a las personas
gue han acordado expresa o implicitamente, utilizar mensajes de datos
para comunicarse. Cuando no sea expreso, el acuerdo de las partes
respecto del reconocimiento de los mensajes, se determinara por el
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contexto, las circunstancias y de acuerdo a los principios contenidos en
elArt. 4 de la presente ley.

Art. 16 Atribucion de un Mensaje de Datos
Se entenderd que un mensaje de datos proviene del iniciador, cuando
éste ha sido enviado por:

El propio iniciador.

Por alguna persona facultada para actuar en nombre del iniciador
respecto de ese mensaje.

Por mandatario o representante legal con suficiente representacion para
ello.

Por un sistema de informacion programado por el iniciador o en su
nombre para que opere automaticamente.

Art. 17 Presuncién del Origen de un Mensaje de Datos
A) Se presume que un mensaje datos ha sido enviado por el iniciador,
cuando:

El iniciador haya aplicado en forma adecuada el procedimiento acordado
previamente con el destinatario, para establecer que el mensaje de datos
provenia efectivamente de éste, o el mensaje de datos que reciba el
destinatario resulte de los actos de una persona cuya relacion con el
iniciador, o con algun mandatario suyo, le haya dado acceso a algun
método utilizado por el iniciador para identificar un mensaje de datos
como propio.

B) La presuncion contenida en este articulo no operara:

e A partir del momento en que el destinatario haya sido informado
por el iniciador que el mensaje de datos no proviene del iniciador y
haya dispuesto de un plazo razonable para actuar en
consecuencia; o

e en el caso del numeral dos del literal A, desde el momento en que
el destinatario sepa, o debiera saber de haber actuado con la
debida diligencia o de haber aplicado algin método convenido, que
el mensaje de datos no provenia del iniciador.
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Art. 18 Concordancia del Mensaje de Datos Enviado con el Mensaje
de Datos Recibido

Siempre que un mensaje de datos provenga del iniciador o que se
entienda que proviene de él, o siempre que el destinatario tenga derecho
a actuar con arreglo a este supuesto, en las relaciones entre el iniciador y
destinatario, éste ultimo tendrd derecho a considerar que el mensaje de
datos recibido corresponde al que queria enviar el iniciador, y podra
proceder en consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido,
de haber actuado con la debida diligencia o de haber aplicado algun
meétodo convenido, que la transmision habria dado lugar a un error
en el mensaje de datos recibido.

Art. 19 Mensajes de Datos Duplicados

Se presume que cada mensaje de datos recibido es un mensaje de datos
separado y el destinatario tendra derecho a considerarlo como tal y a
actuar en consecuencia, salvo en la medida en que duplique otro mensaje
de datos, y que el destinatario sepa, o debiera saber, de haber actuado
con la debida diligencia o de haber aplicado algin método convenido, que
el nuevo mensaje de datos era un duplicado.

Art. 20 Acuse de Recibo

Si al enviar o antes de enviar un mensaje de datos, el iniciador
unilateralmente solicita o acuerda con el destinatario que se acuse recibo
del mensaje de datos, pero no se ha acordado entre éstos una forma o
método determinado para efectuarlo, se podra acusar recibo mediante:

e Toda comunicacion del destinatario, sea por medio de agente
electrénico o no, o

e Todo acto del destinatario que baste para indicar al iniciador que se
ha recibido el mensaje de datos.

Tratandose de la comunicacion de mensajes de datos que requieran de
un acuse de recibo para surtir efectos entre el iniciador y el destinatario,
bien sea por disposicion legal o por asi requerirlo el iniciador, se
considerara que el mensaje de datos ha sido enviado y recibido, cuando
se haya recibido el acuse respectivo. Se presumira que se ha recibido el
mensaje de datos cuando el iniciador reciba el acuse correspondiente,
salvo prueba en contrario.

Cuando en el acuse de recibo se indique que el mensaje de datos
recibido cumple con los requisitos técnicos convenidos o enunciados en
alguna norma técnica aplicable, se entendera que ello es asi, salvo
prueba en contrario.
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Art. 21 Presuncién de Recepcién de un Mensaje de Datos

Cuando el iniciador reciba el acuse de recibo del destinatario, se
presumird que éste harecibido el mensaje de datos.

Esta presuncion no implicara que el mensaje de datos corresponda
al mensaje recibido, salvo prueba en contrario.

Art. 22 Plazo para Acusar Recibo

Tratdndose de la comunicacién de mensajes de datos que requieran
de un acuse de recibo para surtir efectos entre el iniciador y el
destinatario, si el iniciador no ha recibido acuse de recibo en el plazo
fijado o convenido o no se ha fijado o convenido ningun plazo, en un
plazo razonable el iniciador:

Podra dar aviso al destinatario de que no ha recibido acuse de recibo
y fijar un plazo razonable para su recepcion; y

De no recibirse acuse dentro del plazo fijado conforme al literal a) de este
articulo, el iniciador podra, previo aviso de ello al destinatario, considerar
gue el mensaje de datos no ha sido enviado o ejercer cualquier otro
derecho que pueda tener.

Art. 23 Efectos Juridicos del Acuse de Recibo

Los tres articulos anteriores uUnicamente rigen los efectos
relacionados con el acuse de recibo de un mensaje de datos. Las
consecuencias juridicas del contenido de un mensaje de datos se
regirdn conforme al articulo 8.

La confirmacion de la recepcion de un mensaje, indicando que este
ha cumplido con los requisitos técnicamente reconocidos o
acordados, no implicara presuncion de aceptacion de su contenido.

Art. 24 Tiempo de Envio de un Mensaje de Datos

De no convenir otra cosa entre el iniciador y el destinatario, el
mensaje de datos se tendra por expedido cuando ingrese en un
sistema de informacidén que no esté bajo el control del iniciador o de
la persona o agente electronico que envio el mensaje de datos en
nombre de éste o del medio programado para el efecto.

Art. 25 Tiempo de Recepcion de un Mensaje de Datos

De no convenirse otra cosa entre el iniciador y el destinatario, el momento
de la recepcion de un mensaje de datos se determinara de la siguiente
manera:
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Si el destinatario ha designado un sistema de informacion para la
recepcion del mensaje de datos, la recepcion tendra lugar:

En el momento en que ingrese el mensaje de datos en el sistema de
informacion designado; o de enviarse el mensaje de datos a un sistema
de informacion del destinatario que no sea el sistema de informacién
designado, en el momento en que el destinatario recupere el mensaje de
datos;

Si el destinatario no ha designado un sistema de informacion, la recepcion
tendra lugar cuando el mensaje de datos ingrese a un sistema de
informacion del destinatario independientemente de que sea recuperado
el mensaje de datos.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de
informacion esté ubicado en lugar distinto de donde se tenga por recibido
el mensaje de datos conforme al articulo siguiente.

Art. 26 Lugar del Envio y Recepcion de un Mensaje de Datos

De no convenirse otra cosa entre el iniciador y el destinatario, el mensaje
de datos se tendra por expedido en el lugar donde el iniciador tenga su
establecimiento y por recibido en el lugar donde el destinatario tenga el
suyo.

Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacion mas estrecha con la
operacion subyacente o, de no haber una operacion subyacente, su
establecimiento principal.

Si el iniciador o el destinatario no tienen establecimiento, se tendra en
cuenta su lugar de residencia habitual.

En caso de existir un certificado de firma digital el mensaje de datos se
tendra por expedido en el domicilio que conste en el certificado de firma
digital del iniciador y por recibido en el que conste en el certificado de
firma digital del destinatario.

Art. 27 Entrega por Medios Electrénicos o Digitales

Tratdndose de la comunicacion, notificacion o entrega de mensajes de
datos u otros documentos, que requieran o estén permitidos que se
entreguen fisicamente a una persona por razén de una disposicion legal,
se permitira que dichos mensajes o documentos se entreguen por medios
electrénicos o digitales siempre que dicha persona haya accedido a
recibirlos en tal forma.
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El efecto y validez legal de la comunicacion, notificacion o entrega
establecida en este articulo sera la misma como si se hubiese hecho
fisicamente o en soporte material.

Sin que la siguiente lista sea taxativa el presente articulo se aplicara a la
entrega por medios electronicos o digitales de programas informéticos,
musica digitalizada, videos digitalizados y cualquier otro medio que por su
naturaleza pueda ser transmitido digital o electronicamente.

Art. 28 Uso de Procedimientos de Seguridad y Errores o Cambios en

un Mensaje de

Datos

Si las partes de una comunicacion de un mensaje de datos han acordado
utilizar cierto procedimiento de seguridad para detectar cambios o errores
y una de las personas ha utilizado dicho procedimiento detectando un
error o cambio en el mensaje y la otra parte no ha seguido el
procedimiento, la persona que siguié el procedimiento tendra derecho, a
hacer valer el mensaje de datos en su forma inalterada o sin errores
contra la parte que no siguié el procedimiento, salvo prueba en contrario
que exima de responsabilidad a la parte que no cumplié el procedimiento.

SECCION IV - DE LOS CONTRATOS, ACTOS Y DECLARACIONES DE
VOLUNTAD

Art. 29 Formacion y Validez de los Contratos, Actos y Declaraciones
de Voluntad

En la formacién de un contrato, de no convenir las partes otra cosa, la
oferta o su aceptacion podran ser expresadas por medio de un mensaje
de datos sin requerir estipulacion previa por escrito para que dichas
acciones produzcan efectos.

No se negara validez o fuerza obligatoria a un contrato por la sola razén
de haberse utilizado en su formaciéon un mensaje de datos.

Todos los contratos celebrados por medio de mensajes de datos estaran
sujetos a los requisitos de existencia y validez de las leyes, las
costumbres y usos nacionales e internacionales, todo en concordancia
con la presente Ley.

Cuando las leyes requieran 0 permitan que un contrato, acto o
declaracion de voluntad se realice por medios escritos, se permitira que
estos se realicen por medio de mensajes de datos, teniendo estos ultimos
la misma validez que los escritos.
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Los efectos, validez y ejecutividad de un contrato, acto o declaracion de
voluntad hechos por medio de mensajes de datos sera la misma que las
realizadas en soporte material.

Art. 30 Condiciones Generales de Contratacion

Cuando en una transaccion electrénica alguna de las partes contrate bajo
condiciones generales de contratacion previamente establecidas, estas
deben estar redactadas con claridad, concrecion y sencillez, cuyo formato
no desaliente su lectura y que se encuentren siempre disponibles a la
hora de contratar; para que la parte quien redacté dichas condiciones
generales pueda oponerlas contra la otra parte, debera siempre haber
alguna aceptaciéon de dichas condiciones por la parte contra quien se
oponen.

Al interpretar dichas condiciones, todas aquellas que se consideren como
ambiguas, oscuras o incomprensibles se interpretardn contra la parte
quien las redacto de acuerdo a las disposiciones de esta ley.

Art. 31 Idioma de los Contratos
Se presume que todas las partes contratantes conocen y comprenden el
idioma en el que realizan los contratos por medios electrénicos.

En caso de existir conflictos entre diferentes versiones del mismo contrato
prevalecerd la versién del contrato en espafiol siempre y cuando este
idioma haya sido uno de los idiomas de contratacion originalmente
acordados.

Art. 32 Agentes Electrénicos

Un contrato podra formarse por el intercambio de mensajes de datos entre
agentes electronicos o entre un agente electronico y una persona, aun Si
la persona no revisa las acciones del agente electrénico o el resultado de
las mismas.

Un contrato electronico hecho por una persona y un agente electrénico de
otra persona no tendra efectos legales y no sera ejecutable:

a) si la persona cometié un error material en el documento y el agente
electrénico no otorgo a la persona la oportunidad de corregir el error o
prevenirlo y la persona notifica a la otra persona sobre el error tan pronto
como sea posible luego de que el individuo toma conocimiento del error
respecto del mensaje de datos.

Art. 33 Contratos de Adhesién
Es aquel cuyas clausulas han sido establecidas unilateralmente por una
de las partes, a través de contratos impresos o electronicos o en



215

formularios sin que la otra parte, para celebrarlo, haya discutido
sustancialmente su contenido.

En este tipo de contrato se estara a lo dispuesto en la Ley de Proteccion
al Consumidor.

Art. 34 Tiempo de validez de la oferta

A criterio del oferente, el mensaje de datos enviado y condicionado a un
acuse de recibo o aceptacion podra tener un tiempo de validez durante el
cual generara obligaciones para las partes.

Art. 35 Nulidad de los contratos
Se consideraran nulos los contratos informaticos cuando estos adolezcan
de alguna causa de nulidad de acuerdo con la legislacién vigente.

SECCION V -DE LAS FIRMAS DIGITALES Y LOS SUSCRIPTORES DE
LAS MISMAS

Art. 36 Reconocimiento y Efectos Juridicos de una Firma Digital

Una firma digital, siempre y cuando reuna los requisitos determinados en
esta Ley, el cuerpo de leyes de El Salvador y cumpla con los reglamentos
que para el efecto se dictaren, tendra el mismo efecto, validez y
efectividad que una firma manuscrita.

Una persona podra utilizar la firma digital para todos aquellos propésitos
para los cuales la ley permite o requiere una firma manuscrita, salvo para
los casos en los cuales la firma manuscrita es obligatoria.

Cuando una firma digital haya sido filada en un mensaje de datos se
presume que el suscriptor de la misma tenia la intencién de acreditar ese
mensaje de datos y de ser vinculado con el contenido del mismo, salvo
prueba en contrario.

Art. 37 Requisitos Esenciales de una Firma Digital
Se reconoceran las firmas digitales que incorporen los siguientes
requisitos:

e Garantizar la confidencialidad del mensaje de datos.

e Ser susceptible de ser verificada la autoria e identidad del emisor.

e Estar bajo el control exclusivo de la persona que la usa.

e Estar ligada a la informacion o mensaje de datos, de tal manera
gue si éstos son cambiados, la firma digital es invalidada.



216

e Ofrecer seguridad suficiente de que no pueda ser falsificada con la
tecnologia existente en cada momento.

e No alterar la integridad del mensaje.

e Estar conforme a la reglamentacion adoptada por el Organo
Ejecutivo.

La firma digital, debidamente certificada por una Entidad de Certificacion
conforme a lo establecido en la Seccion VI de esta ley, se considerara
gue cumple con los requisitos sefialados en este articulo.

Art. 38 Deberes y Responsabilidad de los Suscriptores de Firmas
Digitales
Son deberes de los suscriptores de firmas digitales:

Recibir la firma digital de la entidad de certificacion o generarla utilizando
un método autorizado por esta.

Actuar con la debida diligencia y tomar las medidas de seguridad
necesarias para mantener la firma digital bajo su estricto control y evitar
toda utilizacion no autorizada de su firma.

Suministrar la informacion que requiera la entidad de certificacion.

Solicitar oportunamente la revocacion de los certificados conforme a los
reglamentos que al efecto se dictaren.

Cumplir con las obligaciones derivadas del uso ilegal de su firma, cuando
no haya obrado con la debida diligencia para impedir su utilizacion no
autorizada y para evitar que el destinatario desconfie de ella, salvo que el
destinatario conociere o no hubiere actuado con la debida diligencia.

Los suscriptores seran responsables por la falsedad, error u omision en la
informacion suministrada a la Entidad de Certificacion y por el
incumplimiento de los deberes antes sefialados.

Art. 39 Obligaciones Vinculadas a la firma digital

Mientras el certificado no sea revocado, suspendido o cancelado
conforme a los reglamentos que al efecto se dictaren, la firma digital,
vincula al titular o a su representado en sus obligaciones frente a terceros
de buena fe.

Frente al tercero de buena fe, no cesara la eficacia de la firma digital por
muerte, incapacidad, liquidacion, quiebra o cualquier otra causa restrictiva
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de la capacidad de la persona a quien se imputen los efectos de la
misma.

Art. 40 Duracién de la firma digital

El periodo de vigencia estara sujeto a la voluntad del titular de dicha firma,
de acuerdo a lo que se estableciere en el Reglamento de esta Ley y/o en
cualquier otra Ley que pudiera dictarse a estos efectos.

Art. 41 Prueba

Las firmas digitales seran admisibles como prueba en juicio, valorandose
estas de acuerdo a los criterios de valoracién contenidos en las normas
de la presente ley.

SECCION VI --DE_LAS ENTIDADES DE CERTIFICACION Y LOS
CERTIFICADOS

Art. 42 De las Entidades de Certificacion

Son las personas juridicas legalmente capacitadas, publicas o privadas,
nacionales e internacionales que previa solicitud sean autorizadas por
y que cumplan con los demas
requerimientos establecidos en los reglamentos emitidos por el Organo
Ejecutivo, con base en las siguientes condiciones:

Ser persona juridica u organismo publico. En caso de ser organismo
publico estos deberan contar con un presupuesto de gastos y de ingresos
que permitan el desarrollo de esta actividad.

Contar con la capacidad econdémica, financiera y humana suficiente para
prestar los servicios autorizados como Entidad de Certificacion.

Contar con la capacidad y elementos técnicos necesarios para la
generacion de firmas digitales, la emisiébn de -certificados sobre la
autenticidad de las mismas y la conservacion de mensajes de datos en los
términos establecidos en esta Ley.

Garantizar un servicio de suspension, cancelacion y revocacioén, rapido y
seguro, de los Certificados que emita.

Un sistema de informacion de acceso libre, permanente, actualizado y
eficiente en el cual se publiquen las politicas y procedimientos aplicados
para la prestacion de sus servicios, asi como los Certificados que hubiere
proporcionado, revocado, suspendido o cancelado y las restricciones o
limitaciones aplicables a éstos.

La reglamentacion de la presente ley establecera las demas regulaciones
que gobernaran las actividades y requerimientos, suspension de
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actividades, garantia, revocacion, y otras normas necesarias para la
aplicacion de la presente ley.

Art. 43 De los Certificados

Un certificado emitido por una Entidad de Certificacion autorizada,
ademas de estar firmado por ésta, debe contener por lo menos lo
siguiente:

Nombre, direccion y domicilio del suscriptor.

Identificacion del suscriptor nombrado en el certificado.

Nombre, direccion y lugar donde realiza sus actividades la entidad
de certificacion.

La clave publica del usuario, o cualquier otro método que se
pudiese utilizar para identificar al suscriptor.

La metodologia para verificar la firma digital del suscriptor impuesta
en el mensaje de datos.

El numero de serie del certificado.

Fecha de emision y expiracién del certificado.

La limitacion de los fines o del valor con los que pueda utilizarse el
certificado, asi como de responsabilidad del titular o de la entidad
certificadora.

En los casos de representacion, la indicacién del documento que
acredite las facultades del representante para actuar en nombre de
la persona natural o juridica a la que represente.

Cualquier otro requisito que se considere esencial segun la
reglamentacion adoptada por el Organo Ejecutivo.

Articulo 44 Obligaciones de las Entidades de Certificacién
Son obligaciones de la Entidades de certificacion:

a)

b)

c)

d)

e)

Encontrarse legalmente constituidas y registradas en el 6rgano de
control;

Justificar de acuerdo al Reglamento, confiabilidad y probidad para
prestar servicios de certificacion;

Ser entidades con solvencia técnica, logistica y financiera para
prestar Optimos servicios a sus usuarios;

Los representantes legales y administradores no podran ser
personas que hayan sido condenadas con pena privativa de la
libertad por delitos comunes; Ademas, las personas que han sido
excluidas o suspendidas en el ejercicio de su profesion por falta
grave profesional. Esta inhabilidad estar4 vigente hasta por el
tiempo sefalado por la Ley para su prescripcion;

Garantizar la prestacion permanente del servicio de Certificacion;
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f) Atender oportunamente las solicitudes y reclamaciones hechas por
los suscriptores;

g) Contar con un servicio de suspension, cancelacion y revocacion de
certificados, rapido y seguro;

h) Mantener personal técnico, con experiencia y debidamente
calificado en la materia;

i) Utilizar sistemas y productos confiables que estén protegidos de
toda alteracion, ademas deberdn garantizar la seguridad técnica y
criptografica de los procesos que soporten;

j) Mantener sistemas de respaldo de la informacion relativa a los
Certificados;

k) Mantener una publicacion en Internet y en otros medios
determinados en el contrato de suscripcidn, en los cuales conste la
informacion relativa a los procedimientos, reglamentos y practicas
aplicadas a los contratos celebrados con los usuarios;

[) ) Utilizar herramientas o programas de firma digital que estén
protegidas contra la modificacidon de éstas, de tal forma que no
puedan realizar funciones distintas a aquéllas para las que han sido
disefiadas. Deben utilizar productos de firma electrénica que, bajo
estandares internacionales, garanticen la seguridad vy
confidencialidad técnica de los procesos de certificacion soportados
por los productos;

m) Adoptar medidas para evitar la falsificacion de Certificados y, en el
caso de que la Entidad de Certificacion intervenga en la generacion
de claves privadas, garantizar la seguridad y confidencialidad
durante el proceso de generacion de dichas claves;

n) Almacenar toda la informacion relativa a un Certificado por un
periodo minimo de 15 afos, especialmente para efectos de prueba
en procedimientos judiciales. ElI almacenamiento podra hacerse de
forma electronica,;

N) No almacenar ni copiar las claves privadas de firma digital de la

persona a la cual la entidad de certificacion de informacion ofrezca

servicios de administracion de claves, a menos que la persona lo
solicite expresamente por un medio seguro;

o) Informar a los consumidores antes de iniciar una relacion
contractual, utilizando un lenguaje entendible y un medio duradero
de comunicacion, acerca de los términos precisos y condiciones
para el uso del certificado, incluyendo cualquier limitacion sobre
responsabilidad y los procedimientos existentes para resolver
cualquier conflicto;

p) Transferir al Organismo de Control para su archivo confidencial, las
claves, revocaciones y la documentacion que las justifique, en caso
de liquidacion o terminacion de las actividades o quiebra técnica;

g) Garantizar la integridad, disponibilidad y entrega de la informacion
y documentos a su cargo, a fin de que puedan ser usados como
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medio de prueba. En especial, suministraran la informacion que sea
requerida las entidades administrativas competentes o judiciales en
relacion con las firmas digitales y certificados emitidos; y, en general
sobre cualquier mensaje de datos que se encuentre bajo su
custodia y administracion;

r La entidad de certificacion de informacion, estd obligada, en el
acto, a proceder a la revocacion, suspension o cancelacion de
certificados y a su inmediata publicacion de acuerdo con lo
dispuesto en esta Ley;

s) Elaborar los reglamentos que definan las relaciones con el
suscriptor y la forma de prestacion del servicio;

t) Mantener y publicar oportunamente en Internet un listado de facil y
rapido acceso de los certificados de firmas electronicas
suspendidos, cancelados o revocados;

u) Proporcionar a los titulares de certificados de firmas digitales un
medio efectivo y rapido para dar aviso que una firma digital tiene
riesgo de uso indebido, en cuyo caso el titular debera solicitar la
suspensién del mismo;

v) Certificar la correspondencia de funcionamiento entre la clave
publica y la clave privada de acuerdo al certificado expedido y la
entrega al titular de ambas claves;

w) Asegurar que el titular del certificado tuvo, en el momento de
creacion del mismo, el instrumento de generacion de firma
correspondiente al instrumento de verificacion del mismo, resefiado
o identificado en el certificado.

Articulo 45 Proteccion de Datos por parte de las Entidades de
Certificacion

Las Entidades de Certificacién garantizaran, en el archivo, uso y manejo
de datos obtenidos en funcién de su trabajo:

La reserva, privacidad, proteccion y confidencialidad de la informacion y
datos que manejen. Obtener informacién Unicamente con el
consentimiento y voluntad de la persona relacionada con dicha
informacion.

Otros requisitos establecidos en las leyes y reglamentos que regulen la
materia. Las Entidades de Certificacion, recopilaran datos personales
Ganicamente de los propios sujetos 0 sus representantes legalmente
acreditados y sélo en la medida en que sean necesarios para la emision
de un certificado. Los datos no pueden ser recopilados, procesados,
cedidos o distribuidos, sin el consentimiento expreso del titular, para fines
distintos de la prestacion de servicios de certificacion.
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Seran sancionadas, conforme a lo dispuesto en esta Ley y otras leyes, la
recopilacion y cesion ilegal de datos, asi como las violaciones de los
derechos de confidencialidad y sobre la proteccion de datos personales.

Art. 46 Cese de actividades
La Entidad de Certificacion cesa en tal calidad:

Por decisién unilateral comunicada a la entidad reguladora;

Por revocacion de su personalidad juridica o por cualquier otra causal
legal de disolucion;

Por revocacion de su licencia dispuesta por la entidad de reguladora.

Los certificados emitidos por una Entidad de Certificacidn que cesa en sus
actividades deben ser revocados a partir del dia y la hora en que cesa su
actividad.

En el caso del literal a) la Entidad de Certificacion debe notificar a la a
Entidad Reguladora y hacer saber, mediante publicacién en el diario
oficial por tres dias (3) consecutivos, la fecha y la hora de cese de
actividades, la cual no puede ser anterior a los noventa (90) dias contados
desde la fecha de la dltima publicacion.

Igualmente deberan notificar el cese de actividades a todos sus usuarios
desde el momento de su decisibn o que tome conocimiento de la
revocacion de su licencia para operar.

SECCION VIl -- DE LA ENTIDAD REGULADORA

Art. 47 Funciones de la Entidad Reguladora

___, ejercera las facultades que legalmente le han sido asignadas
respecto de las Entidades de Certificacion y adicionalmente tendra las
siguientes funciones:

» Autorizar la actividad de las entidades de certificacion en el
territorio nacional otorgando licencias de operacion.

= Velar por le funcionamiento y la eficiente prestacion del servicio por
parte de las Entidades de Certificacion.

» Realizar visitas de auditoria a las Entidades de Certificacion de
acuerdo a lo dispuesto en los reglamentos respectivos.

= Solicitar la informacion pertinente para el ejercicio de sus
funciones.

= Imponer sanciones a las Entidades de Certificacion en caso de
incumplimiento de las obligaciones derivadas de la prestacién del
servicio.
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*» Ordenar la revocacion de certificados cuando la Entidad de
Certificacion los emita sin el cumplimiento de las formalidades
legales.

= Designar los repositorios y entidades de certificacion en los eventos
previstos en la ley.

= Emitir certificados en relacion con las firmas digitales en las
Entidades de Certificacion.

= Velar por la observancia de las disposiciones constitucionales y
legales sobre la promocion de la competencia y practicas
comerciales restrictivas, competencia desleal y proteccion al
consumidor, en los mercados atendidos por las entidades de
certificacion.

» |mpartir instrucciones sobre el adecuado cumplimiento de las
normas a las cuales deben sujetarse las Entidades de Certificacion.

= Revocar 0 suspender la acreditacion otorgada cuando se
incumplan las condiciones, requisitos y obligaciones que se
establecen en la presente ley.

= Mantener, procesar, clasificar, resguardar y custodiar el Registro de
las Entidades de Certificacion de acuerdo a lo dispuesto en los
reglamentos respectivos.

» Recaudar multas de acuerdo a lo dispuesto en los reglamentos
respectivos.

= Actuar como mediador en la solucion de conflictos que se susciten
entre las Entidades de Certificacion y sus usuarios, cuando ello sea
solicitado por al menos una de las partes involucradas, sin perjuicio
de las atribuciones que tenga el organismo encargado de la
proteccion, educacion y defensa del consumidor y el usuario,
conforme a esta ley y los reglamentos respectivos.

La reglamentacion de la presente ley establecera las demas regulaciones
gue gobernaran las actividades y requerimientos, proceso de mediacién,
creacion de registros, aranceles, supervision, obligaciones, medidas
cautelares, sanciones y otras normas necesarias para la aplicacion de la
presente ley.

Art. 48 Sanciones

La Entidad Reguladora de acuerdo con el debido proceso y el derecho a
la defensa, podra imponer a las Entidades de Certificacién, por el
incumplimiento de sus responsabilidades, obligaciones y requisitos segun
la naturaleza y la gravedad de la falta, las siguientes sanciones:

Amonestacion escrita.

Multa pecuniaria de hasta tanto para las Entidades de
Certificacion como para los administradores y representantes legales de
las mismas.
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Suspender de inmediato todas o algunas de las actividades de la Entidad
infractora.

Prohibir a la Entidad de Certificacion infractora prestar directa o
indirectamente los servicios de entidad de certificacion hasta por el
término de cinco (5) afios.

Revocar definitivamente la autorizacién para operar como entidad de
certificacion.

SECCION VIIl - DE LA PROTECCION DE LOS CIUDADANOS Y LOS
CONSUMIDORES EN EL usSo DE COMUNICACIONES
ELECTRONICAS

Art. 49 Proteccién de la Privacidad de Ciudadanos y Consumidores
La presente Ley se aplicard sin perjuicio de las normas vigentes en
materia de proteccion al consumidor, en particular de las contenidas en la
Ley de Proteccién al Consumidor.

Si la ley aplicable seleccionada por las partes fuese en detrimento de los
derechos de los consumidores conforme a la Ley Salvadorefia, dicha ley
se tendra por no aplicable.

SECCION XII -- DISPOSICIONES VARIAS

Art. 50 Reconocimiento de Certificados, Documentos Electrénicos y
Firmas Digitales del Extranjero

Cuando se requiera determinar la validez de un certificado, documento
electrénico o firma digital emitida en el extranjero, no se le negara validez
por el solo hecho de haber sido emitido o creado en pais extranjero; pero
para ser reconocidos en los mismos términos y condiciones exigidos por
la presente Ley a las Entidades de Certificacion nacionales, deberan ser
reconocidos por una Entidad de Certificacion autorizada por su pais de
origen, en la misma forma que reconoce sus propios certificados, la
regularidad de los detalles del certificado, asi como su validez y vigencia.

Los certificados electrénicos extranjeros no garantizados por una Entidad
de Certificacion debidamente acreditada que cumpla con los requisitos de
acreditacion en la presente ley, careceran de los efectos juridicos que se
le atribuyen en la presente ley, sin embargo podran constituir un elemento
de conviccion valorable conforme a las reglas de la sana critica.
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Art.51 Reglamentos y Facultad del Organo Ejecutivo para
reglamentar la Ley

El Organo Ejecutivo por medio del Ministerio de Economia contara con un
plazo de doce(12) meses, contados a partir de la publicacion de la
presente ley para organizar y asignar a para
llevar a cabo la funcion de inspeccién, control y vigilancia de las
actividades realizadas por las entidades de certificacion y para emitir
todos los reglamentos que considere necesarios para desarrollar el
contenido de la presente Ley.

Art. 52 Vigencia y Derogatorias
La presente Ley entrara en vigencia ocho dias después de publicada y
deroga las disposiciones que le sean contrarias.



