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Resumen

El presente trabajo de graduacién propone un conjunto de guias de laboratorio dividido
en dos areas. El primer grupo de guias trata el tema de voz sobre el protocolo de
Internet. El segundo grupo de guias trata el tema de redes inalambricas.

La primera parte del trabajo de graduacion tiene como base el uso de Asterisk y
freePBX. También, se estudia el proceso de instalacién de Asterisk, la configuracion de
un plan de llamadas de Asterisk y la simulacién de una red de voz sobre el protocolo de
Internet en una pequefia empresa.

En la segunda parte se estudian diferentes topologias de red, teniendo como base el
uso de equipos con tecnologia WIFI. Se comienza con el estudio de la topologia de red
de distribucion inalambrica. Se continua con el estudio de la topologia tipo malla.
También, se estudia la implementacion de un radio enlace. Finalmente, se estudia el
comportamiento de la voz sobre el protocolo de internet en redes tipo malla.

El proceso a seguir para la elaboracion de la guias es el siguiente: en primer lugar se
escribe un borrador, luego se lleva a la practica con estudiantes de la EIE, a partir de la
praxis se escriben las guias en forma definitiva.
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Capitulo 1. Introduccion

CAPITULO 1 INTRODUCCION

Desde la invencion del teléfono por Alexander Graham Bell, el siglo XIX, comenz6 una nueva
etapa en el desarrollo tecnoldgico de las telecomunicaciones, a partir de este momento existié
una nueva forma de comunicarse. A partir de esta invencién se desarrollo también toda la
infraestructura necesaria para el trafico de llamadas a nivel local e internacional, esto a su vez
dio origen a reglamentos, estandares, normas, para la regulacion local e internacional de las
telecomunicaciones. Pero también se desarrollé el tema de la codificacion de la voz, para poder
transportarla por este nuevo medio, lo que dio origen a diferentes métodos de codificacion. La
estructura de la red de las telecomunicaciones se volvié cada vez mas compleja, considerando
todas las variables que entraban en juego. Una empresa por ejemplo necesité una forma
automatica de conmutar el flujo de llamadas que tenia internamente y hacia el exterior. Esto dio
origen al surgimiento de las primeras centrales telefonicas.

El desarrollo de la computadora personal (PC), el nacimiento del World Wide Web(WWW), han
significado un desarrollo a pasos agigantados de la comunicacién, por ejemplo el envio de
correos electrénicos, los programas para intercambiar mensajes instantaneos y lo ultimo que
esta aun en desarrollo la voz sobre el protocolo de Internet (VolIP).

El desarrollo de VolP ha necesitado de protocolos que permitan la transmisién de voz, no
solamente en tiempo real, sino también de buena calidad. La VoIP se desarrolla rapidamente,
en cuanto a técnicas para la trasmision de voz y la expansion debido al uso de programas
computacionales que permiten la comunicacion. Por ejemplo, Skype es un programa con casi
cien millones de usuarios registrados. Uno de los primeros beneficios que se obtienen de la
VoIP es el ahorro que se tiene en llamadas internacionales, ya que no se tiene que pagar por
esto a la PSTN (Red telefénica Conmutada).

Ultimamente la movilidad es algo esencial, esto da paso al desarrollo de tecnologias
inalambricas para facilitar la comunicacién. En ese sentido podemos hablar de los estandares
IEEE 802.11 conocidos como WIFI (wireless fidelity) y IEEE 802.16 o también conocido como
WIMAX (Worldwide Interoperability for Microwave Access), etc. Es comun hoy en dia que en
ciertos lugares, Centros comerciales por ejemplo, se distribuya acceso a Internet de forma
Inaldambrica.

El presente trabajo de graduacién implementa un conjunto de guias de laboratorio VoIP y redes
inalambricas. En un primer momento se aborda la VolP y las redes inalambricas como
tematicas separadas. Luego ambos temas se tratan de forma simultanea
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1.1 Motivacion e interés de la investigacion

Desde su privatizacion, el sector de las telecomunicaciones de El Salvador ha experimentado
muchos cambios en diferentes &mbitos, por ejemplo, tecnolégicos, comerciales, administrativos,
por mencionar algunos. En cuanto a los cambios tecnolégicos las universidades salvadorefas
se han visto desbordadas y no han estado a la altura para enfrentar esos cambios. En ese
sentido en la presente trabajo de graduacién se propone el desarrollo de un laboratorio de
(VolIP) y redes inalambricas. El laboratorio tendrd que adecuarse a las limitaciones econémicas
de la Universidad de El Salvador y echard mano de software libre y tecnologia de bajo costo,
como por ejemplo, las redes inalambricas de alta fidelidad (WIFI). Ademas, aprovechando el
auge que actualmente se tiene temas como la VoIP y las redes inalambricas, se puede hacer
uso de diferentes proyectos de software libre, para reforzar el estudio de la VoIP y de las redes
inaldmbricas.

1.2 Planteamiento y objetivos del trabajo de graduacion
Planteamiento

El presente trabajo de graduacién propone un conjunto de guias de laboratorio dividido en dos
areas, la primera es VoIP y la segunda redes inalambricas. La primera parte del trabajo de
graduacién es el laboratorio de VolP, tiene como base el uso de Asterisk y freePBX[2], la
herramienta de configuracion de Asterisk[1]. En la segunda parte se estudian diferentes
topologias de red, teniendo como base el uso de equipos con tecnologia WIFI

Objetivos del trabajo de graduacion
+ Estudiar la VoIP y redes inaldmbricas conduce a una revision bibliografica de algunas
experiencias similares. De esta forma que las practicas de laboratorio son depuradas,
permitiendo una mejor comprensién y asimilacion de los conceptos presentados.
+ Buscar las soluciones mas adecuadas que permitan realizar los laboratorios con recursos
de bajo costo.
Utilizar software libre para las practicas de VolIP.
Disefar un conjunto de practicas de redes inaldmbricas, incluida la tipo MESH.
Realizar todas las practicas que se proponen para el laboratorio de VolP.
Escribir las guias de laboratorio.

* 6 o o

El presente trabajo de graduacion se estructura en 5 capitulos los cuales se describen a
continuacién:

+ El presente capitulo ha servido como introduccion al tema de VolIP y redes inalambricas.

+ En el capitulo 2 se realiza una revision de los principales conceptos relacionados, con el
estudio de la VoIP y redes inalambricas.

+ El capitulo 3, es el laboratorio de VolP, el cual inicia con el proceso de instalacién de
Asterisk, hasta la simulacion de una red VolP en una PYME.

+ El capitulo 4, es la laboratorio de redes inalambricas, el cual inicia con una red WDS,
hasta la implementacién de un radio enlace en el campus de la UES.

+ El capitulo 5, sirve para escribir las conclusiones del presente trabajo de graduacion y
hacer comparaciones de lo que se ha logrado y se hara la propuesta de lineas futuras
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CAPITULO 2 CONCEPTOS

En el presente capitulo se aborda las diferentes tematicas a las que se hara referencia a lo largo
de este documento. En un primer momento se menciona el desarrollo que ha tenido la VolP
hasta la fecha, los diferentes protocolos usados, los Codecs y sus caracteristicas, lo que
permite hacer una comparacién de ellos. Se hace referencia a la centralita software Asterisk,
programa computacional que permite hacer de una computadora una centralita telefénica. Es
necesario conocer sus caracteristicas en detalle ya que en el capitulo tres se explica el proceso
de instalacion.

Las caracteristicas de la VolP permiten extenderla a diferentes ambitos, diferentes topologias de
red. ya que estudiaremos la VoIP y su comportamiento en redes inaldmbricas, es necesario
conocer los conceptos de calidad de servicio (QoS). El concepto de QoS se aplica no solo a
redes inalambricas sino, también, a redes cableadas.

Las redes inalambricas y los diferentes recursos se rigen por estdndares. Los estandares
sefialan el comportamiento que se espera de algun dispositivo. El estandar de redes
inalambricas utilizado en el presente trabajo de graduacion es el IEEE 802.11. en particular se
utilizan las versiones, b, y g

En este capitulo se hace una revisién de diferentes conceptos de las principales tematicas que
seran abordas en este trabajo de graduacion.

2.1 Concepto e historia de la VolP

2.1.1 Historia de la VolP
1995 — Inicio de la Voz sobre IP
La VolP empieza con pequefnas aplicaciones gratuitas y de cddigo abierto a raiz de la
posibilidad de enviar pequenos fragmentos de voz codificados
1997 — Aparecen los primeros PBX software
El protocolo H.323 se hace el “dueno y sefior” de la VolIP ofreciendo voz y video aunque con
mala calidad debido al ancho de banda: limitado y poco econdmico
1999 — La revolucion de la banda ancha
Netmeeting y CUSeeMe se afianzan como aplicaciones de voz y video mas utilizadas hasta el
momento , aparece el protocolo SIP evolucion del arcaico H.323
Comienzo de Asterisk de la mano de Mark Spencer
2001 — La revolucion llega a la Voz sobre IP
Asterisk comienza como un software abierto y con un gran numero de seguidores las
empresas aun no confian en este software ni en GNU/Linux y continGan utilizando software y
hardware propietario
2003 — Lanzamiento de Skype
El primer producto VoIP gratis de calidad se ha convertido en objeto de culto de usuarios
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residenciales

2005 — Asterisk se afianza como simbolo de VolP

Asterisk gana mas y mas adeptos, la empresa de Mark Spencer, Linux Support Services, se
convierte en Digium especializada en la venta de hardware para Asterisk, no tardan en
aparecer otros fabricantes que crean hardware exclusivamente compatible con Asterisk
(Junghanns, Beronet)

2.1.2 Definicidon de VolP e Impacto en las telecomunicaciones
VoIP es un grupo de recursos que hacen posible que la sefial de voz viaje a través de Internet.
Esto significa que se envia la sefal de voz en forma digital, en paquetes, en lugar de enviarla a
través de circuitos.

Se ha mencionado muchas veces como la VolP iba a disminuir los ingresos de los operadores
tradicionales en telefonia, supuestamente anclados en sus sistemas de conmutacion de
circuitos. En opinion del GRETEL(Grupo de Regulacion de las Telecomunicaciones, Colegio
oficial de Telecomunicaciones, Madrid, Espana), lo que podria suceder es justamente lo
contrario. Los operadores tradicionales de telefonia fila ya han iniciado el proceso de
actualizacion de su negocio hacia la banda ancha, y el previsible impacto de la VolIP ira, sin
duda, ligado al desarrollo e implantacion de la misma. Por supuesto, la competencia tanto de
operadores de cable u otros como el efecto parcial de sustituciéon de los teléfonos moéviles esta
causando que el numero de abonados a la telefonia fija convencional decrezca en numerosos
paises, como ejemplo, Verizon (una de las RBOC, “Regional Bell Operating Companies” de
EEUU) perdié el ano 2004 mas de medio milléon de clientes en un solo trimestre.

Es necesario preguntarse que si se determina que VolP sea considerada servicio publico, ¢Qué
reglamentos y obligaciones disefiadas para otras tecnologias seran modificados para ajustarse
a VoIP? Y en particular si se mantendran las distinciones entre larga distancia y telefonia local.
SUBTEL(Subsecretaria de Telecomunicaciones de Chile) propone en una consulta publica que
VoIP sea considerado como servicio publico de telecomunicaciones, sui generis; pero aun no
hay cambios regulatorios. Por lo tanto, el andlisis regulatorio debe abarcar la legislacion actual
mas los cambios propuestos y una mirada a la experiencia internacional al tratamiento de Voip.
Este andlisis toma en cuenta temas practicos que enfrentaran operadores[36].

2.2 Definiciones

2.2.1 Asterisk
Asterisk[1] es una aplicacion de software libre (bajo licencia GPL) que proporciona
funcionalidades de una central telefénica (PBX). Como cualquier PBX, se puede conectar un
namero determinado de teléfonos para hacer llamadas entre si e incluso conectar a un
proveedor de VoIP o bien a una RDSI Red Digital de Servicios Integrados (RDSI o ISDN en
inglés) tanto basicos como primarios.

Mark Spencer, de Digium[4], inicialmente cred6 Asterisk y actualmente es su principal
desarrollador, junto con otros programadores que han contribuido a corregir errores y afnadir
novedades y funcionalidades. Originalmente desarrollado para el sistema operativo GNU/Linux,
Asterisk actualmente también se distribuye en versiones para los sistemas operativos BSD,

4
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MacOSX, Solaris y Microsoft Windows, aunque la plataforma nativa (GNU/Linux) es la mejor
soportada de todas.

2.2.2 Plan de llamadas o dialplan
El plan de llamadas se refiere al tratamiento que se le dara a las llamadas que ingresen o
salgan de la centralita, el dialplan consta de cuatro elementos principales: contextos,
extensiones, prioridades y aplicaciones. Las distintas combinaciones de estos cuatro elementos
conforman unas instrucciones que Asterisk ejecuta secuencialmente.
Contexto: es la forma que tiene Asterisk para separar unos recursos de otros, por ejemplo,
podemos tener un contexto al que solo tengan acceso un grupo de usuarios y otro contexto al
que solo tenga acceso otro grupo de usuarios distinto.
Extension: Es una instruccién que Asterisk ejecutara y que se dispara al llegar una llamada
entrante o cuando el usuario marca una serie de digitos sobre un determinado canal.
Prioridad: Cada extension puede incluir varios pasos; se llama prioridad al numero de cada
paso.
Aplicacion: La aplicacién o comando que realiza alguna accion sobre la llamada.

2.2.3 Archivos de configuracion de Asterisk
Los siguientes son los archivos de configuracién de Asterisk mas utilizados cuando queremos
implementar un plan de llamadas basico:

sip.conf
extension.conf
voicemail.conf
iax.conf

sip.conf sirve para configurar todo lo relacionado con el protocolo SIP y anadir nuevos usuarios
o conectar con proveedores SIP.

extensions.conf contiene el dialplan del Asterisk, el plan maestro de control o de flujo de
ejecucion para todas las operaciones. Controla como se manejan y se encaminan las llamadas
entrantes y salientes. Aqui es donde configuras el comportamiento de todas las conexiones de
la PBX.

voicemail.conf sirve para configurar buzones de voz para cada usuario o grupo de usuarios
iax.conf sirve para configurar todo lo relacionado con el protocolo IAX y afnadir nuevos
usuarios.

2.2.4 Instalacion de Asterisk
La instalacion de Asterisk se puede hacer de diferentes formas:
1. Descargar y compilar los archivos fuente
2. instalarlo usando Synaptic en Debian/Linux y similares
En el presente trabajo de graduacién(capitulo 2), se especifica la instalacion detallada de las
dos formas de instalacién de Asterisk que hemos mencionado.

2.2.5 GUI alternativas para configuracion de Asterisk
Existen GUI'S alternativas para la configuracién de Asterisk, podemos mencionar las siguientes:
1. Druid open source edition[12]
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2. Asterisk Now desarrollado por Digium[13]
3. Elastix [28]
4. freePBX

2.2.6 freePBX
GUI[2] (graphical User Interface), que facilita la configuracion de Asterisk, ya que permite
hacerlo des un entorno grafico, amigable. El entorno web es desarrollado usando PHP, ademas
hace uso de Mysqgl como su base de datos para el registro del trafico de llamadas, usa el
servidor Web apache2, lo que permite la configuracion del servidor de Asterisk de una maquina
distinta dentro de la misma red LAN, o desde Internet, haciendo publico el servidor.

2.2.7 Protocolos VolP
H.323 es una recomendacion del ITU-T (International Telecommunication Union), que define los
protocolos para proveer sesiones de comunicacion audiovisual sobre paquetes de red. A partir
del afio 2000 se encuentra implementada por varias aplicaciones de internet que funcionan en
tiempo real como Microsoft Netmeeting y Ekiga (Este Ultimo utiliza la implementacion
OpenH323)

SIP Session Initiation Protocol (SIP o Protocolo de Inicio de Sesiones) es un protocolo
desarrollado por el IETF MMUSIC Working Group con la intencién de ser el estandar para la
iniciacion, modificacion y finalizacion de sesiones interactivas de usuario donde intervienen
elementos multimedia como el video, voz, mensajeria instantanea, juegos online y realidad
virtual. En Noviembre del afio 2000, SIP fue aceptado como el protocolo de senalizacién de
3GPP y elemento permanente de la arquitectura IMS (IP Multimedia Subsystem)

IAX2 (Inter-Asterisk eXchange protocol) es uno de los protocolos utilizado por Asterisk, un
servidor PBX (central telefénica) de codigo abierto patrocinado por Digium. Es utilizado para
manejar conexiones VoIP entre servidores Asterisk, y entre servidores y clientes que también
utilizan protocolo IAX.

El protocolo IAX ahora se refiere generalmente al IAX2, la segunda version del protocolo IAX. El
protocolo original ha quedado obsoleto en favor de IAX2.

2.2.8 Codecs VolP
G.711 es un estandar de la ITU-T para la compresion de audio. Este estandar es usado
principalmente en telefonia, y fue liberado para su uso en el ano 1972. Es un estandar para
representar sefales de audio con frecuencias de la voz humana, mediante muestras
comprimidas de una senal de audio digital con una tasa de muestreo de 8000 muestras por
segundo. El codificador G.711 proporcionara un flujo de datos de 64 kbit/s.

Para este estandar existen dos algoritmos principales, el py-law (usado en Norte América y
Japoén) y el A-law (usado en Europa y el resto del mundo). Ambos algoritmos son logaritmicos,
pero el A-law fue especificamente disefiado para ser implementado en una computadora. El
estandar también define un c6digo para secuencia de repeticion de valores, el cual define el
nivel de potencia de 0 dB.



Capitulo 2. Conceptos

G.729 es un algoritmo de compresion de datos de audio para voz que comprime audio de voz
en trozos de 10 milisegundos. La musica o los tonos tales como los tonos de DTMF o de fax no
pueden ser transportados confiablemente con este cddec, y utilizar asi G.711 o métodos de
sefalizacion fuera de banda para transportar esas sefales.

G.729 se usa mayoritariamente en aplicaciones de Voz sobre IP VoIP por sus bajos
requerimientos en ancho de banda. El estandar G.729 opera a una tasa de bits de 8 kbit/s, pero
existen extensiones, las cuales suministran también tasas de 6.4 kbit/s y de 11.8 kbit/s para peor
o mejor calidad en la conversacion respectivamente. También es muy comun G.729a el cual es
compatible con G.729, pero requiere menos cémputo. Esta menor complejidad afecta en que la
calidad de la conversacion es empeorada marginalmente.

2.2.9 Hardware VolP
Teléfono IP: Implementa algun protocolo de telefonia IP, lo que permite la conexién del teléfono
directamente a un puerto Ethernet, Se le asigna una direccion IP al igual que una PC.

Centralita IP: Al igual que una centralita convencional, es un dispositivo para "centralizar y
distribuir" llamadas Pero a diferencia de los sistemas convencionales que son un “hardware”, un
magquina fisica que hay que manipular conectando y desconectando cables, subiendo y bajando
conmutadores, la centralita IP es un software que se puede manejar a distancia , que se
programa desde una computadora y sobre todo, se puede actualizar y adaptar sin necesidad de
cambiar el dispositivo fisico; es decir la centralita cambiard& a medida que cambien las
necesidades del usuario.

ATA: (Analogue Terminal Adapter ), Se utiliza para conectar un teléfono analégico, a un puerto
Ethernet, usualmente tienen un terminal RJ-11(adaptador telefénico convencional) y un terminal
RJ-45 (para conectar a un puerto Ethernet)

2.2.10 Softphones
Softphones: (en inglés combinacion de Software y de Telephone) es un software que hace una
simulacién de teléfono convencional por computadora. Es decir, permite usar la computadora
para hacer llamadas a otros softphones o a otros teléfonos convencionales usando un VSP
(VolP Service Provider, Proveedor de Servicios de VoIP). Normalmente, un Softphone es parte
de un entorno Voz sobre IP y puede estar basado en el estandard SIP/H.323 o ser privativo
como el IAX.

Ejemplos de Softhones:
1. Ekiga (protocolo SIP/H.323)[14]
2. Twinkle (protocolo SIP)[15]
3. Kiax (Protocolo IAX2)[16]
4. X-lite (Protocolo SIP)[17]
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2.2.11 QoS y su importancia en VolP
QoS son tecnologias que garantizan la transmision de cierta cantidad de datos en un tiempo
dado (throughput). Calidad de servicio es la capacidad de dar un buen servicio.

La VoIP es uno de los servicios mas atractivos en Internet. Sin embargo, Internet es una red IP
basada en un servicio de best- effort y por lo tanto esto no garantiza la QoS. No obstante, esta
limitacién no ha sido un problema para el uso de servicios tradicionales en Internet como web y
el correo electronico, pero esto no satisface las necesidades de muchos nuevos usos como
VolIP, que tienen exigencias de latencia bajas y es sensible a la pérdida de paquetes.

En VoIP no hay ningun estandar para medir la QoS, de ahi han surgido varios métodos para
medirla: como MOS [18], E-Model [19] y PESQ [20]. Sin embargo, la mayor parte de estos
métodos son asociados a la medida de claridad de la llamada. Ademas, son usados
generalmente en el disefio de las redes y no son usados en tiempo real de una llamada. En este
altimo caso es posible que la medida QoS simplemente pueda ser caracterizada por parametros
como la pérdida de paquete, el delay y el jitter.

Hay dos formas para medir la QoS: pasivo y activo. La medida pasiva rastrea el funcionamiento
y el comportamiento del paquete para poder supervisar el trafico sin modificarlo. La medida
activa implica la inyeccién de algunos paquetes de prueba en la red, en la cual este trafico de
prueba puede ser medido.

2.3 Standard 802.11

El estandar IEEE 802.11 o WiFi de IEEE que define el uso de los dos niveles inferiores de la
arquitectura OSI[21] (capas fisica y de enlace de datos), especificando sus normas de
funcionamiento en una WLAN. En general, los protocolos de la rama 802.x definen la tecnologia
de redes de area local.

La familia 802.11 actualmente incluye seis técnicas de transmisién por modulacion, todas las
cuales utilizan los mismos protocolos. El estandar original de este protocolo data de 1997, era el
IEEE 802.11, tenia velocidades de 1 hasta 2 Mbps y trabajaba en la banda de frecuencia de 2,4
Ghz.

El término IEEE 802.11 se utiliza también para referirse a este protocolo al que ahora se conoce
como "802.11 legacy". La siguiente modificacion aparecié en 1999 y es designada como IEEE
802.11b, esta especificacion tenia velocidades de 5 hasta 11 Mbps, también trabajaba en la
frecuencia de 2,4 GHz. También se realizd una especificacion sobre una frecuencia de 5 Ghz
que alcanzaba los 54 Mbps, era la 802.11a y resultaba incompatible con los productos de lab y
por motivos técnicos casi no se desarrollaron productos. Posteriormente se incorporé un
estandar a esa velocidad y compatible con el b que recibiria el nombre de 802.11g. La version
final del estdndar se publicé en Junio de 2007 y recoge las modificaciones mas importantes
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sobre la definicion original; incluye: 802.11a,b,d,e,g,h,i,j

En la actualidad la mayoria de productos son de la especificacion b y de la g . El siguiente paso
se dara con la norma 802.11n que sube el limite tedrico hasta los 600 Mbps. Actualmente ya
existen varios productos que cumplen un primer borrador del estandar N con un maximo de 300
Mbps (80-100 estables).

La seguridad forma parte del protocolo desde el principio y fue mejorada en la revisién 802.11i.
Otros estandares de esta familia (c—f, h—j, n) son mejoras de servicio y extensiones o
correcciones a especificaciones anteriores. El primer estdndar de esta familia que tuvo una
amplia aceptacién fue el 802.11b. En 2005, la mayoria de los productos que se comercializan
siguen el estandar 802.11g con compatibilidad hacia el 802.11b.

Los estandares 802.11b y 802.11g utilizan bandas de 2,4 Ghz que no necesitan de permisos
para su uso. El estandar 802.11a utiliza la banda de 5 GHz. El estandar 802.11n hara uso de
ambas bandas, 2,4 GHz y 5 GHz. Las redes que trabajan bajo los estandares 802.11b y 802.11¢g
pueden sufrir interferencias por parte de hornos microondas, teléfonos inalambricos y otros
equipos que utilicen la misma banda de 2,4 Ghz.

2.3.1 IEEE 802.11 b/g
Estudiaremos solamente los conceptos concernientes a los protocolos 802.11 b/g[22], por que
los dispositivos que se utilizaran en las practicas por lo general se rigen bajo estos estandares,
para una revisién conceptual mas exhaustiva se puede revisar la bibliografia citada.

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene una velocidad
maxima de transmisién de 11 Mbit/s y utiliza el mismo método de acceso CSMA/CA[23] definido
en el estandar original. El estandar 802.11b funciona en la banda de 2.4 GHz. Debido al espacio
ocupado por la codificacion del protocolo CSMA/CA, en la practica, la velocidad maxima de
transmision con este estandar es de aproximadamente 5.9 Mbit/s sobre TCP y 7.1 Mbit/s sobre
UDP.

Aunque también utiliza una técnica de ensanchado de espectro basada en DSSS[24], en
realidad la extensién 802.11b introduce CCK(Complementary Code Keying) para llegar a
velocidades de 5,5 y 11 Mbps (tasa fisica de bit). El estandar también admite el uso de PBCC
(Packet Binary Convolutional Coding) como opcional. Los dispositivos 802.11b deben mantener
la compatibilidad con el anterior equipamiento DSSS especificado a la norma original IEEE
802.11 con velocidades de bit de 1 y 2 Mbps.

En junio de 2003, se ratificé un tercer estandar de modulacién: 802.11g, que es la evolucién del
estandar 802.11b. Este utiliza la banda de 2.4 Ghz (al igual que el estandar 802.11b) pero opera
a una velocidad tedrica maxima de 54 Mbit/s. Es compatible con el estdndar b y utiliza las
mismas frecuencias. Buena parte del proceso de disefio del estandar lo tomé el hacer
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compatibles los dos estandares. Sin embargo, en redes bajo el estandar g la presencia de
nodos bajo el estandar b reduce significativamente la velocidad de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy rapidamente,
incluso antes de su ratificacién que fue dada aprox. el 20 de junio del 2003. Esto se debié en
parte a que para construir equipos bajo este nuevo estandar se podian adaptar los ya
disenados para el estandar b.

Actualmente se venden equipos con esta especificacidn, con potencias de hasta medio vatio,
que permite hacer comunicaciones de hasta 50 km con antenas parabdlicas apropiadas.

2.4 Topologia e infraestructura basica de red

La topologia de una red representa la disposicion de los enlaces que conectan los nodos de
una red. Las redes pueden tomar muchas formas diferentes dependiendo de como estan
interconectados los nodos. Hay dos formas de describir la topologia de una red: fisica o ldgica.
La topologia fisica se refiere a la configuraciébn de cables, antenas, computadores y otros
dispositivos de red, mientras la topologia l6gica hace referencia a un nivel mas abstracto,
considerando por ejemplo el método y flujo de la informacidn transmitida entre nodos.

A continuacion se da una breve descripcién de algunas topologias de red basicas:

Topologia Descripcion

Bus o Barra Todos los nodos estan conectados a un cable comun o compartido. Las redes Ethernet

normalmente usan esta topologia.

Estrella Cada nodo se conecta directamente a un concentrador central. En una topologia de
estrella todos los datos pasan a través del concentrador antes de alcanzar su destino. Esta

es una topologia comun tanto en redes Ethernet como inalambricas.

Linea (o multi-| Un conjunto de nodos conectados en una linea. Cada nodo se conecta a sus dos nodos

concentrador) vecinos excepto el nodo final que tiene sélo un nodo vecino.

Arbol Una combinacién de las topologias de bus y estrella. Un conjunto de nodos configurados

como estrella se conectan a una dorsal (backbone).

Anillo Todos los nodos se conectan entre si formando un lazo cerrado, de manera que cada nodo
se conecta directamente a otros dos dispositivos. Tipicamente la infraestructura es una

dorsal (backbone) con fibra éptica.

Malla completa Existe enlace directo entre todos los pares de nodos de la red. Una malla completa con n

nodos requiere de n(n-1)/2 enlaces directos. Debido a esta caracteristica, es una

10
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Topologia

Descripcion

tecnologia costosa pero muy confiable. Se usa principalmente para aplicaciones militares.

Malla parcial

Algunos nodos estan organizados en una malla completa, mientras otros se conectan
solamente a uno o0 dos nodos de la red. Esta topologia es menos costosa que la malla

completa pero por supuesto, no es tan confiable ya que el nimero de enlaces redundantes

se reduce.

Tabla 2.1: Descripcién de las topologias basicas de red

Anillo

Estrella

Malla Parcial

Malla Completa

000000

Q9

Q00

Linea

Arbol

Bus

2.4.1 Topologias de red, relevantes en redes inalambricas

Figura 2.1: Topologias basicas de red.

A continuacion se hacen algunas observaciones generales que le ayudaran a entender como y
por qué algunas topologias de red, pueden o no, ser aplicadas a redes inalambricas. Estas
observaciones pueden sonar triviales, pero su comprensiéon es fundamental para lograr la
implementacioén de una red inalambrica exitosa.

La comunicaciéon inalambrica no requiere un medio
Obviamente la comunicacién inalambrica no requiere de cables pero tampoco necesita de algun
otro medio, aire, éter u otra sustancia portadora. Una linea dibujada en el diagrama de una red
inalambrica, es equivalente a una (posible) conexién que se esta realizando, no a un cable u
otra representacion fisica.

11
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La comunicacion inalambrica siempre es en dos sentidos (bidireccional)

No hay reglas sin excepcion, en el caso de “sniffing” (monitoreo) completamente pasivo o
eavesdropping (escucha subrepticia), la comunicacion es no bidireccional. Esta
bidireccionalidad existe bien sea que hablamos de transmisores o0 receptores, maestros o
clientes.

Un radio es solo un radio y su rol posterior es determinado por el software

Este software determina el comportamiento de las tarjetas de radio bajo las capas 1 y 2 del
modelo OSI[21], por ejemplo en las capas fisica y de enlace.

Teniendo en mente estas observaciones generales, podemos evaluar la relevancia de las
topologias de red para redes inalambricas.

Topologia Representacion visual Relevancia en redes inalambricas

No aplicable generalmente. Estudiando la

Bus o Barra topologia de bus se puede notar que cada nodo
i i Q se conecta a todos los demas nodos, en el punto

é é é donde un cable se conecta con otros cables. En

el caso inalambrico esta topologia es equivalente

a una red de malla completa operando en un

canal Unico.

Si; esta es la topologia estandar de una red

Estrella inalambrica.
Linea (multi- Si; con dos o mas elementos. Una linea de dos
concentrador) Q‘Q‘Q‘Q‘Q‘Q nodos es un enlace Punto a Punto.

Si; tipicamente usado por ISP (Proveedores de
Arbol servicio de Internet) inalambricos.

Si; posible pero raro de encontrar.
Anillo

12
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Topologia Representacion visual Relevancia en redes inalambricas

Si; pero la mayoria son mallas parciales.

Malla completa

Si.

Malla parcial

Tabla 2.2: Topologias en redes inalambricas

2.4.2 Redes MESH

La topologia en malla es una topologia de red en la que cada nodo esta conectado a todos los
nodos. De esta manera es posible llevar los mensajes de un nodo a otro por diferentes caminos.
Si la red de malla estd completamente conectada, no puede existir absolutamente ninguna
interrupcién en las comunicaciones. Cada servidor tiene sus propias conexiones con todos los
demas servidores.

Una red MESH es aquella que emplea uno o dos arreglos de conexién, una topologia total o
una parcial. En la total, cada nodo es conectado directamente a los otros. En la topologia parcial
los nodos estan conectados sélo a algunos de los demas nodos

En la figura se muestra el esquema de conexién de una red MESH completa

Figura 2.2: Esquema de una topologia MESH

completa
En la figura 2.3 podemos observar un diagrama de una red MESH parcial, parecido a una
implementacién de MESH inalambrico mas realista: Los nodos tienen un grado variable de

13
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conexién, con algunos nodos conectados a muchos nodos y otros en los extremos con pocas o
una sola conexion.

=
Figura 2.3: Diagrama de Red con topologia MESH parcial, mds realista

Topologia y dinamica de la red MESH

Como se puede ver en la definicion, nada es necesariamente dinamico en una red MESH. Sin
embargo, en anos recientes, y en redes de conexion inaldmbricas, el termino “MESH” es a
menudo usado como un sinénimo de “ad-hoc” o red mévil. Obviamente combinando las dos
caracteristicas de la topologia MESH vy las capacidades de ad-hoc, es una proposicién muy
atractiva.

Mientras algunos ven las grandes ventajas de una red MESH en entornos dinamicos, la mayoria
de las implementaciones mas relevantes y exitosas que han surgido hasta ahora, son
completamente estaticas, como por ejemplo con nodos/antenas colocados en techos.

Escenario tipico

Un escenario tipico MESH en una zona urbana puede verse asi, conectando mayormente
antenas en techos, como se muestra en la figura 2.4. Pero potencialmente incluyendo muchas
otras ubicaciones, como torres de antenas, arboles, nodos méviles (vehiculos, computadoras
portatiles).

14
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Figura 2.4. Topologia MESH, escenario tipico

Términos relacionados

Cuando se lee sobre redes MESH, se pueden encontrar muchos términos relacionados que
algunas veces (aunque no siempre correctamente) son usados como sindénimos para redes
MESH:

* MANET (red ad hoc mévil) — combinando los dos aspectos de movilidad y dinamica (no
necesariamente presentes en redes mesh).

* Redes Ad-hoc, se enfoca en la espontaneidad, naturaleza dindmica de una red.

* Redes MultiHop se enfoca en el hecho de que la informacion viaja a través de muchos nodos.

Protocolos de enrutamiento de MESH
Un protocolo de enrutamiento mesh es una parte de software que tiene que manejar el
enrutamiento (dinamico) y conexiones de nodos en una red.

Elementos de enrutamiento MESH

Entre los principales elementos de enrutamiento tenemos:

Descubrimiento de nodo: encontrar nodos mientras aparecen o desaparecen.
Descubrimiento de frontera: encontrar los limites o bordes de una red.

Mediciones de enlace: medir la calidad de los enlaces entre nodos.

Calculo de rutas: encontrar la mejor ruta basado en la calidad de los enlaces.

Manejo de direcciones IP: asignar y controlar direcciones IP.

Manejo de Up link/backhaul: manejo de conexiones a redes externas, como por ejemplo
enlaces a Internet.

Tipos de protocolos de enrutamiento MESH

Dependiendo de la manera en la cual el protocolo controla los enlaces y sus estados,
distinguimos dos tipos principales: proactivoy reactivo.

Proactivo (manejo por tablas): estan caracterizados por chequeos proactivos del estado del
enlace y actualizacion de tablas de enrutamiento, la cual lleva a una alta complejidad y carga de
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CPU, pero también a un alto rendimiento.

e OLSR[37] (Optimized Link State Routing Protocol) (protocolo de enrutamiento por
enlaces optimizados), OLSREXT,QOLSR.
TBRPF (Topology Broadcast based on ReversePath).

e Forwarding routing protocolo, (protocolo de transmision basado en el reenvio por
camino invertido).

e HSLS (Hazy Sighted Link State routing protocol) (protocolo de enrutamiento basado en
desechar los enlaces de baja calidad).

e MMRP (Mobile Mesh Routing Protocol), short: MobileMesh.

e OSPF (Open Shortest Path First)(basado en la ruta mas corta).

Reactivo (por demanda): reaccién pasiva en deteccion de problemas (rutas que no trabajan),
tiende a ser menos efectiva, pero también es menos exigente con el CPU. Las lineas entre
estos dos tipos no son estrictas, existen mezclas y formas diferentes: AODV.

OLSR: este protocolo se detalla un poco mas, debido a que el firmware dd-wrt lo utiliza como
protocolo de enrutamiento. Optimized Link State Routing (enrutamiento por enlaces
optimizados), y descrito en el RFC3626:

e Es un protocolo de enrutamiento para redes moéviles Ad-hoc.

e Es un protocolo proactivo, maneja tablas utilizando una técnica llamada: multipoint
relaying (MPR) for message flooding.(relevo o repeticion multipunto por inundacién de
mensajes).

e Actualmente la implementacion compila en GNU/Linux, Windows, OS X, sistemas
FreeBSD y NetBSD.

e OLSRD esta disefiado para ser bien estructurado y de una implementacién bien
codificada que deberia ser facil de mantener, expandir y utilizada en otras plataformas.
La implementacién es amoldable en RFC3626 con respecto a su blindaje y funciones
auxiliares.

e Actualmente es visto como uno de los protocolos mas prometedores y estables.

2.4.3 Punto de Acceso
Un punto de acceso es un “concentrador” inalambrico. El transmisor/receptor conecta entre si
los nodos de la red inaldambrica y normalmente también sirve de puente entre ellos y la red
cableada. Un conjunto de puntos de acceso (coordinados) se pueden conectar unos con otros
para crear una gran red inalambrica.

2.4.4 Clientes inalambricos
Un cliente inalambrico es cualquier estacién inalambrica que se conecta a una red de area local
(LAN —Local Area Network) inalambrica para compartir sus recursos. Una estacion inalambrica
se define como cualquier computador con una tarjeta adaptadora de red inalambrica instalada
que transmite y recibe senales de Radio Frecuencia (RF).
Algunos de los clientes inalambricos mas comunes son las computadoras portatiles, PDAs,
equipos de vigilancia y teléfonos inaldmbricos de VolIP.
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2.4.5 Modos de operacion de redes inalambricas
El conjunto de estandares 802.11 definen dos modos fundamentales para redes inalambricas:
1. Ad hoc
2. Infraestructura

Es importante comprender que no siempre, los modos se ven reflejados directamente en la
topologia. Por ejemplo, un enlace punto a punto puede ser implementado en modo ad hoc o
Infraestructura y nos podriamos imaginar una red en estrella construida por conexiones ad
hoc. El modo puede ser visto como la configuraciéon individual de la tarjeta inaldmbrica de un
nodo, mas que como una caracteristica de toda una infraestructura.

Ad-hoc: El modo ad hoc, también conocido como punto a punto, es un método para que los
clientes inaldambricos puedan establecer una comunicacién directa entre si. Al permitir que los
clientes inaldmbricos operen en modo ad hoc, no es necesario involucrar un punto de acceso
central. Todos los nodos de una red ad hoc se pueden comunicar directamente con otros
clientes.

Cada cliente inalambrico en una red ad hoc deberia configurar su adaptador inalambrico en
modo ad hocy usar los mismos SSID[27] y “nUmero de canal” de la red.

Una red ad hoc normalmente esta conformada por un pequefio grupo de dispositivos dispuestos
cerca unos de otros. En una red ad hoc el rendimiento es menor a medida que el nimero de
nodos crece. Para conectar una red ad hoc a una red de area local (LAN) cableada o a
Internet, se requiere instalar una Pasarela o Gateway especial. El término latino ad hoc significa
“para esto” pero se usa comunmente para describir eventos o situaciones improvisadas y a
menudo espontaneas.

Infraestructura: Contrario al modo ad hoc donde no hay un elemento central, en el modo de
infraestructura hay un elemento de “coordinacion”: un punto de acceso o estaciéon base. Si el
punto de acceso se conecta a una red Ethernet cableada, los clientes inalambricos pueden
acceder a la red fija a través del punto de acceso. Para interconectar muchos puntos de
acceso y clientes inalambricos, todos deben configurarse con el mismo SSID. Para asegurar
que se maximice la capacidad total de la red, no configure el mismo canal en todos los puntos
de acceso que se encuentran en la misma area fisica. Los clientes descubrirdn (a través del
escaneo de la red) cudl canal esta usando el punto de acceso de manera que no se requiere
que ellos conozcan de antemano el numero de canal.

En redes IEEE 802.11 el modo de infraestructura es conocido como Conjunto de Servicios
Béasicos (BSS — Basic Service Set). También se conoce como Maestro y Cliente.
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2.5 Conclusiones

La revisidbn de conceptos es de vital importancia por que nos permite tener un marco de
referencia de los temas abordados en el presente trabajo de graduacion, cabe subrayar que se
ha hecho referencia a los conceptos mas importantes y en su definicion esencial. El lector que
desee profundizar en algun tema especifico cuenta con referencias bibliograficas que le
guiaran a una comprension mas profunda del algun tema de interés.

Después de revisar los conceptos mas importantes relacionados con los capitulos posteriores,
seguimos entonces con el capitulo 3, el laboratorio VolP.
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CAPITULO 3 LABORATORIO VolP

En el capitulo 2 estudiamos los conceptos principales relacionados con la VoIP. En el presente
capitulo se implementara el laboratorio de comunicaciones en su primera parte; es decir el
laboratorio VolIP, el cual consiste en un conjunto de guias, basadas en el software Asterisk. Se
detallara el proceso de instalacién de Asterisk, asi como el de freePBX (Herramienta utilizada
para la configuracion de Asterisk). Ademas, se desarrollaran guias para la implementacion de
un plan de llamadas en Asterisk. en un primer momento se escribiran directamente en los
archivos de configuracion de Asterisk, luego haciendo uso de freePBX, como herramienta de
configuracion.

Cuando se gestiona una centralita software con Asterisk, muchas veces es necesario la
configuracion remota, por lo que se implementara una practica que ilustre tal situacién. Para
finalizar se implementara un plan de llamadas simulando las necesidades de una pequena vy
mediana empresa (PYME). Se utilizara una herramienta de configuracion de Asterisk
desarrollada en la EIE.

El capitulo esta formado por siete secciones, seis corresponden a cada una de las practicas de
laboratorio propuestas y la ultima corresponde a las conclusiones.

3.1 Instalacion de Asterisk

Objetivo General:
Instalar Asterisk en el sistema operativo Debian/Linux 4.0

Objetivos especificos:
e Familiarizarse con la instalacion de paquetes en LINUX

e Familiarizarse con la instalacion y configuracion de Asterisk en el sistema
operativo LINUX

e Identificar los paquetes adicionales que Asterisk necesita para su
funcionamiento.

Procedimiento de la practica

Instalacién de Asterisk en Debian 4.0 kernel 2.6.18-4-686. No deberia de generar
inconvenientes en otras distribuciones de LINUX. Para el procedimiento de instalacién y
configuracion de Asterisk, debemos tener privilegios de rooty tener conexion a internet.

Antes de empezar debemos tener instaladas las siguientes dependencias:

Para Asterisk:

ncurses
ncurses-dev
openssl
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libcurl3-openssl-dev
zlib-bin

zlib1g-dev

bison

bison-1.35

las instalamos de la siguiente manera, (desde la consola de Linux)

root@Romero:/home/roberto#apt-get install ncurses ncurses-dev openssl libcurl3-openss|-dev
zlib-bin zlib1g-dev bison bison-1.35

1- Instalamos los siguientes médulos para perl
instalan software necesario para el funcionamiento de perl
perl -MCPAN -e "install Net::Telnet"
perl -MCPAN -e "install IPC::Signal"
perl -MCPAN -e "install Proc::WaitStat"
aptitude install mime-construct

2- Instalamos asterisk-perl

wget http://asterisk.gnuinter.net/files/asterisk-perl-0.08.tar.gz
tar zvxf asterisk-perl-0.08.tar.gz

cd asterisk-perl-0.08

perl Makefile.PL

make all

make install

3- Modificamos la configuracion de php
Para que acepte upload de archivos de hasta 20MB en los archivos de audio que utilizaremos

para la musica en espera:

vi /etc/phpS/apache2/php.ini
; Maximum allowed size for uploaded files.
upload_max_filesize = 20M

4- Descargamos los paquetes que utilizaremos durante el proceso de instalaciéon
Se compilaran e instalaran las versiones de los siguientes paquetes (estos han sido probados y
funcionan correctamente, si se hace algun cambio en las versiones verificar que sean
compatibles con el resto de paquetes)
nos cambiamos de directorio

cd /ustr/src
ahora descargamos Asterisk y algunos complementos, ademas zaptel que es un modulo

cargable en el kernel de Linux
wget http:/ftp.digium.com/pub/libpri/libpri-1.2.2.tar.gz
wget http:/ftp.digium.com/pub/zaptel/zaptel-1.2.5.tar.gz
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wget http:/ftp.digium.com/pub/asterisk/asterisk-1.2.6.tar.gz
wget http:/ftp.digium.com/pub/asterisk/asterisk-addons-1.2.2.tar.gz
wget http://ftp.digium.com/pub/asterisk/asterisk-sounds-1.2.2.tar.gz

Ahora descargamos freePBX que usaremos luego cuando en una practica posterior instalemos
freePBX

wget http://easynews.dl.sourceforge.net/sourceforge/amportal/freepbx- 2.0.1.tar.gz

El siguiente paso es descomprimir los archivos fuente

tar zvxf libpri-1.2.2.tar.gz

tar zvxf zaptel-1.2.5.tar.gz

tar zvxf asterisk-1.2.6.tar.gz

tar zvxf asterisk-addons-1.2.2.tar.gz
tar zvxf asterisk-sounds-1.2.2.tar.gz
tar zvxf freepbx-2.0.1.tar.gz

5- Creamos un grupo y usuario asterisk

groupadd asterisk

useradd -c "PBX asterisk" -d /var/lib/asterisk -g asterisk asterisk
mkdir /var/run/asterisk

6- Instalar Asterisk

cd /ustr/src/libpri

make && make install

cd /usr/src/zaptel

make && make install

cd /usr/src/asterisk

make clean && make && make install && make samples
cd /usr/src/asterisk-sounds

make && make install

cd /usr/src/asterisk-addons

make install

Después de efectuar estos seis pasos Asterisk queda completamente instalado.
7- Ejecutando Asterisk

Para probar si todo el proceso de instalacion marchd correctamente, abrimos una consola de
Linux y escribimos lo siguiente:

root@Romero:’home/roberto# asterisk -vvvv ¢

Asterisk 1.2.6, Copyright (C) 1999 - 2008 Digium, Inc. and others.

Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for details.
This is free software, with components licensed under the GNU General Public
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License version 2 and other licenses; you are welcome to redistribute it under

certain conditions. Type 'core show license' for details.

*CLI>

si escribimos 'help' en la consola nos muestra una lista de comandos para la gestién de Asterisk
8- Instalacion alternativa de Asterisk

Debian/Linux ofrece la posibilidad de instalar Asterisk con el gestor de aplicaciones Synaptic,

esto es por que la versidn 1.2 de Asterisk esta incluida en los repositorios Debian.

Abrir Synaptic el menu principal Gnome abrir Sistema/aplicaciones/Gestor de paquetes

Synaptic, es necesario tener la contrasefia de root para poder iniciar la aplicacion. Marcar

Asterisk y luego aplicar para que lo instale.

Archivo Editar Paquete Configuracion Ayuda

af

P By 24
Recargar Marcar todas las actualizaciones Propiedades Buscar
E Paquete Versién instalz 2]
Administracion del sisterma e e e
Administracion del sisterma - -
Administracién del sisterma O asterisk-app-fax
Gibliotecas ™ asterisk-chan-capi
Bibliotecas (multiverse) 0 asterfsk—conﬁg
Bibliotecas (no libres) [ asterlst—jbg
- . terisk-
Bibliotecas (universe) = as erfs =
Bibliotecas - Antiguo O asterfsk—doc
Bibliotecas - Antiguo (unive| Ol asterisk-h323 2
A - " ~ (< | B3]
(I —— [>] Open Source Private Branch Exchange
| Secciones | (PBX)
Asterisk is an Open Source PEX and telephony
Estado toolkit. It is,in a

sense, middleware between Internet and

Origen telephony channels on the bottom,

Eiltros persenalizados and Internet and telephony applications at the top.

Besultados de busqueda Asterisk can be used with “Voice over IP (SIP, [~]
25049 paquetes listados, 1339 instalados, 0 rotos. 0 para instalarfactualizar, 0 para elimil
Figura 3.1: Gestor de paquetes Synaptic, Instalacion alternativa de
Asterisk

3.2 Configuracion de un dialplan basico

Objetivo general: Implementar un dialplan en Asterisk, escribiendo en los archivos de
configuracion de Asterisk.

Objetivos especificos:
e Familiarizarse con las partes que forman un dialplan en Asterisk y la
forma de implementarlo.

e Escribir directamente en los archivos de configuracion de Asterisk.

e Verificar el funcionamiento del dialp/lan implementado, mediante softphone.
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Procedimiento de la practica

Hasta aqui tenemos instalado Asterisk con todas dependencias que necesita para funcionar
como una centralita telefénica, a continuacion escribiremos un plan de llamadas en los archivos
de configuracion de Asterisk. Todos los archivos de configuracién se encuentran en /etc/asterisk
son bastantes, pero en nuestro caso ocuparemos algunos, los archivos tienen comentarios que
nos guian para su modificacion.

Para ver el listado de los archivos de configuracion escribir en la consola lo siguiente:
roberto:/etc/asterisk# Is /etc/asterisk

adsi.conf cdr_tds.conf logger.conf res_odbc.conf
adtranvofr.conf codecs.conf manager.conf rpt.conf
agents.conf dnsmgr.conf meetme.conf rtp.conf
alarmreceiver.conf dundi.con mgcp.conf sip.conf
alsa.conf enum.conf misdn.conf sip.conf
asterisk.adsi extconfig.conf modem.conf sip_notify.conf
asterisk.conf extensions.ael modules.conf skinny.conf
asterisk.conf~ extensions.conf musiconhold.conf telcordia-1.adsi
cdr.conf features.conf osp.conf voicemail.conf
cdr_custom.conf festival.conf oss.conf vpb.conf
cdr_manager.conf iax.conf phone.conf zapata.conf
cdr_odbc.conf iaxprov.conf privacy.conf

cdr_pgsql.conf indications.conf queues.conf

Para este caso vamos a usar algunos y son los siguientes:

extensions.conf
sip.conf
voicemail.conf

El archivo mas importante de todos es extensions.conf, es la llave del funcionamiento de
Asterisk, es el corazon del Dial Plan. El siguiente paso es configurar el protocolo, para esto
tenemos que editar el archivo sip.conf que como su nombre lo indica, es el encargado de
manejar las caracteristicas de SIP. Los clientes deben ser configurados en este archivo antes de
poder recibir o hacer llamadas. El archivo es leido desde arriba hacia abajo (cuando se ejecuta).
La primera seccidn es para opciones generales del servidor, como la direccién IP o el puerto.
Las secciones siguientes definen parametros para los clientes, tales como el username,
passwordy la IP por defecto para clientes no registrados.

Las secciones (contextos) son diferenciadas por corchetes [ ], a continuacion se muestra el
contenido de el archivo sip.conf.
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; sip.conf
[general] ; Opciones Generales.
port = 5060 ; Definimos el puerto (SIP usa 5060)
bindaddr = 0.0.0.0 ; La direccién IP a usar (todas las posibles que existan)
allow=all ; Permite todo tipo de codecs
context = unknow ; Envia las llamadas SIP que no conocemos aqui
[2000] ; Definimos el primer usuario
type=friend ; Definimos el tipo de conexidn, en este caso.. friend
username=2000 ; Nombre de usuario
secret=user1 ; Password para este usuario
host=dynamic ; El host no siempre tiene la misma IP
context=internal ; Las llamadas entrantes van al contexto internal
mailbox=100 ; Activa la luz de mensaje en espera si es que
; existe algo en voicemailbox, numero de mail box
[2001] ; Es un duplicado de 2000, con diferente login
type=friend
username=2001
secret=user2
host=dynamic
context=internal
mailbox=101
[2002] ; Otro duplicado de 2000
type=friend
username=2002
secret=user3
host=dynamic
context=internal
mailbox=102
;Hasta aqui el contenido de el archivo sip.conf

Es importante permitir a un usuario distinto del root, que pueda escribir en los archivos de
configuracion de Asterisk, para esto se debe ejecutar desde la consola de comandos de LINUX
lo siguiente:

roberto:/etc/asterisk# chmod 666 sip.conf

Ya que por defecto los archivos de configuracidén de Asterisk solo pueden ser modificados por el
super usuario. Con esta configuracion el protocolo SIP esta listo para funcionar, ahora el
siguiente paso es configurar extensions.conf. Como se habia mencionado, extensions.conf es el
corazon del funcionamiento de Asterisk, aqui se define como se deben manejar las llamadas.
Consiste en una lista de instrucciones que Asterisk debe seguir, que son iniciados por digitos
recibidos por un canal o alguna aplicacion.
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Antes de ver el archivo explicaremos un poco el contenido, al igual que SIP las secciones
(contextos) se definen entre corchetes [ ] y dentro de esta se encuentran las extensiones.

Un ejemplo de estas ultimas es algo asi:

exten => 555,1,Dial(Zap/1,20)

exten => 555,2,Voicemail(u555)

El "exten = > " indica al Dialplan que lo proximo serd un comando.

El "555" es el digito actual recibido.

El"1"y el "2" representan la prioridad, que determinan en que orden se tomaran
los comandos de esa extension.

Aclarado esto, pasamos a ver el contenido de extensions.conf

; extensions.conf

[general]

static=yes ; Estas dos lineas previenen que desde la linea de
writeprotect=yes ; comandos se pueda sobreescribir el archivo de configuracién
[unknow]

; Toma las llamadas desconocidas que encontraron

; el sistema, y les envia una orden de tono.

; El string "_." borra cualquier secuencia, con esto

; todas las llamadas recibiran el tono de ocupado.

; Eventualmente se aburriran y colgaran el teléfono.

exten => _.,1,Congestion

[internal] ; aqui defino el contexto internal

; Si el numero marcado por el que llama es "2000", entonces

; lama al usuario "2000" mediante el canal SIP. Deja que el numero

; suene durante 20 segundos, y si no hay respuesta, procede a la prioridad 2.
; Si el numero retorna un resultado "busy", entonces salta a la prioridad 102

exten => 2000,1,Dial(SIP/2000,20)

; La prioridad 2 envia la llamada al voicemail, y da el mensaje "unavailable”
; para el usuario 2000. La unica forma de salir del voicemail

; en esta instancia es colgando.

exten => 2000,2,Voicemail(u2000)

; Si el numero marcado en la prioridad 1 devuelve un estado
; "busy"”, entonces el Dial saltara a 101 + (prioridad actual)

; que en este caso seria 101+1=102. Este +101 es construido
; dentro de Asterisk y no necesita ser definido.
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exten => 2000,102,Voicemail(b2000)
exten => 2000,103,Hangup

; Ahora, que pasa si el numero marcado es "2001" o0 "2002"?
exten =>2001,1,Dial(SIP/2001,20)

exten =>2001,2,Voicemail(u2001)

exten =>2001,102,Voicemail(b2001)

exten =>2001,103,Hangup

exten =>2002,1,Dial(SIP/2002,20)

exten =>2002,2,Voicemail(u2002)

exten =>2002,102,Voicemail(b2002)

exten =>2002,103,Hangup

; Ahora definimos un numero donde los usuarios puedan alcanzar
; el voicemail. Llamamos a la aplicacion VoicemailMain con el
; numero del que llama pasado como variable, asi

; que lo Unico que se necesita hacer es teclear el password.

exten => 2999,1,VoicemailMain(${CALLERIDNUM)})

; Definimos un numero para escuchar el Music on Hold

exten => 6601,1,WaitMusicOnHold(30)

Ahora solo falta definir las casillas de voz o voicemail, para esto tenemos que editar el archivo
voicemail.conf. Este es el encargado de configurar los parametros para el sistema de buzén de
voz, guarda la informacion en el mailbox, etc. El archivo esta dividido en dos secciones, la
seccién general, que contiene distintos parametros, pero en este caso solo utilizaremos el que
indica en que formato se guardan los mensajes recibidos. La segunda seccién indica la
configuracion individual de cada casilla.

; voicemail.conf

[general]

attach=yes ; adjuntar mensajes

format=wav ; formato wav para guardar mensajes
[local]

; formato: password, nombre, direccidon de mail para adjuntar los mensajes de voz

2000 => 4321,usuario2000,idusuario2000@yahoo.com
2001 => 8383,usuario2001,idusuario2001@gmail.com

26



Capitulo 3. Laboratorio VolP

2002 => 1234,usuario2002,idusuario2002@debian.org

Y por ultimo queda habilitar el Music on Hold y para esto en extensions.conf
definimos el nimero 6601 para escuchar la musica que reproduce Asterisk para
este servicio.

Para habilitarlo hay que descomentar lo siguiente en zapata.conf.

: musiconhold=default

Y queda de esta forma:

musiconhold=default

Luego el archivo musiconhold.conf se debe editar y dejar de la siguiente manera:
: musiconhold.conf

; aqui definimos las clases para music on hold

[classes]

default => quietmp3:/var/lib/Asterisk/mohmp3

; existen otros tipos de clases

;loud => mp3:/var/lib/Asterisk/mohmp3

;random => quietmp3:/var/lib/Asterisk/mohmp3,-z

;unbuffered => mp3nb:/var/lib/Asterisk/mohmp3

;quietunbuf => quietmp3nb:/var/lib/Asterisk/mohmp3

;manual => custom:/var/lib/Asterisk/mohmp3,/usr/bin/mpg123 -q -r 8000 -f 8192 -b 2048 -mono
-S

Solo con estos pasos, podemos habilitar el servidor VoIP, ahora solo hace falta probar el
funcionamiento del sistema. Esta parte se realiza configurando dos softphone como clientes de
acuerdo a los usuarios creados en la practica y hacer llamadas entre ellos.

Configurando el softphone Ekiga (puede usarse otro, por ejemplo el x-lite, usaremos este, por
encontrarse previamente instalado en Debian)
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Llamada Editar \er Herramientas Ayuda

[

En espera

Cuentas registradas: 1

PeEEE

1 2 abc 3 def

4 ghi 3 jkl 5 mno
7 pars Bt g WXYZ
gt 0 #

—I Teclado Sonido ‘ video ‘)

Registrado en ekiga.net

Figura 3.2: Softphone Ekiga
Si es la primera vez que ejecutamos el programa, tenemos que hacer una configuracién previa,
la cual es sencilla, solo seguimos las indicaciones del asistente, al final nos queda el softphone
listo, ver figura 1. Para configurar las cuentas de usuario credas en el servidor de Asterisk.
Seleccionar la opcién editar en el menu principal de ekiga (figura 1), luego seleccionar la opcién
cuentas, en la siguiente ventana seleccionar afadir, y se mostrara la ventana de la figura 3.2.
dejar la configuracién que se muestra en la figura 3.3, para el usuario 2000, para 2001 es

similar ] Editar [a informacion de [a cuenta E3l
Mombre de la cuenta: [userl l
Protocolo: |.SIP < |
Registrador: |102.168.1.2 |
Usuario: [EDDD l
Contrasefia: [IIII'I| l

[» Mas opciones

|. ogancelar | | <& Aceptar |

Figura 3.3: Registro de usuarios, softphone Ekiga
Nombre de la cuenta: user1
protocolo: SIP
Registrador: Direccion IP del servidor de Asterisk
Usuario: el que definimos en sip.conf
contrasefa: la que definimos en sip.conf

luego presionar aceptar y esperar que nos registre el servidor de Asterisk
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De igual forma registrar el user2 y realizar pruebas

3.3 Instalacion de la GUI freePBX

Asterisk desde sus versiones iniciales se convirtio en una excelente opcién para implementar
una centralita telefonica mediante software. Pero todas las caracteristicas de Asterisk, se ven un
tanto limitadas cuando la programacion de un dial plan se tiene que hacer directamente
escribiendo los archivos de configuracion de Asterisk, lo que implica conocimiento de algun
lenguaje de programacién o estar familiarizados con algoritmos computacionales.

Utilizando la herramienta de configuracidn con interfase grafica freePBX, se puede implementar
un dial plan, llenando un formulario en una pagina web, similar al que se llena cuando se abre
una cuenta de correo electronico. Al finalizar la practica se pretende tener instalado y listo para
usar el software libre freePBX, que permita configurar de forma grafica un dial plan en Asterisk.

Objetivo de la practica: Instalar la herramienta de configuracion de freePBX en el sistema
Operativo LINUX

Procedimiento de la practica:

Descargar las fuentes de freePBX.
Instalar las dependencias para el funcionamiento de freePBX.
Configurar mysq|
Instalar freePBX desde los archivos fuente
Probando el sistema
v' Descargar las fuentes de freePBX.
Las comandos digitarlos en la consola de LINUX
Para esta instalacion se utilizé 2.3.1 de freePBX,para cambiarla ver la version mas reciente, y
escribir esa version para descargarla.

cd /usr/src
wget http://mirror.freepbx.org/freepbx-2.3.1.tar.gz

AVANER NI NN

Ahora descomprimir el archivo de freePBX
tar zvxf freepbx-2.3.1.tar.gz

v Instalar las dependencias para el funcionamiento de FreePBX.

aptitude install apache-ssl

aptitude install php5 php5-cli
aptitude install mysql-server
aptitude install php-pear

aptitude install php5-mysq|

aptitude install php-db

aptitude install libapache-mod-php5
aptitude install php5-gd
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Configuraciones relacionadas a freePBX

aptitude install apache-ssl|

aptitude install php5 php5-cli
aptitude install mysql-server
aptitude install php-pear

aptitude install php5-mysq|

aptitude install php-db

aptitude install libapache-mod-php5
aptitude install php5-gd

gedit /etc/apache/php.ini &
Buscar en el archivo php.ini, la linea
change upload_max_filesize = 2M cambiar a 20M

Agregar el usuario Asterisk (Hacer caso omiso de la advertencia que se pueda obtener)
adduser asterisk --disabled-password --gecos "asterisk PBX" --home /var/lib/asterisk

v Configurar mysq|
Configurar Mysql para la grabacion del detalle de llamadas

mysq|l -u root -p (prompts for password)

create database asteriskcdrdb;

create database asterisk;

quit

mysq|l -u root -p asteriskcdrdb < /ust/src/freepbx-2.3.1/SQL/cdr_mysql_table.sql
mysq|l -u root -p asterisk < /usr/src/freepbx-2.3.1/SQL/new_install.sql

Conceder acceso a las bases de datos
mysq|l -u root -p
mysql> GRANT ALL PRIVILEGES ON asteriskcdrdb.” TO asteriskuser@localhost IDENTIFIED BY 'amp109';
mysql> GRANT ALL PRIVILEGES ON asterisk.” TO asteriskuser@Ilocalhost IDENTIFIED BY 'amp109';
mysql> quit

Modificar el archivo/etc/asterisk.conf y buscar la siguiente linea...

gedit /var/run/asterisk.conf
/var/run/

se necesita cambiar a
/var/run/asterisk

v Instalar freePBX desde los archivos fuente
Iniciar Asterisk antes o freePBX mandara un mensaje de error

asterisk -rvvvc
/usr/src/freepbx.xxxfreepbx_install.sh

freePBX se puede quejar de que la versiébn de Asterisk es incompatible asi que se puede
instalar de esta manera

usr/src/freepbx.xxx/freepbx_install.sh --my-svn-is-correct/
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Permisos y Asterisk
Es necesario agregar www-data a el grupo asterisk, para poder leer todos los archivos y
directorios de asterisk.
adduser www-data asterisk

Configurar amportal para que arranque al inicio del sistema.

gedit /etc/rc.local

insertar por encima de la linea “exit 0” lo siguiente:
/usr/sbin/amportal start

salvar y salir

En este momento es necesario reiniciar el equipo, para evitar cualquier fallo

Nota . .,
en la configuracién.

v" Probando el sistema
Abrir un explorador de internet y colocar lo siguiente en la barra de direcciones:
https://127.0.0.1/html (si se dejaron las configuraciones por defecto de freePBX)
Entonces se mostrara una imagen se un sapo verde en la esquina superior izquierda mas tres
links
El primer link es : voicemail manament
El segundo lino es: Flash Operador Panel
El tercer lino es: freePBX administratition

Comandos utiles

Sera necesario detener e iniciar Asterisk ocasionalmente

para iniciar

amportal start

para detener Asterisk
amportal stop

O reiniciar Asterisk
amportal restart

3.4 Configuracion de un dialplan basico con freePBX

Objetivo de la practica: Escribir un dial plan en los archivos de configuracion de asterisk
haciendo uso de la herramienta de configuracion de Asterisk Freepbx.
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Procedimiento de la practica:

a) acceder a freepbx, mediante un browser de internet, tal como firefox.

b) Digitar el login y contrasena del admisntrador de freepbx.

c) ldentificar el panel de incio de freepbx.

d) Crear un usuario, llamado user?, usando el protocolo SIP como canal de

comunicacion.

e) ldentificar paso a paso, la creacion del usuario del numeral anterior.

f) Crear otro usuario, denominado user2, repitiendo pasos 4y 5.

g) Configurar los softphones de los usuarios (user? y user2), X-lite es una buena
alternativa.

h) Hacer llamadas, para probar el dial plan implementado.

i) Extraer de freepbx la informacién correspondiente al trafico generado por las
llamadas.

l. parte configuraciéon de un dial plan basico usando freepbx

acceder a freepbx, mediante un browser de internet, tal como Mozilla Firefox.

Desde un browser de internet, abrir freepbx, escribiendo la direccion(con el comando ifconfig se
avergua la IP)donde se encuentra el servidor VoIP, en nuestra red LAN o WLAN. Escribir en la
barra de direcciones lo siguiente: http://192.168.1.120/html ver figura 3.4. Esto se puede realizar
desde un cliente del servidor VolIP.

Luego, digitar el login y password (por defecto es: admin, admin respectivamente).

v Edtr Yo igorl Mtcadores Heroments Ayt %
@ - C X & (L[wssisinomm [ st »

2 Ms visitados % Comenzar 3 usar Firefox 5, Ultimas noticias

3 [SOLVED] MCP6TM chipset sortows... | @ Linux Display Driver -85 | "% Cargando...

Flash Operator Panel (FOP'

EreePBX Administration

@ 192,168,120 ests solicitando un nombre de usuario y una contrasefia. I st dice: “FreePBX

[

Esperendo 2 192168.1.120. —

¥ Dibujo - paint

Figura 3.4: Ventana de inicio de la GUI freePBX
Identificando el panel de inicio de freePBX.

Cuando se ingresa a freePBX, se observa la pagina de inicio, escrita en PHP y por lo tanto
dinamica (ver figura 3.5). La informacién que se puede extraer de aqui es tan variada que va
desde, el uso que tiene el CPU por trafico de las llamadas, el estado de la memoria del sistema,
la cantidad de usuarios que estan conectados y los que tienen llamadas establecidas, eso por
mencionar unas pocas caracteristicas.
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FreePBX 2.4.1.0 0n 192.168.1.4

FrecPBX
—_ L Admin Reports Panel Recordings Help
a2

Setup Tools

FreePBX System Status

Module Admin
Administrators & Default SQL Password Used ® | | Processor
Extensions & Default Asterisk Manager Password Used @ || Load Average 097
Feature Codss show all [ m— som
General Settings Memory
Outbound Routes - -
Trunks - =
ol| | swap 0%
Disks
Inbound Routes 0
Zap Channel DIDs o | | I 87%
\ Total active channels o | | Aibinivrw 0%
Music on Hold FreePBX Connections ey 0%
System Recordings IP Phones Online o | | /dev/shm 0%
Networks
tho receive 013 KBS
tho transmit 0.66 KBis

System Uptime: 26 minutes
Asterisk Uptime: 26 minutes

Figura 3.5: Panel de estado con la informacion general
de la GUI freePBX

Crear un usuario usando el protocolo SIP, como canal de comunicacion.
Elegir el tipo de canal que vamos a utilizar. En este caso se utiliza el protocolo SIP, lo
seleccionamos y pinchamos el boton submit, ver figura 3.6

E ,—IM 0
Free . .
A A S Admin Reports Panel Recordings Help

FreeFBX 24.1.00n 192.168.1.4 ah

Setup Tools
i Add an Extension

FresPEX System Status

eE A mig Please select your Device below then click Submit

Administrators

Device
Feature Codes
General Settings Device Generic SIP Device & l
Outbound Routes
Trunks Generic |AX2 Device

Submit Generic ZAP Device
Other (Custom) Device

Inbound Routes
Zap Channel DIDs

B . hPBX Freedom
Music on Hold _l—i_rJSS to

System Recordings Connect'&

Figura 3.6: Panel de inicio de configuracion de usuarios,
freePBX

Introduccion de datos del usuario. Después de pinchar el botdn submit, se muestra el
panel de la figura 3.7.

v'En el campo User extension se debe digitar el nimero que identifica al usuario en la red.

v'En el campo display name se debe digitar el nombre que identifica al usuario.

Comentario: Cada vez que se coloca el cursor sobre un campo se muestra la ayuda de este.

33



Capitulo 3. Laboratorio VolP

— .

FreePBX

- & W W Admin = Reports ~ Panel  Recordings = Help
1

FreePBX 2.4.1.00n 192.168.1 4

I

Sefup Tools
Add SIP Extension
FreePBX System Status
Module Admin
Administrators Add Extension

Feature Codes

General Settings User Extension

Outbound Routes Display Name
Trunks CID Num Alias
SIP Alias

Inbound Routes
Figura 3.7: Panel donde se introducen los datos de
usuario, freePBX

Introducir la contrasena del usuario. Hay un campo destinado a escribir la contrasena del
usuario. Hay otros campos que estan definidos por default, y esto es por que en los archivos
extensions.confy sip.confya tienen valores por defecto, ver figura 3.8.

Music on Hold
System Recordings Direct DID
DID Alert Info
Music on Hold [default ¢ |

Qutbound CID
Ring Time | i:)'é'fauit'_'___'_é_'_:

Call Waiting |Enable | &
Emergency CID

Device Options

This device uses sip technology.
secret
dimfmode rfc2833

Figura 3.8: Asignacion de la contraseria en freePBX

Configuracion del buzon de voz. Para finalizar el dial plan béasico se tiene la opcién de
configurar un buzén de voz, el cual es un archivo que Asterisk guarda en formato mp3 (por
ejemplo) y lo manda al correo electronico. Para esto, se coloca una direccion de correo
electronico en el campo correspondiente del topico voicemail and directory.
Luego hay que pinchar el boton submit para enviar la informacion a la base de datos del
servidor, ademas aparece un botén donde se pide confirmar guardar cambios, lo pinchamos y
ya esta listo el dial plan.
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Voicemail & Directory

Status | bisabled| = |
Voicemail Password

Email Address

Pager Email Address

Email Attachment O yes @® no
Play CID -] yes o
Play Envelope T yes @ no
Delete Vmail O yes @ no
VM Options

VI Context default

VmX Locater™ [ Disabled | = |

Submit

Figura 3.9: Configuracion del voicemail en freePBX

Confirmar cambios realizados en el dial plan. La figura 3.10 muestra los usuarios usuario
que existen en la centralita, para confirmar cambios solo falta pinchar el botén naranja,
“apply configuration changes”, para finalizar.

FreePBX 2
—r o N N Admin  Reports ~ Panel  Recordings = Help 4’/""‘"%5"'{3
&

FreePBX 2.4.1.00n 192.168.1 4 i “/\S

Tools ¢

. {English s
| Add an Extension —

FreePBX System Status

Module Admi ’ y ’

sl I Please select your Device below then click Submit  Galy <3001>
Administrators Rober <3002

Device
Juan <3003>
Feature Codes
) — Ovidius XIIl <3004

General Settings Device | Generic S Device  |¢ -
Outbound Routes ovidio <3005>
Trunks = Roberiax <3006>

Figura 3.10: Confirmacion de cambios del dial plan en freePBX
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Il. Configuracion del softphone x-lite
v’ Configuracion del softphone. A continuaciéon se muestra el procedimiento para
configurar el softphone x-lite, La figura 3.11 muestra la apariencia del softphone.

Your username is: <Your Account>

v’ Agregar usuarios del softphone. Pinchar con el boton derecho del ratdén sobre el
teléfono y luego pinchar en SIP options, ver figura 3.12.

Open Diagnastic Folder

Help
About. ..

Exit

Powored by
COUNTERPATH
Das

Figura 3.12: Agregar usuarios del softphone
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v Agregar usuario. Hacer click en agregar usuario, figura 3.13

SIP Accounts i

Enabled  Domain Username Display Name

O

Close '

figura 3.13: Agregar usuarios del softphone

En el cuadro de dialogo que se muestra en la figura 3.14 escribir, la configuracién que se hizo en

freePBX:

coTe

(o
— N

= 0

En el campo display name se introduce el nombre.

En el campo user name se escribe el numero que identifica al usuario.

En el campo password la contrasefa que se definié en el plan de llamadas.

En el campo Domain escribir la IP del servidor VolIP.

Dejar seleccionada la opcion domain.

Guardar la configuracion Pinchando en aplicar. Esperar a que valide la
configuracion y nos diga el nombre de usuario para saber que esta conectado al
servidor.

Properties of Account1
Account i\-‘mcemal!\ Topology | Presence | Advanced |

User Details

Display MName

User name

Authorization user name

Password ‘

Domain

Domain Proxy
¥ Register with domain and receive incoming calls
Send outbound via:

" domain

" proxy ‘
+ target domain

Dialing plan #1\a\a.T;match=1;prestrip=2;
0K I Cancel ‘ |
Figura 3.14: Agregar pardmetros de usuarios del
softphone
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La informacién que se muestra en la figura 3.15 se obtiene de freePBX y es un historial de
llamadas, nos muestra datos tales como:

v" Quién inicio la llamada.

v' Si fue contestada.

v" Quién recibe la llamada.

v El tiempo de duracion.

calldate channel src clid dst | disposition [duration
2008-11-06 11:11:12 | IAX2/3006-6821 3006 | "Roberiax" <3006>[*65 [ANSWERED 9
2008-11-06 11:13:22 [IAX2/3006-8781 3006 ["device" <3006> S ANSWERED 7
2008-11-06 11:14:41 [IAX2/3006-8647 3006 |"device" <3006> S ANSWERED 7
2008-11-06 11:15:11 [IAX2/3006-7151 3006 | "Roberiax" <3006>[*65 |ANSWERED 9
2008-11-06 11:16:10 [IAX2/3006-3931 3006 ["device" <3006> [*60 |ANSWERED 86
2008-11-06 11:18:29 | SIP/3002-08595db8 | 3002 | "Rober" <3002> 3006 |ANSWERED 24
2008-11-06 11:19:11 [SIP/3002-08595db8 3002 |"Rober" <3002> [*65 |ANSWERED 8
2008-11-06 11:19:24 | SIP/3002-08595db8 | 3002 | "device" <3002> [*60 [ANSWERED 34
2008-11-06 11:20:06 [IAX2/3006-181 3006 | "Roberiax" <3006>[3002 | ANSWERED 33
2008-11-06 11:25:12 [SIP/3002-08595db8 [3002 ["Rober” <3002>  [3006 [NO ANSWER 14
2008-11-06 11:31:29 | IAX2/3006-10006 3006 | "device" <3006> |*60 [ANSWERED 11
2008-11-06 11:32:00 [TAX2/3006-10052 | 3006 ["Roberiax™ <3006>[*65 [ANSWERED 9
2008-11-06 11:33:14 [IAX2/3006-15137 |3006 |"Roberiax" <3006>[*65 |[ANSWERED 9
2008-11-06 11:34:16 | IAX2/3006-5248 3006 | "Roberiax" <3006>["97 |ANSWERED 10
2008-11-06 12:33:35|SIP/3002-b7003e08 | 3002 ["device" <3002> *60 |ANSWERED 36
2008-11-06 12:34:21 | SIP/3002-b70008a8 | 3002 | "Rober" <3002> *65 |ANSWERED 9
2008-11-06 12:38:28 [ SIP/3002-b70008a8 | 3002 | "device" <3002> [s ANSWERED 7
2008-11-06 12:39:09 | SIP/3002-b70008a8 | 3002 | "Rober" <3002>  |3002 |ANSWERED 18
2008-11-06 12:51:03 | IAX2/3006-16367  |3006 |"Roberiax" <3006>|*65 [ANSWERED 9
2008-11-06 12:54:36 [ SIP/3001-b7003e08 | 3001 ["Galy" <3001> *65 |ANSWERED 9
2008-11-06 12:54:57 | SIP/3001-b7003e08 | 3001 |"device" <3001> [*60 [ANSWERED 28
2008-11-06 12:56:07 |SIP/3002-08597ff8 [3002["Rober" <3002~ 3002[ANSWERED 51
2008-11-06 12:56:07 |IAX2/3006-3585 3006 | "Roberiax" <3006>[3002 |[ANSWERED 51
2008-11-06 12:56:58 | SIP/3002-08597f8 3002 |"Rober" <3002> [3002 [BUSY 15
2008-11-06 12:57:55|SIP/3002-b7003e08 | 3002 [ "Rober" <3002> 3006 [NO ANSWER 8
2008-11-06 12:58:42 | IAX2/3006-6275 3006 |"device" <3006> S ANSWERED 7
2008-11-06 14:13:27 | SIP/3002-b7007eb8 | 3002 ["Rober" <3002>  [*65 |ANSWERED 9

Figura 3.15: Estadistica de llamadas, freePBX

3.5 Configuracion de Asterisk remotamente

Objetivo de la practica: Hacer la configuracion de LINUX/DEBIAN para permitir la
configuracion y conexién al servidor Asterisk de forma remota.
Objetivos especificos:
e Dar de alta a usuarios 0 hacer cambios a los que ya existen.
e Por medio de la herramienta freePBX administrar el comportamiento del
servidor VolP.
procedimiento de la practica:
1. Obtener una cuenta de usuario con el nombre “asteriskfreepbx” en www.dyndns.com
En este sitio se puede obtener un DNS (servidor de nombres de dominio), el cual lo
utilizaremos, para hacer una referencia a la IP publica de nuestro servidor VolP
nota: si este nombre de usuario esta en uso utilizar otro, pero hay que tenerlo en cuenta para el
resto de la practica
2. Confirmar la cuenta creada, revisar la respuesta enviada en la cuenta de correo que se
especifico.
3. Ingresar con el nombre de usuario con la cuenta que se creo www.dyndns.com y crear
un hostname.
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El hostname debe quedar asi: asteriskfreepbx.dyndns.org

asignar una contrasena: asterisk.

Dejar la opcion “Host with IP address”.

Seleccionar la opcién de autodetectar la IP.

e presionar la opcion “create host”.

4. Hasta aqui tenemos configurado el DNS, que nos permite, asignar la IP publica de
nuestro servidor VolIP a la direccién http://asteriskfreepbx.dyndns.org lo siguiente es
hacer la configuracion de Debian[29].

e Abrir una consola e ingresar con privilegios de root, digitando su+contasena.

e |Instalar ddclient (cliente DNS para Linux) $ apt-get install ddclient mientras se instala,
nos preguntara, informacién acerca de nuestro usuario, contrasefa, etc toda la
informacion que colocamos cuando creamos nuestro usuario en www.dyndns.com ,
por si nos queda duda de algo que escribimos mal, escribir lo siguiente en el archivo
de configuracién ddclient.conf $nano /etc/ddclient.conf

pid=/var/run/ddclient.pid

protocol=dyndns2

use=web, web=checkip.dyndns.org/
server=members.dyndns.org

login=asteriskfreepbx (o el nombre que le asignamos)
password='"Mi contrasena'

dominio1 (nombre de dominio, del host creado)

$ctrl+O (salvar en nano)
$ctrl+X(salir de nano)

5. Lo siguiente es asignar la IP publica a nuestro servidor VoIP, esto se hace cuando
estamos detras de NAT, es decir cuando se utiliza un médem ADSL para la conexion a
internet.

Buscamos en el router la opcidn de asignar la IP publica al servidor de Asterisk,
asignamos la IP publica, luego desconectar y reconectar el cable de red esto con el
objetivo de que sea asignada la nueva direcciéon por DHCP al servidor asterisk.

6. Abrir una consola y digitar lo siguiente:

$/etc/init.d/ddclient restart
$ddclient -debug

lo anterior es para reiniciar ddclient y actualizar la IP registrada en dynDNS, con la segunda
opcidén podemos saber cual es la IP publica asignada.

Hasta este momento ya podemos ingresar desde internet a la herramienta freePBX, para poder
hacer cambios en usuarios existentes, agregar nuevos usuarios y todo lo que se puede
gestionar con freePBX.

Para ingresar al servidor desde internet se hace con la siguiente direccion:
http://asteriskfreepbx.dyndns.org
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3.6 VoIP en una PYME

Objetivo de la practica: Implementar una una central telefénica simulando una PYME,
haciendo uso de la herramienta de configuracién de Asterisk desarrollada en la UES-EIE

Procedimiento de la practica

REQUERIMIENTOS:

1) Servicio de Internet

2) 4 computadoras personales:
Una PC que sera nuestra central telefonica y debe tener instalado el sistema operativo Debian
GNU/Linux, las siguientes 3 seran nuestro clientes

1. las 3 PC restantes deberan tener instalado cualquier softphone que soporten el protocolo

SIP (twinkle, ekiga o x-Lite (windows)).

1.Instalacion de La herramienta Nota: Toda los paquetes utilitarios se encuentran dentro de la carpeta
software del archivo centralita.tar.gz del CD del trabajo de graduacion “Implementacion de una herramienta

software para la gestion de una central telefénica basada en una computadora personal “ presentada por: Willian
Ovidio Reyes Medrano

i Tomar en cuenta que debe de tener permisos de superusuario !
Lo primero que tenemos que hace es copiar el archivo centralita.tar.gz en algun lugar de
nuestro ordenado, posteriormente procedemos a desempaquetarlo
nos ubicamos en la carpeta donde copiamos el archivo y desde la consola desempaquetamos.
CORINTO# tar -xzvf centralita.tar.gz
dentro de la carpeta centralita se encuentra la carpeta software que es donde se encuentran
todos los paquetes utilitarios que necesitaremos
1.1 Instalar JDK
a) copiar el archivo “jdk-6u5-linux-i586.bin” en el directorio /usr/local
cp -p jdk-6ub-linux-i586.bin /usr/local ( con -P se mantienen los permisos y propiedades)
b) entramos a la carpeta /usr/local y cambiamos los permisos para hacerlo ejecutable
CORINTO:/usr/local# chmod +x jdk-6u5-linux-i586.bin
c) una vez lo hemos hecho ejecutable lo instalamos
CORINTO:/usr/local# ./jdk-6u5-linux-i586.bin
d) cambiamos el nombre de la carpeta que nos creo a jdk
CORINTO:/usr/local# mv jdk-6u5-linux-i586 jdk
e) Configuramos las variables de entorno editando en el archivo
/home/$$/.bashrc, donde $$ es el nombre del usuario actual.
(el punto del archivo .bashrc indica que es de tipo oculto)
abrimos el archivo con
CORINTO:/usr/local#gedit /home/$$/.bashrc
y anadimos las siguientes lineas después de los primeros comentarios (no importa a que altura
del archivo se afadan):
JAVA HOME-="/usr/local/jdK"
PATH="$PATH:/usr/local/jdk/bin"
export JAVA_ HOME PATH
Actualizamos las variables de entorno:
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CORINTO:/usr/local# source /home/ovidio/.bashrc

f) 1111771111111 PRUEBA

ovidio@CORINTO:~$ java -version

java version "1.4.2"

gij (GNU libgcj) version 4.1.2 20061115 (prerelease) (Debian 4.1.1-20)

Copyright (C) 2006 Free Software Foundation, Inc.

This is free software; see the source for copying conditions. There is NO

warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
Isi no despliega esta informacion lo mas probable es que cometid algun error!

1.2 Instalar Tomcat

a) copiamos el archivo de tomcat en el directorio /usr/local

cp -p tomcat-5.5.26.tar.gz /ustr/local/

b) lo descomprimimos y le cambiamos el nombre a la carpeta que se descomprime a tomcat
# tar -xzvf apache-tomcat-5.5.26.tar.gz

# mv apache-tomcat-5.5.26 tomcat

c¢) Configuracion

Para ello abrimos el archivo /nome/ovidio/.bashrc con nuestro editor favorito (como root)
y anadimos las siguientes lineas (una vez que se han definidos las de JDK)
CATALINA_HOME-=/usr/local/tomcat

export CATALINA_HOME

quedando en total el archivo /home/ovidio/.bashrc

# ~/.bashrc: executed by bash(1) for non-login shells.

# see /usr/share/doc/bash/examples/startup-files (in the package bash-doc)
# for examples

# /11T agregado para jdk y tomceat /////

JAVA HOME-="/usr/local/jdk"

CATALINA_HOME="/usr/local/tomcat"

PATH="$PATH:/usr/local/jdk/bin"

export JAVA_HOME CATALINA_HOME PATH

#1TTTTTTTT T,

.(continua texto del archivo)

d) Actualizamos las variables de entorno:

CORINTO:/usr/local# source /home/ovidio/.bashrc

e)PRUEBAS

Por ultimo ejecutamos el script de iniciacién de tomcat:

CORINTO:/usr/local# /usr/local/tomcat/bin/startup.sh

Using CATALINA_BASE: /usr/local/tomcat

Using CATALINA_HOME: /usr/local/tomcat

Using CATALINA_TMPDIR: /usr/local/tomcat/temp

Using JRE_HOME: /usr/local/jdk

Debemos ver la pagina de bienvenida de Tomcat introduciendo la URL http://localhost:8080 en
un navegador.
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[ httpirlocalhost:gosof |1

Apache Tomcat/5.5.26

% Wpache Software Foundation
/& = http://www.apache.org/

Administration If you're seeing this page via a web browser, it means you've setup Tomcat successfully. Congratulations!
Status As you may have guessed by now, this is the default Tomecat home page. It can be found on the local filesystern at:
Torncat Administration

Tomcat Manager $CATALINA_ HOME/webapps/ROOT/ index. jsp

where "BCATALIMA_HCOME" is the root of the Tomcat installation directery. If you're seeing this page, and you don't think,
you should he, then either you're either a user who has arrived at new installation of Tomcat, or you're an administrator who

Documentation hasn't got histher setup quite right, Providing the latter is the cass, please refer to the Tomcat Documentation for more
Release Notes detailed setup and administration information than is found in the INSTALL file.
Change Log

: NOTE: This page is precompiled. If you change it, this page will not change since it was compiled into a serviet at build time.
e (See SCATALINA HOME/webapps/ROOT/WEB-INF/web.xml as to how it was mapped.)

NOTE: For security reasons, using the administration webapp is restricted to users with role "admin”, The
Tomcal Gnltne manager webapp is restricted to users with role "manager”. Users are defined in

T—————————|  SCATALINA_HOME/conf/tomcat-users.xmL.

Home Page
FAQ Included with this release are a host of sample Servlets and JSPs (with associated source code), extensive documentation
Bug Database (including the Serviet 2.4 and JSP 2.0 AP| JavaDoc), and an introductary guide to developing web applications.
Open Bugs
Users Mailing List Tomcat malling lists are available at the Tomcat project web site:
Developers Mailing List
RC « users@tomcat.apache.orq for general questions related to configuring and using Tomcat
+ dev@tomeat.apache.org for developers working on Tomcat

Thanks for using Tomcat!

Examples ‘

Powered bv

Figum 3.16: Bienvenida a Tomcat

Posteriormente detenemos el servidor:

CORINTO:/usr/local# /usr/local/tomcat/bin/shutdown.sh

1.3 Instalar Mysq|

a) desde synaptic instalamos los paquetes mysqgl-server-5.0 mysql-cliente-5.0 y mysqgl-common
b) inicializacion del servidor mysaql

Corinto:~# /etc/init.d/mysql start

Starting MySQL database server: mysqgld already running.

CORINTO:~#

c) entramos a mysql en primer plano

Corinto:~# mysql

Type 'help;' or "\h' for help. Type "\c¢' to clear the buffer.

Mysql>_

d)asignamos el password al root (!!'lno modificar el password=root!!!)

mysql>set password=password('root');

e) salimos de mysq|l

mysql>quit

Bye

f) finalizar el servidor mysq|l

Corinto:~# /etc/init.d/mysql stop

Stopping MySQL database server: mysqld.

1.4 Instalar JDBC

a) descomprimimos mysql-connector-java-5.0.8.tar.gz en cualquier lugar y copiamos el paquete
mysql-connector-java-5.0.8-bin.jar en la carpeta lib de tomcat, como se muestra

a.1) Descomprimimos con CORINTO:/home/ovidio# tar -xzvf mysqgl-connector-java-5.0.8.tar.gz
a.1)copiamos CORINTO:/home/ovidio# cp mysqgl-connector-java-5.0. 8-bin.jar /usr/local/tomcat/
common/lib

1.5 Instalar Ant

con synaptic instalamos el paquete ant

y desde consola verificar que esta instalado

CORINTO:~# ant
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Buildfile: build.xml does not exist!

Build failed

CORINTO:~#

1.6 Subir la herramienta al servidor Tomcat

solo tenemos que copiar el archivo central.war que se encuentra dentro de la carpeta centralita
al directorio webapps de tomcat:

CORINTO:/home/ovidio/centralita# cp -p central.war /usr/local/tomcat/webapps/

1.7 crear la bases de datos

a)primero iniciamos mysq|

Corinto:~# /etc/init.d/mysql start

b) posteriormente copiamos los archivos .sql que se encuentran dentro de la carpeta BD

incluida en centralita
ovidio@CORINTO:~$ mysql -uroot -proot </home/ovidio/centralita/BD/central.sql

ovidio@CORINTO:~$ mysql -uroot -proot </home/ovidio/centralita/BD/central_datos.sq|l
e) detenemos mysq|
Corinto:~# /etc/init.d/mysql stop

1.8 Copiar los Script

Estos Script nos permitiran iniciar y detener los 3 servidores simultdneamente: (asterisk, mysqgl y
tomcat)

los script se encuentran dentro de la carpeta centralita/software/Script

los copiamos de la siguiente forma en /usr/local:

ovidio@CORINTO:/home/ovidio/centralita$ cp software/Script/* /home/usr/local

Il Solo nos hace falta instalar asterisk y ya podremos hacer uso de la herramienta para
configurar nuestra central telefénica !!!!

2.Instalar Asterisk

hacerlo con synaptic, asterisk-clasicc, asterisk, asterisk-sound-main, asterisk-conf

iniciar los script

3.Practica usando la herramienta de configuracién, desarrollada como trabajo de graduacion en
la EIE-UES .

La practica consistird en asignar extensiones a tres empleados de nuestra PYME, donde cada
uno de ellos laboran en area(Cada area es un contexto en Asterisk, donde un contexto se
puede definir como agrupaciones exclusivas de extensiones, ya que las extensiones definidas
dentro de un contexto estan completamente aisladas de las de otro contexto.) diferente
(Gerencia, Administracion y Bodega) y se debe cumplir lo que se muestra en tabla 3.1:

Empleado Area de Trabajo Hacer llamadas Recibir Llamadas
carlos Gerencia A todas las areas Solo de
Administraron
roberto Administracién A todas las areas Solo de Gerencia
ovidio Bodega A nadie De Todas las éareas

Tabla 3.1: Jerarquia en la PYME
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Esquematicamente el flujo de llamadas seria como se muestra en la figura 3.17

ADMINISTRACION

Figura 3.17: Flujo de llamadas, PYME

En una aplicacion real en cada area de trabajo habra mas de un persona, pero a nivel de
aprendizaje solo se considerara un persona por area.

Para que funciones como se indica en la Tabla 3.2 la central se debe configurar de la siguiente
forma:

Usuario |Protocolo |Extension |Voice Mail Contexto
carlos sip 124 111 Gerencia
roberto  |sip 125 222 Administracién
ovidio sip 126 333 default

Tabla 3.2: Configuracion de la centralita, PYME

1 ) Primero iniciamos los servidores usando el script startpbx.sh (como root), todo esto lo
hacemos desde la maquina que funcionara como central telefénica.
CORINTO:/home/ovidio# /usr/local/startpbx.sh

khkkkkkhkkhkkhkkhkhkkhkhhkhkhkhkhhkhkhkhhkhhkhkhhhkhhhkhhkhkhhhkhkhkkhkhhkdx *kkkkkk

* CONGRATULATION PBX IS READY TO BE USED *
2) Abrimos un navegador y editamos la URL
http://localhost:8080/central
usuario: admin
clave: admin
3) Navegamos a la opcion Contextos dentro de este Crear Nuevo Contextos
y creamos los contextos Gerencia y Administracién, el contexto default ya esta incluido por
defecto y no lo tenemos que crear
4) Ya creados los contextos vamos a la opcién Contextos dentro de este Incluir Contextos
Dentro de Otros e incluimos.
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* Incluir el contexto default dentro de Gerencia

* Incluir el contexto Administracion dentro de Gerencia
* Incluir el contexto default dentro de Administracion
*incluir el contexto Gerencia dentro de Administracion

5) Para ver los contextos que hemos creado e incluido seleccionamos Ver Todos los Contextos.
6)Posteriormente procedemos a crear los tres usuarios con los siguientes parametros

Parametros Usuarios
carlos roberto ovidio
Tipo de usuario friend friend friend
Extension 124 125 126
Callld Gerente Administrador Bodeguero
Extension de MailBox 111 222 333
Clave de MailBox 111 222 333
Contexto Gerencia Administracién default
**Extension de Musica en|5050 5050 5050
Espera*
Extension para escuchar tus|8080 8080 8080
Voice Mail**
* solo tiene que copiar un archivo de musica en el directorio
/usr/share/astersik/mohmp3

** La extension de Musica en Espera y Voice Mail ya estan incluidos por
defecto en la Opcidon Pardmetros Generales

Tabla 3.3: Pardmetros de usuario, PYME

Nota: El resto de parametros los dejamos con la opcién por defecto.

Una vez creado los usuarios seleccionamos la opcion Reload que se encuentra en la pagina
principal. Y nos aparecera un mensaje Asterisk Fue Configurado!!. Si hubo algun problema
en la configuracion nos dara el mensaje Error --- En la Configuracion !!

7)Solo nos hace falta configurar los softphone de las 3 maquinas que seran los usuarios,
dependiendo del softphone que utilicemos necesitaremos los siguientes parametros.

a) IP de la maquina que representa nuestra central telefénica

b) el nombre de usuario y su clave.

---- YA ESTA LISTA PARA REALIZAR LLAMADAS---
llenar la tabla 3.4 de acuerdo a los resultados de la practica
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RESULTADO DE LAS PRUEBAS
Empleado |Area de trabajo |Hacer llamadas Recibir llamadas Musica en espera |Correo de voz
. Administracion: SI___NO__ |Administracion: SI__ NO__

Carlos Gerencia Bodega: S| NO_ Bodega: S| NO_ SI__NO__ SI__NO__

.. .. |Gerencia: SI__NO__ Gerencia: SI__ NO__
Roberto Administracion Bodega: S|_NO_ Bodega: SI_NO_ SI__NO__ SI__NO__

. Gerencia: SI__NO__ Gerencia: SI__NO__
Ovidio Bodega Administracion: SI__NO__ |Administracién: SI__ NO__ SI_No_ SL_No_

Tabla: 3.4 Resultados de la prdctica, PYME

3.7 Conclusiones

Con la implementacién de las guias de laboratorio VoIP se llevo a la practica los conceptos de
VoIP estudiados en el capitulo 2. Se estudio desde la instalacion de Asterisk, hasta la
configuracion de un dial plan usando la herramienta de configuracion freePBX. Asi mismo se
configuraron los archivos de Asterisk directamente. Se configuré una centralita VolP para
simular el comportamiento de una PYME. Con la implementacién de otra guia se tiene la
posibilidad de configurar Asterisk desde internet; es decir remotamente al servidor VoIP. En el

siguiente capitulo estudiaremos la segunda parte del laboratorio VolIP, el laboratorio de redes
inalambricas.
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CAPITULO 4 LABORATORIO DE REDES INALAMBRICAS

Los conceptos introductorios de redes inalambricas fueron estudiados en el capitulo 2. En el
capitulo 3 estudiamos las guias de laboratorio VoIP, algunas de las cuales pueden ser
directamente aplicables en el laboratorio de redes inaldmbricas. En este capitulo se implementa
una red WDS, explicando el proceso de configuracion de el router D-link dir 300, ademas de la
actualizacion del firmware. El cual serd utilizado en todas las guias(otro de tipo de router puede
ser usado facilmente, siguiendo el algoritmo de configuracién del router D-link dir 300), ademas
se desarrolla una red MESH, en la Facultad de ingenieria y arquitectura. Estudiamos también
las caracteristicas basicas de un radio enlace implementandolo en el campus de la UES.

Para observar el comportamiento de la VolP en una red MESH, se realiza una guia la cual se
explica el proceso de configuracion de los routers utilizados. También nos apoyamos en los
conceptos estudiados en el capitulo 2, para configurar el servidor de VolP. De igual forma que

en el capitulo 3, este capitulo esta formado por 5 secciones, donde 4 de ellas corresponden a
las practicas de laboratorio propuestas y una a las conclusiones.

4.2 Red WDS

Objetivo de la practica: Implementar red WDS vy actualizar el firmware del router D-LINK DIR
300, usando el firmware DD-WRT V24 RC5

Procedimiento de la practica:
v" Actualizar el firmware del router D-LInk dir 300
v Configuracién comun de nodo y router de la red WDS
v Configuracion del router de la red WDS
v Configuracién del nodo de la red WDS

v Hacer pruebas de conectividad
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2 B Router Wireless (LAN
Topologia Laboratorio A
IP: 182, o
IP:192.168.12 =
G:119.1155.11.1 ffr—f"rf

P

@ IP:192.168.1.3

G:192.168.1.

i

IP:192.168.1.4

G: 1921684 1
b

Figura 4.1: Topologia de red, Laboratorio WDS, usando D-link dir 300

Actualizar el firmware del router D-link dir 300

El proceso completo de la actualizacién del firmware del router D-link dir 300 se encuentra en forma
detallada en el proyecto de ingenieria “Redes Mesh utilizando tecnologia WIFI” presentada por Carlos
Enrique Molina Flamenco.

Configuracion comun de nodo y router de la red WDS

En la figura 4.3 se detalla, la configuracion que es comun en el routery en cada de la red WDS, deben
tener el mismo SSID, el mismo canal de radio y todos como AP, la figura 4.2 detalla el tipo de
encriptacion de la red y la asignacion de la contrasena “contraseria=practicawds”. La diferencia existe
cuando se configura la MAC de los equipos, en la configuracién de nodo y router.

Wireless

Basic Settings SuperChannel Wireless Security MAC Filter Ath0-WDS

Physical Interface ath0 551D [WDS] HWAddr [00:1C:11:3A:82:6F] Security Mode:
Security Mode | N — - | You may choose from Disable,

WEP, WPA Personal, WPA
Enterprize, or RADIUS. All

WPA Algorithms |TK|P7V| devices on your network must
WPA Shared Key [...........l ] O Unmask use the same security mode.
Key Renewal Interval (in seconds) 3600 (Default: 3600, Range; 1 -

99999]

Apply Settings

Figura 4.2: Configuracion bdsica nodo y router, Wireless, Wireless security
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Wireless

settings

SuperChannel

Wireless Security MAC Filter

Ath0-WDS

Wireless Physical Interface atho

Physical Interface atho - 51D [WDS] HWAddr [00:1C:11:3A:82:6F]

Regulatory Domain

TX Power

Antenna Gain

Wireless Mode

Wireless Network Mode
Transmission Fixed Rate
Transmission Maximum Rate
Short Preamble
Extended Range

Super G Compression
Super G Fast Framing
Diversity

Channel Width

TX Antenna

RX Antenna

AP Isolation

OFDM SIFS Time

OFDM Preamble Time
WMM Support

Wireless Network Name (SSID)
Wireless Channel

Wireless SSID Broadcast

Sensitivity Range (ACK Timing)

Network Configuration

Virtual Interfaces

Mixed "
Auto " (Default: Auto)
Auto - (Default: Auto)
Disabled <

Disabled <

Disabled | &

Disabled | &

Disabled <

Full (20 Mhz) -

Primary -

Primary *

Disabled <

T

Disabled <

[wos |

6-2437 MHz | <

® Enable O Disable

2000

O Unbridged @ Bridged

(Default: 2000 meters)

Cancel Changes

Help 10

Wireless Network Mode:

If wou wish to exclude Wireless-G
clients, choose 8-Only mode. If
you would like to disable
wireless access, choose
Disable.

MNote : when changing wireless
mode, some advanced
parameters are succeptible to
be modified ("Afterburner,
"Basic Rate" or "Frame Burst").

Sensitivity Range:
Adjusts the ack timing. 0
disables ack timing completely.

Figura 4.3: Configuracion bdsica nodo y router, Wireless, basic settings
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Configuracion del router de la red WDS
A continuacion se muestra la configuracién del router de la red en el router D-link dir 300. Escribir las
direcciones MAC de cada nodo, segun la topologia de la red de laboratorio.

Wireless

Basic Settings = SuperChannel | Wireless Security = MAC Filter

Wireless Distribution System |

WDS Settings

Wireless MAC 00:1C:11:D4:25:F7

|
I
[ |

Extra Options

Lazy WDS O Enable @ pisable {Default: Disable)
WDS Subnet O nable @ pisable

NAT Disable

IP Address |_||_||_H:‘

Subnet Mask | _.”|| ”||JH:\

Apply Settings Cancel Changes

Figura 4.4: Configuracion de Router red WDS , Wireless, AthO-WDS
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Configuracion del nodo de la red WDS
A continuacién se muestra la configuracién del nodo de la red en el router D-link dir 300,Escribir la
direccién MAC del router.

Wireless
Basic Settings SuperChannel = Wireless Security | MAC Filter = AthO-WDS
Wireless Distribution System | m
WDS5 Settings
Wireless MAC 00:1C:11:3A:82:6F
v e[ oo ac{ . S

[00 1C:11.04:25:F7 ROUTER

m—---}--.

Extra Options

Lazy WDS ) Enable @ Disable (Default: Disable)
WDS Subnet O Enable @ pisable

NAT Disable

IP Address | 0. | 0. | 0]. |_'|

Subnet Mask (2ss)(2ss)( 255 o

Apply Settings Cancel Changes

Figura 4.5: Configuracion de nodo, WDS, Wireless AthO-WDS
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Setup

Setup DDNS MAC Address Clone Adwvanced Routing Networking

WAN Setup

| Help more. ..

WAN Connection Type

€n

Connection Type Disabled

STP ® Enable O Disable

Optional Settings

Router Name [nopos |

Host Name [ ]

Domain Name [ ]

MTU Auto - I

Metwork Setup

Automatic Configuration -
DHCP:

This setting is most commaonly
used by Cable operators.

Host Name:

Enter the host name provided by
your ISP,

Domain Name:

Enter the domain name provided
by wour ISP.

Local IP Address:

This is the address of the
router.

Router IP
Local IP Address
Subnet Mask

Gateway
I 9 a o

Metwork Address Server Settings (DHCP)

DHCP Type DHCP Server *

DHCP Server ) Enable ® pisable

192.168.1.'
Maxirnurm DHCP Users

Client Lease Time I minutes

Start IP Address

Static DNS 1 [ [ ] ]
Static DNS 2 [ ] ] ]
Static DNS 3 [ [ ] ]
WINS [ [ ] ]
Use DNSMasq for DHCP
Use DNSMasq for DNS
DHCP-Authoritative

Time Settings

MTP Client ® Enable O Disable

Time Zone UTC+01:00 2

Summer Time (DST) [ last Sun Mar - last Sun Oct | & ]

Server IP/Name [ ]

Apply Settings Cancel Changes

Figura 4.6: Configuracion de nodo red WDS, Setup, Basic Setup
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Subnet Mask:

This is the subnet mask of the
router.

DHCP Server:

Allows the router to manage
your IP addresses.

Start IP Address:

The address you would like to
start with

Maximum DHCP Users:

You may limit the number of
addresses your router hands
out.

Time Settings:

Choose the time zone you are in
and Summer Time (DST) period.
The router can use local time or
UTC time.
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Recomendacion: anote bien las MAC address de las interfaz WLAN de cada uno de los DIR
300, no se confunda porque debe adicionar la MAC Address del nodo en el routery la del router
en el nodo, debe tener claro quien es el router y quien es el nodo. Sin esto jamas se
comunicaran los equipos 'y antes de solucionar un problema contribuira a interferencias no
deseadas y problemas de todo tipo en la red.

Configuracion de los Nodos. (ver figura 4.6)

1. Desactive la interfaz WAN.

2. Coloque la puerta de enlace 192.168.1.1 (correspondiente al router).
3. Desactive el DHCP en la LAN.

Hacer pruebas de conectividad

Repita el mismo procedimiento para cada uno de los nodos de la red.
Pruebe conectividad cada vez que ingrese un nuevo nodo a la red.
roberto@Romero:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=3.27 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=1.56 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=3.22 ms

--- 192.168.1.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 1.568/2.688/3.277/0.795 ms

4.3 Red MESH

Objetivo de la practica: Implementar una red MESH en la facultad de ingenieria y arquitectura
de la la UES.

Procedimiento de la practica

Instalacion de antena omnidireccional en el techo de la EIE.

Configurar los routers D-LINK dir 300 en modo Ad-hoc y con el protocolo OLSR
Hacer la distribucion de routers de acuerdo a la figura 2

Hacer pruebas de conectividad de la red MESH

>

Instalacion de antena omnidireccional en el techo de la EIE
en la figura 4.7 se muestra el lugar donde se puede instalar la antena omnidireccional en el
techo de la EIE
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Figura 4.7: Instalacion de la antena omnidireccional

Conectar el router 1 a la antena omnidireccional, para esto sera necesario el uso de latiguillo
(pigtail), para permitir la conexion de el router d-link dir 300.

Configuracion de routers D-LINK dir 300(Nota: El proceso de configuracién detallado se describe en el
proyecto de ingenieria “Redes MESH utilizando tecnologia WIFI”, de Carlos Enrique Molina Flamenco )
Para la configuracion de los routers de tiene que usar el modo Ad-hoc, configurar todos en el
mismo canal, y el mismo nombre de la red (SSID). El nodo 1 es el que sirve como gateway es el
Unico que tiene una configuracion distinta.

Practica Red MESH en Facultad de Ingenie

g

ria y Arquitectura UES

__i= Router 5 SEEIE

— ‘_ -

> . Router.3'Edificio Gl
or o
v v -
bd =

4

s £
RouterfalEdificiclB

€ 2008 Europa Technalogies s 4
' - Google
s
— - v | | — o
Puntero "13°43°14.03" N 89°12'03.04" Olelev. 2290 pie(s) Secuencia |||l 100% Alt. ojo 3177 pie(s)

Figura 4.8 Distribucion de AP'S en la FIA
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Distribuciéon de routers segun la topologia de que se muestra en la figura 4.8

Es recomendable antes de hacer la distribucion de los routers hacer pruebas, para asegurarse
de la conectividad y que no existan errores en la configuracion.

Serd necesario buscar tomacorriente en los edificios, algunos tomas se encuentran ubicados
cerca de la puerta en la planta baja y también hay uno disponible donde se encuentran
conectadas lamparas de emergencia.

Hacer pruebas de conectividad

Cuando se encuentren distribuidos los routers, tenemos que hacer las pruebas para
asegurarnos de la conectividad entre todos los routers. Para esto tenemos que usar los
siguientes comandos de la consola de LINUX

ping (Packet Internet Grouper) se trata de una utilidad que comprueba el estado de la conexién
con uno o varios equipos remotos por medio de los paquetes de solicitud de eco y de respuesta
de eco (definidos en el protocolo de red ICMP) para determinar si un sistema IP especifico es
accesible en una red. Es util para diagnosticar los errores en redes o enrutadores IP.

Ejempilo:

root@Romero:’home/roberto# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=2.19 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=94.2 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=1.66 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttI=64 time=1.75 ms

64 bytes from 192.168.1.1: icmp_seq=>5 ttl=64 time=1.60 ms

64 bytes from 192.168.1.1: icmp_seq=6 ttl=64 time=2.16 ms

64 bytes from 192.168.1.1: icmp_seq=7 ttl=64 time=1.65 ms

64 bytes from 192.168.1.1: icmp_seq=38 ttl=64 time=1.58 ms

64 bytes from 192.168.1.1: icmp_seq=9 ttl=64 time=1.66 ms

--- 192.168.1.1 ping statistics ---

9 packets transmitted, 9 received, 0% packet loss, time 8021ms

rtt min/avg/max/mdev = 1.585/12.058/94.235/29.054 ms

traceroute es una herramienta de diagnéstico de redes que permite seguir la pista de los
paquetes que van desde un host (punto de red) a otro. Se obtiene ademas una estadistica del
RTT o latencia de red de esos paquetes, lo que viene a ser una estimacién de la distancia a la
que estan los extremos de la comunicacion. Esta herramienta se llama traceroute en UNIX y
Linux, mientras que en Windows se llama tracert.

Ejempilo:

root@Romero:/home/roberto# traceroute www.google.com

traceroute to www.google.com (64.233.169.104), 30 hops max, 40 byte packets
1 speedtouch.lan (192.168.1.254) 92.554 ms 91.366 ms 85.649 ms

2 190.87.48.1 (190.87.48.1) 23.248 ms 28.554 ms 30.082 ms

3 10.192.68.137 (10.192.68.137) 34.530 ms 42.477 ms 45.251 ms
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4 10.128.2.29 (10.128.2.29) 49.643 ms 50.621 ms 54.705 ms

5 10.192.68.73 (10.192.68.73) 59.390 ms 66.751 ms 71.667 ms

6 10.192.68.230 (10.192.68.230) 74.338 ms 54.861 ms 51.276 ms

7 s0-0-3-0-nmi-core01.nwnnetwork.net (63.245.40.17) 81.642 ms 78.434 ms 74.600 ms
8 63.245.5.92 (63.245.5.92) 92.725 ms 92.989 ms 93.586 ms

9 63.245.46.22 (63.245.46.22) 123.399 ms 120.238 ms 131.226 ms

10 209.85.251.224 (209.85.251.224) 114.714 ms 118.444 ms 125.507 ms

11 64.233.175.219 (64.233.175.219) 131.917 ms 132.161 ms 127.668 ms

12 216.239.49.149 (216.239.49.149) 78.762 ms 216.239.49.145 (216.239.49.145) 121.852 ms
122.434 ms

13 yo-in-f104.google.com (64.233.169.104) 97.508 ms 147.576 ms 91.639 ms

4.4 VolIP en red ad-hoc

Objetivo de la practica: Implementar comunicacion de VolP sobre una red inalambrica tipo Ad-
hoc, para observar el comportamiento de la VoIP en cuanto a calidad de sefal, tiempos de
enlace de llamadas, etc.

Procedimiento de la practica:

Configurar los router para trabajar en modo Ad-hoc y protocolo OLSR

Definir la IP de cada router en la red.(de acuerdo a la Figura 4.9)

Conectar el servidor VoIP a la red.

Verificar la IP, del servidor.

Configurar un dial plan basico usando freePBX, configuracion de softphones y registro de
usuarios.

ANENENENEN

v" Conectar los routers, hacer pruebas mediante ping para verificar conectividad.
v Hacer pruebas VolIP en la red y Observar el comportamiento de la VoIP en este tipo de
red nota: las distancias de la figura 1, pueden ser mayores.
Host 3, Cliente SIF Host 2, Cliente SIP Host 1, Cliente SIP
192.168.1.142 192.168.1.124 192.168.1.107
;.-I;, ﬁf‘;— é..-—'.i-

19.5 metros 1 192.188.1.2  12.5 metros
+ - 1;#"?? F__
192.168.1.3 Router 2 192.168.1.1
Router 3 Router 1

192.168.1.120
Servidor VolP

Figura 4.9: Red a implementar en la prdctica VoIP en una red ad-hoc
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Configuracion de routers en modo Ad-hoc y protocolo OLSR

Para la configuracién de los routers utilizaremos el proceso de configuracion descrito en el
proyecto de ingenieria “Redes Mesh, utilizando tecnologia WIFI’ presentado por Carlos Enrique
Molina Flamenco.

Definir la IP en cada router de la red
Cuando realicemos las configuracion del literal anterior, es necesario asignar una IP a cada
router , asignarlas de acuerdo a la figura 4.9

Conectar el servidor VoIP a la red
Iniciar los servicios de Asterisk y freePBX (por lo general ya esta arriba el servidor, por que se
carga al iniciar el sistema), conectar el servidor en el router 2

Verificar la IP del servidor
Escribir jpconfig en la consola de Linux
roberto@Romero:~$ ifconfig

eth1 Link encap:Ethernet HWaddr 00:19:D1:20:DF:E7
inet addr:192.168.1.120 Bcast:192.168.1.255 Mask:255.255.255.0
ineté addr: f€80::219:d1ff:fe20:dfe7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:44524 errors:0 dropped:0 overruns:0 frame:0
TX packets:29300 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:8232894 (7.8 MiB) TX bytes:5707193 (5.4 MiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:73579 errors:0 dropped:0 overruns:0 frame:0
TX packets:73579 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:19372057 (18.4 MiB) TX bytes:19372057 (18.4 MiB)

El servidor VolP tiene la direccién 192.168.1.120, esta es la IP que usaremos para el registro de usuarios

Configurar un dial plan basico usando freePBX, configuracion de los softphones y registro de
usuarios.

El procedimiento completo de configuracion de un plan de llamadas y la configuracion de los softphones,
se realiza en la préactica “Configuracion de un Dial-plan basico, usando la herramienta de configuracion
de Asterisk FreePBX y configuracion del softphone X-lite”

Conectar los routers, hacer pruebas mediante ping para verificar conectividad.
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Probando conectividad en la red (Desde el servidor VoIP) ver figura 4.9

Haciendo ping al router 1

roberto@Romero:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=31.1 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttI=64 time=10.1 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=13.2 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=7.44 ms

--- 192.168.1.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3008ms
rtt min/avg/max/mdev = 7.441/15.485/31.122/9.258 ms

Haciendo ping al router 2
roberto@Romero:~$ ping 192.168.1.2

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=1.45 ms

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=1.13 ms

64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=1.10 ms

64 bytes from 192.168.1.2: icmp_seq=4 ttl=64 time=1.11 ms

64 bytes from 192.168.1.2: icmp_seq=>5 ttl=64 time=1.10 ms

--- 192.168.1.2 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt min/avg/max/mdev = 1.106/1.185/1.459/0.140 ms
chuckoms@Romero:~$

Haciendo ping al router 3

chuckoms@Romero:~$ ping 192.168.1.3

PING 192.168.1.3 (192.168.1.3) 56(84) bytes of data.

64 bytes from 192.168.1.3: icmp_seq=1 ttI=64 time=47.6 ms
64 bytes from 192.168.1.3: icmp_seq=2 ttl=64 time=50.4 ms
64 bytes from 192.168.1.3: icmp_seq=3 ttl=64 time=70.3 ms
64 bytes from 192.168.1.3: icmp_seq=4 ttl=64 time=13.1 ms
64 bytes from 192.168.1.3: icmp_seq=>5 ttl=64 time=12.6 ms
64 bytes from 192.168.1.3: icmp_seq=6 ttl=64 time=38.7 ms
--- 192.168.1.3 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5013ms
rtt min/avg/max/mdev = 12.650/38.814/70.350/20.626 ms

Haciendo ping al host 2(en el router 2)
roberto@Romero:~$ ping 192.168.1.124

PING 192.168.1.124 (192.168.1.124) 56(84) bytes of data.
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64 bytes from 192.168.1.124: icmp_seqg=1 ttI=128 time=0.212 ms
64 bytes from 192.168.1.124: icmp_seqg=2 ttI=128 time=0.254 ms
64 bytes from 192.168.1.124: icmp_seq=3 ttI=128 time=0.235 ms
64 bytes from 192.168.1.124: icmp_seq=4 ttI=128 time=0.199 ms
--- 192.168.1.124 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3000ms
rtt min/avg/max/mdev = 0.199/0.225/0.254/0.021 ms

Haciendo ping al host 1 (en el router 1)
roberto@Romero:~$ ping 192.168.1.107

PING 192.168.1.107 (192.168.1.107) 56(84) bytes of data.

64 bytes from 192.168.1.107: icmp_seq=1 ttl=128 time=27.0 ms
64 bytes from 192.168.1.107: icmp_seq=2 ttl=128 time=11.9 ms
64 bytes from 192.168.1.107: icmp_seq=3 ttl=128 time=12.1 ms
64 bytes from 192.168.1.107: icmp_seq=4 ttI=128 time=12.8 ms
--- 192.168.1.107 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3000ms
rtt min/avg/max/mdev = 11.989/16.012/27.049/6.380 ms

Haciendo ping al host 3 (en el router 3)
roberto@Romero:~$ ping 192.168.1.142

PING 192.168.1.142 (192.168.1.142) 56(84) bytes of data.

64 bytes from 192.168.1.142: icmp_seq=1 ttI=128 time=14.4 ms
64 bytes from 192.168.1.142: icmp_seq=2 ttI=128 time=12.5 ms
64 bytes from 192.168.1.142: icmp_seq=3 ttl=128 time=4.05 ms
64 bytes from 192.168.1.142: icmp_seq=4 ttl=128 time=11.4 ms
64 bytes from 192.168.1.142: icmp_seq=>5 1tl=128 time=11.2 ms
64 bytes from 192.168.1.142: icmp_seq=6 ttl=128 time=17.1 ms
64 bytes from 192.168.1.142: icmp_seq=7 1tl=128 time=11.8 ms
--- 192.168.1.142 ping statistics ---

7 packets transmitted, 7 received, 0% packet loss, time 6017ms
rtt min/avg/max/mdev = 4.050/11.835/17.195/3.724 ms

Hacer pruebas VolIP en la red y observar el comportamiento de la VolP en este tipo de red
hasta aqui verificamos la conectividad de todos los que estan dentro de la red, lo que nos falta ahora es

hacer pruebas y hacer llamadas entre los usuarios creados, para ver el comportamiento de la VolP en
este tipo de red.
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Reporte de trafico de llamadas, ver tabla 4.1

Las ultimas llamadas duraban poco tiempo, no llegaban al minuto, los datos que se pueden
obtener de la tabla, van desde la fecha, el tipo de canal, la fuente de la llamada, el destino, si se

concret6 o no la llamada mas el tiempo dado en segundos.

Tabla 4.1: Tabla resumen trdfico de llamadas, obtenida de freePBX

calldate channel SIc clid dst | disposition [duration
2008-07-05 00:00:20 | SIP/2003-08244db8[2001 [ 2001 S ANSWERED 42
2008-07-05 00:00:20 [ SIP/2001-082403f8 |2001 ["Galy" <2001>  [2003|NO ANSWER 42
2008-07-05 00:06:06 | SIP/2003-08244b70{2001 [2001 S NO ANSWER 7
2008-07-05 00:06:06 | SIP/2001-081f1f58 [2001 ["Galy" <2001>  [2003|NO ANSWER 7
2008-07-05 00:10:03 | SIP/2003-0823d8d8 [2003 [ "Rober" <2003> [2001 |[ANSWERED 59
2008-07-05 00:12:04 | SIP/2001-0824cfi8 [2001 ["Galy" <2001> [2003|ANSWERED 58
2008-07-05 00:12:03 [ SIP/2003-08248¢20 [2003 | "Rober" <2003> [2001 |ANSWERED 62
2008-07-06 21:18:33 | SIP/2001-0823ffe8 [2001 ["Galy" <2001> [2003|ANSWERED 104
2008-07-06 21:20:37 | SIP/2001-08221a40 2001 |"Galy" <2001> 2003 [FAILED 0
2008-07-06 22:21:28 | SIP/2002-081e6df0 {2001 |2001 S NO ANSWER 8
2008-07-06 22:21:28 | SIP/2001-b68074e0 (2001 | "Gali" <2001> 2002 [NO ANSWER 8
2008-07-06 22:21:44 [SIP/2001-b680bc08 [2001 ["Gali" <2001 > 2002 |ANSWERED 15
2008-07-06 22:22:28 | SIP/2002-b680f7e0 [2002 | "Cristian" <2002> 2001 |[ANSWERED 60
2008-07-06 22:25:32 | SIP/2001-b680f3d0 [2001 |"Gali" <2001> 2002 |ANSWERED 56
2008-07-06 22:36:47 | SIP/2002-b6805ae0 {2002 [ "Cristian" <2002> 2003 |FAILED 0
2008-07-06 22:40:28 | SIP/2002-b6809d38 (2002 [ "Cristian" <2002>[2003 |FAILED 0
2008-07-06 22:59:24 | SIP/2003-b6809d38 [2003 | "Rober" <2003> [2002|ANSWERED 59
2008-07-06 23:01:23 |SIP/2002-b6808ff0 {2002 ["Cristian" <2002>[2003 |FAILED 1
2008-07-06 23:02:24 | SIP/2003-b6808ff0 [2003 ["Rober" <2003> [2002| ANSWERED 59
2008-07-06 23:04:24 | SIP/2003-b6808600 [2003 ["Rober" <2003> [2002| ANSWERED 59
2008-07-06 23:11:24 | SIP/2003-b6805ae0 [2003 ["Rober" <2003> [2002| ANSWERED 59
2008-07-06 23:14:41[SIP/2003-b680d740[2003 | "Rober" <2003> [2002 | ANSWERED 15
2008-07-06 23:17:40| SIP/2003-b680d 740 [2003 [ "Rober" <2003> [2002| ANSWERED 15
2008-07-06 23:24:24 | SIP/2003-b680bd40 [2003 [ "Rober" <2003> [2002 | ANSWERED 59
2008-07-06 23:50:24 | SIP/2002-b680bd40 {2002 | "Cristian" <2002> [2003 |FAILED 0
2008-07-06 23:52:37 | SIP/2003-b6808720 {2003 [ "Rober" <2003> [2003 |FAILED 0
2008-07-06 23:53:38 | SIP/2002-b680bd40 {2002 | "Cristian" <2002> [2003 |FAILED 0
2008-07-07 00:00:28 | SIP/2002-b6808728 2002 | "Cristian" <2002> | 2003 |FAILED 0

4.5 Radio enlace

Objetivo de la practica: Implementar un radio enlace desde la sociedad de estudiantes, hasta el edificio
de potencia de la EIE, haciendo uso de la antena omnidireccional ubicada en el polideportivo de la UES

PROCEDIMIENTO DE LA PRACTICA

A

Instalar antena omnidireccional en el polideportivo de la UES
Instalar antenas direccionales, una en el edificio de potencia y la otra en la SEEIE
Configurar el router D-link dir 300. Luego conectarlo a la antena omnidireccional

Hacer pruebas de conectividad en la red, haciendo uso de ping
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Instalacion de la Antena omnidireccional en el polideportivo

Instalar la antena en un lugar seguro en el polideportivo de la UES, buscar un lugar preferentemente
gue sobrepase los 3m de altura. Lo anterior ayuda tanto a la buena propagacién de la sefal, asi como a
la seguridad de la antena. Ver figura 4.10

Instalar antenas direccionales, una en el edificio de potencia y la otra en la SEEIE

Para esta tarea, es necesario buscar una escalera, (en el taller que esta junto al CYAN, se puede
conseguir una). Junto al local donde se reune SEEIE, existe un tubo metélico donde se puede instalar
una antena direccional, la otra se puede instalar en el techo del edificio de potencia, calcular dejarla justo
arriba de una ventana, esto con el objetivo de poder bajar el cable de la antena y pasarlo por la ventana
al interior del edificio. Ver fig. 4.10

Figura 4.10: Distribucion de antenas, practica radio enlace

Configurar el router D-link dir 300, luego conectarlo a la antena omnidireccional
A continuacion se muestra la configuracion del router
La configuracion que se debe de hacer es la siguiente:

e Modo infraestructura, AP

e Asignar un canal de red (canal 6)

e Definir el SSID (radioenlace)
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Wireless

Basic Settings

SuperChannel

Wireless Security

MAC Filter

AthO-WDS

Wireless Physical Interface atho

| Help more. ..

Physical Interface ath0 - SSID [mesh_ele] HWAddr [00:1C:11:D4:25:F7]

Regulatory Domain

TX Power

Antenna Gain

Wireless Mode

Wireless Network Mode
Transmission Fixed Rate
Transmission Maximum Rate
Short Preamble
Extended Range

Super G Compression
Super G Fast Framing
Diversity

Channel Width

TX Antenna

RX Antenna

AP Isolation

OFDM SIFS Time

OFDM Preamble Time
WMM Support

Wireless Network Name (S5ID)
Wireless Channel

Wireless 55ID Broadcast

Sensitivity Range (ACK Timing)

Network Configuration

Virtual Interfaces

&

AP

<

Mixed s
Auto s
Auto s
Disabled <
Disabled <
Disabled <
Disabled <
Disabled ©
Full (20 Mhz)
Primary | &
Primary | &

Dizabled %

Disabled %

6-243TMHz | ©

e HTT

® Enable O pisable

O Unbridged ® Bridged

(Default: Auto)

(Default: Auto)

(Default: 2000 meters)

Wireless Network Mode:

If you wish to exclude Wireless-G
clients, choose B-Only mode. If
you would like to disable
wireless access, choose
Disable.

Note : when changing wireless
mode, some advanced
parameters are succeptible to
be modified ("Afterburner”,
"Basic Rate" or "Frame Burst").

Sensitivity Range:

Adjusts the ack timing. 0
disables ack timing completely.

Apply Settings

Cancel Changes

Figura 4.11: Configuracion de AP, D-link dir 300, Wireless basic settings
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Setup DDNS MAC Address Clone Advanced Routing Networking

WAN Connection Type Automatic Configuration -
DHCP:

This setting is most commaonly

Connection Type Automatic Configuration - DHCP 2

= ~ used by Cable operators.
5TP @ Enable U Disable 4 P
Host Name:
Optional Settings Enter the host name provided by
wour ISP,
Router Name [AP ]
Host Name [ ] Domain Name:

Enter the domain name provided
Domain Name [ ] by your ISP,

MTU [E Local IP Address:

This is the address of the

router.
Network Setup
Router IP Subnet Mask:
This is the subnet mask of the
Local IP Address router.
Subnet Mask
DHCP Server:
Gateway Allows the router to manage
your P addresses.
Local DNS
Start IP Address:
Network Address Server Settings (DHCP) The Iadqress you would like to
start with.
DHCP Type DHCP Server =
DHCP Server ® Enable O Disable Maximum DHCP Users:
You may limit the number of
Start IP Address 192.168.1.[ 100 addresses your router hands
[ 10 add
Maximurm DHCP Users

Time Settings:
Client Lease Time 1440| minutes g

Choose the time zone you are in

S A
Static DNS 2 (o o[ o[ o UTC time.
Static DNS 3 (o[ o[ o[ o

WINS (o[ o[ o[ o

Use DNSMasq for DHCP

Use DNSMasq for DNS

DHCP-Authoritative

Time Settings

NTP Client ® Enable O pisable

Time Zone [@

Summer Time (DST) [Iast 5un Mar - last Sun Oct | ]
Server IP/Name [ l

Save Apply Settings Cancel Changes

Figura 4.12: Configuracion AP, D-link dir 300, Set Up, basic set up
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Setup Wireless Services Security Access Restrictions MAT [ Qo5 Administration Status

Basic Setup | DDNS || MAC Address Clone = Advanced Routing | Networking

Operating Mode Operating Mode:

If the router is hosting yvour

Operating Mode |%| Internet connection, select
Gateway mode. If another router
exists on your network, select

Static Routing Router mode.

Select set number [10) 2| PEEE

- Select set number:

Route Namne [ ] This is the unique route number,
you may set up to 20 routes.

Metric D]

Destination LAN IP [ o[ of[ o o Route Name:

Enter the name you would like to

Subnet Mask [ 0] [ 0] [ 0][ U] assign to this route.

Gateway 0 0 0. 0

[ ] [ ] [ ] [ ] Destination LAN IP:
Interface | LAN & WLAN | Z | This is the remote host to which

you would like to assign the
Show Routing Table static route.

Subnet Mask:

m Apply Settings Cancel Changes Determines the host and the
network portion.

Figura 4.13: Configuracion AP, D-link dir 300, Set up advanced Routing, Gateway

Hacer pruebas de conectividad haciendo ping

Hacer las pruebas necesarias para verificar la conectividad de la red. En esta etapa se hace necesario
tener a la mano radios de corto alcance, para ponerse de acuerdo en algunos detalles de configuracién
de los equipos computadoras o de algun software que usemos para conectividad.

roberto@Romero:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seqg=1 ttI=64 time=1.36 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=1.19 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=1.18 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=1.19 ms

--- 192.168.1.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 1.188/1.237/1.364/0.073 ms

después de probar la conectividad usando ping,se pueden hacer diferentes pruebas, como por
ejemplo conectar el servidor VolP, y hacer llamadas entre la SEEIE y el edificio de potencia.

El desarrollo de la practica fue centrado en realizar el radio enlace desde la SEEIE hasta el
edificio de potencia, pero con la misma configuracion del router D-link dir 300 esto puede ser
extendido a diferentes escenarios, por ejemplo se realizd también un radio enlace desde la UES
hasta la calle moto cross, cerca de la subestacion de potencia de San Antonia Abad. (cerca de
3.5 kilometros), ver Figura 4.14
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Figura 4.14: Radio Enlace, Sub estacion san Antonio Abad-Edificio de potencia EIE

4.6 Conclusiones

En este capitulo se implementaron las guias de laboratorio correspondientes al laboratorio de
redes inalambricas, comenzando por una red WDS, que permite extender una red inalambrica,
haciendo uso de las MAC de los routers utilizados, bajo la topologia de una red MESH. Cada
nodo de la red tiene comunicacién con todos los demas, en una malla total, el caso practico es
una malla parcial, donde la fortaleza de esta topologia de red, radica en que haciendo uso
protocolos de enrutamiento dinamico, si se rompe un nodo de la red, se busca otro camino para
el trafico de paquetes que usaban ese nodo.

Ademas teniendo en cuenta los conceptos VolP estudiados en el capitulo 3, se implementé una
guia introduciendo VolP en una red MESH, para ver el comportamiento en este tipo de red. Y en
ultima instancia se detallé el proceso de configuracidn de el router D-link dir 300, para ser usado
como AP, usado en la practica de un radioenlace, en la que se hizo uso adem@s de las antenas
omnidireccional y de rejilla de la EIE.
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CAPITULO 5. CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

+ Para el desarrollo de el laboratorio de comunicaciones de voz sobre protocolo de Internet
y redes inalambricas fue necesario, hacer una revision bibliografica de experiencias
similares con el objetivo, de extraer las experiencias en algunos experimentos, sobre todo
el area de redes inalambricas.

+ Una de los primeros inconvenientes que se encuentran cuando se realiza una
investigacion de esta naturaleza, es la cantidad de software privativo, y hardware con los
costos muy altos. En relacion al software se tiene que destacar el aporte significativo del
software libre, de no ser por este tipo de proyectos, el desarrollo de la investigacidén quiza
no hubiera sido posible, en cuanto al hardware, sobre todo el que se utiliz6 en redes
inalambricas, existe formas de actualizar el firmware de algunos routers, convirtiéndolos
en equipos con un mejor desempenio, y en consecuencia comparable a uno de un precio
mucho mayor.

+ El uso de software libre, también fue fundamental en el laboratorio de redes inalambricas,
en primer lugar por el sistema operativo utilizado, Debian/Linux, luego la centralita
software Asterisk y todas sus dependencias utilizadas para su funcionamiento, son de
libre distribucion y en constante desarrollo

+ Se disenaron guias de laboratorio de redes inaldmbricas tipo MESH, a partir de algunos
proyectos existentes[33], a partir de los cuales se implementaron prototipos con los
alumnos de la materia sistemas de redes inalambricas y VolP de la EIE que permiten
establecer conclusiones, para futuras practicas.

+ Luego de haber disefiado e implementado las guias de laboratorio se escribieron en un
formato, que permite la implementacién en el laboratorio, cada guia esta disefiada para
terminarla en un una sesién de laboratorio, luego se tienen que entregar un conjunto de
asignaciones relacionadas con el tema de la practica.

5.2 Lineas futuras

Este trabajo de graduacién deja las bases para futuras investigaciones, o trabajo de graduacion.
En el area del laboratorio de VolP, se trabajo utilizando Asterisk[1], la centralita software, pero el
desarrollo de Asterisk es muy rapido y constantemente incluye nuevas utilidades, lo cual hace
que Asterisk sea de constantes e innovadores aplicaciones.

Digium esta desarrollando la Asterisk GUI[31], haciendo la competencia en desempefo a
freePBX, es muy importante no perder de vista este proyecto, ya que es una buena alternativa,
para la configuracion de Asterisk, usando un entorno grafico basado en PHP. Existen otros
proyectos que trabajan en la misma linea de freePBX, por ejemplo OpenDruid[12], con la
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diferencia que OpenDruid se instala en la PC que se utilizara como centralita, sin dejar espacio
para otro sistema operativo o0 para ejecutar otras aplicaciones en la PC, similar que
asteriskNow([3].

El firmware freifunk[34] es una buena alternativa para la actualizaciéon de routers LinkSys
WRT54g en sus diferentes versiones, ademas seria muy interesante observar el
comportamiento de la VolP usando estos router en una red MESH

Por lo tanto el presente trabajo de graduacién deja abiertas las siguientes lineas de
investigacion.

+ Agregar mas funcionalidades a un dialplan, por ejemplo la conferencia de usuarios,
conectarse a la PSTN, haciendo uso de médulos FXO. Existes tarjetas que se conectan a
la computadora que incluyen los modulos FXO y FXS, por ejemplo la Digium TDM 400

+ Actualizar el firmware del router D-Link dir 300 a una versién mas reciente del DD-WRT,
con el objetivo con el objetivo de observar el desempeno en redes MESH con trafico de
VolP.

+ Actualizar el firmware de un router Link Sys, WRT54g. El firmware que podria usarse es
el freifunk[34]. También seria muy interesante observar el comportamiento de la las redes
MESH y trafico VolP

+ La investigacion de otras herramientas de configuracién de Asterisk; es decir alternativas
a freePBX.

+ La herramienta de configuracion de Asterisk, freePBX, tiene muchas funcionalidades que
no fueron utilizadas, por ejemplo ofrece se puede obtener una estadistica de las
llamadas. Es posible seleccionar fechas y franjas horarias, a partir de esto muestra
tablas y gréficas.

+ Analizar el comportamiento de la red usando. Por ejemplo se puede usar el programa
wireshark, que es programa para analizar protocolos de red. Puede instarse facilmente
en distribuciones Debian/Linux.

roberto@Romero:~$ apt-get install wireshark
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Apéndice. A

Apéndice A

A.1 Proyecto Debian/LINUX

¢, Qué es Debian?

El Proyecto Debian es una asociacion de personas que han hecho causa comun para crear un
sistema operativo (SO) libre. Este sistema operativo se llama Debian GNU/Linux, o simplemente
Debian para acortar.

Un sistema operativo es un conjunto de programas y utilidades basicas que hacen que una
computadora funcione. El centro de un sistema operativo es el nucleo (kernel). El nacleo es el
programa mas importante en la computadora, realiza todo el trabajo basico y permite ejecutar
otros programas.

Los sistemas Debian actualmente usan el nudcleo de Linux. Linux es una pieza de software
creada en un principio por Linus Torvalds y soportada por miles de programadores a lo largo del
mundo.

Sin embargo, el grupo de desarrollo esté trabajando para ofrecer Debian con otros ndcleos, en
especial con el Hurd. El Hurd es una coleccion de servidores que se ejecutan sobre un
micronucleo (como Mach) para implementar las distintas funcionalidades. El Hurd es software
libre producido por el proyecto GNU.

Una gran parte de las herramientas basicas que completan el sistema operativo, vienen del
proyecto GNU; de ahi los nombres: GNU/Linux y GNU/Hurd. Estas herramientas también son
libres.

Desde luego, lo que la gente quiere es el software de aplicacion: herramientas que los ayuden a
realizar lo que necesiten hacer, desde editar documentos, ejecutar aplicaciones de negocios
hasta divertirse con juegos y escribir mas software. Debian viene con mas de 18733 paquetes
(software precompilado y empaquetado en un formato amigable para una instalacién sencilla en
su maquina) — todos ellos de forma gratuita.

Es un poco como una torre. En la base esta el nudcleo. Encima se encuentran todas las
herramientas basicas. Después esta todo el software que se ejecuta en la computadora. En la
cima de la torre se encuentra Debian — organizando y encajando todo cuidadosamente para
que todo el sistema trabaje junto.

A.2 Obtener Debian, sitio Web oficial del proyecto

Existen diferentes formas de obtener Debian, la mas es comun es descargarlo desde el sitio
web oficial[29], pero también se pueden “comprar”, los discos de instalacion, donde en esta
compra lo que se paga realmente es el envio mas el medio fisico(disco), no se paga por el
sistema operativo.

Cuando se descargue desde la web es necesario usar un gestor de descarga, que nos permita
parar y reanudar el proceso, en el sitio web hacen recomendaciones de algunos dependiendo
del sistema operativo que se este utilizando.
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A.3 Ubuntu, distribucion LINUX derivada de Debian

Ubuntu: es una distribucién GNU/Linux que ofrece un sistema operativo predominantemente
enfocado a computadores personales, aunque también proporciona soporte para servidores. Es
una de las mas importantes distribuciones de GNU/Linux a nivel mundial. Se basa en Debian
GNU/Linux y concentra su objetivo en la facilidad y libertad de uso, la fluida instalacién y los
lanzamientos regulares (cada 6 meses: las versiones .04 en abril y las .10 en octubre). El
principal patrocinador es Canonical Ltd., una empresa privada fundada y financiada por el
empresario sudafricano Mark Shuttleworth.

El nombre de la distribucion proviene del concepto zull y xhosa de ubuntu, que significa
"humanidad hacia otros" o "yo soy porque nosotros somos". Ubuntu es un movimiento
sudafricano encabezado por el obispo Desmond Tutu, quien gané el Premio Nobel de la Paz en
1984 por sus luchas en contra del Apartheid en Sudafrica. El sudafricano Mark Shuttleworth,
mecenas del proyecto, se encontraba muy familiarizado con la corriente. Tras ver similitudes
entre los ideales de los proyectos GNU, Debian y en general con el movimiento del software
libre, decidié aprovechar la ocasién para difundir los ideales de Ubuntu. El eslogan de la
distribucién —“Linux para seres humanos” (en inglés "Linux for Human Beings")— resume una de
sus metas principales: hacer de Linux un sistema operativo mas accesible y facil de usar.

Obteniendo Ubuntu[30]: De la misma forma que Debian, se puede descargar desde la web,
teniendo en cuentas las observaciones antes realizadas, para el proceso de la descarga.

El proyecto Ubuntu ofrece el envio de discos con la ultima version de la distribucién, mediante
correo postal y en forma gratuita.

A.4 Script para instalar Asterisk y freePBX en Debian Etch 4.0

El procedimiento de instalacién de Asterisk y freePBX en Debian Etch, detallados en dos guias
de laboratorio VolP, tiene una forma alternativa, la cual consiste en utilizar un script que ejecuta
todas las instrucciones en la consola, que van desde el proceso de descarga de cada uno de
los archivos fuente utilizados, la compilacidén y configuracidon completa de Asterisk y freePBX, en
el sistema operativo Debian.

A continuacién se detalla el procedimiento de instalacion de Asterisk y freePBX, mediante el
script; es necesario tener privilegios de super usuario

Obtener el script, el cual se encuentra en la carpeta software, del CD que acompania al trabajo
de graduacion, el nombre es: asterisk-freepbx_0.3_en_2008-08-13.sh

Cambiar los permisos de ejecucién al script

roberto@Romero:~$ chmod 777 asterisk-freepbx_0.3_en_2008-08-13.sh

roberto@Romero:~$ ./asterisk-freepbx_0.3_en_2008-08-13.sh

De aqui en adelante el proceso de instalacion es interactivo, por lo que NO se debe desatender,

basicamente, en presionar la tecla “enter”, cuando lo pide y seleccionar algunas opciones en
Asterisk, el proceso dura aproximadamente una hora y treinta minutos.
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INTRODUCCION

Durante mucho tiempo las PBX han jugado un papel muy importante en diferentes empresas e
instituciones educativas o comerciales, desde sus inicios el papel de una PBX ha sido
“administrar” las llamadas entrantes, salientes e internas en el lugar donde esta instalada y han
evolucionado en cuanto a sus caracteristicas, dependiendo de las exigencias de cada aplicacion
particular, de mas esta decir que esa evolucidén en cuanto a sus caracteristicas también tiene su
precio, esto sin tomar en cuenta los costos que tiene para una empresa el cargo por uso de la
red telefénica basica (RTB), tomando lo anterior como un antecedente se puede valorar el
desarrollo del software libre Asterisk que tiene entre sus caracteristicas implementar todas las
caracteristicas de una PBX tradicional (y mas que eso). Asterisk permite implementar un plan de
llamadas en una PC, lo que convierte al PC en una PBX, con una diferencia muy importante
que esta hecha de acuerdo a nuestras exigencias o requerimientos, por que podemos
configurar por completo el plan de llamadas (o dialplan del ingles).

En la siguiente practica se descarga e instalan los paquetes que son necesarios para el
funcionamiento de Asterisk. Podemos decir que Asterisk es el mas poderoso, flexible y extenso
software de telecomunicaciones disponible. Su nombre viene del simbolo asterisco “*”, que en
ambientes UNIX y DOS representa un wildcard (comodin). Similarmente la PBX Asterisk esta
disenada para conectar cualquier hardware telefénico o cualquier tipo de software de telefonia
de manera transparente y consistente.

OBJETIVOS:
Objetivo General:
Instalar Asterisk en el sistema operativo Debian/Linux 4.0

Objetivos especificos:
e Familiarizarse con la instalacion de paquetes en LINUX

e Familiarizarse con la instalacion y configuracion de Asterisk en el sistema
operativo LINUX

e Identificar los paquetes adicionales que Asterisk necesita para su
funcionamiento.

MARCO TEORICO

La instalacién de Asterisk sigue el mismo proceso que todo tipo de instalaciones en LINUX esto
es, descarga del cédigo fuente empaquetado, extraccidén de dicho codigo fuente, compilacion e
instalacién a travez de Makefiles, este proceso puede parecer un poco tedioso, sobre todo si lo
comparamos con las aplicaciones en las que existe un archivo de instalacion que se encarga de
realizar todas esas tareas. Sin embargo, este método nos permite saber en todo momento que
es lo que estamos haciendo, pudiendo configurar la instalacion segun nuestros gustos vy
preferencias segun las distintas opciones de los Makefiles, a la vez que nos da la oportunidad
de conocer las distintas partes que componen el software Asterisk. Obviamente se requieren
unos conocimientos no necesarios en el caso de las aplicaciones auto instalables, pero merece
la pena realizar un esfuerzo en conocer los pormenores del proceso para comprender mejor el
universo Asterisk.
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Qué es la VolIP
Descripcion de la VoIP
Comunicacién de la Voz y el video mediante redes IP (red local e Internet) Evolucion en la forma
de comunicarnos, definitivamente el futuro préximo de toda comunicacién a nivel global .
El motivo del cambio
Ventaja 1 : Infraestructura necesaria igual a la existente
Ventaja 2: Mejor control y calidad en la comunicacion (Voz, Voz+Video, Voz+Video+Datos,
Voz+Video+Datos+ ... )
Ventaja 3 : Buena combinacidn con las proximas tecnologias (Wireless, WiMAX, WiBro, etc ...)
Ventaja 4 : Reduccion absoluta del coste para el usuario final
Ventaja 5 : Accesibilidad y libertad de desarrollo a nivel global (Software Libre)
Ventaja 6 : Posibilidad de reciclaje de la infraestructura actual y su consecuente ahorro
econémico
Ventaja 7 : Videoconferencia de mejor calidad y mas econémico(*)
Ventaja 8 : Nuevas ventajas en temas de comunicacién y gestion de llamadas. (Enrutado por
destino)
Ventaja 9 : Llamadas internacionales mucho mas econdmicas que las nacionales gracias a los
Proveedores IP
Ventaja 10 : Compatibilidad con infraestructura existente de comunicaciones
Motivos del avance
Generalizacion de la Banda Ancha
Internet por delante de las legislaciones vigentes
Gran cantidad de marcas y empresas que apoyan esta tecnologia
Estructura no centralizada ni controlada por una Unica empresa
Mas posibilidades de comunicacion para empresas y usuarios domésticos
Posibilidad de “nomadismo” y “teletrabajo”

PROCEDIMIENTO DE LA PRACTICA

Instalacién de Asterisk en Debian 4.0 kernel 2.6.18-4-686, No deberia de generar inconvenientes
en otras distribuciones de LINUX.

para el procedimiento de instalacién y configuracion de Asterisk, debemos tener privilegios de
rooty tener conexion a internet.

Antes de empezar debemos tener instaladas las siguientes dependencias:

Para Asterisk:

ncurses
ncurses-dev
openssl
libcurl3-openssl-dev
zlib-bin

zlib1g-dev

bison

bison-1.35

73




Apéndice B. Guia de laboratorio: instalacion de Asterisk.

las instalamos de la siguiente manera, (desde la consola de Linux)

root@Romero:/home/roberto#apt-get install ncurses ncurses-dev openssl libcurl3-openssl-dev
zlib-bin zlib1g-dev bison bison-1.35

1- Instalamos los siguientes modulos para perl:
instalan software necesario para el funcionamiento de perl

perl -MCPAN -e "install Net::Telnet"
perl -MCPAN -e "install IPC::Signal"
perl -MCPAN -e "install Proc::WaitStat"
aptitude install mime-construct

2- Instalamos asterisk-perl

wget http://asterisk.gnuinter.net/files/asterisk-perl-0.08.tar.gz
tar zvxf asterisk-perl-0.08.tar.gz

cd asterisk-perl-0.08

perl Makefile.PL

make all

make install

3- Modificamos la configuracion de php para que acepte upload de archivos de hasta 20MB
los archivos de audio que utilizaremos para la musica en espera:

vi /etc/php5/apache2/php.ini

; Maximum allowed size for uploaded files.

upload_max_filesize = 20M

4- Descargamos los paquetes que utilizaremos durante el proceso de instalacion:

Se compilaran e instalaran las versiones de los siguientes paquetes (estos han sido probados y
funcionan correctamente, si se hace algun cambio en las versiones verificar que sean
compatibles con el resto de paquetes)

nos cambiamos de directorio

cd /usr/src

ahora descargamos Asterisk y algunos complementos, ademas zaptel que es un modulo
cargable en el kernel de Linux

wget http:/ftp.digium.com/pub/libpri/libpri-1.2.2.tar.gz

wget http:/ftp.digium.com/pub/zaptel/zaptel-1.2.5.tar.gz

wget http:/ftp.digium.com/pub/asterisk/asterisk-1.2.6.tar.gz

wget http:/ftp.digium.com/pub/asterisk/asterisk-addons-1.2.2.tar.gz
wget http://ftp.digium.com/pub/asterisk/asterisk-sounds-1.2.2.tar.gz
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Ahora descargamos freePBX que usaremos luego cuando en una practica posterior instalemos
freePBX

wget http://easynews.dl.sourceforge.net/sourceforge/amportal/freepbx- 2.0.1.tar.gz

El siguiente paso es descomprimir los archivos fuente:

tar zvxf libpri-1.2.2.tar.gz

tar zvxf zaptel-1.2.5.tar.gz

tar zvxf asterisk-1.2.6.tar.gz

tar zvxf asterisk-addons-1.2.2.tar.gz
tar zvxf asterisk-sounds-1.2.2.tar.gz
tar zvxf freepbx-2.0.1.tar.gz

5- Creamos un grupo y usuario asterisk:

groupadd asterisk
useradd -c "PBX asterisk" -d /var/lib/asterisk -g asterisk asterisk
mkdir /var/run/asterisk

6- Instalar Asterisk:

cd /ustr/src/libpri

make && make install

cd /usr/src/zaptel

make && make install

cd /usr/src/asterisk

make clean && make && make install && make samples
cd /usr/src/asterisk-sounds

make && make install

cd /usr/src/asterisk-addons

make install

Asterisk ya esta instalado

7- Ejecutando Asterisk

para probar si todo el proceso de instalacion march6 correctamente, abrimos una consola de
Linux y escribimos lo siguiente:

root@Romero:/home/roberto# asterisk -vvvv ¢

Asterisk 1.2.6, Copyright (C) 1999 - 2008 Digium, Inc. and others.

Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for detalils.
This is free software, with components licensed under the GNU General Public

License version 2 and other licenses; you are welcome to redistribute it under

certain conditions. Type 'core show license' for details.
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*CLI>
si escribimos 'help' en la consola nos muestra una lista de comandos para la gestién de Asterisk

8- Instalacion alternativa de Asterisk

Debian/Linux ofrece la posibilidad de instalar Asterisk con el gestor de aplicaciones Synaptic,
esto es por que la versidn 1.2 de Asterisk esta incluida en los repositorios Debian.

Abrir Synaptic el menu principal Gnome abrir Sistema/aplicaciones/Gestor de paquetes
Synaptic, es necesario tener la contrasefia de root para poder iniciar la aplicacién. Marcar
Asterisk y luego aplicar para que lo instale.

Archivo  Editar Paquete Configuracion Ayuda

= =

il 24
Recargar Marcar todas las actualizaciones Propiedades Buscar
E Paquete ersisn instalz 2
Administracion del sisterma e e bkt
Administracion del sisterma -
o L. . asterisk-app-fax
Administracion del sisterma 0 PP
Bibliotecas ™ asterisk-chan-capi
S . terisk- fi
Bibliotecas (multiverse) - astensk-conng
L : asterisk-db
Bibliotecas (no libres) - g
L . asterisk-dew
Bibliotecas (universe) =
L ) terisk-d
Bibliotecas - Antiguo L asters oc
L ) : asterisk-h323 -
Bibliotecas - Antiguo (unive| C 2
e - " ~ ] ] B3]
(I —— [>] Open Source Private Branch Exchange
| Secciones | (PBX)
Asterisk is an Open Source PEX and telephony
Estado toolkit. Itis,in a

sense, middleware between Internet and

Origen telephony channels on the bottom,

Filtros personalizados and Internet and telephony applications at the top.

Resultados de basqueda Asterisk can be used with “oice over IP (SIP, [~]

25049 paquetes listados, 1339 instalados, 0 rotos. 0 para instalarfactualizar, 0 para elimil

Figura 1: Gestor de paquetes Synaptic

Asignaciones de la practica
1. Investigar acerca de las principales caracteristicas de Asterisk.
2. Investigar la forma de hacer actualizaciones del Software Asterisk .
3. Por que es necesario instalar los drivers Zaptel.

4. Investigar acerca de los diferentes comandos de la consola de Asterisk y hacer una
breve descripcion de al menos 5 de ellos.

5. Investigar acerca del costo econdmico de una PBX convencional, y compararlo con una
centralita basada en Asterisk.
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Objetivos

Objetivo general: Implementar un dialplan (plan de llamadas) en Asterisk, escribiendo en los
archivos de configuracion de Asterisk.

Objetivos especificos:

e Familiarizarse con las partes que forman un dialplan en Asterisk y la
forma de implementarlo.
e Escribir directamente en los archivos de configuracion de Asterisk.

e \Verificar el funcionamiento del dialplan implementado, mediante softphone.

Procedimiento de la practica

Hasta aqui tenemos instalado Asterisk con todas dependencias que necesita para funcionar
como una centralita telefénica, a continuacién escribiremos un plan de llamadas en los archivos
de configuracion de Asterisk.

Todos los archivos de configuracion se encuentran en /etc/asterisk son bastantes, pero en
nuestro caso ocuparemos algunos, los archivos tienen comentarios que nos guian para su
modificacion

para ver el listado de los archivos de configuracidn escribir en la consola lo siguiente:
roberto:/etc/asterisk# Is /etc/asterisk

adsi.conf cdr_tds.conf logger.conf res_odbc.conf
adtranvofr.conf codecs.conf manager.conf rpt.conf
agents.conf dnsmgr.conf meetme.conf rtp.conf
alarmreceiver.conf |dundi.con mgcp.conf sip.conf
alsa.conf enum.conf misdn.conf sip.conf
asterisk.adsi extconfig.conf | modem.conf sip_notify.conf

asterisk.conf extensions.ael modules.conf skinny.conf

asterisk.conf~

extensions.conf

musiconhold.conf

telcordia-1.adsi

cdr.conf features.conf osp.conf voicemail.conf
cdr_custom.conf festival.conf oss.conf vpb.conf
cdr_manager.conf |indications.conf | phone.conf zapata.conf
cdr_odbc.conf iax.conf privacy.conf

cdr_pgsqgl.conf

iaxprov.conf

queues.conf

Tabla 1. archivos de configuracion de Asterisk
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para este caso vamos a usar algunos y son los siguientes:

extensions.conf
sip.conf
voicemail.conf

El archivo mas importante de todos es extensions.conf, es la llave del funcionamiento de
Asterisk, es el corazén del Dial Plan. El siguiente paso es configurar el protocolo, para esto
tenemos que editar el archivo sip.conf que como su nombre lo indica, es el encargado de
manejar las caracteristicas de SIP. Los clientes deben ser configurados en este archivo antes de
poder recibir o hacer llamadas. El archivo es leido desde arriba hacia abajo (cuando se ejecuta).
La primera seccién es para opciones generales del servidor, como la direccién IP o el puerto.
Las secciones siguientes definen parametros para los clientes, tales como el username,
passwordy la IP por defecto para clientes no registrados.

Las secciones (contextos) son diferenciadas por corchetes [ ], a continuacion se muestra el
contenido de el archivo sip.conf.

; sip.conf
[general] ; Opciones Generales.
port = 5060 ; Definimos el puerto (SIP usa 5060)
bindaddr = 0.0.0.0 ; La direccién IP a usar (todas las posibles que existan)
allow=all ; Permite todo tipo de codecs
context = unknow ; Envia las llamadas SIP que no conocemos aqui
[2000] ; Definimos el primer usuario
type=friend ; Definimos el tipo de conexidn, en este caso.. friend
username=2000 : Nombre de usuario
secret=user1i ; Password para este usuario
host=dynamic ; El host no siempre tiene la misma IP
context=internal ; Las llamadas entrantes van al contexto internal
mailbox=100 ; Activa la luz de mensaje en espera si es que
; existe algo en voicemailbox, numero de mail box
[2001] ; Es un duplicado de 2000, con diferente login
type=friend
username=2001
secret=user2
host=dynamic
context=internal
mailbox=101
[2002] ; Otro duplicado de 2000
type=friend
username=2002
secret=user3
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host=dynamic

context=internal

mailbox=102

;Hasta aqui el contenido de el archivo sip.conf

Nota: Es importante permitir a un usuario distinto del root, que pueda escribir en los archivos de
configuracién de Asterisk, para esto se debe ejecutar desde la consola de comandos de LINUX
lo siguiente:

roberto:/etc/asterisk# chmod 666 sip.conf

ya que por defecto los archivos de configuracién de Asterisk solo pueden ser modificados por el
super usuario.

Con esta configuracion el protocolo SIP esta listo para funcionar, ahora el siguiente paso es
configurar extensions.conf. Como se habia mencionado, extensions.conf es el corazén del
funcionamiento de Asterisk, aqui se define como se deben manejar las llamadas. Consiste en
una lista de instrucciones que Asterisk debe seguir, que son iniciados por digitos recibidos por
un canal o alguna aplicacion.

Antes de ver el archivo explicaremos un poco el contenido, al igual que SIP las secciones
(contextos) se definen entre corchetes [ ] y dentro de esta se encuentran las extensiones.

Un ejemplo de estas ultimas es algo asi:

exten => 555,1,Dial(Zap/1,20)

exten => 555,2 Voicemail(u555)

El "exten = > " indica al Dialplan que lo préximo sera un comando.

El "555" es el digito actual recibido.

El"1"y el "2" representan la prioridad, que determinan en que orden se tomaran

los comandos de esa extension.

Aclarado esto, pasamos a ver el contenido de extensions.conf

; extensions.conf
[general]

static=yes ; Estas dos lineas previenen que desde la linea de
writeprotect=yes ; comandos se pueda sobreescribir el archivo de configuracion
[unknow]

; Toma las llamadas desconocidas que encontraron

; el sistema, y les envia una orden de tono.

; El string "_." borra cualquier secuencia, con esto

; todas las llamadas recibiran el tono de ocupado.

; Eventualmente se aburrirdn y colgaran el teléfono.

exten => _.,1,Congestion
[internal] ; aqui defino el contexto internal
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; Si el numero marcado por el que llama es "2000", entonces

; llama al usuario "2000" mediante el canal SIP. Deja que el numero

; suene durante 20 segundos, y si no hay respuesta, procede a la prioridad 2.
; Si el numero retorna un resultado "busy", entonces salta a la prioridad 102

exten => 2000,1,Dial(SIP/2000,20)

; La prioridad 2 envia la llamada al voicemail, y da el mensaje "unavailable”
; para el usuario 2000. La unica forma de salir del voicemail

; en esta instancia es colgando.

exten => 2000,2,Voicemail(u2000)

; Si el numero marcado en la prioridad 1 devuelve un estado
; "busy”, entonces el Dial saltara a 101 + (prioridad actual)

; que en este caso seria 101+1=102. Este +101 es construido
; dentro de Asterisk y no necesita ser definido.

exten => 2000,102,Voicemail(b2000)
exten => 2000,103,Hangup

; Ahora, que pasa si el numero marcado es "2001" o "2002"?
exten =>2001,1,Dial(SIP/2001,20)

exten =>2001,2,Voicemail(u2001)

exten =>2001,102,Voicemail(b2001)

exten =>2001,103,Hangup

exten =>2002,1,Dial(SIP/2002,20)

exten =>2002,2,Voicemail(u2002)

exten =>2002,102,Voicemail(b2002)

exten =>2002,103,Hangup

; Ahora definimos un numero donde los usuarios puedan alcanzar
; el voicemail. Llamamos a la aplicacion VoicemailMain con el
; numero del que llama pasado como variable, asi

; que lo Unico que se necesita hacer es teclear el password.

exten => 2999,1,VoicemailMain(${CALLERIDNUM})

; Definimos un numero para escuchar el Music on Hold

exten => 6601,1,WaitMusicOnHold(30)

J
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Ahora solo falta definir las casillas de voz o voicemail, para esto tenemos que editar el archivo
voicemail.conf. Este es el encargado de configurar los parametros para el sistema de buzén de
voz, guarda la informacion en el mailbox , etc. El archivo esta dividido en dos secciones, la
seccién general, que contiene distintos parametros, pero en este caso solo utilizaremos el que
indica en que formato se guardan los mensajes recibidos. La segunda seccion indica la
configuracién individual de cada casilla.

; voicemail.conf

[general]
attach=yes ; adjuntar mensajes format=wav

; formato wav para guardar mensajes
[local]

; formato: password, nombre, direccion de mail para adjuntar los mensajes de voz

2000 => 4321,usuario2000,idusuario2000@yahoo.com

2001 => 8383,usuario2001,idusuario2001@gmail.com

2002 => 1234,usuario2002,idusuario2002@debian.org

Y por ultimo queda habilitar el Music on Hold y para esto en extensions.conf
definimos el nUmero 6601 para escuchar la masica que reproduce Asterisk para
este servicio.

Para habilitarlo hay que descomentar lo siguiente en zapata.conf.

: musiconhold=default

Y queda de esta forma:

musiconhold=default

Luego el archivo musiconhold.conf se debe editar y dejar de la siguiente manera:
; musiconhold.conf

; aqui definimos las clases para music on hold

[classes]

default => quietmp3:/var/lib/Asterisk/mohmp3

; existen otros tipos de clases

;loud => mp3:/var/lib/Asterisk/mohmp3

;random => quietmp3:/var/lib/Asterisk/mohmp3,-z

;unbuffered => mp3nb:/var/lib/Asterisk/mohmp3

;quietunbuf => quietmp3nb:/var/lib/Asterisk/mohmp3

;manual => custom:/var/lib/Asterisk/mohmp3,/usr/bin/mpg123 -q -r 8000 -f 8192 -b 2048 -mono
-S

Solo con estos pasos, podemos habilitar el servidor VoIP, ahora solo hace falta probar el
funcionamiento del sistema. Esta parte se realiza configurando dos softphone como clientes de
acuerdo a los usuarios creados en la practica y hacer llamadas entre ellos.
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Configurando el softphone Ekiga (puede usarse otro, por ejemplo el x-lite, usaremos este, por
encontrarse previamente instalado en Debian)

Si es la primera vez que ejecutamos el programa, tenemos que hacer una configuracion previa,
la cual es sencilla, solo seguimos las indicaciones del asistente, al final nos queda el softphone
listo, ver figura 1. Para configurar las cuentas de usuario credas en el servidor de Asterisk.

Llamada Editar Ver Herramientas Ayuda

v <

En espera

Cuentas registradas: 1

JeEEE

1 2 abc 3 def
4 ghi 3 jkl 5 mno
7 pars 8 tuw 9 WXYZ
B ] #

| Teclado | Sonido | \ideo ‘}

Registrado en ekiga.net

figura 1: Softphone Ekiga

Seleccionar la opcién editar en el menu principal de ekiga (figura 1), luego seleccionar la opcién
cuentas, en la siguiente ventana seleccionar afadir, y se mostrara la ventana de la figura 2.
dejar la configuracion que se muestra en la figura 2, para el usuario 2000, para 2001 es similar

] 1a Ia' cuenta 3]
Nombre de la cuenta: [userl l
Protocolo: |SIP ¢ |
Registrador: 192.168.1.2 |
Usuario: [EDDD l
Contrasefa: [lllll| l

[> Mas opciones

| egancelar | ‘ Qﬂ&ceptar ‘

Figura 2: Registro de usuarios
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Nombre de la cuenta: user1

protocolo: SIP

Registrador: Direccion IP del servidor de Asterisk

Usuario: el que definimos en sip.conf

contrasefa: la que definimos en sip.conf

luego presionar aceptar y esperar que nos registre el servidor de Asterisk

De igual forma registrar el user2 y realizar pruebas

Asignaciones de la practica

1. Investigar acerca del protocolo IAX2 y compararlo con SIP .

2. ¢Cuales son las partes del dialplan?, definir cada una de ellas

3. Que se tendria que hacer al dialplan implementado, para permitir la modalidad de
conferencia entre los usuarios.

4. ;Existe alguna otra forma de escribir en los archivos en Asterisk? (distinta a la escritura

directa en los archivos de configuracion)

5. ¢Cual es el archivo que se define como el corazén del dialplan?
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Objetivo de la practica: Instalar la herramienta de configuracién de FreePBX en el sistema
Operativo LINUX

Procedimiento de la practica:

Descargar las fuentes de FreePBX.

Instalar las dependencias para el funcionamiento de FreePBX.
Configurar mysql

Instalar freePBX desde los archivos fuente

Probando el sistema

ASENE N NENEN

INTRODUCCION
Asterisk desde sus versiones iniciales se convirtié en una excelente opcidén para implementar
una centralita telefébnica mediante software. Pero todas las caracteristicas de Asterisk, se ven un
tanto limitadas cuando la programacion de un dial plan se tiene que hacer directamente
escribiendo los archivos de configuracién de Asterisk, lo que implica conocimiento de algun
lenguaje de programacioén o estar familiarizados con algoritmos computacionales.
Utilizando la herramienta de configuracion con interfase grafica freePBX, se puede implementar
un dial plan, llenando un formulario en una pagina web, similar al que se llena cuando se abre
una cuenta de correo electrénico.
Al finalizar la practica se pretende tener instalado y listo para usar el software libre freePBX, que
permita configurar de forma grafica un dial plan en Asterisk.

DESARROLLO DE LA PRACTICA

v' Descargar las fuentes de FreePBX.

Las comandos digitarlos en la consola de LINUX

Para esta instalacion se utilizé 2.3.1 de freePBX,para cambiarla ver la version mas reciente, y escribir esa versién
para descargarla.

cd /usr/src

wget http://mirror.freepbx.org/freepbx-2.3.1.tar.gz

Ahora descomprimir el archivo de freePBX

tar zvxf freepbx-2.3.1.tar.gz

v Instalar las dependencias para el funcionamiento de FreePBX.

aptitude install apache-ssl
aptitude install php5 php5-cli
aptitude install mysql-server
aptitude install php-pear
aptitude install php5-mysq|
aptitude install php-db
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aptitude install libapache-mod-php5
aptitude install php5-gd

Configuraciones relacionadas a freePBX

gedit /etc/apache/php.ini &

Buscar en el archivo php.ini, la linea
change upload_max_filesize = 2M cambiar a 20M

Agregar el usuario Asterisk (Hacer caso omiso de la advertencia que se pueda obtener)

adduser asterisk --disabled-password --gecos "asterisk PBX" --home /var/lib/asterisk

v Configurar mysq|

Configurar Mysql para la grabacion del detalle de llamadas
mysq|l -u root -p (prompts for password)
create database asteriskcdrdb;
create database asterisk;
quit
mysq|l -u root -p asteriskcdrdb < /usr/src/freepbx-2.3.1/SQL/cdr_mysql_table.sql
mysq|l -u root -p asterisk < /usr/src/freepbx-2.3.1/SQL/new_install.sq|

Conceder acceso a las bases de datos

mysql -u root -p

mysql> GRANT ALL PRIVILEGES ON asteriskcdrdb.” TO asteriskuser@localhost IDENTIFIED BY 'amp109';
mysql> GRANT ALL PRIVILEGES ON asterisk.* TO asteriskuser@Ilocalhost IDENTIFIED BY 'amp109';
mysql> quit

Modificar el archivo/etc/asterisk.conf y buscar la siguiente linea:

gedit /var/run/asterisk.conf
/var/run/

se necesita cambiar a
/var/run/asterisk

v" Instalar freePBX desde los archivos fuente

Iniciar Asterisk antes o freePBX dara un mensaje de error

asterisk -rvvvc
/ust/src/freepbx.xxxfreepbx_install.sh
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freePBX puede dar un mensaje de error por que la version de Asterisk es incompatible asi que
se puede instalar de esta manera.
/ust/src/freepbx.xxx/freepbx_install.sh --my-svn-is-correct

Permisos y Asterisk
Es necesario agregar www-data a el grupo asterisk, para poder leer todos los archivos y
directorios de asterisk.

adduser www-data asterisk

Configurar amportal para que arranque al inicio del sistema.

gedit /etc/rc.local
insertar por encima de la linea “exit 0” lo siguiente:
/usr/sbin/amportal start

Nota En este momento es necesario reiniciar el equipo, para evitar cualquier fallo
en la configuracién.
v Probando el sistema
Abrir un explorador de internet y colocar lo siguiente en la barra de direcciones:
https://127.0.0.1/html (si se dejaron las configuraciones por defecto de freePBX). Entonces se

mostrara una imagen se un sapo verde en la esquina superior izquierda mas tres links
El primer link es : voicemail manament
El segundo lino es: Flash Operador Panel
El tercer lino es: freePBX administratition
Comandos Utiles

Sera necesario detener e iniciar Asterisk ocasionalmente

para iniciar

amportal start

para detener Asterisk
amportal stop

O reiniciar Asterisk
amportal restart
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ASIGNACIONES

1. Investigar si existen otras herramientas de configuracion de Asterisk y cuales son sus
caracteristicas.

2. Investigar acerca de asteriskNow, mencionar sus caracteristicas.

3. Cual es el procedimiento para cambiar la contrasena del usuario admin, de freePBX.

4. Hacer un diagrama de bloques para explicar la interaccion entre: Asterisk, Mysql,php y el
servidor Apache.

5. ¢Existen otra forma de instalar freePBX?, si la hay cual es el procedimiento.
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Objetivo de la practica: Escribir un dial plan en los archivos de configuracion de asterisk
haciendo uso de la herramienta de configuracion de Asterisk Freepbx.
Procedimiento:

a) acceder a freepbx, mediante un browser de internet, tal como firefox.

b) Digitar el login y contrasefia del admisntrador de freepbx.

c) ldentificar el panel de incio de freepbx.

d) Crear un usuario, llamado wuser1, usando el protocolo SIP como canal de

comunicacion.

e) ldentificar paso a paso, la creacion del usuario del numeral anterior.

f) Crear otro usuario, denominado user2, repitiendo pasos 4y 5.

g) Configurar los softphones de los usuarios (user? y user2), X-lite es una buena
alternativa.

h) Hacer llamadas, para probar el dial plan implementado.

i) Extraer de freepbx la informacion correspondiente al trafico generado por las
llamadas.

| DESARROLLO DE LA PRACTICA

I. PARTE CONFIGURACION DE UN DIAL PLAN BASICO USANDO FREEPBX

acceder a freepbx, mediante un browser de internet, tal como Mozilla Firefox.

Desde un browser de internet, abrir freepbx, escribiendo la direccién' donde se encuentra el
servidor VolIP, en nuestra red LAN o WLAN. Escribir en la barra de direcciones lo siguiente:
http://192.168.1.120/html? ver figura 1. Esto se puede realizar desde un cliente del servidor VolP.
Luego, digitar el login y password (por defecto es: admin, admin respectivamente).

EreePBX Administration

=)

I Simbelo del <RTHIC 20

Figura 1. Ventana de inicio del servidor FreePBX.
Identificando el panel de inicio de freePBX.
Cuando se ingresa a freePBX, se observa la pagina de inicio, escrita en PHP y por lo tanto
dinamica (ver figura 2). La informacién que se puede extraer de aqui es tan variada que va
desde, el uso que tiene el CPU por trafico de las llamadas, el estado de la memoria del sistema,
la cantidad de usuarios que estan conectados y los que tienen llamadas establecidas, eso por
mencionar unas pocas caracteristicas.

‘‘‘‘‘‘‘‘‘‘

! Para averiguar la IP del servidor, desde el shell de Linux en el servidor VoIP, digitar ifconfig

’La capeta HTML es donde el apache web Server, tiene alojada los archivos php de freepbx.
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FreePBX
4 4 S Admin Reports Panel Recordings Help

FreePBX 2.4.1.0 00 192.168.1.4

Setup Tools

FreePBX System Status

Module Admin
Administraters 4 Default SQL Password Used @ | | Processor
Extensions & Default Asterisk Manager Password Used D || Load Average 097
Feature Codes show all 50%
General Settings Memory
Outbound Routes B vemory =
Trunks
Total active calls 0| Swar o=
TSt ad Hautas Internal calls o/| | Disks
Zap Channsl DiDs External calls ol | I 67%
Total active channels o| | mibanwmw 0%
Music on Hold FreePBX Connections e 0%
System Recordings IP Phones Onlins ol| | /@evishm Lo
Networks
tho receive 0.13 KBS
th transmit 0.86 KB/s
System Uptime: 26 minutes
Asterisk Uptime: 26 minutes

Figura 2: Panel de estado con la informacion general de
la GUI freePBX

Crear un usuario usando el protocolo SIP, como canal de comunicacion.

B @
h o &V

FreePBX .. .

-l Nt Nt Admin Reports Panel Recordings Help

FreeFBX 24.1.00n 192.168.1.4 ah

Setup Tools
Add an Extension

FresPEX System Status

eE A mig Please select your Device below then click Submit

Administrators

Device
Feature Codes
General Settings Device Generic SIP Device o] l
Outbound Routes
e milces . Generic |AX2 Device
Submit Generic ZAP Device

Other (Custom) Device

FreePBX .=

Connect™

Inbound Routes
Zap Channel DIDs

Music on Held
System Recordings

Figura 3: panel de inicio de configuracion de usuarios,
freePBX

Elegir el tipo de canal que vamos a utilizar. En este caso se utiliza el protocolo SIP, lo
seleccionamos y pinchamos el boton submit, ver figura 3

Introduccion de datos del usuario. Después de pinchar el botén submit, se muestra el
panel de la figura 4 .

v'En el campo User extension se debe digitar el nimero que identifica al usuario en la red.

v'En el campo display name se debe digitar el nombre que identifica al usuario.

Comentario: Cada vez que se coloca el cursor sobre un campo se muestra la ayuda de este.
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9 J ()
reePBX
= Admin  Reports ~ Panel = Recordings = Help
i)

FreePBX 2.4.1.00n 192.168.1.4

i)

Setup Tools
Add SIP Extension
FreePBX System Status
Maodule Admin
Administrators Add Extension

Feature Codes

General Settings User Extension

Outbound Routes Display Name
Trunks CID Num Alias
SIP Alias

Inbound Routes
Figura 4: Panel donde se introducen los datos de usuario,
freePBX

Introducir la contrasena del usuario. Hay un campo destinado a escribir la contrasena del
usuario. Hay otros campos que estan definidos por default, y esto es por que en los archivos
extensions.confy sip.confya tienen valores por defecto, ver figura 5.

Music on Hold
System Recordings Direct DID
DID Alert Info
Music on Hold [ default| ¢

Qutbound CID

Ring Time | Default C
Call Waiting Enable <
Emergency CID

Device Options

This device uses sip technology.
secret
dtmfmode rfc2833

Figura 5: Asignacion de la contraseiia,freePBX

Configuracion del buzon de voz. Para finalizar el dial plan basico se tiene la opcion de
configurar un buzén de voz, el cual es un archivo que Asterisk guarda en formato mp3 (por
ejemplo) y lo manda al correo electronico. Para esto, se coloca una direccion de correo
electrénico en el campo correspondiente del topico voicemail and directory.
Luego hay que pinchar el boton submit para enviar la informacién a la base de datos del
servidor, ademas aparece un botén donde se pide confirmar guardar cambios, lo pinchamos y
ya esta listo el dial plan.
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Volcemail & Directory

Status | Disabled | & |

VWoicemail Password
Email Address
Pager Email Address

Email Attachment D yes ® no

Play CID D yes ® no

Play Envelope D yes ® no

Delete Wmail D yes ® no

WM Options

WM Context default

WmX Locater™ [ Disabled | ¢ |
Submit

Figura 6: Configuracion del voicemail, freePBX

Confirmar cambios realizados en el dial plan. La figura 7 muestra los usuarios usuario
que existen en la centralita, para confirmar cambios solo falta pinchar el botén naranja,
“apply configuration changes”, para finalizar.

- :

rreePBX

- A Admin  Reports ~ Panel  Recordings = Help
a

FreePBX 2.4.1.00n 192.168.1 4

I

Tools

~

E..English Iz

Add an Extension

FreePBX System Status

Module Admi ’ : ’

b danll Please select your Device below then click Submit  Galy <3001>
Administrators Rober <3002>

Device
Juan <3003>
Feature Codes
) ———S— Ovidius XIll <3004 >

General Settings Device | Generic SIP Device |3 | -
Outbound Routes ovidio <3005>
Trunks v Roberiax <3006>

Figura 7: Confirmacion de cambios del dial plan,freePBX
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Il. Configuracion del softphone x-lite
v' Configuracion del softphone. A continuacién se muestra el procedimiento para
configurar el softphone x-lite, La figura 8 muestra la apariencia del softphone.

Ready
Your username is: <Your Account>

Powered by
COUNTERPATH
“es

Figura 3.8: Softphone X-lite

v Agregar usuarios del softphone. Pinchar con el botén derecho del ratdén sobre el
teléfono y luego pinchar en SIP options, ver figura 9.

Open Diagnostic Folder

Help
About, ..

Exit

Figura 9: Agregar usuarios del softphone, SIP Account
setting, Softphone X-lite

v Agregar usuario. Hacer click en agregar usuario, figura 10
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5P Accounts R x|
Enabled  Domain Username Display Name E

O

Close

figura 10: Agregar usuarios del softphone, Aniadir, X-lite

En el cuadro de dialogo que se muestra en la figura 11 escribir, la configuracion que se hizo en
freePBX:

a) En el campo display name se introduce el nombre.

b) En el campo user name se escribe el numero que identifica al usuario.

c) En el campo password la contraseia que se definié en el plan de llamadas.

d) En el campo Domain escribir la IP del servidor VolP.

e) Dejar seleccionada la opcion domain.

f) Guardar la configuracion Pinchando en aplicar. Esperar a que valide la

configuracion y nos diga el nombre de usuario para saber que esta conectado al
servidor.

Properties of Account1
Account ;Vmcemaﬂ | Topology | Presence | Advanced |

User Details

Display Mame

User name

Authorization user name

Password ‘
Domain ‘

Domain Proxy
Iv Register with domain and receive incoming calls
Send outbound via:

" domain

" proxy ‘

f* target domain

Dialing plan #11a\a. T;match=1;prestrip=2;
0K I Cancel ‘ |

Figura 11: Agregar usuarios del softphone, definir
caracteristicas, X-lite
La informacion que se muestra en la figura 12 se obtiene de freePBX y es un historial de
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llamadas, nos muestra datos tales como:
v" Quién inicio la llamada.
v" Si fue contestada.
v" Quién recibe la llamada.
v El tiempo de duracién.

calldate channel Src clid dst | disposition [duration
2008-11-06 11:11:12|1AX2/3006-6821 3006 | "Roberiax" <3006>|*65 |[|ANSWERED 9
2008-11-06 11:13:22 [ IAX2/3006-8781 3006 |"device" <3006> |s ANSWERED 7
2008-11-06 11:14:41 [I1AX2/3006-8647 3006 | "device" <3006> s ANSWERED 7
2008-11-06 11:15:11 [IAX2/3006-7151 3006 |"Roberiax" <3006>[*65 |ANSWERED 9
2008-11-06 11:16:10 [IAX2/3006-3931 3006 ["device" <3006> [*60 |ANSWERED 86
2008-11-06 11:18:29 | SIP/3002-08595db8 | 3002 | "Rober" <3002> 3006 |[ANSWERED 24
2008-11-06 11:19:11 [SIP/3002-08595db8 | 3002 [ "Rober™ <3002> *65 |ANSWERED 8
2008-11-06 11:19:24 | SIP/3002-08595db8 [3002 | "device" <3002> [*60 |ANSWERED 34
2008-11-06 11:20:06 [ IAX2/3006-181 3006 |"Roberiax" <3006>[3002 | ANSWERED 33
2008-11-06 11:25:12[SIP/3002-08595db8 | 3002 | "Rober" <3002> 3006 |[NO ANSWER 14
2008-11-06 11:31:29 [IAX2/3006-10006  [3006 | "device" <3006> [*60 |ANSWERED 11
2008-11-06 11:32:00 [IAX2/3006-10052 [3006 | "Roberiax” <3006>[*65 |ANSWERED 9
2008-11-06 11:33:14 [IAX2/3006-15137  [3006 |"Roberiax" <3006>[*65 |ANSWERED 9
2008-11-06 11:34:16 | IAX2/3006-5248 3006 |"Roberiax" <3006>[*97 |ANSWERED 10
2008-11-06 12:33:35[SIP/3002-b7003e08 [3002 | "device" <3002> [*60 |[|ANSWERED 36
2008-11-06 12:34:21 | SIP/3002-b70008a8 [ 3002 | "Rober" <3002> *65 |ANSWERED 9
2008-11-06 12:38:28 | SIP/3002-b70008a8 | 3002 | "device" <3002> |s ANSWERED 7
2008-11-06 12:39:09 [ SIP/3002-b70008a8 [ 3002 | "Rober" <3002> 3002 | ANSWERED 18
2008-11-06 12:51:03 [IAX2/3006-16367  |3006 |"Roberiax" <3006>[*65 |ANSWERED 9
2008-11-06 12:54:36 | SIP/3001-b7003e08 3001 ["Galy" <3001> *65 |ANSWERED 9
2008-11-06 12:54:57 | SIP/3001-b7003e08 [3001 |"device" <3001> [*60 |ANSWERED 28
2008-11-06 12:56:07 [SIP/3002-08597ff8 |3002|"Rober" <3002> 3002 | ANSWERED 51
2008-11-06 12:56:07 | IAX2/3006-3585 3006 |"Roberiax" <3006>[3002 | ANSWERED 51
2008-11-06 12:56:58 | SIP/3002-08597f8 [3002|"Rober" <3002> 3002 |[BUSY 15
2008-11-06 12:57:55 | SIP/3002-b7003e08 | 3002 | "Rober" <3002> 3006 |[NO ANSWER 8
2008-11-06 12:58:42 [IAX2/3006-6275 3006 ["device" <3006> |s ANSWERED 7
2008-11-06 14:13:27[SIP/3002-b7007eb8[3002 | "Rober" <3002> *65 |ANSWERED 9

Figura 12: Estadistica de llamadas, freePBX

Asignaciones

1. Explicar el funcionamiento de freePBX y el proceso de escritura en los archivos de
Asterisk.

2. Crear otro usuario, llamado user3 usando el protocolo H.323, verificar si es posible la
comunicacién con user1 que se implementa con protocolo SIP, ses posible? Si 0 no
¢ porque?

3. Investigar acerca de al menos 5 softphone's y describir sus caracteristicas.

4. ;Cual es el protocolo VolP desarrollado por Digium la empresa que desarrolla Asterisk?,
hacer comparaciones con el protocolo SIP.

5. Extraer la informacién respecto al trafico de llamadas, y graficas de la herramienta de
configuracion de Asterisk freePBX.
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UNIVERSIDAD DE EL SALVADOR
FACULTAD DE INGENIERIA Y ARQUITECTURA
ESCUELA DE INGENIENIA ELECTRICA

“Configuracion de Linux/Debian para permitir la configuracion de Asterisk de forma
remota (Internet)”

DOCENTE ASESOR: Dr. Carlos Eugenio Martinez Cruz

PRESENTA: Roberto Carlos Romero Castro

Ciudad Universitaria Diciembre de 2008
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Objetivo de la practica: Hacer la configuracion de LINUX/DEBIAN para permitir la
configuracién y conexién al servidor Asterisk de forma remota.

Objetivos especificos:
e Dar de alta a usuarios 0 hacer cambios a los que ya existen.
e Por medio de la herramienta freePBX administrar el comportamiento del
servidor VolP.

procedimiento de la practica:

1. Obtener una cuenta de usuario con el nombre “asteriskfreepbx” en www.dyndns.com

En este sitio se puede obtener un DNS (servidor de nombres de dominio), el cual lo
utilizaremos, para hacer una referencia a la IP publica de nuestro servidor VolP

nota: si este nombre de usuario esta en uso utilizar otro, pero hay que tenerlo en cuenta para el
resto de la practica.

2. Confirmar la cuenta creada, revisar la respuesta enviada en la cuenta de correo que se
especifico.

3. Ingresar con el nombre de usuario con la cuenta que se creo www.dyndns.com y crear un
hostname.

El hostname debe quedar asi: asteriskfreepbx.dyndns.org
asignar una contrasena: asterisk.

Dejar la opcion “Host with IP address”.

Seleccionar la opcidon de autodetectar la IP.

presionar la opcién “create host”.

4. Hasta aqui tenemos configurado el DNS, que nos permite, asignar la IP publica de nuestro
servidor VoIP a la direccidbn http://asteriskfreepbx.dyndns.org lo siguiente es hacer la
configuracion de Debian®.

e Abrir una consola e ingresar con privilegios de root, digitando su+contasena.

e |Instalar ddclient® $ apt-get install ddclient mientras se instala, nos preguntara, informacién
acerca de nuestro usuario, contrasena, etc toda la informacién que colocamos cuando
creamos nuestro usuario en www.dyndns.com , por si nos queda duda de algo que
escribimos mal, escribir lo siguiente en el archivo de configuracién ddclient.conf $nano
/etc/ddclient.conf

pid=/var/run/ddclient.pid
protocol=dyndns2

use=web, web=checkip.dyndns.org/
server=members.dyndns.org

Debian GNU Linux, Etch 4.0
’Cliente DNS para Linux
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login=asteriskfreepbx (o el nombre que le asignamos)
password='"Mi contrasefa'
dominio1 (nombre de dominio, del host creado)

$ctrl+O (salvar en nano)
$ctrl+X(salir de nano)

5. Lo siguiente es asignar la IP publica a nuestro servidor VolP, esto se hace cuando estamos
detras de NAT, es decir cuando se utiliza un médem ADSL para la conexion a internet.
Buscamos en el router la opcién de asignar la IP publica al servidor de Asterisk, asignamos
la IP publica, luego desconectar y reconectar el cable de red esto con el objetivo de que sea
asignada la nueva direccién por DHCP al servidor asterisk.

6. Abrir una consola y digitar lo siguiente:
$/etc/init.d/ddclient restart
$ddclient -debug
lo anterior es para reiniciar ddclient y actualizar la IP registrada en dynDNS, con la segunda
opcién podemos saber cual es la IP publica asignada.

Hasta este momento ya podemos ingresar desde internet a la herramienta freePBX, para poder
hacer cambios en usuarios existentes, agregar nuevos usuarios y todo lo que se puede
gestionar con freePBX.

Para ingresar al servidor desde internet se hace con la siguiente direccion:
http://asteriskfreepbx.dyndns.org

Asignaciones
1. Investigar otro método de hacer publico nuestro servidor VolP.

2. El ejemplo desarrollado en esta practica cuando tenemos un router ADSL, con NAT,
investigar que se tiene que hacer para hacer lo mismo, pero en una red como la de la EIE

3. Explicar cual es la diferencia entre una IP privada y una publica.
4. Que es NAT y explique entiende por NAT

5. Investigar acerca del programa wireshark y que utilidades nos puede prestar, en la
gestidén de redes de computadoras
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“Implementar una central telefénica VolP en una PYME, haciendo uso de la herramienta
de configuracion de Asterisk desarrollada en EIE-UES”

Docente asesor: Dr. Carlos Eugenio Martinez Cruz

Presenta: Willian Ovidio Reyes Medrano

Roberto Carlos Romero Castro

Ciudad Universitaria Diciembre de 2008
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Apéndice B Guia de laboratorio: simulacion de la red VoIP en una PYME

Objetivo de la practica: Implementar una una central telefénica simulando una PYME,
haciendo uso de la herramienta de configuracion de Asterisk desarrollada en la UES-EIE
Procedimiento de la practica

REQUERIMIENTOS:

1) Servicio de Internet

2) 4 computadoras personales:
Una PC que sera nuestra central telefonica y debe tener instalado el sistema operativo Debian
GNU/Linux, las siguientes 3 seran nuestro clientes

1. las 3 PC restantes deberan tener instalado cualquier softphone que soporten el protocolo

SIP (twinkle, ekiga o x-Lite (windows)).

1.Instalacién de La herramienta’.

Tomar en cuenta que debe de tener permisos de superusuario

Lo primero que tenemos que hace es copiar el archivo centralita.tar.gz en algun lugar de la
computadora, posteriormente procedemos a desempaquetarlo. Nos ubicamos en la carpeta
donde copiamos el archivo y desde la consola desempaquetamos.

CORINTO# tar -xzvf centralita.tar.gz

dentro de la carpeta centralita se encuentra la carpeta software que es donde se encuentran
todos los paquetes utilitarios que necesitaremos

1.1 Instalar JDK
a) copiar el archivo “jdk-6u5-linux-i586.bin” en el directorio /usr/local
cp -p jdk-6ub-linux-i586.bin /usr/local ( con -P se mantienen los permisos y propiedades)
b) entramos a la carpeta /usr/local y cambiamos los permisos para hacerlo ejecutable
CORINTO:/usr/local# chmod +x jdk-6u5-linux-i586.bin
c) una vez lo hemos hecho ejecutable lo instalamos
CORINTO:/usr/local# ./jdk-6u5-linux-i586.bin
d) cambiamos el nombre de la carpeta que nos creo a jak
CORINTO:/usr/local# mv jdk-6u5-linux-i586 jdk
e) Configuramos las variables de entorno editando en el archivo
/home/$$/.bashrc, donde $$ es el nombre del usuario actual.
(el punto del archivo .bashrc indica que es de tipo oculto)
abrimos el archivo con
CORINTO:/usr/local#gedit /home/$$/.bashrc
y afnadimos las siguientes lineas después de los primeros comentarios (no importa a que altura
del archivo se afadan):
JAVA_HOME="/usr/local/jdk"
PATH="$PATH:/usr/local/jdk/bin"
export JAVA_HOME PATH
Actualizamos las variables de entorno:
CORINTO:/usr/local# source /home/ovidio/.bashrc
) /111171111111 PRUEBA
ovidio@CORINTO:~$ java -version

INota: Toda los paquetes utilitarios se encuentran dentro de la carpeta software del archivo centralita.tar.gz del CD del trabajo
de graduacion “Implementacion de una herramienta software para la gestion de una central telefonica basada en una
computadora personal “ presentada por: Willian Ovidio Reyes Medrano
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java version "1.4.2"

gij (GNU libgcj) version 4.1.2 20061115 (prerelease) (Debian 4.1.1-20)

Copyright (C) 2006 Free Software Foundation, Inc.

This is free software; see the source for copying conditions. There is NO

warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
Isi no despliega esta informacion lo mas probable es que cometié algun error!

1.2 Instalar Tomcat

a) copiamos el archivo de tomcat en el directorio /usr/local

cp -p tomcat-5.5.26.tar.gz /usr/local/

b) lo descomprimimos y le cambiamos el nombre a la carpeta que se descomprime a tomcat
# tar -xzvf apache-tomcat-5.5.26.tar.gz

# mv apache-tomcat-5.5.26 tomcat

c) Configuraciéon

Para ello abrimos el archivo /home/ovidio/.bashrc con nuestro editor favorito (como root)
y afiadimos las siguientes lineas (una vez que se han definidos las de JDK)
CATALINA_HOME-=/usr/local/tomcat

export CATALINA_HOME

quedando en total el archivo /home/ovidio/.bashrc

# ~/.bashrc: executed by bash(1) for non-login shells.

# see /usr/share/doc/bash/examples/startup-files (in the package bash-doc)
# for examples

# 11111 agregado para jdk y tomcat /////
JAVA_HOME="/usr/local/jdk"

CATALINA_HOME="/usr/local/tomcat"

PATH="$PATH:/usr/local/jdk/bin"

export JAVA_ HOME CATALINA_HOME PATH

#ITTTTTTTTTTT TN

.(continua texto del archivo)

d) Actualizamos las variables de entorno:

CORINTO:/usr/local# source /home/ovidio/.bashrc

e)PRUEBAS

Por ultimo ejecutamos el script de iniciacion de tomcat:
CORINTO:/usr/local# /usr/local/tomcat/bin/startup.sh

Using CATALINA_BASE: /usr/local/tomcat

Using CATALINA_HOME: /usr/local/tomcat

Using CATALINA_TMPDIR: /usr/local/tomcat/temp

Using JRE_HOME: /usr/local/jdk

Debemos ver la pagina de bienvenida de Tomcat introduciendo la URL http://localhost:8080 en
un navegador.
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[ http:fflocalhost 8080/ |1

Apache Tomcat/5.5.26
% > The Apache Software Foundation
/ <% http://www.apache.org/
Administrazion If you're seeing this page via a web browser, it means you've setup Tomeat successfully. Congratulations!
Status As you may have guessed by now, this is the default Tomcat home page. It can be found on the local filesystem at:
Tomcat Administration
Torcat Manager $CATALINA_HOME/webapps/ROOT/ index . jsp

where "SCATALINA_HOME" is the root of the Tomeat installation directory. If you're seeing this page, and you dan't think.
_— you should be, then either you're either a user who has arrived at new installation of Tomcat, or you're an administrator who
Dacumentazion hasn't got his/her setup quite right. Prowviding the latter is the case, please refer to the Tomcat Documentation for more
Belease Notes detailed setup and administration infarmation than is found in the INSTALL file.

Change Log

e Pt NOTE: This page is precompiled. If you change it, this page will not change since it was compiled into a sendet at build tirme.

(See $CATALINA_HOME/webapps/ROOT/WEB-INF/web.xml as to how it was mapped.)

NOTE: For security reasons, using the administration webapp is restricted to users with role "admin”. The
Tamoaz Onfine manager webapp is restricted to users with role "manager”. Users are defined in
Te———————————"—"1  SCATALINA HOME/conf/tomcat-users.xml.

Home Page
FAQ Included with this release are a host of sample Servlets and JSPs (with associated source code), extensive documentation
Bug Database (including the Servlet 2.4 and JSP 2.0 AP| JavaDiac), and an introductory guide to developing weh applications.
Open Bugs
Users hailing List Tomgat mailing lists are available at the Tomcat project web site:
Developers Mailing List
RC « users@tomeat.apache.org for general questions related to configuring and using Tomcat
* de .apache.org for developers working on Tomcat
‘ Thanks for using Tomcat!

Exemples
o Powered bv

Fi:gura 1: Bienvenida a Tomcat

Posteriormente detenemos el servidor:
CORINTO:/usr/local# /usr/local/tomcat/bin/shutdown.sh

1.3 Instalar Mysq|

a) desde synaptic instalamos los paquetes mysqgl-server-5.0 mysql-cliente-5.0 y mysqgl-common
b) inicializacion del servidor mysq|

Corinto:~# /etc/init.d/mysql start

Starting MySQL database server: mysqld already running.
CORINTO:~#

c) entramos a mysql en primer plano

Corinto:~# mysq|

Type 'help;' or "\h' for help. Type "\c¢' to clear the buffer.

Mysql>_

d)asignamos el password al root (!!'no modificar el password=root!!!)
mysql>set password=password('root’);

e) salimos de mysq|

mysql>quit

Bye

f) finalizar el servidor mysql

Corinto:~# /etc/init.d/mysq| stop

Stopping MySQL database server: mysqld.

1.4 Instalar JDBC

a) descomprimimos mysql-connector-java-5.0.8.tar.gz en cualquier lugar y copiamos el paquete
mysql-connector-java-5.0.8-bin.jar en la carpeta lib de tomcat, como se muestra

a.1) Descomprimimos con CORINTO:/home/ovidio# tar -xzvf mysql-connector-java-5.0.8.tar.gz
a.1)copiamos CORINTO:/home/ovidio# cp mysql-connector-java-5.0. 8-bin.jar /usr/local/tomcat/
common/lib
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1.5 Instalar Ant

con synaptic instalamos el paquete ant

y desde consola verificar que esta instalado
CORINTO:~# ant

Buildfile: build.xml does not exist!

Build failed

CORINTO:~#

1.6 Subir la herramienta al servidor Tomcat

solo tenemos que copiar el archivo central.war que se encuentra dentro de la carpeta centralita
al directorio webapps de tomcat:

CORINTO:/home/ovidio/centralita# cp -p central.war /usr/local/tomcat/webapps/

1.7 crear la bases de datos

a)primero iniciamos mysq|

Corinto:~# /etc/init.d/mysq| start

b) posteriormente copiamos los archivos .sql que se encuentran dentro de la carpeta BD

incluida en centralita
ovidio@CORINTO:~$ mysq|l -uroot -proot </home/ovidio/centralita/BD/central.sql

ovidio@CORINTO:~$ mysq|l -uroot -proot </home/ovidio/centralita/BD/central_datos.sql
e) detenemos mysq|
Corinto:~# /etc/init.d/mysql stop

1.8 Copiar los Script

Estos Script nos permitiran iniciar y detener los 3 servidores simultaneamente: (asterisk, mysql y
tomcat)

los script se encuentran dentro de la carpeta centralita/software/Script

los copiamos de la siguiente forma en /usr/local:

ovidio@CORINTO:/home/ovidio/centralita$ cp software/Script/* /home/usr/local

Il Solo nos hace falta instalar asterisk y ya podremos hacer uso de la herramienta para
configurar nuestra central telefénica !!!!

2.Instalar Asterisk

hacerlo con synaptic, asterisk-clasicc, asterisk, asterisk-sound-main, asterisk-conf

iniciar los script

3.Practica usando la herramienta de configuracién, desarrollada como trabajo de graduacién en
la EIE-UES .

La practica consistira en asignar extensiones a tres empleados de nuestra PYME, donde
cada uno de ellos laboran en area? diferente (Gerencia, Administracion y Bodega) y se
debe cumplir lo siguiente(tabla 3.1):

Cada drea es un contexto en Asterisk, donde un contexto se puede definir como agrupaciones exclusivas de extensiones, ya que
las extensiones definidas dentro de un contexto estdn completamente aisladas de las de otro contexto.
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Empleado Area de Trabajo Hacer llamadas Recibir Llamadas
carlos Gerencia A todas las areas Solo de
Administraron
roberto Administracion A todas las areas Solo de Gerencia
ovidio Bodega A nadie De Todas las areas

Tabla 1: Jerarquia de la PYME

Esquematicamente el flujo de llamadas seria como se muestra en la figura 2

ADMINISTRACICN

—

Figura 2: Flujo de llamadas

En una aplicacion real en cada area de trabajo habra mas de un persona, pero a nivel de

aprendizaje solo se considerara un persona por area.
Para que funciones como se indica en la Tabla 3.2 la central se debe configurar de la siguiente

forma:

Usuario |Protocolo |Extension |Voice Mail Contexto
carlos sip 124 111 Gerencia
roberto  |sip 125 222 Administracién
ovidio sip 126 333 default

Tabla 2: Configuracion de la centralita

1 ) Primero iniciamos los servidores usando el script startpbx.sh (como root), todo esto lo
hacemos desde la maquina que funcionara como central telefénica.
CORINTO:/home/ovidio# /usr/local/startpbx.sh

kkkhkkkkhkkhkkkhkkhkhkhkkhhkhkhhkhkhhkkhhkhkhhkhkhhkhkhhkkhhkkhhkhkk *khkkkkx

* CONGRATULATION PBX IS READY TO BE USED *

kkkkhkkkkhkkhkhkkhkhkkhkhkkhhkkhhkhkhhkhkhhkkhhkkhkhkkhhkkkhkkhkhkkhhkkkhkxkkx
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2) Abrimos un navegador y editamos la URL
http://localhost:8080/central

usuario: admin

clave: admin

3) Navegamos a la opcion Contextos dentro de este Crear Nuevo Contextos
y creamos los contextos Gerencia y Administracion, el contexto default ya esta incluido por
defecto y no lo tenemos que crear

4) Ya creados los contextos vamos a la opcion Contextos dentro de este Incluir Contextos
Dentro de Otros e incluimos.

* Incluir el contexto default dentro de Gerencia

* Incluir el contexto Administracion dentro de Gerencia

* Incluir el contexto default dentro de Administracion

*incluir el contexto Gerencia dentro de Administracion

5) Para ver los contextos que hemos creado e incluido seleccionamos Ver Todos los Contextos.
6)Posteriormente procedemos a crear los tres usuarios con los siguientes parametros

Parametros Usuarios
carlos roberto ovidio

Tipo de usuario friend friend friend
Extension 124 125 126
Callld Gerente Administrador Bodeguero
Extension de MailBox 111 222 333
Clave de MailBox 111 222 333
Contexto Gerencia Administracién default
**Extension de Musica en Espera* 5050 5050 5050
Extension para escuchar tus Voice 8080 8080 8080
Mail**
* solo tiene que copiar un archivo de musica en el directorio

/usr/share/astersik/mohmp3
** La extension de Musica en Espera y Voice Mail ya estan incluidos por defecto en la
Opcion Parametros Generales

Tabla 3: Pardmetros de usuario

Nota: El resto de parametros los dejamos con la opcién por defecto.

Una vez creado los usuarios seleccionamos la opcién Reload que se encuentra en la pagina
principal. Y nos aparecera un mensaje Asterisk Fue Configurado!!. Si hubo algun problema en
la configuracién nos dara el mensaje Error --- En la Configuracion !!
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7)Solo nos hace falta configurar los softphone de las 3 maquinas que seran los usuarios,
dependiendo del softphone que utilicemos necesitaremos los siguientes parametros.

a) IP de la maquina que representa nuestra central telefénica

b) el nombre de usuario y su clave.

---- YA ESTA LISTA PARA REALIZAR LLAMADAS---
llenar la tabla 1 de acuerdo a los resultados de la practica

RESULTADO DE LAS PRUEBAS
Empleado |Area de trabajo |Hacer llamadas Recibir llamadas Musica en espera |Correo de voz
Car G . Administracion: SI__NO__ |Administracion: SI__ NO__ s NO S NO
anos SN " Bodega: SI__NO_ Bodega: SI_NO__ — - — V-
.. .. |Gerencia: SI__NO__ Gerencia: SI__NO__
Roberto Administracion Bodega: S|_NO_ Bodega: SI_NO_ SI__NO__ SI__NO__
. Gerencia: SI__NO__ Gerencia: SI__NO__
Ovidio Bodega Administracion: SI__NO__ |Administracion: SI__ NO__ SI_No_ SL_No_
Tabla: 3.4

Asignaciones

1. Explicar el proceso que sigue la herramienta de configuraciéon (mediante un diagrama de
bloques), para la escritura de los archivos en Asterisk.

2. ¢Cuales son los archivos de Asterisk que modificamos para realizar la practica?, explicar
cual es la funcién de cada uno.

3. Realizar los cambios necesarios para que el personal de bodega, pueda hablar con el
gerente.

4. Cuando se escucha el correo de voz, ;por que razon se tienen que hacer pausas al
introducir los numeros, que corresponde a la cuenta y la contrasena®?.

5. Que se tendria que hacer para incluir un teléfono IP en la red, explique el procedimiento.
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UNIVERSIDAD DE EL SALVADOR
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Objetivo de la practica: Implementar red WDS y actualizar el firmware del router D-LINK DIR
300, usando el firmware DD-WRT V24 RC5

Procedimiento de la practica:
v" Actualizar el firmware del router D-LInk dir 300

v Configuracién comun de nodo y router de la red WDS
v Configuracién del router de la red WDS
v Configuracién del nodo de la red WDS

v" Hacer pruebas de conectividad

2 2 Router Wireless [LAN ) WAN: DHCP/ IP estatica
Topologia Laboratorio intartace)
IP: 18216841
IP: 192.168.1.2 By /}‘\" THG
G:192.168.1.1 o T / ,A !‘em(al
i ’
WRTS4G / / ,r \
T < s .a' \
= c % U
// // / ! \
@ Po1o21881.3 Jrae2.6 fe 1
G:192.168.1, o Pallcbn = 1ﬁ§ 3 /!

IP- 18216814 IP: 1921 é,1 5
G: 19;.]1/3{3%.1 6:192.}23.1.1

Figural: Topologia de red, Laboratorio WDS, usando D-link dir 300
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Actualizar el firmware del router D-link dir 300

El proceso completo de la actualizacion del firmware del router D-link dir 300 se encuentra en forma
detallada en el proyecto de ingenieria “Redes Mesh utilizando tecnologia Wi-fi” presentada por Carlos
Enrique Molina Flamenco.

Configuracion comun de nodo y router de la red WDS
En la figura 3 se detalla, la configuracién que es comun en el router y en cada de la red WDS, deben
tener el mismo SSID, el mismo canal de radio y todos como AP, la figura 2 detalla el tipo de encriptacion
de la red y la asignacion de la contrasefa “contrasenia=practicawds”. La diferencia existe cuando se
configura la MAC de los equipos, en la configuracién de nodo y router.

Setup Wireless Services Security Access Restrictions NAT / QoS Administration Status

Basic Settings SuperChannel Wireless Security MAC Filter Ath0-WDS

Physical Interface ath0 SSID [WDS] HWAddr [00:1C:11:3A:82:6F] Security Mode:
f h f Disable,
Security Mode | WPA Personal = | ou may chopse Trom Lisabie

WEP, WPA Personal, WPA

. - Enterprise, or RADIUS. All
WPA Algorithms |W7"| devices on your network must

WPA Shared Key [...........| ] O Unmask use the same security mode.
Key Renewal Interval (in seconds) 3600 (Default: 3600, Range: 1 -

9994949)

Apply Settings

Figura 2: Configuracion bdsica nodo y router, seguridad de la red, Wireless, Wireless
security

111




Apéndice C Guia de laboratorio: Red WDS

Wireless

lasic Settings SuperChannel Wireless Security MAC Filter Atho-wDS

| Help more...

Wireless Physical Interface atho

Physical Interface ath0 - 551D [WDS] HWAddr [00:1C:11:3A:82:6F]

Regulatory Domain

TX Power

Antenna Gain

Wireless Mode

Wireless Network Mode
Transmission Fixed Rate
Transmission Maximum Rate
Short Preamble
Extended Range

Super G Compression
Super G Fast Framing
Diversity

Channel Width

TX Antenna

RX Antenna

AP Isolation

QFDM SIFS Time

OFDM Preamble Time
WMM Support

Wireless Network Name (SSID)
Wireless Channel

Wireless SSID Broadcast

Sensitivity Range [ACK Timing)

Network Configuration

Virtual Interfaces

| UnITED_STATES =)

[ap 2

| Mixed 2 |
| Auto > | (Default: Auto)
| Auto - | (Default: Auto)

| Disabled

3]

<x

| Disabled

| Disabled

(4]

(Disabled 3 |
[Disabled| ¢ |

[Full (20 Mhz) | ¢ |
[Primary €]
[Primary |2 ]

| Disabled| ¢ |

[ Disabled 2 |

[wos |

[6-2437 MHz | 2|

® Enable O Disable

2000 (Default: 2000 meters)

O Unbridged @ Bridged

Wireless Network Mode:

If you wish to exclude Wireless-G
clients, choose B-Only mode. If
wou would like to disable
wireless access, choose
Disable.

Note : when changing wireless
mode, some advanced
parameters are succeptible to
be modified ("Afterburner",
"Basic Rate" or "Frame Burst").

Sensitivity Range:
Adjusts the ack timing. 0
disables ack timing completely.

Add

Figura 3: Configuracion bdsica nodo y router, Wireless, basic settings
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Configuracion del router de la red WDS

A continuacion se muestra la configuracion del router de la red en el router D-link dir 300. Escribir las

direcciones MAC de cada nodo, segun la topologia de la red de laboratorio.

Wireless

Basic Seftings || SuperChannel | Wireless Security  MAC Filter  Ath0-WDS

Wireless Distribution System |

WDS Settings

Wireless MAC 00:1C:11:D4:25:F7

[ l......

[UU 1C:11:3A:82:6F NODOD 1

|D|sab\e |......
[

I%I......
[

l%l......
[

I%I......
[

I%I......
[

l%l......
[

I%I......
[

|D|sab\e |......
[

I%I......
[

Extra Options

Lazy WDS O Enable @ pisable [Default: Disable)
WDS Subnet O'Enable @ Disable

NAT

IP Address

Subnet Mask

llustracion 4: Configuracion de Router red WDS , Wireless, AthO-WDS
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Configuracion del nodo de la red WDS
A continuacién se muestra la configuracion del nodo de la red en el router D-link dir 300,Escribir la
direcciéon MAC del router.

Wireless

Basic Settings SuperChannel Wireless Security MAC Filter = At

Wireless Distribution System |

WDS Settings

Wireless MAC 00:1C:11:3A:82:6F

;I...M..

[00 1C:11:D4:25:F7 ROUTER

e l-l-l-
|

}D'sab'e "l......

}D'sab'e "l......

}D'sab'e "l......

[D|sab|e = | ...]...

[Disable—C] :::::
Wl ;;;;;

[Disable—ﬁj :::::
Ml ;;;;;

Extra Options

Lazy WDS ) Enable @ Disable (Default: Disahle)
WDS Subnet O Enable @ Disable

MNAT

IP Address

Subnet Mask

Figura 5: Configuracion de nodo, WDS, Wireless AthO-WDS
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¢ Setup DDNS MAC Address Clone Advanced Routing Networking

WAN Setup

|

WAN Connection Type

Connection Type | Disabled el

STP ® Enable O Disable

Optional Settings

Router Name [nobos |
Host Name [ ]
Domain Name [ ]

MTU [auto [z |

Network Setup

Automatic Configuration -
DHCP:

This setting is most commonly
used by Cable operators.

Host Name:

Enter the host name provided by
wvour ISP,

Domain Name:

Enter the domain name provided
by wour ISP,

Local IP Address:

This is the address of the
router.

Router IP
Local IP Address

Subnet Mask

Gateway
I 9 a o

Network Address Server Settings (DHCP)

DHCP Type [oHCP server 2|

DHCP Server ) Enable @ Disable

Start IP Address 192.158.1.'

Maximum DHCP Users

Client Lease Time I minutes

Static DNS 1

Static DNS 3

oo
Static DNS 2 | ]
o |
WINS | [

Use DNSMasq for DHCP ]
Use DNSMasq for DNS ]

DHCP-Authoritative 1]

Time Settings

NTP Client ® Enable © Disable

Time Zone |m|

Summer Time (DST) | last Sun Mar - last Sun Oct | < |
Server IP/Name [ ]

Figura 6: Configuracion de nodo red WDS, Setup, Basic Setup
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Subnet Mask:

This is the subnet mask of the
router.

DHCP Server:

Allows the router to manage
your IP addresses.

Start IP Address:
The address you would like to
start with

Maximum DHCP Users:

You may limit the number of
addresses your router hands
out.

Time Settings:

Choose the time zone you are in
and Summer Time (DST) period.
The router can use local time or
UTC time.
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Recomendacion: anote bien las MAC address de las interfaz WLAN de cada uno de los DIR
300, no se confunda porque debe adicionar la MAC Address del nodo en el routery la del router|
en el nodo, debe tener claro quien es el router y quien es el nodo. Sin esto jamas se
comunicaran los equipos y antes de solucionar un problema contribuira a interferencias no
deseadas y problemas de todo tipo en la red.

Configuracion de los Nodos. (ver figura 6)

1. Desactive la interfaz WAN.

2. Coloque la puerta de enlace 192.168.1.1 (correspondiente al router).
3. Desactive el DHCP en la LAN.

Hacer pruebas de conectividad

Repita el mismo procedimiento para cada uno de los nodos de la red.
Pruebe conectividad cada vez que ingrese un nuevo nodo a la red.
roberto@Romero:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=3.27 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=1.56 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=3.22 ms

--- 192.168.1.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 1.568/2.688/3.277/0.795 ms

Asignaciones

1. que significa el acronimo WDS y en que consiste la red.

2. ¢Cual es la diferencia fundamental entre una red WDS y una red Mesh?

3. Investigar las ventajas y desventajas de la red WDS.

4. ;Se puede tener mas de un gateway en una red WDS?, si o0 no, ¢porque?

5. Cuales son sus conclusiones acerca de la practica de laboratorio, mencionar aplicaciones
practicas de este tipo de red.
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Objetivo de la practica: Implementar una red MESH en la facultad de ingenieria y arquitectura
de lala UES

PROCEDIMIENTO DE LA PRACTICA
Instalacion de antena omnidireccional en el techo de la EIE.
Configurar los routers D-LINK dir 300 en modo Ad-hoc y con el protocolo OLSR
Hacer la distribucion de routers de acuerdo a la figura 2
Hacer pruebas de conectividad de la red MESH

Sl A

Instalacion de antena omnidireccional en el techo de la EIE
en la figura 1 se muestra el lugar donde se puede instalar la antena omnidireccional en el techo
de la EIE

Figura 1: Instalacion de la antena omnidireccional

Conectar el router 1 a la antena omnidireccional, para esto sera necesario el uso de latiguillo
(pigtail), para permitir la conexién de el router d-link dir 300.

Configuracion de routers D-LINK dir 300!
Para la configuracion de los routers de tiene que usar el modo Ad-hoc, configurar todos en el

mismo canal, y el mismo nombre de la red (SSID). El nodo 1 es el que sirve como gateway es el
unico que tiene una configuracién distinta.

Nota: El proceso de configuracion detallado se describe en el proyecto de ingenieria “Redes MESH
utilizando tecnologia Wi-fi”, de Carlos Enrique Molina Flamenco
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Practica Red MESH en Facultad de Ingenieria y Arquitectura UES

[
J , ‘r IJ
] ateway'E]-E

] %

‘N ,‘,ﬁ,"\

1 d N |
- 1 !
© 2008 EuropaT:echnulugies i ! ) - - 1 K
' : | 4Google
v ‘f " \ Ir' ﬂ , 8

— - ] ] S
Puntero "13°43'14.03" N 89°12'03.04" O elev. 2290 pie(s) Secuencia [|l[|[|[|[ 100% . Alt: ojo 3177 pie(s)

Figura 2 Distribucion de AP's en la FIA

Distribucion de routers segun la topologia de que se muestra en la figura 2
Es recomendable antes de hacer la distribucién de los routers hacer pruebas, para asegurarse
de la conectividad y que no existan errores en la configuracion.

Sera necesario buscar tomacorriente en los edificios, algunos tomas se encuentran ubicados
cerca de la puerta en la planta baja y también hay uno disponible donde se encuentran
conectadas lamparas de emergencia.

Hacer pruebas de conectividad

Cuando se encuentren distribuidos los routers, tenemos que hacer las pruebas para
asegurarnos de la conectividad entre todos los routers. Para esto tenemos que usar los
siguientes comandos de la consola de LINUX

ping (Packet Internet Grouper) se trata de una utilidad que comprueba el estado de la conexién
con uno o varios equipos remotos por medio de los paquetes de solicitud de eco y de respuesta
de eco (definidos en el protocolo de red ICMP) para determinar si un sistema IP especifico es
accesible en una red. Es util para diagnosticar los errores en redes o enrutadores IP.
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Ejemplo:

root@Romero:/home/roberto# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttI=64 time=2.19 ms
64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=94.2 ms
64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=1.66 ms
64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=1.75 ms
64 bytes from 192.168.1.1: icmp_seq=>5 ttl=64 time=1.60 ms
64 bytes from 192.168.1.1: icmp_seq=6 ttl=64 time=2.16 ms
64 bytes from 192.168.1.1: icmp_seq=7 ttl=64 time=1.65 ms
64 bytes from 192.168.1.1: icmp_seq=8 ttl=64 time=1.58 ms
64 bytes from 192.168.1.1: icmp_seq=9 ttl=64 time=1.66 ms
--- 192.168.1.1 ping statistics ---

9 packets transmitted, 9 received, 0% packet loss, time 8021ms
rtt min/avg/max/mdev = 1.585/12.058/94.235/29.054 ms

traceroute es una herramienta de diagnostico de redes que permite seguir la pista de los
paquetes que van desde un host (punto de red) a otro. Se obtiene ademas una estadistica del
RTT o latencia de red de esos paquetes, lo que viene a ser una estimacion de la distancia a la
que estan los extremos de la comunicacion. Esta herramienta se llama traceroute en UNIX y
linux, mientras que en Windows se llama tracert.

Ejemplo:

root@Romero:/home/roberto# traceroute www.google.com

traceroute to www.google.com (64.233.169.104), 30 hops max, 40 byte packets

1 speedtouch.lan (192.168.1.254) 92.554 ms 91.366 ms 85.649 ms

190.87.48.1 (190.87.48.1) 23.248 ms 28.554 ms 30.082 ms

10.192.68.137 (10.192.68.137) 34.530 ms 42.477 ms 45.251 ms

10.128.2.29 (10.128.2.29) 49.643 ms 50.621 ms 54.705 ms

10.192.68.73 (10.192.68.73) 59.390 ms 66.751 ms 71.667 ms

10.192.68.230 (10.192.68.230) 74.338 ms 54.861 ms 51.276 ms
s0-0-3-0-nmi-core01.nwnnetwork.net (63.245.40.17) 81.642 ms 78.434 ms 74.600 ms
63.245.5.92 (63.245.5.92) 92.725 ms 92.989 ms 93.586 ms

63.245.46.22 (63.245.46.22) 123.399 ms 120.238 ms 131.226 ms

10 209.85.251.224 (209.85.251.224) 114.714 ms 118.444 ms 125.507 ms

11 64.233.175.219 (64.233.175.219) 131.917 ms 132.161 ms 127.668 ms

12 216.239.49.149 (216.239.49.149) 78.762 ms 216.239.49.145 (216.239.49.145) 121.852 ms
122.434 ms

13 yo-in-f104.google.com (64.233.169.104) 97.508 ms 147.576 ms 91.639 ms

O©oONO O WN
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Asignaciones
1. Explicar lo que se entiende por redes Ad-hoc.
2. De acuerdo a los resultados de la practica, que conclusiones puede sacar, con respecto a
la conectividad de los routers.
3. Investigar acerca del protocolo OLSR y explicar su funcionamiento.

4. Cuales son las aplicaciones mas comunes de las redes MESH

5. Investigar acerca de las ventajas y desventajas de las redes MESH.
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Objetivo de la practica: Implementar comunicacion de VolP sobre una red inalambrica tipo ad-
hoc, para observar el comportamiento de la VolP en cuanto a calidad de sefal, tiempos
de enlace de llamadas, etc.

Procedimiento de la practica:

v Configurar los router para trabajar en modo ad-hoc y protocolo OLSR

v" Definir la IP de cada router en la red.(de acuerdo a la Figura 1)

v" Conectar el servidor VoIP a la red.

v Verificar la IP, del servidor.

v Configurar un dial plan basico usando freePBX, configuracién de soffphones y registro de
usuarios.

v" Conectar los routers, hacer pruebas mediante ping para verificar conectividad.

v

Hacer pruebas VoIP en la red y Observar el comportamiento de la VoIP en este tipo de
red

Host 3, Cliente SIP Host 2, Cliente SIF Host 1, Cliente SIP
192.168.1.142 192.168.1.124 192.168.1.107

|

19.5 metros ¢192-155-1-2 12.5 metros ¢ ,

prr e

192.168.1.3 T Router 2 192.168.1.1

1

LA NEEEE

e
Router 3 Router 1

J. E
192.168.1.120
Servidor VolP

Figura 1: Red que serd implementada en la prdctica

nota: las distancias de la figura 1, pueden ser mayores.

Configuracion de routers en modo Ad-hoc y protocolo OLSR

Para la configuracién de los routers utilizaremos el proceso de configuracién descrito en el
proyecto de ingenieria “Redes Mesh, utilizando tecnologia Wi-Fi” presentado por Carlos Enrique
Molina Flamenco.
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Definir la IP en cada router de la red
Cuando realicemos las configuracion del literal anterior, es necesario asignar una IP a cada
router , asignarlas de acuerdo a la figura 1

Conectar el servidor VolIP a la red
Iniciar los servicios de Asterisk y freePBX (por lo general ya esta arriba el servidor, por que se
carga al iniciar el sistema), conectar el servidor en el router 2

Verificar la IP del servidor
Escribir jpconfig en la consola de Linux
roberto@Romero:~$ ifconfig

eth1 Link encap:Ethernet HWaddr 00:19:D1:20:DF:E7
inet addr:192.168.1.120 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::219:d1ff:fe20:dfe7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:44524 errors:0 dropped:0 overruns:0 frame:0
TX packets:29300 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:8232894 (7.8 MiB) TX bytes:5707193 (5.4 MiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:73579 errors:0 dropped:0 overruns:0 frame:0
TX packets:73579 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:19372057 (18.4 MiB) TX bytes:19372057 (18.4 MiB)

El servidor VolP tiene la direccién 192.168.1.120, esta es la IP que usaremos para el registro de usuarios

Configurar un dialplan basico usando freePBX, configuracion de los softphones y registro de
usuarios.

El procedimiento completo de configuracion de un plan de llamadas y la configuracion de los softphones,
se realiza en la practica “Configuracion de un Dial-plan basico, usando la herramienta de configuracion
de Asterisk FreePBX y configuracion del softphone X-lite”

Conectar los routers, hacer pruebas mediante ping para verificar conectividad.
Probando conectividad en la red (Desde el servidor VoIP) ver figura 1

Haciendo ping al router 1

roberto@Romero:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=31.1 ms
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64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=10.1 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=13.2 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=7.44 ms

--- 192.168.1.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3008ms
rtt min/avg/max/mdev = 7.441/15.485/31.122/9.258 ms

Haciendo ping al router 2
roberto@Romero:~$ ping 192.168.1.2

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.

64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=1.45 ms

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=1.13 ms

64 bytes from 192.168.1.2: icmp_seq=3 ttI=64 time=1.10 ms

64 bytes from 192.168.1.2: icmp_seq=4 ttl=64 time=1.11 ms

64 bytes from 192.168.1.2: icmp_seq=>5 ttl=64 time=1.10 ms

--- 192.168.1.2 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt min/avg/max/mdev = 1.106/1.185/1.459/0.140 ms
chuckoms@Romero:~$

Haciendo ping al router 3

chuckoms@Romero:~$ ping 192.168.1.3

PING 192.168.1.3 (192.168.1.3) 56(84) bytes of data.

64 bytes from 192.168.1.3: icmp_seq=1 ttl=64 time=47.6 ms
64 bytes from 192.168.1.3: icmp_seq=2 ttl=64 time=50.4 ms
64 bytes from 192.168.1.3: icmp_seq=3 ttl=64 time=70.3 ms
64 bytes from 192.168.1.3: icmp_seq=4 ttl=64 time=13.1 ms
64 bytes from 192.168.1.3: icmp_seq=>5 ttl=64 time=12.6 ms
64 bytes from 192.168.1.3: icmp_seq=6 ttl=64 time=38.7 ms
--- 192.168.1.3 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5013ms
rtt min/avg/max/mdev = 12.650/38.814/70.350/20.626 ms

Haciendo ping al host 2(en el router 2)
roberto@Romero:~$ ping 192.168.1.124

PING 192.168.1.124 (192.168.1.124) 56(84) bytes of data.

64 bytes from 192.168.1.124: icmp_seq=1 ttl=128 time=0.212 ms
64 bytes from 192.168.1.124: icmp_seqg=2 ttI=128 time=0.254 ms
64 bytes from 192.168.1.124: icmp_seq=3 ttl=128 time=0.235 ms
64 bytes from 192.168.1.124: icmp_seq=4 ttl=128 time=0.199 ms
--- 192.168.1.124 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3000ms
rtt min/avg/max/mdev = 0.199/0.225/0.254/0.021 ms
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Haciendo ping al host 1 (en el router 1)
roberto@Romero:~$ ping 192.168.1.107

PING 192.168.1.107 (192.168.1.107) 56(84) bytes of data.

64 bytes from 192.168.1.107: icmp_seqg=1 ttl=128 time=27.0 ms
64 bytes from 192.168.1.107: icmp_seq=2 ttl=128 time=11.9 ms
64 bytes from 192.168.1.107: icmp_seq=3 ttl=128 time=12.1 ms
64 bytes from 192.168.1.107: icmp_seq=4 ttI=128 time=12.8 ms
--- 192.168.1.107 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3000ms
rtt min/avg/max/mdev = 11.989/16.012/27.049/6.380 ms

Haciendo ping al host 3 (en el router 3)
roberto@Romero:~$ ping 192.168.1.142

PING 192.168.1.142 (192.168.1.142) 56(84) bytes of data.

64 bytes from 192.168.1.142: icmp_seq=1 ttI=128 time=14.4 ms
64 bytes from 192.168.1.142: icmp_seq=2 ttI=128 time=12.5 ms
64 bytes from 192.168.1.142: icmp_seq=3 ttI=128 time=4.05 ms
64 bytes from 192.168.1.142: icmp_seq=4 ttI=128 time=11.4 ms
64 bytes from 192.168.1.142: icmp_seq=5 ttI=128 time=11.2 ms
64 bytes from 192.168.1.142: icmp_seq=6 ttI=128 time=17.1 ms
64 bytes from 192.168.1.142: icmp_seq=7 ttI=128 time=11.8 ms
--- 192.168.1.142 ping statistics ---

7 packets transmitted, 7 received, 0% packet loss, time 6017ms
rtt min/avg/max/mdev = 4.050/11.835/17.195/3.724 ms

Hacer pruebas VoIP en la red y observar el comportamiento de la VoIP en este tipo de red

hasta aqui verificamos la conectividad de todos los que estan dentro de la red, lo que nos falta ahora es
hacer pruebas y hacer llamadas entre los usuarios creados, para ver el comportamiento de la VoIP en
este tipo de red.

Reporte de trafico de llamadas, ver tabla 1

Las ultimas llamadas duraban poco tiempo, no llegaban al minuto, los datos que se pueden
obtener de la tabla, van desde la fecha, el tipo de canal, la fuente de la llamada, el destino, si se
concreto o no la llamada mas el tiempo dado en segundos.
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calldate channel Src clid dst | disposition |duration
2008-07-05 00:00:20 [ SIP/2003-08244db8 2001 [2001 S ANSWERED 42
2008-07-05 00:00:20 [ SIP/2001-082403f8 [2001["Galy" <2001> [2003|NO ANSWER 42
2008-07-05 00:06:06 [ SIP/2003-08244b70 /2001 [2001 S NO ANSWER 7
2008-07-05 00:06:06 [ SIP/2001-081f1f58 2001 ["Galy" <2001>  [2003 |[NO ANSWER 7
2008-07-05 00:10:03 [SIP/2003-0823d8d8 [2003 [ "Rober" <2003> [2001 |ANSWERED 59
2008-07-05 00:12:04 [SIP/2001-0824cff8 2001 ["Galy" <2001>  [2003 | ANSWERED 58
2008-07-05 00:12:03[SIP/2003-08248c20 [2003 ["Rober" <2003> [2001|ANSWERED 62
2008-07-06 21:18:33 [SIP/2001-0823ffe8 2001 ["Galy" <2001> [2003 | ANSWERED 104
2008-07-06 21:20:37 | SIP/2001-08221a40 | 2001 | "Galy" <2001>  [2003 |FAILED 0
2008-07-06 22:21:28 [ SIP/2002-081e6df0 [2001[2001 S NO ANSWER 8
2008-07-06 22:21:28 | SIP/2001-b68074e0 |2001 | "Gali" <2001> 2002[NO ANSWER 8
2008-07-06 22:21:44 [SIP/2001-b680bc08 2001 ["Gali" <2001 > 2002 | ANSWERED 15
2008-07-06 22:22:28 | SIP/2002-b680f7e0 2002 [ "Cristian" <2002>[2001 |ANSWERED 60
2008-07-06 22:25:32 | SIP/2001-b680f3d0 |2001 |"Gali" <2001> 2002[ANSWERED 56
2008-07-06 22:36:47 [ SIP/2002-b6805ae0 | 2002 | "Cristian" <2002> 2003 | FAILED 0
2008-07-06 22:40:28 [ SIP/2002-b6809d38 | 2002 | "Cristian" <2002> 2003 | FAILED 0
2008-07-06 22:59:24 [ SIP/2003-b6809d38 2003 [ "Rober" <2003> [2002| ANSWERED 59
2008-07-06 23:01:23 | SIP/2002-b6808ff0 [2002 | "Cristian" <2002>[2003 |FAILED 1
2008-07-06 23:02:24 [ SIP/2003-b6808ff0 2003 |"Rober" <2003> [2002 | ANSWERED 59
2008-07-06 23:04:24 [ SIP/2003-b6808600 | 2003 | "Rober" <2003> [2002| ANSWERED 59
2008-07-06 23:11:24 [ SIP/2003-b6805ae0 | 2003 | "Rober" <2003> [2002 | ANSWERED 59
2008-07-06 23:14:41[SIP/2003-b680d740 2003 ["Rober" <2003> [2002| ANSWERED 15
2008-07-06 23:17:40| SIP/2003-b680d740 | 2003 | "Rober" <2003> [2002| ANSWERED 15
2008-07-06 23:24:24 [ SIP/2003-b680bd40 | 2003 | "Rober" <2003> [2002 | ANSWERED 59
2008-07-06 23:50:24 | SIP/2002-b680bd40 [ 2002 | "Cristian" <2002>[2003 |FAILED 0
2008-07-06 23:52:37 [ SIP/2003-b6808720 /2003 | "Rober" <2003> [2003 |FAILED 0
2008-07-06 23:53:38 | SIP/2002-b680bd40 [ 2002 | "Cristian" <2002>[2003 |FAILED 0
2008-07-07 00:00:28 [ SIP/2002-b6808728 | 2002 | "Cristian" <2002> 2003 | FAILED 0

Tabla 1: Tabla resumen trdfico de llamadas,

obtenida de la base de datos de la GUI freePBX

Asignaciones
1. Enumerar al menos tres ventajas de las redes Ad-Hoc, con respecto a una red en modo
infraestructura.

2. Es posible crear una red Ad-hoc usando una computadora portatil con Wi-Fi, si es
posible, describir el procedimiento.

3. Cuales son las caracteristicas del protocolo OLSR
4. ¢Cual es el comportamiento de la VoIP en este tipo de red?

5. Investigar acerca de la calidad de servicio (QoS), ¢ seria de ayuda esto para mejorar el
comportamiento de la VoIP en este tipo de red?.
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Objetivo de la practica: Implementar un radio enlace desde la sociedad de estudiantes, hasta el edificio
de potencia de la EIE, haciendo uso de la antena omnidireccional ubicada en el polideportivo de la UES

PROCEDIMIENTO DE LA PRACTICA
1. Instalar antena omnidireccional en el polideportivo de la UES
2. Instalar antenas direccionales, una en el edificio de potencia y la otra en la SEEIE
3. Configurar el router D-link dir 300. Luego conectarlo a la antena omnidireccional

4. Hacer pruebas de conectividad en la red, haciendo uso de ping

Instalacion de la Antena omnidireccional en el polideportivo

Instalar la antena en un lugar seguro en el polideportivo de la UES, buscar un lugar preferentemente que
sobrepase los 3m de altura. Lo anterior ayuda tanto a la buena propagacion de la sefal, asi como a la
seguridad de la antena. Ver figura 1

Instalar antenas direccionales, una en el edificio de potencia y la otra en la SEEIE

Para esta tarea, es necesario buscar una escalera, (en el taller que esta junto al CYAN, se puede
conseguir una). Junto al local donde se reune SEEIE, existe un tubo metalico donde se puede instalar
una antena direccional, la otra se puede instalar en el techo del edificio de potencia, calcular dejarla justo
arriba de una ventana, esto con el objetivo de poder bajar el cable de la antena y pasarlo por la ventana
al interior del edificio. Ver figura 1
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Figura 4: Distribucion de antenas

h g
7

Secuencia |i[[[l]l|* 100%

e |

-l

Alt) ojo

Configurar el router D-link dir 300, luego conectarlo a la antena omnidireccional
A continuacion se muestra la configuracion del router

La configuraciéon que se debe de hacer es la siguiente:

e Modo infraestructura, AP
e Asignar un canal de red (canal 6)

e Definir el SSID (radioenlace)
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Wireless

Basic Settings | SuperChannel

Wireless Security |~ MAC Filter | Ath0-WDS

Wireless Physical Interface ath0

| Help Mare...

Physical Interface ath0 - S5ID [mesh_ele] HWAddr [00:1C:11:D4:25:F7]

Regulatory Domain

TX Power

Antenna Gain

Wireless Mode

Wireless Network Mode
Transmission Fixed Rate
Transmission Maximum Rate
Short Praamble
Extended Range

Super G Compression
Super G Fast Framing
Diversity

Channel Width

TX Antenna

RX Antenna

AP Isolation

OFDM SIFS Time

OFDM Preamble Time

WMM Support

Wireless Network Name (SSID)
Wireless Channel

Wireless 5510 Broadcast

Sensitivity Range (ACK Timing)

Network Configuration

Virtual Interfaces

| UNITED_STATES 5]

[Meed ]
|E| (Default: Auto)
|m| (Default: Auto)
[Disabled ¢ |
(Disabled ¢
[Disabled ¢
[Disabled ¢ |
(Disabled ¢

(Full 20 MRl |3

| Primary % |
| Primary % |

| Disabled ¢ |

| Disabled ¢ |

[radioen\ace| l

|6 - 2437 Mhz | ¢ |

@ Enable O Disable

0 Unbridged @ Bridged

(Default: 2000 meters)

Wireless Network Mode:

If you wish to exclude Wireless-G
clients, choose B-Only mode. If
you would like to disable
wireless access, choose
Disable.

Note : when changing wireless
mode, some advanced
parameters are succeptible to
be modified ("Afterburner”,
"Basic Rate" or "Frame Burst').

Sensitivity Range:

Adjusts the ack timing. 0
disables ack timing completely.

figura 2: Configuracion de AP, D-link dir 300, Wireless basic settings
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Setup

Basic Setup DDNS MAC Address Clone = Advanced Routing

WAN Setup

Networking

| Help mare. ..

WAN Connection Type

Connection Type

| Automatic Configuration - DHCP | & |

STP @ Enable O pisable

Optional Settings
Router Name
Host Name

Domain Name

MTU [0 [2] |

Network Setup

Automatic Configuration -
DHCP:

This setting is most commonly
used by Cable operators

Host Name:

Enter the host name provided by
wour ISP,

Domain Name:

Enter the domain name provided
by your ISP.

Local IP Address:

This is the address of the
router.

Router IP
Local IP Address

Subnet Mask

S e
Local DNS (o[ o[ o[ o

Network Address Server Settings (DHCP)

DHCP Type [DHeP Server |2 |
DHCP Server @ Epable O pisable

Start IP Address

192.168.0.[100]

Maximum DHCP Users

Client Lease Time

minutes

Static DNS 1 (o[ o[ o[ o
Static DNS 2 (o[ o[ o[ o
Static DNS 3 (o[ o[ o[ o

WINS (ol o[ o[ o

Use DNSMasq for DHCP

Use DNSMasq for DNS

DHCP-Authoritative

Time Settings

NTP Client @ Enable O pisable
Time Zone |m|

Summer Time (DST) | last Sun Mar - last Sun Oct | & |

Server IP/Name [

Figura 3: Configuracion AP, D-link dir 300, Set Up, basic set up

132

Subnet Mask:

This is the subnet mask of the
router.

DHCP Server:

Allows the router to manage
your P addresses.

Start IP Address:

The address you would like to
start with.

Maximum DHCP Users:
You may limit the number of
addresses your router hands
out.

Time Settings:

Choose the time zone you are in
and Summer Time (DST) period.
The router can use local time or
UTC time.
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Setup

Basic Setup = DDNS | MAC Address Clone = Advanced Routing | Networking

Operating Mode Operating Mode:
) 0 If the router is hosting vour

Operating Mode lw| Internet connection, select
Gateway mode. If another router
exists on your network, select

Static Routing Router mode.

Select set number | 1() [< |

: Select set number:
Route Mame l This is the unigue route number,

wvou may set up to 20 routes.
Metric [j]

Destination LAN IP Lol o[ o o Route Name:
Enter the name you would like to
Subnet Mask [ 0] [ Ol [ UH 0] assign to this route.
Gateway [ 0] [ 0] [ Ul[ 0] Destination LAN IP:
Interface | LAN & WLAN % | This is the remaote host to which

you would like to assign the

Show Routing Table static route.
Subnet Mask:
Apply Settings Cancel Changes ‘

Determines the host and the
network portion.

Figura 4: Configuracion AP, D-link dir 300, Set up advanced Routing, Gateway

Hacer pruebas de conectividad haciendo ping

Hacer las pruebas necesarias para verificar la conectividad de la red. En esta etapa se hace necesario
tener a la mano radios de corto alcance, para ponerse de acuerdo en algunos detalles de configuracion
de los equipos PC's o de algun software que usemos para conectividad.

roberto@Romero:~$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=1.36 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=1.19 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=1.18 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=1.19 ms

--- 192.168.1.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms

rtt min/avg/max/mdev = 1.188/1.237/1.364/0.073 ms

después de probar la conectividad usando ping,se pueden hacer diferentes pruebas, como por
ejemplo conectar el servidor VolP, y hacer llamadas entre la SEEIE y el edificio de potencia.
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El desarrollo de la practica fue centrado en realizar el radio enlace desde la SEEIE hasta el
edificio de potencia, pero con la misma configuracion del router D-link dir 300 esto puede ser
extendido a diferentes escenarios, por ejemplo se realizé también un radio enlace desde la UES
hasta la calle moto cross, cerca de la subestacién de potencia de San Antonia Abad. (cerca de
3.5 kildbmetros)

" "fniage_grl.ﬂﬁﬂhglta!ﬁ

Secuencia 100%

llustracion 5: Radio Enlace, Sub estacion san Antonio Abad-Edificio de potencia EIE

Asignaciones
1. Definir en que consiste el modo infraestructura de una red.
2. Dibujar el patron de radiacién de la antena omnidireccional y de la antena direccional.
3. Que es ganancia, directividad, polarizacién, ancho de haz, de una antena.
4. Plantear la ecuacién de balance energético del sistema que se implementé.

5. Si le pidieran usar este sistema para transmitir VoIP, ;cuales serian los cambios a
realizar?.
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