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RESUMEN EJECUTIVO

El presente Trabajo de Grado de la Maestria en Adtmacion Financiera, es una Guia de
Implementacién para uso de las cooperativas de@lyocrédito afiliadas a la Federacion de
Asociaciones Cooperativas de Ahorro y Crédito d&&lador (FEDECACES DE R.L.), en el
proceso de adecuamiento a la Normativa Prudentigiida por la Superintendencia del Sistema
Financiero de El Salvador (SSF). La norma esmec#iimplementar objeto de este trabajo, es la
NPB4-50 Normas para la Gestion del Riesgo Operatibalas Entidades Financieras, aprobada
por el Consejo Directivo de la SuperintendenciaSigiema Financiero, en sesiéon N° CD- 22/11,
de fecha 29 de junio de 2011; con modificacionesl &iio 2012.

El documento comprende:

Capitulo I - el marco teodrico el cual resume ebéstde la Normativa a nivel internacional y
nacional, para continuar con el contexto a nivel &stema Cooperativo Financiero
'FEDECACES.

Capitulo 1l — define el proceso a seguir para lplé@mentacién de la Norma, los requisitos que
las cooperativas deben cumplir en su planificacpearativa, la estructura organizacional, los
sistemas de informacion contable y de comunica@&h,como la capacitacién requerida, para
asegurar la adecuada compresion y adecuamients @imbios requeridos en la Norma. Para
cada uno de los pasos identificados, se propongafos para recopilar la informacion necesaria
a efecto de conocer la situacion actual en laperabivas.

Capitulo lll. Se plantea y desarrolla un Caso Rraaie la Metodologia para la Gestion del

Riesgo Operacional, basado en elaboracion de wtazMle Riesgo Operacional, de acuerdo a
los requerimientos establecidos en la Norma la coadprende la identificacion de eventos de
riesgo, para todos sus procesos claves o estrasegiasi como la definicion de planes de
respuesta a los mismos. Para ello se apoya enrebMa Control Integrado, COSO.

Finalmente se concluye y recomienda en el presdateimento sobre la importancia, de
implementar y desarrollar la metodologia propuestacada uno de los procesos estratégicos
identificados en las cooperativas, a efecto queosstituya en un elemento clave en la Gestion
Integral de sus riesgos financieros.
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Introduccién

La constante evolucién y globalizacion de los maosafinancieros a nivel mundial, ha
generado cambios en los factores internos y eoderos cuales pueden constituirse en una
amenaza para la consecucion de los objetivos wazpdr las entidades. El efecto de esta
incertidumbre se conoce como Riesgo. Las recienisis financieras a nivel mundial, en las
cuales importante entidades han sufrido pérdidaandieras impactando su patrimonio y su
reputacion, debido en la mayoria de los casos aafueno de sus factores de riesgo se ha
materializado, ha conducido a una revision de &&nelares internacionales y normativas en la
gestion integral de riesgos, con un mayor énfasi Riesgo Operacional.

Los organismos reguladores a nivel internacionahagional, incorporan en su marco de
regulacién y supervision la gestién integral degas. A nivel mundial el Comité de Supervision
Bancaria de Basilea ha promovido la implantaciotoda una infraestructura en las instituciones
financieras para gestionar los riesgos, con baseegmmientas y modelos avanzados para la
cuantificaciéon de las pérdidas operacionales gignacion del capital segun el riesgo asumido.

En este contexto integrar un adecuado sistema st@gdantegral de riesgos, es un objetivo
estratégico para la Federacion de Asociacionep&ativas de Ahorro y Crédito FEDECACES
DE R.L.. FEDECACES tiene entre sus premisasveme un riesgo sistémico, la adecuada
aplicacion de normas prudenciales por parte dedaperativas afiliadas y prepararlas para la
Supervision. Dicha estrategia incluye ejes funddaies como la definicion e implementacion
de politicas, normas, manuales y herramientas liggicas para su prevencion y control. El
objetivo del sistema de gestion de riesgos esoi@grion de los intereses de los asociados y de
la comunidad, generar confianza y fortalecer atosecomo alternativa de desarrollo social;
ademas de promover la resistencia patrimoniahgnitiera de las cooperativas para enfrentar
situaciones de escenarios adversos.

FEDECACES ha impulsado la gestion de los princgpaiesgos financieros: créditos, liquidez,
solvencia, adecuando los procedimientos, manualesmamientas tecnoldgicas para su control.
Actualmente los esfuerzos se orientan al desard®lain modelo para la gestion del Riesgo
Operacional, en cumplimiento a la Normativa Prugdnemitida por la Superintendencia del
Sistema Financiero de El Salvador (SSF), espenifioée la Norma NPB4-50 Normas para la
Gestion del Riesgo Operacional.

Esta Guia contribuird a las cooperativas afiiadaBEDECACES en la definicion de una
metodologia de implementacion de dicha Norma, kst@mdo el proceso a seguir para
identificar los requerimientos de organizacion saces para establecer un proceso eficiente de
gestion, ademas de proveer de una propuesta di MatRiesgo Operacional, la cual permitira
identificar los factores de riesgo inherentes aplaesos claves y definir los planes de accion
requeridos para gestionarlos.

vi



Capitulo 1

1.1 Antecedentes y Definiciones

La gestion de riesgos operacionales no debe coassgeun tema nuevo, ya que
tradicionalmente se ha enfocado a brindar solusiomglividuales, con politicas y
procedimientos ad hoc a areas especificas de lddades. Los puntos de control
establecidos han sido analizados con un enfoquaud#oria, lo cual no ha permitido
identificar de forma preventiva los posibles faetorde riesgo, ha sido una funcion
correctiva la que se ha desarrollado. Para hagetefa los cambios del contexto en el cual
desarrollan sus actividades las entidades, la ligalogn, el desarrollo tecnologico, nuevas
modalidades de hacer negocios, entre otros, esteafde control del riesgo operacional,
no ha sido efectivo y eficiente, prueba de ellsida las recientes crisis financieras a nivel
mundial.

Como respuesta, diferentes entidades supervisorasved mundial han promovido
estandares de regulacion, los cuales en los @tiafims se han centrado en la gestion
integral de riesgos, alcanzando un mayor interégipalmente la tematica relativa al
Riesgo Operacional.

1.1.1 Normativa Internacional

"El Comité de Basilea

El Comité de Basilea es la denominacion usual eolgue se conoce al Comité de

Supervision Bancaria de Basilea (BCBS, sigldBdse Comité en Ranking Supervisjon)

la organizacion mundial que retne a las autoridddesipervision bancaria, cuya funcion
es fortalecer la solidez de los sistemas finansidfotre las normas de importancia que el
Comité ha emitido, se encuentra:

a) Acuerdo de Capital de Basilea (Basilea I) en 1988.

b) Convergencia Internacional de medidas y normasgiat de Junio 2006.

c) Buenas practicas para la gestion y supervisioRasgo Operativo — febrero 2003
d) Fortaleciendo el Gobierno Corporativo en Organaes Bancarias - Febrero 2006



De acuerdo a lo establecido por el Comité de Sigpén Bancaria de Basilea en su
documentdBuenas Practicas para la Gestién y Supervision d&iesgo Operativode
febrero del 2003, establece en el apartado de Adéstes, la evolucion que ha tenido el
tema del Riesgo Operativo:

“La desregulacion y la globalizacion de los senacfinancieros, junto con la creciente
sofisticacion de las tecnologias financieras, hanés complejas las actividades de los
bancos y, por ende, aumentan sus perfiles de ri@sgdecir, el nivel de riesgo de las
actividades y/o categorias de riesgo de una enjpi@sa la evolucion de las practicas
bancarias, los bancos se ven expuestos a nuesg®si cada vez mayores, aparte de los
riesgos de crédito, de tipos de interés y de meraamo por ejemplo:

» El creciente uso de tecnologias cada vez mas atirawahas puede hacer que, Si
éstas no se someten a los controles adecuadaodges derivados de errores de
procesamiento manual se materialicen ahora ersfatioel sistema, al depender
en mayor medida de sistemas globalmente integrados;

» El crecimiento del comercio electronico conllevartis riesgos (por ejemplo,
fraude interno y externo y problemas relacionadws la seguridad del sistema)
que todavia no se comprenden completamente;

» Las adquisiciones, fusiones, escisiones y consmidas a gran escala ponen a
prueba la viabilidad de los sistemas nuevos odoen integrados;

» La creacion de bancos que ofrecen servicios a gsaala hace necesario el
mantenimiento continuo de controles internos deritel y de sistemas de copias
de seguridad,;

* Los bancos pueden aplicar técnicas de cobertunaedgb (por ejemplo, mediante
colateral, derivados del crédito, acuerdos de cosgmon de saldos y
titularizacién de activos) para optimizar su expidsi a los riesgos de mercado y
de crédito, pero estas coberturas pueden genstavez otros tipos de riesgo (ej.
riesgo legal); y

* La creciente utilizacién de acuerdos de subcorti@tay la mayor participacion
en los sistemas de compensacion y liquidacion puesthicir ciertos riesgos, pero
también pueden plantear otros muy significativas f@s bancos.”

En el parrafo 5 del mencionado documento, se ifileani los siguientes tipos de
eventos relacionados con el riesgo operativo, cposibles fuentes de pérdidas
sustanciales:

! Comité de Supervision Bancaria de Basilea
Buenas Practicas para la gestidn y supervision del riesgo operativo — Febrero 2003
Banco de Pagos Internacionales



* Fraude interno: Errores intencionados en la infaiGra sobre posiciones,
robos por parte de empleados, utilizacion de inémign confidencial en
beneficio de la cuenta del empleado, etc.

» Fraude externo: atraco, falsificacion, circulacd® cheques en descubierto,
dafios por intrusion en los sistemas informéaticts, e

* Relaciones laborales y seguridad en el puesto deajt: solicitud de
indemnizaciones por parte de los empleados, infraae las normas laborales
de seguridad e higiene, organizacion de actividémesrales, acusaciones de
discriminacion, responsabilidades generales, etc.

» Précticas con los clientes, productos y negocioss@s de confianza, abuso de
informacién confidencial sobre el cliente, negoidacfraudulenta en las
cuentas del banco, blanqueo de capitales, venfaadiictos no autorizados,
etc.

« Daflos a activos materiales: terrorismo, vandalisteaemotos, incendios,
inundaciones, etc.

» Alteraciones en la actividad y fallos en los sisienfallos dehardwareo del
software problemas en las telecomunicaciones, interrupeidla prestacion de
servicios publicos, etc.

» Ejecucion, entrega y procesamiento: errores enttaduccion de datos, fallos
en la administracion del colateral, documentaci@midjca incompleta,
concesién de acceso no autorizado a las cuentdesdelientes, practicas
inadecuadas de contrapartes distintas de clidiiigi®s con distribuidores, etc.

De acuerdo al Comité de Basilea para la SuperviBi#gmcaria y su documento
denominadd®Marco para la Evaluacién de los Sistemas de Contrdhterno,
se identifica y detalla en forma textual algunosn@pios aplicables a la
Evaluacion de Sistemas de Control Interno:

2 Marco para la Evaluacién de los Sistemas de Control Interno: “El Comité de Basilea estd distribuyendo este
documento a las autoridades de supervisién de todo el mundo con la certeza de que los principios presentados,
ofrecerdn un marco util para la supervision eficiente de los sistemas de control interno”. Comité de Basilea para la
Supervision Bancaria. Basilea — Enero de 1998.



Figura 1.- Principios definidos en el Marco paxeldacion de los Sistemas de Control
Interno.

El personal directivo superior debe garantizar que los factores internos y
externos que podrian afectar negativamente el logro de los objetivos del
banco estan siendo identificados y evaluados. Esta evaluacion debe abarcar
PRINCIPIO 4  todos los riesgos que el banco enfrenta (por ejemplo, riesgo crediticio,
(| riesgo de pais y de transferencia, riesgo de mercado, riesgo de la tasa de
| | interés, riesgo de liquidez, riesgo operativo, riesgo legal y riesgo para la
| reputacion).

s \ |
(PRINCIPIOS )
. A
\."'--, - — | . a . . .
B El personal directivo superior debe garantizar que los riesgos que afectan el
| logro de las estrategias y objetivos del banco estin siendo evaluados
\ PRINCIPIO 5 continuamente. Es posible que los controles internos deban ser revisados
| para abordar apropiadamente cualquier riesgo nuevo o previamente

| incontrolado.

El cumplimiento de estos dos principios garantiga gl personal directivo superior se
compromete a la asegurarse que los riesgos sotificios, evaluados y gestionados
continuamente, para el logro de los objetivos desfgidades.

1.1.2 Normativa Nacional

NPB4-50 — Normas para la Gestion del Riesgo Operacial de las Entidades
Financieras

Objeto de la Norma.

El objeto de las presentes Normas es proporcidnaarhientos minimos para una
adecuada gestion del riesgo operacional y critepasa la adopcion de politicas y
procedimientos relacionados con el desarrollo dedadogias para la gestion del riesgo,
acordes con la naturaleza, tamafo, perfil de riesgdas entidades y volumen de sus
operaciones.

Se entiende por riesgo operacional la posibilidadchdurrir en pérdidas debido a fallas en
los procesos, de las personas, en los sistemasnfdemacion y a causa de
acontecimientos externos; incluye el riesgo lega¢ gonsiste en la posibilidad de
ocurrencia de pérdidas debido a fallas en la ejéoude contratos o acuerdos, al
incumplimiento de normas, asi como a factores eatetales como cambios regulatorios,
procesos judiciales, entre otros.



Factores de Riesgo

Las entidades deben gestionar los diferentes &xtgeneradores de riesgo operacional,
siendo éstos los siguientes:

a) Procesos: Con el objeto de garantizar la optimizacion de tesursos y la
estandarizaciéon de las actividades, las entidaddmnd contar con procesos
documentados, definidos y actualizados permanemtemejue pueden ser
agrupados en procesos estratégicos y operatiasseintidades deben gestionar
apropiadamente los riesgos asociados a dichosgm®ceon énfasis en las fallas o
debilidades que presenten, dado que éstas pueden demo consecuencia el
desarrollo deficiente de las operaciones.

b) Personas:Las entidades deben establecer politicas, procgegoecedimientos

que procuren una adecuada planificacion y admadstn del capital humano, que
incluyan el proceso de contratacion, permanendai@syinculacion del personal.
Asimismo, deben establecer mecanismos preventivespgrmitan identificar y
gestionar fallas, insuficiencias, negligencia, ¢$ajeo robo, inadecuada
capacitacion, apropiacion indebida de informaciénire otros, asociadas al
personal, vinculado directa o indirectamente anfadad; de tal modo que se
minimice la posibilidad de pérdidas economicas.
La vinculacion directa es aquélla que esta basadm e€ontrato interno de trabajo,
de acuerdo a la legislacion laboral respectiva. vireulacion indirecta esta
referida a aquellas personas que tienen una ral@giiglica con la entidad para la
prestacion de determinados servicios, diferentaqietlla que se origina de un
contrato interno de trabajo.

c) Tecnologia de informacién:Las entidades deben gestionar los riesgos asociados
a la tecnologia de informacién, entre otros, lokcienados a fallas en la
seguridad y continuidad operativa de los sistemBsmaticos, los errores en el
desarrollo e implementacién de dichos sistemascpiapatibilidad e integracion
de los mismos, asi como la calidad de la informragiGna adecuada inversion en
tecnologia.

d) Acontecimientos externoslLas entidades deben gestionar los riesgos asocados
acontecimientos externos ajenos al control de talash que pudiesen alterar el
desarrollo normal de sus actividades, relacionad@dias en los servicios criticos
provistos por terceros, contingencias legalesclarencia de desastres naturales,
atentados y actos delictivos, entre otros factores.



Eventos de riesgo operacional.

Los eventos de riesgo operacional son aquellascsiiies que afectan el normal
desarrollo de las operaciones de la entidad, lasuncluyen los incidentes ocurridos y
eventos potenciales que pudieren generar pérdmasimicas y pueden o no afectar el
estado de resultados, siendo estos los siguientes:

a) Fraude interno;

b) Fraude externo;

c) Relaciones laborales y seguridad en el puestabajtr;

d) Clientes, productos y practicas de negocio;

e) Dafios en activos materiales;

f)  Interrupcidn del negocio y fallas en los sistenyas,

g) Ejecucion, entrega y gestion de procesos.

1.1.3Gestion del Riesgo Operativo en las Cooperativas dahorro y Crédito
Afiliadas a la Federacion de Asociaciones Cooperatis de Ahorro y Crédito
FEDECACES.

Resefia — FEDECACES.

La Federacion de Asociaciones Cooperativas de Ahpr€Crédito de El Salvador de

Responsabilidad Limitada, FEDECACES de R.L., ewtida segundo piso, fundada el
11 de junio de 1966, con 45 afios, integra a 31 €atipas de Ahorro y Crédito, con

presencia en los 14 Departamentos del pais, atierdieersos sectores de poblacién
salvadorefia, ya sea trabajadores asalariados psivadpublicos, micro y pequefios
empresarios, amas de casa, y profesionales,antse

FEDECACES de R.L y las cooperativas de ahorro yditréiniciaron como un
programa de creditos; en los afios 80 impulsaronintarmediacién financiera
movilizando en mayor intensidad el ahorro de susmbros y a partir de los afios 90
trabajan en la integracion y desarrollo del Sistef@aoperativo Financiero
FEDECACES (SCFF) y la concepcion de entidades rmgdrarias financieras,
desempefiandose en un contexto de alta competdiyida rigurosidad en las normas y
en el control de la actividad financiera. En lo®a2000 se ha consolidado el Sistema
Cooperativo Financiero en un contexto de supenvigitegulacion.



Una representacion gréafica de esta evolucion,esepta en la siguiente figura:

Figura 2. Evolucién del Sistema Cooperativo FinenocFEDECACES.

ETAPA IV - 2000 a 2014
SCFF EN UN CONTEXTO DE REGULACION

ETAPA Il - 1992 a 2000
SISTEMA COOPERATIVO FINANCIERO

ETAPA Il - 1980 a 1592
DESARROLLO DE AHORRO Y CREDITO

ETAPA |- 1966 a 1980
PROGRAMA CREDITICIO

FEDECACES y las Cooperativas, se rigen bajo la deyisociaciones Cooperativas de
Ahorro y Crédito de El Salvador, y es fiscalizadar el "INSAFOCOOP (Instituto
Salvadorefio de Fomento Cooperativo).

Misién

Contribuir al posicionamiento, sostenibilidad, cdbea nacional y liderazgo institucional
del Sistema Cooperativo Financiero FEDECACES, &t ale:

Tabla 1.- Funciones y Actores del Sistema Coopeard&iinanciero FEDECACES

Caja Central y servicios financieros
Gestion de la liquidez e intermediacion

Seguros Futuro y supervision
Proteccién

FAPD, Tl, remesas, Medios de Pago y

I EE R Mercadeo Corporativo

Supervision y A&SC
Supervisién — control

GC, Mercadeo Corporativo y FAPD

Educacién y organizacion




En este contexto, las cooperativas afiliadas a FKEARXEES han experimentado un
crecimiento significativo en los Ultimos afios, eifer@ntes areas: via expansion
geogréfica con apertura de sucursales y ventanitasun nivel de 95 puntos de servicio
a nivel nacional, esto ha contribuido al crecinbergn las variables financieras
principales: créditos, ahorros, remesas familiar€ro factor importante es la
diversificacion en los servicios ofrecidos, delicéonal ahorro y crédito, actualmente se
ofrece ademas: pago de remesas familiares, sedpamosa centralizada, pago de servicios
y subsidios, entre otros.

Los efectos de la crisis financiera iniciada eB@6 a raiz de la “burbuja inmobiliaria”,
de la cual se comenzaron a apreciar los efectad 2607 con la llamada crisis de las
hipotecas “subprim&’ y que generaron un efecto “cascada” en las efgilfinancieras
a nivel mundial, no tuvieron un impacto negativo etrSector Cooperativo afiliado a
FEDECACES. Prueba de ello es la tendencia de creaimapreciada en las siguientes
figuras:

Figura 3.- Evolucién de Activos, Pasivo y Patrinmdel'SCFF

Activos, Pasivo y Patrimonio
Consolidado 31 cooperativas
(MILLONES DE US$ DOLARES)
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Figura 4.- Pasivos de Fondeo

Pasivos de Fondeo

Consolidadode 31 cooperativas
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Figura 5.- Crecimiento en Activos y Préstamos @iados
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En la figura 3- se aprecia el crecimiento experi@em en las principales variables

financiera del SCFF: Activos, Pasivo, Patrimonia B figura 4, observamos que la

fuente de fondeo principal como son los ahorrosgir&a una tendencia de crecimiento,
garantizando la liquidez en las cooperativas. R@dalde este crecimiento de la fuente de
fondeo principal, es el incremento en la colocaciércréditos, observada en la figura 5.

Ante este crecimiento presentado por el sectorearatipo, FEDECACES ha impulsado
la implementacién de un marco normativo de acuarths caracteristicas propias de las
cooperativas afiliadas, mediante un proceso deragiaacion financiera y cumplimiento
de la normativa prudencial emitida por la Supend&ncia del Sistema Financiero, esto
ha permitido definir politicas, manuales, reglatasry préacticas de control interno en
las cooperativas. Ante los cambios a nivel mundiallos escenarios financieros, que
inciden en nuestro pais, estas acciones y practicdsen son importantes y han
funcionado, actualmente no se consideran sufigeptga hacer frente a los riesgos
operacionales, los factores también se han diieadd y las cooperativas deben
implementar un sistema de gestion integral de ogsgedefiniendo sus procesos, con el
apoyo de guias de implementacion y desarrollo daiméentas tecnologicas.



1.1.4 Situacién Naciona.
Contexto Normativo

La Asamblea Legislativa aprobd, mediante Decretgidlativo No.592 de fecha 14
enero 2011, la nueva Ley de Supervision y Regutadél Sistema Financiero, mar
legal que regira a la Superintendencia del Sisteémanciero como ente supervisor Uni
gue integra las atribuciones de las Superintendsrigl Sistema Financiero, Pension:

Valores.

Figura 6.-Composicion del Sistema de Regulacién Financ

Responsabilidad: la supervision de los integrantes del sistema financieroy demas
supervisados.

Caracteristicas:

- Institucién de derecho publico

- Integrada al Banco Central

- Personalidad Juridicay patrimonio propio

- Duracién indefinida

- Autonomia administrativa y presupuestaria.

Responsabilidad: Aprobacion del Marco
Normativo Macro Prudencial necesario
para la adecuada aplicacion de las leyes
que regulan a los integrantes del
Sistema Financiero y demas
supervisados.

“El objetivo de esta Superintendencia es preseavesthbilidad del sistema financier:
velar por la eficiencia y transparencia del mismooto en concordancia con las mejc
practicas internacional”.

Este nuevo ente tiene la responsabilidad de swgaerda actividad individual

consolidada de las instituciones integrantes dekrmsi: bancos, bancos cooperativ
seguros, sociedades de ahorro y crédito, valomssignes, conglomerados financiel
Buros de Créditos, las Bolsas de Productos, elmR&gide Riesgos Profesionales
ISSS, entre otros, bajo un nuevo marco norma
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Figura 7.-Competencias de la Superintendencia del Sistenaa€éiierc

CUMPLIR Y HACER CUMPLIR LAS LEYES

_ -~

- a | CUMPLIRY HACER CUMPLIR REGLAMENTOS, NORMAS TECHICAS Y DEMAS DISPOSICIONES LEGALES

( COMPETENCIAS DE LA SSF )

- '1"'\ MONITOREAR PREVENTIVAMENTE LOS RIESGOS DE LAS INSTITUCIONES INTEGRANTES
II

I

|"-.\ PROPICIAR EL FUNCIONAMIENTO EFICIENTE, TRANSPARENTE Y ORDENADO DEL SISTEMA FINANCIERO

‘| VIGILAR QUE LAS INSTITUCIONES SUPERVISADAS REALICEN SUS NEGOCIOS, ACTOS Y OPERACIONES

I‘-. DE ACUERDO A LO ESTABLECIDO EN LA LEGISLACION VIGENTE

La Superintendencia del Sistema Financiero estéomoada por un Consejo Directiv
por el Superintendente, nombrado por el Presidéat Republica, por un periodo
cincoafos, los 4 Superintendentes Adjuntos, nombradoslfresidente de la Republi
de ternas propuestas por el Consejo de Ministros pa periodo de 5 afios, y por
funcionarios y empleados que la Superintendenqiaieea

1.2 Situaciéon Actual.

La Federacion de Asociaciones Cooperativas de AhgriCrédito de El Salvadc
FEDECACES DE R.Lha desempefiado diferentes actividades y funcioagscuandos
al contexto econdmico y social de su ent.

Las principales funciones desarrollaen el dearrollo de estas etapise enmarcan en la
representacion gremial y lautorregulacionlas cuales comprenden la gestion de
Representacion, Gestion de Desarrollo y Gestiola &olvencia del SCFF, tal como
detalla en el siguiente grafi

Figura 8.-Gestion desarrollada por FEDECACES DE |

GESTION DE
DESARROLLO:

SERVICIOS,
CRECIMIENTO,
EXPANSION,
———————— DIRECTRICES ————————
ESTRATEGICAS
GESTION DE GESTION DE SOLVENCIA:
REPRESENTACION: AUTODISCIPLINA,
PRESENCIA HERRAMIENTAS DE
INSTITUCIONAL, GESTION DE RIESGOS,
DEFENSAY AUTONOMIA MONITOREO
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El crecimiento y desarrollo experimentado, requied® mejores controles,
procedimientos, manuales y politicas. Ademas, ptodde las recientes crisis financieras
experimentadas a nivel internacional, los organssmeguladores nacionales han
enfocado su interés a la gestion integral de lkesgas, realizando una reestructuracion
interna y emitiendo normativa especifica para Eige integral de los riesgos.

La Federacion en cumplimiento a la Gestion de Swi2e promueve la autodisciplina
financiera en sus cooperativas afiliadas, siendoejenimportante la adecuacion al
cumplimiento de las Normas emitidas por la Supendéncia del Sistema Financiero.
Dicho proceso requerird esfuerzos coordinados dg itdegrantes del Sistema
Cooperativo Financiero Fedecaces — SCFF, con uecieate demanda de recursos
financieros, personas, sistemas de informacidomdiegia, capacitaciones, entre otros.

Los ejes estratégicos definidos son los siguientes:

Figura 9 .- Ejes Estratégicos:

ASUNCION DE
DISCIPLINAS
FINANCIERAS Y

A ADMINISTRATIVAS:
AUTOREGULACION

ESTRATEGIA

MERCADOLOGICA.
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Capitulo 1l

2.1 Metodologia de Implementacion.

El proceso de implementacion de la Norma para sidedel riesgo operacional, requiere
de una metodologia clara y sistematica, que orignéela la organizacion paso a paso, para
lo cual se ha establecido las siguientes etapasesf

- Etapa 1. Planificacion
- Etapa 2. Ejecucion
- Etapa 3. Monitoreo

Estas etapas se desarrollan detalladamente a wacitn:

Etapa 1. Planificacion

En esta etapa se definirAn los requerimientos dersmios necesarios para que la
cooperativa lleve a cabo el proceso de adecuaci@marma, los cuales comprende:
a) Compromiso de la Alta Direccion
b) Conformacion de Comités de Apoyo (Comité de Rigsgos
c) Realizacion de diagnoéstico interno — analisis dectoas, para evaluar el grado de
adecuacion de la cooperativa con respecto a lerehpen la Normativa.

a) Compromiso de la Alta Direccion

De acuerdo a la Norma NPB4-50 Riesgo Operacionauerticulo 6- define:
“La Junta Directiva es el 6rgano directamente rasgble de la gestion del riesgo
operacional, por lo que debe:

i) Aprobar las estrategias, politicas, manuales ygslale continuidad del negocio
de la entidad para la gestion del riesgo operakignasegurarse que la Alta
Gerencia los implemente efectivamente;

i) Asignar y aprobar los recursos necesarios paraemmgtar y mantener en
funcionamiento la gestion del riesgo operacionaloema efectiva y eficiente,
y

iil) Asegurarse de que Auditoria Interna verifique lastexcia y el cumplimiento
del esquema de gestion del riesgo operacional. “
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b) Conformacion del Comité de Riesgo

c)

El articulo 7 de la Norma NPB4-50 define la funciardesarrollar por el Comité

de Riesgos:

“El Comité de Riesgos es el encargado de velauparsana gestion del riesgo

operacional de la entidad, por lo que debe”:

Evaluar, revisar y proponer para aprobacion de datal Directiva las
estrategias, politicas, manuales y planes de eodéd del negocio de gestion
del riesgo operacional;

Supervisar que la gestion del riesgo operaciorskfectiva y que los eventos
de riesgos sean consistentemente identificadosluag@s, mitigados y
monitoreados;

Proponer los mecanismos para la implementaciémsladciones correctivas
requeridas en caso de que existan desviacionesrespecto al nivel de
tolerancia al riesgo operacional;

Aprobar las metodologias de gestidon del riesgoampenal; y

Apoyar la labor de la Unidad de Gestion de Riesgok implementacion de
la gestion de riesgo operacional.

Diagnostico Interno Inicial.

La realizacion de un diagnéstico interno es impudeaara identificar el nivel de
cumplimiento o adecuacion a la Normativa por pdeda cooperativa, para ello se
realizara una comparacion de los requerimientotadeorma con relacién a los
procesos, controles, politicas, manuales, estaictganizacional, establecidos en
la cooperativa.
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De acuerdo a la Norma NPB4-50 los factores a ewvalvalos siguientes:

Tabla 2.- Factores a Evaluar para Diagnésticodhici

Grado de Cumplimiento o

Adecuacion

Alto

Medio

Bajo

Actividades Campo de Aplicacién
Gestion de los factoresProcesos
generadores de riesgdPersonas
operacional Tecnologia de Informacion

Acontecimientos Externos

Deteccion de eventos de ries
operacional

Fraude Interno

Fraude Externo

Relaciones laborales y seguridad
puesto de trabajo

Clientes, productos y practicas
negocio

Dafios en activos materiales
Interrupcion del negocio y fallas en |
sistemas

Ejecucion, entrega y gestion de proces

Revision de la Estructur

Organizacional

aJunta Directiva
Comité de Riesgos
Alta Gerencia
Unidad de Riesgos
Auditoria Interna

Verificacion de cumplimientd
de las Etapas de la gestion (
Riesgo Operacional

Identificacién

Medicion

Control y Mitigacion
Monitoreo y Comunicacion

Verificar existencia de Politic
de Gestion del Riesg
Operacional

aCultura de prevencién y control d
oRiesgo Operacional

Categorias de eventos de pérdidas
Funciones y responsabilidades en
gestién del riesgo operacional

Definicibn de Manual de
Gestion del Riesgo Operacion

Politicas de
operacional
Funciones y responsabilidades de
areas

Metodologia

Procesos asociados

Informes al Consejo de Administracion
Alta Gerencia

gestion  del  riesg
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Grado de Cumplimiento o

Actividades Campo de Aplicacién -
Adecuacion
Alto Medio Bajo
Verificacibn de politicas Y Servicios criticos brindados por tercergs
procedimientos de prestacién d€onvenios con los proveedores |de
servicios de terceros servicios criticos
Control centralizado de proveedores |de
servicios criticos
Gestion del Riesgo Legal Politicas y controles especificos
Contratos, actos juridicos
Conservacion de la informacion
documentacion
Verificacion del Plan de
Continuidad del Negocio y
seguridad de la informacion
Metodologia para la gestion d Documentacion
riesgo operacional Implementacion
Consistencia en la aplicacién
Asignacion de recursos
Requerimiento de Informacion| Base de datos cerdddi
Informe Anual
Remisién de Base de Datos
Remision de Manual de Riesgo

Operacional

Los parametros de evaluacién son los siguientes:

1. Grado de adecuacion “ALTO”: La cooperativa ha addpta en su totalidad lo establecido en

la normativa.

2. Grado de adecuacion “MEDIO”; La institucion ha adg la mayor parte de las

disposiciones de

la normativa.

3. Grado de adecuacion “BAJO”: La instituciéon no hamddo las disposiciones especificas de

la normativa.

Los resultados obtenidos en el Diagnostico Intdmaial, serviran de parametro para
definir el proceso de Ejecucion de las actividadexesarias, para garantizar el
cumplimiento de la Norma.
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2.1.1 Planificacion Operativa

Los resultados del Diagnostico Interno realizada [ cooperativa, le permitiran
establecer los planes de corto o mediano plazosagos para ordenar las acciones a
desarrollar, con la finalidad de superar los inclimipntos detectados. La planificacion
operativa, a partir de una situacion actual domye a orientar los esfuerzos y recursos de
la cooperativa en las acciones especificas y oddena

La planificacion operativa debe considerar losisigies aspectos:

a. Establecer las actividades y/o medidas que peémdirla cooperativa superar las
deficiencias o incumplimientos identificados;

b. Determinar las funciones y los responsables espesifde llevar a cabo estas

actividades y/o procesos;

Definir el cronograma de ejecucién del plan dedjalefinido;

d. Potenciar las oportunidades detectadas, fortaldcidas areas que requieran mayor
apoyo; entre otros.

o

2.1.2 Estructura Organizacional

Los planes de adecuacion a la normativa, requigldemas de una adecuada planificacion
operativa, de recursos financieros y fundamentaienaie personas que desde sus
diferentes roles dentro de la cooperativa, ejecswsrfunciones de acuerdo a las exigencias
planteadas.

Por ello la Norma NPB4-50, establece en su CapitlilGestion del Riesgo Operacional,
articulo 5.- Sistema de Organizacion, lo siguiente:

“Las entidades deben establecer una estructuraiaegdonal o funcional adecuada a su modelo deaiego
y apropiadamente segregada, que delimite claranfiemt@dnes y responsabilidades, asi como los révede
dependencia e interrelacién que les correspondsda una de las areas involucradas en la realizago
actividades relativas al riesgo operacional.”

Por lo que la cooperativa, debe revisar su acstali@ura organizacional y compararla con
las areas, unidades o puestos funcionales exigidos&a Norma a efecto de realizar las
acciones necesarias para la creacion, modificacempliacion de la misma.
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Como una orientaciéon al cumplimiento de los reqniemtos de la Norma en este aspe
se sugiere el siguiente Mode

Figura 10.Modelo de Estructura Organizati

GENERAL DE
ASOCIADOS

JUNTA DE
VIGILANG

" CONSEJODE
ADMINISTRACION

~ covmmepe QI AUDTORIA
RIESGOS INTERNA

“commespe  Mf o
i CUMPLIMIENTO

~ UNDADDE
RIESGOS

Fuente: Elaboracion propia, a partir de requeritoiele Norme

NEGOCIOS

FINANCIERA

2.1.3 Sistema de Informacién Contable y de Comunicen

El proceso de generacion de informacion contahiepcende

Figura 11.- Proceso de la informacion conta

Registro de ‘ Clasificacion Resumen de
la actividad y dela : la

financiera informacion informacion
S S S

La informacién generada debe ser oportunamentladeda a las instancias pertinente
interesadas, a efecto da dfectiva toma de decisiones, con base en el anad
interpretacion de la misn
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En el marco de cumplimiento de la Norma, este esfaamtor importante para el
cumplimiento del Capitulo V.- Requerimiento de hmfi@acion. Articulo 18.- Base de

Datos:

“Las entidades deben conformar una base de datdsalizada que permita registrar, ordenar, clagific
disponer de informacion sobre los eventos de riegmacional. Estos deben ser clasificados pooffest
determinando la frecuencia del evento y el efeobdycido...”

Y de informes:

Articulo 19.- Informe Anual:

“La base de datos debera ser remitida a la Supadenhcia del Sistema Financiero, de forma anuainas
tardar el treinta y uno de enero de cada afio, \leates contenidos en las “Bases de datos” a quenhac
mencion las presentes Normas, iniciando con la dastatos del afio dos mil trece, remitiéndolo pedios

electronicos o de la forma que la Superintenddoai@terming”

2.1.4 Capacitacion.

Las nuevas exigencias planteadas en la Norma, ctan@reacion de unidades
especializadas para la gestion integral de logogey los requerimientos de informacion,
demandan para su cumplimiento de personal capacéndareas de especializacion. La
cooperativa debe establecer mecanismos de detedeidgrecesidades de capacitacion, a
efecto de elaborar un plan de capacitacion “ad ,hqu& contribuya al logro de los
objetivos de la cooperativa.

El siguiente es una propuesta de formato paratéccién de necesidades de capacitacion.
Tabla N° 3.- Deteccion de Necesidades de Capamitac

Un ejemplo de formato para deteccion de necesiddelgsersonal:

) Area Requisito para el Puesto
Unidad e Tema -
/Especializacion Fundamental Opcional
- NIC X
Contabilidad - NIFACES X
- Impuestos X
- Otros
- Normativa X
Auditoria Interna SSF X

Fuente: elaboracién propia.
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Capitulo 111
3. Ejecucion - Disefio de Herramientas de Gestion deli®go Operativo.

En cumplimiento al Capitulo Il Gestion del Ries@peracional, las cooperativas deben
establecer un proceso continuo y documentado pecatar las etapas definidas para la
Gestion del Riesgo Operacional. Para ello debecdanplimiento a las siguientes etapas
definidas:

Figura 12.- Etapas para la Gestion de Riesgos.

IDENTIFICACION
MEDICION

[ o o

MONITOREO
h § CONTROL
COMUNICACION ¥:
MITIGACION

Fuente: Elaboracién propia con base a la Norma.

La normativa establece la siguiente descripcitlasletapas indicadas en la figura 12:

a) Identificacion: Las entidades deben establecer un proceso defickritn de todos
sus eventos de riesgos operacionales agrupandelaswtrdo a lo establecido en el
Anexo No. 1, de tal forma que les permita establegenapa de riesgo operacional.
Asimismo, en el caso de los bancos, bancos coopmsay sociedades de ahorro y
crédito, es conveniente que la identificacion de kventos pueda agruparse,
adicionalmente, de acuerdo a las lineas de negp&da entidad mantiene, tal como
se amplia en el Anexo No. 2.

b) Medicion: Las entidades deben estimar o cuantificar el riesgeracional
considerando la probabilidad de ocurrencia y elaictp econémico en los resultados
de la entidad. Esta cuantificacion es esencial lgaemtidad porque en funcion a ellas
se establecen las medidas de control y mitigaci@hgscan minimizar pérdidas por
este riesgo. Las metodologias y herramientas pstima o cuantificar el riesgo
operacional deben estar de conformidad con el tanadituraleza de los niveles de
riesgos asumidos por la entidad y volumen de sesagpnes.
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c) Control y mitigacion: Se refiere a las acciones o mecanismos de cobgritwatrol
implementados por la entidad con la finalidad devenir o reducir los efectos
negativos en caso de materializarse los eventasml/de riesgo operacional.

Debe establecerse un plan de accion para imptamenedidas que busquen mitigar
los eventos de riesgo identificados. Este plan deltalar las acciones a implementar,
el plazo estimado de ejecucion y los responsalilestds de dicha ejecucién.

d) Monitoreo y comunicacion: Las entidades deben dar seguimiento sisteméatico y
oportuno a los eventos de riesgo operacional,asd@ los resultados de las acciones

adoptadas.

El seguimiento deberd asegurar una revision pedodd la generacion de informacion
suficiente para apoyar los procesos de toma dsidees.

Las entidades deben realizar un monitoreo permartEnsu mapa de riesgos y exposicion
a peérdidas por riesgo operacional, debiendo cungoino minimo con los siguientes
aspectos:

i. Desarrollar procesos de seguimiento efectivo y paente que permitan la rapida
deteccion y correccidn de las deficiencias;
ii. Establecer indicadores que evidencien potenciasgas operacionales;
iii.  Asegurar que los controles internos establecidosnseentren funcionando en

forma efectiva y eficiente; y
iv.  Asegurar que los riesgos residuales se encuentigndb nivel de tolerancia

establecido por cada entidad.

La Gestion de Riesgos, es el conjunto de decisignasciones que llevan al logro de
objetivos previamente establecidos.

El proceso de Gestion de Riesgos a implementar asn cboperativas afiliadas a
FEDECACES, se ilustra en el siguiente esquema:
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ESTRUCTURAR

Figura 13.- Proceso de Gestion de Riesgos.

EVALUARLOS®

CONTROLARLO®

GESTION ™ RESGOS RIESGDS
- ™ -
¢ QUE PUEDE
SUCEDER? = CONSECUENCIA IDENTIFICAR,
s ESTRATEGIAS e, « PROBABILIDAD EVALUAR Y
~ ORGﬁI‘!IIZACION i : = NIVEL DE SELECCIONAR
® Po_lrtlclas . POR QUE? RIESGOS CONTROLES
= Criterios < . =-PRICRIZACION
CAFTURAR - CAPTURAR T CAFTURAR R
BFORMACION IRFDRMACIDN WEORMACION

YREPOATAR ¥ REPORT AR ymeromras

3.1Gestion del Riesgo Operativo en el Marco de la Gédh Integral de Riesgos.

Considerando:

- El desarrollo y crecimiento experimentado por lasperativas de ahorro y crédito
afiliadas a FEDECACES, en los ultimos 5 afios cerlas de crecimiento de activos
y cartera de créditos de 18%, ahorros del 22%qend anualizada).

- Los factores de riesgo operacional que comprern@atesos, Personas, Tecnologia
de Informacién y Acontecimientos Externos.

- La exigencia Normativa de la Superintendencia

- La disciplinas financieras de autorregulacion irspdhs por FEDECACES DE R.L.
de aplicacion en las cooperativas afiliadas.

Es de vital importancia la implantacion de sistem@gyestion integral de los Riesgos,
por ello se propone la Metodologia y HerramientasGestion de Riesgo con base a
YCOSO. El enfoque en esta guia se realizara parragimiento del Riesgo
Operacional, no obstante la metodologia que seséritee es de aplicacion para la
Gestion Integral de la totalidad de riesgos inhex®a las asociaciones cooperativas de
ahorro y crédito.
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Qué
Ocho
Componentes
interrelacionados

Antecedentes de la Metodologia

e COSO es la abreviatura debmmittee of Sponsoring Organizations of the Treadw

Commission.

En 1992, publicé un informe denominabidernal Control — Integrated Framework
(IC-IF), conocido también como COSO 1.

En septiembre de 2004, se publica el informe denadu Enterprise Risk
Management — Integrated Frameworkel cual incluye el marco global para la
administracion integral de riesgos.

Enterprise Risk Management - Integrated FrameworkERM) incluye el control
interno, por lo que en ningun caso reemplazéntarnal Control - Integrated
Framework.

ERM se convierte en una metodologia y herramientas mobusta para la
administracion, tanto para satisfacer las neceeglate un adecuado sistema de
Control Interno o para entrar en un proceso masoplie administracion de riesgos. La
gestion de riesgos corporativos es un proceso usféot por el consejo de
administracion de la cooperativa, gerencia y reéstparsonal, aplicable a la definicion
de estrategias en toda la organizacion y disefiadddentificar eventos potenciales
que puedan afectar a la organizaciongestionar sus riesgos dentro del riesgo
aceptado y proporcionar una seguridad razonable sbtogro de los objetivos.

Figura 14.- Componentes del ERM

Ambiente Interno 7

Establecimiento de

Objetivos
Alineado con

Objetivos vistos en 4 categorias \dentificacion de
Acontecimientos

Actividades
Primarias de la
Gestion de
Riesgos

Evaluacion de Riesgos
Direccion
y Soporte

Respuestaalos Riesgos

Actividades de Control

Informacion y
Comunicacion

Considera todas las actividades
en todos los niveles de la Supervisién
organizacion

[}

Fuente: Gestion de Riesgos Corporativos- Marca@iatio /Técnicas de Aplicacion.

23



Figura 15.- Propésitos del ERM

| OPERACIONES |

Objetivos a alto nivel,
alineados con la misidén Objetivos vinculados
de la entidad y dandole al uso eficazy

apoyo. eficiente de recursos.

N | commen |

Objetivos de
fiabilidad de la
informacién
suministrada.

Obijetivos relativos al
cumplimiento de leyes
y normas aplicables.

Eficacia del ERM
v Evaluar si los 8 componentes estan presentes jofumt de forma eficaz.
v No debe existir ninguna debilidad material.
v Los Riesgos deben estar dentro del nivel de Ridsgptado.

«  Actualizacién COSO Il Y- afio 2013 —Proyecto Actual comprende tres producso

1. Un marco integrado de Control Interno actualizado;

2. Documento complementario: Control Interno sobre lo®rmes Financieros
Externos;

3. Herramientas de Evaluacion para utilizar en la &a@bn de la eficacia general
del control interno.

La version de 1992 de forma implicita definio legpipios del control interno, la version del
2013 de forma explicita desarrolla 17 principiana@ados con los 5 componentes del control
interno.

COMPONENTE 1. ENTORNO DE CONTROL
Principios:

La organizacion debe demostrar compromiso contémgiitiad y los valores éticos.

El Consejo de Administracion demostrara independesit la gestion y ejerceréa la
supervision en el desarrollo y ejecucion del cdntrterno.

La Alta Direccion establece, con la supervision@ahsejo de Administracién, la
estructura, lineas de reporte, autoridad y regimidad en la consecucion de objetivos.
En alineacién con los objetivos, la Organizaciébeddemostrar compromiso para atraer,
desarrollar y retener personas competentes.

En la consecucion de objetivos, la Organizaciametigersonas responsables para atender
sus responsabilidades de control interno.
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COMPONENTE 2. EVALUACION DE RIESGOS
Principios:

La organizacion debe especificar los objetivossdiitiente claridad para permitir la
identificacion y evaluacion de los riesgos relaaios.

La organizacion identifica y evallGa riesgos.

La organizacion gestiona el riesgo de fraude.

La organizacion identifica y evala cambios impatéa que podrian impactar al
sistema de control interno.

COMPONENTE 3. ACTIVIDADES DE CONTROL
Principios:

La organizacion selecciona y desarrolla actividaesontrol que contribuyan a la
mitigacion de los riesgos para el logro de los thlgs.

La organizacion selecciona y desarrolla ControleseBales sobre Tecnologia.

La organizacion implementa las actividades de obattravés de politicas y
procedimientos.

COMPONENTE 4. INFORMACION Y COMUNICACION.
Principios:

La organizacion genera informacion relevante, pagspaldar el funcionamiento de
los otros componentes de Control Interno.

La organizacion comunica internamente la informagcidcluyendo los objetivos y
responsabilidades para el control interno, necegaria respaldar el funcionamiento
de los otros componentes de Control Interno.

La organizacion se comunica externamente en relado las materias que afectan al
funcionamiento de los otros componentes de CoMttetno.

COMPONENTE 5. ACTIVIDADES DE MONITORIZACION.
Principios:

La organizacion debe llevar a cabo evaluacionesraas e individuales, con el fin
de comprobar si los componentes del control intestén presentes y estan
funcionando.

La organizacion evalta y comunica las deficiendesontrol interno.
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Modificaciones mas significativas:
* Aplica un enfoque basado en principios;

» Aclara la necesidad de establecer objetivos dedgieggomo condicién previa a los
objetivos de Control Interno;

* Refleja la relevancia incrementada de la Tecnologia

» Fortalece los conceptos de Gobierno Corporativo;

* Amplia el objetivo de “reporting” financiero;

» Fortalece la consideracién de las expectativaga@hfraude.

&‘.‘f f JRS & PRINCIPIOS
e
Y 4 PRINCIPIOS

Fuente: Jesus Aisa Diez — Consultor — Auditoresrais de Espaia.
Se incluyen los conceptos de “velocidad” y “pegsisia” de los riesgos como criterios para
evaluar la criticidad de los mismos.
Velocidad de ocurrencia: la velocidad de riesgrefiere a la rapidez con la que impacta un
riesgo en la organizacion una vez se ha materikizss decir hace referencia al ritmo con el que

se espera que la entidad experimente el impacto.

Persistencia: de un riesgo hace referencia a kcofur del impacto después de que el riesgo se
haya materializado.
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Conceptos a Manejar:

* Objetivos Estratégicos.
» Establece objetivos de alto nivel partiendo deek@igminacion de la razén de ser la
entidad: su Vision y Mision.

* Objetivos Relacionados:
Es la integracion de los diferentes objetivos iedé la empresa que apoyan la
estrategia.

* Objetivos Seleccionados:
La direccion no solo elige los objetivos y deteranoomo apoyan la misién sino
gue también asegura que estén alineados con aesgtado.

* Riesgo Aceptado.
Es el grado de aceptacidon ante las variacionebvaiog de las inversiones en
consonancia con las pérdidas que se puedan tener.

* Tolerancia al Riesgo.
Son los niveles aceptados de desviacion en la cociea de los objetivos. Toman
en cuenta importancia relativa y materialidad.

* Identificacion de Eventos.
La direccion identifica los eventos potenciales, gleeocurrir, afectaran a la entidad
y determina si representan oportunidades o si puaféetar negativamente a la
capacidad de la empresa de implantar la estragdggrar los objetivos con éxito.

» Evento es un incidente o situacion derivado deofastinternos o externos que
afecta la estrategia o el logro de los objetivos.

Los eventos pueden tener un impacto negativo,ipogitde ambos tipos a la vez. Los que
tienen un impacto negativo representan riesgospqgaeden impedir la creacion de valor o
erosionar el valor existente. Los eventos con ingpgositivo pueden compensar los
impactos negativos o0 representar oportunidades,dguean de la posibilidad de que
ocurra un acontecimiento que afecte positivamdntegeo de los objetivos, ayudando a la
creacion de valor o a su conservacion.

Algunas técnicas para identificacion de eventos son
v" Inventario de eventos

v’ Talleres de Trabajo
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v' Entrevistas
v' Cuestionarios o Encuestas
v Analisis de Flujos de Procesos

Evaluacion de Riesgos:
La evaluacion de riesgos permite a la cooperatvaiderar la amplitud con que los
eventos potenciales impactan en la consecuciéosdebijetivos.

Al evaluar el Riesgo hay que tomar en cuenta lgsiantes conceptos basicos:

Tabla 4.- Riesgos.

Riesgo Definicién

Riesgo que enfrenta la cooperativa en ausenciadiengs de la
Riesgo Inherente Direccion (Consejo de Administracion) para modifisa probabilidad
de impacto.

Riesgo cuyas caracteristicas han sido conocidalizadas, estudiadas
y aceptadas.

El que permanece luego de haber implantado de fefitaz

Las respuestas para mitigar el riesgo inherente.

Tolerancia al Riesgo Son los niveles aceptadatedeiacion en el logro de los objetivos.

Riesgo Aceptado

Riesgo Residual

Probabilidad.

La posibilidad de ocurrencia del riesgo; esta pissiienedida con criterios de frecuencia o
teniendo en cuenta la presencia de factores irgeynexternos que pueden propiciar el
riesgo, aunque éste no se haya presentado nunca.

Se mide a través de las categorias:
ALTA : es muy factible que el hecho se presente,
MEDIA : factible que el hecho se presente,

BAJA: es muy poco factible que el hecho se presente

Impacto.
Termino utilizado para describir cualquier consecige negativa, financiera o de otro tipo.

Consecuencias que puede ocasionar a la entidadtkrializacion del riesgo en caso de
sucederse.
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Se mide a través de las categorias:

ALTO : Compromete gravemente la consecucion del objetivo
MEDIO : Tiene una incidencia relativa en la consecucglrobjetivo.
BAJA: Tiene una incidencia reducida en la consecucibolgetivo.

Tabla 5.- Respuesta a los Riesgos:

Respuesta Definicién
Evitar No se identifican opciones de respuesta, pararligvaivel de riesgo a
niveles aceptables.
Reducir Llevar el riesgo residual a niveles acdptab
Compartir Distribucién de Riesgo, medidas que generen undtopaenor.
Aceptar El riesgo esta dentro de los limites derawicia.

Figura 17.- Resumen — Componentes y elementos didCterno

OBJETIVOS ESTRATEGICOS

| oBJETVOS RELACIONADOS
ESTABLECIMIENTO DE OBJETIVOS |-

_ }\ OBJETIVOS SELECCIONADOS
/ COMPONENTES Y ELEMENTOS |||\ RIESGO ACEPTADO
I"-\DE CONTROL INTERNO ) \_TOLERANCIA AL RIESGO

IDENTIFICACION DE EVENTOS

INVENTARIO DE EVENTOS

TALLERES DE TRABAIO
EMTREVISTAS

CUESTIONARIO O ENCUESTAS

|| ANALISIS DE FLUJOS DE PROCESOS
|

|\EVALUACION DE RIESGOS PROBABILIDAD

IMPACTO

RIESGO INHERENTE
\ RIESGO ACEPTADO

II RIESGO RESIDUAL
|| \ TOLERANCIA AL RIESGO

|| EVITAR

| { REDUCIR
\RESPUESTAALOSRIESGOS |———————
4_COMPARTIR

|
. ACEPTAR
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Consideraciones para la Aplicacion de la Metodalogi

» Considerando que la norma para la Gestidon del Ri€ggeracional, establece que
las entidades supervisadas deben definir una metgidajue le permita identificar
todos los eventos de riesgo operacional, como pase establecer su Mapa de
Riesgos Operacionales.

» COSO Il — 2013, clarifica los requerimientos paracontrol interno efectivo, el
cual proporciona una seguridad razonable sobysd Ide los objetivos y requiere:
a) Que cada componente y cada principio esté pregdateionando;

b) Los cinco componentes estén operando juntos denanara integrada.

Entorno de Control: a efecto de dar cumplimiento a estas disposisio@ Unidad de
Riesgos establecida en la Cooperativa, sera lameaple de disefiar, apoyar y asistir a
las deméas unidades de la institucién en la impléac#n de la Metodologia para la
Gestion del Riesgo Operacional.

Se debe definir el “Equipo Responsable”, el cuabed& estar integrado por los
integrantes de la Unidad de Riesgos y los resptessdb los procesos.

Evaluacién de Riesgos.

La metodologia a desarrollar se define cohdentificacion de Riesgos a través del
Andlisis de Flujos de Procesos.

Algunas condiciones previas para disefar el MapRielggos, son las siguientes:

a. Debe elaborarse en el contexto de procesos y proeedos bien definidos de
administracién de riesgos.

b. Examinar los riesgos en funcién a su relacion am dbjetivos estratégicos de la
cooperativa.

c. Producto del analisis de riesgos se elabore el daAccion de la cooperativa sobre
como enfrentar los riesgos, asignando las prioagadrecursos.

d. Que el mapa de riesgos este alineado con el “apetitel riesgo” de la cooperativa.

La implementacion de la metodologia para definiMapa de Riesgos, comprendera los
siguientes pasos:
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Paso 1.- Identificar el Flujo de Procesos.

Entendiendo el Proceso, como una una red de amtieglvinculadas ordenadamente, las
cuales se llevan a cabo repetidamente y que utiliz@ursos e informacion para
transformar insumos en productos y/o servicios.

La identificacion de los procesos comprende:

a. Definir una lista de los procedimientos, actividagdareas que realiza la cooperativa,
tomando en consideracion:

* Los procesos definidos deben permitir identificas tipos de eventos del anexo
N°1 de la norma y estar identificados de acueaddiheas de negocios definidas
en anexo N° 2.

* El nombre asignado al proceso debe ser representati acorde a lo que
conceptualmente representa;

* La totalidad de las actividades que desarrollaot@perativa deben estar incluidas
en alguno de los procesos listados;

» Es conveniente que el equipo de trabajo a cargttiidgie en el mismo proceso
los ciclos de Planificar-Hacer-Verificar-Actuar (@ de mejora continua).

b. Priorizar los Riesgos.
Una vez establecido la lista de los procesos datidad por el Equipo Responsable”,
se debera identificar Iggocesos criticas
Para la determinacion de los procesos criticosgeipo de trabajo debe calcular el
impacto del proceso, en el cumplimiento de lostolgs.

Paso 2. ldentificaciéon del Riesgo

El conocimiento de los procesos definidos, pergnitigalizar seguimiento al proceso,
identificando los posibles eventos de riesgo queateretizarse impedirian el logro de
los objetivos propuestos.

El siguiente paso, es elaborar la Matriz de Riesgos
Paso 3.- Matriz de Riesgos.

Es una herramienta para evaluacion de riesgogyeunete presentar de manera gréfica el
impacto (severidad o pérdida) y la probabilidadigabilidad de ocurrencia) de factores
de riesgo. Permite a los administradores de las SCA@Qgir que riesgos merecen ser
tratados a fin de establecer prioridades paraasantiento y control.
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Caracteristicas:

 La Matriz de Riesgos o también llamada Matriz deriababilidad del Impacto MPI,

* Permite la Medicion vy Priorizacion de Riesgos,

« Consiste en graficar ambos criterios en un plan@siano,

* El eje de las Y identifica la Probabilidad de @encia del factor de riesgo, y el Eje
de las X identifica el Impacto que este factangisobre los objetivos estratégicos de

la cooperativa.

Por lo tanto la Matriz se basa en la determinadénlos Factores de Riesgo por
Valoracion de escalas que se visualizan en plaarbssianos o cuadrantes.

Las escalas se pueden definir a libre criterioeeltts mas usadas se encuentran escalas
de 5 niveles y escalas de 10 niveles. La valorad®los riesgos se efectuara con base en
la informacién obtenida en el registro de riesgbghorado en la etapa de identificacion,
con el fin de determinar las acciones que se vanpkementar.

Esta valuacion se efectuara desde dos perspectiCA3ALITATIVAS

CUANTITATIVAS.

Analisis Cualitativo:

Tabla 6.- Escala de Medida cualitativa de la Prdioiziol

Categoria Definicién
Alta Muy frecuente que se mgterialice 0 concretice eh&y
de riesgo
Media Es frecuente la materializacion del evento de desg
Baja Poco frecuente la materializacion del evento dsyde

Tabla 7.- Escala de Medida cualitativa del Impacto

Categoria Definicion
Alto Si el hecho llegara presentarge, tendré alto imparcia
cooperativa
Medio Si el hecho llegara presentarse', tendra impactiane
en la cooperativa
Eae Si el hecho llegara presentarsg, tendrd impagtodma
la cooperativa

Y
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Figura 18.- Matriz de Probabilidad e Impacto:

IMPACTO

1 2

BAJO MEDIO

a RIESGO RIESGO
g ALTA 3 MEDIO ALTO
= RIESGO  RIESGO
foa)
< MEDIA 2 BAJO MEDIO
O

RIESGO  RIESGO
o BAJA 1 BAJO BAJO

El nivel de riesgo detectado, orienta a la admiaisbn de la entidad sobre las medidas o

respuesta a los riesgos, lo cual debe ser defemda Plan de Seguimiento respectivo.

Factores Claves para que sea funcional:

v’ Politicas y Procedimientos

v Metodologia definida

v’ Sistemas Informaticos

v’ Estructura adecuada

v Personal Calificado

v’ Cultura de la Gestion de Riesgos

33



Caso Practico:

La metodologia planteada, se desarrollara coresi@p de la Asociacion Cooperativa de
Ahorro y Crédito XYZ, de Responsabilidad Limitadpara uno de sus procesos claves,
permitiendo identificar los cinco componentes delrébd Integrado de Control Interno
actualizado.

Tabla 8. — Proceso Clave

Nombre de la entidad:

Nombre deProcesc Crédito:
Fecha 04 de enero de 20X
Objetivo Establecer metodologia utilizada para la verifiGacanalisis, aprobaci¢
y desembolso.
Alcance Inicia con larecepcion de la solicitud y finaliza con la entrelg:
documentacion a resguardo de archivo.
Duefio del Proces Jefe de Crédi
Politica, Manual,
N° Subproceso Actividades Her.ra.mlen.ta Responsables
Administrativa
Asociada
1 Asesora orienta al asociado Reglamento y

recibe la documentacién, ¢ Politica de Crédito
acuerdo los requisitos establecic
en la politica de créditos
completa la informacion par
documentar el expediente.
Validaciéon de la documentacid
recibida del asociado, verificacid
de la autenticidad de Ig
fotocopias contra los originales.
Asignacion de la  solicituc

Asesora de Servicios

Recepcidn y verificacion de lg
informacion completa

R |

Asesora de Servicio$

n

completa para analisis, de acue Asesora de Servicio$
al &rea geogréfica del solicitante

2 | Andlisis de Crédito Verificacion de la informagid Reglamento y Analista de Crédito
referencias laborales, familiares| yPolitica de Crédito
personales, nivel de

endeudamiento, capacidad de
pago, récord crediticio.
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Politica, Manual,
Herramienta

N° Subproceso Actividades Administrativa Responsables
Asociada
Elaboracion de propuesta de Analista de Créditos
financiamiento.
3 | Resolucién del Comité de | Sesion del Comité de CréditoReglamentoy Comité de Créditos
Créditos para aprobacion de solicitudes. | Politica de Crédito
Denegacion de solicitud. Comité de Créditos
4 Formalizacion y - El deudor entrega documentofeglamento y Asesor de Servicios

Desembolso del Crédito

necesarios para formalizar
préstamo.

- Asesora de servicios elabo
formulario para elaboracién d
documento legal.

- Se programa fecha ¢
desembolso, en la cual
Notario da lectura al documen
y recaba las firmas respectiv
en los documentos legales.

ePolitica de Crédito

ra
e

Juridico

Con la formalizacion de
préstamo se remite el expedier
para el area de informatica para
creacién del préstamo en cuen
corrientes, si el asociado ya e
creado en el sistema solamente
actualizan los datos.

Asesor de Servicios
Informatica

Desembolso fisico:

Creado el préstamo en el sistema,

el asesor de servicios genera
comprobante de
firma el documento y solicita |
autorizacién
Negocios.

liquidacion,

el

a

de Gerencia de

Asesor de Servicios

Gerencia de Negocig

()
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NO

Subproceso

Actividades

Politica, Manual,
Herramienta
Administrativa
Asociada

Responsables

Formalizacion y

Desembolso del Crédito

- Al momento de generar ¢
comprobante de liquidacid
impreso el sistema de form
automética afecta las diferent
cuentas contables relacionac
(cartera de préstamos, ingres
de intermediacion).

- Con la liberacién de los fondd
el asociado se traslada caja p
retirar el efectivo.

Reglamento y
Politica de Crédito

Asesor de Servicios
Gerencia de Negocio
Cajero Contable

()

Cierre Diario: Al finalizar el dig
el asesor (cajero contable) gen
el cierre del dia por Ila
operaciones atendidas entre es
los desembolsos de préstamos
cual es remitido para archivo
area contable.

2ra

tas
el

a

Cajero Contable.

Archivo de documentacion,
expedientes y documentos

legales.

Concluido el desembolso d
crédito se remite el expedien
junto con toda la documentacic
que respalda el préstamo al a
de archivo, responsable

administrar todos los expedient
en general.

Manual de Control
Interno

Asesor de Servicios
Responsable de
Custodia y Archivo
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Tabla 9.- Establecimiento de Actividades de Control

N° Subproceso Actividades Contrql I.d entificado para
cumplimiento del Proceso
1 |Recepcién y verificacion| Asesora orienta al asociado y recibg a. Imprime resultados de la central de
de la informacién documentaciéon, de acuerdo | riesgos consultada;
completa requisitos establecidos en la politica| b. Toda solicitud con informacion
créditos y completa la informacion pa completa se ingresa a sistema, para
documentar el expediente. generar correlativo respectivo;

c. La solicitud en su totalidad debe
estar llena con pufio y letra del
asociado;

d. Cada etapa del proceso |es
descentralizada y con responsables
claramente identificados.

Validacion de la documentacignAsesora estampa rubrica e
recibida del asociado, verificacion de|laonstatacion contra originales Ias
autenticidad de las fotocopias contreopias recibidas, apegados a |lo
los originales. establecido en la politica.

Anadlisis de Crédito

Asignacion de la solicitud comple
para andlisis, de acuerdo al a
geografica del solicitante.

Al momento de asignar la solicitud al
analista, el asesor de servicios actualiza
el tramite,
responsable de elaborar la propuests
financiamiento.

identificando por nombre

Verificacion de la informacion
referencias laborales, familiares
personales, nivel de endeudamier
capacidad de pago, récord crediticio.

y
to,

. Evaluacion “in situ” del negocio de

a. El analista llena un formulario donde

verifica que toda la documentacion
que le fue proporcionada (segtin
requisitos establecidos) por el asesor
de servicios esté fisicamente;
El analista deja constancia escrita
mediante rubrica de la verificacign
de la constancia de sueldo |y
corroborando la aceptaciéon de |la
Orden de descuento.
Analista deja evidencia de la
verificacion de las referencias
presentadas;
Analista deja evidencia de estudio
realizado, para valorar la capacidad
de pago del deudor y de las garantias
si son codeudores;

solicitante para recabar informacion
y verificar la situacion financiera $
el solicitante es Comerciante.
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No

Subproceso

Actividades

Control Identificado para
cumplimiento del Proceso

Estudio técnico de la escritura de
propiedad, previo a elaboracion
vallo, en caso de garantia hipotecari

Se tiene definido la politica d
documentar el expediente c
certificaciones extractadas y Anotacior;
preventivas.

Elaboracién de propuesta de
financiamiento.

El personal de créditos segun polit
dispone de 2 dias habiles para realiza
propuesta de financiamiento.

Resolucién del Comité
de Créditos

Sesion del Comité de Créditos pe
aprobacion de solicitudes.

La politica define tres niveles ¢
aprobacion.

El asiento de todas las resoluciones
créditos queda evidenciado en
respectivo libro de actas de comi
Los créditos Gerenciales son ratificac
por el comité de créditos.

Si el asociado no acepta las condicio
del crédito, el gerente de negoci
estampa el sello de DENEGADO y se
da de baja en el modulo de solicitudes

rla

de

Denegacién de solicitud.

Toda solicitud de crédito denegada se
estampa el sello a toda
documentacion; al recibir el expedier
con la solicitud denegada asesor
servicios le da de baja en el sistema.

Formalizacion y
Desembolso del Crédit

- El  deudor
necesarios
préstamo.

- Asesora de servicios elabo
formulario para elaboracién ¢
documento legal.

- Se programa fecha de desembo
en la cual el Notario da lectura

entrega document
para formalizar

documento y recaba las firm
respectivas en los document
legales.

"Informe para abogado" el gerente

contenidas en dicho documer
coincida con las generales descri
en la resolucién del crédito.

b. El notario es el encargado de ¢
lectura a los documentos mutuos
escrituras publicas para
formalizacion del préstamo.

Con la formalizacién del préstamo
remite el expediente para el area
informatica para la creacion d
préstamo en cuentas corrientes, Si
asociado ya esta creado en el siste
solamente se actualizan los datos.

en el sistema verifica que la cug
establecida por el analista coinci
con lo establecido en el plan
pagos.

La creacion de los préstamos en
sistema solamente esta a cargo
una persona.

de
<]

el
mp.

a. Previo a la remisién del formulario

le
a
te
de

negocios verifica que las condiciones

. El responsable de digitar el préstamo

ta
da
e

el
de
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N° Subproceso Actividades Contrql I.d entificado para
cumplimiento del Proceso
Desembolso fisico: a. Todo desembolso de créditos es
Creado el préstamo en el sistema, firmado por la gerencia de negocios.
asesor de servicios genera | b. Paraliberar los fondos si son
comprobante de liquidacion, firma depositados en cuenta de ahorro del
documento y solicita la autorizacid asociado, es necesatria la autorizagion
de Gerencia de Negocios. de la gerencia de negocios, se
requerird DUI original para
confrontar los datos.
Cierre Diario: Al finalizar el dia e] Contabilidad revisa las operaciones
asesor (cajero contable) genera el cierrealizadas por los diferentes cajeros
del dia por las operaciones atendida@®ntra los respectivos cortes.
entre estas los desembolsos |de
préstamos, el cual es remitido para
archivo al area contable.

5 | Archivo de Concluido el desembolso del crédito| a. Previo al ingreso a archivo la
documentacion, remite el expediente junto con toda persona responsable se asegura |que
expedientes y documentacion que respalda el el expediente este documentado
documentos legales. préstamo al area de archivo, adecuadamente, caso contrario | se

responsable de administrar todos lo devuelve al asesor de servicios.
expedientes en general. b. Se verifca que toda la
documentacion  del expediente
contenga las firmas requeridas en |os
formularios.

c. Se tiene un inventario actualizado de
los expedientes custodiados |en
archivo.

d. Todo requerimiento de expedientes
se realiza contra autorizacion de|la
gerencia de negocio.

e. Existe un control administrativo de
entrega y recepcion de expedientes.

Tabla 10.- Matriz de Identificacion de SubproceSosicos
. Alta Media Baja
Probabilidad
3 2 1
Alto Medio Bajo
Impacto
3 2 1
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Categoria

Criticos

5-6

No criticos

2-4

Impacto
Rentabilidag| Sominuidad| o
del Negocio
Procesos Productivos
Subprocesa Recepcion y
verificacion de la 2 2 4
informacion completa
Subprocesa Andlisis de Crédito
Subprocesdg Resolucion del Comité
- 3 2 5
de Créditos
Subprocesa Formalizacion y
Desembolso del 2 3 5
Crédito
Subprocesd Archivo de
docum_entacmn, 5 5 4
expedientes y
documentos legales.

Tabla 11.- Identificacion de Eventos de Riesgo @genal. Evaluacion de Riesgos.

Tipos de Eventos

Fallas o Insuficiencias

Factore®d
Riesgo

Probabilidad

Impacto

Fraude Interno

Operaciones no reveladas

. Inadecuada segregacién
funciones, la misma persona

No se detecte falsedad
informacion proporcionada
por el asociado.

que recolecta informacion,
verifica la veracidad de la
misma.

fProcesos.

de

Operaciones no reveladas C.

intencionalmente

. Colusién del personal

Inadecuada seleccion de
personal.

responsable de verificar
documentacion.

Personas

40




Practicas Relacionadas con los asociados, los seiws y el

Factores de

negocio Riesgo Probabilidad Impacto
Mal manejo de informacion E. Falta de ética Personas 2 3
confidencial de asociados par
beneficio personal
Lineas o productos no F. Falta de evaluacién de Personas 2 3
autorizados riesgos, al incursionar en
nuevas actividades.
ilg;(e)::rzjapg;grr]] del Negocio por Fallas en la tecnologi de Fa;ti(;rszsode Probabilidad Impacto
Corte de energia eléctrica, qu G. Falta de planes de Eventos 2 3
paralice el servicio en la contingencia (planta externos
cooperativa eléctrica)
“Caida” del sistema que H. Falta de planes de Eventos 2 3
impida la prestacion del contingencia (servidores | externos
servicio en la cooperativa “espejo”, respaldos)
S . ., Factores de .
Deficiencias en la ejecucion del proceso . Probabilidad Impacto
Riesgo
Errores en el ingreso de datog |. Falta de controles o Tecnologia de 3 3
supervision en ingreso de | Informacion y
datos de las aplicaciones y| Personas
errores humanos
Documentacion legal J. Falta de verificacion y Procesos, 2 3
incompleta control personas
Andlisis de créditos aprobado| K. Falta de verificacion y Procesos, 1 3
no cumplen con requisitos de control personas
politica de créditos
Estudios técnicos no realizados L. Falta de capacitacion y Procesos, 2 3
adecuadamente por créditos experiencia personas
hipotecarios
Créditos con desviacién de M. Falta de definicion de Procesos, 1 2
destino del crédito politicas claras de crédito | personas
Andlisis inadecuado N. Falta de cqntroles y Procesos, 5 3
metodologia personas
Falta de formalizacién de O. Excepciones no establecidq Procesos, 1 3
garantias y falta de controles personas
P. Falta de definicion de
Créditos mal definidos caracteristicas y tecnologig Procesos 2 2

clara por cada tipo de

crédito
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La matriz de riesgo para el ejemplo es la siguiente

IMPACTO

1 2 3

BAJO MEDIO = ALTO

PROBABILIDAD

ALTA 3
MEDIA 2
BAJA 1 M, K,0,

Interpretacion:

De acuerdo a nuestro mapa de riesgos, la admuitralebera priorizar la gestion de
riesgos de aquellos eventos que se encuentramneoprobabilidad e impacto alto.

La determinacion del nivel de riesgo es el resoltate analizar el impacto y la
probabilidad, considerando los controles estabtscidara cada uno de los procesos y
procedimientos definidos, analizados en el ejempbs. niveles de riesgo de acuerdo a la
matriz de riesgo elaborada, son:

Riesgo Alto: para los eventos con una probabilidasnpacto alto, identificados en el
cuadrante en color rojo.

Riesgo Medio: para los eventos con una probabileladpacto medio, identificados en el
cuadrante en color amarillo.

Riesgo Bajo: para los eventos con una probabilelachpacto bajo, identificados en el
cuadrante en color verde.

La administracién de la cooperativa debe desarrefite procedimiento para cada unos de
los procesos claves identificados, que puedan gieguel cumplimiento de los objetivos
trazados.
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3.1.2 Fase de Evaluacion y Control — Actividades deontrol.

Una vez identificados y valorados los factores entos de riesgo operacional, la
administracion de la cooperativa debera implemeiatdase de Control y Mitigacion, la

cual comprende las acciones o mecanismos de cobsrtcontrol implementados por la
entidad con la finalidad de prevenir o reducir lefectos negativos en caso de
materializarse los eventos adversos de riesgo dpae.

Debe establecerse un Plan de Gestion de los Riesgel cual se prioricen de acuerdo al
nivel de riesgos establecido en la Matriz de Rissgo

El plan debe considerar los siguientes aspectos:

Posible respuesta al riesgo: reducirlo, gestionadmpartirlo, aceptarlo;
Acciones correctivas a implementar

Posibles acciones preventivas a implementar

Responsables de la implementacion

Recursos necesarios

Tiempo estimado (cronograma) para su ejecucion.

-0 o0 oW

Monitoreo y Comunicacion.

Las entidades deben dar seguimiento sistematicpoytuno a los eventos de riesgo
operacional, asi como a los resultados de lasr@esiadoptadas.

El seguimiento deberd asegurar una revision pedodg la generacion de informacion
suficiente para apoyar los procesos de toma daidees. Las entidades deben realizar un
monitoreo permanente de su mapa de riesgos y exposa pérdidas por riesgo
operacional. El monitoreo es un factor clave gamantizar que las acciones previstas en
el plan estan siendo realmente ejecutadas, evaludangficiencia en la implementacion y
sirviendo de retroalimentacion para posibles a@s@reventivas.

La entidad debe contar con sistemas de informaggdencial y bases de datos estadisticas
gue posibiliten la generacion de informacion opoaficonfiable, consistente y homogénea
para los reportes periddicos al Consejo de Admatgin, Comité de Riesgos y/o Alta
Gerencia, asi como a otros interesados respongdblastoma de decisiones en la gestion
del riesgo operacional.
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Conclusiones y Recomendaciones.

- El riesgo operacional, como su definicion los iadimomprende posibles pérdidas por:
inadecuacion o fallas de los procesos, el persotetnologia de informacion,
acontecimientos internos y externos, entre otros.

- El Sistema Cooperativo Financiero FEDECACES, haeergentado un crecimiento y
evolucién importante, en un entorno de desarr@tmaldgico, internacionalizacion de los
mercados financieros y una alta competencia bancdms operaciones y procesos
financieros se han vuelto mas complejas, por lorggeieren de una eficiente y efectiva
gestion de los procesos.

- La presente guia permitira a las cooperativas der@ly crédito afiliadas a FEDECACES,
implementar los aspectos fundamentales inheremtks gestion del riesgo operacional
definidos en la Norma NPB4-50 NORMAS PARA LA GESNODEL RIESGO
OPERACIONAL DE LAS ENTIDADES FINANCIERAS.

- La metodologia desarrollada en la guia permitil@sacooperativas, elaborar para cada uno
de los objetivos estratégicos y procesos claveMapa de Riesgos, el cual servira de
insumo para su Plan de Gestidn Integral de Riesgos.

- La metodologia desarrollada para la identificagiGevaluacion de los riesgos, comprende
los cinco componentes establecidos en COSO llpbsiante los conceptos de velocidad
del riesgo y la persistencia, no se desarrollansgorelementos que estan en una fase de
adecuamiento.

- Se sugiere revisar los componentes, principiosntgsude enfoque para asegurar tener una
buena cobertura en los modelos de control interlus yprogramas de auditoria interna, en
las cooperativas.

- Un aspecto clave para la exitosa Gestion de Réesgola retroalimentacion oportuna, por
lo que el Monitoreo y Seguimiento debe ser perm@neyarantizado la implementacion de
acciones preventivas, las cuales son menos costasascursos de la cooperativa, que las
acciones de caracter correctivo.
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Anexos.

Anexo N° 1

TIPOS DE EVENTOS POR RIESGO OPERACIONAL

Tipo de evento Tipo de evento
Definicion Ejemplos
(Nivel 1) (Nivel 2)

Fraude interno Pérdidas derivadas de algun [tipetividades no autorizadas|  Operaciones no reveladas
de actuaciébn encaminada |a (intencionalmente), operaciones no
defraudar, apropiarse de bienes autorizadas (con pérdidas
indebidamente 0 eludir econdmicas), valoracién errénea de
regulaciones, leyes o politicas posiciones (intencional).
empresariales en las que [se
encuentra implicado, al menos, urRobo y fraude Robo, malversacién, falsificacion,
miembro de la entidad. soborno, apropiaciéon de cuentas,

contrabando, evasion de impuestos
(intencional).

Fraude externo Pérdidas derivadas de algun [tiBobo y fraude Robo, falsificacion.
de actuaciébn encaminada |a
defraudar, apropiarse de bieneSeguridad de los sistemas Dafios por ataques inioosArobo
indebidamente o eludir Ila de informacion.
legislacion, por parte de un
tercero.

Relaciones Pérdidas derivadas de actuacioneRelaciones laborales Cuestiones relativas a reraciber,

laborales y incompatibles con la legislacion [o prestaciones sociales, extincion de

seguridad en el acuerdos laborales, sobre higiene contratos.

puesto de trabajo | o seguridad en el trabajo, sobre| el
pago de reclamaciones por dafjosligiene y seguridad en ¢l Casos relacionados con las normas de
personales, o sobre caspb¥abajo higiene y seguridad en el trabajo;
relacionados con la diversidad|o indemnizacion a los trabajadores.
discriminacion.

Diversidad y discriminaciéry Todo tipo de discringi.

Clientes, productos Pérdidas derivadas delAdecuacion, divulgacién de Abusos de confianza /

y practicas de incumplimiento involuntario ¢ informacién y confianza incumplimiento de pautas, aspectos

negocios negligente de una obligacign de adecuacion [/ divulgacion de
empresarial frente a clientes informacién  (conocimiento  del
concretos  (incluidos requisitgs cliente, etc.), infringir la privacidad de
fiduciarios y de adecuacion), o de informacidén sobre clientes minoristds,
la naturaleza o disefio de Un infringir la  privacidad, venta
producto. agresivas, abuso de informacipn

confidencial.
Practicas empresariales o dé€racticas restrictivas de a
mercado improcedentes competencia, practicas comerciales /
de mercado improcedentes,
manipulacién del mercado, abuso de
informacidn privilegiada (en favor de
la entidad), lavado de dinero.




Productos defectuosos

Defectos del producto (nariaatio,
etc.), error de los modelos.

de

Seleccion, patrocinio y Ausencia de investigacion a client|

riesgos conforme a las directrices, exceso
los limites de riesgo frente a clientes.

Actividades de| Litigios sobre resultados de

asesoramiento

actividades de asesoramiento.

las

Dafios a activos
materiales

Pérdidas derivadas de dafios
perjuicios a activos materiale
como consecuencia de desast
naturales u otros acontecimiento

res

5.

BDesastres y otro

sacontecimientos

5 Desastres naturales, pérdidas causa
externas (terrorismo,

por personas
vandalismo).

das

Interrupcion del
negocio y fallos en
los sistemas

Pérdidas derivadas d
interrupciones en el negocio y (¢
fallos en los sistemas

eSistemas

e

Fallas en equipos de hardw
software o telecomunicaciones; fal
en energia eléctrica.

are,
la

Ejecucién, entrega
y gestion de
procesos

Pérdidas derivadas de errores en &ecepcion,

procesamiento de operaciones
en la gestibn de procesos, @

como de relaciones co
contrapartes comerciales
proveedores

agdperaciones
n

ejecucion

mantenimiento de

y

y Errores de introduccion de datg

mantenimiento o] descarg

incumplimiento de plazos o d

responsabilidades, ejecucion erro
de modelos / sistemas,
contables. Errores en el proceso
compensacion de valores
liquidacion de efectivo.

")

e
ea

errores

de
y

Seguimiento y presentacid
de informes

nincumplimiento de la obligaciéon d

D

informar, inexactitud de informes
externos  (con  generacion  de
pérdidas).

Aceptacién de clientes yInexistencia de autorizaciones |/
documentacion rechazos de clientes, documentos
juridicos inexistentes / incompletos.
Gestion de cuentas deAcceso no autorizado a cuentas,
clientes registros incorrectos de clientes (cpn
generacion de pérdidas), pérdidal o

dafio de activos de clientes por

negligencia.

Contrapartes comerciales

Fallos de contrapartentdis de
clientes, otros litigios
contrapartes distintas de clientes.

comn

Distribuidores
proveedores

Subcontratacion, co

proveedores.

litigios




Anexo N° 2

DETALLE DE LINEAS DE NEGOCIO

Nivel 1 Nivel 2 Grupos de Actividades
Finanzas corporativas
Finanzas de
Administraciones . L L L . o .
) B Fusiones y adquisiciones, suscripcion de emisigmestizaciones, titularizacion, servicio de
Finanzas locales / publicas . . . . A,
corporativas estudios, deuda (publica, alto rendimiento), aaspsindicaciones, ofertas publicas iniciales,

Banca de inversién

Servicios de
asesoramiento

colocaciones privadas en mercados secundarios.

Ventas

Negociacién y
ventas

Creacion de Mercado

Posiciones propias

Tesoreria

Renta fija, renta variable, divisas, productosdusicrédito, financiacién, posiciones propias €
valores, préstamo y operaciones con pacto de reepingermediacion, deuda.

2N

Banca minorista

Préstamos y depositos de clienirsrista, servicios bancarios, fideicomisos.

Banca minorista

Banca privada

Préstamos y depositos de particulares, serviciosanms, fideicomisos y asesoramiento de
inversion.

Servicios de tarjetas

Tarjetas de empresas / céatescde marca privada y minoristas.

Banca comercial

Banca comercial

Financiacion de proyectos, bienes raices, finaitriade exportaciones, financiaciéon comercial
factoraje, arrendamiento financiero, préstamosrgéas, letras de cambio.

Pago y liquidacion

Clientes externos

Pagos y remeindes, transferencia de fondos, compensacidquiglicion.

Custodia

Certificados de depdsitos, operaciones pastamo de titulos valores.

Servicios de
agencia

Agencia para empresa

s Agentes de emisiones deglgpdgos.

Fideicomisos de
empresas

Comisiones de confianza y otros servicios

Administracion de

Administracion
discrecional de fondos|

Minoristas, institucionales, cerrados, abiertostigipaciones accionariales.

activos

Administracién no
discrecional de fondos|

Minoristas, institucionales, de capital fijo, depital variable.

Intermediacion
minorista

Intermediacion
minorista

Ejecucion y servicio completo.




Anexo N° 3

Proceso de Créditos

ASESORA DE
SERVICIOS

ANALISTA DE
CREDITODS

Asesora orienta al
asociadoy recibe
documentacion.

Asesoravalida

s
documentos recibidos.

Asignala solicitud para su
respectivoanalisis.

COMITEDE
CREDITOS

Verificacion de la
informacion:referencias
laborales, famillres,
personales,nivelde
endeudamiento, entre
otros.

Elabora propuesta de
finandamiento.

Reuniénde Comité de
Créditos para
aprobacién) denegar
solictudes.

Solictud
Aprobada

ASESORA DE
SERVICIOS

| JURIDICO

ASESORA DE
SERVICIOS

Comunicaal asociadola
resolucion, solicitay
recibe la documentacién
necesariapara
formalizarel crédito.

Elaboradocumentode
mutuo, programala
lectura deldocumento,
verificalas firmas en el
mismo.

Remite expediente al Unavezcreado
forméti b i I
i
en cuentas corrientes. documento.

Entrega documentode
|| liauidacion de préstamo
autorizado, parasu
fesembolsoen caja.

GERENCIA

|

Verifia documentacién,
confronta DUl original,
firma deautorizadoel

comprobante de
liquidacion.




' FEDECACES DE R.L.- Federacién de Asociaciones Cooperativas de Ahorro y Crédito de El Salvador.

" BCBS: sigla de Basel Committee on Banking Supervision en inglés, Comité de Supervisién Bancaria de Basilea en
espafiol, es la organizacién mundial que reune a las autoridades de supervisidn bancaria, cuya funcién es fortalecer
la solidez de los sistemas financieros.

" INSAFOCOOP - En 1969 se crea el Instituto Salvadorefio de Fomento Cooperativo (INSAFOCOOP) como el Instituto
Rector del Cooperativismo en el pais, asimismo se promulga la Ley General de Asociaciones Cooperativas,
estableciéndose la base legal e institucional para el desarrollo del sector de las Asociaciones Cooperativas.
Empezando a operar el 12. De julio de 1971 cuando es asignado el primer presupuesto.

v “Subprime”: Un crédito subprime es una modalidad crediticia del mercado financiero de Estados Unidos que se
caracteriza por tener un nivel de riesgo de impago superior a la media del resto de créditos.

¥ SCFF: Siglas de Sistema Cooperativo Financiero FEDECACES.

" COSO: Committee of Sponsoring Organizations of the Treadway Commission. El Comité de Organizaciones
Patrocinadoras de la Comision Treadway (COSO), es una iniciativa conjunta de las cinco organizaciones del sector
privado que figuran a la izquierda y se dedica a proporcionar el liderazgo de pensamiento a través de la elaboracidon
de marcos y orientacion sobre la gestidn del riesgo empresarial, el control interno y la disuasidn del fraude.

I cOSO 11l - Control Interno Marco Integrado — Resumen Ejecutivo, mayo 2013. Traduccidn al espafiol de PwC
(PricewaterhouseCoopers) y Auditores Internos de Espafia.



