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INTRODUCCION

Para muchos la Seguridad Informaética sigue siendo el area principal a auditar para los
Auditores de Sistemas, debido a la vulnerabilidad de los Sistemas Informéticos.

Cada dia es mayor la importancia de la informacion, especialmente relacionada con
sistemas basados en el uso de tecnologias de la informacion y comunicaciones, por lo
que el impacto de las fallas, los accesos no autorizados, la revelacion de la informacion,
y otras incidencias, tienen un impacto mucho mayor que hace unos afios: de ahi la
necesidad de protecciones adecuadas que se evaluaran o recomendaran en la auditoria de

seguridad informaética, es decir; la seguridad fisica y seguridad I6gica.

La seguridad informatica es el proceso en la auditoria de sistemas que pretende verificar
el cumplimiento de los siguientes aspectos: control de datos, politicas de respaldo,
politicas y procedimientos, politicas de revision de bitacoras, control de las licencias de
software, control de medios de almacenamiento masivo, control del mantenimiento y
evaluacion de la configuracion del sistema de computo. Ademés de elementos como
proteccidn fisica, aire acondicionado, suministros de energia, detectores de agua y humo,
cableado polarizado, extintores, rutas de acceso, manuales, mantenimiento, alarmas

contra robos, contra incendios, inundaciones, etc.

El presente trabajo se ha dividido en seis capitulos los cuales se describen a

continuacion.

En el Capitulo | se hace un breve andlisis sobre el Planteamiento del Problema,
Enunciado del Problema, Justificacion de la Investigacion, la Delimitacion de la

investigacion y los Objetivos de la Investigacion.

En el Capitulo 11 se desarrolla la Metodologia de Investigacion, que contiene el Tipo de
Investigacion, la Determinacién del Universo y la Muestra, las Técnicas de Recoleccion

de datos, los Instrumentos de Recoleccion de datos, la Presentacién de la Informacion.



En el Capitulo 111 se presenta el Marco Referencial, este se encuentra dividido en cuatro
partes: Marco Histérico, Marco Conceptual, Marco Legal y Marco Técnico. Para la
elaboracion de este capitulo se tomaron como base aspectos tales como: Generalidades,
Antecedentes, Aspectos Legales, Normativa Técnica, entre otros puntos que son de
mucha importancia, que permitirdn obtener conceptos basicos para el entendimiento del

trabajo.

El Capitulo 1V se encuentra el Anélisis e Interpretacion de resultados el cual contiene los
datos de los andlisis obtenidos de la investigacion, presentacion de resultados,

interpretacion y presentacion grafica.

El Capitulo V, contiene la Propuesta de una Guia de Evaluacion de Seguridad
Informética en las Empresas Distribuidoras de Telefonia Movil de la ciudad de San
Miguel, la cual comprende Descripcion de la guia, Objetivos y las Etapas de Evaluacion
de Auditoria de Seguridad Informatica.

En el Capitulo VI se presentan las Conclusiones y Recomendaciones, obtenidas a través

de la investigacion.



CAPITULO I. FORMULACION DEL PROBLEMA
1. FORMULACION DEL PROBLEMA

1.1 PLANTEMIENTO DEL PROBLEMA

En la actualidad las todas las empresas se encuentran sometidas a un constante
desarrollo como resultado de las nuevas exigencias del mercado en que se
desarrollan, ya que para ser una empresa competitiva y brindar a sus clientes servicios
de alta calidad asi como también dar cumplimiento a las exigencias legales y
normativas a las que se encuentran sometidas, deben estar a la vanguardia en la
utilizacion de nuevas tecnologias, modernizacién de su infraestructura, innovacion de

los sistemas de informacion etc.

El proceso de generar informacidn para la toma de decisiones requiere la interaccion
de una serie de elementos que integran un sistema. Todos los elementos estan
interrelacionados y por consecuente comparten informacién sumamente importante y
confidencial que no debe traspasar las barreras de seguridad informatica con que
cuente una empresa, esto para evitar que terceras personas totalmente ajenas a las

operaciones no tengan acceso a estos tipos de informacion.

Las Empresas distribuidoras de Telefonia Mavil en la ciudad de San Miguel generan
dia a dia grandes volumenes de datos operativos que son concentrados en Sistemas
Informéticos para su procesamiento, almacenamiento y salida en de estos en forma de
informacién util para la toma de decisiones. Por lo tanto estas empresas poseen
mayores riesgos en las diferentes areas con las que cuentan, entre ellos el riesgo

informatico.

Uno de los activos mas vulnerables para las empresas es su informacion organizativa
y financiera, ya que esta expuesta a que terceras personas con intenciones malignas
puedan acceder a ella para cometer delitos informéaticos como espionajes, fraudes,

etc.



Generar informacion a través de un sistema automatizado hace vulnerable a las
empresas respecto de que esta se filtre hacia terceros. Un ejemplo peculiar es que
alguien acceda a las cuentas bancarias de las empresas y cometa estafa informatica.

Otro caso puede ser la obtencion de listas de clientes o proveedores.

La Auditoria de Sistemas consiste en la evaluacion, verificacion y monitoreo de los
procesos informéticos y del ambiente que contribuye a generar informacién en una
empresa; por lo tanto, busca identificar aquellos aspectos de vulnerabilidad de tales
sistemas, todo con la finalidad de evitar, prevenir o corregir las desviaciones
encontradas, especificamente al evaluar el area de la Seguridad Fisica y Logica ,
para prevenir que se dafien los sistemas informéaticos con que cuentan, ya sean éstos

dafos por desastres naturales, incendios, acciones hostiles(sabotaje, robo, fraude), etc.

Es indispensable mencionar que en dichas empresas no se le ha dado la importancia
que requiere una evaluacion de la Seguridad Informatica(Seguridad Fisica y
Seguridad Légica) Yy las actividades que se realizan con los Sistemas de Informacién
Computarizados, que dé lugar a aumentar el valor y mejorar las operaciones de la
empresa. Asi como también ayudar a que la empresa cumpla con sus objetivos
mediante la aplicacion de enfoques sistematicos, modernos y disciplinados para
llevar a cabo las respectivas evaluaciones de la Seguridad Fisica y Ldgica vy
fortalecer la efectividad de los procesos que se llevan a cabo en dichos sistemas

informaticos.

Por ello, es necesario que exista Auditoria de Sistemas en las empresas y que el
producto final de la evaluacion sea un informe que contenga todos aquellos aspectos
que deben mejorarse del entorno informatico de las empresas, emitido por un Auditor
Independiente, que cuente con los conocimientos idoneos, y que a través de las

debilidades proponga mejoras en las deficiencias encontradas.



1.2 ENUNCIADO DEL PROBLEMA

¢ES NECESARIA LA PROPUESTA DE UNA GUIA DE EVALUACION DE
SEGURIDAD INFORMATICA EN LAS EMPRESAS DISTRIBUIDORAS DE
TELEFONIA MOVIL DE LA CIUDAD DE SAN MIGUEL?

1.3 JUSTIFICACION DE LA INVESTIGACION

La globalizacion es un fenémeno que ha llevado a los paises y organizaciones a hacer
cambios significativos en su estructura y funcionamiento, las empresas no se han
quedado atras y han decidido hacer esos cambios principalmente tecnoldgicos para el
mejor funcionamiento de sus actividades comerciales y para el adecuado

procesamiento de informacion que serviré para la toma de decisiones.

Surge entonces la necesidad de que las empresas cuenten con Auditoria de Sistemas
que les permita evaluar de manera confiable la Seguridad Fisica y Seguridad Ldgica,
ya que aspectos como los controles de procesamiento, los cuales pueden producir
errores en la entrada y salida de informacion que pueden afectar de alguna manera el
funcionamiento de las empresas en su totalidad. Por ello se vuelve una necesidad que
dichas empresas cuenten con una Guia de Evaluacion de la Seguridad Informatica,
los cuales ayudaran a saber la confiabilidad de la informacién que es procesada en
forma automatizada principalmente en las empresas en las que su herramienta
principal para operar son los sistemas de informacion; ya que debido a los riesgos
informéticos las empresas pueden inducirse a la no continuidad de sus actividades e

inclusive llegar a la quiebra, por lo vulnerable que son los sistemas automatizados.

Una Guia para Auditar la Seguridad Informatica es novedosa, porque las Empresas
Distribuidoras de Telefonia Celular de la ciudad de San Miguel no cuentan con una
que les permita evaluar de forma sistematica las medidas de Seguridad Informaética,
es decir, solamente se llevan a cabo de forma empirica pero no técnicamente por el

informatico de las empresas en estudio, y en algunos casos no se ha hecho ningun



tipo de evaluacién de dicha seguridad por no contar con un instrumento que les
permita llevarla a cabo; ademas, es novedoso porque no se ha realizado un estudio de
esta naturaleza en la zona, debido a la poca practica de auditoria de sistemas por las

empresas y por los despachos contables que prestan servicios de auditoria.

Por ello, es necesario evaluar el entorno de los sistemas informaticos, las medidas de
seguridad que las empresas implementan para la proteccion de los equipos, la
informacion producida y almacenada dentro de ellos. A lo que se le denomina
Seguridad Fisica, es decir todas las barreras visibles para la proteccion, desde la
ubicacion de los establecimientos hasta el almacenamiento de la informacion ya

procesada.

También se vuelve una necesidad mayor evaluar la ejecucién de los sistemas y la
confiabilidad de los datos dentro de ellos, la proteccion a la informacion, las medidas
de seguridad en cuanto al acceso a los mddulos que conforman los sistemas, la
entrada de los datos, el procesamiento y la salida de éstos. Lo que se conoce como

Seguridad Logica de dichos sistemas.

Es parte esencial para las empresas que producen transacciones de forma
automatizada y en donde los sistemas informaticos son una base fundamental para la
operacionalizacion de sus actividades, en este caso las Empresas Distribuidoras de

Telefonia Movil especificamente de la Ciudad de San Miguel.

El tema en estudio es factible porque las Empresas Distribuidoras de Telefonia Movil
de la ciudad de San Miguel proporcionaran toda la informacion que sea relevante
considerar para el disefio de la Guia de evaluacion de la Seguridad Informatica y la
disposicion a que se realice en sus establecimientos la ejecucion del trabajo, también
porque se cuentan con las fuentes de informacion necesarias es decir, tesis,

materiales, manuales, sitios web y toda la teoria relacionada a las tematicas incluidas.



La importancia de disefiar y proponer una Guia de Evaluacion de Seguridad
Informética a las Empresas de Telefonia Movil de la ciudad de San Miguel es que
resultard un instrumento que serd de utilidad social porgque servird como guia para
evaluar aspectos que midan las deficiencias en el desarrollo de las actividades
normales de tales empresas, las cuales posteriormente deberan ser corregidas para
operar de forma oportuna y logrando optimizacion de recursos, también servira para
medir las fortalezas que pueden ser aprovechadas para un mejor funcionamiento y

competitividad dentro del mercado.

Ademas, con la implementacion de dicha propuesta se veran beneficiadas las
Empresas Distribuidoras de Telefonia Celular de la ciudad de San Miguel, los
despachos contables que realizan Auditorias Especializadas como Auditoria de
Sistemas en la ciudad de San Miguel y los estudiantes de la carrera de Contaduria
Publica que la pueden utilizar como herramienta para la realizacion de casos

practicos de dicha Auditoria.

1.4 DELIMITACION

1.4.1 DELIMITACION ESPACIAL
La investigacion se realizard a las cuatro Empresas Distribuidoras de Telefonia
Celular de la ciudad de San Miguel, en las siguientes direcciones:

e Mundo Celular de El Salvador S.A de C.V, ubicada en Avenida Roosevelt
Norte nimero 401, San Miguel

e Celular Star S.A de C.V, ubicada en Avenida Roosevelt Sur, Barrio San
Nicolas, nimero 301, San Miguel.

e Celular Boutique, ubicada en Avenida Gerardo Barrios y Décima Calle
Poniente nimero 507, Barrio San Francisco, San Miguel.

e DISERVIS.A de C.V, ubicada en Plaza Floresta, local nimero 2, San Miguel.



1.4.2 DELIMITACION TEMPORAL
La investigacion sobre la Propuesta de una Guia de Evaluacién de Seguridad
Informatica en las empresas distribuidoras de la ciudad de San Miguel, se hara en el

periodo de Marzo a Septiembre de 2012

1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL
e Proponer una Guia de evaluacion de Seguridad Informética a las Empresas

Distribuidoras de Telefonia Mavil de la ciudad de San Miguel.

1.5.2 OBJETIVOS ESPECIFICOS

Disefiar la Planeacion para evaluar Seguridad Fisica y Seguridad Légica.

Aplicar procedimientos para la obtencion de evidencia en la evaluacion de
Seguridad Fisica y Seguridad Ldgica.

Elaborar informe de la evaluacion de Seguridad Fisica y Seguridad Logica.



CAPITULO Il. METODOLOGIA DE LA INVESTIGACION

2. METODOLOGIA DE LA INVESTIGACION
2.1 TIPO DE ESTUDIO

En el desarrollo de la presente investigacion se utilizara el Método Inductivo-
Hipotético porque parte de datos particulares aceptados como validos para llegar a
una conclusion de tipo general y es de metodologia cualitativa-cuantitativa porque se
combinaran las técnicas de encuesta y entrevista, consiste en la interpretacion del
sentido subjetivo de la conducta, dsea, de lo que las personas piensan. Y la
cuantitativa, que pretende medir el fendbmeno y explicarlo. Utilizando técnicas
estadisticas; en la cual para la determinacion del nimero de sujetos a encuestar fue de

forma arbitraria.t

La investigacion se fundamentara en datos obtenidos de fuentes primarias “Son todas
aquellas de las cuales se obtiene informacion directa, es decir, de donde se origina la

informacion.”

Informacion de fuentes secundarias “Es aquella informacioén que se obtiene sobre el
tema por investigar, pero que no son una fuente de la situacién actual de los hechos
del objeto de estudio si no que sirven como referencia. Dentro de las principales
fuentes de informacion secundaria se dispone de libros, revistas, documentos escritos,
documentales, noticieros y medios de informacion.” Todo esto permitird someter a
prueba las hipotesis planteadas para determinar la inexistencia de evaluacién de la
Seguridad Informética en las Empresas Distribuidoras de Telefonia Movil de la

ciudad de San Miguel.

! Ruiz Olabuenaga, José I. Métodos de Investigacién Cualitativa, 1989



De esta manera los resultados de la investigacion permitiran elaborar la Propuesta de
una Guia de Evaluacion de Seguridad Informética a las Empresas Distribuidoras de

Telefonia Movil de la ciudad de San Miguel.

2.2 DETERMINACION DEL UNIVERSO Y DE LA MUESTRA

Para el trabajo de campo en las Empresas Distribuidoras de Telefonia Mdvil de la
ciudad de San Miguel, “La poblacion se refiere a la totalidad de los elementos que
poseen las principales caracteristicas objeto de andlisis y sus valores son conocidos
como paraimetros.”2 La cual es finita, debido a esto “La muestra no es mas que una
parte del todo que llamamos universo y que sirve para representarlo”.® En la presente
investigacion se tomara una muestra no probabilistica la cual se describe como una
muestra dirigida, en donde la seleccion de elementos depende del criterio del
investigador. Sus resultados son generalizables a la muestra en si. No son

generalizables a una poblacion.

Por lo anterior la muestra a evaluar estara constituida por: un Gerente, un Auditor
Interno, y un Informéatico de cada una de las empresas en estudio que son cuatro,

haciendo un total de 12 personas.

2.3 TECNICAS DE RECOLECCION DE DATOS
2.3.1 ENCUESTA

Para llevar a cabo el desarrollo del presente trabajo se obtendra informacion de los
sujetos de estudio a través de una encuesta “técnica que consiste en recopilar

informacion sobre parte de la poblacion denominada muestra”, que en este caso sera

® Rojas soriano, Raul. [dem, Pag. 30
% Rojas soriano, Rail. “Guia para realizar Investigaciones Sociales”, P y V Editores, México, 40°
Edicidn 2004, Pé4g. 286



aplicada a tres responsables de cada una de las empresas en estudio, a la gerencia,
auditor interno, y principalmente al Jefe de Informaética.

2.4 INSTRUMENTOS DE RECOLECCION DE DATOS

Para llevar a cabo la recopilacion de la informacion de la investigacion, se tomara

como instrumento el cuestionario, la entrevista y fichas bibliogréficas.
2.4.1 CUESTIONARIO

En el cual se formularan preguntas de carécter cerrado, y contendrd preguntas que
representaran la fiabilidad de la empresa, donde se mencionaran alternativas de
respuestas a la pregunta, que seran facilmente contestadas por el entrevistado; con el

fin de obtener datos para el trabajo de investigacion.

2.42 ENTREVISTA

En esta se haran preguntas de caracter abierto, es decir para que los entrevistados
respondan de forma libre, de acuerdo a los conocimientos y nocién que se tenga
sobre los temas en cuestion con la finalidad de conocer més detalladamente sobre el
manejo de los procesos y la situacion actual en las instituciones evaluadas, en cuanto

a Seguridad Informatica.

2.4.3 FICHA BIBLIOGRAFICA
Instrumento utilizado para recopilar datos de las normas legales, administrativas,
contables, de auditoria, de libros, revistas, periddicos, trabajos de investigacion e

Internet relacionados con el trabajo de investigacion.

* Rojas Soriano, Raul. Guia para realizar Investigaciones Sociales. P y V Editores, México, 30
Edicion 1998.



2.5 PRESENTACION DE LA INFORMACION
2.5.1 TECNICAS DE ANALISIS DE DATOS:

Los datos se presentardn de forma narrativa para la entrevista y para el cuestionario
se presentard en cuadros y graficos de pastel y las respuestas seran objeto de andlisis

e interpretacion auxiliandose de las siguientes técnicas:

e Andlisis documental

e Conciliacion de datos

e Representacion gréafica

e Interpretacion de las respuestas

e Indagacion

2.5.2 TECNICAS DE PROCESAMIENTO DE DATOS:
En el trabajo de investigacién se procesaran los datos con apoyo de las diferentes

fuentes, por intermedio de las siguientes técnicas:

e Ordenamiento y clasificacién
e Registro manual

e Proceso computarizado con Word

2.5.3 VALIDACION DE DATOS:
Consiste en dar sustento de la veracidad de los datos obtenidos, a través de:
e Confrontacion de datos.

e Triangulacion de datos.
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CAPITULO IIl. MARCO REFERENCIAL

3. MARCO REFERENCIAL
3.1 MARCO HISTORICO
3.1.1 ANTECEDENTES DE LA AUDITORIA

3.1.1.1 ANTECEDENTES DE LA AUDITORIA A NIVEL MUNDIAL

La auditoria como profesién fue reconocida por primera vez bajo la ley britanica de
sociedades anénimas en 1862 y su reconocimiento general tuvo lugar durante el
periodo de mandato de la Ley, un sistema metddico y normalizado de contabilidad

era deseable para una adecuada informacion y para la prevencion del fraude.

Desde 1862 hasta 1905, la profesion de la Auditoria crecio y florecio en Inglaterra, y
se introdujo en los Estados Unidos hacia 1900. La primera Asociacion en Estados
Unidos fue la Asociacion Americana de Contadores Publicos, se fundé en 1887, la
Escuela de Comercio, Contabilidad y Finanzas en el afio 1900, la Federacion de
Sociedades de Contadores Publicos en 1902 y en 1905 la Federacién de Sociedades
de Contadores Publicos se fusiond con la Asociacion Americana de Contadores
Publicos; dando como resultado lo que hasta hace poco es El Instituto Americano de
Contadores Publicos.

En Inglaterra se hizo hincapié en cuanto a la deteccion del fraude como objetivo
primordial de la auditoria, a los estudiantes se les ensefiaba que los objetivos
primordiales de la Auditoria eran: La deteccion y prevencién del fraude, La deteccion
y prevencion de errores; cerciorarse de la condicién financiera y de las ganancias de
una empresa.

La auditoria como actividad de control de la funcion economica financiera de
cualquier empresa, surge en el momento en que la propiedad de los recursos
financieros asignados a usos productivos ya no estaba en manos de una sola persona;

en consecuencia del desarrollo extraordinario de las sociedades an6nimas como
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forma juridica de empresa surgio la necesidad de que la informacion contable
facilitada a los accionistas y a los acreedores respondiera realmente a la situacion
patrimonial y economica-financiera de la empresa.

Hasta inicios del siglo XX el trabajo de los auditores se concentraba principalmente
en el balance que los empresarios tenian que presentar a sus banqueros para solicitar
préstamos.

Fue a partir de 1900, cuando la Auditoria 0 Contaduria Pablica se le asignd el
objetivo de analizar la rectitud de los estados financieros. Después de esa fecha la
funcién del auditor como detective fue quedando atras y el objetivo principal del
trabajo pasé a ser la determinacion de la rectitud o razonabilidad que los Estados
Financieros reflejaban la situacion patrimonial y financiera de la empresa; el
resultado de las operaciones a cargo de la auditoria financiera que fue pionera en este

campo.

Durante muchas décadas la auditoria permanecié unida a la deteccion y prevencion
de fraude y de las irregularidades; pero la evolucién econémica y social de las Gltimas
décadas ha traido consigo cambios sustanciales en el campo de la auditoria. Con el
devenir del tiempo y en una época mas reciente surge la auditoria operacional o de

gestion, la auditoria gubernamental, la auditoria administrativa.

En los Ultimos tiempos surgen ya auditorias mas especificas como la Auditoria
Social, la Auditoria Informatica y Auditoria Ambiental; cuyo alcance y objetivos va
mas alld de las cifras de estados financieros, como la Auditoria de Gestion y su
enfoque mas conocido de Modelo de Control Interno segin COSO que mide el
desempefio de la administracion a traves de factores internos como el ambiente de

control, la evaluacion de riesgos, las actividades de control, entre otros que orientan a
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elementos importantes para la auditoria de riesgos que vulneran los objetivos

empresariales.’

3.1.1.2 ANTECEDENTES DE LA AUDITORIA EN EL SALVADOR

Un acontecimiento que tuvo importancia e influyé para la profesion de Contador
Publico se reconociera oficialmente fue la contratacion por parte del Ministerio de
Hacienda y Crédito, de una Firma de Auditores de origen inglés para estudiar la
Contaduria Publica en El Salvador y proponer los medios para corregir sus
deficiencias. Esta firma fue la denominada “Layton Bennet Chiene and Tait” la cual,
al concluir su trabajo y presentar su informe se marché a su pais de origen y dos de
los auditores de esa firma se quedaron en el pais ejerciendo la Contaduria Publica en
forma independiente fueron ellos: William Braim y Lyon Sullivan, quienes fueron los
unicos que durante la década de 1929, 1939 ejercieron de manera profesional la
contaduria en El Salvador.

En 1930 un grupo de colegas llenos de optimismo y entusiasmo propios de la
juventud de ese tiempo, deseosos de mejorar sus estudios capacidades y desarrollo
profesional; se reunieron en el local de la sociedad de empleados de comercio ahora,
Asociacion de Ejecutivo Profesionales y Empresarios de El Salvador “ASEPES” el
cinco de octubre de 1930, a invitacion del colega Carlos VValmore Martinez (Q.E.P.E.)
Para razonar sobre la conveniencia de organizar una gremial de contadores, y oidas
de opiniones de varios concurrentes acordaron unanimemente dar por fundada la
denominacién de “ Asociacion de Contadores de El Salvador” que posteriormente se
modifico a “Corporacion de Contadores de El Salvador”.

En El Salvador se institucionalizé la profesion de la Contaduria Plblica a mediados
de la cuarta década del siglo XX, para culminar con el Decreto Legislativo No. 57
publicado en el Diario Oficial No. 223 del afio 1940; nombrandose pocos dias

después la primera Junta Directiva de aquel entonces, Consejo Nacional de

> Auditoria un Enfoque Integral, décima edicion.
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Contadores Publicos, iniciandose asi el Ejercicio Profesional de la Contaduria
Publica.

En el afio 1965, se concedid autorizacion para que las personas con titulos de Tenedor
de Libros mediante dos afios de estudios pudieran obtener el titulo de Contador, y asi
poder ingresar a las Universidades.

En los afios 1969 a 1971 la Universidad de El Salvador funddé la Escuela de
Contaduria Publica, formando parte de la Facultad de Ciencias Econdmicas con la
finalidad de formar profesionales en la carrera de la Contaduria Publica y Auditoria,
ya que quienes ejercian la profesion eran Contadores Publicos Certificados
autorizados por la Corporacion de Contadores de El Salvador.

La base legal del ejercicio de la Contaduria y Auditoria en el Pais es considerada en
el Cadigo de Comercio articulo No. 235 que entrd en vigencia el 1 de abril de 1971.
El 31 de Octubre de 1997 se fundo el Instituto Salvadorefio de Contadores Publicos,
el cual nace por acta notarial de fusién otorgada por el Colegio de Contadores
Publicos de El Salvador, La Asociacion de Contadores Publicos de El Salvador vy el
Colegio Salvadorefio de Contadores Publicos.

El 26 de enero de 2000 se emite Decreto Legislativo No.826 el cual incluye las
reformas de algunos articulos del Codigo de Comercio, en la misma fecha se emitio
Decreto Legislativo

No0.828 dando origen a la primera Ley que regularia el ejercicio del Contador
Publico; titulada Ley Reguladora del Ejercicio de la Contaduria. Actualmente en El
Salvador, el Estado delega en las instituciones de educacion superior (universidades
estatales y privadas reconocidas oficialmente por el Ministerio de Educacion), la
facultad de expedir dicho titulo a quienes hayan cumplido los requisitos académicos
necesarios, quedando sujeto el ejercicio de la profesion contable independiente al
registro respectivo ante el Consejo de Vigilancia de la Contaduria Publica, conforme

a lo establecido en el Art. 290 del Cddigo de Comercio.
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El 15 de diciembre de 2000, se establecio que la elaboracion y presentacion de la
informacion financiera de las empresas en base a Normas Internacionales de

Contabilidad, serian de caracter obligatorio a partir del 1 de enero de 2002.

3.1.1.3 ANTECEDENTES DE LA AUDITORIA DE SISTEMAS.

La palabra auditoria viene del latin “auditorius” y de esta proviene auditor, que tiene
la virtud de oir y revisar cuentas, pero debe estar encaminado a un objetivo especifico
que es el de evaluar la eficiencia y eficacia con que se estd operando para que, por
medio del sefialamiento de cursos alternativos de accién, se tomen decisiones que
permitan corregir los errores, en caso de que existan, o bien mejorar la forma de

actuacion.

Algunos autores proporcionan otros conceptos pero todos coinciden en hacer énfasis
en la revision, evaluacion y elaboracién de un informe para el ejecutivo, encaminado

a un objetivo especifico en el ambiente computacional y los sistemas.

La mayor preocupacion de los auditores hoy en dia, en especial los que no son
auditores de sistemas de informacion, y algunos de éstos también, es poder utilizar el
computador para realizar las auditorias "por dentro del mismo", en la revision de los
datos que contiene; y no se han dado cuenta todavia, (a pesar de estar tan avanzada
esta especializacion, tanto en métodos, técnicas, pronunciamientos, tecnologia, y
herramientas, asi como en el tiempo), que ésta tarea es muy sencilla y que, mas que

todo es parte sustancial de la Auditoria Financiera.®

3.1.1.4 ANTECEDENTES DE LA ASOCIACION DE AUDITORIA Y
CONTROL DE SISTEMAS DE LA INFORMACION ( ISACA)

*NARANJO, ALICE. "Auditoria de Sistemas". http://www.monografias.com
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Information Systems Audit and Control Association (ISACA) es una asociacion
profesional internacional cuyo objetivo principal es la promocién de la capacitacion
profesional para el desarrollo y la optimizacion del conocimiento y las habilidades
relacionadas con la auditoria y la seguridad en el campo de las Tecnologias de la
Informacion y las Comunicaciones (TICs).

ISACA comenz6 en 1967, cuando un pequefio grupo de personas con trabajos
similares—auditar controles en los sistemas computacionales que se estaban haciendo
cada vez mas criticos para las operaciones de sus respectivas organizaciones—se
sentaron a discutir la necesidad de tener una fuente centralizada de informacion y
guias en dicho campo. En 1969, el grupo se formalizd, incorporandose bajo el
nombre de EDP Auditors Association (Asociacion de Auditores de Procesamiento
Electrénico de Datos). En 1976 la asociacion formo una fundacion de educacion para
llevar a cabo proyectos de investigacion de gran escala para expandir los
conocimientos y el valor en el campo de gobierno y control de TI.

Hoy, los miembros de ISACA — més de 95,000 en todo el mundo — se caracterizan
por su diversidad. Los miembros viven y trabajan en mas de 160 paises y cubren una
variedad de puestos profesionales relacionados con Tl — s6lo por nombrar algunos
ejemplos, auditor de SI, consultor, profesional de la educacion, profesional de
seguridad de SI, regulador, director ejecutivo de informacién y auditor interno.
Algunos son nuevos en el campo, otros estan en niveles medios de la gerencia y
algunos otros estan en los rangos mas elevados. Trabajan en casi todas las categorias
de industrias, incluyendo finanzas y banca, firmas de auditoria y consultoria,
gobierno y sector publico, servicios publicos y manufactura. Esta diversidad permite
que los miembros aprendan unos de otros, e intercambien puntos de vista comunes
sobre una variedad de tépicos profesionales. Esta ha sido considerada durante mucho
tiempo como una de las fortalezas de ISACA. Previamente conocida como la

Asociacion de Auditoria y Control de Sistemas de la Informacion, ISACA ahora
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identificada ya por su acrénimo, para reflejar el amplio rango de profesionales del
gobierno de las Tl a los que sirve.’

3.1.1.5 ANTECEDENTES DE LA SEGURIDAD INFORMATICA.

Desde tiempos inmemorables el hombre ha resguardado y protegido con celo sus
conocimientos debido a la ventaja y poder que éste le producia sobre otros hombres o
sociedades.

En la antigiedad surgen las bibliotecas, lugares donde se podia resguardar la
informacidn para trasmitirla y para evitar que otros la obtuvieran, dando asi algunas
de las primeras muestras de proteccion de la informacion.

Sun Tzu en El arte de la guerra y Nicolds Maquiavelo en El Principe sefialan la
importancia de la informacion sobre los adversarios y el cabal conocimiento de sus
propdsitos para la toma de decisiones.

Durante la Segunda Guerra Mundial se crean la mayoria de los servicios de
inteligencia del mundo con el fin de obtener informacion valiosa e influyente,
credndose grandes redes de espionaje. Como forma de proteccién surge la
contrainteligencia.

Con el devenir de los afios al incrementarse el alcance de la tecnologia, el cuidado de
la informacion se ha vuelto crucial para los hombres, las organizaciones y las

sociedades.

3.1.1.6 ANTECEDENTES DE LA SEGURIDAD FISICA Y ELECTRONICA.

La historia de la seguridad inicia siempre con una materia prima para su existencia:
un riesgo, un peligro, una amenaza. En este sentido, el escenario de la seguridad
fisica se desarrolla en el contexto de la guerra contra un enemigo, que no busca otra
cosa que vulnerar las estrategias de control y contencion, entre otras, que tiene el

objetivo atacado, para apoderarse de éste.

" www.isaca.com
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De acuerdo con los tedricos, existen cuatro categorias de seguridad fisica:
a) las obstrucciones fisicas,
b) las técnicas de vigilancia,
c) los sistemas de inteligencia y

d) los guardias o personal de seguridad.

Estas cuatro categorias representan la caracterizacion de la seguridad misma en el
mundo tangible, que aun hoy por hoy existen y que cuentan, todas ellas con su

referente en el mundo légico.

3.1.1.7 ANTECEDENTES DE LA SEGURIDAD LOGICA Y LA SEGURIDAD
DE LA INFORMACION.

La evolucion normal del concepto de seguridad en una sociedad de la informacion y

el conocimiento, hace que las estrategias de seguridad de la antigiiedad cobren vida

en un mundo regido por los “bits y bytes.” Todas las condiciones de seguridad

analizadas en el aparte anterior tienen sus equivalentes en el mundo de la informaética

y la tecnologia.

Si en la antigliedad los activos a proteger eran de condicion tangible y real, como el
oro, los semovientes y las personalidades, entre otras, hoy el activo fundamental se
[lama informacion. Esa pieza de datos procesados y analizados que constituyen la
nueva moneda y pasaporte para vivir en la sociedad actual. La informacion se
convierte en el activo de caracter intangible (por aquello que no es posible verlo a
simple vista en su estado natural) y susceptible de manipulacion, que hace que cada

uno de sus duefios muestre interés en su proteccién y control.®

® AGUIRRE, JORGE. "Seguridad Informatica y Criptografia". Ed. Universidad Politécnica de Madrid.
Version 4.1. 2006.
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3.1.2 ANTECEDENTES DE LA TELEFONIA CELULAR

3.1.2.1 ANTECEDENTES DE LA TELEFONIA CELULAR A NIVEL
MUNDIAL

Aunque hoy en dia pueda parecer extrafio, el teléfono es un invento que tardé bastante
tiempo en consolidarse, la rapida implantaciéon y difusion del telégrafo hizo que a
priori no existiera un excesivo interés por investigar un nuevo aparato que permitiera

transmitir sonidos a distancia.

El interés de Bell por el teléfono es una historia bastante curiosa. Mientras
investigaba un "telégrafo armonico” que transmitiera mensajes multiples por un
mismo hilo y pudiera ser valido para los sordomudos (el gran objetivo de Bell era
descubrir una aparato que le permitiera hablar a su esposa sordomuda), Bell escucha
la vibracién de una lenglieta metélica. Muy pronto se da cuenta de que una lamina
adherida a un electroiman es capaz de emitir no sélo sonidos primarios sino también
los de frecuencia multiple.

Desde que Alexander Graham Bell invento el teléfono y registré la patente en 1876,
no se imagind que seria parte de un estilo de vida, similar a las series de tiras

comicas. Y que alin mejor se convertiria en una necesidad.’

3.1.2.2 ANTECEDENTES DE LA TELEFONIA CELULAR EN EL
SALVADOR

La telefonia se remonta a tiempos pasados desde que en EIl Salvador se importaron

los primeros teléfonos por el sefior Mauricio Duke en el afio de 1882 y después el

desarrollo de los medios de comunicacion se exhibe ante nosotros como un proceso

vertiginoso o como manifestacion del desarrollo técnico, de alcance mundial y con

posibilidades de progreso continuo. La velocidad con que suceden los intercambios y

flujos de mensajes, es lo que se identifica hoy en dia como una corriente de

*Tesis de Telefonia Celular en El Salvador, www.wikipedia.com
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informacion.

Las telecomunicaciones han experimentado un crecimiento extraordinario, al punto
de pasar al segundo lugar como el sector mas dindmico de la economia desde 1998.

La capacidad maxima que tiene la red para moviles es de 10 millones, segin la
SIGET. Segun la Superintendencia General de Electricidad y Telecomunicaciones
(SIGET), en 2007 la cantidad de teléfonos mdviles comercialmente activos en el pais
llego a 6.2 millones. Es un crecimiento bastante rapido el que se ha tenido en las

lineas celulares.

Desde junio de 2005 se cuentan cuatro empresas principales de telefonia mévil y una
incorporada mas reciente, estas empresas participan en el mercado y todas utilizan
tecnologia digital Global System Mobile Communication (GSM).

La competencia es muy fuerte entre ellas, ya que ofrecen una variedad de planes para
atraer a diferentes segmentos del mercado de contratos (individuales, familiares,
amigos, corporativos), tarjetas de prepago de diferentes montos; por otra parte,
otorgan una variedad de servicios complementarios a la comunicacion verbal local,
como roaming, mensajes de texto, envio de 20 fotos y envio de correo electrénico.
Cada compaifiia ha sido muy agresiva con respecto a la ampliacion de la red de

puntos de venta y cobro de los productos y servicios. *°

3.1.2.3 ANTECEDENTES DE LAS EMPRESAS DE TELEFONIA
CELULAR EN EL SALVADOR:
e CTE-TELECOM-PERSONAL.
Empezd a ofrecer los servicios de telefonia mavil en 1999, y fue la tercera empresa
en el mercado, ademas del servicio de telefonia fija.

Cuando paso a manos de América Movil, sus programas de telefonia maévil fueron

19 Tesis de Empresas de Telefonia Celular en El Salvador, www.wikipedia
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mas agresivos, ampliando su cuota de mercado, logrando con ello el primer lugar en

lineas en junio de 2005.

e TELEMOVIL DE EL SALVADOR.

Fue la primera empresa del pais de capital salvadorefio y con una concesion Unica, la
cual finaliz6 antes de la privatizacion. Cuando inici6 este proceso vendio acciones al
grupo inversor Millicom, que adquirié todas las acciones a principios de la presente
década. La fuerte competencia presion6 a que Millicom fuera la Gltima en migrar a la
tecnologia GSM (2004), y en 2005 fue relegada al segundo lugar en lineas moviles,
superada por Telecom (América Movil). Luego de que recientemente anunciara sus
intenciones de vender todas sus operaciones en América Latina, recibi6 ofertas de
Ameérica Movil y Telefonica, sin llegar a un acuerdo con ninguna.

Esta venta en el mercado salvadorefio podria incidir en una mayor concentracion en

telefonia mévil.

e TELEFONICA MOVILES EL SALVADOR.
Fue la segunda empresa de telecomunicaciones en el pais (1998) y ocupaba el
segundo lugar en lineas a junio 2005. En el 2004 realiz6 la migracion completa a
GSM. Si bien la empresa tiene un apalancamiento de su casa matriz en Espafia, a
fines de 2004 experimentaba una “quiebra técnica”, de acuerdo con un informe de la

calificadora de riesgo Equilibrium (abril 2005).

e DIGICEL DE EL SALVADOR.
Fue la cuarta empresa en ingresar al mercado en 2002, y su capital estad formado por
inversionistas de Estados Unidos y El Salvador. Para competir en el mercado, ofrece
cobrar el segundo exacto, a diferencia del resto de operadores que cobran el minuto.
Por otra parte, esta orientada al segmento de mercado urbano y a personas que llaman

a Estados Unidos (en donde viven aproximadamente dos millones de salvadorefios).
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e INTELFON DE EL SALVADOR.
Fue la daltima empresa que ingreso al mercado, en octubre 2005, y estd compuesta por
capital salvadorefio y panamefio. Dicha firma ofrece el servicio combinado de radio
digital y celular digital en un mismo aparato, utilizando la tecnologia IDEM de
Motorola. Su nicho de mercado inicialmente estd identificado para las flotas de

empresas.

3.1.2.4 ANTECEDENTES DE LAS EMPRESA DISTRIBUIDORAS DE
TELEFONIA CELULAR DE LA CIUDAD DE SAN MIGUEL.

En la ciudad de San Miguel, segun estudios realizados en 2012 se cuentan con los

siguientes Distribuidores Autorizados de los Operadores Telefonicos.

e MUNDO CELULAR DE EL SALVADOR S.A. DE C.V.

Ubicada en Avenida Roosevelt Norte namero 401, la cual consta con diferentes
Sucursales en el Centro y Metrocentro de la Ciudad de San Miguel; inicio
operaciones el 30 de marzo de 2000, ofreciendo los servicios de venta de saldo,
tarjetas prepago, teléfonos, accesorios para celulares, cables, reparacion de celulares,
etc.

Esta empresa es distribuidora de las Compafias: CTE-TELECOM-PERSONAL
(CLARO), DIGICEL DE EL SALVADOR (DIGICEL)

e CELULARSTAR,S.A.DEC.V.
Ubicada en Avenida Roosevelt Sur, Barrio San Nicoléas, nimero 301, la cual tiene 10
Sucursales que se encuentran dentro y fuera del Departamento de San Miguel, inicid
sus operaciones el 06 de Mayo de 2008, con los servicios de telefonia, tarjetas
prepago, accesorios para celulares, venta de saldo, reparacion de celulares, entre

otros.
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Esta empresa es distribuidora de la Compafiia: TELEMOVIL DE EL SALVADOR
(TIGO)

e GUTIERREZ HERRERA, S. A. DE C.V.

Conocida por su nombre comercial: CELULAR BOUTIQUE, la cual tiene 16
Sucursales, ubicadas dentro y fuera de la Ciudad de San Miguel, la Casa Matriz se
encuentra en la Avenida Gerardo Barrios y Décima Calle Poniente nimero 507,
Barrio San Francisco, inicio operaciones el 01 de Marzo de 2000, ofrece servicios de
reparacion de celulares, venta de teléfonos, tarjetas prepago, saldo, accesorios, etc.
Esta empresa es distribuidora de la Compafiia: TELEMOVIL DE EL SALVADOR
(TIGO)

e DISTRIBUIDORA DE SERVICIOS, S.A. DE C.V. (DISERVI, S.A. DE
CV)
Inicio sus operaciones en el mes de Septiembre de 2010, ubicada en Plaza Floresta,
local nimero 2, con los servicios de telefonia, tarjetas prepago, accesorios para
celulares, venta de saldo, reparacion de celulares, entre otros.
Esta empresa es distribuidora de la Compafiia: TELEFONICA MOVILES EL
SALVADOR. (MOVISTAR)!

3.2 MARCO CONCEPTUAL

3.2.1 CLASIFICACION DE LA AUDITORIA DE SISTEMAS

La Auditoria de Sistemas se clasifica en las siguientes areas:

a) Auditoria Informatica de Produccion o Explotacion

1 www.siget.gob.sv
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b) Auditoria Informética de Desarrollo de Proyectos
c) Auditoria Informética de Sistemas
d) Auditoria Informatica de Comunicaciones y Redes
e) Auditoria de la Seguridad Informatica:
e.1) Seguridad Fisica
e.2) Seguridad Ldgica
e.3) Seguridad Organizativo-Administrativa
e.4) Seguridad Juridica
f) Auditoria Informatica para Aplicaciones en Internet.

3.2.1.1 AUDITORIA DE LA SEGURIDAD INFORMATICA

La expresion de seguridad informaética, que es la mas usada, puede llegar a
relacionarse solo con los equipos y entornos técnicos, como si la informacién en otros
soportes y ambiente no requiera proteccién, cuando son las propias operaciones de la

entidad, el negocio de la entidades con animo de lucro, lo que requiere proteccion.

Sino existen medidas y adecuada proteccion se puede perder informacion vital, o por
lo menos no estar disponibles en el momento requerido, las decisiones tomadas
pueden ser erroneas, o0 se pueden incumplir contratos ala propia legislacién, lo que
puede traducirse en grandes multas o infracciones graves, o algo que es aun peor: la

inmovilizacion de ficheros previstos.

3.22 CLASIFICACION DE LA AUDITORIA DE SEGURIDAD
INFORMATICA
3.2.2.1 SEGURIDAD FISICA:

Este tipo de seguridad esta enfocado a cubrir las amenazas ocasionadas tanto por el
hombre como por la naturaleza del medio fisico en que se encuentra ubicado el

centro.
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Las principales amenazas que se prevén en la seguridad fisica son:

a) Desastres Naturales (terremotos, erupciones volcénicas,
incendios accidentales, tormentas e inundaciones.)

b) Amenazas ocasionadas por el hombre.(robo, fraudes, hacker,
virus)

c) Disturbios (sabotajes internos y externos deliberados.)

a) TIPOS DE DESASTRES:
a.1) INCENDIOS

Los incendios son causados por el uso inadecuado de combustibles, fallas de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado de

sustancias peligrosas.

El fuego es una de las principales amenazas contra la seguridad. Es considerado el
enemigo numero uno de las computadoras ya que puede destruir facilmente los

archivos de informacién y programas.

Los diversos factores a contemplar para reducir los riesgos de incendio a los que

se encuentra sometido un centro de computos son:

El area en la que se encuentran las computadoras debe estar en un local que no

sea combustible o inflamable.

- EIl local no debe situarse encima, debajo o adyacente a areas donde se
procesen, fabriquen o almacenen materiales inflamables, explosivos, gases
toxicos o sustancias radioactivas.

- Las paredes deben hacerse de materiales incombustibles y extenderse desde el
suelo al techo.

- Debe construirse un “falso piso” instalado sobre el piso real, con materiales

incombustibles y resistentes al fuego.

25



- No debe estar permitido fumar en el area de proceso.

- Deben emplearse muebles incombustibles, y cestos metalicos para papeles.

- Deben evitarse los materiales plasticos e inflamables.

- El piso y el techo en el recinto del centro de computo y de almacenamiento de

los medios magnéticos deben ser impermeables.
a.2) INUNDACIONES

Se les define como la invasion de agua por exceso de escurrimientos superficiales o
por acumulacion en terrenos planos, ocasionada por falta de drenaje ya sea natural o

artificial. Esta es una de las causas de mayores desastres en centros de cOmputos.

Ademas de las causas naturales de inundaciones, puede existir la posibilidad de una

inundacion provocada por la necesidad de apagar un incendio en un piso superior.
Para evitar este inconveniente se pueden tomar las siguientes medidas:

- Construir un techo impermeable para evitar el paso de agua desde un nivel
superior y

- Acondicionar las puertas para contener el agua que bajase por las escaleras.

a.3) CONDICIONES CLIMATOLOGICAS

Normalmente se reciben por anticipado los avisos de tormentas, tempestades, tifones
y catastrofes sismicas similares. Las condiciones atmosféricas severas se asocian a

ciertas partes del mundo y la probabilidad de que ocurran esta documentada.

La frecuencia y severidad de su ocurrencia deben ser tenidas en cuenta al decidir la
construccion de un edificio. La comprobacion de los informes climatologicos o la
existencia de un servicio que notifique la proximidad de una tormenta severa, permite
gue se tomen precauciones adicionales, tales como la retirada de objetos mdviles, la

provision de calor, iluminacion o combustible para la emergencia.
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a.4) TERREMOTOS

Estos fendbmenos sismicos pueden ser tan poco intensos que solamente instrumentos
muy sensibles los detectan o tan intensos que causan la destruccion de edificios y

hasta la pérdida de vidas humanas.

b) OTRAS AMENAZAS A LA SEGURIDAD FISICA:
b.1) FALTA DE SEGURIDAD DEL EQUIPAMIENTO

Es necesario proteger los equipos de computo instalandolos en areas en las cuales el
acceso a los mismos s6lo sea para personal autorizado. Ademas, es necesario que
estas areas cuenten con los mecanismos de ventilacion y deteccién de incendios

adecuados.
Para protegerlos se debe tener en cuenta que:

- La temperatura no debe sobrepasar los 18° C y el limite de humedad no debe
superar el 65% para evitar el deterioro.

- Los centros de codmputos deben estar provistos de equipo para la extincién de
incendios en relacion al grado de riesgo vy la clase de fuego que sea posible en
ese ambito.

- Deben instalarse extintores manuales (portatiles) y/o automaticos (rociadores).

Recomendaciones:

- El personal designado para usar extinguidores de fuego debe ser entrenado en
Su uso.

- Si hay sistemas de deteccidon de fuego que activan el sistema de extincion,
todo el personal de esa area debe estar entrenado para no interferir con este

proceso automatico.
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- Implementar paredes protectoras de fuego alrededor de las &reas que se desea
proteger del incendio que podria originarse en las areas adyacentes.

- Proteger el sistema contra dafios causados por el humo. Este, en particular la
clase que es principalmente espeso, negro y de materiales especiales, puede

ser muy dafiino y requiere una lenta y costosa operacion de limpieza.
b.2) SENALES DE RADAR

La influencia de las sefiales o rayos de radar sobre el funcionamiento de una
computadora ha sido exhaustivamente estudiado desde hace varios afos. Los
resultados de las investigaciones mas recientes son que las sefiales muy fuertes de
radar pueden inferir en el procesamiento electronico de la informacion, pero
unicamente si la sefial que alcanza el equipo es de 5 Volts/Metro, o mayor. Ello
podria ocurrir s6lo si la antena respectiva fuera visible desde una ventana del centro
de procesamiento respectivo y, en algin momento, estuviera apuntando directamente

hacia dicha ventana.
b.3) INSTALACION ELECTRICA

Trabajar con computadoras implica trabajar con electricidad. Por lo tanto esta una de
las principales areas a considerar en la seguridad fisica. Ademas, es una problematica

que abarca desde el usuario hogarefio hasta la gran empresa.

En la medida que los sistemas se vuelven mas complicados se hace méas necesaria la
presencia de un especialista para evaluar riesgos particulares y aplicar soluciones que

estén de acuerdo con una norma de seguridad industrial.
b.4) PICOS Y RUIDOS ELECTROMAGNETICOS

Las subidas (picos) y caidas de tension no son el Gnico problema eléctrico al que se

han de enfrentar los usuarios. También esta el tema del ruido que interfiere en el
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funcionamiento de los componentes electronicos. El ruido interfiere en los datos,

ademas de favorecer la escucha electronica.
b.5) CABLEADO

Los cables que se suelen utilizar para construir las redes locales van del cable
telefénico normal al cable coaxial o la fibra optica. Algunos edificios de oficinas ya
se construyen con los cables instalados para evitar el tiempo y el gasto posterior, y de

forma que se minimice el riesgo de un corte, rozadura u otro dafio accidental.
Los riesgos mas comunes para el cableado se pueden resumir en los siguientes:

b.5.1) Interferencia: estas modificaciones pueden estar generadas por cables de
alimentacion de maquinaria pesada o por equipos de radio o microondas. Los
cables de fibra dptica no sufren el problema de alteracion (de los datos que viajan

a través de él) por accion de campos eléctricos, que si sufren los cables metalicos.

b.5.2) Corte del cable: la conexion establecida se rompe, lo que impide que el

flujo de datos circule por el cable.

b.5.3) Dafios en el cable: los dafios normales con el uso pueden dafar el
apantallamiento que preserva la integridad de los datos transmitidos o dafar al

propio cable, lo que hace que las comunicaciones dejen de ser fiables.
b.6) CABLEADO DE ALTO NIVEL DE SEGURIDAD

Son cableados de redes que se recomiendan para instalaciones con grado de seguridad
militar. El objetivo es impedir la posibilidad de infiltraciones y monitoreo de la
informacion que circula por el cable. Consta de un sistema de tubos (herméticamente
cerrados) por cuyo interior circula aire a presion y el cable. A lo largo de la tuberia
hay sensores conectados a una computadora. Si se detecta algun tipo de variacién de

presion se dispara un sistema de alarma.
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b.7) PISOS DE PLACAS EXTRAIBLES

Los cables de alimentacion, comunicaciones, interconexién de equipos, receptaculos
asociados con computadoras y equipos de procesamiento de datos pueden ser, en caso
necesario, alojados en el espacio que, para tal fin se dispone en los pisos de placas

extraibles, debajo del mismo.
b.8) SISTEMA DE AIRE ACONDICIONADO

Se debe proveer un sistema de calefaccidn, ventilacion y aire acondicionado
separado, que se dedique al cuarto de computadoras y equipos de proceso de datos en

forma exclusiva.

Teniendo en cuenta que los aparatos de aire acondicionado son causa potencial de
incendios e inundaciones, es recomendable instalar redes de proteccion en todo el
sistema de caferia al interior y al exterior, detectores y extinguidores de incendio,

monitores y alarmas efectivas.
b.9) EMISIONES ELECTROMAGNETICAS

Desde hace tiempo se sospecha que las emisiones, de muy baja frecuencia que

generan algunos periféricos, son dafiinas para el ser humano.

Segun recomendaciones cientificas estas emisiones podrian reducirse mediante filtros
adecuados al rango de las radiofrecuencias, siendo estas totalmente seguras para las

personas.

Para conseguir que las radiaciones sean minimas hay que revisar los equipos

constantemente y controlar su envejecimiento.
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b.10) ERGOMETRIA

“La Ergonomia es una disciplina que se ocupa de estudiar la forma en que interacta
el cuerpo humano con los artefactos y elementos que lo rodean, buscando que esa

interaccion sea lo menos agresiva y traumatica posible.”

El enfoque ergondmico plantea la adaptacion de los métodos, los objetos, las
maquinarias, herramientas e instrumentos o medios y las condiciones de trabajo a la
anatomia, la fisiologia y la psicologia del operador. Entre los fines de su aplicacion se
encuentra, fundamentalmente, la proteccion de los trabajadores contra problemas

tales como el agotamiento, las sobrecargas y el envejecimiento prematuro.

La ergonomia es béasicamente una tecnologia de aplicacién préactica e
interdisciplinaria, fundamentada en investigaciones cientificas, que tiene como
objetivo la optimizacion integral de Sistemas Hombres-Maquinas, los que estaran
siempre compuestos por uno 0 mas seres humanos cumpliendo una tarea cualquiera
con ayuda de una 0 méas "maquinas" (se define con ese término genérico a todo tipo
de herramientas, maquinas industriales propiamente dichas, vehiculos, computadoras,

electrodomésticos, etc.).
b.11) TRANSTORNOS OSEOS Y/O MUSCULARES

Una de las maneras de provocar una lesién 6sea o muscular es obligar al cuerpo a
ejecutar movimientos repetitivos y rutinarios, y esta posibilidad se agrava
enormemente si dichos movimientos se realizan en una posicién incorrecta o

antinatural.

En el ambiente informatico, la operacion del teclado es un movimiento repetitivo y
continuo, si a esto le sumamaos el hecho de trabajar con una distribucion ineficiente de
las teclas, el disefio antinatural del teclado y la ausencia (ahora atenuada por el uso
del mouse) de movimientos alternativos al de tecleado, tenemos un potencial riesgo

de enfermedades o lesiones en los musculos, nervios y huesos de manos y brazos.
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En resumen, el lugar de trabajo debe estar disefiado de manera que permita que el
usuario se coloque en la posicion mas natural posible. Como esta posicion variara de
acuerdo a los distintos usuarios, lo fundamental en todo esto es que el puesto de
trabajo sea ajustable, para que pueda adaptarse a las medidas y posiciones naturales

propias de cada operador.
b.12) TRANSTORNOS VISUALES
Los ojos, sin duda, son las partes méas afectadas por el trabajo con computadoras.

La pantalla es una fuente de luz que incide directamente sobre el ojo del operador,
provocando, luego de exposiciones prolongadas el tipico cansancio visual, irritacion y

lagrimeo, cefalea y vision borrosa.

Si a esto le sumamos un monitor cuya definicion no sea la adecuada, se debe
considerar la exigencia a la que se someteran los ojos del usuario al intentar descifrar
el contenido de la pantalla. Ademas de la fatiga del resto del cuerpo al tener que

cambiar la posicion de la cabeza y el cuello para acercar 1os ojos a la misma.

Para prevenir los trastornos visuales en los operadores podemos tomar recaudos

como:

- Tener especial cuidado al elegir los monitores y placas de video de las
computadoras.

- Usar de pantallas antirreflejo o anteojos con proteccion para el monitor, es una
medida preventiva importante y de relativo bajo costo, que puede solucionar

varios de los problemas antes mencionados.
b.13) SALUD MENTAL

La carga fisica del trabajo adopta modalidades diferentes en los puestos

informatizados. De hecho, disminuye los desplazamientos de los trabajadores y las
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tareas requieren un menor esfuerzo muscular dinamico, pero aumenta, al mismo

tiempo, la carga estética de acuerdo con las posturas inadecuadas asumidas.

Ademas, el estrés informatico estd convirtiéndose en una nueva enfermedad
profesional relacionada con el trabajo, provocada por la carga mental y psiquica

inherente a la operacion con los nuevos equipos.
b.14) AMBIENTE LUMINOSO

Se parte de la base que las oficinas mal iluminadas son la principal causa de la
pérdida de la productividad en las empresas y de un gasto energético excesivo. Una

iluminacién deficiente provoca dolores de cabeza y perjudica a los 0jos.
b.15) AMBIENTE CLIMATICO

En cuanto al ambiente climético, la temperatura de una oficina con computadoras
debe estar comprendida entre 18 y 21 grados centigrados y la humedad relativa del
aire debe estar comprendida entre el 45% y el 65%. En todos los lugares hay que

contar con sistemas que renueven el aire periédicamente.
b.16) ACCIONES HOSTILES
b.16.1) ROBO

Las computadoras son posesiones valiosas de las empresas y estan expuestas, de la
misma forma que lo estan las piezas de stock e incluso el dinero. Es frecuente que los
operadores utilicen la computadora de la empresa para realizar trabajos privados o
para otras organizaciones Yy, de esta manera, robar tiempo de maquina. La

informacidn importante o confidencial puede ser facilmente copiada.
b.16.2) FRAUDE

Cada afio, millones de dolares son sustraidos de empresas y, en muchas ocasiones, las

computadoras han sido utilizadas como instrumento para dichos fines.
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Sin embargo, debido a que ninguna de las partes implicadas (compafiia, empleados,
fabricantes, auditores, etc.), tienen algo que ganar, sino que mas bien pierden en

imagen, no se da ninguna publicidad a este tipo de situaciones.
b.16.3) SABOTAJE
El peligro méas temido en los centros de procesamiento de datos, es el sabotaje.

Empresas que han intentado implementar programas de seguridad de alto nivel, han
encontrado que la proteccion contra el saboteador es uno de los retos méas duros. Este

puede ser un empleado o un sujeto ajeno a la propia empresa.
b.17) CONTROL DE ACCESO

El control de acceso no solo requiere la capacidad de identificacion, sino también
asociarla a la apertura o cerramiento de puertas, permitir 0 negar acceso basado en

restricciones de tiempo, &rea o sector dentro de una empresa o institucion.
b.17.1) VERIFICACION DE VOZ

La diccién de una (o més) frase es grabada y en el acceso se compara la vos
(entonacion, diptongos, agudeza, etc.).

Este sistema es muy sensible a factores externos como el ruido, el estado de a&nimo y

enfermedades de la persona, el envejecimiento, etc.
b.17.2) PROTECCION ELECTRONICA

Se llama asi a la deteccion de robo, intrusion, asalto e incendios mediante la
utilizacion de sensores conectados a centrales de alarmas. Estas centrales tienen
conectadas los elementos de sefializacion que son los encargados de hacerles saber al
personal de una situacion de emergencia. Cuando uno de los elementos sensores

detectan una situacion de riesgo, éstos transmiten inmediatamente el aviso a la
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central; ésta procesa la informacién recibida y ordena en respuesta la emision de

sefiales sonoras o luminosas alertando de la situacion.
b.17.3) BARRERAS INFRAROJAS Y DE MICRO-ONDAS

Transmiten y reciben haces de luces infrarrojas y de micro—ondas respectivamente.
Se codifican por medio de pulsos con el fin de evadir los intentos de sabotaje. Estas
barreras estan compuestas por un transmisor y un receptor de igual tamafio y
apariencia externa. Cuando el haz es interrumpido, se activa el sistema de alarma, y
luego vuelve al estado de alerta. Estas barreras son inmunes a fendmenos aleatorios

como calefaccion, luz ambiental, vibraciones, movimientos de masas de aire, etc.
b.17.4) DETECTOR ULTRASONICO

Este equipo utiliza ultrasonidos para crear un campo de ondas. De esta manera,
cualquier movimiento que realice un cuerpo dentro del espacio protegido, generara
una perturbacion en dicho campo que accionard la alarma. Este sistema posee un
circuito refinado que elimina las falsas alarmas. La cobertura de este sistema puede

llegar a un méaximo de 40 metros cuadrados.
b.17.5) CIRCUITOS CERRADOS DE TELEVISION

Permiten el control de todo lo que sucede en la planta segun lo captado por las
camaras estratégicamente colocadas. Los monitores de estos circuitos deben estar
ubicados en un sector de alta seguridad. Las camaras pueden estar a la vista (para ser
utilizada como medida disuasiva) u ocultas (para evitar que el intruso sepa que esta

siendo captado por el personal de seguridad).
b.17.6) EDIFICIOS INTELIGENTES

La infraestructura inmobiliaria no podia quedarse rezagada en lo que se refiere a

avances tecnologicos.
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El Edificio Inteligente (surgido hace unos 10 afios) se define como una estructura que
facilita a usuarios y administradores, herramientas y servicios integrados a la
administracion y comunicacion. Este concepto propone la integracion de todos los
sistemas existentes dentro del edificio, tales como teléfonos, comunicaciones por
computadora, seguridad, control de todos los subsistemas del edificio (gas,
calefaccién, ventilacion y aire acondicionado, etc.) y todas las formas de

administracion de energia.

La seguridad es un factor de suma importancia en los centros de codmputos instalados
0 a instalar. Esta consideracion se refleja en la eleccion de las normas a considerar
para la ubicacion del procesador, materiales utilizados para su construccion, equipo
de detectores y proteccion contra incendios, sistema de aire acondicionado,
instalacion eléctrica, sistema de control de acceso y el entrenamiento al personal u

operadores.

3.2.2.2 SEGURIDAD LOGICA

a) SEGURIDAD LOGICA Y CONFIDENCIAL

La computadora es un instrumento que estructura gran cantidad de informacion, la
cual puede ser confidencial para individuos, empresas o instituciones, y puede ser mal
utilizada o divulgada a personas que hagan mal uso de esta. También pueden ocurrir
robos, fraudes o sabotajes que provoquen la destruccion total o parcial de la actividad

computacional.

En la actualidad y principalmente en las computadoras personales, se ha dado otro
factor que hay que considerar el llamado “virus” de las computadoras, el cual aunque
tiene diferentes intenciones se encuentra principalmente para paquetes que son
copiados sin autorizacion (“piratas”) y borra toda la informacion que se tiene en un

disco.
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Al auditar los sistemas se debe tener cuidado que no se tengan copias “piratas” o bien
que, al conectarnos en red con otras computadoras, no exista la posibilidad de

transmisioén del virus.

El uso inadecuado de la computadora comienza desde la utilizacion de tiempo de
maquina para usos ajenos de la organizacion, la copia de programas para fines de
comercializacion sin reportar los derechos de autor hasta el acceso por via telefonica

a bases de datos a fin de modificarla informacion con propdsitos fraudulentos.

Un método eficaz para proteger sistemas de computacion es el software de control de
acceso. Dicho simplemente, los paquetes de control de acceso protegen contra el
acceso no autorizado, pues piden del usuario una contrasefia antes de permitirle el
acceso a informacion confidencial. Dichos paquetes han sido populares desde hace
muchos afios en el mundo de las computadoras grandes, y los principales proveedores

ponen a disposicion de clientes algunos de estos paquetes.
a.l) El sistema integral de seguridad debe comprender:
- Elementos administrativos
- Definicion de una politica de seguridad
- Organizacion y division de responsabilidades
- Seguridad fisica y contra catastrofes (incendio, terremotos, etc.)
- Précticas de seguridad del personal
- Elementos técnicos y procedimientos

- Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los

elementos, tanto redes como terminales.

- Aplicacion de los sistemas de seguridad, incluyendo datos y archivos
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El papel de los auditores, tanto internos como externos

Planeacion de programas de desastre y su prueba.

a.2) Se debe evaluar el nivel de riesgo que puede tener la informacion para

poder hacer un adecuado estudio costo/beneficio entre el costo por pérdida de

informacién y el costo de un sistema de seguridad, para lo cual se debe

considerar lo siguiente:

Clasificar la instalacion en términos de riesgo (alto, mediano, pequefio).
Identificar aquellas aplicaciones que tengan un alto riesgo.

Cuantificar el impacto en el caso de suspension del servicio en aquellas

aplicaciones con un alto riesgo.

Formular las medidas de seguridad necesarias dependiendo del nivel de

seguridad que se requiera.

La justificacion del costo de implantar las medidas de seguridad para poder

clasificar el riesgo e identificar las aplicaciones de alto riesgo,
Se debe preguntar lo siguiente:
o ¢Que sucederia si no se puede usar el sistema?

o Si la contestacidn es que no se podria seguir trabajando, esto nos sitla

en un sistema de alto riesgo.
La siguiente pregunta es:

o ¢Que implicaciones tiene el que no se obtenga el sistema y cuanto

tiempo podriamos estar sin utilizarlo?

o ¢Existe un procedimiento alterno y que problemas nos ocasionaria?
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o ¢Que se ha hecho para un caso de emergencia?

Una vez que se ha definido, el grado de riesgo, hay que elaborar una lista de los
sistemas con las medias preventivas que se deben tomar, asi como las correctivas en

caso de desastre sefialandole a cada uno su prioridad.
a.3) Para clasificar la instalacion en términos de riesgo se debe:

- Clasificar los datos, informacion y programas que contienen informacion
confidencial que tenga un alto valor dentro del mercado de competencia de

una organizacion, e informacion que sea de dificil recuperacion.

- Identificar aquella informacion que tenga un gran costo financiero en caso de

pérdida o bien puede provocar un gran impacto en la toma de decisiones.

- Determinar la informacion que tenga una gran pérdida en la organizacion vy,
consecuentemente, puedan provocar hasta la posibilidad de que no pueda

sobrevivir sin esa informacion.

b) CONTROLES DE ACCESO

Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de
aplicacion, en bases de datos, en un paquete especifico de seguridad o en cualquier

otro utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacion y demas software de la utilizacion o modificaciones no
autorizadas; para mantener la integridad de la informacion (restringiendo la cantidad
de usuarios y procesos con acceso permitido) y para resguardar la informacion

confidencial de accesos no autorizados.
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Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la
Seguridad Ldgica, como por ejemplo las relacionadas al procedimiento que se lleva a
cabo para determinar si corresponde un permiso de acceso (solicitado por un usuario)

a un determinado recurso.

c) IDENTIFICACION Y AUTENTIFICACION

Es la primera linea de defensa para la mayoria de los sistemas computarizados,
permitiendo prevenir el ingreso de personas no autorizadas. Es la base para la mayor
parte de los controles de acceso y para el seguimiento de las actividades de los

usuarios.

Se denomina Identificacién al momento en que el usuario se da a conocer en el
sistema; y Autenticacion a la verificacion que realiza el sistema sobre esta

identificacion.

La Seguridad Informatica se basa, en gran medida, en la efectiva administracion de
los permisos de acceso a los recursos informaticos, basados en la identificacion,

autenticacion y autorizacion de accesos. Esta administracion abarca:
c.1) Proceso de solicitud:

Establecimiento, manejo, seguimiento y cierre de las cuentas de usuarios. Es
necesario considerar que la solicitud de habilitacion de un permiso de acceso para un
usuario determinado, debe provenir de su superior y, de acuerdo con sus
requerimientos especificos de acceso, debe generarse el perfil en el sistema de

seguridad, en el sistema operativo o en la aplicacién segun corresponda.

c.2) La identificacion de los usuarios:
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Ademas, la identificacion de los usuarios debe definirse de acuerdo con una norma

homogénea para toda la organizacion.

c.3) Revisiones periddicas sobre la administracion de las cuentas y los permisos

de acceso establecidos:

Las mismas deben encararse desde el punto de vista del sistema operativo, y
aplicacion por aplicacion, pudiendo ser llevadas a cabo por personal de auditoria o
por la gerencia propietaria del sistema; siempre sobre la base de que cada usuario

disponga del minimo permiso que requiera de acuerdo con sus funciones.

c.4) Las revisiones deben orientarse a verificar la adecuacion de los permisos de

acceso de cada individuo de acuerdo con sus necesidades operativas:

La actividad de las cuentas de usuarios o la autorizacion de cada habilitacion de
acceso. Para esto, deben analizarse las cuentas en busca de periodos de inactividad o
cualquier otro aspecto anormal que permita una redefinicion de la necesidad de

acceso.
c.5) Deteccion de actividades no autorizadas:

Ademas de realizar auditorias o efectuar el seguimiento de los registros de
transacciones (pistas), existen otras medidas que ayudan a detectar la ocurrencia de
actividades no autorizadas. Algunas de ellas se basan en evitar la dependencia hacia
personas determinadas, estableciendo la obligatoriedad de tomar vacaciones o

efectuando rotaciones periddicas a las funciones asignadas a cada una.

c.6) Nuevas consideraciones relacionadas con cambios en la asignacién de

funciones del empleado:

Para implementar la rotacién de funciones, o en caso de reasignar funciones por
ausencias temporales de algunos empleados, es necesario considerar la importancia

de mantener actualizados los permisos de acceso.
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c.7) Procedimientos a tener en cuenta en caso de desvinculaciones de personal

con la organizacion:

Llevadas a cabo en forma amistosa o0 no. Los despidos del personal de sistemas
presentan altos riesgos ya que en general se trata de empleados con capacidad para
modificar aplicaciones o la configuracion del sistema, dejando "bombas l6gicas™ o
destruyendo sistemas o recursos informéticos. No obstante, el personal de otras areas
usuarias de los sistemas también puede causar dafios, por ejemplo, introduciendo

informacidn errénea a las aplicaciones intencionalmente.

d) ROLES

El acceso a la informacion también puede controlarse a través de la funcion o rol del
usuario que requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un area usuaria, administrador del sistema,
etc. En este caso los derechos de acceso pueden agruparse de acuerdo con el rol de los

usuarios.

e) TRANSACCIONES

También pueden implementarse controles a través de las transacciones, por ejemplo

solicitando una clave al requerir el procesamiento de una transaccién determinada.

f) LIMITACIONES A LOS SERVICIOS

Estos controles se refieren a las restricciones que dependen de parametros propios de
la utilizacion de la aplicacion o preestablecidos por el administrador del sistema. Un

ejemplo podria ser que en la organizacion se disponga de licencias para la utilizacion
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simultanea de un determinado producto de software para cinco personas, en donde
exista un control a nivel sistema que no permita la utilizacién del producto a un sexto

usuario.

g) MODALIDAD DE ACCESO

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a la

informacién. Esta modalidad puede ser:
g.1) Lectura:

El usuario puede Unicamente leer o visualizar la informacién pero no puede

alterarla. Debe considerarse que la informacion puede ser copiada o impresa.
0.2) Escritura:

Este tipo de acceso permite agregar datos, modificar o borrar informacion.
g.3) Ejecucion:

Este acceso otorga al usuario el privilegio de ejecutar programas.

g.4) Borrado:

Permite al usuario eliminar recursos del sistema (como programas, campos de

datos o archivos). El borrado es considerado una forma de modificacion.
g.5) Todas las anteriores.

g.6) Ademas existen otras modalidades de acceso especiales, que

generalmente se incluyen en los sistemas de aplicacion:

g.6.1) Creacion:
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Permite al usuario crear nuevos archivos, registros o campos.
g.6.2) Busqueda:

Permite listar los archivos de un directorio determinado.

h) CONTROL DE ACCESO INTERNO
h.1) PALABRAS CLAVES (PASSWORDS)

Generalmente se utilizan para realizar la autenticacion del usuario y sirven para
proteger los datos y aplicaciones. Los controles implementados a través de la
utilizacion de palabras clave resultan de muy bajo costo. Sin embargo cuando el
usuario se ve en la necesidad de utilizar varias palabras clave para acceder a diversos
sistemas encuentra dificultoso recordarlas y probablemente las escriba o elija palabras

facilmente deducibles, con lo que se ve disminuida la utilidad de esta teécnica.
h.2) ENCRIPTACION

La informacidn encriptada solamente puede ser desencriptada por quienes posean la
clave apropiada. La encriptacion puede proveer de una potente medida de control de

acceso.
h.3) LISTAS DE CONTROL DE ACCESO

Se refiere a un registro donde se encuentran los nombres de los usuarios que
obtuvieron el permiso de acceso a un determinado recurso del sistema, asi como la
modalidad de acceso permitido. Este tipo de listas varian considerablemente en su

capacidad y flexibilidad.

h.4) LIMITES SOBRE INTERFASES DE USUARIO
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Esto limites, generalmente, son utilizados en conjunto con las listas de control de
accesos Y restringen a los usuarios a funciones especificas. Basicamente pueden ser
de tres tipos: menus, vistas sobre la base de datos y limites fisicos sobre la interfase
de usuario. Por ejemplo los cajeros automaticos donde el usuario sélo puede ejecutar

ciertas funciones presionando teclas especificas.
h.5) ETIQUETAS DE SEGURIDAD

Consiste en designaciones otorgadas a los recursos (como por ejemplo un archivo)
que pueden utilizarse para varios propositos como control de accesos, especificacion

de medidas de proteccion, etc. Estas etiquetas no son modificables.

i) CONTROL DE ACCESO EXTERNO
1.1) DISPOSITIVOS DE CONTROL DE PUERTOS

Estos dispositivos autorizan el acceso a un puerto determinado y pueden estar
fisicamente separados o incluidos en otro dispositivo de comunicaciones, como por

ejemplo un moédem.
i.2) FIREWALLS O PUERTAS DE SEGURIDAD

Permiten bloquear o filtrar el acceso entre dos redes, usualmente una privada y otra
externa (por ejemplo Internet). Los firewalls permiten que los usuarios internos se
conecten a la red exterior al mismo tiempo que previenen la intromision de atacantes

0 virus a los sistemas de la organizacion.

j) ADMINISTRACION
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Una vez establecidos los controles de acceso sobre los sistemas y la aplicacion, es
necesario realizar una eficiente administracion de estas medidas de seguridad légica,
lo que involucra la implementacion, seguimientos, pruebas y modificaciones sobre

los accesos de los usuarios de los sistemas.

La politica de seguridad que se desarrolle respecto a la seguridad l6gica debe guiar a
las decisiones referidas a la determinacién de los controles de accesos y especificando

las consideraciones necesarias para el establecimiento de perfiles de usuarios.

La definicion de los permisos de acceso requiere determinar cual seré el nivel de
seguridad necesario sobre los datos, por lo que es imprescindible clasificar la
informacién, determinando el riesgo que produciria una eventual exposicion de la

misma a usuarios no autorizados.

3.2.2.3 SEGURIDAD ORGANIZATIVA- ADMINISTRATIVA (PERSONAL)

Es la responsabilidad que este toma sobre la informacion y las medidas y protocolos
de conducta. Pretende cubrir el hueco dejado por las dos anteriores y viene, cierto

modo a complementarlas.

Dificilmente se puede lograr de forma eficaz la seguridad de la informacion si no

existen claramente definidas las politicas siguientes:

a) Politicas de seguridad.

b) Politicas de personal

c) Politicas de contratacion Analisis de riesgos.
d) Planes de Contingencia
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3.2.2.4 SEGURIDAD JURIDICA

La seguridad juridica pretende, a traves de la aprobacion de normas legales, fijar el

marco juridico necesario para proteger los bienes informaticos.

3.2.3 EVALUACION DE LA SEGURIDAD

PARA REALIZAR UNA EVALUACION DE LA SEGURIDAD, ES
IMPORTANTE CONOCER COMO DESARROLLAR Y EJECUTAR LA
IMPLANTACION DE UN SISTEMA DE SEGURIDAD.

Desarrollar un Sistema de Seguridad implica: planear, organizar, coordinar
dirigir y controlar las actividades relacionadas a mantener y garantizar la
integridad fisica de los recursos implicados en la funcién informaética, asi como

el resguardo de los activos de la empresa.

3.2.3.1 LAS CONSIDERACIONES DE UN SISTEMA INTEGRAL DE
SEGURIDAD DEBEN CONTEMPLAR:
a) Definir elementos administrativos
b) Definir Politicas de Seguridad: A nivel departamental, a nivel institucional
¢) Organizar y dividir las responsabilidades
d) Contemplar la Seguridad Fisica contra catastrofes (incendios, terremotos,
inundaciones, etc.)
e) Definir practicas de Seguridad para el personal: Plan de emergencia, Plan de
evacuacion, Uso de recursos de emergencia (extinguidores, etc.)
f) Definir el tipo de Polizas de Seguros
g) Definir elementos técnicos de procedimientos: Técnicas de aseguramiento del
sistema

h) Codificar la informacion: Criptografia
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1)

s)
t)

Contrasefias dificiles de averiguar (letras mayusculas, minusculas, nimeros y
simbolos ) que deben ser cambiadas periddicamente

Vigilancia de Red: Tecnologias repelentes o protectoras (Cortafuegos
(firewalls), sistema de deteccidn de intrusos, etc.)

Anti-spyware, antivirus, llaves para proteccion de software, etc.

Mantener los sistemas de informacion (sistemas operativos y programas) con
las actualizaciones que mas impacten en la Seguridad

Definir las necesidades de Sistemas de Seguridad para hardware y software
Flujo de energia

Cableados locales y externos

Aplicacion de los Sistemas de Seguridad, incluyendo datos y archivos
Planificacion de los papeles de los Auditores internos y externos

Planificacion de programas de contingencia o recuperacién de desastre y sus
respectivas pruebas (Simulacion)

Planificacion de Pruebas al Plan de Contingencia con caracter periddico

Politica de Destruccion de basura, copias, fotocopias, discos duros, etc.

3.2.3.2 CONSIDERACIONES PARA ELABORAR UN SISTEMA DE
SEGURIDAD

Para dotar de medios necesarios al elaborar su sistema de seguridad, se debe

considerar los siguientes puntos:

a)

b)

Sensibilizar a los ejecutivos de la organizacion en torno al tema de Seguridad
Se debe realizar un Diagndstico de la situacion de riesgo y Seguridad de la
informacion en la organizacion a nivel software, hardware, recursos humanos
y ambientales

Elaborar un Plan para un Programa de Seguridad
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3.2.3.3 ETAPAS PARA IMPLANTAR UN PLAN DE SEGURIDAD

Para que su Plan de Seguridad entre en vigor y los elementos empiecen a funcionar,

se observen y acepten las nuevas politicas del nuevo Sistema de Seguridad, se deben

seguir los siguientes pasos:

a)

b)

<)

d)

f)

9)

h)

Introducir el tema de Seguridad en la vision de la empresa

Definir los procesos de Flujo de Informacion y sus Riesgos en cuanto a todos
los recursos participantes

Capacitar a los Gerentes y Directivos, contemplando el enfoque global
Designar y capacitar a Supervisores de area

Definir y trabajar sobre todo las areas donde se pueden lograr mejoras
relativamente rapidas

Mejorar las comunicaciones internas

Identificar claramente las &reas de mayor riesgo corporativo y trabajar con
ellas planteando soluciones de alto nivel

Capacitar a todos los trabajadores en los elementos basicos de Seguridad y
Riesgo para el manejo del software, hardware y con respecto a la Seguridad

Fisica

3.2.3.4 BENEFICIOS DE UN SISTEMA DE SEGURIDAD

Los beneficios de un Sistema de Seguridad bien elaborados son inmediatos, ya que la

organizacion trabajara sobre una plataforma confiable, que se refleja en los siguientes

puntos:

a) Aumento de la productividad

b)

Compromiso con la mision de la compariia

¢) Ayuda a formar equipos competentes

d)

Mejora de los climas laborales para los Recursos Humanos

49



3.2.3.5 DISPOSICIONES QUE ACOMPANAN LA SEGURIDAD
Desde el punto de vista de Seguridad, se debe contar con un conjunto de
disposiciones o0 accion para llevarse a cabo en caso de presentarse situaciones de
riesgo:
a) Obtener una especificacion de todas las aplicaciones, los programas y
archivos de datos
b) Medidas y Planes de Contingencia en caso de desastre como pérdida total de
datos, abuso, etc.
c¢) Prioridades en cuanto a acciones de seguridad de corto y largo plazo
d) Verificar el tipo de acceso que tienen las diferentes personas de la
organizacion, cuidar que los programadores no cuenten con acceso a la
seccidn de Operacion y viceversa
e) Que los operadores no sean los Unicos en resolver los problemas que se

presentan

3.2.3.6 RAZONES QUE IMPIDEN LA APLICACION DE LAS POLITICAS
DE SEGURIDAD INFORMATICA

A pesar de que un gran numero de organizaciones canalizan sus esfuerzos para definir
directrices de Seguridad y concretarlas en documentos que orienten las acciones de
las mismas, muy pocas alcanzan el éxito; la primera barrera que se enfrenta es
convencer a los altos ejecutivos de la necesidad y beneficios de buenas Politicas de
Seguridad Informatica.

Esta situacion ha llevado a que muchas empresas con activos muy importantes se
encuentren expuestas a problemas de seguridad y riesgos innecesarios los cuales, en
muchos casos, comprometen informacion sensible y, por ende, la imagen corporativa.
Ante esta situacion, los encargados de la Seguridad deben confirmar que las personas
entienden los asuntos importantes de la Seguridad, conocen sus alcances y estan de
acuerdo con las decisiones tomadas en relacion con esos asuntos. Si se quiere que las

Politicas de Seguridad sean aceptadas deben integrarse a las estrategias del negocio, a
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su mision y vision, con el propdsito de que quienes toman las decisiones reconozcan
su importancia e incidencias en las proyecciones y utilidades de la compafiia.

Es importante sefialar que las Politicas, por si solas, no constituyen una garantia para
la Seguridad de la organizacion. Ellas deben responder a intereses y necesidades
organizacionales basadas en la visién de negocio, que lleven a un esfuerzo conjunto
de sus actores por administrar sus recursos y a reconocer, en los mecanismos de
Seguridad Informatica, factores que facilitan la formalizacion y materializacion de los

compromisos adquiridos con la organizacion.

3.24 CONTROL INTERNO INFORMATICO

3.2.4.1 CONTROL INTERNO EN AMBIENTE COMPUTARIZADO.
Comprende el plan de organizacion, métodos y procedimientos que se coordinan y
adaptan en una entidad para salvaguardar sus activos, prevenir sabotajes, errores e
irregularidades, verificar la razonabilidad y confiabilidad de su informacion
financiera, produciendo el cumplimiento de sus politicas.

Considerando las Normas Internacionales de Auditoria en relacion al control interno
este puede dividirse en: Controles Generales y de Aplicacion. Esta division se
establece en la Declaracion Internacional de Practica de Auditoria 1008 sobre la

Evaluacién del Riesgo y el Control Interno en un Ambiente SIC.

3.2.4.2 CONTROLES GENERALES EN UN AMBIENTE SIC.
El control interno en un ambiente SIC tiene como objetivo reducir el riesgo asociado
a este ambiente. Para contribuir a ello los controles generales establecen un marco de
referencia de control global sobre las operaciones para proporcionar un grado de
certeza razonable sobre el cumplimiento de estos.
Los controles generales pueden incluir:

a) Controles de Organizacién y Administracion.
a.1) Considera aspectos en los cuales se relaciona la organizacion con las actividades

del ambiente de informacion por computadora.
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a.2) Politicas y procedimientos relativos a funciones de control.
a.3) Segregacion apropiada de las funciones.

b) Desarrollo de sistemas de aplicacion y controles de mantenimiento.
Establecen una razonable certeza de que los sistemas se desarrollan y mantienen de

manera eficiente y autorizada; a través de implementar controles sobre:

b.1) Implementacion, conversion, pruebas y documentacion de sistemas nuevos y
usados.

b.2) Cambios a sistemas de aplicacion.

b.3) Acceso a documentacion de sistemas.

b.4) Adquisicién de sistemas de aplicacion con terceros.

c) Controles de operacion de computadoras.
Sefiala la necesidad de establecer controles para tener certeza razonable de que el tipo

de operacion de los sistemas es:

c.1) Para propésitos autorizados.
c.2) El acceso a la informacion de la computadora es restringido.
c.3) El uso de programas autorizados.
c.4) Los errores de procesamientos son detectados y corregidos.

d) Controles de software de sistemas.
Considera la conveniencia de implementar medidas que proporcionen razonable
certeza de que el software del sistema se adquiere y desarrolla de manera establecida
y eficiente en lo referente a:
d.1) La autorizacion, aprobacion, pruebas, implementacion y documentacion de
software(s) nuevo(s) y modificado(s).

d.2) Restricciones de acceso a software a personal no autorizado.
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e) Controles de entrada de datos y de programas
Estos controles tratan de disminuir el riesgo a través del establecimiento de una
estructura de autorizacion sobre las transacciones que alimentan al sistema. Asi como
también, limitar el acceso a datos y programas a personal autorizado.
Ademés de los controles anteriores existen medidas de salvaguarda los cuales
también contribuyen a la continuidad del procesamiento de datos en un ambiente SIC.

3.2.4.3 CONTROLES DE APLICACION EN UN AMBIENTE SIC.

Los controles generales tratan de establecer medidas de seguridad en toda la entidad,
tratando de conseguir un ambiente propicio para implementar los controles de
aplicacion, los cuales establecen procedimientos especificos de control sobre las

aplicaciones contables, los cuales son:

a) Controles sobre datos de entrada.
Estos controles se enmarcan desde establecer la autorizacion para procesar por la
computadora las transacciones, su integridad, exactitud de los datos ingresados hasta

rechazarlos al faltar cuando sea necesario, y volverlos a establecer oportunamente.

b) Controles sobre el procesamiento y sobre archivos de datos de la
computadora.

Incluye aquellos controles que le permiten a la empresa conocer si se procesan las

transacciones por la computadora en forma congruente, asi como también si estos no

son perdidos, afiadidos, duplicados o combinacion inapropiada; de tal manera que

facilite identificar estas anomalias y corregirlas oportunamente.

¢) Controles sobre los datos de salida.
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Son disefiados para lograr obtener al final del procesamiento de los datos resultados
exactos asi como también restringirle el acceso a personal autorizado y finalmente

que pueda servir oportunamente para la toma de decisiones.

3.2.5 LOS RIESGOS INFORMATICOS

3.2.5.1 Beneficios:
a) Aumentar la confianza
b) Identificacion de bienes, vulnerabilidades y controles
c) Aumento de conocimientos basicos para la toma de decisiones
d) Justificacion de erogaciones/gastos de seguridad

3.2.5.2 Fases del Analisis de Riesgos:

a) ldentificacion y clasificacion de riesgos
b) Prondstico y evaluacién de las consecuencias
c) Estimacion de la probabilidad de ocurrencia

d) Evaluacion de la exposicion al riesgo

a) lIdentificacion y Clasificacion de Riesgos:

a.l) Identificacion de los bienes: Hardware, Software, Datos, Personal y

Documentacion.

a.2) ldentificacion y clasificacion de los riesgos: Sobrecarga, destruccién, robo,

copiado, pérdida, etc.

b) Prondstico y evaluacién de las consecuencias:

Una vez identificado el riesgo, se puede:

b.1) Prevenirlo:
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Minimizar su probabilidad de ocurrencia

b.2) Retenerlo:

Minimizar sus consecuencias (plan de recuperacion)
b.3) Transferirlo:

Seguro de pérdidas, convenios con otros usuarios, etc.

3.2.5.3 RIESGOS RELACIONADOS CON LA INFORMATICA:

a) Seguridad Fisica.
b) Control de Accesos.
c) Proteccion de los Datos.

d) Seguridad en las Redes

3.2.5.4 RIESGOS INFORMATICOS RELACIONADOS CON LOS
NEGOCIOS:
a) Riesgos de Integridad:

Este tipo abarca todos los riesgos asociados con la autorizacion, completitud y
exactitud de la entrada, procesamiento y reportes de las aplicaciones utilizadas en una
organizacion.

b) Riesgos de relacién:

Los riesgos de relacion se refieren al uso oportuno de la informacion creada por una

aplicacion.
c) Riesgos de acceso:

Estos riesgos se enfocan al inapropiado acceso a sistemas, datos e informacion.
d) Riesgos de utilidad:

Estos riesgos se enfocan en tres diferentes niveles de riesgo:
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Los riesgos pueden ser enfrentados por el direccionamiento de sistemas antes de que

los problemas ocurran.

3.2.5.5 TECNICAS DE RECUPERACION/RESTAURACION USADAS PARA
MINIMIZAR LA RUPTURA (RIESGOS) DE LOS SISTEMAS:

a) Back ups y planes de contingencia controlan desastres en el
procesamiento de la informacion.

b) Riesgos en la infraestructura:
Estos riesgos se refieren a que en las organizaciones no existe una estructura
informacion tecnoldgica efectiva (hardware, software, redes, personas y procesos)
para soportar adecuadamente las necesidades futuras y presentes de los negocios con
un costo eficiente.

c) Riesgos de seguridad general:
Requisitos de disefio para lograr una seguridad general y que disminuyen el riesgo.

3256 OTROS RIESGOS QUE AFECTAN A LA PROTECCION
INFORMATICA PUESTO QUE AUMENTAN LOS PUNTOS DE
VULNERABILIDAD DE LOS SISTEMAS.:

a) Dependencia en el personal clave:

Ademas del peligro que encierra algin desastre en los sistemas informaticos, existen
otras situaciones potencialmente riesgosas de las cuales la mas importante es, quiza,

la dependencia hacia individuos clave.

b) Concentracion de procesamiento de aplicaciones mas grandes y de mayor
complejidad:

Una de las causas mas importantes del incremento en los riesgos informaticos
probablemente sea el aumento en la cantidad de aplicaciones o usos que se le da a las

computadoras y la consecuente concentracion de informacién y tecnologia de
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software para el procesamiento de datos, generalmente la informacion y programas

estan concentrados en las manos de pocas personas.

c) Desaparicién de los controles tradicionales:
Muchas de las nuevas y extensas aplicaciones omiten las auditorias tradicionales y los
controles impresos por razones de volumen. Las aplicaciones contienen verificadores

automaticos que aseguran la integridad de la informacion que se procesa.

d) Huelgas, terrorismo e inestabilidad social:

El nivel actual de riesgo en computacion se debe revisar también dentro del contexto
de inestabilidad social en muchas partes del mundo. Ha habido ataques fisicos a
diversas instalaciones, sin embargo algunas veces se trata de la incursion de personal

interno y no de agitadores.

e) Mayor conciencia de los proveedores:

Hasta hace pocos afios este tema no constituia motivo de gran preocupacion para los
proveedores, pero la conciencia acerca de la exposicion a los riesgos los ha obligado a
destinar presupuestos considerables para la investigacion acerca de la seguridad.
Como resultado, se dispone de un mayor nimero de publicaciones de alta calidad
para los usuarios, lo que permite mejorar la estructura y el enfoque para la seguridad
de las computadoras; asimismo, ha intensificado el interés por reducir en forma

progresiva el riesgo causado por un desastre en las computadoras.

3.2.6 PROBLEMAS DE SEGURIDAD DE LOS SISTEMAS
INFORMATICOS:

a) VULNERABILIDAD

b) BIENES INFORMATICOS SENSIBLES: Software y Hardware
¢) BIENES NO INTRINSECAMENTE INFORMATICOS
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3.2.6.1 PRINCIPALES PROBLEMAS DE LA SEGURIDAD EN INTERNET:

a) VIRUS

b) BACKDOORS
c) BUG

d) HOAX

e) SPAM

f) TROYANO
g) MALWARE
h) SPYWARE

i) WORNS (GUSANOS)
j) KEYLOGGER
k) ADWARE

) DIALER

m) EXPLOIT

n) ROOTKIT

3.2.6.2 TECNICAS UTILIZADAS POR LOS ATACANTES

a) INGENIERIA SOCIAL

b) PHISHING

¢) PHARMING

d) SKIMMING

e) SNIFFING

f) SPOOFING

g) TRASHING

h) ATAQUE DE MONOTORIZACION
i) ATAQUE DE AUTENTICACION
j) DENEGACION DE SERVICIO

k) TAMPERING O DATA DIDDLING
) BOMBAS LOGICAS
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3.2.6.3 EL USUARIOS ES A VECES EL MAS DEBIL

a) CONTRASENA SEGURA:
La manera basica de averiguar una contrasefia es probando diferentes intentos

hasta dar con la que funcione. Existen programas y suele atacar de 2 formas:

b) ATAQUE POR DICCIONARIO:
El programa tiene cargado un diccionario de palabras y prueba con cada

palabra del diccionario.

c) COMBINATORIA O POR FUERZA BRUTA: el programa genera

combinaciones secuenciales de caracteres y prueba con todos.

3.2.6.4 INTRUSOS

Personas tanto internas como externas de la organizacion:

a) Por el abuso en el manejo de los sistemas informaticos.

b) Por el desastre a causa de intromision, robo, fraude, sabotaje o interrupcién de

las actividades de computos

3.2.6.5 MEDIDAS DE SEGURIDAD

a.
b.
C.
d.

Logicas
Fisicas
Administrativas

Legales

3.2.7 TECNICAS Y HERRAMIENTAS DE SEGURIDAD USADAS POR EL
AUDITOR DE SISTEMAS
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3.2.7.1 Técnicas:
a. Revisiones cruzadas
b. Modularidad, encapsulado y sombreado (Qué y no Cémo)
c. Pruebas independientes

d. Gestion de configuracién — Control de Cambios

3.2.7.2 HERRAMIENTAS

a) Actividad en Internet:
a.1) Internet Cleanup
a.2) Internet Manager
a.3) Internet Risk Management
a.4) NetFocus
a.5) System Activity Manager
a.6) Web Spy
b) Analisis de Red:
b.1) Event Log Monitor
b.2) Expert Observer
b.3) Kane Security Analyst
c) Anti-Espionaje:

c.1) Ad-Search
c.2) Hook Protect
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c.3) Iprotect
c.4) PC Security Guard
c.5) Top Secret Office

d) Anti-Virus y Troyanos:

d.1) AVX

d.2) eSafe Protect

d.3) F-Secure

d.4) Kaspersky Anti-Virus
d.5) MAM Soft

d.6) Mcfee Virus Scan

d.7) Norton Antivirus

d.8) Panda Antivirus Platinum
d.9) Protector Plus

d.10) Quick Heal RAV AntiVirus
d.11) Trojan Defense Suite
d.12) ViruSafe Web

e) Arranque:

e.1) Access Denied
e.2) MindSoft Custody
e.3) Screen Lock

e.4) Xlock

f) Auditoria:

f.1) File Audit
f.2) Log Monitor
£.3) Security Charge

g) Backup:

0.1) @Backup Adsm



g.2) Arc Serve

g.3) AutoSave

g.4) Backup ATM Network
0.5) Backup Exec

g.6) Connected Online Backup

h) Control Remoto:

h.1) AMI Server Manager
h.2) Control IT

h.3) Net Support Manager
h.4) Pc Anywhere

i) Cookies

i.1) Cookie Crusher
i.2) Cookie Pal

i.3) Cyber Clean
1.4) The Watchman

j) Detectores de Agujeros de Seguridad

J-1) Intruder Alert
J-2) Lan Guard Network Scanne

k) Encriptacién de Comunicaciones:

k.1) F-Secure VPN
k.2) Go Secure

k.3) Intel VPN

k.4) Power VPN

k.5) Safe Guard VPN
k.6) Sidewinder
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k.7) SmartGate
[) Encriptacion de Software

1.1) Absolute Security
1.2) Best Crypt

I.3) Data Safe

I.4) Encrypted Magic Folders
1.5) File Protector

1.6) File Disk Protector
1.7) Fly Crypt

1.8) Folder Guard

1.9) Norton Secret Stuff
1.10) PC Safe

1.11) Security BOX
1.12) Security Manager
1.13) WINZAP

m) Espionaje:

m.1) Activity Monitor
m.2) Key Logger

m.3) Keyboard Monitor
m.4) KeyKey

m.5) MyGuardian

m.6) PC Spy

m.7) Spy Anywhere
m.8) System Spy

m.9) Win Guardian

n) Filtros de Internet:



n.1) e-Sweeper

n.2) Smart Filter

n.3) WEB sweeper

n.4) Firewalls

n.5) Fire Proof Firewall KIT System
n.6) Norton Personal Firewall
n.7) Smart Wall

n.8) Gestion de Accesos

n.9) IKey

n.10) Panda Security

n.11) Personal Protector
n.12) Safe Guard Easy

n.13) Smart Lock

0) Mantenimiento:

0.1) Diskeeper

0.2) More Space

0.3) Partition Commander
0.4) Partition Magic

0.5) Security Setup

0.6) System Commander
0.7) Windows Commander

p) Ocultacion:

p.1) Black Board File Wipe
p.2) Boss

p.3) Camouflage

p.4) Web Password

p.5) Wipe Clean



q) Recuperacion de Datos:

g.1) Easy Recovery
g.2) Esupport

g.3) GoBack

g.4) Instant Recovery

r) Seguridad en Comercio Electrénico:

r.1) Commerce Protector
r.2) Net Secure
r.3) Safety Net

s) Suites de Seguridad Informatica:

s.1) F-Secure Workstation Suite
s.2) Mcafee Office 2000 Pro

s.3) NetMax Professional Suite
s.4) Norton Internet Security 2000
s.5) Observer Suite

3.2.8 PROCESO GENERAL DE LA AUDITORIA DE SISTEMAS
a) Identificar el origen de la auditoria
b) Realizar una visita preliminar al area que sera evaluada
c) Establecer los objetivos de la auditoria

d) Determinar los puntos que seran evaluados en la auditoria

e) Elaborar planes, programas y presupuestos para realizar la auditoria.
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f) Identificar y seleccionar los métodos, herramientas, instrumentos y

procedimientos necesarios para realizar la auditoria
g) Asignar los recursos y sistemas computacionales para la auditoria.
3.2.8.1 Investigacion preliminar.

Se deberé observar el estado general del area, su situacion dentro de la organizacion,
si existe la informacion solicitada, si es 0 no necesaria y la fecha de su Gltima
actualizacion. Se debe hacer la investigacion preliminar solicitando y revisando la

informacidn de cada una de las areas basandose en los siguientes puntos:
3.2.8.2 Recopilacion de Informacién con la Administracion.

Se recopila la informacion para obtener una vision general del departamento por
medio de observaciones, entrevistas preliminares y solicitud de documentos para

poder definir el objetivo y alcances del departamento.

3.2.8.3 Para analizar y dimensionar la estructura por auditar se debe solicitar a
nivel del Area de Informética:

a) Objetivos a corto y largo plazo.
b) Recursos materiales y técnicos.

c) Solicitar documentos sobre los equipos, nimero de ellos, localizacion y

caracteristicas.
d) Estudios de viabilidad.

e) Numero de equipos, localizacion y las caracteristicas (de los equipos

instalados y por instalar y programados)

f) Fechas de instalacion de los equipos y planes de instalacion.
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g) Contratos vigentes de compra, renta y servicio de mantenimiento.
h) Contratos de seguros.

1) Convenios que se tienen con otras instalaciones.

j) Configuracion de los equipos y capacidades actuales y maximas.
k) Planes de expansion.

I) Ubicacidén general de los equipos.

m) Politicas de operacion.

n) Politicas de uso de los equipos.

0) Aplicacion de Auditoria de Sistemas de Informacion

3.2.8.4 Para analizar y dimensionar la estructura por auditar se debe solicitar a

nivel del Sistema

Descripcion general de los sistemas instalados y de los que estén por instalarse que

contengan volumenes de informacién.
a) Manual de formas.
b) Manual de procedimientos de los sistemas.
c) Descripcion genérica.
d) Diagramas de entrada, archivos, salida.
e) Salidas.
f) Fecha de instalacion de los sistemas.

g) Proyecto de instalacion de nuevos sistemas.
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3.2.8.5 FUENTES DE LA AUDITORIA.

Las fuentes estaran relacionadas con los objetivos, y entre ellas pueden estar:

a)
b)
c)
d)
e)
f)

9)
h)
i)

)

k)

1)

Politicas, estandares, normas y procedimientos.

Planes de seguridad.

Contratos, polizas de seguros.

Organigrama y descripcion de funciones.

Documentacion de aplicaciones.

Descripcion de dispositivos relacionados con la seguridad.
Manuales técnicos de sistemas operativos o de herramientas.
Inventarios: de soportes, de aplicaciones.

Topologias de redes.

Planos de instalaciones.

Registros: de problemas, de cambios, de vistas, de accesos l6gicos

producidos.

Entrevistas a diferentes niveles.

m) Ficheros.

n)

0)

Programas.

La observacion no figura en los manuales para la consideramos importante.

p) Actas de reuniones relacionadas.

Q)
y

Documentacion de planes de continuidad y sus pruebas.

Informes de suministradores o consumidores
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3.3 MARCO LEGAL
3.3.1 CODIGO PENAL

DE LOS DELITOS RELATIVOS A LA INTIMIDAD

VIOLACION DE COMUNICACIONES PRIVADAS

Art. 184.- El que con el fin de descubrir los secretos o vulnerar la intimidad de otro,
se apoderare de comunicacion escrita, soporte informatico o cualquier otro
documento o efecto personal que no le esté dirigido o se apodere de datos reservados
de carécter personal o familiar de otro, registrados en ficheros, soportes informéticos
o0 de cualquier otro tipo de archivo o registro publico o privado, seré sancionado con

multa de cincuenta a cien dias multa.

VIOLACION AGRAVADA DE COMUNICACIONES

Art. 185.- Si los hechos descritos en el articulo anterior se realizaren por las personas
encargadas o responsables de los ficheros, soportes informaticos, archivos o registros,
se impondra, ademéas de la pena de multa, inhabilitacion del respectivo cargo o

empleo puablico de seis meses a dos afios.

CAPTACION DE COMUNICACIONES

Art. 186.- El que con el fin de vulnerar la intimidad de otro, interceptare, impidiere o
interrumpiere una comunicacion telegréfica o telefénica o utilizare instrumentos o
artificios técnicos de escucha, transmisién o grabacion del sonido, la imagen o de
cualquier otra sefial de comunicacidn, serd sancionado con prision de seis meses a un

afio y multa de cincuenta a cien dias multa.

REVELACION DE SECRETO PROFESIONAL
Art. 187.- El que revelare un secreto del que se ha impuesto en razon de su profesion
u oficio, serd sancionado con prisién de seis meses a dos afios e inhabilitacion

especial de profesion u oficio de uno a dos afios.
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PIRATERIA DE SOFTWARE

DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL
VIOLACION DE DERECHOS DE AUTOR Y DERECHOS CONEXOS

Art. 226.- El que a escala comercial reprodujere, plagiare, distribuyere al mayoreo o
comunicare publicamente, en todo o en parte, una obra literaria o artistica o su
transformacion o una interpretacion o ejecucion artistica fijada en cualquier tipo de
soporte o fuere comunicada a través de cualquier medio, sin la autorizacion de los
titulares de los correspondientes derechos de propiedad intelectual o de sus

cesionarios, serd sancionado con prision de dos a cuatro afios.

En la misma sancién incurrira, el que a escala comercial importare, exportare o
almacenare ejemplares de dichas obras o producciones o ejecuciones sin la referida

autorizacion.

VIOLACION AGRAVADA DE DERECHOS DE AUTOR Y DE DERECHOS
CONEXOS

Art. 227.- Serd sancionado con prision de cuatro a seis afios, quien realizare
cualquiera de las conductas descritas en el articulo anterior, concurriendo alguna de
las circunstancias siguientes:

1) Usurpando la condicion de autor sobre una obra o parte de ella o el nombre de un
artista en una interpretacion o ejecucion;

2) Modificando sustancialmente la integridad de la obra sin autorizacion del autor; vy,
3) Si la cantidad o el valor de la copia ilicita fuere de especial trascendencia

econdmica.
VIOLACION A MEDIDAS TECNOLOGICAS EFECTIVAS

Art. 227-A.- Sera sancionado con prision de dos a cuatro afios, el que con fines de

lograr una ventaja comercial o ganancia financiera privada:
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a) Evadiere, sin autorizacion del titular del derecho, cualquier medida tecnoldgica
efectiva que controle el acceso a una obra, interpretacion, ejecucion o fonograma
protegido u otra materia objeto de proteccion;

b) Fabricare, importare, distribuyere, ofreciere al publico, proporcionare o traficare
dispositivos, productos o componentes; u ofreciere al publico o proporcionare
servicios al publico, siempre que los dispositivos, productos o componentes, 0 los
servicios:

1) Sean promocionados, publicitados o comercializados con el propdsito de evadir
una

Medida tecnolégica efectiva;

2) Tengan Unicamente un proposito limitado o uso de importancia comercial diferente
al de evadir una medida tecnoldgica efectiva; o

3) Sean disefiados, producidos o ejecutados principalmente con el fin de permitir o
facilitar la evasion de cualquier medida tecnolégica efectiva.

Se excluyen de responsabilidad penal, al que ejecute las actividades exceptuadas

conforme se establece en el articulo 85-D de la Ley de Propiedad Intelectual.

VIOLACION A LA INFORMACION SOBRE GESTION DE DERECHOS

Art. 227-B.- Sera sancionado con prisién de dos a cuatro afos, el que con fines de
lograr una ventaja comercial o ganancia financiera privada y a sabiendas que este acto
podria inducir, permitir, facilitar o encubrir una infracciéon de un derecho de autor o
derecho conexo:

a) A sabiendas suprimiere o alterare cualquier informacion sobre gestion de derechos;
b) Distribuyere o importare para su distribucion la informacion sobre gestion de
derechos, teniendo conocimiento que dicha informacion ha sido suprimida o alterada
sin autorizacion del titular del derecho; o

c) Distribuyere, importare para su distribucion, transmision, comunicacion o puesta a

disposicion del publico copias de obras, interpretaciones o ejecuciones o fonogramas,

71



teniendo conocimiento que la informacion sobre gestion de derechos ha sido
suprimida o alterada sin autorizacion del titular del derecho.

VIOLACION AL DERECHO SOBRE SENALES DE SATELITE

Art. 227-C.- Seré sancionado con prision de dos a cuatro afios, el que:

a) Fabricare, ensamblare, modificare, importare, exportare, vendiere, arrendare o
distribuyere por cualquier medio, un dispositivo o sistema tangible o intangible,
sabiendo o teniendo razones para saber que el dispositivo o sistema sirve
primordialmente para descodificar una sefial de satélite codificada portadora de
programas, sin la autorizacion del distribuidor legitimo de dicha sefal;

b) Recibiere y subsiguientemente distribuyere una sefial portadora de programas que
se haya originado como una sefial de satélite codificada, teniendo conocimiento que
ha sido descodificada sin la autorizacion del distribuidor legitimo de dicha sefial

FRAUDE DE COMUNICACIONES

Art. 238-A.- El que interfiere, alterare, modificare o interviniere cualquier elemento
del sistema de una compafiia que provee servicios de comunicaciones con el fin de
obtener una ventaja o beneficio ilegal, sera sancionado con prision de tres a seis afios.
Asimismo, el que activare o configurare ilegalmente teléfonos celulares u otros
aparatos de comunicacion robados, hurtados, extraviados provenientes de acciones
ilicitas se aplicara una sancion de cuatro a ocho afios de prisién y ademas una multa

de ciento cincuenta a doscientos dias multa.

INTERFERENCIA E INTERVENCION DE COMUNICACIONES
TELEFONICAS

Art. 302.- El que interceptare o interviniere las comunicaciones telefénicas o usare
artificios técnicos de escucha o grabacion de dichas comunicaciones o lo ordenare o

permitiere, serd sancionado con prision de dos a cuatro afios, e inhabilitacion especial
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para el ejercicio del cargo o empleo por igual tiempo, si fuere funcionario o empleado
publico.

En el marco de una investigacion judicial o de la Fiscalia General de la Republica, no
se considerara como interferencia o intervencion telefonica, ni violacion al derecho
de intimidad, cuando se estuviere recibiendo amenazas, exigiendo rescate de una
persona que estuviere privada de libertad o secuestrada o se pidiere el cumplimiento
de determinados hechos a cambio de la liberacion de dicha persona, o0 a cambio de no
intentar ninguna accion penal o se trate de delitos de crimen organizado, y la victima,
el ofendido o su representante, en su caso, solicitaren o permitieren por escrito a la
Fiscalia General de la Republica, la escucha y grabacion de las conversaciones 0
acciones en que se reciban tales amenazas o exigencias. La escucha y grabacion asi
obtenida podra ser utilizada con fines probatorios en juicio y, en este caso, debera ser

valorada por el juez.

3.3.2 LEY ESPECIAL CONTRA ACTOS DE TERRORISMO

DELITO INFORMATICO

Art. 12.- Sera sancionado con pena de prision de diez a quince afios, el que para
facilitar la comision de cualquiera de los delitos previstos en esta Ley:

a) Utilizare equipos, medios, programas, redes informaticas o cualquier otra
aplicacion informatica para interceptar, interferir, desviar, alterar, dafiar, inutilizar o
destruir datos, informacién, documentos electrénicos, soportes informaticos,
programas o sistemas de informacion y de comunicaciones o teleméticos, de servicios
publicos, sociales, administrativos, de emergencia o de seguridad nacional, de
entidades nacionales, internacionales o de otro pais;

b) Creare, distribuyere, comerciare o tuviere en su poder programas capaces de

producir los efectos a que se refiere el literal a, de este articulo

73



3.3.3 LEY DE PROPIEDAD INTELECTUAL

Art. 7.- El derecho econdmico del autor es el derecho exclusivo de autorizar o
prohibir el uso de sus obras, asi como la facultad de percibir beneficios econémicos

de la utilizacion de las obras, y comprende especialmente las siguientes facultades:

c) La de difundir la obra por cualquier medio que sirva para transmitir los sonidos y
las imé&genes, tales como el teléfono, la radio, la television, el cable, el teletipo, el
satélite o por cualquier otro medio ya conocido o que se desarrolle en el futuro;

Art. 9.- Comunicacién publica es el acto mediante el cual la obra se pone al alcance
del publico por cualquier medio o procedimiento, asi como el proceso necesario y

conducente a que la obra se ponga al alcance del pablico.
Son actos de comunicacion publica los siguientes:

d) La transmision de cualesquiera obra al publico por hilo, cable, fibra 6ptica u otro
procedimiento analogo;

PROGRAMAS DE ORDENADOR

Art. 32.- Programa de ordenador, ya sea programa fuente o programa objeto, es la
obra literaria constituida por un conjunto de instrucciones expresadas mediante
palabras, codigos, planes o en cualquier otra forma que, al ser incorporadas en un
dispositivo de lectura automatizada, es capaz de hacer que un ordenador, 0 sea, un
aparato electrénico o similar capaz de elaborar informaciones, ejecute determinada

tarea u obtenga determinado resultado.

Se presume que es productor del programa de ordenador, la persona que aparezca

indicada como tal en la obra de la manera acostumbrada, salvo prueba en contrario.

Art. 33.- El contrato entre los autores del programa de ordenador y el productor,
implica la cesion ilimitada y exclusiva a favor de éste de los derechos patrimoniales

reconocidos en la presente ley, asi como la autorizacion para decidir sobre su
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divulgacion y la de ejercer los derechos morales sobre la obra, en la medida que ello

sea necesario para la explotacion de la misma, salvo pacto en contrario.

Art. 49.- No constituye modificacion de la obra, la adaptacion de un programa de

ordenador realizada por el propio usuario y para su utilizacion exclusiva.

Art. 89.- Constituye violacion de los derechos de autor, todo acto que en cualquier
forma menoscabe o perjudique los intereses morales o econdmicos del autor, tales

como:

n) La comunicacion, reproduccién, transmision o cualquier otro acto violatorio de los
derechos previstos en esta ley, que se realice a través de redes de comunicacion
digital; en cuyo caso tendra responsabilidad solidaria el operador o cualquier otra
persona natural o juridica que tenga el control de un sistema informético
interconectado a dicha red, siempre que tenga conocimiento o haya sido advertido de

la posible infraccion, o no haya podido ignorarla sin negligencia grave de su parte.
TIPOS DE LICENCIAS.

e LICENCIA PUBLICA GENERAL (GNU GPL). El autor conserva los
derechos de autor (copyright), y permite la redistribucion y modificacion bajo

términos disefiados

para asegurarse de que todas las versiones modificadas del
software permanecen bajo los términos mas restrictivos de la propia GNU
GPL.

e LICENCIAS ESTILO BSD. EIl autor, bajo tales licencias, mantiene la
proteccion de copyright Gnicamente para la renuncia de garantia y para
requerir la adecuada atribuciéon de la auditoria en trabajos derivados, pero
permite la hbre redistribucion y modificacion, incluso si dichos trabajos
tienen propietario.

e LICENCIAS ESTILO MPL Y DERIVADAS.9 Esta licencia es de software

libre. Se utilizan en gran cantidad de productos de software libre de uso
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cotidiano en todo tipo de sistemas operativos. Estas licencias son
denominadas de copyleft débil.

LICENCIAS OEM (Fabricantes de equipos originales): existen dos formas
de articular las licencias OEM, una para fabricantes de equipos originales
multinacionales y otra para fabricantes de equipos locales. Ambos tipos de
fabricantes de equipos pueden distribuir PC con sistemas operativos.
LICENCIAS CAL (client Access License — Licencia de Acceso para
clientes). Para poder acceder al software del servidor de manera legal, las
estaciones de trabajo necesitan una client Access License o CAL. No es un
software; es una licencia que le da al usuario el derecho a utilizar los servicios
de un servidor. Existen varios tipos de Licenciamiento CAL; pero el que
aplica para un Centro de Computo es el Licenciamiento por Asiento:
LICENCIAMIENTO POR ASIENTO: para que cualquier nimero de PC’s
o dispositivos licenciados puedan conectarse al servidor. Se debe adquirir una
CAL para cada PC o para cada dispositivo cuando sea necesario que estos
utilicen los servicios; como compartir o imprimir archivos o acceder a

aplicaciones Microsoft Server.

3.3.4 LEY DE TELECOMUNICACIONES
ABREVIATURAS Y DEFINICIONES
Art. 6. ENCRIPTACION: es el sistema mediante el cual, con la ayuda de técnicas

o programas informaticos, se cifra o codifica determinada informacion con la

finalidad de volver inaccesible o ininteligible para alguien no autorizado a acceder a

SERVICIOS DE INFORMACION: Significa ofrecer una capacidad para generar,

adquirir, almacenar, transformar, procesar, recuperar, utilizar o hacer disponible la

informacion a través de las telecomunicaciones, e incluye la publicidad electrénica,

sin incluir el uso de cualquiera de estas capacidades para la administracion, control u
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operacion de un sistema de telecomunicaciones o la administracién de un servicio de

telecomunicaciones.

CONCESION PARA EL SERVICIO PUBLICO DE TELEFONIA

Art. 7. La telefonia es un servicio publico.

Los operadores interesados en proveer servicios de telefonia deberdn solicitar a la
SIGET una concesion para la explotacion del servicio, la cual les sera otorgada
automaticamente por un plazo de treinta afios con el solo cumplimiento de los
requisitos de inscripcion que se estableceran en el reglamento de esta Ley. Ademas,
tales concesiones se otorgaran sin limitacion alguna en cuanto a cantidad y ubicacion,

pudiendo existir mas de una concesion en la misma area geogréafica.

ACCESO A INFORMACION DE RESGUARDO

Art. 42-C. Los operadores de redes comerciales de telecomunicaciones pondran a
disposicion de las autoridades las bases de datos que contengan la informacion
mencionada en el Articulo anterior, sin que esto afecte el manejo, control u

operaciones de la red de telecomunicaciones del operador del servicio de telefonia.

ENCRIPTACION

Art. 42-D. Los operadores de redes comerciales de telecomunicaciones deberan
descriptar o asegurar que las autoridades puedan descriptar, cualquier comunicacion
de un suscriptor o cliente, con el propésito de obtener la informacion a que se refieren
los dos Articulos anteriores, en los casos en que la encriptacion haya sido proveida

por el operador de servicio.

3.3.5 CODIGO DE COMERCIO.
Art. 435.- El comerciante esta obligado a llevar contabilidad debidamente organizada
de acuerdo con alguno de los sistemas generalmente aceptados en materia de

Contabilidad y aprobados por quienes ejercen la funcion publica de Auditoria.
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Los comerciantes deberan conservar en buen orden la correspondencia y demas
documentos probatorios.

Los comerciantes podran llevar la contabilidad en hojas separadas y efectuar las
anotaciones en el Diario en forma resumida y también podran hacer uso de sistemas
electronicos o de cualquier otro medio técnico idoneo para registrar las operaciones

contables.

336 LEY REGULADORA DEL EJERCICIO DE LA CONTADURIA
PUBLICA.

CAPITULO I

DE LA PROFESION DE LA CONTADURIA PUBLICA Y DE LA
AUDITORIA DE LOS CONTADORES PUBLICOS Y DE LA FUNCION DE
AUDITORIA

Art.1. La presente ley tiene por objeto, regular el ejercicio de la profesion de la
Contaduria Publica, la funcion de la Auditoria, y los derechos y obligaciones de las
personas naturales o juridicas que las ejerzan.

Para efectos de esta ley, debera entenderse como:

AUDITORIA EXTERNA: una funcion publica, que tiene por objeto autorizar a los
comerciantes y demas personas que por ley deban llevar contabilidad formal, un
adecuado y conveniente sistema contable de acuerdo a sus negocios y demas actos
relacionados con el mismo; vigilar que sus actos, operaciones, aspectos contables y
financieros, se registren de conformidad a los principios de contabilidad y de
auditoria aprobados por el Consejo; y velar por el cumplimiento de otras obligaciones

que conforme a la ley fueren competencia de los auditores.

CAPITULO 11
DE LA FUNCION DE AUDITORIA
Art.4. S6lo quienes sean autorizados para ejercer la contaduria pablica podran ejercer

la funcion publica de auditoria.
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Con el objeto de ser autorizados para el ejercicio de auditorias externas
especializadas, los auditores también deberadn cumplir los requisitos que establezcan

otras leyes y ser inscritos en los registros correspondientes

3.4 MARCO TECNICO

3.4.1 NORMAS INTERNACIONALES DE AUDITORIA REALTIVAS A LA
AUDITORIA DE SISTEMAS.

3.4.1.1 NORMA INTERNACIONAL DE AUDITORIA 210. ACUERDO DE
LOS TERMINOS DEL ENCARGO DE AUDITORIA

Esta Norma Internacional de Auditoria (NIA) trata de las responsabilidades que tiene
el auditor al acordar los términos del encargo de auditoria con la direccién y, cuando
proceda, con los responsables del gobierno de la entidad. Ello incluye determinar si
concurren ciertas condiciones previas a la auditoria cuya responsabilidad corresponde

a la direccidn y, cuando proceda, a los responsables del gobierno de la entidad.

3.4.1.2 NORMA INTERNACIONAL DE AUDITORIA 265. COMUNICACION
DE LAS DEFICIENCIAS EN EL CONTROL INTERNO A LOS
RESPONSABLES DEL GOBIERNO Y A LA DIRECCION DE LA ENTIDAD

Esta Norma Internacional de Auditoria (NIA) trata de la responsabilidad que tiene el
auditor de comunicar adecuadamente, a los responsables del gobierno de la entidad y
a la direccion, las deficiencias en el control interno que haya identificado durante la

realizacién de la auditoria de los estados financieros.

Objetivo
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El objetivo del auditor es comunicar adecuadamente a los responsables del gobierno
de la entidad y a la direccion las deficiencias en el control interno identificadas
durante la realizacion de la auditoria y que, segun el juicio profesional del auditor,

tengan la importancia suficiente para merecer la atencién de ambos.
Requerimientos

e El auditor determinaré si, sobre la base del trabajo de auditoria realizado, ha
identificado una o mas deficiencias en el control interno.

e Si el auditor ha identificado una o méas deficiencias en el control interno,
determinara, sobre la base del trabajo de auditoria realizado, si,
individualmente o de manera agregada, constituyen deficiencias significativas.

e El auditor comunicara a los responsables del gobierno de la entidad, por escri-
to y oportunamente, las deficiencias significativas en el control interno identi-
ficadas durante la realizacién de la auditoria.

e El auditor también comunicara oportunamente y al nivel adecuado de respon-

sabilidad de la direccion.

3.4.1.3 NORMA INTERNACIONAL DE AUDITORIA 300. PLANIFICACION
DE LA AUDITORIA DE ESTADOS FINANCIEROS

Esta Norma Internacional de Auditoria (NIA) trata de la responsabilidad que tiene el
auditor de planificar la auditoria de estados financieros. Esta NIA esta redactada en el
contexto de auditorias recurrentes. Las consideraciones adicionales en un encargo de

auditoria inicial figuran separadamente.
La funcion y el momento de realizacion de la planificacion.

La planificacion de una auditoria implica el establecimiento de una estrategia
global de auditoria en relacion con el encargo y el desarrollo de un plan de
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auditoria. Una planificacion adecuada favorece la auditoria de estados finan-
cieros en varios aspectos, entre otros los siguientes:

e Ayuda al auditor a prestar una atencion adecuada a las areas importantes de la
auditoria.

e Ayuda al auditor a identificar y resolver problemas potenciales oportu-
namente.

e Ayuda al auditor a organizar y dirigir adecuadamente el encargo de auditoria,
de manera que éste se realice de forma eficaz y eficiente.

e Facilita la seleccion de miembros del equipo del encargo con niveles de
capacidad y competencia adecuados para responder a los riesgos previstos, asi
como la asignacién apropiada del trabajo a dichos miembros.

e Facilita la direccién y supervision de los miembros del equipo del encargo y
la revision de su trabajo.

e Facilita, en su caso, la coordinacion del trabajo realizado por auditores de

componentes y expertos.

3414 NORMA INTERNACIONAL DE AUDITORIA 315.
IDENTIFICACION Y EVALUACION DE LOS RIESGOS DE ERROR
MATERIAL MEDIANTE EL ENTENDIMIENTO DE LA ENTIDAD Y SU
ENTORNO.

Riesgos que se originan de TI.

El uso de TI afecta la forma en se implementan las actividades de control. Desde la
perspectiva del auditor, los controles sobre los sistemas de TI son efectivos cuando
mantienen la integridad de la informacion y la seguridad de los datos que procesan
dichos sistemas, e incluye controles generales de Tl y controles de las aplicaciones

efectivos.
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Los controles generales de Tl son politicas y procedimientos que se relacionan con
muchas aplicaciones y soportan el funcionamiento efectivo de la aplicacion de los
controles. Aplican a entornos de servidores centrales, como al micro- computadoras y
de usuarios terminales. Los controles generales de Tl que mantienen la integridad de
la informacion y la seguridad de los datos cominmente incluyen controles sobre:

* Centro de datos y operaciones en red.

* Adquisicidon, cambio y mantenimiento de software del sistema.

» Cambio de programas.

» Seguridad del acceso.

* Adquisicion, desarrollo y mantenimiento de sistemas de aplicacion.

Los controles de las aplicaciones son procedimientos manuales o automatizados que,
en general, operan al nivel de proceso del negocio y aplican al procesamiento de
transacciones por aplicaciones individuales. Los controles de las aplicaciones pueden
ser de prevencion o de deteccion en naturaleza y estan disefiados para asegurar la

integridad de los registros contables.

En consecuencia, los controles de las aplicaciones se relacionan con procedimientos
utilizados para iniciar, registrar, procesar y reportar transacciones u otros datos
financieros. Estos controles ayudan a asegurar que las transacciones ocurrieron, estan
autorizadas, registradas y procesadas en forma completa y exacta. Los ejemplos
incluyen verificaciones de edicion de datos alimentados, y secuencias numéricas de
cheques con seguimiento manual de reportes de excepcion o correccion en el punto

de alimentacion de datos.

3.4.1.5 NORMA INTERNACIONAL DE AUDITORIA 330. RESPUESTA DEL
AUDITOR A LOS RIESGOS EVALUADOS.

Respuestas generales
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El auditor debera planear e implementar respuestas generales para tratar los riesgos

evaluados de representacion erronea de importancia relativa a nivel estado financiero.

Uso de evidencia de auditoria obtenida en auditorias previas

Al determinar si es apropiado usar evidencia de auditoria sobre la efectividad
operativa de los controles obtenida en auditorias previas, Y, si es asi, la duracién del
periodo que puede pasar antes de volver a someter a prueba un control, el auditor

deberéa considerar lo siguiente:

La efectividad de otros elementos de control interno, incluyendo el entorno
del control, el monitoreo de controles por la entidad, y el proceso de
evaluacion del riesgo de la entidad;

e Los riesgos que se originen de las caracteristicas del control, incluyendo si es
manual o automatizado;

e Laefectividad de los controles generales de Tl;

e La efectividad del control y su aplicacion por la entidad, incluyendo la
naturaleza y extension de las desviaciones en la aplicacion del control que se
observaron en auditorias previas, y si ha habido cambios de personal que
afecten de manera importante la aplicacion del control;

e Asi la falta de un cambio de un control particular plantea un riesgo debido a
las circunstancias cambiantes; y

e Los riesgos de representacion erronea de importancia relativa y el grado de
dependencia del control.

Controles sobre riesgos importantes.

Si el auditor planea apoyarse en los controles sobre un riesgo que el auditor ha
determinado que es un riesgo importante, el auditor debera poner a prueba esos
controles en el periodo actual.

Evaluacion de la efectividad operativa de los controles.
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3.4.1.6 NORMA INTERNACIONAL DE AUDITORIA 500. EVIDENCIA DE
AUDITORIA

Esta Norma Internacional de Auditoria (NIA) explica lo que constituye evidencia de
auditoria en una auditoria de estados financieros, y trata de la responsabilidad que
tiene el auditor de disefiar y aplicar procedimientos de auditoria para obtener
evidencia de auditoria suficiente y adecuada que le permita alcanzar conclusiones
razonables en las que basar su opinion.

Esta NIA es aplicable a toda la evidencia de auditoria obtenida en el transcurso de la
auditoria.

El objetivo del auditor es disefiar y aplicar procedimientos de auditoria de forma que
le permita obtener evidencia de auditoria suficiente y adecuada para poder alcanzar

conclusiones razonables en las que basar su opinion.

3.4.1.7 NORMA INTERNACIONAL DE AUDITORIA 530. MUESTREO DE
AUDITORIA

Esta Norma Internacional de Auditoria (NIA) es de aplicacion cuando el auditor ha
decidido emplear el muestreo de auditoria en la realizacion de procedimientos de
auditoria. Trata de la utilizacion por el auditor del muestreo estadistico y no
estadistico para disefiar y seleccionar la muestra de auditoria, realizar pruebas de

controles y de detalle, asi como evaluar los resultados de la muestra.

3.4.1.8 NORMA INTERNACIONAL DE AUDITORIA 620. USO DEL
TRABAJO DE UN EXPERTO

Esta Norma Internacional de Auditoria (NIA) se refiere a las responsabilidades del
auditor con respecto al trabajo de una persona u organizacion en un campo de
especialidad distinto al de la contabilidad o la auditoria, cuando ese trabajo se

utiliza para ayudar al auditor a obtener suficiente evidencia apropiada de auditoria.
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3.4.2 DECLARACIONES INTERNACIONALES DE PRACTICAS DE
AUDITORIA (DIPAs)

3.4.2.1 DIPA 1001: Ambientes de SIC-Microcomputadoras independientes.

Describe los efectos que tienen las microcomputadoras independientes sobre:
e El sistema de contabilidad
e Los controles internos relacionados

e Los procedimientos de auditoria

3.4.2.2 DIPA 1002: Ambientes de SIC-Sistema de computadoras en linea.
Describe los efectos de un sistema de computadoras en linea sobre:

e El sistema de contabilidad

e Los controles internos relacionados

e Los procedimientos de auditoria

Los sistemas de computadoras en linea son sistemas de computadora que posibilitan a
los usuarios el acceso a datos y programas directamente a través de aparatos

terminales. (Computadoras o una red de microcomputadoras interconectadas)

3.4.2.3 DIPA 1003: Ambientes de SIC-Sistema de Base de Datos.
Describe los efectos de un sistema de base de datos sobre:
e El sistema de contabilidad

e Los controles internos relacionados
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e Los procedimientos de auditoria

“Una base de datos es una coleccion de datos que se comparten y se usan

entre diferentes usuarios para diferentes fines.”

3.4.2.4 DIPA 1008: Evaluacion del riesgo y el control interno — caracteristicas y

consideraciones del SIC.

“De acuerdo con NIA's, existe un entorno SIC cuando hay implicada una
computadora de cualquier tipo o tamafio en el procesamiento de informacion

financiera de importancia.”
La aplicacion de controles deseados en SIC, se ve influida por:

e El tamafio del negocio (si es pequefio);

e Cuando se usan microcomputadoras independientemente del tamafio del
negocio; y

e Cuando los datos son procesados por un tercero. (Servicios externos de

procesamiento de datos)

3.4.25 DIPA 1009: Técnicas de Auditoria con Ayuda del Computador
(TAAC’s).

“Son programas y datos de computadora que el auditor usa como parte de los
procedimientos de auditoria para procesar datos importantes para la auditoria

contenidos en los sistemas de informacion de una entidad”

3.4.3 NORMAS GENERALES PARA LOS SISTEMAS DE AUDITORIA DE
LA INFORMACION
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Emitidas por el Consejo Normativo de la Asociacion de Auditoria y Control de
Sistemas de Informacion (ISACA). Vigentes desde el 25 de Julio de 1997.

Los objetivos de estas normas son los de informar a los auditores del nivel minimo de
rendimiento aceptable para satisfacer las responsabilidades profesionales establecidas
en el Codigo de Etica Profesional y de informar a la gerencia y a otras partes
interesadas de las expectativas de la profesion con respecto al trabajo de aquellos que

la ejercen.
010 Titulo de auditoria
010.010 Responsabilidad, autoridad y rendimiento de cuentas

La responsabilidad, la autoridad y el rendimiento de cuentas abarcados por la funcién
de auditoria de los sistemas de informacion se documentardn de la manera apropiada

en un titulo de auditoria o carta de contratacion.
020 Independencia 020.010 Independencia profesional

En todas las cuestiones relacionadas con la auditoria, el auditor de sistemas de
informacién debera ser independiente de la organizacion auditada tanto en actitud

como en apariencia.
020.020 Relacion organizativa

La funcion de auditoria de los sistemas de informacidn debera ser lo suficientemente
independiente del area que se esta auditando para permitir completar de manera

objetiva la auditoria.
030 Etica y normas profesionales

030.010 Cadigo de Etica Profesional
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El auditor de sistemas de informacion debera acatar el Cddigo de Etica Profesional de
la Asociacion de Auditoria y Control de Sistemas de Informacion.

030.020 Atencion profesional correspondiente

En todos los aspectos del trabajo del auditor de sistemas de informacion, se debera
ejercer la atencion profesional correspondiente y el cumplimiento de las normas

aplicables de auditoria profesional.
040 Idoneidad
040.010 Habilidades y conocimientos

El auditor de sistemas de informacién debe ser técnicamente idoneo, y tener las

habilidades y los conocimientos necesarios para realizar el trabajo como auditor.
040.020 Educacion Profesional Continua

El auditor de sistemas de informacién deberd mantener la idoneidad técnica por

medio de la educacion profesional continua correspondiente.
050 Planificacion
050.010 Planificacion de la auditoria

El auditor de sistemas de informacidn debera planificar el trabajo de auditoria de los
sistemas de informacion para satisfacer los objetivos de la auditoria y para cumplir

con las normas aplicables de auditoria profesional.
060 Ejecucidn del trabajo de auditoria

060.010 Supervision
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El personal de auditoria de los sistemas de informacion debe recibir la supervision
apropiada para proporcionar la garantia de que se cumpla con los objetivos de la

auditoria y que se satisfagan las normas aplicables de auditoria profesional.
060.020 Evidencia

Durante el transcurso de una auditoria, el auditor de sistemas de informacion debera
obtener evidencia suficiente, confiable, relevante y atil para lograr de manera eficaz
los objetivos de la auditoria. Los hallazgos y conclusiones de la auditoria se deberan

apoyar por medio de un analisis e interpretacion apropiados de dicha evidencia.
070 Informes
070.010 Contenido y formato de los informes

En el momento de completar el trabajo de auditoria, el auditor de sistemas de
informacion debera proporcionar un informe, de formato apropiado, a los
destinatarios en cuestion. El informe de auditoria debera enunciar el alcance, los
objetivos, el periodo de cobertura y la naturaleza y amplitud del trabajo de auditoria
realizado. El informe debera identificar la organizacion, los destinatarios en cuestion
y cualquier restriccién con respecto a su circulacion. El informe debera enunciar los
hallazgos, las conclusiones y las recomendaciones, y cualquier reserva o

consideracién que tuviera el auditor con respecto a la auditoria.
080 Actividades de seguimiento
080.010 Seguimiento

El auditor de sistemas de informacion debera solicitar y evaluar la informacion
apropiada con respecto a hallazgos, conclusiones y recomendaciones relevantes
anteriores para determinar si se han implementado las acciones apropiadas de manera

oportuna.

89



34.4 NORMAS DE AUDITORIA DE SI DE LA ASOCIACION DE
AUDITORIA Y CONTROL DE LOS SISTEMAS DE INFORMACION
(INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION,
ISACA)

Esta Asociacion ha emitido Estandares (Requisitos), Directrices (Guias) y

Procedimientos (Ejemplos), para facilitar el trabajo de Auditoria de Sistemas
e Esténdares

Definen requisitos obligatorios para la auditoria de Sl y el informe correspondiente.
e Directrices

Proporcionan guias sobre la aplicacion de los Estandares de Auditoria de Sl. El
objetivo es proporcionar mayor informacién con respecto al cumplimiento de los
Estandares de Auditoria de SI.

e Procedimientos

Proporcionan ejemplos de procedimientos que podrian seguir un auditor de Sl en el
curso de una auditoria. EI objetivo es proporcionar mayor informacién con respecto a

cémo cumplir con los Estandares de Auditoria de S.
3.4.4.1 ESTANDARES:
S1: El Estatuto de Auditoria.

El proposito de este Estdndar de Auditoria de Sl es establecer y proporcionar
asesoramiento con respecto al Estatuto de Auditoria utilizado durante el proceso de

auditoria.

S2: Independencia.
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El proposito de esta Norma de Auditoria de S| es establecer estdndares y guias
relacionadas con la independencia durante el proceso de auditoria.

S3: Etica y Estandares profesionales.

El propésito de esta Norma de Auditoria de Sl es establecer un estandar y
proporcionar una guia para el auditor de Sl con el fin de que cumpla con el Cddigo de
Etica Profesional de ISACA vy ejerza el debido cuidado profesional al realizar tareas

de auditoria.
S4: Competencia profesional.

El propdsito de esta Norma de Auditoria de Sl es establecer y brindar asesoria a fin

de que el auditor de Sl logre y mantenga un nivel de competencia profesional.
S5: Planeacion.

El proposito de esta Norma de Auditoria de Sl es establecer normas y brindar asesoria

sobre la planeacion de una auditoria.
S6: Ejecucion de la auditoria.

El propdsito de este Estandar de Auditoria de Sl es establecer normas y proporcionar

asesoria con respecto a la realizacién de las labores de auditoria.
S7: Reporte.

El proposito de esta Norma de Auditoria de Sl es establecer y proporcionar asesoria
sobre la generacion del informe, a fin de que el auditor de SI pueda cumplir con esta

responsabilidad.

S8: Actividades de seguimiento.
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El proposito de esta Norma de Auditoria de Sl es establecer normas y proporcionar
asesoria con respecto a las actividades de seguimiento realizadas durante un proceso

de auditoria de SI.
S9: Irregularidades y acciones ilegales.

El proposito de este estandar de ISACA es establecer y proporcionar asesoria sobre
irregularidades y acciones ilegales que el auditor de SI debe tener en cuenta durante

el proceso de auditoria.
S10: Gobernabilidad de TI.

El propdsito de este estandar de ISACA es establecer y proporcionar asesoria en las
areas de gobernabilidad de TI que el auditor de S| debe tener en cuenta durante el
proceso de auditoria.

S11: Uso de la evaluaciéon de riesgos en la planeacién de auditoria.

El propésito de este estdndar es establecer normas y proporcionar asesoria con
respecto al uso de la evaluacién de riesgos en la planeacién de auditoria.

S12: Materialidad de la auditoria.

El propdsito de este estandar de auditoria de Sl es establecer y proporcionar una guia
con respecto al concepto de materialidad de la auditoria y su relacion con el riesgo de

auditoria.
S13: Uso del trabajo de otros expertos.

El proposito de este Estdndar de Auditoria de S| es establecer y proporcionar
asesoramiento al auditor de Sl que utilice el trabajo de otros expertos durante una

auditoria.

S14: Evidencia de auditoria.
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El proposito de este estandar es establecer estandares y proporcionar una guia sobre
lo que constituye evidencia de auditoria, y la calidad y cantidad de evidencias de

auditoria que debera obtener el auditor de SI.
S15: Controles de TI.

El propdsito de este estandar de ISACA es el de establecer normas y proporcionar

guias relativas a los controles de TI.
S16: Comercio electronico.

El propdsito de este estandar de ISACA es el de establecer normas y proporcionar

guias relativas a la revision de entornos de comercio electronico.

3.4.4.2 DIRECTRICES

G1 Uso del Trabajo de Otros Auditores

G2 Requerimientos de Evidencia de Auditoria

G3 Uso de Técnicas de Ayuda con Computadora (TAAC)

G4 Servicio externo de actividades de Sl para otras organizaciones

G5 Carta de Auditoria

G6 Conceptos de materialidad para auditar de Sl

G7 Debido Cuidado Profesional

G8 Documentacion de Auditoria

G9 Consideraciones de Auditoria para Irregularidades y Actos llegales

G10 Muestreo de Auditoria
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G11 Efectos de controles generalizados de Sl

G12 Relacion Organizacional e Independencia

G13 Uso de la Evaluacion de Riesgos en la Planeacién de Auditoria
G14 Revision de Sistemas de Aplicacion

G15 Planeacion revisada

G16 Efectos de terceros en una organizacion de controles de Tl

G17 Efecto del rol de no auditor en la Auditoria de y Aseguramiento de la

Independencia Profesional

G18 Gobierno de TI

G19 Irregularidades y actos ilegales

G20 Reporte

G21 Revision de Sistemas de Recursos de Planeacion Empresarial
G22 Revision de Comercio Electronico: Empresa—Consumidor
G23 Revision del Ciclo de Vida de Sistemas

G24 Banca electrdnica

G25 Revision de redes virtuales privadas

G26 Revision de proyectos de re-ingenieria procesos de negocios
G27 Equipos de Computacion Moviles

G28 Informatica Forense

G29 Revision posterior a la implementacion
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G30 Competencia

G31 Privacidad

G32 Revision de perspectivas del Plan de Continuidad de Negocios
G33 Consideraciones generales en el uso de internet

G34 Responsabilidad, Autoridad y Rendicion de Cuentas
G35 Actividades de Seguimiento

G36 Controles biométricos

G37 Procesos de administracion de la configuracién

G38 Controles de acceso

G39 Organizacion de Tl

G40 Revision de la Gestion de Préacticas de Seguridad
G41 Retorno de la Inversion en Seguridad

G42 Aseguramiento continto

3.4.4.3 PROCEDIMIENTOS
P1 Evaluacion de Riesgos de Sl
P2 Firma digital

P3 Deteccion de Intrusos

P4 Virus y otros codigos maliciosos



P5 Auto evaluacion del Riesgo de Control
P6 Cortafuegos
P7 Irregularidades y Actos llegales

P8 Evaluacion de la Seguridad Examenes de Penetracion y Analisis de
Vulnerabilidad

P9 Evaluacion de Controles de Administracion de Metodologias de Encriptacion
P10 Control de cambios de Aplicaciones de Negocios

P11 Transferencia Electrénica de Fondos

345 CODIGO DE ETICA PROFESIONAL DE LA ASOCIACION DE
AUDITORIA Y CONTROL DE LOS SISTEMAS DE INFORMACION
(INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION,
ISACA)
ISACA establece este Codigo de Etica Profesional para guiar la conducta profesional
y personal de los miembros de la asociacion y/o de los portadores de las
certificaciones.
Los miembros y los portadores de las certificaciones de ISACA deberan:
o Apoyar la implementacion de y alentar al cumplimiento de los estandares,
procedimientos y controles apropiados para los sistemas de informacion.
o Realizar sus funciones con objetividad, debida diligencia y celo
profesional, de acuerdo con las normas y mejores practicas profesionales.
e Servir a los intereses de las partes relevantes de manera diligente, leal y
honesta, manteniendo altos estdndares de conducta y caracter, y no ser parte

de ninguna actividad deshonrosa para la profesion.
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o Mantener la privacidad y confidencialidad de la informacién obtenida en el
transcurso de sus funciones a menos que la autoridad legal requiera su
divulgacion. Dicha informacion no debera ser usada para beneficio personal ni
divulgada a las partes que no correspondan.

e Mantener la competencia en sus respectivos campos y acordar realizar s6lo
aquellas actividades que de modo razonable puedan esperar cumplir con
competencia profesional.

o Informar a las partes apropiadas los resultados del trabajo realizado;
revelando todos los hechos significativos de los que tengan conocimiento.

e Apoyar la educacion profesional de los interesados para mejorar su

comprension en seguridad y control de sistemas de informacion.

El incumplimiento de este Cddigo de Etica Profesional puede resultar en una
investigacion de la conducta del miembro y/o del portador de la certificacion vy,

finalmente, en medidas disciplinarias.

3.4.6 FASES DE LA AUDITORIA DE SISTEMAS
3.4.6.1 FASE PRE-INICIAL DE AUDITORIA

a) Aceptacion del Cliente y/o Continuacion (en este caso para

Auditoria Externa)

Es importante que el auditor acepte el trabajo s6lo cuando exista una seguridad
razonable que se pueda confiar en la administracion.

En relacion con un nuevo cliente, el auditor debera obtener informacion acerca de la
integridad de la administracion si se comunica con el auditor anterior, si esto es
posible y después de haber realizado investigaciones con terceros. Con referencia a
un cliente que ya se tenia previamente, el auditor revisara su experiencia anterior con

los administradores del cliente.
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b) Comunicacién con el Auditor Anterior:

Respecto a un cliente, que haya auditado, el conocimiento de la administracion de
éste obtenido por el auditor anterior se considera como una informacion importante
para el nuevo auditor. Antes de aceptar el trabajo se requiere que el nuevo auditor
tome la iniciativa de comunicarse, ya sea en forma oral o escrita con el auditor
anterior. La comunicacion deberd realizarse con el permiso del cliente y debe pedirse
a este que autorice al auditor anterior a que conteste plenamente las preguntas del
sucesor. La autorizacion se requiere, dado que el cddigo de ética profesional prohibe
a un auditor revelar, sin el permiso de su cliente, informacion confidencial obtenida
durante una auditoria.

En la comunicacion, el nuevo auditor debera hacer preguntas especificas y razonables
con respecto a asuntos que pudieran afectar su decision de aceptar el trabajo tales

como:

e Integridad de la Administracion.
¢ Inconformidades con la administracion acerca de principios de contabilidad
generalmente aceptados y procedimientos de auditoria.

e La compresion del auditor anterior en relacion con el cambio de auditores.

Si el cliente no otorgara la autorizacion para comunicarse con el auditor anterior o
bien el auditor se negara a dar la informacion solicitada, se deber& pensar seriamente

si se acepta o no al nuevo cliente.
c) Investigaciones con Terceras Personas:

También se podra obtener informacion acerca de la integridad de la administracion, a
través de personas conocedoras, tales como abogados, banqueros y otros, dentro de la
comunidad financiera y de los negocios, quienes mantienen relaciones comerciales

con el futuro cliente.
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d) Estudio de Clientes Actuales:

Cuando se va a renovar un contrato de auditoria, se debe de tener presente la
experiencia previa que se ha tenido con el mismo. Por ejemplo se deben considerar
los errores significativos o irregularidades o actos ilegales descubiertos de auditorias
anteriores. Durante un examen, el auditor realizara investigaciones respecto a la
administracion concernientes a asuntos tales como la existencia de contingencias, lo
adecuado o inadecuado de las actas de las juntas del consejo de administracion (junta

directiva) y el cumplimiento con los requerimientos reguladores.

e) ldentificacion de las Razones que tiene el Cliente para la
Auditoria.

Luego de haber tenido una aceptacion del cliente para brindarle el servicio requerido
de auditoria de sistemas, es necesario conocer los objetivos que el mismo tiene, o el
producto que él espera al final de la auditoria 0 el motivo por el cual él desea
contratar una auditoria. Son muchas las razones para requerir una auditoria de
sistemas y aunque reconociendo que en nuestros medios no existe una exigencia legal
para el requerimiento de esta auditoria, se puede mencionar una razén y quiza de gran
importancia, es que la informacion financiera y administrativa manipulada o
administrada en los ultimos tiempos a través de computador es de mucha importancia

no solo para la empresa, sino también para terceros que la requieren.
Otra razon para requerir este servicio es el continuo avance de la tecnologia que a la
vez aumenta el riesgo inherente de la informacién manejada sobre base de datos.

f) Carta Compromiso:

Debe determinarse los objetivos, responsabilidades y alcance de la auditoria para
evitar malos entendidos, respecto del trabajo.
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Segun La NIA 210 “Términos de Los Trabajos de Auditoria”: La carta compromiso
de un auditor a su cliente documenta y confirma su aceptacion del nombramiento, el
objetivo y alcance de la auditoria, el grado de sus responsabilidades para con el
cliente y la forma de cualesquier informes.

Es de interés del cliente como del contador publico y auditor, que el auditor envie una
carta compromiso documentando los términos clave del nombramiento. Una carta
compromiso confirma la aceptacion por el auditor del nombramiento y ayuda a evitar
malos entendidos, respecto de asuntos como los objetivos y alcance del trabajo, el
grado de las responsabilidades del auditor y las formas de informe que deben

emitirse.

Asuntos que deben incluirse en la carta compromiso.

e Una lista de procedimientos que deben realizarse segin se convino entre las
partes.

e Una declaracion de que la distribucion del informe de resultados de hechos
deberia ser restringida a las partes especificadas que han convenido en que los
procedimientos se realicen.

e Ademas el auditor puede considerar anexar a la carta compromiso un borrador

del tipo de informe de resultados de hechos que se emitira.

3.4.6.2 PLANEACION DE AUDITORIA DE SISTEMAS
a) Objetivos de la Planeacion de Auditoria de Sistemas
e Antecedentes de la Empresa y del Centro de COmputo
o Evaluacion administrativa del area de procesos electronicos.

o Evaluacion de los sistemas y procedimientos.
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e Evaluacion de los equipos de computo.

« Evaluacion del proceso de datos, de los sistemas y de los equipos de computo.
o Seguridad y confidencialidad de la informacion.

o Aspectos legales de los sistemas y de la informacion.

Estos objetivos son los que garantizan una buena auditoria informatica, es necesario
utilizarlos de guia para determinar lo que ocurre en lo relacionado al procesamiento
de datos y asi el auditor pueda desempefiar su trabajo con la calidad y la efectividad

esperada.
b) Evaluacion de Control Interno

El Control Interno se evalla en informaética a través de:

e Cuestionarios
e Check List
e Entrevistas

e Bitacoras de acceso

¢) ldentificacion de Areas Criticas

La evaluacién del control interno proporciona la base para determinar el riesgo
existente en cada area a examinar, asi mismo conocer sus incidencias en el
funcionamiento del sistema, y de las politicas y procedimientos establecidos para los

sistemas de informacion computarizados.

Después de analizar los sistemas de informacién computarizados de la compaiiia,
determinamos los riesgos en las principales areas de los sistemas y se bebe poner

énfasis en las areas criticas o de mayor riesgo.
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Para establecer un &rea critica el auditor debe considerar la fragilidad de acuerdo a los
niveles de seguridad; a través de las fallas de control interno, las fallas del sistema y

la probabilidad de error.
e Ejemplo de las principales areas criticas de los sistemas

Entre las principales areas criticas en los sistemas se encuentran: las operaciones de
procesamiento, debido a que se considera como un punto susceptible ademés de
vital importancia en la generacion de informacion confiable y para los cuales
debe contarse con controles encaminados a minimizar riesgos en los sistemas y
su entorno; asi también se consideran areas criticas la seguridad légica y la

seguridad fisica de los sistemas.

d) Evaluacion del Riesgo Informético

De acuerdo con la NIA 315 “Evaluacion del riesgo y control interno”, el auditor
deberia hacer una evaluacion de los riesgos inherentes y de control, ademas el auditor
deberia considerar el ambiente SIC al disefiar los procedimientos de auditoria para

reducir el riesgo de a un nivel aceptablemente bajo.

Al determinar que areas funcionales deben auditarse, el auditor de sistemas debe

evaluar todos los riesgos que pueden existir.
Existen tres motivos por los que se utiliza la evaluacion de riesgos, estos son:

e Permitir que la gerencia asigne recursos necesarios para la auditoria.
e Garantizar que se ha obtenido la informacion pertinente
e Garantiza que las actividades de la funcion de auditoria se dirigen

correctamente a las areas de alto riesgo.

El nivel de importancia se determinara a juicio del auditor y dependera del area del
sistema de informacion que se estd evaluando, por lo que se incluiran aquellos

componentes que tengan materialidad sobre la evaluacion.
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El nivel de riesgo de deteccion se establecera de acuerdo al nivel de riesgo inherente

y al nivel de riesgo de control.

La determinacion del riesgo se realiza de diversas formas, una de ellas es utilizando

una matriz de riesgo.

e) Programas de Auditoria

Se requieren varios pasos para realizar una auditoria; el auditor de sistemas debe
evaluar los riesgos globales y luego desarrollar un programa de auditoria que consta
de objetivos de control y procedimientos de auditoria que deben satisfacer esos
objetivos. El proceso de auditoria exige que el auditor de sistemas reina evidencia,
evalle fortalezas y debilidades de los controles existentes basado en la evidencia
recopilada, y que prepare un informe de auditoria que presente esos temas en forma

objetiva a la gerencia.

Asimismo, la gerencia de auditoria debe garantizar una disponibilidad y asignacion
adecuada de recursos para realizar el trabajo de auditoria ademas de las revisiones de

seguimiento sobre las acciones correctivas emprendidas por la gerencia.

e.1) Aspectos del ambiente informatico que afectan el enfoque de la auditoria y

sus procedimientos.

e Complejidad de los sistemas.

e Uso de lenguajes.

e Metodologias, son parte de las personas y su experiencia.

e Centralizacion de funciones.

e Controles del computador.

e Controles manuales y controles automatizados (procedimientos programados).
e Confiabilidad electronica.

e Debilidades de las maquinas y tecnologia.
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e Transmision y registro de la informacion en medios magnéticos, éptico y
otros.

e Almacenamiento en medios que deben acceder a través del computador
mismao.

e Centros externos de procesamiento de datos.

e Dependencia externa.

Un programa de auditoria es un conjunto documentado de procedimientos
disefiados para alcanzar los objetivos de auditoria planificados. El esquema tipico de

un programa de auditoria incluye lo siguiente:

e Tema de auditoria: Donde se identifica el area a ser auditada.

e Obijetivos de Auditoria: Donde se indica el proposito del trabajo de auditoria a
realizar.

e Planificacion previa: Donde se identifican los recursos y destrezas que se
necesitan para realizar el trabajo; asi como las fuentes de informacion para
pruebas o revisidn y lugares fisicos o instalaciones donde se va auditar.

e Procedimientos de auditoria:

- Recopilacion de datos.

- Identificacidon de lista de personas a entrevistar.

- ldentificacién y seleccion del enfoque del trabajo

- ldentificacién y obtencidn de politicas, normas y directivas.

- Desarrollo de herramientas y metodologia para probar y verificar los
controles existentes.

- Procedimientos para evaluar los resultados de las pruebas y revisiones.

- Procedimientos de comunicacion con la gerencia.

- Procedimientos de seguimiento.

El programa de auditoria se convierte también en una guia para documentar los

diversos pasos de auditoria y para sefialar la ubicacion del material de evidencia.
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f) Personal Asignado

El perfil que se requiere para llevar a cabo auditorias de sistemas de informacion no
esta regulado, pero es evidente que son necesarias una formacion y sobre todo una
experiencia acordes con la funcidn, e incluso con las areas a auditar seguridad fisica,
sistemas operativos concretos, determinamos gestores de bases de datos o
plataformas, e incluso lenguajes si hubiera que llegar a revisar programas, ademas de
ser imprescindibles en el perfil otras caracteristicas o circunstancias comunes, como
independencia respecto a los auditados, madurez, capacidad de andlisis y de sintesis,

e intereses no meramente econémico.

En el seno de la citada ISACA existe un certificado relacionado: CISA (Certified

Information Systems Auditor).
g) Programacion de la Auditoria

Dentro de la planeacion de auditoria a los sistemas de informacion computarizados,
es necesario incluir la programacion del trabajo, en la cual se estipulan los
procedimientos a seguir para identificar el cumplimiento del control interno, la
calidad del funcionamiento del sistema y las evidencias que permitan formular una
conclusién acertada sobre el funcionamiento del sistema en las fechas claves que

debe hacerse.

3.4.6.3 EJECUCION DE AUDITORIA

En esta fase se realizan pruebas y analisis a los sistemas de informacion
computarizados, para determinar su funcionabilidad y razonabilidad; a través de los

diferentes componentes en la fase de ejecucidn, entre estos se encuentran:

e Las pruebas de auditoria.

e Técnicas de muestreo.
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e Obtencién de evidencias de auditoria.
e Elaboracién de Papeles de trabajo.

e Determinacion de Hallazgos de auditoria.

Se detectan los errores, si los hay, se evaluan los resultados de las pruebas y se
identifican los hallazgos.

En ésta fase se elaboran las conclusiones y recomendaciones que se comunicaran a
las autoridades de la entidad auditada.

Aunque las tres fases son importantes, esta fase viene a ser el centro de lo que es el
trabajo de auditoria, donde se realizan todas las pruebas y se utilizan todas las
técnicas o procedimientos para encontrar las evidencias de auditoria que sustentaran

el informe de auditoria.

a) Procedimientos Tradicionales y uso de Teécnicas de Auditoria
Asistidas por Computadora (TAAC) para obtener evidencia

suficiente y apropiada.

El auditor obtiene evidencia de auditoria para llegar a conclusiones razonables en las
cuales basar la opinién de auditoria mediante el desempefio de procedimientos de
auditoria para:

» Obtener un entendimiento de la entidad y su entorno, incluyendo su control
interno, para valuar riesgos de presentacion errénea de importancia relativa a
los niveles de los estados financieros y de aseveracion:

Estos procedimientos de auditoria desempefiados para este fin se citan en las NIAS

como procedimientos de evaluacion de riesgo.

» Cuando es necesario o cuando el auditor haya determinado hacerlo asi, hacer

pruebas de la efectividad operativa de los controles para prevenir o detectar y
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corregir, representaciones erréneas de importancia relativa al nivel de

aseveracion.

» Detectar representaciones erréneas de importancia relativa al nivel de
aseveracion:

Por lo tanto la evidencia de auditoria se obtiene de una combinacion apropiada de
procedimientos de evaluacion de riesgo, pruebas de control y de pruebas sustantivas.
Cuando la informacion esta en forma electronica, el auditor puede llevar a cabo

ciertos procedimientos de auditaria a través de las TAAC'S.

b) EIl auditor usa una o mas tipos de los procedimientos de auditoria

gue se describen a continuacién:

* Inspeccion de registros o documentos:

Consiste en examinar registros o documentos ya sean internos o externos en forma
impresa, electrénica o en otros medios. La inspeccion de registro de documentos
proporciona evidencia de grados variables de confiabilidad dependiendo de su
naturaleza y fuente y en el caso de registros de documentos internos, de la efectividad

de los controles sobre su produccion.

« Inspeccion de activos tangibles:

La inspeccion de activos tangibles puede proporcionar evidencia de auditoria
confiable respecto a existencia, pero no necesariamente sobre los derechos y
obligaciones o valuacion de los activos.

* Observacion:

Esta consiste en mirar un proceso o procedimiento que es desempefiado por otros.

* Investigacién:

Consiste en buscar informacion de personas bien formada, tanto en lo financiero

como en lo no financiero, en la entidad o fuera de ella, se usa de manera extensa en
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toda la auditoria y es complementaria al desempefio de otros procedimientos de
auditoria.

* Volver a calcular:

Este procedimiento consiste en verificar la exactitud matematica de los documentos
0 registros. El nuevo célculo puede desempefiarse mediante el uso de tecnologia de
informacion.

* VVolver a desarrollar:

Consiste en la ejecucion de por el auditor de procedimientos o controles que
originalmente se desarrollaron como parte del control interno de la entidad ya se
manual o con el uso de TAAC's.

* Procedimientos analiticos:

Consisten en la evaluacion de informacién financiera hechas por un estudio de
relaciones plausibles entre los datos financieros y no financieros.

Segn Normas Internacionales de Auditoria las TAACs son programas y datos de
computadora que el auditor usa como parte de los procedimientos de auditoria para
procesar datos importantes para la auditoria contenidos en un sistema de informacion
de una entidad.

El uso de técnicas de auditoria asistidas por computadora (“TAACS”), puede ser una
forma efectiva de evaluar controles automatizados. TAACs incluye, por ejemplo, el
desarrollo de una prueba integrada y el procesamiento de transacciones de pruebas en
el sistema. La ventaja de utilizar TAACs en pruebas de controles es que es posible
revisar cada transaccién (bien sea en un archivo maestro o en un archivo de

transacciones), para determinar si existen fallas en los controles.

c) Las diferentes TAACs utilizadas son:

e Lote de Datos de Prueba

e Datos de Prueba Integrados
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e Simulacion Paralela

e Flujogramas o Diagramas

e Digito Verificador

e Imagen del Contenido de la Memoria
e Seguimiento o Rastreo

e Bitacoray Programas Especiales

¢ Mapeo, Programas Utilitarios y paquetes de Auditoria.
e Compilacion y Comparacion

e Registros Extendidos

e Correlacion

e Prueba de Sistemas en linea

e Rutina Incorporada

e Seleccién de Transacciones

d) PROCEDIMIENTOS EN LA EVALUACION DE LA
SEGURIDAD FISICAY LOGICA:

d.l) PROCEDIMIENTOS PARA LA AUDITORIA DE LA SEGURIDAD
FISICA.

Se evaluaran las protecciones fisicas de datos, programas instalaciones, equipos redes
y soportes, y por supuesto habra que considerar a las personas, que estén protegidas y
existan medidas de evacuacion, alarmas, salidas alternativas, asi como que no estén
expuestas a riesgos superiores a los considerados admisibles en la entidad e incluso

en el sector.
d.2) PROTECCIONES FiSICAS ALGUNOS ASPECTOS A CONSIDERAR:

e Ubicacion del centro de procesos, de los servidores locales, y en general de

cualquier elemento a proteger.
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e Estructura, disefio, construccion y distribucion de los edificios y de sus platas.
e Riesgos a los accesos fisicos no controlados.

e Amenaza de fuego, problemas en el suministro eléctrico.

e Evitar sustituciones 0 sustraccion de quipos, componentes, soportes

magnéticos, documentacion u otros activos.

d.3) PROCEDIMIENTOS PARA LA AUDITORIA DE LA SEGURIDAD
LOGICA.

Es necesario verificar que cada usuario solo pude acceder a los recursos que se le
autorice el propietario, aunque sea de forma genérica, segun su funcién, y con las
posibilidades que el propietario haya fijado: lectura, modificacion, borrado,
ejecucion, traslado a los sistemas lo que representariamos en una matriz de accesos.
En cuanto a autenticacion, hasta tanto no se abaraten mas y generalicen los sistemas
basados en la biométrica, el método més usado es la contrasefia,

Cuyas caracteristicas seran acordes con las normas y estandares de la entidad, que
podrian contemplar diferencias para segin qué sistemas en funcion de la criticidad de
los recursos accedidos.

d.4) ASPECTOS A EVALUAR RESPECTO A LAS CONTRASENAS PUEDEN
SER:

e Quien asigna la contrasefia inicial y sucesivas.

e Longitud minimay composicion de caracteres.

e Vigencia, incluso puede haberlas de un solo uso o dependientes de una
funcion tiempo.

e Control para no asignar las “x” ultimas.

e Numero de intentos que se permiten al usuario.

e Controles existentes para evitar y detectar caballos de Troya.

d.5) AUDITORIA DE LA SEGURIDAD Y EL DESARROLLO DE
APLICACIONES.
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Todos los desarrollos deben estar autorizados a distinto nivel segin la importancia del
desarrollo a abordar, incluso autorizados por un comité si los costes o los riesgos

superan unos umbrales.
e REVISION DE PROGRAMAS

Por parte de técnicos independientes, o bien por auditores, preparados, a fin de
determinar la ausencia de “caballos de Troya”, bombas ldgicas y similares ademas de

la calidad.
e PROTECCION DE LOS PROGRAMAS

A menos desde dos perspectivas, de los programas que sean propiedad de la entidad,
realizados por e personal propio o contratado d e su desarrollo a terceros, como el uso

adecuado de aquellos programas de los que se tenga licencia de uso
d.6) AUDITORIA DE SEGURIDAD EN EL AREA DE PRODUCCION.

Las entidades han de cuidar especialmente las medidas de proteccion en el caso de
contratacion de servicios: desde el posible marcado de datos, proceso, impresién de
etiquetas, distribucion, acciones comerciales, gestién de cobros, hasta el outsourcing
mas completo, sin descartar que en el contrato se provea la revision por los auditores,

internos o externos, de las instalaciones de la entidad que provee el servicio.

También debe realizarse la proteccion de utilidades o programas especialmente
peligrosos, asi como el control de generacion y cambios posteriores de todo el

software de sistemas, y de forma especial el de control de accesos.
d.7) AUDITORIA DE LA SEGURIDAD DE LOS DATOS.

La proteccion de los datos puede tener varios enfoques respecto a las caracteristicas
citadas: la confidencialidad, disponibilidad e integridad. Puede haber datos criticos en
cuanto a su confidencialidad, como datos médicos u otros especialmente sensibles
(sobre religion, sexo, raza) otros datos cuya criticidad viene dada por la

disponibilidad: si se pierden o se pueden utilizar a tiempo pueden causar perjuicios
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graves y, en los casos mas extremos poner en peligro la comunidad de la entidad y
finalmente otros datos criticos atendiendo a su integridad, especialmente cuando su

perdida no puede detectarse facilmente o una vez detectada no es facil reconstruirlos.

Desde el origen del dato, que puede ser dentro o fuera de la entidad, y puede incluir
preparacion, autorizacion, incorporacion al sistema: por el cliente, por empleados, o

bien ser captado por otra forma, y debe revisarse como se verifican los errores.
e Proceso de los datos:

Controles de validacion, integridad, almacenamiento: que existan copias suficientes,

sincronizadas y protegidas.
e Salida de resultados:
Controles en transmisiones, en impresion, en distribucion.

Retencidn de la informacion y proteccion en funciona de su clasificacion: destruccion
de los diferentes soportes que la contengan cuando ya no sea necesaria, 0 bien

desmagnetizacion.
e Designacion de propietarios:

Clasificacion de los datos, restriccién de su uso para pruebas, inclusién de muescas

para poder detectar usos no autorizados.
e Clasificacion de los datos e informacion:

Debe revisarse quien la ha realizado y segln que criterios y estandares; no suele ser

practico que haya méas de cuatro o cinco niveles.
e Cliente-servidor:

Es necesario verificar los controles en varios puntos, y no solo en uno central como
en otros sistemas, y a veces en plataformas heterogéneas, con niveles y caracteristicas

de seguridad muy diferentes, y con posibilidad de transferencia de ficheros o de
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captacion y exportacion de datos que pueden perder sus protecciones al pasar de una
plataforma a otra.

d.8) AUDITORIA DE LA SEGURIDAD EN COMUNICACIONES Y REDES.

En las politicas de entidad debe reconocerse que los sistemas, redes y mensajes
transmitidos y procesados son propiedad de la entidad y no deben usarse para otros
fines no autorizados, por seguridad y por productividad, talvez salvo emergencias

concretas si alli se ha especificado y mas bien para comunicaciones con voz.

Los usuarios tendran restriccion de accesos segun dominios, Unicamente podran
cargar los programas autorizados, y solo podran variar las configuraciones vy

componentes los técnicos autorizados.

Se revisaran especialmente las redes cuando existan repercusiones econémicas por

que se trate de transferencia de fondos o comercio electrénico. Puntos a revisar:
Tipos de redes y conexiones
Tipos de transacciones.
Tipos de terminales y protecciones: fisicas, l6gicas, llamadas de retorno.
Transferencia de ficheros y controles existentes.

Consideracion especial respecto a las conexiones externas a través de pasarelas

(gateway) y encaminadores (routers).
e Internet e Intranet:

Separacion de dominios e implantacién de medidas especiales, como normas y
cortafuegos (firewall), y no solo en relacion con la seguridad sino por acceso no
justificados por la funcién desempefiada, como a paginas de ocio o eréticas, por lo

que pueden suponer para la productividad.

e Correo electronico:
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Tanto por privacidad y para evitar virus como para que el uso del correo sea
adecuado y referido ala propia funcion, y no utilizado para fines particulares.

e Proteccion de programas:

Tanto la prevencion del uso no autorizado de programas propiedad de la entidad o de

los que tengan licencia de uso.

e Control sobre las paginas Web:
Quien puede modificarlo y desde donde, finalmente preocupan también los

riesgos que pueden existir en el comercio electrénico.

d.9) AUDITORIA DE LA CONTINUIDAD DE LAS OPERACIONES.

Es uno de los puntos que nunca se deberian pasar por alto en una auditoria de
seguridad, por las consecuencias que puede tener el no haberlo revisado o haberlo
hecho sin la suficiente profundidad: no basta con ver un manual cuyo titulo sea plan
de contingencia o denominacion similar, sino que es imprescindible conocer si
funcionaria con las garantias necesarias y cubrira los requerimientos en un tiempo

inferior al fijado y con una duracién suficiente.

En una auditoria de seguridad, las consecuencias que puede tener el no haberlo
revisado o haberlo hecho sin la suficiente profundidad: no basta con ver un manual
cuyo titulo sea plan de contingencia o denominacion similar, sino que es
imprescindible conocer si funcionaria con las garantias necesarias y cubriria los

requerimientos en un tiempo inferior al fijado y con una duracién suficiente.

d.10) EVALUACION DEL PLAN DE CONTINGENCIA O PLAN DE
CONTINUIDAD

En la auditoria es necesario revisar si existe tal plan, completo y actualizado, si cubre

los diferentes procesos, areas y plataformas, si existen planes diferentes segun
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entornos, evaluar en todo caso su idoneidad, los resultados de las pruebas que se
hayan realizado, y si permiten garantizar razonablemente que en caso necesario y a
través de los medios alternativos, propios o contratados, podria permitir la
reanudacion de las operaciones en un tiempo inferior al fijado por los responsables
del uso de las aplicaciones, que a veces son también los propietarios de las mismas

pero podrian no serlo.

Un punto fundamental en la revision es la existencia de copias actualizadas de los
recursos vitales en un lugar distante y en condiciones adecuadas tanto fisicas como de
proteccion en cuanto a accesos; entre dichos recursos estardn: bases de datos y
ficheros, programas (mejor si existen también en version fuente), JCL (Job Control
lenguaje) o el equivalente en cada sistema, la documentacion necesaria, formularios
criticos y consumibles o garantias de que se servirian a tiempo, documentacion,
manuales técnicos, direcciones y teléfonos, los recursos de comunicaciones

necesarios; datos y voz cualesquiera otros requeridos para funcionar con garantias.

e) PAPELES DE TRABAJO

Entender los pasos del proceso de auditoria del area de sistemas de informacién
computarizados permite a los administradores del sistema saber lo que deben esperar
de la auditoria; de esta forma pueden lograr los objetivos de cumplimiento normativo
de su empresa y optimizar el proceso de auditoria para completarlo mas eficazmente;

posteriormente entregar a la gerencia un informe final con relacion a lo auditado.

El legajo de los papeles de trabajo, por su naturaleza y contenido, es el aspecto
fundamental para elaborar el informe de auditoria, y su uso es confidencial y
exclusivo del auditor de sistemas. El contenido de los papeles de trabajo puede variar
de un auditor a otro, ya que en cada auditoria existen técnicas, procedimientos y

métodos de evaluacién especiales, que obtienen diferente tipo de evidencia.
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Entre alguna documentacion que forman los papeles de trabajo estan:

¢ Hoja de identificacion

e Indice de contenido de los papeles de trabajo

e Resumen de deficiencias de control

e Programas de trabajo de auditoria

e Manual de organizacion

e Descripcion organizacional del centro de computo

e Reporte de pruebas y resultados del sistema

e Respaldos (backup) de datos, disquetes, CD y programas de aplicacion de
auditoria

e Respaldo (backup) de las bases de datos y de los sistemas

e Guia de claves para el sefialamiento de los papeles de trabajo

e Diagramas de flujos, de programas y de desarrollo de sistemas

e Testimonios, actas y documentos legales de comprobacion y confirmacion

e Analisis y estadisticas de resultados, datos y pruebas de comportamiento del
sistema

e Otros documentos de apoyo para el auditor

En una auditoria de sistemas los papeles de trabajo representan el sustento para
registrar los datos e informacién que se van recolectando durante la evaluacién, por la
especialidad de medios que se usan para el registro de la informacion de las areas de
computo, la recopilacién de datos se puede realizar en documentos o medios
electromagnéticos de captura y resguardo de datos, estos pueden ser discos duros,

discos flexibles, cintas, CD-ROM, DVD, y otros medios electromagnéticos.

Existen multiples formas de elaborar y utilizar los papeles de trabajo, las cuales
estaran determinados por la experiencia, habilidad y conocimiento del auditor. La
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obtencion del legajo de papeles de trabajo dependera de la astucia del auditor y de la
necesidad del documento.

f) HALLAZGOS

Es el resultado de la comparacion que se realiza entre un criterio y la situacion actual

encontrada durante el examen a un area, actividad u operacion.
Los requisitos que deben reunir un hallazgo de auditoria son:

e Importancia relativa que amerite ser comunicado.

e Basado en hechos y evidencias precisas que figuran en los papeles de trabajo.

3.4.6.4 INFORME Y CARTA A LA GERENCIA.

a) Informe
En ésta etapa el auditor elaborara el informe de auditoria siendo el producto final de
su trabajo, el cual contendra el desarrollo de los hallazgos sobre aspectos de
seguridad, de control interno del area de sistemas y aspectos relacionados, que
resulten como producto de la aplicacion de los procedimientos de auditoria, asimismo

presentara conclusiones y recomendaciones para subsanar las deficiencias obtenidas.

El auditor del area de sistemas generalmente prepara el informe de auditoria con la
estructura siguiente: portada, indice, introduccién, encabezado, objetivos de la
auditoria, areas a auditar, alcance y limitaciones del trabajo, desarrollo de hallazgos,
comentarios de la administracién, conclusiones, recomendaciones, fecha, firma del

auditor y anexos.

El informe de auditoria un documento formal que utiliza el auditor de sistemas para

informar por escrito y de manera oportuna, precisa, completa, sencilla y clara, sobre
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los resultados que obtuvo después de haber aplicado las técnicas, métodos y
procedimientos apropiados al tipo de revision que realizo, para fundamentar con ellos
su opinidn respecto a la auditoria realizada y estar en condiciones de poder emitir un
dictamen correcto sobre el comportamiento del sistema, sobre los empleados del area
de sistemas y sobre los resultados obtenidos de su operacion normal, a fin de que el
alto funcionario del cliente que reciba el informe conozca la situacion real del area de

sistemas auditada.

e Consideraciones Respecto al Informe.

En él se hardn constar los antecedentes y los objetivos, para que quienes lean el
informe puedan verificar que ha habido una comunicaron adecuada, asi como que
metodologia de evaluacidén de riesgos y estandares se ha utilizado, y una breve
descripcidon de los entornos revisados para que se pueda verificar que se han revisado
todas las plataformas y sistemas objeto de la auditoria.

Debe de incluirse un Resumen para la Direccion en términos no técnicos.

Dependiendo de los casos sera preferible agrupar aspectos similares; seguridad fisica,
seguridad légica o bien clasificar los puntos por centros o redes, especialmente en
entidades grandes si existen responsables diferentes: en caso de duda serd un punto a
comentar previamente con quienes van a recibir el informe, ya que con frecuencia
prefieren entregar a cada uno la parte que mas le afecte, asi como planificar y

controlar &rea por area o por departamentos la implantacién de medidas.

Cada punto que se incluya debe explicarse porque es un incumplimiento o una

debilidad, asi como alguna recomendacion, a veces abarcando varios puntos.

El informe ha de ser necesariamente revisado por los auditados, asi como discutido si

es necesario antes de emitir el definitivo.

En muchos casos, bien en el propio informe o en otro documento, se recogen las

respuestas de los auditados, sobre todo cuando la auditoria es interna.
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La entidad decide que acciones tomar a partir del informe, y en el caso de los

auditores internos estos suelen hacer también un seguimiento de las implantaciones.

Los auditados siempre buscan un informe lo mas benigno posible, mientras que los
auditores se proponen llegar a un informe veraz y util; estos diferentes puntos de vista

a veces crean conflictos en el proceso de auditoria y en la discusion del informe.

b) Carta a la Gerencia

Es un documento en el cual, se presenta a la gerencia deficiencias menores que fueron
detectadas en la evaluacion realizada dentro de la auditoria, las cuales por su
naturaleza, frecuencia y materialidad no se reportan como hallazgo en el informe

final, seguido de la recomendacidon para subsanar dichas deficiencias.
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CAPITULO IV  ANALISIS E INTERPRETACION DE

RESULTADOS
4. ANALISIS E INTERPRETACIN DE RESULTADOS.
4.1 SEGURIDAD INFORMATICA.

A. PREGUNTA N° 1: ;Cuenta con Seguridad Informéatica en su Empresa?

B. OBJETIVO: Determinar si las Empresas objeto de estudio cuentan con
Seguridad Informatica.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 9 75%

NO 3 25%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

B 25%

m Sl
mNO

B 75%

E. ANALISIS: De acuerdo a los resultados obtenidos en la mayoria de las
empresas encuestadas cuentan con Seguridad Informatica, el 75% respondio
afirmativamente, el 25% respondi6 que no se cuenta con Seguridad
Informatica.

F. INTERPRETACION: Por la naturaleza de las operaciones que realizan las
Empresas Distribuidoras de Telefonia Movil, se debe contar con un
sofisticado y eficiente sistema de Seguridad Informatica, con el objeto de
minimizar riesgos y/o amenazas a los Sistemas.
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4.2 MANUAL DE SEGURIDAD.

A. PREGUNTA N° 2: ;Si la repuesta anterior es afirmativa, tiene un Manual por
escrito de dicha Seguridad?

B. OBJETIVO: Determinar si las Empresas objeto de estudio cuentan con un

Manual por escrito de Seguridad Informatica.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 0 0%

NO 12 100%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

H 0%

H 100 %

LN
mNO

E. ANALISIS: En base a la respuesta obtenida en ninguna de las Empresas
encuestadas tienen documentado los mecanismos de Seguridad Informaética.
Los resultados son el 100% dijo que no cuentan con un Manual por escrito
de Seguridad Informatica.

F. INTERPRETACION. Se hace necesario que una empresa tenga un
Instrumento Documental (Manual), que haga referencia a medidas de
Seguridad Informatica, ya que con ello se pueden prevenir riesgos de pérdida
de la informacion que cotidianamente pueden darse en el desarrollo de las

actividades operativas, administrativas y contables.
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4.3 SERVICIO INFORMATICO.

A. PREGUNTA N° 3: ;Por quién es proporcionado el Servicio Informético de la
Empresa en que labora?

B. OBJETIVO: Saber quién es el que proporciona el Servicio Informatico a las
diferentes Empresas encuestadas.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
CENTRO DE |2 17%
COMPUTO

PROVEEDOR | 10 83%
EXTERNO

TOTALES. 12 100%

D. PRESENTACION GRAFICA:

B 17%

B Centro de computo

H Proveedor externo

H 83%

E. ANALISIS: De acuerdo a los resultados obtenidos el 83% de los encuestados
dijo que un Proveedor Externo es quien suministra el Servicio Informético a la
Empresa, mientras que el 17% dijo que el Servicio Informatico es brindado
por el Centro de Computo.

F. INTERPRETACION: El Servicio Informatico puede ser proporcionado por

Proveedor Externo o de manera interna (Centro de Cémputo), en ambos casos
debe hacerse hincapié sobre la Seguridad Informatica.
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4.4 PROGRAMAS UTILIZADOS.

A. PREGUNTA N° 4: ;Los Programas utilizados en el Sistema que tiene su
Empresa, son creados Internamente o Externamente?

B. OBJETIVO: Determinar quiénes son los responsables de crear los Sistemas
que se utilizan para procesar la Informacion de cada Empresa encuestada.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
EXTERNAMENTE | 11 92%
INTERNAMENTE |1 8%
TOTALES. 12 100%

D. PRESENTACION GRAFICA:

B 8%

W Externamente

M Internamente

B 92%

E. ANALISIS: ElI 92% de las Empresas encuestadas manifiesta que los
Programas utilizados son creados Externamente, mientras que el 8% de esas
Empresas dijo los Programas con creados Internamente.

F. INTERPRETACION: Los Programas Informaticos son de vital importancia
para el normal funcionamiento de las Empresas. Si estos son creados
externamente se debe tener mas cuidado por la dependencia que se tiene del
Proveedor.
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4.5 PERSONAL INFORMATICO.

A

PREGUNTA N° 5: ;Cuenta con el siguiente Personal Informatico en la
Empresa: Lic. En Computacion, Ing. En Sistemas, Técnico en Sistemas?

OBJETIVO: Saber el nivel de preparacion de las personas que integran el
Centro de Computo de las Empresas encuestadas.

PRESENTACION DE RESULTADOS:
Opciones. Frecuencia. | Porcentaje.
LIC. EN |4 33%
COMPUTACION
ING. EN |3 25%
SISTEMAS
TECNICO EN |5 42%
SISTEMAS
TOTALES. 12 100%

PRESENTACION GRAFICA:

42% . .
B 33% M Lic. En omputacion

M Ing. En sistemas

Tecnico en sistemas

B 25%

ANALISIS: El 42% manifiesta que el personal Informético de la Empresa
tiene el grado de Técnico en Sistemas, el 33% dijo que son Licenciado en
Computacién, mientras que el 25% dijo que el grado académico del personal
es Ingenieria En Sistemas.

INTERPRETACION: Para que la consecucién de actividades Informaticas
de una Empresa sean llevadas a cabo de forma efectiva y eficiente debe contar
en su mayoria con Personal Informatico sean estos Licenciados en
Computacioén e Ingenierias en Sistemas y personal en el nivel de Técnico en
Sistemas.
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4.6 MEDIDAS DE SEGURIDAD FISICA.

A. PREGUNTA N° 6: ;Conoce si existen Medidas de Seguridad Fisica en la
Empresa donde labora?

B. OBJETIVO: Determinar si el personal de las Empresas encuestadas sabe si
existen Medidas de Seguridad Fisica en las instalaciones donde se llevan a

cabo las Actividades.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 11 92%

NO 1 8%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

H 8%

m Sl
mNO

H 92%

E. ANALISIS: EL 92% de los encuestados enfatiza que en la Empresa si existen
Medidas de Seguridad Fisica, el 8% respondieron que no conocen las Medidas
de Seguridad Fisica.

F. INTERPRETACION: Las Medidas de Seguridad Fisica, son Mecanismos
que se utilizan con el objetivo de proteger los Medios Materiales (Bienes
Muebles e Inmuebles) donde la Empresa opera y lleva a cabo en control su
Informacion.
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4.7 MEDIDAS DE SEGURIDAD LOGICA.

A. PREGUNTA N° 7: ;Conoce las Medidas de Seguridad Logica?

B. OBJETIVO: Saber si el personal tiene conocimiento de las Medidas de
Seguridad Ldgica que se tiene en la Empresa donde laboran.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 8 67%

NO 4 33%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

L
ENO

B 67%

E. ANALISIS: El 67% de los encuestados manifiesta que si conoce las Medidas
de Seguridad Logica de la Empresa. ElI 33% dijo que no conoce las Medidas
de Seguridad Logica.

F. INTERPRETACION: Las Medidas de Seguridad Ldgica, son Mecanismos
de Control Interno que se utilizan con el objetivo de proteger los Programas o
Sistemas en que la Empresa Opera para el desarrollo de sus actividades. Es
importante que el personal de una Empresa conozca las Medidas de Seguridad
Logica que salvaguarden la Informacion que se obtiene del desarrollo de
actividades.
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4.8 EQUIPOS PARA LA SEGURIDAD INFORMATICA.

A. PREGUNTA N° 8: ;Existen las siguientes Equipos en el Centro de Computo:
Aire Acondicionado, Cableado, Extintores, Suministro de Energia?

B. OBJETIVO: Determinar si en la Empresa tienen algunos Equipos que estan
directamente relacionados con la Seguridad Fisica en una Empresa.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
AIRE 12 36%
ACONDICIONADO

CABLEADO 5 16%
EXTINTORES 12 36%
SUMINISTROS DE | 4 12%
ENERGIA

TOTALES. 33 100%

D. PRESENTACION GRAFICA:

B 12%

B 36%

| Aire
acondicionado
M Cableado

Extintores
36%
B 16%

E. ANALISIS: El 36% tiene en el Centro de Computo Aire Acondicionado, otro
36% tiene Extintores, el 16% dice que tiene Cableado y el 12% restante
Suministros de Energia.

F. INTERPRETACION: Los Equipos Electronicos o no Electronicos, que debe

tener un Centro de Computo es para mantener en buen estado los Equipos
Informaticos y aquellos que pueden ser de alto grado de vulnerabilidad.
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4.9 PROTECCION DEL EDIFICIO.

A. PREGUNTA N° 9: El Edificio de la Empresa, esta protegido contra los
siguientes siniestros: Robos, Incendios, Desastres Naturales?

B. OBJETIVO: Determinar qué tipo de Medidas toma la Empresa para

salvaguardar la infraestructura de su Edificio.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
ROBO 12 67%
INCENDIO 33%
DESASTRES 0%
NATURALES

TOTALES. 18 100%

D. PRESENTACION GRAFICA:
0%

M Robo
M Incendios
Desastres Naturales

B 67%

E. ANALISIS: El 67% de los encuestados afirma que las Instalaciones de los
Edificios estan protegidos contra Robo, el 33% estan protegidos contra
Incendios y el 0% contra Desastres Naturales.

F. INTERPRETACION: La Proteccion de los Edificios son medidas que se

utilizan para prevenir la pérdida de Informacion en el caso de que ocurran
Siniestros Inesperados.
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4.10 RIESGOS INFORMATICOS.

A. PREGUNTA N° 10: ¢ Tiene conocimientos sobre los Riesgos Informaticos?

B. OBJETIVO: Saber si el personal de las Empresas Distribuidoras de
Telefonia Movil tiene conocimiento sobre Riesgos Informaticos.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 9 75%

NO 3 25%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

S|
mNO

E. ANALISIS: El 75% de los encuestados tiene conocimiento de Riesgos
Informaticos, mientras que un 25% desconoce de tales Riesgos.

F. INTERPRETACION: Un Riesgo Informatico, es un peligro o inseguridad

estimada que puede afectar en la consecucién de la Informacién de una
Empresa y puede darse por medio de un Accidente Material o Inmaterial.
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4.11 PERDIDAS DE INFORMACION.

A. PREGUNTA N° 11: ;Han sufrido Pérdidas de Informacion ocasionadas por
los siguientes factores: Fraude Informatico, Sabotaje, Fallas, Virus, Otros?

B. OBJETIVO: Determinar qué tipo de Pérdidas de Informacion han tenido las
Empresas Distribuidoras de Telefonia Movil.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
FRAUDE 0 0%
INFORMATICO

SABOTAJE 0 0%
FALLAS 10 59%
VIRUS 5 29%
OTROS 2 12%
TOTALES. 17 100%

D. PRESENTACION GRAFICA:

12% H 0% " 0%
B Fraude informatico
M Sabotaje
Fallas
H Virus
B 29% 599 Otros

E. ANALISIS: El 59% que es por Perdidas de Informacion por Fallas en el
Sistema, el 29% indica que se ha tenido Pérdidas a causa de Virus, el 12%
vincula las Perdidas a otros factores no identificados, mientras que nadie se
inclina por las Pérdidas de Informacion a causa de Fraudes Informaticos y
Sabotajes.

F. INTERPRETACION: Las Pérdidas de Informacion son accidentes

irreparables que se ocasionan por factores Internos y Externos, entre los
cuales estan: Fraude Informatico, Sabotaje, Fallas, Virus, entre otros.
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4.12 COMUNICACION.

A

B.

D.

PREGUNTA N° 12: ;Qué tipo de Comunicacion utilizan en la Empresa?

OBJETIVO: Determinar qué tipo de Medios de Comunicacion utilizan las
Empresas Distribuidoras de Telefonica Moviles.

PRESENTACION DE RESULTADOS:
Opciones. Frecuencia. | Porcentaje.
INTERNET 4 24%
INTRANET 4 24%
CORREO 7 41%
ELECTRONICO

CORREO 2 11%
INSTITUCIONAL

TOTALES. 17 100%

PRESENTACION GRAFICA:

0,
M Internet
M Intranet
Correo Electronico

41% m 24% B Correo Institucional

ANALISIS: El 41% de los encuestados dicen que para Comunicarse
internamente utilizan el Correo Electronico, el 24% de los encuestados dicen
que utilizan el Internet, otro 24% respondieron que utilizan el Intranet y solo
el 12% de los encuestados dicen que para Comunicarse utilizan el Correo
Institucional.

INTERPRETACION: La comunicacion en una Empresa es muy
fundamental para el desarrollo de las actividades. Los Medios de
Comunicacion que se utilizan con mas frecuencia son: El Internet, Intranet,
Correo Electrénico y el Correo Institucional.
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4.13 LICENCIAS DE PROGRAMAS.

A. PREGUNTA N° 13: ¢ Las Licencias de los Programas estan Legalizadas?

B. OBJETIVO: Saber si las Empresas Distribuidoras de Teléfonos Moviles

tienen en regla o Legalizados los Programas

Informacion.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 12 100%

NO 0 0%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

utilizados para generar

B 0%

B 100%

m Sl
mNO

E. ANALISIS: El 100% de los encuestados revelan que las Licencias de los
Programas estan debidamente Legalizadas.

F. INTERPRETACION: Para que la generacion de Informacion sea confiable
se deben utilizar Programas con Licencias Legalizadas, ya que brindan al
usuario mayor confianza para la toma de decisiones y cumplimiento a la

Leyes de Propiedad Intelectual y otras afines.

132



4.14 CLAVES DE ACCESO.

A. PREGUNTA N° 14: ;Las Claves de Acceso al Sistema tienen Periodicidad
Limitada?

B. OBJETIVO: Saber si las Claves de Acceso al Sistema tienen Periodicidad
Limitada.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 12 100%

NO 0 0%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

H 0%

S|
mNO

B 100%

E. ANALISIS: El 100% de los encuestados establecen que todas las Claves de
Acceso tienen Periodicidad Limitada.

F. INTERPRETACION: Las Claves de Acceso son Pasword que se establecen

para mantener con Seguridad la Informacion principal, y algunas tienen
periodicidad limitada, es decir, su cambio es frecuente.
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4.15 CAIDAS DE RED.

A. PREGUNTA N° 15: ;Con que Periodicidad se le Cae la Red al Sistema?

B. OBJETIVO: Saber la frecuencia en que se Cae el Sistema en las Empresas
Distribuidoras de Telefonia Movil.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
A DIARIO 0 0%
SEMANAL 5 42%
QUINCENAL | 3 25%
MENSUAL 0 0%
NUNCA 4 33%
TOTALES. 12 100%

D. PRESENTACION GRAFICA:

H 0.00%

B 33%

H 0.00%
B 42%

25.00%

M Diario W Semanal

Quincenal ™ Mensual

® Nunca

E. ANALISIS: La Periodicidad con que se Cae la Red en el Sistema de las
Empresas encuestadas, el 42% dijo que es semanal, el 33% manifesté que
nunca se Cae la Red en el Sistema de su Empresa, y el 25% dijo que la Red
del Sistema se cae quincenalmente, mientras tanto que nadie adujo que la Red
se caiga diariamente o mensualmente.

F. INTERPRETACION: Las Caidas de Red son sefiales de Red Ineficiente e
Ineficaz que paralizan la transicion de la Informacion de un lugar a otro, por
lo tanto mala imagen para les empresas y usuarios descontentos.
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4.16 RESPALDO DE INFORMACION.

A. PREGUNTA N° 16: (Cuénto tiempo se realizan los Respaldos de la
Informacion o Back-Ups?

B. OBJETIVO: Saber la Periodicidad de tiempo con que se realizan copias de
Respaldo de la Informacion en las Empresas Distribuidoras de Teléfonos

Moviles.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
A DIARIO 2 17%
SEMANAL 1 8%
QUINCENAL | 1 8%
MENSUAL 8 67%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

H 17%

M Diario

m 8% M Semanal

Quincenal

8%
B 67% B Mensual

E. ANALISIS: El 67% de los encuestados establece que realiza Respaldo de
Informacion cada Mes, el 17% dice que lo realiza a Diario, el 8% dice que
respalda Quincenalmente y el 8% Respalda su Informacién Semanalmente.

F. INTERPRETACION: Los Copias de Respaldo de la Informacion son de

gran importancia para las empresas, ya que al suceder cualquier perdida de
informacion se restablecen los datos con esas copias.
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4.17 PLAN DE CONTINGENCIA.

A. PREGUNTA N° 17: ;Cuenta con un Plan de Contingencia?

B. OBJETIVO: Saber si las Empresas Distribuidoras de Telefénica Movil
cuentan con un Plan de Contingencia.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 2 17%

NO 10 83%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

S|
mNO

E. ANALISIS: El 83% manifestd que no cuentan con un Plan de Contingencia,
mientras que el 17% restante manifesto si tener un Manual de Contingencia.

F. INTERPRETACION: EI Plan de Contingencia como Instrumento de
Salvaguarda de la Informacion y de la Integridad del personal, debe existir de
manera Documental en cualquier Entidad, y es clave para seguir operando en
que el caso que ocurra un siniestro.
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4.18 AUDITORIA DE SISTEMAS.

A. PREGUNTA N° 18: ;Se le ha practicado en algin tiempo una Auditoria de
Sistemas a la Empresa donde labora?

B. OBJETIVO: Determinar si alguna vez se ha efectuado Auditorias de
Sistemas en las Empresas Distribuidoras de Teléfonos Mdviles.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 1 8%

NO 11 92%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

B 8%

S|
mNO

B 92%

E. ANALISIS: El 92% manifestd que no se ha efectuado Auditoria de Sistemas
en la Empresa donde labora, el 8% afirmo que si se ha llevado a cabo
Auditoria de Sistemas.

F. INTERPRETACION: La Auditoria de Sistemas es la revision, evaluacion y
estudio de los sistemas informaticos, con el objeto de dar sugerencias por
personas independientes y competentes, sobre el funcionamiento de los
sistemas de informacion.

137



4.19 PROCESO DE AUDITORIA DE SISTEMAS.

A.

D.

PREGUNTA NC° 19: ;Si la respuesta a la pregunta 18 es afirmativa, conoce el
Proceso de Auditoria de Sistemas para la Evaluacion de la Seguridad
Informatica?

OBJETIVO: Saber si se conocen los procedimientos que se utilizan para
evaluar seguridad informatica en una auditoria de sistemas.

PRESENTACION DE RESULTADOS:
Opciones. Frecuencia. | Porcentaje.
Sl 1 8%

NO 11 92%
TOTALES. |12 100%

PRESENTACION GRAFICA:

LN
ENO

ANALISIS: El 92% de los encuestados indic6 que no conoce el Proceso de
Auditoria de Sistemas y el 8% dijo que si conoce dicho proceso de Auditoria.

INTERPRETACION: EI proceso de la Auditoria de Sistemas es el de

Planificar, Ejecutar y Emitir un Informe. En la Fase de Ejecucion se utilizan
Técnicas Especializad para obtener Evidencia.
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420 GUIA PARA EVALUAR SEGURIDAD FISICA' Y SEGURIDAD
LOGICA.

A. PREGUNTA N° 20: ;Le gustaria contar con una Guia para Evaluar
Seguridad Fisica y Seguridad Logica?

B. OBJETIVO: Saber si en las Empresas sienten la necesidad de contar con una
Guia que les ayude a Evaluar Seguridad Fisica y Seguridad Ldgica.

C. PRESENTACION DE RESULTADOS:

Opciones. Frecuencia. | Porcentaje.
Sl 9 75%

NO 3 25%
TOTALES. |12 100%

D. PRESENTACION GRAFICA:

m Sl
mNO

E. ANALISIS: El 75% de las personas encuestadas manifiesta que si le gustaria
gue en la Empresa donde labora exista una Guia Practica para Evaluar
Seguridad Informatica, mientras que el 25% indico que no le gustaria.

F. INTERPRETACION: Contar con una Guia Préactica para Evaluar Seguridad
Informatica es de gran ventaja para una Empresa, ya que podrian evitarse
fugas o perdidas de Informacién de suma importancia. También le serviria de
Guia a los Auditores para realizar su trabajo.
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CAPITULO V. PROPUESTA DE LA GUIA DE EVALUACION
DE SEGURIDAD INFORMATICA EN LAS EMPRESAS
DISTRIBUIDORAS DE TELEFONIA CELULAR DE LA CIUDAD
DE SAN MIGUEL.

5. GUIA DE EVALUACION DE SEGURIDAD INFORMATICA EN LAS
EMPRESAS DISTRIBUIDORAS DE TELEFONIA CELULAR DE LA
CIUDAD DE SAN MIGUEL

5.1 DESCRIPCION DE LA GUIA

Esta guia describe la Metodologia a utilizar parar realizar la Evaluacion de la
Seguridad Informética por Auditores Internos o Externos a las Empresas
Distribuidoras de Telefonia Celular de la ciudad de San Miguel. En ella se
desarrollan ejemplos de los principales procesos y formatos a utilizar para realizar la

evaluacion de la Seguridad Fisica y Seguridad Logica.

Se presenta un Caso Hipotético, donde una Firma de Auditores: “Grupo Profesional
de Auditores S. A. de C. V.”, es contratada por la Empresa: “Teléfonos Faciles S.A.
de C.V.”, para que en el afio 2012 le realicen la Auditoria de Sistemas,

especificamente a la Seguridad Informatica.

5.2 OBJETIVOS

5.2.1 Objetivo General:

e Desarrollar la Metodologia para la Evaluacion de Seguridad Informatica.
5.2.2 Objetivos Especificos:

e Identificar y Aplicar en cada proceso de la Evaluacion de la Seguridad Fisica

y Ladgica, los procedimientos a utilizar por el Auditor para obtener evidencia
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e Disefiar y Completar Papeles de Trabajo (principales formatos) para evaluar

la Seguridad Fisica como Seguridad Logica.

5.3 ETAPAS DE APLICACION DE LA AUDITORIA DE SEGURIDAD
INFORMATICA

5.3.1 ETAPA PRE-INICIAL
5.3.1.1 TERMINOS Y COMPROMISOS DEL TRABAJO DE LA AUDITORIA
DE SEGURIDAD INFORMATICA:

a) CARTA OFERTA DE SERVICIOS

b) CONTRATO DE SERVICIOS DE AUDITORIA DE SEGURIDAD
INFORMATICA

c) CARTA COMPROMISO

a) CARTA OFERTA DE SERVICIOS

Para poder llevar a cabo la ejecucién de la auditoria de seguridad informatica en la
empresa: “Teléfonos Faciles S.A. de C.V durante el periodo comprendido desde Julio
hasta Septiembre del afio 2012, La firma de auditoria “Grupo Profesional de
Auditores S.A. de C.V.” debe presentar una carta oferta de servicios en la que se

palpen los aspectos basicos referentes al trabajo que habra de realizarse.

Para efectos de tomar un modelo a seguir se presenta un modelo de Carta Oferta de

Servicios. (Anexo # 1).
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b) CONTRATO DE SERVICIOS DE AUDITORIA DE SEGURIDAD
INFORMATICA

Una vez que la gerencia de la empresa ha analizado la Carta Oferta de Servicios que
presento la Firma de Auditoria y aceptando las condiciones mencionadas en esta, se
procede a solicitar y a firmar un contrato de servicios de Auditoria de Seguridad
Informatica. EIl respectivo contrato contiene las clausulas que servirdn de
lineamientos al momento de la realizacion del trabajo de auditoria, el cual se presenta
en el (Anexo # 2)

c) CARTA COMPROMISO

Para tener un mayor respaldo del compromiso que asume la firma de auditoria, es
menester que exista un documento escrito que ampare el servicio de auditoria que

recibira la empresa: “Teléfonos Faciles S.A. de C.V.”

Segiun La NIA 210 “Términos de Los Trabajos de Auditoria”: La Carta Compromiso
de un Auditor a su Cliente documenta y confirma su aceptacion del nombramiento, el
objetivo y alcance de la auditoria, el grado de sus responsabilidades para con el

cliente y la forma de cualesquier informes.

Para tener una nocion mas clara un modelo de Carta Compromiso se presenta en el
(Anexo # 3),

5.3.2 ETAPA DE PLANEACION :

a) ANTECEDENTES DE LA EMPRESA, DEL CENTRO DE
COMPUTO O UNIDAD DE INFORMATICA Y DE LA
SEGURIDAD FISICAY LOGICA

b) EVALUACION DEL CONTROL INTERNO
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¢) DETERMINACION DE LAS AREAS CRITICAS
d) EVALUACION DEL RIESGO INFORMATICO
e) PROGRAMAS DE AUDITORIA

f) PERSONAL ASIGNADO

g) FECHAS PARA LA AUDITORIA

a) ANTECEDENTES DE LA EMPRESA, DEL CENTRO DE COMPUTO O
UNIDAD DE INFORMATICA'Y DE LA SEGURIDAD FISICAY LOGICA

El Auditor de Sistemas obtiene esta informacion mediante algunas técnicas de
auditoria como:

e Observacion
e Indagacién

Ademas se solicita informacion de tipo administrativa, para conocer la estructura del
Centro de Computo de la empresa auditada mediante documentos que contengan:

Organigrama

Vision

Mision

Politicas de Seguridad Informatica

Y la informacién esencial se obtiene a través de: Entrevistas (Anexo # 4) y se
complementa con el Organigrama del Centro de Computo (Anexo # 5)

b) EVALUACION DEL CONTROL INTERNO

El auditor realiza la evaluacion del Control Interno para evaluar Seguridad

Informéatica a través de:

b.1) Cuestionario de Evaluacion de Seguridad Fisica (Anexo # 6)
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b.2) Cuestionario de Evaluacién de Seguridad Logica (Anexo # 7)

La informacidn resultante de los cuestionarios se plasma en una Matriz de Control
Interno, que permite a la administracion evaluar las desviaciones y/o fallas en la

administracion de la Seguridad Informaética.

c) DETERMINACION DE LAS AREAS CRITICAS

El Auditor de Sistemas realiza la determinacion de las areas criticas a través de

instrumentos como:
c.1) Lista de Verificacién (Anexo # 8)

c.2) Lista de Chequeo para el caso de la Seguridad Fisica en instalaciones de
Computo (Anexo # 9)

d) EVALUACION DEL RIESGO INFORMATICO

La evaluacion del riesgo informatico se hace a través de una Matriz de Riesgo, para
dar cumplimiento a la normativa técnica NIA 315. Esta matriz para evaluar
Seguridad Informatica contiene una coleccion de diferentes Amenazas (campos
verdes) y Elementos de informacion (campos rojos). Para llenar la Matriz, se tiene
que estimar los valores de la Probabilidad de Amenaza (campos azules) por cada
Amenaza y la Magnitud de Dafio (campos amarillas) por cada Elemento de

Informacion.

Para la estimacion de la Probabilidad de amenazas, se trabaja con un valor
generalizado, que (solamente) esta relacionado con el recurso mas vulnerable de los

elementos de informacion, sin embargo usado para todos los elementos.
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En el caso de que se determine los valores para la Probabilidad de Amenaza y
Magnitud de Dafio a través de un proceso participativo de trabajo en grupo (grande),
se recomienda primero llenar las fichas de apoyo para los elementos de Informacién y

Probabilidad de Amenaza, y una vez consolidado los datos, llenar la matriz.

Dependiendo de los valores de la Probabilidad de Amenaza y la Magnitud de Dafio,
la Matriz calcula el producto de ambos variables y visualiza el grado de riesgo.
(Anexo # 10)

e) PROGRAMAS DE AUDITORIA

El Auditor de Sistemas, realiza la planeacién de los procedimientos que utiliza para
hacer la evaluacion dela Seguridad Informatica, por ello es necesario que se plasmen
en Programas para cada area a evaluar, dichos programas para Seguridad Informética

son:
e.1) Programa de Seguridad Fisica (Anexo # 11)

e.2) Programa de Seguridad Logica (Anexo # 12)

f) PERSONAL ASIGNADO

Para la Evaluacion de la Seguridad Informatica, es necesario contar con personal
capacitado para llevar a cabo dicha evaluacion, por ello se contard con la

participacion del cuerpo de Auditores descritos en (Anexo # 13)

Ademas para dar cumplimiento a la Normativa Técnica, NIA 620, es necesario
contratar los servicios de un experto; es decir, un Ingeniero en Sistemas, ya que se
trata de una Auditoria Especializada que requiere de los conocimientos técnicos de
dicho profesional.
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El personal idoneo para llevar a cabo la Auditoria de Sistemas debe de cumplir un
perfil técnico que le facilite ejecutar dicha Auditoria. (Anexo # 13)

d) FECHAS PARA REALIZAR LA AUDITORIA

El Auditor de Sistemas debe hacer una programacion de las fechas claves en que
realizard los procedimientos de Auditoria, a través de un Cronograma de
Actividades (Anexo # 14).

EL DOCUMENTO FINAL EN ESTA ETAPA ES EL MEMORANDUM DE
PLANEACION, PARA DAR CUMPLIMIENTO A LO ESTIPULADO EN LA
NORMATIVA TECNICA, NIA 300. (ANEXO # 15)

5.3.3 ETAPA DE EJECUCION
5.3.3.1 INSTRUMENTOS Y HERRAMIENTAS PARA LA OBTENCION DE
EVIDENCIA EN LA AUDITORIA DE SEGURIDAD INFORMATICA

a) PROCEDIMIENTOS DE AUDITORIA
b) PAPELES DE TRABAJO

c) INDICES DE REFERENCIA

d) MARCAS DE AUITORIA

e) ARCHIVOS DE AUDITORIA

a) PROCEDIMIENTOS DE AUDITORIA

a.1l) PROCEDIMIENTOS DE LA AUDITORIA TRADICIONAL.
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El Auditor de Sistemas, se debe de valer de procedimientos tradicionales de auditoria
para realizar la Evaluacion de la Seguridad Informatica, dichas técnicas tradicionales

son.

e Observacion

e Inspeccion

e Revision
(Anexo # 16)

a.2) PROCEDIMIENTOS TECNICOS (TECNICAS DE AUDITORIA CON
AYUDA DE LA COMPUTADORA, TAAC)

El Auditor de Sistemas se tiene que auxiliar de TAAC, las cuales pueden ser

utilizadas para hacer la auditoria méas efectiva y eficiente al:

» Automatizar una prueba de auditoria existente que es realizada manualmente, tal

como las pruebas de la precisién matematica de un reporte.

* Realizar pruebas que no es factible realizar manualmente, ej. La revision de las
transacciones de venta para partidas grandes e inusuales aungue seria posible realizar
esto manualmente, para la mayoria de las compafiias grandes, el numero de
transacciones gque necesitarian revisar seria prohibitivo desde el punto de vista del

tiempo.

El uso de técnicas de auditoria asistidas por computadora (“TAACSs”) puede ser una
forma efectiva de evaluar controles automatizados. TAACs incluye, por ejemplo, el
desarrollo de una prueba integrada y el procesamiento de transacciones de pruebas en
el sistema. La ventaja de utilizar TAACs en pruebas de controles es que es posible
revisar cada transaccion (bien sea en un archivo maestro o en un archivo de

transacciones), para determinar si existen fallas en los controles.
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Software de Auditoria
Consiste en programas de computadora usados por el auditor como parte de sus
procedimientos de auditoria para procesar datos de importancia de auditoria del

sistema de la entidad.

Pueden consistir en Programas de Paquete, Programas Escritos para un

Proposito, Programas de Utileria.

Independientemente de la fuente de los programas, ya que lo puede hacer él, si tiene
los conocimientos necesarios o comprarlos, pero el auditor debera verificar su validez

para fines de auditoria antes de su uso.

b) PAPELES DE TRABAJO

En esta fase, el Auditor de Sistemas, obtiene la Evidencia mediante de Cédulas o
Papeles de Trabajo que le permitan documentar y evidenciar los procedimientos

practicados durante la Evaluacion de la Seguridad Fisica y de la Seguridad Ldgica.

Algunos de los Papeles de Trabajo que elabora el Auditor de Sistemas segun el area
son:
Seguridad Fisica

b.1) Cédula de Inventario de Equipo de Computo del area de Informatica. (Anexo
#17)

b.2) Cédula Narrativa de Condiciones de Mobiliario. (Anexo # 18)

b.3) Cédula Narrativa de espacio fisico de area de local de venta. (Anexo # 19)
b.4) Cédula Narrativa de Rutas de Evacuacion. (Anexo # 20)

b.5) Cédula Narrativa de Alarmas. (Anexo # 21)

b.6) Cédula de Suministros de Energia. (Anexo # 22)

148



b.7) Cédula Analitica de Extintores. (Anexo # 23)

b.8) Cédula Narrativa de Aire Acondicionado. (Anexo # 24)
Seguridad Ldgica:

b.9) Cédula Analitica de Inventario de Programas. (Anexo # 25)
b.10) Cédula Analitica de Mddulos del Sistema. (Anexo # 26)

b.11) Cédula Analitica de Aplicaciones de los Modulos. (Anexo # 27)
b.12) Sub-Ceédula Analitica de Modulos. (Anexo# 28)

b.13) Cédula Narrativa de Administracion de Seguridad. (Anexo# 29)
b.14) Cédula Narrativa de Password. (Anexo# 30)

b.15) Cédula Analitica de Inventario de Routers. (Anexo# 31)

b.16) Cédula Narrativa de Funcionamiento de Firewall. (Anexo# 32)
b.17) Cédula Analitica de Inventario de Antivirus. (Anexo# 33)

b.18) Cédula Narrativa de formularios 0 manuales de funcionamiento del sistema.
(Anexo# 34)

c) INDICE DE REFERENCIA.

En esta parte se hace la descripcion detallada y se pagina el contenido total de los
papeles de trabajo, con el propdsito de identificar rapidamente la pagina en donde se
encuentra cada una de las partes que integran este legajo de papeles. La Unica
condicion que deben de cumplir los indices de referencia es que sea una presentacion
ordenada y que se identifiquen claramente las paginas y su contenido. Para este caso,

el despacho ha decidido referenciar con los siguientes métodos:

e Alfabético, para los programas (Anexo# 35)

e Alfa-Numéricos, para Papeles de Trabajo. (Anexo# 36)
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d) MARCAS DE AUDITORIA

Para dejar comprobacion de los hechos, técnicas y procedimientos utilizados en las
cédulas, el despacho utilizé una serie de marcas de auditoria para evaluar tanto la
Seguridad Fisica como la Seguridad Logica de la empresa de telefonia movil
“Teléfonos Faciles S.A de C.V”, las cuales permiten ahorro de espacio y tiempo, las
cuales son simbolos especiales creados por el Auditor con una significacion especial.
(Anexo# 37)

e) ARCHIVOS DE PAPELES DE TRABAJO.

Los archivos o legajos de papeles de trabajo se clasifican de acuerdo al uso que se
le dé a la informacidn, basado en la vigencia e importancia de su contenido. Por lo
tanto para la Evaluacion de la Seguridad Informatica en la empresa “Teléfonos

Féciles S.A de C.V se desarrollaron tres archivos de papeles de trabajo, que son los

siguientes:

e.1) Archivo Administrativo Al A (Anexo # 38)
e.2) Archivo Permanente AP (Anexo # 39)
e.3) Archivo Corriente P/T (Anexo # 40)

5.34 ETAPA DEL INFORME

5.3.4.1 ESTRUCTURA DEL INFORME DE LA AUDITORIA DE
SEGURIDAD INFORMATICA

El Auditor como etapa final elabora el Informe de Auditoria, en el cual se detallan

los hallazgos encontrados en el proceso de auditoria, para dar a conocer a la

direccion de la empresa solicitante las desviaciones encontradas en la empresa y
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posteriormente puedan ser corregidas, para un mejor funcionamiento, para este
caso los hallazgos resultantes de la Evaluacion de la Seguridad Fisica y Seguridad
Logica a la empresa “Teléfonos Faciles S.A de C.V”. (Anexo # 41)

5.3.42 ESTRUCTURA DEL INFORME DE CONTROL INTERNO DE LA
AUDITORIA DE SEGURIDAD INFORMATICA (CARTA A LA
GERENCIA)

En esta fase el Auditor, realiza un informe de deficiencias menores que no son

considerados como hallazgos encontrados durante el proceso de Evaluacion de la

Seguridad Informatica, con el objetivo que puedan ser desvanecidas para evitar que

puedan perjudicar de alguna forma a la empresa, dicho informe se conoce como Carta

a la Gerencia. (Anexo #42)
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CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

6. CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

Las Empresas Distribuidoras de Telefonia Mdvil de la ciudad de San Miguel,

no cuentan con un Manual por escrito de Seguridad Informatica.

Las Empresas Distribuidoras de Telefonia Mévil conocen las medidas de
Seguridad Fisica y Logica, pero no se lleva a cabo la evaluacion de dicha
Seguridad.

No todos los responsables de informatica de las Empresas Distribuidoras de

Telefonia Movil, conocen los diferentes Riesgos Informaticos existentes.

Las pérdidas de informacion que han sufrido las Empresas ha sido por causa
de fallas en los Sistemas que utilizan y la mayor causa es por los virus

informaticos en dichos sistemas.

La mayoria de las Empresas Distribuidoras de Telefonia Mévil de la ciudad
de San Miguel no tienen un Plan de Contingencia que les permita operar en

caso de siniestros.

No se practica Auditoria de Sistemas en la mayoria de las Empresas en
estudio, debido que no conocen sobre el Proceso de Auditoria de Sistemas,
para llevar a cabo la Evaluacion de la Seguridad Informatica en las Empresas

Distribuidoras de Telefonia Mévil de la ciudad de San Miguel.
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6.2 RECOMENDACIONES

e Las Empresas Distribuidoras de Telefonia Movil de la ciudad de San Miguel
deben tener un Manual de Seguridad Informatica, que haga referencia a
medidas de Seguridad Informatica, ya que con ello se pueden prevenir riesgos
de pérdida de la informacion en el desarrollo de las actividades operativas,
administrativas y contables.

e Los Auditores Internos de dichas Empresas, deben de evaluar periddicamente
la Seguridad Fisica y la Seguridad Ldgica para evitar posibles Riesgos
Informéticos ocasionados por los Sistemas de Informacién Computarizados y

Su entorno.

e Capacitar a los responsables de los sistemas informaticos en las Empresas
sobre los diferentes tipos de Riesgos Informaticos existentes en los sistemas.

e Las Empresas Distribuidoras de Telefonia Mavil de la ciudad de San Miguel,
deben de tener un plan adecuado para que en caso de fallas, dar soporte
técnico y minimizar el tiempo de inactividad de los sistemas; y utilizar los con
antivirus o filtros que detecten los diferentes virus que puedan poner en riesgo

los sistemas y su informacion.

e Diseflar un Plan de Contingencias, que les permita operar de manera normal,

en caso de algun tipo de siniestros.

e Dar a conocer el Proceso de Auditoria de Sistemas a los responsables de las
empresas en estudio, para que contraten los servicios de éste tipo de Auditoria
Especializada, especialmente enfocandose en la Evaluacion de la Seguridad

Informatica.
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ANEXO # 1 - .
E (_-q_(;/('}’(z “ _é)—orff bicanal de - THuditores.
g- 9_2%P(z/€ (__6‘ C?‘ —

MODELO DE CARTA OFERTA DE SERVICIOS
01 de Julio de 2012

“TELEFONOS FACILES S.A. DE C.V.”
PRESIDENCIA DE JUNTA DIRECTIVA
PRESENTE

De acuerdo con charlas que hemos tenido el agrado de celebrar con ustedes en dias
pasados, nos permitimos a su consideracion nuestra propuesta de honorarios por los
servicios de auditoria de seguridad informatica para su empresa en el periodo
comprendido desde Julio hasta Septiembre del afio 2012. Dicha auditoria sera llevada
a cabo segun Normas Internacionales de Auditoria y las Normas Internacionales de
Auditoria de Sistemas de Informacién y ademéas auxiliandonos para aspectos

meramente técnicos de profesionales en materia de ciencias informaticas.

Nuestra firma cuenta con personal idoneo y especializado en Auditoria de Sistemas
que le permitira desarrollar un trabajo mas completo en cuanto a la evaluacién de la

seguridad informatica de su empresa.

Como resultado de dicho examen, entregariamos a ustedes, nuestro dictamen sobre
auditoria de seguridad informatica para los efectos de los sefiores accionistas y
administradores y un informe conteniendo detalles de hallazgos y recomendaciones
para mejorar los procedimientos y sistemas de control interno de aquellas areas que a

nuestro juicio, lo ameriten.

La entrega de dicho informe sera efectuada en fechas acordadas conjuntamente entre

nosotros, basicamente a causa de la planeacion del cierre anual de operaciones que,
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como ustedes saben, depende de ciertas circunstancias de control que con frecuencias

son imprevisibles.

El monto de los honorarios o hemos estimado tomando en consideracion de las
horas que nuestro personal técnico debe intervenir para llevar a cabo los trabajos
inherentes a la dictaminacion, a la luz de la caracteristica organizacional y de flujo de
“Teléfonos Faciles S.A. de C.V.”, dicho monto asciende a la cantidad de $XXXXX
que serian pagados de acuerdo con bases establecidas también de manera conjunta

por ambas partes.

Es importante sefialar que durante el desarrollo de nuestra auditoria llegaran a surgir
situaciones extraordinarias que motivaran inversiones adicionales de tiempo por parte
de nuestro personal, pondriamos a consideracion el incremento estimado de
honorarios, a fin de contar con su aprobacion, antes de llevar a cabo la revision

correspondiente.

Al reiterar nuestro agradecimiento por su atencién y por la oportunidad que nos ha
brindado de poder presentarles esta propuesta, nos es grato expresarle nuestros

mejores deseos.

Atentamente.

Licda. Teresa Barahona

Representante Legal

“GRUPO PROFESIONAL DE AUDITORES S.A. DE C.V.”
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ANEXO # 2

MODELO DE CONTRATO DE SERVICIOS DE AUDITORIA DE
SEGURIDAD INFORMATICA

Contrato de presentacion de servicios profesionales en seguridad informética que
celebran por una parte “TELEFONOS FACILES S.A. DE C.V.” _ representado por
*“ ING. JORGE FLORES PRESIDENTE DE LA JUNTA DIRECTIVA.” en su
caracter de “REPRESENTANTE LEGAL” y que en lo sucesivo se denomina al
Cliente, por otra parte “GRUPO PROFESIONAL DE AUDITORES S.A. DE C.V.
representada por la LIC. TERESA BARAHONA a quien se denominara el Auditor,

de conformidad con las declaraciones y clausulas siguientes:

Declaraciones
1.-El cliente declara:

a) Que es una SOCIEDAD ANONIMA DE CAPITAL VARIABLE

b) Que esta representado para este acto por “ING. JORGE FLORES PRESIDENTE
DE LA JUNTA DIRECTIVA” y tiene como su domicilio EN LA CIUDAD DE SAN
MIGUEL.

c) Que requiere obtener servicios de auditoria en seguridad informatica, por lo que ha

decidido contratar los servicios del auditor.
2.-Declara el auditor:

a) Que es una sociedad anénima de capital variable, constituida y existente de
acuerdo con las leyes y que dentro de sus objetivos primordiales esta el de prestar
auditoria en seguridad informatica, que comprende la evaluacion del software y

hardware en el departamento de computo.
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b) Que esta constituida legalmente segun escritura numero “1212” de fecha 12 DE
FEBRERO DE 2000 ante el notario publico n® 3001 del domicilio de la CIUDAD DE
SAN MIGUEL. LIC. CARLOS ARTURO BONILLA.

¢) Que sefiala como su domicilio LA CIUDAD DE SAN MIGUEL

3.-Declaran ambas partes:

a) Que habiendo llegado a un acuerdo sobre lo antes mencionado, lo formalizan

otorgando el presente contrato que se contiene en las siguientes:
CLAUSULAS
PRIMERA. OBJETIVO

El auditor se obliga a prestar al cliente los servicios de auditoria de seguridad en
informética, de manera que pueda llevar a cabo una evaluacidon detallada de la
seguridad fisica y seguridad logica de las operaciones que generan informacién para
la toma de decisiones empresariales y de negocio. Lo anterior de acuerdo a lo
establecido en la carta oferta propuesta, que, firmada por las partes, forma parte

integrante del contrato.
SEGUNDA. ALCANCE DEL TRABAJO
El alcance de los trabajos que llevara a cabo el auditor dentro de este contrato son:

a) Evaluaciones de la direccion de seguridad informatica en lo que corresponde

a:
-Su organizacion (Capacitacion de personal)
-Estructura (Planes de trabajo)

-Recursos Humanos (Control Interno administrativo)

164



-Normas y Politicas (Estandares)
b) Evaluacién de los sistemas

-Evaluacién de los diferentes sistemas en operacion, (flujo de informacion,
procedimientos, documentacion, redundancia, organizacion de archivos, estandares

de programacion, controles, utilizacion de los sistemas).
-Opinién de los usuarios de los diferentes sistemas

-Evaluacién de avance de los sistemas en desarrollo y congruencia con el disefio

general

-Evaluacion de prioridades y recursos asignados (humanos y equipo de computo).
-Seguridad fisica y l6gica de los sistemas, su confidencialidad y respaldos.

c) Evaluacién de equipos

-Capacidades (Respaldos de equipo)

-Utilizacion (Seguros)

-Nuevos proyectos (Contratos)

-Seguridad fisica y logica (Proyecciones)

d) Elaboraciones de informes que contengan conclusiones y recomendaciones

por cada uno de los trabajos sefialados en los incisos a, b y ¢ de esta clausula.
TERCERA. PROGRAMA DE TRABAJO

El cliente y el auditor convienen el desarrollar en forma conjunta un programa de
trabajo en el que se determinen con precision las actividades a realizar por cada una

de las partes, los responsables de llevar a cabo y las fechas de realizacion.
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CUARTA. SUPERVISION

El cliente o quien designe tendra derecho a supervisar los trabajos que se le han
encomendado al auditor dentro de este contrato, y a dar por escrito las instrucciones

que estime convenientes.
QUINTA. COORDINACION DE LOS TRABAJOS.

El cliente designara por parte de la organizacion a un coordinador del proyecto quien
sera el responsable de coordinar la recopilacion de la informacion que solicite el
auditor y de que las reuniones y entrevistas establecidas en el programa de trabajo se

lleven a cabo en las fechas establecidas.
SEXTA. HORARIO DE TRABAJO.

El personal del auditor dedicara el tiempo necesario para cumplir satisfactoriamente
con los trabajos materia de la celebracién de este contrato, de acuerdo al programa de
trabajo convenido por ambas partes y gozaran la libertad fuera del tiempo destinado
al cumplimiento de las actividades, por lo que estaran sujetos a horarios y jornadas

determinadas.
SEPTIMA. PERSONAL ASIGNADO

El auditor designara para el desarrollo de los trabajos objeto de este contrato a socios
del despacho quienes, cuando consideren necesario incorporaran personal técnico
capacitado de que dispone la firma, en el nUmero que se requieran de acuerdo a los

trabajos a realizar.
OCTAVA. RELACION LABORAL.

El personal del auditor no tendrd ninguna relacion con el cliente y queda
expresamente estipulado que este contrato se suscribe en atencion a que el auditor en

ningdn momento se considera intermediario del cliente respecto al personal que
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ocupe para dar cumplimiento de las obligaciones que se deriven de las relaciones
entre el y su personal, y exime al cliente de cualquier responsabilidad que a este

respecto existiere.
NOVENA. PLAZO DE TRABAJO.

El plazo es establecio por el auditor y debe ser congruente con el alcance y las
limitaciones del trabajo de auditoria de seguridad informatica. El plazo que se ha
previsto para la terminacion de la auditoria de seguridad informatico es de seis meses,

desde julio hasta septiembre del afio 2012.
DECIMA. HONORARIOS.

El establecimiento de los honorarios estara en funcién del plazo y calidad del trabajo
realizado.

Por consecuente en atencidn a los elementos descritos anteriormente se ha establecido

la facturacion de lo honorarios por un valor de $XXXX
DECIMA SEGUNDA. JURISDICCION

Todo lo no previsto en este contrato se regira por las disposiciones relativas

contenidas en el cddigo civil de EL SALVADOR vy, en caso de controversia para su

interpretacion y cumplimiento, las partes se someten a la jurisdiccion de los tribunales
federales, renunciando al fuero que les pueda corresponder en razén de su domicilio

presente o futuro.

Enteradas las partes del contenido y alcance legal de este contrato, lo rubrican y

firman de conformidad en original y tres copias, en la ciudad de SAN MIGUEL EL
DIA 1 DE JULIO DEL ANO 2012.
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F. F.

Ing. Jorge Flores
“TELEFONOS FACILES S. ADE C.V.” Licda. Teresa Barahona
Representante Legal
“GRUPO PROFESIONAL DE
AUDITORES S.A. DE C.V”?
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MODELO DE CARTA COMPROMISO

“GRUPO PROFESIONAL DE AUDITORES S.A. DE C.V.”
01 DE JULIO DE 2012

SENORES

JUNTA DIRECTIVA

“TELEFONOS FACILES S.A. DE C.V.”
SAN MIGUEL

PRESENTE

Estimados sefiores:

Esta carta es para confirmar nuestro entendimiento de los términos y objetivos de
nuestro trabajo, y la naturaleza y limitacion de los servicios que proporcionaremos al
desarrollar la evaluacion denominada “Auditoria a la Seguridad Fisica y Logica” de
la empresa: “TELEFONOS FACILES S.A. DE C.V.”. Nuestro trabajo sera
desarrollado de acuerdo con Normas Internacionales de Auditoria y Normas
Internacionales de Auditoria de Sistemas de Informacion aplicables a trabajos con
procedimientos convenidos, ademas de lineamientos técnicos en materia de seguridad

informatica, lo cual se indicara en nuestro informe.
El objetivo de la auditoria, tal como lo expresan los términos de referencia, es el de

evaluar el Area de la Seguridad Informatica de su Empresa y ademas obtener un

informe que permita a la Junta Directiva determinar la capacidad instalada del

169



departamento de sistemas para responder a las exigencias de la apertura hacia
mercados financieros internacionales.
Hemos convenido en informarle de los resultados de hechos resultantes al realizar
nuestro trabajo bajo los procedimientos convenidos con ustedes y que detallamos a
continuacion:

1. Revisar manuales técnicos y administrativos

2. Revisar planes del centro de computo, asi como su presupuestos

3. Se hara evaluacién del riesgo informatico

4. Evaluacion de  Seguridad Fisica (instalaciones, Accesos, Rutas de
Evacuacion, etc.)
Evaluacién de Seguridad Logica (password, firewall, Antivirus, etc.)
Evaluar los Controles Generales y los Controles de Aplicacion
Evaluar los componentes de la Red

Realizaremos Inventarios de hardware, software, consumibles, etc.

© © N o o

Evaluaremos Bases de Datos
10. Evaluaremos el Plan de Contingencia en el caso de que exista uno.
11. Evaluaremos Planes de Respaldo y Restauracion

12. Se evaluara también condiciones Ambientales, Ergondmicas, etc.

Esperamos toda la cooperacion de su personal y confiamos en que pondran a nuestra
disposicion los registros, documentacion, y cualquier otra informacion que

solicitemos en relacion a nuestro trabajo.

Al finalizar nuestro trabajo de Evaluacion de la Seguridad Informatica, estaremos
entregando un informe final de Seguridad Fisica y Seguridad Logica con los
resultados obtenidos del examen y una Carta a la Gerencia con deficiencias menores

encontradas.
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Nuestros honorarios seran facturados de acuerdo a lo establecido en los términos de
referencia de la consultoria. Los cargos por retribucion se basan en el tiempo
requerido por el personal designado a este trabajo en particular, mas gastos directos e
impuestos. Las tarifas por hora individual varian de acuerdo con el grado de

responsabilidad involucrado y la pericia y experiencia requerida.
Mucho les agradecemos firmar y regresar la copia anexa de esta carta, para indicar

que concuerda con su entendimiento de los términos de trabajo, incluyendo los

procedimientos especificos en los que hemos convenido realizar.

Agradecidos por la oportunidad de servirles en este importante trabajo, quedamos a

sus apreciables ordenes.

Atentamente,

Licda. Teresa Barahona
Representante Legal

“GRUPO PROFESIONAL DE AUDITORES S.A. DE C.V.”

171



ANEXO #4

l p" r_‘;‘r(( 2 -_é_;'?;_(;féd('c‘)z(c/ e .-_Q%:(é'{c‘rfd.
& e G O

ENTREVISTA PRELIMINAR

Empresa: Teléfonos Faciles S.A de C.V Fecha: 01 de Julio de 2012

Entrevistado: Ing. Carlos Alberto Huezo Puesto: Jefe de Informatica

Realizado por: Rocio Elizabeth Bolaines Portillo

Recursos Humanos

1.

2.

¢Quién es el administrador de red?
Ing. Carlos Alberto Huezo

¢ Desde cuando es el administrador de red?
Desde el afio 2006.

¢Funciones del Administrador de red?

Configurar nuevas cuentas de usuario, creacion de usuarios, definir
parametros de los perfiles de usuario, administrar el funcionamiento de la red,
instalar el programa base (EXACTUS) en las terminales, verificar el
funcionamiento de las bases activas, generacion de contrasefias, inclusion de

nuevas terminales en el dominio de red de la institucion.

¢Poseen manual de funciones y manual de puestos?
Si
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¢Hay rotacion de este cargo?
No

¢ Tiene suplente en caso de emergencia la administradora de red?
Si, via remota y también hay personal autorizado por el Gerente General para
realizar las tareas basicas que son encender el servidor y realizar los backup y

el recurso autorizado es el Licenciado Carlos Sosa.

¢El administrador de red atiende otras sucursales?
Si, administra 17 puntos de ventas y la casa matriz.

¢El' Administrador de Red/Personal Informatico ha recibido capacitaciones?
Si, en Windows 2003 Server, Windows 2007 y otras sobre procesos

informaticos.

¢De quién depende el administrador de cargo?

Depende de la unidad de Auditoria Interna y Gerencia General

Centro de Cémputo
¢ Tienen Centro de computo?
Si. Red LAN (red de érea local)

¢Cuentan con organigrama del centro de computo?
Si
¢Cuantas computadoras poseen?

55 computadoras.

¢ Posee la empresa servidor?
Si.
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¢ Cuéntos servidores posee la institucion?

Dos (2). Uno en Casa matriz y otro en San Salvador.

Generalidades del Servidor:

Marca: HP Marca: HP
Modelo: Proliant ML370 Modelo: Proliant
BRC520102C

Serie: BRC52310JJ Serie: DL380G4

¢ El servidor esta conectado con otras sucursales?

Si. Uno es servidor de dominio y el otro es servidor de actualizaciones

Descripcion del funcionamiento del sistemas
Sistema Exactus
El sistema utilizado para todas las transacciones de la empresa
Control Bancario
Madulo de Procesamiento de Transferencias Bancarias
Contabilidad General
Mddulo de Procesamiento de Informacién Financiera
Cuentas por Cobrar
Modulo de Procesamiento de Clientes con Cuentas x Cobrar
Cuentas por Pagar
Maodulo de Procesamiento de Cuentas por Pagar
Recursos Humanos
Maodulo donde se almacena Informacién de Recursos Humanos
Control de Néminas
Maodulo de Procesamiento de Planillas

Activos Fijos
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10.

Médulo utilizado para procesar informacion sobre Activos de la
empresa.
Control de Inventario

Maodulo para procesar la existencia de inventario y consultas a éste.
Facturacion

Modulo para procesar ventas, emitir facturas, tickets, y trasladar a
Contabilidad.
Presupuesto Financiero

Modulo que crea informacion del presupuesto asignado por area.
Compras

Madulo de permite crear formularios e informes de compras.
Estadisticas de Ventas

Modulo que genera de forma grafica resimenes de ventas y montos.
Prondstico de Ventas

Modulo que crea informacion relacionada con ventas.
Caja Chica

Modulo que procesa informes de Caja Chica
Control de Vacacion

Mddulo para crear informes sobre Control de vacaciones.

¢Qué tipo de reportes que genera el sistema?
Planillas, Presupuestos, Facturas, Reportes Estadisticos, Estados Financieros,

etc.

¢Cuales son los tipos de lenguaje de programacion?

Visual Basic
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11. ¢El servidor esta conectado con la unidad central?
Si.
12. ;Cual es el horario de uso del servidor?

Se enciende a las 7:45 am y se apaga a las 5:15 pm
Programas

1. ¢Qué sistema operativo utiliza el servidor?
WINDOWS 2000 SERVER SP4
WINDOWS SERVER 2003 STANDARD EDITION

2. ¢Qué Lenguaje utilizan para la base de datos?

Visual Basic

Redes

1. ¢Qué tipo de red posee?
Red de Area Local, LAN

2. ¢Qué tipo de conexion poseen?
e Modem, marca Motorola, ubicado en Gerencia General
e Router 1605 series, ubicado en Departamento de Informatica
e Puerto Interno FORTINET
e 1 Switch 3 Com, modelo 4210G, 48 puertos, ubicado en Informatica
e 1 Switch D-Linksys, modelo DES-1016D, 16 puertos, ubicado en

Auditoria Interna

3. ¢Que tipo de enlace tienen?
Via Modem, proveedor TIGO.

176



ANEXO # 5

pn (_g ree e @j');( citanal de .-_%(é'z'ax&j,
& A e G O

ORGANIGRAMA DE CENTRO DE COMPUTO DE TELEFONOS FACILES

S.ADEC.V.

Auditoria Interna

Administrador de
— Red/Jefe 5

Informatica

Departamento

de Contabilidad
Departamento de

Recursos Humanos

Puntos de Ventas

Departamento

Departamento Informatica
de Mercadeo
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Empresa: Teléfonos Faciles S.A de C.V
Elaborado por: Rocio Elizabeth Bolaines Portillo

Revisado por: Ernesto Scarlett Martinez Paiz

CUESTIONARIO DE EVALUACION DE SEGURIDAD FISICA

PREGUNTAS SI | NO | N/A | OBSERVACIONES

1. ¢Se han adoptado medidas de seguridad en el | X

departamento de informatica?

2. (Existen una persona responsable de la| X

seguridad?

3. ¢Se ha dividido la responsabilidad para tener un | X

mejor control de la seguridad?

4. ;Existe personal de vigilancia en la institucion? X

5. ¢Lavigilancia se contrata?
a) Directamente
b) Por medio de empresas que venden ese X

servicio

6. ¢Se investiga a los vigilantes cuando son X

contratados directamente?
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10.

11.

12.

13.

14.

¢Se registran las acciones de los operadores para
evitar que realicen algunas pruebas que puedan

dafar los sistemas?

¢ Existe vigilancia en el departamento de computo

las 24 horas?

¢Existe vigilancia a la entrada del departamento
de computo las 24 horas?

a) Vigilante

b) Recepcionista?

¢) Tarjeta de control de acceso

¢Se permite el acceso a los archivos y programas
a los programadores, analistas y operadores?

¢Se ha instruido a estas personas sobre qué
medidas tomar en caso de que alguien pretenda

entrar sin autorizacion?

El edificio donde se encuentra la computadora
esta situado a salvo de:

a) Inundacion

b) Terremoto

¢) Fuego

d) Sabotaje

El centro de computo tiene salida al exterior?

¢Existe control en el acceso a este cuarto?

a) Por identificacion personal
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15.

16.

17.

18.

19.

20.

21.

b) Por tarjeta magnética
c) Por claves verbales
d) Otras

¢Son controladas las visitas y demostraciones en

el centro de computo?

¢Se registra el acceso al departamento de
computo de personas ajenas a la direccion de

informatica?

Existe alarma para:

a) Detectar fuego (calor o humo) en forma
automatica

b) Avisar en forma manual la presencia del fuego
¢) Detectar una fuga de agua

d) Detectar magnéticos

e) Otros

Donde estan ubicadas estas alarmas
a) En el departamento de computo

b) otros

¢Existe alarma para detectar condiciones
anormales del ambiente?

a) En el departamento de computo

b) en otros lados

¢La alarma es perfectamente audible?

Esta alarma también esta conectada:
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22.

23.

24,

25.

26.

27.

28.

a) Al puesto de guardias
b) O algln otro

Existen extintores de fuego
a) Manuales

b) Automaticos

¢) No existen

¢Se ha adiestrado el personal en el manejo de los

extintores?

Los extintores, manuales o automaticos son a

base de:

a) Agua
b) Gas
¢) Otros

¢Se revisa de acuerdo con el proveedor el

funcionamiento de los extintores?

¢Si es que existen extintores automaticos son

activador por detectores automaticos de fuego?

¢Si los extintores automaticos son a base de agua
¢Se han tomado medidas para evitar que el agua

cause mas dafio que el fuego?

¢Si los extintores automaticos son a base de gas,
Se ha tomado medidas para evitar que el gas

cause mas dafio que el fuego?
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29.

30.

31.

32.

33.

34.

35.

36.

¢Los interruptores de energia estan debidamente
protegidos, etiquetados y sin obstaculos para

alcanzarlos?

¢Saben que hacer los operadores del
departamento de cémputo, en caso de que ocurra

una emergencia ocasionado por fuego?

¢ Existe salida de emergencia?

Esta puerta solo es posible abrirla:

a) Desde el interior
b) Desde el exterior
¢) Ambos Lados

¢Se revisa frecuentemente que no esté abierta o
descompuesta la cerradura de esta puerta y de las

ventanas, si es que existen?

¢Se ha adiestrado a todo el personal en la forma
en que se deben desalojar las instalaciones en

caso de emergencia?

¢Se ha prohibido a los operadores el consumo de
alimentos y bebidas en el interior del
departamento de computo para evitar dafios al

equipo?

¢Se cuenta con copias de los archivos en lugar

distinto al de la computadora?
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37.

38.

39.

40.

41.

42.

43.

44,

¢Se tienen establecidos procedimientos de

actualizacion a estas copias?

¢Cual es el nimero de copias que se mantienen,
de acuerdo con la forma en que se clasifique la

informacion?

¢Existe departamento de auditoria interna en la

institucion?

Este departamento de auditoria interna conoce

todos los aspectos de los  sistemas?

¢Se auditan los sistemas en operacion?

¢Con que frecuencia?
a) Cada seis meses

b) Cada afio

¢) Otra (especifique)

¢Cuando se efectian modificaciones a los
programas, a iniciativa de quién es?
a) Usuario

b) Director de informatica

c) Jefe de analisis y programacion

d) Programador

¢La solicitud de modificaciones a los programas
se hacen en forma?
a) Oral
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45.

46.

47.

48.

49.

50.

b) Escrita

Una vez efectuadas las modificaciones, ¢se

presentan las pruebas a los interesados?

¢Existe control estricto en las modificaciones?

¢Se revisa que tengan la fecha de las

modificaciones cuando se hayan efectuado?

¢Si se tienen terminales conectadas, ¢se ha

establecido  procedimientos de  operacion?

Se verifica identificacion:
a) De la terminal
b) Del Usuario

¢Existen controles y medidas de seguridad sobre
las siguientes operaciones?

a)Recepcion de documentos

b) Informacién Confidencial
c)Captacién de documentos

d)Coémputo Electrénico

e)Programas

f) Documentos de Salida

g) Archivos Magnéticos

h) Operacién del equipo de computacién
i) En cuanto al acceso de personal

j) Identificacion del personal

k) Seguros contra robo e incendio

1) Cajas de seguridad

X X X X X X X X X X X X
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Empresa: Teléfonos Faciles S.A de C.V
Elaborado por: Oscar René Gomez Hernandez

Revisado por: Ernesto Scarlett Martinez Paiz

CUESTIONARIO DE SEGURIDAD LOGICA

Objetivo: Identificar el proceso y los mecanismos para el control y manejo de las

actividades de Seguridad Logica realizadas en la empresa.

PREGUNTA Sl NO | N/A | OBSERVACIONES

1. ¢Existe una persona asignada

formalmente  (por escrito) como

responsable de la seguridad logica de X

los equipos de cOomputo principales

como los servidores de la Institucion?

2. ¢Existen claves de usuarios en cada X

equipo de coOmputo como mecanismos

de identificacion y autenticacion?

3. ¢Existen procedimientos escritos para No existen

la  asignacion,  modificacion vy procedimientos por

eliminacion de claves de los usuarios? X escrito pero el Jefe de
Informatica realiza
dichos procesos.

4. ;Existen procedimientos escritos para

la administracion de cuentas (creacion, X

modificacion, bloqueo y eliminacion)?
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5. ¢Se ha establecido un estandar en
cuanto a la longitud y combinacién de
caracteres de las claves de usuario?

6. ¢El sistema operativo permite el
ingreso solo a usuarios autorizados?

7. ¢Existe una administracion en el
manejo de cuentas especiales (cuentas
sin contrasefas, cuentas
predeterminadas, cuentas de invitados,
cuentas de acceso de comandos, cuentas
de grupo, etc.), si las hay?

8. ¢Existen cambios en las claves de
usuario periédicamente?

9. ¢La seguridad de los datos es
controlada por el sistema operativo? O
existe otro medio?

10. ¢Se restringe el uso de terminales o
estaciones de trabajo a través de la clave
del usuario?

11. ¢Las claves de usuario pueden ser
cargadas en la red una sola vez?

12. ;Se desactiva o paraliza la terminal
del usuario, en caso de estar cierto
tiempo sin uso?

13. ¢Son encriptados las claves de
usuario, en caso de estar cierto tiempo
sin uso?

14. ¢ Existen controles para bloquear las
terminales o estaciones de trabajo, luego
de cierta cantidad de intentos fallidos en
el momento de ingresar la clave?
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15. {Existe una bitacora de acceso a la
red, programas o utilitarios donde se
pueda observar fecha y hora de ingreso
de los usuarios?

16. ¢Existe restriccion del acceso a la
red y a las aplicaciones de acuerdo con
horarios predeterminados?

17. ¢Existe un inventario total del
software instalado en los equipos de la
institucion?

18. ¢{Cuenta la Institucién con todas las
licencias de los software instalados?

19. ¢Alguien esta a cargo de revisar que
no se instale software ilegal o que no es
de importancia para el desarrollo de las
actividades dela Institucion?

20. ¢Existe algun procedimiento por si
se encuentra software no autorizado en
los equipos?

21. ¢(Cuentan los equipos con algln
software antivirus? Cual es?

22. (Existen procedimientos que
aseguren que el antivirus se encuentra
actualizado?

23. ¢Las unidades de disquete y CD
instalados en los equipos estan
habilitadas?

24. (Existe algun procedimiento para
revisar los medios de almacenamiento
contra virus antes de bajar la
informacion del disco duro o de la red?

25. ¢Existen restricciones de
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autorizacion que restrinjan el acceso a
un nivel determinado del sistema?

26. ¢Existen procedimientos contra la
alteracion no autorizada de informacion
con fines propios?

27. ¢Se cuenta con acceso a internet?

28. (Existen politicas sobre el uso de
internet por parte de los empleados?

29. (Existen controles para resguardar
la informacion de la organizacién, en
caso de utilizarse acceso a internet?

30. ¢Se restringe el acceso a diferentes
sitios de ocio en internet?

Pero sélo los Jefes de
Departamento

Todos los sitios de
ocio estan restringidos
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Empresa: Teléfonos Faciles S.A de C.V

Elaborado por: Rocio Elizabeth Bolaines Portillo

Revisado por: Ernesto Scarlett Martinez Paiz

LISTA DE VERIFICACION

OBJETIVO: Solicitar y revisar los planes y lineamientos establecidos para

garantizar la Seguridad Fisica y Logica en la empresa.

ITEM A EVALUAR

CUMPLE

NO
CUMPLE

OBSERVACIONES

¢La informacién de la
empresa  se  encuentra
siempre  disponible  para
cumplir sus propositos?

¢Existe algun analisis de
riesgos en la organizacion?

¢La informacion susceptible
de robo, pérdida o dafio se
encuentra  protegida vy
resguardada?

¢Existe Documentacién en
cuanto a: politicas
aplicables,  andlisis  de
riesgos,  descripcion  de
procesos, lista de controles.
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¢La empresa tiene
conocimiento  relacionado
con la planeacion de un
esquema de  seguridad
eficiente que proteja los
recursos informaticos de las
actuales amenazas
combinadas?

¢Se cuenta con un sistema
de control de acceso y
autorizacion?

¢Se mantiene un registro de
las actividades que los
Administradores y usuarios
realizan sobre un sistema?

¢Se aplican barreras fisicas y
procedimientos de control,
como medidas de
prevencion y contramedidas
ante amenazas a los recursos
e informacién confidencial?

¢Se cuenta con planes de
contingencia y de manejo de
incidentes?

¢En la empresa se han
contemplado las amenazas
ocasionadas por el hombre?

¢La empresa tiene un plan
para la realizacion de
backups?
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¢Se evallan y controlan
permanentemente la
seguridad fisica de las
instalaciones de computo y
del edificio donde funciona
la empresa?

¢La empresa tiene
implementados firewalls?

¢Existen procedimientos vy
barreras que resguarden el
acceso a los datos y sélo se
permita acceder a ellos a las
personas autorizadas para
hacerlo?

¢Existe una politica
especifica del sistema para
el manejo de seguridad?

¢Se asegura que se estén
utilizando los datos,
archivos y  programas
correctos en 'y por el
procedimiento correcto?

¢Existen politicas para el
manejo de redes, sistemas

operativos, aplicaciones,
etc.?
¢Existen sistemas

alternativos secundarios de
transmisién de informacién
entre diferentes puntos?
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¢Existen politicas para el
manejo de Internet?

¢Los operadores pueden
trabajar sin una supervision
minuciosa y no pueden
modificar los programas ni
los archivos que no
correspondan?

¢Existen politicas para el
manejo de otras redes
externas?

¢La informacion transmitida
es recibida  por el
destinatario al cual ha sido
enviada y no a otro?

¢Las funciones de seguridad
estdn integradas en las
funciones del personal?

¢Se realiza un plan de
seguridad  fisica  contra
catastrofes como:
inundaciones, incendios,
cortes de energia?
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Empresa: Teléfonos Faciles S.A de C.V
Elaborado por: Oscar René Gomez Hernandez

Revisado por: Ernesto Scarlett Martinez Paiz

LISTA DE CHEQUEO PARA EL CASO DE LA SEGURIDAD FISICA EN

INSTALACIONES DE COMPUTO

(Recuérdese que se marca Sl cuando el elemento esté correctamente establecido

para reflejar un fortaleza de control interno y NO en caso contrario)

ELEMENTO A EVALUAR Sl NO
¢Se ha prohibido a los operadores el consumo de X
alimentos y bebidas en el interior del area de servidores
para evitar dafios al equipo?
¢Esta el area de servidores protegido de la luz solar X
directa?
¢Esta el centro de cémputo libre de ventanas hacia el X
exterior?
¢Tiene el area de servidores una iluminacion minima X
adecuada?
¢Se encuentran todos los elementos de iluminacion a una X
altura adecuada?
_ . . , X
¢Cuenta el area de servidores con las luces de emergencia
minimas necesarias?
¢Se encuentran los interruptores de iluminacion en un X

sitio adecuado?
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¢ Estan separados los circuitos eléctricos de iluminacion de
los circuitos que alimentan los equipos?

¢Estd limitada la existencia de articulos y materiales
inflamables en el area de servidores?

¢Se prohibe a los operadores fumar dentro del area de
servidores?

¢Estéd instalada una alarma para detectar fuego (calor o
humo) en forma automatica?

¢La cantidad de estaciones manuales para comunicar la
presencia de fuego es la adecuada?

¢La cantidad y tipo de extintores automaticos en el area de
servidores es la adecuada?

¢Si es que existen extintores automaticos son activados
por detectores automaticos de fuego?

¢Existe un lapso de tiempo suficiente, antes de que
funcionen los extintores automaticos para que el personal
corte la accion de los extintores por tratarse de falsas
alarmas?

¢Existe un lapso de tiempo suficiente, antes de que
funcionen los extintores automaticos para que el personal
pueda cortar la energia eléctrica?

¢En caso de que los extintores sean a base de gas, existe
un lapso de tiempo suficiente, antes de que funcionen los
extintores automaticos para que el personal pueda
abandonar el local sin peligro de intoxicacion?

¢La cantidad de extintores manuales en el area de
servidores es la adecuada?

¢El personal del é&rea de servidores ha recibido
capacitacion del uso de extintores manuales?

¢ Los extintores manuales o automaticos utilizados utilizan
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un agente que no darfie los equipos?

¢Se le da mantenimiento preventivo al sistema de
extintores autométicos de manera periddica y
programada?

¢Se verifica cada cierto tiempo que los extintores
manuales estén cargados y funcionando correctamente?

¢ Existe un procedimiento establecido de accion en caso de
una emergencia ocasionada por fuego?

¢Estan los ductos de entrada de cableado al area de
servidores debidamente sellados en su parte externa?

¢ Esta el area de servidores construido con materiales anti-
inflamables?

¢Los muebles del area de servidores fueron construidos
con materiales anti-inflamables?

¢Son los cestos para basura de un material metalico que
evite la propagacion de fuego?

¢ Esta el area de servidores situado sobre el nivel del mar?

¢Esta el area de servidores lejos de tuberias, desagues y
canoas?

¢Existe un mecanismo para detectar una fuga o
derramamiento de agua?

¢Es el techo del area de servidores impermeable para
evitar el paso de agua desde niveles superiores?

¢Estan construidas las puertas del area de servidores de
manera que sellen las entradas ante fugas externas,
bloqueando el ingreso de agua por las mismas?

¢Contiene el area de servidores un drenaje en el piso en
caso de ingreso de agua?
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¢ Tiene el local donde esta instalado el area de servidores
la proteccion antisismica apropiada?

¢Estan los equipos del &rea de servidores instalados con
aditamentos especiales antisismicos tales como anclajes al
piso?

¢Existe una persona responsable de la seguridad a tiempo
completo?

¢Se ha dividido la responsabilidad para tener un mejor
control de la seguridad?

¢Se controla el trabajo fuera de horario?

¢Existe vigilancia en el departamento de cémputo las 24
horas?

¢Existe un control de acceso con notificacion en la entrada
del departamento de computo?

¢Se ha instruido a los encargados del centro de computo
sobre que medidas tomar en caso de que alguien pretenda
entrar sin autorizacion?

¢Existe una bitacora de las visitas e ingresos al area de
servidores?

¢ Tiene el local en donde se encuentra el area de servidores
proteccion contra rayos?

¢Esta el cableado eléctrico debidamente aterrizado segun
las necesidades de los equipos?

¢Viajan los cables eléctricos por ductos separados que los
del cableado de datos?

¢Estd el cableado eléctrico instalado sobre ductos de
proteccion?

¢ Tiene la red eléctrica proteccion contra sobrecargas?
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¢Si se utilizan baterias de reserva, existe la ventilacion
adecuada necesaria?

¢Existe una o varias UPS's que soporten la carga eléctrica
del rea de servidores?

¢Existe una fuente de alimentacion alterna para casos de
falla de la alimentacién normal?

¢Se realizan mantenimientos perioddicos a esta fuente de
alimentacion alterna?

(Esta el cableado de datos debidamente canalizado e
identificado?

¢Se encuentran todas las canalizaciones protegidas de
accesos ilicitos?

¢Cuentan las puertas de area de servidores con cerraduras
de seguridad adecuadas?

¢Estan las personas de limpieza capacitadas para realizar
las funciones de aseo dentro del area de servidores?

¢Cuenta el area de servidores con un proceso adecuado de
desecho de papeleria?
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ANEXO # 10
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Empresa: Teléfonos Féciles S.A de C.V
Elaborado por: Rocio Elizabeth Bolaines Portillo

Revisado por: Ernesto Scarlett Martinez Paiz

MATRIZ DE RIESGO INFORMATICO

it de Al e Riergo_| [ rghadnddeAmemsae

Magnitud Criminalidad Sucesos Fisicos Negligencia
Robo Virus Incendio |Faltade Compartir  |No cifrar datos
Corriente  |Contraserias |criticos

Bajo Riesgo =1 -6 (verde)

Medio Riesgo = 8 — 9 (amarillo)

Alto Riesgo = 12 — 16 (rojo)
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ANEXO # 11
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PROGRAMA DE SEGURIDAD FISICA
AREA: SEGURIDAD FIiSICA REF. SF/1

NOMBRE DE LA INSTITUCION: Teléfonos Féciles S.A de C.V

AUDITOR DE CAMPO: Rocio Elizabeth Bolaines Portillo

SUPERVISOR: Ernesto Scarlett Martinez Paiz

EJERCICIO ECONOMICO: 2012

FECHA INICIO: 1 de Julio de 2012 FECHA FINALIZACION: 30 de
Septiembre de 2012

INTRODUCCION:

Este programa es una guia de los procedimientos basicos de auditoria de sistemas que
deben ser realizados como pruebas de que la entidad cuenta con las instalaciones
adecuadas para su funcionamiento y para asegurar el resguardo de los equipos y del

personal con que cuenta.
OBJETIVOS:

1. Verificar y evaluar los controles fisicos y ambientales establecidos en el
centro de computo y areas usuarias, con el fin de asegurar que se protejan
tanto la seguridad fisica de las instalaciones donde esté ubicado el servidor,

computadoras usuarias y personal de informatica.

199



que contenga:
e Referencia.

e Identificacion del producto.

2. Verificar y evaluar los controles establecidos en el centro de computo y &reas
usuarias, posibiliten controlar el acceso fisico y la proteccion contra dafios y
fallas en los suministros de corriente, agua, aires acondicionados y extintores
de fuego.

Referencia Elaborado | Revisado

PROCEDIMIENTOS
PT por por
SEGURIDAD FISICA
SF-1 1. Visitar las instalaciones de la empresa. | R.E.B.P E.S.M.P
SF-2 2. Observe si las areas usuarias del | R EB.P E.S.M.P
sistema tienen accesos restringidos
exclusivamente para los responsables
ylo colaboradores de las mismas y
elaborar una cédula narrativa de ello.
3. Elaborar una cédula de inventario de
SF-3 equipo del area de informatica que REBP =S MP
contenga:
e Referencia.
e Identificacion del producto.
e Descripcion (Nombre, Marca,
Modelo, Serie, Color).
e Fecha de adquisicion.
e Observaciones.
4. Elaborar una cédula de inventario de
SF-4 equipo del area de auditoria interna | R E B P ES.M.P
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SF-5

SF-6

SF-7

Descripcion (Nombre, Marca,
Modelo, Serie, Color).
Fecha de adquisicion.

Observaciones.

5. Elaborar una cédula de inventario de

equipo del area de contabilidad que

contenga:

Referencia.

Identificacion del producto.
Descripcion (Nombre, Marca,
Modelo, Serie, Color).

Fecha de adquisicion.

Observaciones.

6. Elaborar una cédula de inventario de

equipo del area de logistica que

contenga:

Referencia.

Identificacion del producto.
Descripcion (Nombre, Marca,
Modelo, Serie, Color).

Fecha de adquisicion.

Observaciones.

7. Elaborar una cédula de inventario de

mobiliario que es utilizado en las

diferentes areas donde se encuentran

los

usuarios de los equipos

informéticos. Esta cédula contiene:}

R.E.B.P

R.E.B.P

R.E.B.P

E.S.M.P

E.S.M.P

E.S.M.P
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SF-8

SF-9

SF-10

SF-11

SF-12

SF-13

10.

11.

12.

13.

e Referencia.
e Cddigo del mobiliario.
e Descripcion del mobiliario
(Nombre, Marca, Serie,
Color).
e Area asignada.
e Persona responsable  del
mobiliario.
e Observaciones.
Elaborar una cédula narrativa de
condiciones de mobiliario y equipo de
la empresa que es utilizado para

colocar el equipo informaético.

Hacer una narrativa de las condiciones
fisicas del local en que se encuentran
la casa matriz y las sucursales elegidas
COMO muestra.

Hacer una narrativa de las condiciones
del local del punto de venta elegido
COMO muestra.

Verificar la existencia de rutas de
evacuacion de las instalaciones de la
empresa.

Elaborar una cedula narrativa de las
rutas de evacuacion que tiene la
empresa en caso de emergencia.
Verificar y elaborar una cédula
narrativa de las medidas de seguridad

que tiene la empresa contra posibles

R.E.B.P

R.E.B.P

R.E.B.P

R.E.B.P

R.E.B.P

R.E.B.P

E.S.M.P

E.SM.P

E.S.M.P

E.S.M.P

E.S.M.P

E.S.M.P
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SF-15

SF-16

SF-18

SF-20

14.

15.

16.

17.

18.

19.

20.

casos de incendios que pudiesen
ocurrir en las instalaciones de la casa
matriz.

Verificar si existen suministros de
energia para las maquinas que se
utilizan.
Elaborar una cedula analitica de
suministros de energia que contengan:

e Referencia.

e Tipo de suministro.

e Descripcion  general  del
suministro que contendra, el
nombre, color, marca,

modelo, serie, color.

e Fecha en que fue adquirido.

e Tiempo de uso diario.

e Lugar al que ha sido asignado.

e Observaciones.

Elaborar una cédula narrativa de
mantenimiento de suministros de
energia.

Solicitar el manual de uso de los
suministros de energia con que cuenta
la empresa.
Elaborar cédula analitica  para
determinar el correcto uso de dichos
suministros.

Verificar la existencia de extintores en
las instalaciones de la empresa.

Elaborar una cédula analitica de

R.E.B.P

R.E.B.P

R.E.B.P

R.E.B.P

E.S.M.P

E.S.M.P

E.S.M.P

E.S.M.P
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SF-22

SF-23

SF-24

21.

22,

23.

24,

extintores que contenga:
e Referencia.
e Ubicacion del extintor.
e Descripcion.
e Peso.
e Fecha que se compré.
e Ultima fecha de carga.
e Persona responsable.
e Proveedor.

e Observaciones.

Verificar la existencia de aires
acondicionados en la empresa.
Elaborar una cédula analitica de aires
acondicionados que contenga:

e Referencia

e Descripcion

e Ubicacion

e Fecha de adquisicion

e Tiempo que  permanece

encendido

e Persona encargada de su uso

e Observaciones.
Elaborar una cédula narrativa de la
temperatura de los aires
acondicionado en las areas en donde
se encuentren los equipos
informaticos.
Elaborar cédula analitica de cableado

del area donde se encuentra el equipo

R.E.B.P

R.E.B.P

R.E.B.P

E.S.M.P

E.S.M.P

E.S.M.P
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SF-25

informatico de la empresa.
25. Elaborar cédula  analitica
mantenimiento de cableado de

empresa.

de
la

R.E.B.P

E.S.M.P
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ANEXO # 12
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PROGRAMA DE SEGURIDAD LOGICA
AREA: SEGURIDAD LOGICA

REF. SL/1
NOMBRE DE LA INSTITUCION: Teléfonos Féaciles S.A de C.V
AUDITOR DE CAMPO: Oscar René Gémez Hernandez
SUPERVISOR: Ernesto Scarlett Martinez Paiz
EJERCICIO ECONOMICO: 2012

FECHA INICIO: 1 de Julio de 2012 FECHA FINALIZACION: 30 de
Septiembre de 2012

OBJETIVOS:

e ldentificar los documentos fuente, para el origen de datos ingresados al
sistema.

e Evaluar si en los formularios del sistema, se requieren los datos en el orden
I6gico del contenido de los documentos fuentes.

e Verificar si en las pantallas de captura de datos, los campos estan disefiados
adecuadamente segun el tipo de datos a ingresar por el usuario: caracteres,
digitos y fechas.

e Verificar si en las pantallas de captura de datos, el sistema valida valores y
procesos, segun corresponda.

e Verificar que los célculos requeridos son realizados automéaticamente por el

sistema.
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Determinar la exactitud de los procesos realizados por el sistema.

Evaluar los controles 16gicos implementados en el sistema, para el registro de

actividades realizadas por los usuarios en las interfaces del mismo.

REF.

PT’S

PROCEDIMIENTOS

HECHO

POR:

REV.
POR:

CLAVES DE ACCESO

1. Evaluar el esquema de seguridad que se ha establecido
para el acceso al sistema y a los datos que esta posee por
ello se realizara cédula narrativa donde se especifiquen
lo siguiente:

a. Cuales son las politicas que se aplican a la
Administracion de la seguridad.
b. Si existe un modulo determinado para la asignacion
de acceso a usuarios.
c. Como se establecen los niveles de acceso a los
usuarios.
d. Cual es el nivel de proteccion existente sobre las
tablas o bases de datos al sistema:
e Verificar su alcance desde el sistema operativo
(DOS o Windows)
e Probar el acceso desde otros programas gestores
de una base de datos (ACCES, VISUAL BASIC,
FOX PRO o Excel)
e. Si se tienen los archivos de ejecucion del software y
no el software de ejecucion completo.

2. Verificar si el sistema cuenta con los siguientes controles
de acceso de seguridad, para ello elaborar una cedula
narrativa que contenga:

a. ldentificacion del usuario (ID)

b. Palabras clave de acceso (pasword)

c. Mecanismos de autorizacion: Derecho a acceso a
diversos recursos del sistema, debidamente

O.R.G.H

OR.G.H

E.S.M.P

E.SM.P
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SLC-4

especificado por las reglas de autorizacion.

3. Con una de las terminales donde corre el sistema, digitar
clave al azar y verificar el nUmero de intento permitido con
pasword invalidos para sacarlo de la sesion. Elaborar
narrativa.

4. Solicitar el acceso a un usuario del sistema

simultdneamente en diversas terminales para verificar el
acceso al software y elaborar una cedula narrativa sobre
este proceso.

Verificar si toman en cuenta algunas consideraciones por

el administrador del sistema, para el establecimiento de

palabras clave de acceso (password) a través de una

cedula narrativa donde se evaluen:

a. Generacion del password: control que prevenga a los
usuarios usar el mismo password cada ciclo.

b. El ciclo de uso es por periodos menores a cada mes.

c. Propiedad de password: son asignados a un solo
usuario.

d. Longitud y composiciéon: son de al menos 6
caracteres alfa numéricos.

e. Almacenamiento de password: El archivo maestro de
password se almacena encriptado.

f. Entradas de password: No son desplegables en
pantallas cuando son digitados.

g. Deben reingresarse al permanecer inactivos las
terminales por méas de 5 minutos.

h. Son asignados por el propio usuario.

i. Utilizacion asignados en diversos niveles: modulo
dentro de la aplicacion.

Verificar si existen instrucciones formales que orienten a
los usuarios en la adecuada eleccion de password y
evaluar si contemplan los siguientes elementos de no
uso, elaborando cedula narrativa:

a. Iniciales del nombre.

b. Apodos.

c. Nombres de conyugue o hijos.

d. Fecha de cumpleafios.

O.R.G.H.

O.R.G.H

O.R.G.H

O.R.G.H.

E.SM.P

E.SM.P

E.SM.P

E.S.M.P
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SLO-8

SLO-10

Teléfonos.

Direcciones.

Letras o nimeros consecutivos.
Frases faciles de adivinar.
Palabras anteriormente utilizadas.

—SQ o

ORIGEN DE DATOS:

7.

10.

Elaborar cedula narrativa de origen de base de datos
donde: Se identifique el origen de la base de datos:
Documental, directo, automatico, hibrido.

Identificar los documentos que contienen los datos a
ingresar en el sistema y elaborar un listado de estos,
relaciondndolos con el mddulo especifico del sistema
donde se requieren.

Si el origen de los datos es documental, verificar si se
hace uso de documentos pre-impresos o formularios
completados a mano en la secuencia de ingreso de datos
al sistema.

Si el ingreso de datos al sistema es por medio de
documentos, a través de una cedula narrativa evaluar:

a. Si estan elaborados de acuerdo a la secuencia de
ingreso al sistema.

b. Se presentan titulos y encabezados descriptivos.

Si estan bien identificados y numerados.

d. Si tienen espacio suficiente para correcciones y para
firmas de responsable.

o

ENTRADA DE DATOS:

11.

Determinar que validaciones existen en la pantalla de
captura y verificar que el elemento de esta esté
configurado correctamente, para lo cual se elaborara

O.R.G.H.

O.R.G.H

O.R.G.H

O.R.G.H

E.SM.P

E.SM.P

E.S.M.P

E.SM.P
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cedula narrativa de este proceso, donde se detallara lo

siguiente:

a. Evaluar los campos numéricos probando que no se
puedan ingresar valores negativos donde no
corresponda.

b. Probar que los campos numéricos no acepten
cantidades.

c. Verificar que no se realicen calculos manuales
previamente a ser ingresados al sistema cuando
dichos valores puedan operarse automaticamente.

d. Realizar comprobaciones de valores numéricos
operados dentro del sistema.

e. Evaluar que los valores por célculos automaticos en
la aplicacion no puedan ser modificadas
manualmente por los usuarios.

CAMPQOS TIPO MONEDA:

a. Evaluar los campos de tipo moneda, en los cuales
existan limites de montos a ingresar respecto a otros
valores también almacenados en el sistema.

b. Verificar que no se puedan ingresar caracteres.

CAMPOS TIPO FECHA:

a. Revisar los campos con datos tipo fecha, donde se
facilita su

b. digitacion, validando ademéas los rangos de fecha
permitidos por estos.

c. Verificar la validacion de fechas futuras donde
amerite hacerse.

d. Verificar que no se acepten fechas incongruentes con
dias, meses o afios invalidos, a través de mascaras de
entrada bien definidas.

e. Verificar que no se puedan ingresar caracteres o
digitos.

CAMPOS CON FORMATO PREDEFINIDO.

a. Indagar y probar campos para los cuales existe un
formato predefinido de ingreso de datos.
b. Revisar mascaras de entrada para c6digos 0 nimeros
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SLE-12

SLE-13

SLS-15

SLS-16

que tienen un formato establecido desde el origen de
su emision (ejemplo: NIT, NUP, ISSS, entre otros).

12. Verificar que no se permita dejar campos vacios cuando
estos sean de gran importancia para controles o célculos
en una misma pantalla o en otras del sistema.

13. Determinar el nivel de actualizacion o desfase en el
ingreso de datos al sistema.

PROCESO DE DATOS.

14. Verificar los procesos que se realizan en el sistema fuera
de las pantallas de captura (cierres, actualizaciones, o
cargos de datos), a fin de determinara si se le da
seguimiento al procedimiento establecido, realizar
narrativa de este proceso y evaluar lo siguiente:

a. Verificar los calculos de mayor importancia con
base a los datos con que fue alimentado.

b. De ser necesario, solicitar se muestre el cddigo
fuente para procesos delicados que no satisfacen la
confianza del auditor.

SALIDA DE INFORMACION:

15. Determinar su la informacién proporcionada por el
sistema es suficiente para el usuario final o se ve en la
necesidad de re-procesarla fuera del sistema, ello se
especificard en una cédula narrativa.

16. Verificar que los reportes que se generan estén bien
identificados, para ello elaborar cedula analitica que
contenga:

e Referencia
e Tipo de reporte.
o Areadonde se emita.

O.R.G.H

O.R.G.H

O.R.G.H

O.R.G.H

O.R.GH

E.SM.P

E.S.M.P

E.SM.P

E.SM.P

E.S.M.P
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17.

Titulo coherente con la informacion que contiene si /
no.

Encabezado adecuado.

Periodo cubierto.

Fecha de generacion.

Hora de generacion.

Nombre del programa que lo genera.

Nombre del usuario que lo emite.

Numeracion de paginas.

Totales por reporte.

Verificar que los reportes generados y guardados no
puedan ser editados por el usuario.

FIREWALL
18. Realizar inventario de firewall, para ello se elaborara una

cédula analitica de Inventario, que contenga:
e Referencia a los papeles de trabajo
e Nombre del Firewall
e Versidn
e Cantidad instalados
e Ubicacion
e Afio de instalacion
e Comentarios

19. Hacer una cédula narrativa del funcionamiento de los
firewalls

ROUTERS
20. Hacer cédula de inventario de Routers que contenga:

e Referencia de Papeles de Trabajo
Nombre del Router

Marca

Modelo

Serie

Ubicacién

Comentarios

O.R.G.H

O.R.G.H

O.R.G.H

E.SM.P

E.S.M.P

E.S.M.P
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ANTIVIRUS

21. Realizar inventario de antivirus, para ello elaborar cédula
analitica de inventario de firewall, que contenga:

Referencia de papeles de trabajo
Nombre del antivirus

Proveedor

Periodicidad de actualizacion

Se tiene licencia

Equipos instalados

Comentarios

O.R.G.H

E.SM.P
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ANEXO # 13
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PERFIL DE PERSONAL ASIGNADO

Una de las partes mas importantes dentro de la planeacion de la auditoria en

informatica es el personal que deberd participar y sus caracteristicas.

NOMBRES/CARGO GRADO EXPERIENCIA
ACADEMICO
Rocio  Elizabeth  Bolaines | Lic. Contaduria | Contabilidad,  Asesorias,
Portillo Publica. Consultoria, Auditoria
(Auxiliar de Auditoria) Fiscal y Auditor de
Sistemas.
Oscar René Gomez Herndndez | Lic. Contaduria | Contador,  Auditor  de
(Auxiliar de Auditoria) Publica y Técnico en | Sistemas, Administrador

Ernesto Scarlett Martinez Paiz

(Supervisor de Auditoria)

Federico Paredes

(Consultor)

Sistemas.
Lic. Contaduria
Publica y Técnico en

Computacion.

Ing. en Sistemas

de Redes, Programador.

Contador, Auxiliar de
Auditoria de  Sistemas,
Programador, Jefe de
Informética.

Profesional Externo.
Persona Experta

contratada para cumplir
con NIA 620.
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COMPETENCIAS

NIVEL ACADEMICO

Uno de los esguemas generalmente
aceptados para tener un adecuado control
es que el personal que intervengan esté:

e Debidamente capacitado, con alto
sentido de moralidad, al cual se le
exija la optimizacion de recursos
(eficiencia) y se le retribuya o
compense justamente por su

trabajo.

e Caracteristicas de conocimientos,
préctica profesional y
capacitacion.

e Con el suficiente nivel para poder
coordinar el desarrollo de la

auditoria, proporcionar toda la

informacion que se solicite y

las

programar reuniones y

entrevistas requeridas.

e Ing. En Sistemas

e Lic. En Computacion

o Técnico en informética.

o Experiencia en el éarea de
informatica.

e Experiencia en operacion y
andlisis de sistemas.

e Conocimientos de los sistemas

mas importantes.

e Lic. En Contaduria Publica.

En caso de sistemas complejos se debera
contar con personal con conocimientos y
experiencia en areas especificas como

base de datos, redes,

Lo anterior no significa que una sola persona tenga los conocimientos y experiencias

sefialadas, pero si deben intervenir una o varias personas con las caracteristicas

apuntadas.
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ANEXO #14
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CRONOGRAMA DE ACTIVIDADES

ACTIVIDADES JULIO AGOSTO SEPTIEMBRE

SEMANAS |12 3|4 |12 |3]4|1|2|3]|4

Presentacion de Carta Oferta de Servicios

para realizar Auditoria de Sistemas

Presentacion y firma de Carta

Compromiso para realizar Auditoria.

Recorrido de las instalaciones

Evaluacion de rutas de evacuacion y

seguridad fisica

Entrevista preliminar

Procedimientos de auditoria

Evaluacion de las condiciones del Centro

de Computo

Conteo fisico de inventario de hardware

Obtencién de programas instalados en

equipo de usuarios y seguridad légica

Otros procedimientos de obtencion de

evidencia

Presentacion de informe final
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ANEXO # 15
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AUDITORES Y CONTADORES

TELEFONOS FACILES S ADEC.V

MEMORANDUM DE PLANEACION DE
AUDITORIA DE SISTEMAS

AREA SEGURIDAD INFORMATICA
ANO 2012
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INDICE DEL MEMORANDUM DE PLANEACION

1. CONSIDERACIONES GENERALES.
o COMPROMISO DE LA FIRMA
o OBJETIVOS DE LA AUDITORIA
o ALCANCE
o TIPO DE INFORME A PRESENTAR

2. ENTENDIMIENTO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADQOS
o ESTUDIO Y EVALUACION DEL CONTROL INTERNO

3. NATURALEZA'Y CONOCIMIENTO DEL NEGOCIO Y SU ENTORNO

o ANTECEDENTES DE LA EMPRESA

o ESTRUCTURA OPERATIVA Y ADMINISTRATIVA

o PUESTOS CLAVES

o MISION VISION Y VALORES DE LA EMPRESA

o PRINCIPALES POLITICAS DE INFORMATICA Y SEGURIDAD
DE INFORMACION

4. PROGRAMACION DE LA AUDITORIA
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1. CONSIDERACIONES GENERALES

a) COMPROMISOS DE LA FIRMA
Realizar una auditoria especializada a la Seguridad Informatica de forma adecuada,
en base a la normativa técnica aplicable a los sistemas de informacion, permitiendo
establecer una conclusién sobre el funcionamiento de la Seguridad Fisica y Ldgica de

los sistemas de informacion auditado.

b) OBJETIVOS DE LA AUDITORIA

GENERAL:

Emitir un informe sobre la Evaluacion de la Seguridad Informatica de los sistemas de
informacién computarizados (SIC), para asegurar el correcto funcionamiento de las
medidas de Seguridad Fisica implementadas y el cumplimiento, la integridad,
confiabilidad, y confidencialidad de los sistemas, a través de las medidas de

Seguridad Logica.

ESPECIFICOS:

1. Verificar las medidas de Seguridad Fisica en la empresa.

2. Comprobar los controles establecidos de Seguridad Informatica.

3. Comprobar la existencia de planes contingenciales que permitan seguir
operando en casos de fallas o algun tipo de siniestros.

4. Verificar la existencia de controles eficientes para evitar que los programas
sean modificados con fines ilicitos o que se utilicen programas no autorizados

para los procesos corrientes.
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5. Evaluar las condiciones del local en que se encuentra la empresa.

6. Verificar la ubicacion de los servidores y las medidas de seguridad que tienen
para ello.

7. Determinar el estado fisico del mobiliario en el que se tienen los equipos
informaticos.

8. Evaluar las condiciones ambientales bajo las que se encuentran los equipos
informaticos.

9. Evaluar la idoneidad del recurso humano del area de informatica.

c) ALCANCE

La evaluacion a la Seguridad Informatica a los sistemas de informacion

computarizados, se realizard tomando en cuenta los siguientes parametros:
1. La evaluacion del espacio fisico d la empresa.

2. La evaluacion de los controles internos aplicados a los sistemas.

3. La verificacion de rutas de evacuacion en la empresa.

4. Evaluacion de las medidas de seguridad fisica aplicables en la empresa en casos de

siniestros como incendios, desastres naturales, robo, sabotaje, entre otras.

5. Verificacion de condiciones de mobiliario y equipo de computo, area de servidor,
cableado seguro, ergonometria, uso de extintores, aire acondicionado, suministros de

energia, detectores de humo, de agua, etc.

6. La evaluacion de las medidas de Seguridad Logica, como controles de acceso,
passwords, politicas de seguridad, administracion de la seguridad, antivirus, firewall,

routers, etc.
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A través de las siguientes pruebas:

v" Pruebas de control de usuario, que abarca el manual del control interno a los
programas, madulos y aplicaciones; a fin de comprender la ruta critica de la
de los controles de acceso al sistemas, la aplicacion de medidas de seguridad
en los datos, el procesamiento de los mismos y relacionar con ello la
informacion vinculada entre los diferentes moédulos, ademas de entrevistas al

personal de informatica.

v" Pruebas sustantivas, que comprenden el procesamiento electrénico de datos en
los programas, modulos o aplicaciones que contiene el sistema de
informacion; éstas tendran como fin corroborar el cumplimiento de los
siguientes aspectos:

. Identificar los errores en el procesamiento.

. Asegurar la calidad de los datos

. Comparacion de datos fisicos vrs. digitalizados a traves de fuentes externas.
. Verificacion de la comunicacion a través de las diversas interfaces de red.

. Evaluacion de las medidas de seguridad informatica establecidas en la empresa,

tanto la Seguridad Fisica como la Seguridad Ldgica.

d) TIPO DEL INFORME A PRESENTAR

Se emitira un informe final de auditoria el cual contendra la conclusion final sobre la

Evaluacién de la Seguridad Fisica y Logica de lo sistemas y las posibles sugerencias
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de los hallazgos encontrados. La fecha tentativa ha ser entregado el informe es el 30

de Septiembre del presente afio.

2. ENTENDIMIENTO DE LOS SISTEMAS DE INFORMACION
COMPUTARIZADOS

e) ESTUDIO Y EVALUACION DE CONTROL INTERNO
Para la evaluacion de la seguridad informatica del os sistemas de informacion es
necesario conocer los controles internos aplicables en los ambientes SIC, tanto los de
Seguridad Fisica como los de Seguridad Légica; a fin de unificar criterios y verificar

el cumplimiento operativo de dichos controles.

Para el estudio y evaluacion de control interno se utilizan procedimientos que
verifican el cumplimiento de politicas relacionadas al control interno y dirigidas a los

sistemas de la empresa a la que presta el servicio.

Inicialmente se correran cuestionarios de evaluacion de control interno y luego se

verificaran los controles.
Entre los controles a verificar se encuentran:

— Controles sobre los Accesos de personas a la empresa
— Controles sobre la administracion de la seguridad
— Controles sobre las politicas de seguridad existentes.

— Control sobre el funcionamiento de software de la empresa
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4,

NATURALEZA'Y CONOCIMIENTO DEL NEGOCIO Y SU ENTORNO.

ANTECEDENTES DE LA EMPRESA
ESTRUCTURA OPERATIVA'Y ADMINISTRATIVA
PUESTOS CLAVES

MISION VISION Y VALORES DE LA EMPRESA

PRINCIPALES POLITICAS DE INFORMATICA Y SEGURIDAD DE
INFORMACION

Todos los empleados deberdn seguir y revisar estas politicas, ya que pueden
cambiar sin previo aviso, para ello pueden revisar en sus navegadores de
Internet escribiendo en la barra de direcciones uno de los siguientes link's
http://192.168.102.12/ o por http://190.86.199.41/

Los jefes de cada departamento, deberan solicitar por correo electrénico del
ingreso de un nuevo, para poder crear cuenta para acceso al dominio,
credenciales de acceso a programas, carpetas compartidas y correo electrénico
si este ultimo es requerido, de igual forma se debe notificar cuando el
empleado sea trasladado de departamento o se retire de la empresa, en el caso
de vacaciones o ausencias prolongadas, se debera identificar a los usuarios

que tendran acceso a los recursos del empleado ausente.
Se debera mantener un ambiente limpio y despejado para la computador y
periféricos asignados, sin obstruir principalmente entrada de aire para el

correcto enfriamiento de los componentes de la computadora.

No quitar ni manchar el identificador numérico del equipo de computo.
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5.

6.

4.

La bateria de la computadora (UPS) generalmente consta de dos tipos de
conectores, con respaldo de bateria y sin respaldo, se puede conectar los
demas periféricos. Salvo solicitud por parte de lider se le dard acceso a otro

empleado.

Al finalizar la jornada laboral se debe apagar la computadora de forma

correcta, sin olvidar apagar también la bateria (UPS).

PROGRAMACION DE LA AUDITORIA

e DESARROLLO DEL PROGRAMA DE AUDITORIA.

Un programa de auditoria es un conjunto documentado de procedimientos disefiados

para alcanzar los objetivos de auditoria planificados. El esquema tipico de un

programa de auditoria incluye lo siguiente:

1.
2.

Tema de auditoria: Donde se identifica el area a ser auditada.

Objetivos de Auditoria: Donde se indica el propdsito del trabajo de auditoria
a realizar.

Planificacién previa: Donde se identifican los recursos y destrezas que se
necesitan para realizar el trabajo; asi como las fuentes de informacién para
pruebas o revisién y lugares fisicos o instalaciones donde se va auditar.
Procedimientos de auditoria:

Recopilacion de datos.

Identificacidn de lista de personas a entrevistar.

Identificacion y seleccion del enfoque del trabajo

Identificacion y obtencidn de politicas, normas y directivas.
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Desarrollo de herramientas y metodologia para probar y verificar los controles
existentes.

Procedimientos para evaluar los resultados de las pruebas y revisiones.
Procedimientos de comunicacion con la gerencia.

Procedimientos de seguimiento.

El programa de auditoria se convierte también en una guia para documentar
los diversos pasos de auditoria y para sefialar la ubicacion del material de

evidencia.
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ANEXO #16
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Empresa: Teléfonos Faciles S.A de C.V

Responsable: Ernesto Scarlett Martinez Paiz

Fecha de obtencion de evidencia: 17 de Septiembre de 2012
PROCEDIMIENTOS DE AUDITORIA.

Observacion, Revision e Inspeccion.

Area: Sequridad Fisica: Suministros de Energia, Cableado, Espacio Fisico.
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ANEXO #16

Empresa: Teléfonos Faciles S.A de C.V
Responsable: Ernesto Scarlett Martinez Paiz Fecha: 17 de Septiembre de 2012

Area: Sequridad Fisica: Equipo de Cémputo, Aire Acondicionado, Extintor
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ANEXO #16
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Empresa: Teléfonos Faciles S.A de C.V
Responsable: Ernesto Scarlett Martinez Paiz Fecha: 17 de Septiembre de 2012

Area: Seguridad Ldgica: Reloj Biométrico, Firewall, Captura de pantalla de
programa.
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Bodege Detault: | -0l 7 | BobEGA 01 ]
Tieo Cambios | Te-w Y| | TIPO DE CAMBLE VENTA |
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ANEXO # 17
PAPELES DE TRABAJO.

AREA: SEGURIDAD FISICA.

CEDULA,DE INVENTARIO DE EQUIPO DE COMPUTO DEL AREA DE
INFORMATICA

EMPRESA: TELEFONOS FACILES SADE C.V

pﬂ (gm i @_{/Q&(’ﬁﬂa/ de -J%{ﬁfﬁied.

SF-2
0. He60
HojaN'1del
Ejercicio: 2012; Cédula de Inventario de Equipo de Computo del area de Informatica. PRER:RERP
Area examingda: Seguridad Fisica REV.ESM.P
Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacion: Septiembre 2012
Identificacién Descripcion fechade | Persona
Referencia | delProducto \Nombre |Marca  |Modelo |Serie  (Color adquisicion | responsable | Observaciones
Monitor ~ |Hp CNK6490D41 Gris metdlico
Monitor ~ (Samsung ~ [E1920NX Negro
J7cu SPWIIX2 Gris metilico con negro
00041 (U 324 may Negra con parte gris met.
Teclado  (Genius Negro G
Teclado  |Genius Negro
Baterz  |TRIPP-LITE Negro
Bateria  [TRIPP-LITE Negro
Bateria  |APC Back up 550 Negro
Mini Laptop |Accer Negro

@ Datos segiin recuents fisico
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ANEXO # 18

CEDULA NARRATIVA DE CONDICIONES DE MOBILIARIO

EMPRESA: TELEFONOS FACILES SADE C.V

B &x« a —_@%ﬁ'dana/ de - Huditores,
& H e G O

SF-7

Ejercicio: 2012; Cédula Narrativa de Condiciones de Mobiliario
Area examinada: Seguridad Fisica

Fecha de inicio de Auditoria: Julio 2012

Fecha de Finalizacion: Septiembre 2012

El mobiliario con que cuenta laempresa para colocar su equipo informatico
enlas diferentes dreas se encuentraenmuy buenas condiciones fisicas.

va Datos segiin observacion

HojaN°1ldel

PREP: R.E.B.P

REV: E.S.M.P
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ANEXO # 19
CEDULA NARRATIVA DE ESPACIO FiSICO DEL AREA DE LOCAL DE VENTA

EMPRESA: TELEFONOS FACILES SADEC.V

P (g"’( A —_@l:_(‘/(é_’éiéﬂ(l/(/e’ - e it n i

HojaN°1lde1l
PREP: R.E.B.P
Ejercicio: 2012, Cédula narrativa de espacio fisico del drea de local de venta REV: E.S.M.P
Area examinada: Seguridad fisica

Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacién: Septiembre 2012

En cuanto al espadio fisico del drea del local de venta a través de la visita que
se llevd a cabo, se observa que se cuenta con el espacio fisico adecuado, |

oo E
cual estd en buenas condidones para llevar a cabo las las actividades de la
empresa.

se presentan unas fotografias que muestra el espacio fisico adecuado.

&Da‘ms segiin observacion
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ANEXO # 20
CEDULA NARRATIVA DE RUTAS DE EVACUACION

EMPRESA: TELEFONOS FACILES SADE C.V

l p" (_&m a @{Véﬁﬁnﬂ/ de -ﬁ;(ﬁ!ﬁﬁf&,
Q _% de % O -

SF-9

Ejercicio: 2012; Cédula Narrativa de Rutas de evacuacion.
Area examinada: Seguridad Fisica

Fecha de inicio de Auditoria: Julio 2012

Fecha de Finalizacion: Septiembre 2012

Cuandosevisitolasinstalaciones de la Casa Matriz de laempresa
se verifico si existen rutas de evacuacion en caso de ocurrir una
emergencia como puede serun movimiento telirico, el sefor
Auditor Interno nosinformd que no se cuenta con salidas
emergentesyaque launicague existe eslaentrada principalyi&u
dichaentradaes por medio de escaleras, ademasdeellolos
empleados no cuentan coninstrucciones para saliral momento de
encontrarse endicha situacian.

R&" Datos segiin observacion

HojaN°1del

PREP:R.E.B.P

REV:E.5.M.P
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ANEXO # 21
CEDULA NARRATIVA DE ALARMAS

EMPRESA: TELEFONOS FACILES S.A DE C-V

p" (_{ﬁ*‘ﬁ?ﬁﬁ @%c/&k’cﬂ nal de -ﬁz_(ﬁ{a res,
A A6 0.

SF-10

Ejercicio: 2012; Cédula Narrativa de alarmas.
Area examinada: Seguridad Fisica

Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacion: Septiembre 2012

Con el objetivo de conocer la existencia de alarmas para
deteccion de fuegoy aguase procedio a preguntarle al Auditor
Internode la empresaatravés de cuestionario de seguridad
fisicasi contaban con ello, el cual menciond que solamente /u\&.,
cuentan con alarma contra robo, y haciendo unapequefa
prueba pudimos verificar que siesadecuaday que tiene buen
funcionamiento.

R&_, Datos segiin observacion

HojaN°1del

PREP: R.E.B.P

REV: E.S.M.P
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ANEXO # 22
CEDULA DE SUMINISTROS DE ENERGIA

EMPRESA: TELEFONOS FACILES SADEC.V

']'] (iiﬁra’ o ﬁgjziéyﬁ%kﬁﬁiztn/cfQ'1J25ﬁ;1?{aJQﬁi.
& T A C. O).

Ejercicio: 2012; Cédula de Narrativa de Mantenimiento de suministros de energia
Area examinada: Seguridad Fisica

Fecha de inicio de Auditoria: Julio 2012

Fecha de Finalizacion: Septiembre 2012

hace &l, con excepcidn de las4 baterias que tienen,ya que no se pueden abrir debidoa que

S5F-12

HojaMN®1ldel

PREP: R.E.B.P.

REV: E.5.M.P.

Segun comentd el Jefe del drea de Informatica el mantenimiento a los suministros de energia Iov(

estan selladasy se estima que lavida Gtil esde 1 afio, debiendo serreemplazadas cuando se
cumpla esetiempo.

Los Ups selesda mantenimiento superficial, es decirsolo en la parte exteriory éste esrealizado
por el encargado del aseo enla empresa.

( Dates segiin entrevista
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ANEXO # 23

CEDULA ANALITICA DE EXTINTORES

EMPRESA: TELEFONOS FACILES SADE C.V

p" (f_)n'( 2 -_@;.r/e;diﬂna/ de -_'/%(_(ﬁfﬁl'ﬂé.

B SF-13
é_/ A e 6. O).
i HojaN"1del
PREP: R.E.B.P.
Ejercicio: 2012; Cédula Analitica de extintores REV:E.S.M.P.
Area examinada: Seguridad Fisica
Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacion: Septiembre 2012
Referencia Uhlm,"m Descripcion Peso Fecha qu Ultima fecha Fechade persona Proveedor | Observaciones
del extintor se compro de carga Vencimiento responsable
Pasillo frentealas  |Marca Bauger Extinsal La empresa solo
oficinas de tesoreria  |YP-838732. 12libras Marzo de 2012 |Marzo de 2013 |No hay nadie Extintoresde  |cuentaconun
en el segundo piso  |Contenido P 25 ABC enespecificoque  [ESA extintor,

de las instalaciones
de la empresa,

sea responsable

de dicho extintor.

M Datos obtenidos de Comprobantes de observacidn
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ANEXO #24
CEDULA NARRATIVA DE AIRE ACONDICIONADO

EMPRESA: TELEFONOS FACILES SADEC.V

pﬂ g;ra a .@;yééiolza/ de -%aé’laxeé.

SF-15

HojaN°1del

Ejercicio: 2012; Cédula Narrativa de Aires acondicionado PREP: R.E.B.P.

Area examinada: Seguridad Fisica REV: E.S.M.P.

Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacion: Septiembre 2012

El aire acondicionado Mini split Marca Carrier Alpha ubicadoen el area
deservidores se encuentraatemperatura de 26 centigrados, permanece
encendido durante las 24 horas del dia los 365 dias del afio. Segin nos
informo el Jefe de Informatica dicho aire acondiconado hasidoreparado
enuna ocacion con motivo de recargo de gas. Fué adquirido en diciembre
de 2007. La central del aire acondicionado con que cuenta laempresa
esta ubicado en oficinas de auditoria 1, segundo nivel de laempresa.

@X Datos obtenidos de Comprobantes de observacion
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ANEXO # 25
AREA: SEGURIDAD LOGICA

CEDULA ANALITICA DE INVENTARIO DE PROGRAMAS
EMPRESA: TELEFONOS FACILES SADE C.V

p" (‘jm G g{yéﬁﬁna/ de -_%(_(ﬁfﬁﬁfd,
G/ -J}{a/f (E) 0), )

Ejercicio: 2012; Cédula Analitica de Inventario de Programa HojaN'1del
Area examinada: Seguridad Logica PREP: OR.GH
Fecha de inicio de Auditoria: Julio 2012 REV:ES.M.P

Fecha de Finalizacion: sSeptiembre 2012

\ Periodicidad . .
. Nombre del . . .| lenguajede | Fechade Cantidad de | Cantidad de .
Referencia Pais de Creacion | Versin » . de . ) Ohbservaciones
Programa Programacion | Instalacion | usuarios | modulos
actualizacion
Los médulos instalados no
pueden ser usados por todos R&,
SIS-1 SISTEMA EXACTUS ERP|Costa Rica SRL2009 | 6.0 R2-5P2 |VISUAL BASIC | NOVIEMBRE N/A 8 15Modlos {los usuarios del sistema, para
2007 los puntos de ventas sélo se puede
acceder & Facturaciony Control de
Inventario.

X&d Datos segiin observacicn
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ANEXO # 26
CEDULA ANALITICA DE MODULOS DEL SISTEMA

EMPRESA: TELEFONOS FACILES SADE C.V
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ANEXO # 27
CEDULA ANALITICA DE APLICACIONES DE LOS MODULOS

EMPRESA: TELEFONOS FACILES SADE C.V

lpﬂ C//}fl[ a g;y!;ﬂ'ﬁﬂa/ de .ﬁ;ﬁ{m’é,
Q H 6.0

Ejercicio: 2012, Cédula analitica de aplicaciones de os mddulos

Ares examinada: Seguridad Ldgica
Fecha deinicio de Auditria: Julio 2012
Facha de Finalizacidn: Septiembre 2012
: » AL - Proceso de Bjecucign | Perodiidad Privilegios de Usuario .
Referendia | Nombre dela Aplicacidn Funcidn princpal B dela » » » Comentarios
pertenece Ripido  [Normal |Lento ..~ [Anular |Afadir (Consultar |Eiminar (Imprimir
Adualizacion
Célculo de Impuesto Contabilidad 6ral  |Calculo o 1SR de fos empleados, 1S5Sy AFP X Cada f meses X ¥ Sdlo se pudo acceder
Destuentossobre mercaderia — [Facturacidn Caloular descuentos por liente frecuente i Cada 6 meses X 1 ¥ 3 s aplicaciones que se
§83 |Planillss Contral de Néminas |Elaboracdn de Nominas de empleados X Cala 6 mesas [ i I detallan aqui, s dems
Estados Financieros Contabilidad ral  |Elaboracidn de Estados Financieros de la empresa X Calabmeses [k [x  |x i X aplicacianes no pudieron
Bodess (Contral de Inventario| Consultas de existencia en bodega i Cah fmeses X X ser evaluadas de manera espectfica

M Datos segin obsersacion

@ Datos segin comoboracion delsistemn
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ANEXO # 28
SUB-CEDULA ANALITICA DE LOS MODULOS

EMPRESA: TELEFONOS FACILES SADE C.V

p“ (!_)m( Z -_@{?y‘éﬁﬁna/ de -ﬁ:ﬁ!ﬁx&&
é_j -_;}_2//_ de (EJ- 0). -

Ejercicio: 2012;5ub-Cédula analitica de aplicaciones de los madulos HojaN'ldel
Area examinada: Seguridad Logica PREP: 0.R.G.H
Fecha de inicio de Auditoria: Julio 2012 REV:ES.M.P
Fecha de Finalizacion: Septiembre 2012
Referencia Nombre de a Proceso | Proceso Proceso de Ejecucion Diferencias Comentarios
Aplicacion mecanizado | manual | Répido | Normal Lento
Célculo de Impuesto] ~ $12.98 §12.93 % $0.00 (Se constatd que la aplicacidn de Calculo de Impuesto
SLS-4 (AFP) en la que se hacen calculos de AFP, 1555 & ISR, funciona @
Célculo de Impuesto| ~ 86.23 56.23 50.00 |de forma correcta.
(1555) Sin embarge, solo se accedid e comprobar el funcio-
namiento de 2 procesos dentro de la aplicacian.

M_' Datos segiin observacion

@ Datos segiin correboracion del sistema
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ANEXO # 29
CEDULA NARRATIVA DE ADMINISTRACION DE SEGURIDAD

EMPRESA: TELEFONOS FACILES SADE C.V

p" é_}w 23 -_@7 ')x_?yédz'ﬁna/ A -ﬁz_e?‘f'?a X,
S . e G O

HojaN"ldel

Ejercicio: 2012 Cédula Marrativa de Administracion de Seguridad PREP:0.R.G.H

Area examinada: Seguridad Logica REV: E.5.M.P

Fecha de inicio de Auditoria: Julio 2012

Fecha de Finalizacion: Septiembre 2012 Referencia:
SLC-1

A través de entrevistas y cuestionarios al Area de Informdtica se evalud el esquema de seguridad que
se ha establecido para el acceso al sistema y a los datos que se poseen y se determind que existen
politicas para la Administracion de la Seguridad , por ejemplo la Asignacion de Claves de Acceso al
Sistema, dichas claves son asignadas por el lefe de Informatica que también es el Administrador de
Red.

Se preguntd si hay un médulo determinado para la asignacion de claves de acceso y €l Administrador
de Red nos comunicéd que efectivamente se tiene uno del cual solamente es &l el encargado del
acceso de dicho médulo.

Los niveles de acceso a los usuarios son establecidos dependiendo del drea en la que se encuentren ,
pero de manera general todos los usuarios deben tener claves de acceso para el equipo y para el
sistema en el que trabajen.

El nivel de proteccion existente sobre las bases de datos de la empresa estdn bien definidos, ya que ;

no se tuvo acceso a ésta drea por proteccién a la informacion almacenada en dichas bases y asi
mantener integra y confidencial la informacion almacenada.

El sistema operativo que se tiene es Windows Server, y el Lenguaje de Programacion es Visual Basic.
Se tienen instalados los software ejecurables de los programas y no los software completos.

MD&EBS obtenides de Comprobantes de observacion
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ANEXO #30
CEDULA NARRATIVA DE PASSWORD

EMPRESA: TELEFONOS FACILES SADE C.V

p“ é:ﬁ&( 3 .(_—?)_/)x_ry‘eazﬁ)?a/ e -ﬁa’_(?/f(ﬁle’o'.
S T e G O).

HojaN®1ldel

Ejercicio: 2012 Cédula Marrativa de Passsword PREP: O.R.G.H

Area examinada: Seguridad Logica REV: E.5.M.H

Fecha de inicio de Auditoria: Julio 2012

Fecha de Finalizacidn: Septiembre 2012 Referencia:
SLC-3

Se vericd mediante procesos de observacion y entrevista al Jefe de Informitica que se tienen
controles de acceso de seguridad que estan conformados por:

Identificacion de Usuario (ID)

Las claves de acceso (password)

Mecanismos de Atorizacion

Estos tres elementos forman parte de los controles que con previa autorizacion son implementados a
cada uno de los usuarios del sistema, ademas de las especificaciones que se dan sobre los privilegios
o roles que desarrolla cada usuario dentro del sistema.

Estas especificaciones las realiza el Jefe de Informatica y él es el responsable de la asignacion de \(J/
Identificacion de Usuario asi como la contrasefia respectiva, que posteriormente &l usuario la cambia
a su conveniencia y como se detalla en otras cédulas los intentos validos para el ingreso de la
contrasefia son Unicamente cinco, si no se digita de manera correcta en ésta cantidad de intentos, el
sistema se bloguea y es necesario pedir el desblogqueo al Jefe de Informatica que también es el

Administrador de red, que da mantenimientoy soporte técnico al sistema.

@XDMS obtenides de Comprobantes de observacion
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ANEXO # 31

CEDULA ANALITICA DE INVENTARIO DE ROUTERS

EMPRESA: TELEFONOS FACILES SADE C.V

pn /__/N( ' @?@/é&m«/ de -_‘/%?(é’(ﬁﬁfé.
G/ -.%(/e’ (E) ). B

Ejercicio: 2012; Cédula Analitica de Inventario de Routers

Area examinada: Seguridad Logica
Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacion:Septiembre 2012

HojaN°1del

PREP:0.R.G.H

REV:E.S.M.P

Referencia | Nombre de Routers |  Marca Modelo Serie Ubicacion
SLR-20 Router de Servicios Cisco 1800 1841 Servidor principal
Integrados Casa matriz

Comentarios

En |a empresa solamente se tiene un Routers, gue se
encuentra en la Casa matriz, en todas las terminales

de las demas sucursales y puntos de venta se encuentran
intercomunicadas con switchs
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ANEXO # 32

CEDULA NARRATIVA DE FUNCIONAMIENTO DE FIREWALL
EMPRESA: TELEFONOS FACILES SADEC.V

l]n (%Jm}éa m%&'anm/ e I_%;ﬁ{dﬂfd,

i - Referencia:
S T L G. O).
SLF-19
HojaN®1ldel
Ejercicio: 2012 Cédula Narrativa de Funcionamiento de Firewall PREP: O.R.G.H
Area examinada: Seguridad Logica REV: E.S.M.P

Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacidn: Septiembre 2012

Para verificar el funcionamiento de los Firewalls instalados en los diferentes servidores de la empresa
se pudoverificar el funcionamiento que éstos tienen para proteger laredy la informacion que se tiene
dentro, en entrevista al Jefe de Informatica, se dijo que lared ha tenido 5 intentos de sabotaje pero
oportunamente el Firewall hablogueado los URL.

Los Firewall sirven para bloguear el accesoa la red de usuarios no autorizados, y que
maliciosamemente quieren acceder a las Bases de Datos existentes enlared.

La imagen que se muestra, esuna pantalla capturada delFirewallusado porla empresa.
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ANEXO # 33

CEDULA ANALITICA DE INVENTARIO DE ANTIVIRUS

EMPRESA: TELEFONOS FACILES S ADE C.V

p“ (‘jm A L@{yé&'ﬁnﬂ/ de -ﬁz_(ﬁ'!ﬁmej,
é—/ -__/}f_({e" (E) 0). )

Ejercicio: 2012; Cadula Analitica de Inventario de Antivirus HojaN'1del

Area examinada: Seguridad Logica PREP: O.R.G.H

Fecha de inicio de Auditoria: Julio 2012 REV:ES.M.P

Fecha de Finalizacion:Septiembre 2012

Referencia Nombre de Proveedor Periodicidad de a Licencia Equipos Comentarios

Antivirus actualizacion instalados

El antivirus que poseen se
actualiza automaticamente

SLA-21 Windows Security Microsoft Cadaafio Si 43 |encadasesion eninternet,

Essentials Corporation pero la actualizacidn de todo

el software de antivirus se
actualiza cada afo.
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ANEXO # 34

CEDULA NARRATIVA DE FORMULARIOS O MANUALES DE
FUNCIONAMIENTO

EMPRESA: TELEFONOS FACILES SADEC.V

p“ &xz{ = L@}{"cy’é&'a}?a/ e 9_;:_"?(‘"_(ﬁfﬁlfa',
- Referencia:

A -_%_a/e’ (E:‘;. ). - D-1

HojaN"1de 1

Ejercicio: 2012 Cédula narrativa de Formularios PREP: O.R.G.H

Area examinada: Seguridad Logica REV: E.5.M.P

Fecha de inicio de Auditoria: Julio 2012
Fecha de Finalizacidn: Septiembre 2012

En ésta area no pudo ser examinada debido a que no se conto con el tiempo suficiente para hacer un
estudio pormenorizado y completo a cerca de todos los documentos o manuales usados.

En el desarrollo de los procedimientos se pretendia:

Verificar que los empleados sepan de la existencia de dichos manuales.

Hacer cedula narrativa de los diferentes tipos manuales, tomando como muestra el manual de usuario
del sistema.

Elaborar una cédula analitica de documentos donde , se evaluaria:

Nombre del manual, Fecha de elaboracion, Elaborado por,Revisado por, Se ha modificado desde su
creacion , Se entrega copia a usuario,Donde se resguarda, Capacitaciones sobre uso del manual.
Mediante muestreo verificariamos si utilizan el manual de usuarios.

Solamente pudimos evaluar el Manual de Instalacion del Mddulo de Facturacidn, en el cual indica como
realizar accciones dentro de dicho mddulo, como corregir, como adaptarlo, como darle mantenimiento,
etc.

Asicomo el funcionamiento de los pardmetros que hay en facturacidn:

Pardoioos de § ool oras kin

v TIC £ C AN VERTA

Cakime mat arlas obm gemamibs |

Carvcoler

Ty atar [ aree |

El I de funcic iento del Madulo de instalacidn, muestra todas las pantallas sobre los parametros con

los que cuenta el mddulo, asi como su funcionamiento.

246



ANEXO # 35

l p l] (gk;)-'(z = gj‘?fé@fé&(’c‘ r2crd A -Ji%': A oG,
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INDICE DE REFERENCIA A LOS PROGRAMAS

Ejercicio: 2012; indice de Programas de Auditoria de Sistemas

Empresa: Teléfonos Faciles, S.A. DE C.V.

Fecha Inicio de Revisién: Julio 2012

Fecha de Finalizacion de Revision: Septiembre 2012

10.

11.

12.

13.

Programa

Programa de Centro de Cémputo
Programa de Recursos Humanos
Programa de Seguridad Fisica
Programa de Seguridad Ldgica
Programa de Internet

Programa de Correo Electronico
Programa de Redes

Programa de Base de Datos
Programa de Formularios
Programa de Consumibles
Programa de Usuarios del sistema
Programa de Mantenimiento del Centro de Computo

Marcas de Auditoria

Referencia

P/CC

P/RH
PISF

P/SL

P/IT

PICE
PIRS
P/BD
P/F

P/CS
P/US
P/MC

P/MS
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file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/CENTRO%20DE%20COMPUTO/programa%20de%20orden%20del%20centro%20de%20computo.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/RECURSO%20HUMANO%20INFORMATICO/Programa%20de%20RRHH.doc
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/SEGURIDAD%20FÍSICA/PROGRAMA%20DE%20AUDITORIA%20DE%20SEGURIDAD%20FISICA.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/SEGURIDAD%20LOGICA/Programa%20de%20Seguridad%20Lógica.doc
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/INTERNET/PROGRAMA%20DE%20INTERNET.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/CORREO%20ELECTRONICO/PROGRAMA_DE_CORREO_ELECTRONICO1.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/AREA%20DE%20RED%20INFORMATICA/Programa%20de%20RED%20INformatica.doc
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/BASE%20DE%20DATOS%20(NO%20EXAMINADA)/Programa%20de%20BASE%20DE%20DATOS.doc
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/FORMULARIOS/PROGRAMA%20DE%20FORMULARIOS.doc
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/CONSUMIBLE/PROGRAMA_DE_COMSUMIBLES.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/USUARIOS%20DEL%20SISTEMA/PROGRAMA%20DE%20USUARIOS%20DEL%20SISTEMA.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/PAPELES%20DE%20TRABAJO/MANTENIMIENTO%20DE%20COMPUTO/PROGRAMA%20DE%20MANTENIMIENTO%20DE%20CÓMPUTO.docx
file:///C:/Users/HP%20USER/AppData/Local/Temp/Rar$DI43.224/MARCAS%20DE%20AUDITORIA%20sistemas.xls

ANEXO # 36
REFERENCIACION DE PAPELES DE TRABAJO

EMPRESA: TELEFONOS FACILES S ADE C.V
l pn (_:{/EN( i g{e}fé&iﬁﬂa/c{e -ﬁ(_eﬁlax&;.
e 1;2§?r¢f£~ <Efi ).

Ejercicio: 2012; Cédula Analitica de Inventario de Software
Area examinada: Seguridad Logica

HojaN°ldel

[PREP: O.R.G.H
Fecha de inicio de Auditoria: Julio 2012 ‘REV: ES.M.P
Fecha de Finalizacion: sSeptiembre 2012
) Nombre del ) L . Lenguaje de Fecha de todick Cantidad de | Cantidad de 5
Referencia Pais de Creacion Version . V. de . . Observaciones
Programa Programacion | Instalacion - usuarios médulos
actualizacién

SLS-1,

\ R_&_‘ Datos segiin observacicn

Papel de trabajo al cual se hace la referencia

. [ 24 8] P < s e —s S,

A = P

Ejercicio: 2012 Cadula Marrativa de Administracian de Seguridad
Area exarminada: seguridad Logica

Fecha de inicio de Auditoria: Julio 2012

Fecha de Finalizacidn: Septiesmbre 2012

Hoja - 1 de 1

Referencia:
SLC-1

Il

O s ctreartton o oot anian de obmoraion

v

Papel del trabajo del cual viene la referencia
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ANEXO #37
CEDULA DE MARCAS DE AUDITORIA DE SISTEMAS

EMPRESA: TELEFONOS FACILES SADE C.V

P (_‘Zjﬁg&r @E@r‘éﬁmrz/ de -_%a’?ffixfd.

O A6 0. ms

Ejercicio: 2012; Cedula de Marcas de Auditoria de Sistemas Hoja No 1 de 1
Empresa: Teléfonos Ficiles SAde CV PREP: REB.P
Fecha Inicip de Revision: Julio 2012 REV: ESMP

Fecha de Finalizacion de Revision: Septiembre 2012

@X Datos obtenides de Comprobantes de observacidn

\% Datos segiin cuestionario de Control Interno

Cotefade con manuales

Datos segiin entrevista

\/.
e
O s
8.
®
®

Datos segiin observacion
Datos segiin correboracion del sistema

Datos segiin recuente fisice
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ANEXO # 38

l pn (gf:)-'zz = @}-;'}?_{7&5(‘4;2«/ e eﬁ?{?‘?fﬁ)—'—:ﬂd.
e G O

ARCHIVO ADMINISTRATIVO

FIRMA DE AUDITORIA: GRUPO PROFESIONAL DE AUDITORES S.A DE C.V

DIRECCION: Calle Luis XVI, Pol. A-2, #7. Ciudad Real, San Miquel
TELEFONO: 2261-0001

NOMBRE DEL CLIENTE: TELEFONOS FACILES,S.A.DEC. V.

DIRECCION: Barrio El Calvario, #6, San Miguel. TELEFONO: 2661-0505

PERIODO AUDITADO: Julio- Septiembre 2012

CONTENIDO INDICE

Carta Oferta de Auditoria de L] Contrato de Servicios []
Sistemas.

Fechas Claves de Auditoria ]

Carta Compromiso de Auditoria de []
Auditoria de sistemas.

Programacion de la Auditoria ]

Personal que llevara a cabo la Auditoria de Sistemas:
Rocio Elizabeth Bolaines Portillo
(Auxiliar de Auditoria 1)

Oscar René Gémez Hernandez A
(Auxiliar de Auditoria 2)
Ernesto Scarlett Martinez Paiz A

(Supervisor de Auditoria)

250



ANEXO # 39

l p u (g;‘_f?!zz = @'3?_{7%&4 72zt e -_;%: ACE e,

T e G O

ARCHIVO PERMANENTE

NOMBRE DEL CLIENTE: Teléfonos Faciles, S. A. de C. V.

DIRECCION: Barrio El Calvario, #6, San Miguel.

PERIODO AUDITADO: Julio- Septiembre 2012

NOMBRE, TITULO Y CARGO DEL PERSONAL DEL CLIENTE CON
QUIEN COMUNICARSE: Ing. Carlos Alberto Huezo, Jefe de Informética y

Administrador de Red.

Lic. Héctor Suérez, Auditor Interno.

SISTEMA DE AUDITORIA APLICADO: Estandar

CONTENIDO INDICE

Escritura de Constitucion ]
NIT de la Empresa

Mision y Vision de la empresa
NRC de la Empresa
Estructura Organizativa

Antecedentes de la Empresa

O doood

Antecedentes del Centro de
Cémputo.
Organigrama del Centrode  []

Cémputo.
Manuales del Sistema ]
Manuales de Usuario ]

Copias de licencias de Programad ]

Licencias de Antivirus
Contratos de Internet
Contratos de Mantenimiento
Politicas de Seguridad
Politicas de Programacion
Diagrama de Redes

Plan de Contingencia

Leyes Aplicables

Principales formularios

automatizados

TELEFONO: 2661-0505

Oo0Oo0Ouod ooaod
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ANEXO # 40

l p" (é;f(}-’a = f_}‘?_cy‘éd’.{‘ncz/ s e_‘%r_(z?e‘(‘recj.

ARCHIVO CORRIENTE

NOMBRE DE LA EMPRESA: TELEFONOS FACILES S.A DE C.V

PERIODO AUDITADO: JULIO-SEPTIEMBRE DE 2012

NOMBRE DEL AUDITOR: GRUPO PROFESIONAL DE AUDITORES S.A DE C.V

AREA: AUDITORIA DE SEGURIDAD INFORMATICA

CONTENIDO INDICE

Carta a la Gerencia

Informe de Auditoria

Cédula de hallazgos

Cédula de Marcas

Areas Criticas

Entrevistas

Cuestionarios de Seguridad Fisica
Cuestionario de Seguridad Légica
Lista de Chequeo

Matriz de Riesgo

Programas de Auditoria

Papeles de Trabajo de Seguridad Fisica

Papeles de Trabajo de Seguridad Logica
Diagramas de Red

Evaluacion del Plan de Contingencia

O O

Fotografias
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ANEXO # 41

l pn r_{jrfz 2 @{ay‘-ﬂdé r2cel e -ﬁ: el rred,
S G e G O}

INFORME FINAL DE AUDITORIA DE
SEGURIDAD INFORMATICA DE LA
EMPRESA: “"TELEFONOS FACILES S.A.
DE C.V.”

Preparado por:

“GRUPO PROFESIONAL DE AUDITORES S.A. DE
cVv.”

Dirigido a:
“TELEFONOS FACILES S.A. DE C.V.”

Fecha de emision

30 DE SEPTIEMBRE DE 2012
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I.  INTRODUCCION

En cumplimiento a nuestro contrato de servicios para el afio 2012 con la empresa

“TELEFONOS FACILES S.A. DE C.V.”, se realizo auditoria a la Seguridad
Informatica en la cual se evalud el la Seguridad Fisica y la Seguridad Logica de la

empresa, en cuanto a los sistemas informaticos, instalaciones, equipos, entre otros;

dicha auditoria fue realizada durante el periodo de JULIO a
SEPTIEMBRE de 2012.

Il. OBJETIVOS
e GENERAL

Emitir un informe sobre la Evaluacion de la Seguridad Informatica de los sistemas de
informacion computarizados (SIC), para asegurar el correcto funcionamiento de las
medidas de Seguridad Fisica implementadas y el cumplimiento, la integridad,
confiabilidad, y confidencialidad de los sistemas, a través de las medidas de

Seguridad Logica.

e ESPECIFICOS

1. Verificar las medidas de Seguridad Fisica en la empresa.

2. Comprobar los controles establecidos de Seguridad Informatica.

3. Comprobar la existencia de planes contingenciales que permitan seguir
operando en casos de fallas o algun tipo de siniestros.

4. Verificar la existencia de controles eficientes para evitar que los programas
sean modificados con fines ilicitos o que se utilicen programas no autorizados
para los procesos corrientes.

5. Evaluar las condiciones del local en que se encuentra la empresa.
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6. Verificar la ubicacion de los servidores y las medidas de seguridad que tienen
para ello.

7. Determinar el estado fisico del mobiliario en el que se tienen los equipos
informaticos.

8. Evaluar las condiciones ambientales bajo las que se encuentran los equipos
informaticos.

9. Evaluar la idoneidad del recurso humano del area de informatica.

ALCANCE DE AUDITORIA.

SEGURIDAD FISICA

Se realizaron los inventarios correspondientes de los equipos y del mobiliario que
utiliza la empresa.

Se evalud los controles de seguridad fisica con los que cuenta la empresa, como
lo es rutas de evacuacion para el personal en caso de ser necesario salir de las
instalaciones; las areas que estan restringidas en la empresa.

Se observo las condiciones fisicas del local en donde se encuentra ubicada la
empresa, al mismo tiempo las condiciones del mobiliario en el que se tiene el
equipo informatico.

Se verifico la temperatura del aire acondicionado que se tiene en el area de
servidores.

Se evalu6 las condiciones fisicas del local de un punto de venta elegido como
muestra.
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2. SEGURIDAD LOGICA

e Se realizaron inventarios de los programas y modulos instalados en el sistema.
e Se evaluaron los controles de seguridad logica de la empresa, en los cuales se
verifico las claves de acceso, origen de datos, entrada de datos, procesamiento

de datos y salida de informacion.

e Se evalud la creacion de las contrasefias del sistema, los diferentes usuarios y
la seguridad en cuanto a la proteccion de éstas.

e Verificaciéon del programa EXACTUS y modulos dentro del sistema y las
aplicaciones que se pueden realizar dentro de éste.

e Se realiz6 el inventario de Firewall existentes en los diferentes servidores de
la empresa.

e Se verificd el funcionamiento de los firewall, y la efectividad de éstos para
bloquear las amenazas a la red.

e Se evalud la existencia de Back Ups en la empresa, su almacenamiento y la
respectiva restauracion de éstos.

IV. RESULTADOS

Producto de la aplicacion de procedimientos de auditoria en las areas de seguridad

fisica, y seguridad I6gica obtuvimos el resultado siguiente:
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AREA: SEGURIDAD FISICA
HALLAZGO DE AUDITORIA Ne 1
NO TIENEN ALARMAS PARA DETECCION DE FUEGO Y
AGUA

CONDICION:

Con el objetivo de conocer la existencia de alarmas para deteccion de fuego y agua se
procedio a preguntarle al Auditor Interno de la empresa a traves de cuestionario de
seguridad fisica si contaban con ello, el cual mencion6 que solamente cuentan con
alarma contra robo.

CAUSA:
e Falta de gestion por parte del Comité Administrativo para la adquisicion de
alarmas para deteccion de fuego y agua.

EFECTOS:
e Filtro de agua
e Inundaciones
e Destruccion de Activos
e No percatarse de algun incendio para ser erradicado a tiempo.
e No detectar la humedad que pueda afectar a los equipos informaticos de la
empresa.

RECOMENDACION:

e Al Comité Administrativo se le recomienda que gestione a la Gerencia de
la empresa la adquisicion e instalacion de alarmas para deteccion de fuego
y humedad en las areas claves de la empresa como por ejemplo en el area
de servidores.
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HALLAZGO DE AUDITORIA Ne 2
FALTA DE SIMULACROS Y RUTAS DE EVACUACION

CONDICION:

Para verificar las rutas de evacuacion que existe en la empresa en caso de ocurrir una
emergencia como puede ser un movimiento teldrico, se nos informd que no se cuenta
con salidas emergentes ya que la Unica que existe es la entrada principal y dicha
entrada es por medio de escaleras, ademéas de ello los empleados no cuentan con
instrucciones para salir al momento de encontrarse en dicha situacion.

CAUSA:
e Falta de instruccion a los empleados.
e Falta de simulacros.
e No existe un comité de prevencion de accidentes y desastres que oriente
sobre la importancia de crear rutas de evacuacion en la empresa.

EFECTOS:
e Al momento de ocurrir un movimiento telirico puede ocasionarse
disturbios al momento de evacuacion, lo que puede conllevar a caidas y
golpes entre los empleados de la empresa.

RECOMENDACIONES:

e A lagerencia de la empresa se le recomienda que:
» Se cree un comité de prevencion de accidentes y desastres.
» Se instruya al personal de la empresa en caso que sea necesario
abandonar las instalaciones por una emergencia.
» Se realicen simulacros de evacuacion de las instalaciones de la
empresa por lo menos una vez al afo.
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HALLAZGO DE AUDITORIA Ne 3
UN SOLO EXTINTOR EN LA EMPRESA

CONDICION:

Para verificar el area donde se encuentran los Extintores de la empresa se realizo la
inspeccion correspondiente y se pudo determinar que la empresa solo cuenta con un
extintor para todas las areas. Dicho extintor esta ubicado en el segundo piso de la
empresa, en un pasillo entre el area de tesoreria y pagaduria lo que ocasiona que en
caso de una emergencia no todos los departamentos tendrian acceso a dicho extintor.

CAUSA:

e Existencia de un solo extintor.

e Falta de un comité de prevencién que indique la importancia de tener
extintores en la empresa.

EFECTOS:

e Que no se pueda cubrir con un solo extintor el origen de un incendio en la
empresa.

e Que al ocurrir un siniestro en cualquier otro departamento el extintor no esté
al alcance de la persona que lo necesite.

RECOMENDACIONES:

e Serecomienda al Comité Administrativo que realicen capacitaciones
dirigidas a los empleados en cuanto al uso del extintor.

e Serecomienda al Comité Administrativo que se adquieran mas extintores,
por lo menos que haya uno por cada departamento.
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e A la Gerencia que se apruebe la realizacion de simulacros para hacer uso del
extintor.

HALLAZGO DE AUDITORIA Ne 4
MALA UBICACION DE CAJA TERMICA DE ENERGIA

CONDICION:

Se visitd uno de los puntos de venta de la empresa, el cual fue tomado como muestra,
se realizd la inspeccion correspondiente y se determind que la caja térmica de energia
esta ubicada en un lugar no adecuado ya que se encuentra al libre acceso de cualquier
persona que ingrese a la tienda debido a que esta a una altura de un metro y medio de
donde estan las sillas de atencion al cliente.

CAUSA:

e No se tiene un lugar adecuado donde se ubique la caja térmica de energia.
e El edificio es arrendado

EFECTOS:

e Darios por manipulacion de la caja térmica por alguna persona.
e Ocurrencia de apagones de energia que pueda causar dafios al equipo, o
pérdida de informacion que se esté generando en ese momento.

RECOMENDACIONES:

e Se le recomienda al Comité Administrativo, evalué la reubicacion de la caja
térmica de energia.

e A la Gerencia, que la caja térmica de energia se pueda instalar en un lugar
donde solo personal autorizado de la empresa tenga acceso a ella.
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AREA: SEGURIDAD LOGICA

HALLAZGO DE AUDITORIA Ne 5§
EXCESO DE PRIVILEGIOS DEL JEFE DE INFORMATICA

CONDICION:

A través de entrevista y cuestionarios realizados al Jefe de Informatica y al Auditor
Interno se pudo constatar que el Jefe de Informatica tiene demasiados privilegios
dentro del sistema EXACTUS, ya que él es el Unico que tiene acceso a realizar todos
los roles, es decir, Agregar, Anular, Modificar, Consultar y Eliminar informacién
inclusive en Mddulos de Control Bancario.

CAUSA:

e Exceso de Confianza por parte de la Gerencia.
e Perfil del Jefe de Informatica.

EFECTOS:

e En caso de inconformidad por parte del Jefe de Informatica con la empresa, él
puede realizar alguna accion que afecte o distorsione la informacién del
sistema.

RECOMENDACIONES:

e A la Gerencia, que supervise los procesos y privilegios realizados por el Jefe
de Informatica.

e A la Gerencia, que realice un Contrato de Confidencialidad con el Jefe de
Informética, para protegerse de cualquier accion malintencionada que éste
pueda realizar.
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HALLAZGO DE AUDITORIA Ne 6
INEXISTENCIA DE PLAN DE CONTINGENCIA

CONDICION:
A fin de evaluar la salvaguarda de los sistemas dentro de la empresa, se procedio a

verificar la existencia de un Plan de Contingencia que permita operar en forma
normal en casos de cualquier irregularidad y se determiné que tal Plan no existe.

CAUSA:

e No existe una Politica donde se estipule la creacion de un Plan de
Contingencia.

e Falta de gestion del Comité Administrativo para incluir en su Plan de Trabajo
la creacion de un Plan de Contingencias.

EFECTOS:
e Malaimagen de la empresa con los Clientes

e Lano continuidad de la empresa.

RECOMENDACIONES:

e Al Comité Administrativo, que elabore un borrador de Plan de Contingencia
para ser revisado y aprobado.

e Al Comité Administrativo que se incluya dentro de las politicas la creacion de
un Plan de Contingencia.

e A la Gerencia, que se implemente el Plan de Contingencias
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HALLAZGO DE AUDITORIA Ne 7
DEPENDENCIA DE LA ADMINISTRACION A LOS PROCESOS
REALIZADOS POR EL JEFE DE INFORMATICA

CONDICION:
A través de entrevistas y cuestionarios aplicados al personal de la empresa, se
determin6 que la mayoria de procesos relacionados con el 6ptimo funcionamiento de
los sistemas de informacion, dependen del jefe de informatica.
CAUSAS:

¢ No existe una politica de segregacion de funciones.

e Se centralizan las funciones solo en el jefe de informatica.

e No existe oportunidades de especializacion para los otros dos empleados que

forman parte del &rea de informatica.

EFECTOS:

e Incapacidad para la resolucion de problemas en el funcionamiento de los
sistemas de informacion.

e Atrasos en los procesos debido al no tratamiento oportuno de los problemas.

e Inconformidad de los usuarios de los sistemas con respecto a los tiempos de
respuesta en la resolucion de problemas relacionados con el sistema.
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RECOMENDACIONES:

e EI Gerente General debe proponer la apertura de nuevos puestos para el area
de informética, de forma que se tengan alternativas para la resolucion de todos
los problemas inherentes a los sistemas de informacién.

e La gerencia debe proponer, aprobar y aplicar una politica para una mayor
segregacion de las funciones propias del area de informatica.

e El jefe de informatica debe capacitar a los otros dos miembros del area a fin

de que tengan los conocimientos para resolver los problemas que actualmente
él esté tratando.

HALLAZGO DE AUDITORIA Ne 8
ILIMITADO TIEMPO DE PERMANENCIA EN EL SISTEMA

CONDICION:
Para efectos de evaluar y verificar el adecuado funcionamiento del Sistema
EXACTUS, se evaluaron los periodos de permanencia del usuario dentro del sistema
y se determind que los periodos de acceso son ilimitados, aun en lapsos de tiempo no
utilizado.
CAUSA:

e No existen politicas de restriccion para bloqueos del sistema en periodos de

tiempo en los que no es utilizado.

EFECTOS:

e Probabilidades de rastreo y manipulacion de la informacién por parte de otros
usuarios debido al facil acceso.
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RECOMENDACIONES:

e Al Comité administrativo, que se le den indicaciones al Jefe de Informatica
sobre la implementacion de tiempos de permanencia maximos dentro del
sistema; ya que asi no se vera expuesta la informacion que se esta procesando
a otros usuarios.

HALLAZGO N° 9
FALTA DE ACTUALIZACION DE CONTRASENA.

CONDICION:
Al verificar el sistema EXACTUS se pudo observar que las contrasefias de los

usuarios no son renovadas, es decir, no son actualizadas periédicamente en el
programay el equipo.

CAUSA:

e Falta de politicas que regule la actualizacion de contrasefia.

e Falta de supervisién por parte del jefe de cada uno de los departamentos que
existen en la empresa donde correspondan los usuarios.

EFECTOS:

e Vulnerabilidad de la informacion.

RECOMENDACIONES:

e Al Comité Administrativo, crear una politica de actualizacién de contrasefia
en periodos cortos, para que la informacion este bien protegida.
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e Al Jefe de Informética que programe dentro del sistema una aplicacion de
recordatorio para actualizar periodicamente la contrasefia.

HALLAZGO DE AUDITORIA Ne 10

EL SISTEMA OPERATIVO PARA LA RED POSEE PROBLEMAS
DE SOPORTE POR EL PROVEEDOR MICROSOFT.

CONDICION:

La versién del Software utilizado para operar el sistema son las versiones Windows
Server Unit 7 2003, Windows XP 2003, los cuales el proveedor ya no podra dar
Soporte técnico, ya que ésta version ya no sera producida por la compafiia Microsoft.

CAUSAS:

e Desactualizacion en las versiones de los sistemas operativos.

e El proveedor no posee el soporte de la version de Windows 2003.

e Falta de politicas en cuanto al uso de Dispositivos de Almacenamiento de los
usuarios del sistema, que pueden ser potenciales amenaza para filtrar un virus
al sistema.

e Exceso de confianza por el Firewall Mikrotik version 5.4, (corta fuego)

instalado al servidor de la RED para detectar las amenazas de ataque al
sistema Operativo.

EFECTOS:

e Ataques o hacker al sistema por virus informaticos
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Se tienen que utilizar mas medios de Almacenamiento de respaldo debido a
que se deben de formatear con frecuencia las Maquinas.

Pérdida de Informacidon por posibles fugas, o ataques filtrados a la RED.
Mayor vulnerabilidad en el sistema, debido a que las versiones antiguas son

méas fragiles para que se puedan ocasionar dafios por defraudadores de
sistemas.

RECOMENDACIONES:

Al Jefe de informatica:

F.

Mantener un monitoreo constantemente para verificar los problemas
ocasionados en la Red, para evitar robos o filtraciones en la Informacion.

Instalar en las maquinas los mejores antivirus para detectar y eliminar las
posibles amenazas de virus en la RED.

Mantener constantemente en actualizacién los Firewalls, para evitar sabotajes
al sistema.

Al Comité Administrativo, que se presupueste la adquisicion de nuevos
programas de las versiones mas recientes para estar en contacto con el
proveedor para el soporte técnico de éstos.

Licda. Teresa Barahona

Representante Legal

“GRUPO PROFESIONAL DE AUDITORES S.A DE C.V”
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ANEXO # 42
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CARTA A LA GERENCIA

San Miguel, 30 de Septiembre de 2012.

“Teléfonos Faciles S.A de C.V”
Comité Administrativo
PRESENTE.

Respetables sefiores:

Por este medio hacemos de su conocimiento, deficiencias menores que fueron
detectadas en la evaluacion de la Seguridad Fisica y Logica dentro de la Auditoria de
Sistemas, las cuales por su naturaleza, frecuencia y materialidad no se reportaran

como hallazgo en el informe final de esta.

A continuacion detallamos las deficiencias detectadas y sus respectivas

recomendaciones:
A) SEGURIDAD FISICA.

e Al visitar las instalaciones de la empresa se pudo observar que no estd
prohibido el ingreso de alimentos y bebidas al personal de la empresa al lugar
en donde se encuentra el equipo informatico que utilizan para realizar su

trabajo.

Recomendacion: La gerencia de la empresa debe establecer politicas que
prohiban el ingreso de alimentos y bebidas al lugar donde se encuentra
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ubicado el equipo informaético, ya que esto puede generar dafios en menor y

mayor grado.

Se determino a través de cuestionario y entrevista, que los empleados de la
empresa no saben como utilizar los extintores de fuego, debido a que no se les
han impartido capacitaciones  para su utilizacion en situaciones de

emergencia.

Recomendacién: El comité administrativo debe gestionar que el cuerpo de
bomberos de San Miguel imparta una capacitacién sobre la utilizacién de

extintores en situaciones de emergencia.

En recorrido por las instalaciones de la empresa, se pudo constatar de que no
cuentan con plantas generadoras de energia, ocasionando lo anterior altas
posibilidades de interrupcién de labores en aquellas situaciones de cortes
prolongados de la energia eléctrica.

Recomendacién: ElI comité administrativo debe gestionar la adquisiciéon de
plantas generadoras de energia para que sean ubicadas en las instalaciones de

la empresa.

A través de un recorrido por las instalaciones de la empresa, se pudo
comprobar que no hay sefializacidn de las rutas de evacuacion que permita la
salida rapida, ordenada y segura del personal en escenarios como incendios,

terremotos, etc.

Recomendacién: El comité administrativo debe seleccionar a un grupo

determinado de personas para que conformen un subcomité de salvaguarda y
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seguridad social en cuyas atribuciones estara la identificacion y rotulacion de

las rutas de evacuacion de la empresa.

A través de observacion al sistema de cableado, se encontrd que los cables no

estan polarizados en su totalidad.

Recomendacién: La gerencia debe gestionar una revision general al sistema
actual de cableado a fin de solucionar aquellos problemas que podrian

ocasionar cortocircuitos e incendios.

B) SEGURIDAD LOGICA.

Al realizar entrevista al Jefe de Informéatica se pudo constatar que el
mantenimiento de la RED interna se realiza cada 4 meses y cuando se

reportan problemas de falla, que demanden el mantenimiento correctivo.

Recomendacién: Al Jefe informéatico programar con mayor frecuencia
monitoreo a la Red, para dar el mantenimiento preventivo y correctivo para un

buen funcionamiento y seguridad de la Red Informaética.

Al realizar entrevista al informatico para detectar problemas en la Red, se
determind que los problemas que ocasionan con mayor frecuencia la caida de
la RED son: la descarga de programas con gran capacidad, él envi de correo
en cadena de notas por los usuarios en Fechas de Felicitaciones o de
Divulgacion de Informacion, y fallas en el servidor del proveedor externo
(CLARO).

Recomendacion: Al Jefe de Informatica establecer politicas de seguridad y
supervisar a los usuarios de la Red, para que no se den este tipo de

aplicaciones de la Red en masa que ocasionan disturbios en el ancho de
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banda, y consecuentemente caidas en la Red, asi gestionar el pronto

restablecimiento en cuanto a la Red externa.

e Al realizar entrevista al informéatico para el establecimiento y asignacion de
claves de acceso al sistema (Password), se detecté que las contrasefias se
cambian en el momento en que se ha creado la cuenta de un nuevo usuario, y
en casos de extravié u olvido de las mismas, manteniendo estas contrasefias
sin tiempo definido, siendo habilitadas para los usuario, aun cuando no se

encuentre en la empresa, porque solo se reasignan al nuevo usuario.

Recomendacién: Al Jefe de Informatica establecer las Politicas de seguridad a
las claves de acceso que designen al encargado de Informatica cambiar las
Password, en periodos cortos de tiempo, 0 por lo menos una vez al mes, para
asi evitar que otros personas por disgustos con la empresa puedan tener acceso
al sistema y sabotear la Informacion, ya que con el cambio de contrasefias de
estaria evitando que usuarios (pasados), que ya estan fuera de la empresa

puedan, apropiarse a través de esta deficiencia y poder infiltrarse al sistema.

Para desvanecer las debilidades sefialadas anteriormente, serd necesario que presente
la evidencia suficiente para demostrar que han cumplido con las recomendaciones;
todo en pro de mejorar la eficiencia, eficacia, transparencia y seguridad que se debe
tener en cuanto al manejo de la informacion que se genere internamente a través de

los sistemas.

Atentamente

Licda. Teresa Barahona
Representante Legal
“GRUPO PROFESIONAL DE AUDITORES S.A DE C.V”
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ANEXO # 43

UNIVERSIDAD DE EL SALVADOR

FACULTAD MULTIDISCIPLINARIA ORIENTAL
DEPARTAMENTO CIENCIAS ECONOMICAS

SECCION DE CONTADURIA PUBLICA.
Universidad de El Salvador

" Hacia la libertad por la cultura

Respetables Gerentes, Auditores Internos e Informaticos solicitamos su colaboracion
en el llenado del presente cuestionario, el cual se utilizard con fines académicos en la
elaboracion del trabajo de graduacion denominado “Propuesta de una guia de
evaluacion de Seguridad Informatica a las Empresas Distribuidoras de Telefonia
Movil de la ciudad de San Miguel”

Objetivo: Conocer la existencia de Seguridad Informéatica en las Empresas
Distribuidoras de Telefonia Celular de la Ciudad de San Miguel y la importancia de
contar con una guia que facilite la Evaluacién de dicha Seguridad.

Indicacién: Marque con una “X” el cargo que desempeiia, y de igual forma en la
respuesta o respuestas que considere correctas.

Gerente [ ] [ ] Auditor [ ] Informatico

1. ¢Cuenta con Seguridad Informatica en su Empresa?

st [ ] NO [ ]

2. Sisurespuesta es afirmativa, ¢ Tiene un Manual por escrito de dicha Seguridad?

st [ ] NO [ ]

3. El Servicio Informatico de la Empresa es proporcionado por:
Centro de Cémputo | | Proveedor Externo [ |

4. Los Programas utilizados en el Sistema, son creados:
Externamente |:| Internamente |:|
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10.

11.

12.

13.

14.

Cuenta con el siguiente Personal Informético en la Empresa:

Lic. En Computacion [ ] Ing. En Sistemas [ ] Técnico [] Otros [ ]

éConoce si existen medidas de Seguridad Fisica en su empresa?

st [ ] NO [ ]

¢Conoce las medidas de Seguridad Ldgica?

s [ ] NO [ ]

¢Existen las siguientes condiciones en el Centro de Computo?
Aire acondicionado [ | Cableado [ ] Extintores [ | Suministros
Energia

Sensores de Agua | | Detectoresde Humo [ |

¢El edificio de la Empresa, estd protegido contra los siguientes siniestros?
Robo |:| Incendios |:| Desastres naturales |:|

éTiene conocimientos sobre los Riesgos Informaticos?

st [ ] NO [ ]

éHan sufrido pérdidas ocasionas por los siguientes factores?

de [ ]

Fraude Informatico [ ] Sabotaje [ ] Fallas [ ] Virus [ ] Otros [ |

¢Qué tipo de comunicacién utilizan?

Internet [ | Intranet [ ] Correo Electrénico [ | Correo Institucional | ]

¢éLas Licencias de los Programas estan legalizadas?

s [ ] NO []

éLas claves de acceso al sistema tienen periodicidad limitada?

st [ ] NO [ ]
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15.

16.

17.

18.

19.

20.

éCon qué periodicidad se les cae el Sistema?

Diario [ ] Semanal [ ] Quincenal [ ] Mensual [ | Nunca [ ]

¢Cada cuanto tiempo se realizan los respaldos o back ups?

Diario [ | Semanal [ ] Quincenal [ | Mensual [ |

¢Cuenta con un Plan de Contingencia?

st [ ] NO [ ]

éSe le ha efectuado Auditoria de Sistemas a la Empresa?

st [ ] NO [ ]

Si la respuesta anterior es afirmativa. ¢ Conoce el proceso de Auditoria de Sistemas
para la evaluacidon de la Seguridad Fisica y Légica?

s NO []

éLe gustaria contar con una guia para evaluar la Seguridad Fisica y Seguridad
Logica?

S [] NO
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ANEXO # 44

GLOSARIO

ANTIVIRUS:

En informética los antivirus son programas cuyo objetivo es detectar y/o eliminar

virus informaticos.

AUDITORIA DE SISTEMAS:

Es el examen y evaluacion de los procesos del Area de Procesamiento automatico de
Datos (PAD) y de la utilizacidn de los recursos que en ellos intervienen, para llegar a
establecer el grado de eficiencia, efectividad y economia de los sistemas
computarizados en una empresa Yy presentar conclusiones y recomendaciones

encaminadas a corregir las deficiencias existentes y mejorarlas.

AUDITORIA DE SEGURIDAD FISICA:

Es el analisis de la adecuacién de las instalaciones, salvaguarda ante un posible fuego

o0 inundaciones, acceso fisico al hardware, pdlizas de seguro, etc.

Se evallan las protecciones fisicas de datos, programas instalaciones, equipos redes y
soportes, y por supuesto habra que considerar a las personas, que estén protegidas y
existan medidas de evacuacion, alarmas, salidas alternativas, asi como que no estén
expuestas a riesgos superiores a los considerados admisibles en la entidad e incluso

en el sector.
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AUDITORIA DE SEGURIDAD INFORMATICA:

Analiza los procesos relacionados unicamente con la seguridad, ésta puede ser fisica,

I6gica y locativa pero siempre orientada a la proteccion de la informacion.

AUDITORIA DE SEGURIDAD LOGICA:

La auditoria de la seguridad légica pretende la salvaguarda en dos aspectos: la
acreditacion de los usuarios y el secreto de archivos y transacciones.

Es necesario verificar que cada usuario solo pude acceder a los recursos que se le
autorice el propietario, aunque sea de forma genérica, segun su funcion, y con las
posibilidades que el propietario haya fijado: lectura, modificacién, borrado,

ejecucion, traslado a los sistemas lo que representariamos en una matriz de accesos.

AUTENTICIDAD:

La autenticacion consiste en la confirmacion de la identidad de un usuario; es decir, la
garantia para cada una de las partes de que su interlocutor es realmente quien dice ser.
Un control de acceso permite (por ejemplo gracias a una contrasefia codificada)

garantizar el acceso a recursos Gnicamente a las personas autorizadas.

BACK UP:

El Backup de archivos permite tener disponible e integra la informacion para cuando
sucedan los accidentes. Sin un backup, simplemente, es imposible volver la

informacion al estado anterior al desastre.
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BASE DE DATOS:

Una base de datos o banco de datos (en ocasiones abreviada con la sigla BD o con la
abreviatura b. d.) es un conjunto de datos pertenecientes a un mismo contexto y

almacenados sistematicamente para su posterior uso.

BIOMETRIA INFORMATICA:

La "biometria informéatica" es la aplicacion de técnicas matematicas y estadisticas
sobre los rasgos fisicos o de conducta de un individuo, para “verificar” identidades o

para “identificar” individuos.

CONFIDENCIALIDAD:

Es la que garantiza que la informacion estd accesible Unicamente a personal

autorizado. Para conseguirlo utiliza codigos y técnicas de cifrado.

CRIPTOGRAFIA:

La criptografia es la ciencia que se ocupa del cifrado de mensajes en clave y del
desarrollo de sistemas de encriptacion. De ella se desprende el analisis criptogréafico,

encargado del descifrado de mensajes en clave.

DELITOS INFORMATICOS:

Toda accion (accion u omisién) culpable realizada por un ser humano, que cause un

perjuicio a personas sin que necesariamente se beneficie el autor o que, por el
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contrario, produzca un beneficio ilicito a su autor aunque no perjudique de forma
directa o indirecta a la victima, tipificado por La Ley, que se realiza en el entorno

informatico y esta sancionado con una pena.

DISPONIBILIDAD:

El objetivo de la disponibilidad es garantizar el acceso a un servicio o0 a los recursos y

garantiza el correcto funcionamiento de los sistemas de informacion.

EVALUACION DE SEGURIDAD:

Es el proceso en la auditoria de sistemas que pretende verificar el cumplimiento de
los siguientes aspectos: control de datos, politicas de respaldo, politicas y
procedimientos, politicas de revision de bitacoras, control de las licencias de
software, control de medios de almacenamiento masivo, control del mantenimiento y
evaluacion de la configuracion del sistema de computo. Ademas de elementos como
proteccion fisica, aire acondicionado, suministros de energia, detectores de agua y
humo, cableado polarizado, extintores, rutas de acceso, manuales, mantenimiento,

alarmas contra robos, contra incendios, inundaciones, etc.

EVIDENCIA COMPETENTE DE AUDITORIA:

Es aquella informacion de calidad en relacion a su relevancia y confiabilidad vy
suficiente en términos de cantidad, al tener en cuenta los factores como: posibilidad

de informacion erronea, importancia y costo de la evidencia.
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EVIDENCIA DE AUDITORIA:

La evidencia de auditoria es la informacion que obtiene el auditor para extraer

conclusiones en las cuales sustenta su opinion.

FIREWALL.:

Un firewall es un programa o hardware disefiado para bloquear las conexiones no
deseadas a través de una red (por ejemplo Internet) mientras que permite las

conexiones autorizadas.

FRAUDE INFORMATICO:

Delitos de estafa a través de la manipulacion de datos o programas para la obtencion
de un lucro ilicito. Los fraudes Informaticos también llamados PHISHING, es un plan
que se utiliza para engafiar a los consumidores y hacerles que revelen informacién

personal y financiera por Internet.

HALLAZGO DE AUDITORIA:

Los hallazgos de la auditoria: son resultados de la evaluacion de la evidencia de

auditoria recopilada frente a los criterios de auditoria.

INFORME DE AUDITORIA:

Es el resultado de la informacion, estudios, investigacion y analisis efectuados por los

auditores durante la realizacion de una auditoria, que de forma normalizada expresa
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por escrito su opinion sobre el area o actividad auditada en relacién con los objetivos
fijados, sefialan las debilidades de control interno, si las ha habido, y formula
recomendaciones pertinentes para eliminar las causas de tales deficiencias y

establecer las medidas correctoras adecuadas.

INTEGRIDAD:

Garantizar que los datos sean los que se supone que son, es decir la correccién y

completitud de la informacién

MANUAL DE SEGURIDAD INFORMATICA:

Es un documento en el que se plasman las medidas que buscan establecer los
estandares de seguridad a ser seguidos por todos los involucrados con el uso y
mantenimiento de los activos. Es una forma de suministrar un conjunto de normas

internas para guiar la accion de las personas en la realizacion de sus trabajos.

MARCAS DE AUDITORIA:

Las marcas de auditoria son aquellos simbolos convencionales que el auditor adopta y
utiliza para identificar, clasificar y dejar constancia de las pruebas y técnicas que se
aplicaron en el desarrollo de una auditoria. Son los simbolos que posteriormente

permiten comprender y analizar con mayor facilidad una auditoria.
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MUESTREO DE AUDITORIA

La aplicacion de procedimientos de auditoria en menos de 100% de las partidas
existentes dentro de una poblacion que es relevante para la auditoria, de tal modo que
todas las partidas integrantes del universo, y sujetas a muestreo, tengan la
oportunidad de ser seleccionadas, con objeto de proporcionarle al auditor bases

razonables para obtener conclusiones sobre la poblacién entera.

NORMA DE SEGURIDAD:

Define qué hay que proteger y en qué condiciones, pero para situaciones mas
concretas. Sirven para establecer unos requisitos que se sustentan en la politica y que
regulan determinados aspectos de seguridad.

PAPELES DE TRABAJO:

Son el conjunto de cédulas y documentacion fehaciente que contienen los datos e
informacion obtenidos por el auditor en su examen, asi como la descripcion de las
pruebas realizadas y los resultados de las mismas sobre los cuales sustenta la opinion

que emite al suscribir su informe.

POLITICA DE SEGURIDAD INFORMATICA:

Definen qué quiere la organizacion a muy alto nivel, de forma muy genérica,
guedando como una declaracion de intenciones sobre la seguridad de la

Organizacion.
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PLAN CONTIGENCIAL:

Un plan de contingencia es una estrategia planificada con una serie de procedimientos
que faciliten u orienten a tener una solucion alternativa que permita restituir
rapidamente los servicios de la organizacion ante la eventualidad de todo lo que lo

pueda paralizar, ya sea de forma parcial o total.

PLAN DE SEGURIDAD INFORMATICA:

Consiste en la creacion de una serie de politicas, procedimientos y métodos para

Ilevar a cabo e implementar la Seguridad Informatica.

Esta comprendido por: Ambito de aplicacion con detalle de recursos protegidos,
Estructura de los ficheros y descripcion de los sistemas, Procedimientos de
notificacion, Gestion y respuesta ante las incidencias y, Actualizacion y adecuacion
legal.

PROCEDIMIENTOS DE AUDITORIA:

Los procedimientos de auditoria, son el conjunto de técnicas de investigacion
aplicables a una partida o a un grupo de hechos y circunstancias relativas a los
estados financieros sujetos a examen, mediante los cuales, el contador publico obtiene

las bases para fundamentar su opinién.
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PROCEDIMIENTOS DE EVALUACION DEL RIESGO:

Procedimientos de auditoria desarrollados para obtener un entendimiento de la
entidad y su entorno, incluyendo el control interno, con objeto de identificar y evaluar
los riesgos de error material debido a fraude o error, de acuerdo con el marco de

informacidn financiera aplicable.

PROCEDIMIENTO DE SEGURIDAD:

Determina las acciones o tareas a realizar en el desempefio de un proceso relacionado

con la seguridad y las personas o grupos responsables de su ejecucion.

REDES:

Una red es un sistema de transmision de datos que permite el intercambio de

informacion entre ordenadores.

REFERENCIAS DE LA AUDITORIA:

Es un indice alfanumérico que siempre figura en rojo y se coloca en la esquina

superior derecha.

RESPONSABLE DE LA SEGURIDAD:

El responsable de seguridad informatica es el encargado de mantener como bien dice
la palabra, la seguridad en el area de la informatica, enfocada especificamente a la

proteccion de la infraestructura computacional y todo lo relacionado con esta
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(incluyendo la informacion contenida). Para ello existen una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los

posibles riesgos a la infraestructura o a la informacion.

RIESGO INFORMATICO:
Se define como: “La posibilidad que una amenaza se materialice, utilizando
vulnerabilidad existente en un activo o grupos de activos, generando se asi perdidas o

danos.

SEGURIDAD EN DATOS:

La seguridad es un aspecto muy importante en el manejo de informacion en el mundo
de hoy. Las comunicaciones por correo electrénico y los archivos guardados en el
disco duro deben estar protegidos en una forma que garantice que en el evento de que
caigan en manos de terceros, la informacion contenida no se encuentre
comprometida. El cifrado de mensajes y de archivos es la forma mas segura de

prevenir la pérdida de informacién.

SEGURIDAD DE REDES:

La seguridad de redes es un nivel de seguridad que garantiza que el funcionamiento
de todas las maquinas de una red sea 6ptimo y que todos los usuarios de estas

maquinas posean los derechos que les han sido concedidos.
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SEGURIDAD FISICA:

La Seguridad Fisica consiste en la “aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los recursos e
informacion confidencial”. Se refiere a los controles y mecanismos de seguridad
dentro y alrededor del Centro de Computo asi como los medios de acceso remoto al y
desde el mismo; implementados para proteger el hardware y medios de

almacenamiento de datos.

SEGURIDAD LOGICA:
La Seguridad Ldgica: consiste en la "aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y s6lo se permita acceder a ellos a las personas

autorizadas para hacerlo.

SEGURIDAD LOGICA Y CONFIDENCIAL:

La computadora es un instrumento que estructura gran cantidad de informacion, la
cual puede ser confidencial para individuos, empresas o instituciones, y puede ser mal
utilizada o divulgada apersonas que hagan mal uso de esta. También pueden ocurrir
robos, fraudes o sabotajes que provoquen la destruccion total o parcial de la actividad

computacional.

SUFICIENCIA (DE LA EVIDENCIA DE AUDITORIA): medida cuantitativa de
la evidencia de auditoria. La cantidad de evidencia de auditoria necesaria depende de
la valoracion del auditor del riesgo de incorreccién material asi como de la calidad de

dicha evidencia de auditoria.
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TAAC:

Las TAAC’s son un conjunto de técnicas y herramientas utilizados en el desarrollo de
las auditorias informaticas con el fin de mejorar la eficiencia, alcance y confiabilidad
de los andlisis efectuados por el auditor, a los sistemas y los datos de la entidad

auditada.

TELEFONIA CELULAR:

Es a aquel sistema de comunicacion que se da a partir del uso de elementos pequefios
o “células” que se conocen como celulares. La telefonia celular es uno de los avances
mas importantes y difundidos en el mundo en los ultimos afios y su llegada a millones
de personas tiene que ver con la facilidad y la comodidad que otorga a sus clientes

para comunicarse desde cualquier lugar y a cualquier hora.

USUARIO:

En informatica, un usuario es un individuo que utiliza una computadora, sistema
operativo, servicio o cualquier sistema informatico. Por lo general es una Unica

persona.

VIRUS:

Un virus informatico es un cddigo que tiene la habilidad de infectar ordenadores
sanos y replicarse desde los mismos, por la similitud en el comportamiento se los

llamo virus.
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