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TIC’s Tecnologias de la Informacion y la Comunicacion



INTRODUCCION

El presente tema versa sobre las Nuevas Tecnologias de la Informacion y de
las Comunicaciones (TIC’s) y su eficacia en los Medios de Prueba del

Proceso Penal salvadorerio.

La investigacion pretende ser un estudio del uso legal de las TIC’s y de los
efectos que las mismas provocan en los Medios de Prueba, estas se han
convertido rdpidamente en un conjunto de herramientas indispensables para
casi cualquier actividad, a través de ella se discute, proyecta, integra, y

solucionan problemas.

Su acelerado desarrollo y evolucion como instrumento mdultiple para la
comunicaciéon humana, permite que la misma sea inmediata, directa y
completa entre personas que se encuentran geograficamente muy distantes,
lo cual ha permitido el acercamiento con personas mas alla de las fronteras

nacionales con una facilidad antes inconcebibles.

El Derecho como ciencia no puede ser ajeno a este avance tecnoldgico, en
consecuencia las TIC’s estan sirviendo de puente para entablar una gran
cantidad de relaciones juridicas que ignoran las distancias y desafian los
pardmetros tradicionales, lo cual esta dando origen a un niumero creciente de
conflictos cuya solucién demanda la utilizacion de formas de comunicacién
similar, bien sea porque los mecanismos tradicionales son en parte

ineficaces e insuficientes.

Las TIC’s entonces aparecen como el instrumento adecuado para abordar su
solucion, de esta manera se ha planteado; que si una relacion juridica se



ejecutd a través de esta tecnologia, los conflictos que de ella se derivan, se

deben resolver utilizando las mismas.

No obstante, todavia son enormes sus posibilidades de evolucién, debido a
los grandes esfuerzos, especialmente de los gobiernos, por brindar acceso a
estas tecnologias.

Entonces a partir de la observacion del avance del Sistema Judicial, es
posible determinar la forma como se puede dar la relacién entre las TIC's y el
Proceso Penal, identificando los principales desafios a los que se enfrenta
una implementacién de la Tecnologia en la Administracion de Justicia, cuyos
usuarios demandan cada vez mas herramientas tecnoldgicas, que podrian
brindar mayores niveles de eficiencia en su tramite, disminuyendo el tiempo
necesario que toma un procedimiento y permitiendo que el juez se concentre
en la toma de decisiones, eje fundamental de todo sistema de solucion de
conflictos, pero que a la vez garantice los derechos humanos al debido
proceso y al acceso a la justicia, y sea consciente de la existencia de la
brecha digital y logre minimizar su efecto.

En razén de todo ello resulta indispensable examinar las claves valorativas
de las Pruebas en éarea Procesal Penal y en particular de la Prueba
Tecnologica, a la vista de la incorporacion de las nuevas tecnologias. Se
impone, pues, un tratamiento especifico tan esencial para el resultado del
proceso de nuestra época, para que el derecho este acorde a las

necesidades de la sociedad actual.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA Y MANEJO METODOLOGICO DE LA
INVESTIGACION

1.1. Planteamiento del Problema

1.1.1. Situacion Problemaéatica

El siglo XXI presenta cambios tecnolégicos en nuestra sociedad, que
pretenden facilitar la vida del ser humano, puesto que estas son
herramientas fundamentales para la realizacién de sus actividades, desde las
mas complejas hasta las mas cotidianas, asi como ejemplo, podemos
mencionar, que en el area de medicina, se han implementado maquinas para
detectar enfermedades, como el cancer; y otras que se utlizan como

auxiliares al momento que se le realiza una operacién a una persona.

Asi, sobre esta base, es l6gico pensar que dichas tecnologias, también
pueden ser utilizadas en el Derecho y en los sistemas de justicia, puesto que
con el paso del tiempo, este se puede ver desfasado en cuanto a los
mecanismos que se utilizan para aplicar la justicia, recordando que, si el
Derecho evoluciona, también lo hacen los delitos, volviéndose mas dificil la

busqueda de la verdad real.

La idea de aplicar las Nuevas Tecnologias de Informacion y Comunicacion
en el Proceso Penal Salvadorefio en el ambito del Derecho Probatorio a
Actividad Probatoria, puede resultar problematico, en cuanto, que pueden
surgir distintas interrogantes tales como: ¢CoOmo se aplicarian?, ¢En qué
momento procesal se pueden utilizar?, ¢Qué beneficios trae consigo la
aplicacion de dichas tecnologias, parte de la verdad real como principio

1



fundamental?, pero, la premisa se vuelve mas clara, si lo que se quiere es
mejorar la aplicacion de la ley en los casos concretos, es decir a la hora de

resolver si una persona es culpable o inocente de un hecho ilicito.
1.2. Delimitacién del Problema
1.2.1. Delimitacion Conceptual o Tedrica

Al hablar de tecnologia hacemos referencia a las Tecnologias de la
Informacién y las Comunicaciones (en adelante TIC’s), las cuales se definen:
“‘como el conjunto de tecnologias que tienen como base la electronica, se
centran en potenciar los procesos de informacién y comunicacién entre los
seres humanos, facilitando la produccién, almacenamiento, tratamiento
intercambio, registro y obtencién de informacién de naturaleza sonora, visual,

textual, grafica, en movimiento y otros™.

“El derecho, por su intima relacion con las demas ciencias, no puede
guedarse estancado, no puede ni debe de ignorar las modernas
investigaciones cientificas, y tiene que acogerlas para el mejor cumplimiento
de su fin esencial; el valor justicia (...) En materia de prueba, la moderna
ciencia pone a disposicion del derecho, muchos métodos de comprobaciéon y
gue han tenido acogida en la moderna doctrina procesal, en la jurisprudencia

extranjera y en algunos cédigos de varios paises”.?

' PENA VERA, Tania, “Organizacion Y representacion del conocimiento, incidencia de las
tecnologias de la informacién y comunicacién” 1ra Edicion, Alfagrama Ediciones, Ciudad
Autonoma de Buenos Aires, 2011, p. 38.

2 AYALA CARRANZA, René, “La prueba cientifica en el Derecho Civil salvadorefio”, Tesis
de Doctorado, Facultad de Jurisprudencia y Ciencias Sociales, Universidad de El Salvador,
San Salvador, El Salvador, 1966, p. 16.



Por lo tanto, si queremos aplicar las TIC’s en el Proceso Penal Salvadorefio,
resulta l6gico que el area primordial donde deben de utilizarse sean los
medios de prueba y estos pueden ser elegidos segun el principio (...) que
rige la libertad probatoria y son definidos como los procedimientos
establecidos por la ley para introducir en el proceso, una forma valida, los

elementos de prueba.?

Actualmente y gracias a los avances cientificos en la campo de las TIC’s
descubrimientos de la ciencia, existen numerosos medios aptos para producir
en el intelecto del juzgador un valor de conviccion excepcional, precisamente
en los casos en que los otros medios de prueba tradicionales son
insuficientes e ineficaces, por la dificultad de encontrar otros medios de

prueba tradicionales tales como los testigos u otros.

Pero si queremos aplicar las TIC’s en los medios de prueba es necesario
saber cuales son los que regula el Codigo Procesal Penal (en adelante CPP),
asi en virtud del principio de legalidad de la prueba (Art. 175 CPP), se
encuentran la prueba testimonial (Art. 202 CPP), pericial (Art. 226 CPP),
prueba mediante objetos (Art. 242 CPP), prueba documental (Art. 244 CPP) y
confesion del imputado (Art. 174 CPP). Sin embargo, también es aplicable el
principio de libertad probatoria, mediante el cual, medios no regulados
expresamente pueden ser introducidos al proceso a través de la regulacion
del mas semejante (Art. 176 CPP).

En este ultimo punto, es donde el legislador abre las puertas para que los
hechos puedan probarse por cualquier otro medio probatorio idoneo, siempre

y cuando sea licito; por lo tanto, es posible la utilizacion de medios

® PARDINI, Anibal A., “Derecho de Internet” Primera edicién, Ediciones La Rocca, Buenos
Aires, Argentina, 2002, p. 214.



tecnologicos, como herramientas para obtener una prueba mas pura y en

algunos casos con mayor rapidez.

1.2.2. Delimitacion Espacial

El Cédigo Procesal Penal es aplicable en todo nuestro pais, por lo tanto las
reglas que regulan los medios probatorios, se utilizan en todos los procesos

penales.

Al aplicar las TIC’s, es menester resaltar que deben realizarse en todos los
Procesos Penales que se desarrollan dentro del territorio salvadorefio;
puesto que, apegandonos al principio de territorialidad de la Ley, no puede

excederse mas alla de las Fronteras Nacionales.

1.2.3. Delimitacion Temporal

Las TIC's no es algo que se puedan ubicar en espacio de tiempo
determinado, dado que la Tecnologia, sin importar su manifestacion
evoluciona, dia tras dia surgiendo asi nuevos instrumentos electrénicos, que

superan los ya existentes.

El Derecho, por ser un objeto cultural, también no esta exento al cambio
producido por la evolucién de las conductas delictivas, por lo tanto, también
resulta dificil encasillar al derecho en un tiempo determinado, salvo algunas

excepciones surgidas por hechos de fuerza mayor.

El Cdodigo Procesal Penal, es una Ley segundaria que no tiene una limitante
de caracter temporal, por lo tanto la aplicacion de las TIC’s, se hara hasta



que exista una reforma a todo lo referente de los medios de prueba o cuando
se dé una erogacién de dicho Cédigo.

1.3. Formulacion del Problema

¢ Tendré efectos positivos en la busqueda de la verdad real la utilizacion de

las TIC’s en los Medios de Prueba del Proceso Penal Salvadoreno?

1.4. Justificacién y Objetivos de la Investigacion

1.4.1. Justificacion de la Investigacion

Las TIC’s, como mecanismos que facilitan la interaccion entre los seres
humanos cobran importancia al momento que se vuelve compleja la
obtencion de la prueba, dado que la criminalidad tiene muchas variaciones,
derivaciones, consecuencias e implicaciones; y es por eso que la Ley
Procesal Penal tiende a verse en la necesidad de modernizarse en cuanto a
los medios de prueba a utilizar para ser méas eficaz la busqueda de la verdad

real.

El Juez, al momento de valorar la prueba estd mas expuesto a caer en el
error que al entrar en la esfera de lo real; puesto que no tiene una interaccion
directa con los hechos porque escucha lo que otros oidos han escuchado en
el caso de un testimonio; no obstante, el error puede ser de dos tipos
subjetivos y objetivos; el primero hace referencia a la percepcion que el juez
realiza al momento de valorar los hechos y el segundo esta referido a

situaciones gue son ajenos a su persona.



Sobre esta idea, la implementacién de las TIC’'s en los medios probatorios
resulta de gran utilidad, al ayudar a reducir el margen de error objetivo que el
juez pueda tener al momento de interactuar indirectamente con las pruebas.
Ademas, en algunos casos puede agilizar la reproduccion de la prueba,

como es el caso de las video-llamadas.

Con la aplicacion de las TIC's en los Medios de Prueba se obtendra un
resultado veridico en cuanto a la aplicacion justa y eficaz conforme a
Derecho (cumplida o mejor justicia); a partir de la entrada en vigencia del
Cddigo Procesal Penal.

1.4.2. Objetivos

1.4.2.1. Objetivos Generales

a) Determinar los beneficios procesales que presenta la implementacion de
las TIC’s en los Medios de Prueba del Proceso Penal Salvadoreiio, al
momento de su reproduccién procesal.

b) Descubrir si la implementacion de las TIC's en los Medios de Prueba del
Proceso Penal Salvadorefio, lograra una sentencia mas acertada a la
verdad real.

1.4.2.2. Objetivos Especificos

a. Analizar los diferentes obstaculos que se presentan al momento de

reproducir un Medio de Prueba.



b. Detectar que una de las consecuencias de la no implementacion de las

TIC s en los medios de prueba es la dilatacion procesal.

c. Proponer las reformas normativas necesarias para garantizar el pleno
aprovechamiento de las oportunidades tecnoldgicas en el ambito de la
Administracion de Justicia.

d. Demostrar que las nuevas aplicaciones de las TIC’s pueden mejorar
drasticamente los resultados de la reproduccion de los Medios de Prueba
en el Proceso Penal Salvadorefio.

1.5. Sistema de Hipoétesis

1.5.1. Hipétesis General

a) Con la implementacién de las TIC en los medios de prueba, se lograra

una sentencia mas acercada a la verdad real.

1.5.2. Hipotesis Especificas

a. El avance tecnoldgico en las diversas areas hace necesario que también

el derecho evolucione tecnoldgicamente.

b. El desarrollo tecnoldgico, obliga la aplicacion de nuevas TIC’s para
contrarrestar las deficiencias que el Proceso Penal Salvadorefio presenta

en los medios de prueba.



c. Algunos medios de prueba no se logran reproducir por factores
geograficos.
d. La implementacion de la TIC’s en los Medios de Prueba del Proceso

Penal Salvadorefio evita la dilatacion procesal.

e. Los medios de prueba regulados, necesitan herramientas innovadoras

para una mayor eficacia en su reproduccion.

f. La no taxatividad que existe en cuanto a los medios de prueba, hace

posible la aplicacion de nuevas TIC’s.

1.6. Estrategia Metodolodgica

1.6.1. Tipo de Investigacion

Como ya se ha dicho, para aplicar las TIC’s en los medios de prueba del
Proceso Penal Salvadorefio, es necesario tener conocimiento sobre que son
las TIC's, asi como cuales son las que presentan factibilidad para su
aplicacion, que son los medios de prueba y a cuales se les puede realizar
una unificacion con dichas tecnologias, etc. Por lo tanto, es menester que se

realice una investigacion de caracter bibliografica y de campo.

Bibliografica, en el sentido que una de las formas de obtener conocimiento
es la lectura, por lo tanto, se debe consultar documentos (libros, revistas,
ensayos, jurisprudencia, etc.), sobre cual es la opiniéon de los juristas al
respecto de la aplicacion de la tecnologia en el Proceso Penal Salvadorerio,
asi como también, cuales son las novedades en el ambito tecnoldgico que se
dan dia a dia y que es lo que opinan los expertos de la materia, sobre cual
seria su campo de aplicacion, su utilidad, asi como sus beneficios y
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desventajas.

Realizado lo anterior, se podra dar recomendaciones para que en el Proceso
Penal Salvadorefio, y especificamente, en los Medios de Prueba, se puedan
aplicar Nuevas tecnologias que ayuden a resolver problemas como: la
dilataciéon procesal o una sentencia mas justa o acercada a la verdad real,
gracias a la minimizacién de los errores que el Juez pueda tener al momento
de valorar la prueba, que ha sido producida con cierto grado de dificultad o

que no se pudo reproducir por algun obstaculo dificil de superar.

De campo, puesto que se realizara una entrevista, dirigida a toda persona
especialista en la rama de las Ciencias Juridicas (jueces, secretarios,
colaboradores juridicos, abogados que ejercen dicha profesién, etc.); para
profundizar en el tema, dando a conocer asi, cuales son las deficiencias que
tiene el sistema procesal al momento de reproducir prueba en una
determinada etapa del proceso, ayudando dichos resultados a esclarecer
cuales son los medios de prueba que necesitan alguna modificacién para

obtener resultados mas eficientes.

1.6.2. Unidad de Analisis

El objeto de estudio del tema de investigacion estara dirigido a las TIC’s, por
cuanto se investigara cuales son los que presentan mayor factibilidad para su
aplicacion en los Medios de Prueba utilizados en el Proceso Penal

Salvadorefo.

Existe una problematica en cuanto que algunos Medios de Prueba se
reproducen con alguna dificultad o incluso no se pueden reproducir, puesto
gue surge algun obstaculo o impedimento (de caracter geografico, temporal o

9



cualquier variaciébn de aquel que surja), por lo tanto es menester que se
realice un estudio a profundidad sobre las TIC's puesto que son una
herramienta que pueden presentar una fundamental utilidad en cuanto, como
se dijo anteriormente, a resolver problemas procesales como lo es la

dilatacion procesal.

1.6.3. Muestra

El tipo de muestreo a utilizar en la presente investigacion es el muestreo no
probabilistico, dado que las TIC’s van evolucionando dia con dia, asi como
también surgen otras que tienen la posibilidad de aplicarse en los Medios de
Prueba. Por lo tanto, no existe una muestra tan determinada por el hecho
que los Medios de Prueba, al igual que todo lo creado por el hombre,
cambian con el transcurso del tiempo, volviéndose asi necesario, abrir la
oportunidad de poder utilizar cualquier TIC que pueda presentar algun

beneficio en la aplicaciéon del Derecho.

1.6.4. Técnicas e Instrumentos

1.6.4.1. Observacion

Como se sefalo con antelacion se realizara una investigacion bibliografica y
de campo. Dado lo anterior, es necesario, hacer un desglosamiento de las
técnicas e instrumentos a utilizar, puesto que entre una y otra existe una
diferencia en cuanto aquellas, asi tenemos las siguientes:

1. En cuanto a la Investigacion de Caracter Bibliografica.

Las Fichas Bibliogréaficas
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Son instrumentos que nos ayudan a recolectar informacion de diversa indole,
asi como también, tener de manera ordenada y organizada dicha
informacion. Se utilizara dado el hecho que se consultara diversos
documentos donde se extraerd informacion valiosa para nuestro tema de
investigacion, por lo tanto sera necesario recopilar toda esa informacion en
una forma sistematizada.

2. En cuanto a la Investigacion de Caracter de Campo.

a) Observacion

Es el método por el cual se establece una relacién concreta e intensiva entre
el investigador y el hecho social o los actores sociales, de los que se
obtienen datos que luego se sintetizan para desarrollar la investigacion. De
acuerdo a lo anterior se observara de primera mano que problemas se
presentan en la realidad social al momento de reproducir los Medios de
Prueba, logrando asi verificar de una manera personal, que la aplicacion de
las TIC’s trae muchos beneficios a la Ciencia de Derecho.

b) Encuesta

Se busca conocer de los actores principales en la aplicacion del derecho
(abogados que ejercen la profesién, jueces, docentes conocedores del
Derecho, etc.), cuales son las carencias procesales que padece nuestro
sistema de justicia en cuanto a la reproduccion de Medios de Prueba. Se
recopilara diferentes opiniones de dichos sujetos para tener una vision mas
amplia sobre lo que es la implementacién de las TIC’s en los Medios de
Prueba, asi como también, si existen una opinidbn permisiva para su
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aplicacion, logrando conocer si son viables las sugerencias dadas al concluir
el trabajo de investigacion.

c) Entrevista

Se entrevistara a un experto en la materia, para conocer cuél es su punto de
vista con respecto a la innovacion que se podria implementar en los Medios
de Prueba del Proceso Penal Salvadorefio. De la informacion obtenida se
tomaran las ideas principales, importantes, Utiles y pertinentes para nuestro
tema de investigacion. Dicha entrevista estara bajo la orientacion de nuestro

asesor de tesis para obtener unos optimos resultados.
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CAPITULO II
ANTECEDENTES HISTORICOS Y LA EVOLUCION DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

2.1. Origeny Evolucion de las TIC’s.

El origen de las Tecnologias de la Informacion y de las Comunicaciones se
remonta al espacio temporal de la creacion del telégrafo (1833). El telégrafo,
fue la primera herramienta tecnoldgica utilizada para poder comunicarse y
transmitir informacion a largas distancias, sin la necesidad que el receptor de
la informacion tuviese presencia fisica al momento de la transmisién y luego
el posterior despliegue de redes telegréaficas por la geografia nacional, que
en Espafia se desarrolla entre los afios 1850 y 1900%, causa un gran impacto

en cuanto a la facilidad de comunicacion y transmision de informacion.

Ademas del telégrafo, la invencién del teléfono ayudo mucho al apogeo del
desarrollo de las Tecnologias de las Informacién y de las Comunicaciones.
Existia una gran controversia acerca de quién fue el verdadero inventor del
teléfono; por el hecho que a través de la historia, se consideré que fue el
escocés-norteamericano Alexander Grahan Bell quien le dio vida a tal
aparato pero al mismo tiempo habia una gran contradiccion por parte de los
libros italianos, que le daban el crédito a un desconocido inmigrante italiano
Antonio Meucci. Tal discordia fue resuelta en junio del afio 2002, cuando el
Congreso de Estados Unidos, dandole total credibilidad a la historia en que
alla por el afio 1857 Antonio Meucci construyé un teléfono para conectar su
oficina con su dormitorio, ubicado en el segundo piso, debido al reumatismo
de su esposa. Sin embargo carecia del dinero suficiente para patentar su

4 FITZ, Alex, Evolucion de las TIC's, 2011, disponible en
http://alejandrofitz.blogspot.com/2011/10/el-origen-y-la-evolucion-de-las-tic.html, sitio
consultado el dia 04 de Marzo de 2014.
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invento, por lo que lo presentd a una empresa que no le presté atencion,
pero que, tampoco le devolvié los materiales®.

Historicamente, se pueden mencionar grandes inventos que ayudaron, ya
sea de forma directa o indirectamente, al desarrollo de las Nuevas
Tecnologias de la Informacién y de las Comunicaciones; entre las cuales se
encuentran la invencion del televisor en 1926, en 1942 se crea el
Computador e Integrador Numérico Electrénico, En 1946, John Von
Neumann ided los principios basicos de un ordenador, el transistor creado en
1948, el microprocesador inventado en el afio 1970, la creacion del primer

microprocesador en el afio de 1981.

Pero el invento que revoluciono el mundo de las comunicaciones, sin lugar a
dudas, fue el internet, creado en 1962, causando que en la década de los 90
se expandiera en todo el globo terrAqueo, pasando de ser la herramienta de

unos pocos, a un beneficio de muchos.

El internet, cambio totalmente la forma de comunicacion e intercambio de
informacion a distancia entre los seres humanos, haciendo que dicha
herramienta sea la mas utilizada para el intercambio de informacion,
relegando en segundo lugar a los libros, la television, el periddico, el teléfono

y cualquier otro medio utilizado a través de la historia para tal fin.

El Internet es una red de computadoras alrededor de todo el mundo, que
comparten informacion unas con otras por medio de un sitio que contienen

paginas. El termino técnico es "sitio web" o "websites" y mas conocido

® Historia y Evolucién del Teléfono, Blog de Tecnologia y la Informética, disponible en
http://myprofetecnologia.wordpress.com/2011/02/14/historia-y-evolucin-del-telfono/, sitio
consultado el dia 07 de Marzo de 2014.
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popularmente como paginas web®. Asi, por medio de este sistema
tecnologico, se pueden encontrar informacion de diversos temas, como es la
salud, el cine, empleos, deportes, comida, etc. Pero también se puede
establecer comunicacion directa e instantanea con otras personas en

cualquier parte del mundo que tengan acceso a internet.

La evoluciéon de las Tecnologias de Informacion y de la Comunicacién, es
inherente a la evolucidén tecnoldgica y ésta comprende el conjunto de los
avances que se han venido produciendo a lo largo del tiempo en el campo de
la aplicacion practica y material de los conocimientos cientificos’. Logrando
con este avance, la facilitacion de diversas actividades del ser humano en

muchos campos de la vida como es en la salud, el deporte, el trabajo, etc.

La evolucidn tecnoldgica es permanente y continua, por el simple hecho que
la realidad es dindmica y que el avance tecnoldgico se produce de una
manera reciproca, en cuanto a la creacion de nuevas tecnologias y las
necesidades sociales e individuales del ser humano, dada la situacién, que
surgen nuevas necesidades sociales e individuales y se crean nuevas
tecnologias y asi, se crean nuevas tecnologias para satisfacer nuevas

necesidades sociales e individuales.

Este proceso evolutivo, las formas de transmision de la informacion, es de tal
importancia que hacen hoy en dia la diferencia entre los diversos grados de
desarrollo alcanzado por los paises. Es porque, las formas y calidad de la

transmision de la informacion en el correr del tiempo, ha determinado que

6 Que es el Internet, disponible en
http://www.globalwebcreators.com/espanol/_que_es_el_internet_, sitio consultado el dia 09
de Marzo de 2014.

" CLIMENT BARBERA, Juan, Derecho y Nuevas Tecnologias, 1ra Edicion, Servicio de
Publicaciones, Valencia, 2001, p. 8.
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desde finales del Siglo XX, las naciones desarrolladas, especialmente el
llamado Grupo G-8 (compuesto ademdas de los Estados Unidos, por Gran
Bretafia, Alemania, Francia, Italia, Canada, Japon, Rusia) y varias naciones
del Sureste Asiatico (entre ellas Corea del Sur, Taiwan, Singapur y Malasia),
hayan comenzado a experimentar una profunda transformacién, pasando de
ser naciones altamente industrializadas a convertirse en sociedades

industriales informatizadas.

La evolucion tecnoldgica no se rige, evidentemente, en el Unico factor de
evolucion social, pero si constituye un elemento de cambio social que incide
en la configuracién de las estructuras y el funcionamiento de los distintos
colectivos sociales, hasta el punto de que el nivel de desarrollo tecnolégico,
dispara en su distribucion entre las distintas formulas sociales coexistentes
en la actualidad, se corresponde a diferentes configuraciones de cada uno de

los distintos colectivos sociales en presencia en el momento histérico actual®.

En este sentido la evolucion tecnologica es un elemento de cambio social,
coexisten paises, sociedades e incluso grupos sociales dentro de la misma
sociedad, que tienen mayor desarrollo en diversos ambitos (educacién,
salud, trabajo, etc.), a diferencia de otros; pero a pesar de ello, reflejan casi
la misma deficiencia juridica en cuanto a la regulacion legal de los diferentes
avances tecnologicos y especificamente ante las Tecnologias de Informacion

y de la Comunicacién.

La evolucién tecnoldgica y la evolucion social van de la mano en el camino
del desarrollo de la humanidad, pero no sucede lo mismo con el bipartito de
la evolucién tecnolégica y la evolucion juridica, siendo esta Ultima, la que
avanza a pasos lentos a comparacion de la primera. Tanto asi, que aun en

® CLIMENT BARBERA, Juan, ob. cit., pp. 9-10.
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los paises mas desarrollados, son escasas las leyes que regulan las
Tecnologias de Informacién y de la Comunicacién, como auxiliares de la
aplicacion de la justicia logrando asi una mayor eficacia al momento de esta.

2.2. Evolucion Histérica de las TIC’s en el Proceso Penal Salvadoreiio
dentro del Derecho Comparado.

Como se ha dicho anteriormente, debido a su evolucion, “actualmente las
Tecnologias de la Informacion y de la Comunicacion (TIC’s) estan sufriendo
un desarrollo vertiginoso, incidiendo e influyendo practicamente en todos los
campos de nuestra sociedad, y el campo del derecho no es una excepcién”,’
es por ello que en muchos paises, sobre todo en los paises desarrollados y
en los que se dirigen hacia el, se ha tratado de una manera timida, regular

juridicamente el funcionamiento de las TIC’s dentro del Proceso Penal.

Juridicamente, se trata de regular algunas TIC’s que pueden ser utiles en
materia Procesal pero, su regulacion en la mayoria de paises es lenta a
comparacion del surgimiento de estas. Existe un intento en algunas
legislaciones procesales pero no es del todo convincente, por muchos
factores (factibilidad de aplicacion, acceso a las nuevas tecnologias,
desinterés por parte de los legisladores, etc.) que obstaculizan el desarrollo
legislativo-tecnolégico, a pesar que es urgente, el uso de herramientas
tecnolégicas como auxiliares en la busqueda de la justicia.

La finalidad de los paises que hacen un pequefio uso de las TIC’s, es
encontrar una manera mas oportuna y veraz de aplicar la justicia, para tener

efectos positivos de la misma, como es uno de ellos, la satisfaccion de los

® AGUILAR GONZALEZ, Guadalupe Mireya, “El Uso de las TIC’s en el Derecho
Comparado y su incorporacion dentro de la Legislacién Procesal Penal Ecuatoriana”, Tesina
de Grado, Especialidad en Derecho Procesal Penal, Universidad de Loja, Ecuador, 2013, p.
37.
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usuarios del aparato judicial.

Es por ello que las TIC’s, se presentan, no solo como un privilegio de
algunos paises sino también como una necesidad de todos, por la misma
realidad dinamica y por el apogeo de los hechos delictivos en cualquiera de
sus manifestaciones, pero sobre todo para resolver problemas de caracter
procesal que pueden obstaculizar la obtencién de la justicia.

En Ecuador, existe una escasa regulacion procesal, por no decir nula, de las
TIC en el Proceso Penal. Por citar un ejemplo de sus normas procesales, se
lee en el articulo 112 del Cédigo del Procedimiento Penal'®, la no factibilidad
de utilizar medios tecnologicos (como lo es camara fotografica y camara de
video) como soporte de registro al realizar la reconstruccion de los hechos,
supuesto que puede provocar una alteracion de la evidencia por la fragilidad

gue presenta la mente del ser humano.
2.3. Antecedentes de las TIC’s en El Salvador.

En los ultimos afios, la revolucion de la informacion ha dejado de ser tema de
especialista para convertirse en componente de la vida cotidiana de millones
de personas en el mundo. Esta masificacion de la informacién ha sido
posible gracias al desarrollo de las Nuevas Tecnologias de la Informacion y
Comunicacion (TIC’s), las cuales han adquirido visibilidad, principalmente a
partir del amplio uso de la red de Internet.

La necesidad de reformular nuevos modelos de informacion y comunicacion
en la sociedad posmoderna, donde las Nuevas Tecnologias de la

Informacién y la Comunicacion imprimen su huella en los diversos 6rdenes

1 AGUILAR GONZALEZ, Guadalupe Mireya, ob. cit., p. 33.
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de la vida cotidiana, resulta elemental para explicar y comprender los
cambios generados en la comunicacion de masas y las experiencias de los
sujetos sociales, asi como para el desarrollo de la gestion publica en los
diversos ambitos, entre ellos incluso la administracion de justicia como tarea
de fundamental importancia para la convivencia social en términos pacificos

y de bienestar colectivo.

El uso de la Tecnologias de la Informacion y la Comunicacion no es una
cuestion aun muy difundida en nuestro Pais, pues es evidente que de cada
10 salvadorefios apenas 2 tendrian acceso a las TIC's;!* es decir, el Estado
salvadorefio no ha sido capaz de democratizar la tecnologia y el desarrollo

de manera que estos lleguen a la mayoria de la poblacion.

En el ambito judicial, el uso de las TIC’s es un tanto més elevado, pues todos
los érganos de administracién de justicia disponen de equipos informaticos,
aunque evidentemente estos no son actualizados en forma permanente,
disponiendo de redes informaticas un tanto obsoletas, que dificultan en
buena parte el debido flujo de la informacion en las redes mundiales asi
como la utilizacién viable de motores de basqueda modernos y efectivos.

Debe entenderse claramente que la mayor utilizacion de herramientas
informaticas es en el ambito de la gestidon de los procesos judiciales, es decir,
en la tramitacion de los procesos, a través de la utilizacion de herramientas
informaticas consistentes en bases de datos, procesadores de texto y
dispositivos de clasificaciébn, conservacion y almacenamiento de la

informacion.

' MANZANILLA VELEZ, Mayra Yecenia, “La Prueba y las Tecnologias de la Informacién y
Comunicacion en el Proceso Penal — E/ Salvador”, Titulacion de Especialista en Derecho
Procesal Penal, Area Socio-Humanistica, Universidad Técnica Particular de Loja, 2013, p.10.
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En el ambito de las pruebas tecnoldgicas, como auxiliares de la Funcion
Judicial existen tres laboratorios de criminalistica para atender los

requerimientos de todo el territorio nacional*®

, los que sin embargo, no
disponen de una tecnologia plenamente actualizada para perseguir con

mayor efectividad los delitos.

Es preciso también sefialar que se dispone de equipos para realizar pruebas
genéticas (ADN), pero existen limitaciones en cuanto a bases de datos
modernizadas que permitan por ejemplo sostener un software tipo Afice
(programa de manejo de datos e identificacion de personas con
antecedentes penales), para contar con una base de datos que ayude a la
identificacion dactilar de los individuos involucrados en el hacer delictivo.

Los sistemas judiciales aun no cuentan con la posibilidad de equipos que
permitan videoconferencias, la recepcion de testimonios de testigos ausentes
por esta via, y por ende tampoco se cuenta con una legislacion procesal
penal que posibilite la utilizacion de estos medios de prueba tecnolégicos.

De toda una amplia investigacion realizada en torno a este tema, no se ha
podido establecer ciertamente que el uso de las TIC s sea muy frecuente en
lo concerniente a la prueba en el Proceso Penal salvadorefio, pues es
necesario reiterar en lo dicho anteriormente, que el uso frecuente de los
avances tecnoldgicos mas bien se da en cuanto a la gestion del proceso
judicial, es decir, en lo referente al desarrollo del tramite del proceso,

mediante la utilizacion de equipos y herramientas informaticas.

Es preciso tener en cuenta que pese a la enorme riqueza de El Salvador en

materia de recursos naturales, dada la enorme y poco usual conflictividad

2 MANZANILLA VELEZ, Mayra Yecenia, ob. cit., p. 11.
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social y politica que ha vivido nuestro pais, no ha permitido un acceso
suficiente de la poblacién a los sorprendentes avances que ha tenido la
tecnologia de la informacion y la comunicacién en los Ultimos afios. Esto es
un factor determinante para que el uso de las TIC’s sea en realidad bastante
limitados en los @mbitos judiciales.

Se considera importante presentar una cita bibliografica sobre los asuntos
que venimos comentando: “En El Salvador se encuentra en un proceso de
reforma del sistema penal. Ya desde 1986 la desaparecida Comision
Revisora de la Legislacion Salvadorefia (CORELESAL) hizo publico un
documento de "Politicas Generales" para orientar el trabajo de esa Comision.
En ese documento se hacia notar que los grandes problemas del sistema
radicaban en su ineficacia funcional, originada por: la tardanza en resolver
los conflictos, la carencia de investigadores especializados, la insuficiente
infraestructura de laboratorios técnicos forenses, la desproteccion juridica del
imputado, la pena anticipada por medio de la detencién provisional, la falta
de programas de readaptacion de los reos, el excesivo numero de juicios que
se tramitan en los juzgados; todo esto repercute indudablemente en el
desamparo de los derechos humanos fundamentales. EI mismo informe
consideraba que, a pesar de que el hombre es el destinatario de la Ley, en la
practica la administracion de justicia era sumamente formalista, circunstancia
que deriva de la ausencia de un enfoque humanista, sobre todo en el area
penal; por esta razon, nuestro Proceso Penal resulta lento, ineficiente e
inadecuado; ignora el hecho de que se juzga a seres humanos y que los
ofendidos deben tener proteccion de sus derechos por parte del Estado. Esa
situacion contradice los tratados internacionales suscritos, de cumplimiento

obligatorio.”™

13 RAMIREZ AMAYA, Atilio, El Proceso Penal en El Salvador, Edit. Libertad, San Salvador,
El Salvador, 2007, p. 91.
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En El Salvador se utilizan ciertas tecnologias actuales, en razon del recurso
humano calificado que aportan los centros de educacion superior, y en este
caso nos referimos a la realizacion de pericias informaticas a registros y
bases de datos, dispositivos tecnolégicos como cd’s, dispositivos de
memoria internos y externos, y en general verificaciones sobre equipos de

caracter tecnologico.

Es usual asimismo el seguimiento de registros de comunicacion a través de
la red, o de equipos de telefonia, utilizdndose para ello equipos modernos
que facilitan esta actividad. Se utilizan asimismo en el Proceso Penal medios
de prueba derivados del uso de aparatos informaticos de vigilancia,

grabaciones de audio, imagen y video, etc.

Asimismo, es preciso sefalar que en lo referente a comunicacion satelital
existen ciertas limitaciones en El Salvador, y las posibles evidencias
obtenidas a través de este tipo de dispositivos aun son susceptibles de
impugnacion e invalidacién en el &mbito del Proceso Penal salvadorefio, por
lo que evidentemente se requiere modernizar la legislacion Procesal Penal
de El Salvador, a fin de permitir que el Estado cumpla de mejor manera su
papel de tutor de los derechos constitucionales de los ciudadanos, en un
espectro de observacion plena de sus derechos y garantias referentes al
debido proceso, aun es un asunto de encendidas polémicas en el espectro
mundial, pues es dificil lograr la meta de un uso refinado de las TIC's en el
ambito del Proceso Penal, procurando no afectar de manera alguna las
garantias procesales que asisten a las personas que son sujeto de

investigacion o procesamiento penal.
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2.4. El Rol de las TIC’s en la actualidad dentro del Proceso Penal

Salvadoreiio.

Para corregir de manera adecuada lo concerniente a la aplicacion de las
TIC’s como medio de prueba en El Salvador, es preciso dirigirnos hacia una
vision juridica de la normativa que regula la prueba en el actual Cdédigo
Procesal Penal. A continuacion realizamos un breve estudio en torno a la

normativa que regula el uso de las TIC’s:

En lo referente a la comunicacion entre autoridades involucradas en el
Proceso Penal, el Art. 152 sefala: “Cuando un acto procesal se deba
ejecutar por intermedio de otra autoridad, el Juez o Tribunal podra
encomendar su cumplimiento por escrito, pudiendo utilizar medios
electrénicos que garanticen su autenticidad. La solicitud de auxilio judicial no
estard sujeta a ninguna formalidad, sélo indicard el pedido concreto, el
procedimiento de que se trate, la identificacién del Juez o Tribunal y el plazo

en el que se necesita la respuesta.

Dichas comunicaciones podran realizarse utilizando cualquier medio que

garantice su autenticidad.”™*

Esto significa, que en nuestro pais, es plenamente posible la remision de un
encargo de las funciones especificas que el juez de un proceso principal
hace a otro de igual jerarquia, para el cumplimiento de una determinada

comision, por via de correo electrénico.

Siempre que se utilice una firma digital que garantice a una y otra autoridad

la autenticidad de la comunicacion enviada; incluso debe tenerse en cuenta

4 CODIGO PROCESAL PENAL, D. L. No. 733 de fecha 22 de octubre de 2008, publicado
en el Diario Oficial No. 20, Tomo 382 de fecha 30 de enero de 2009.
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la informalidad que rige en esta comunicacion, toda vez que como la norma
indica simplemente se requiere que se indiqgue el pedido concreto, la
identificacion del Juez o Tribunal y el plazo en el que se necesita la
respuesta; es decir, mediante este sistema es perfectamente procedente que
un Fiscal de una jurisdiccion delegue a su similar de otra jurisdiccion para
realizar el allanamiento de un domicilio, siempre que se garantice la
autenticidad de la comunicacion mediante una firma digital. Consideramos
que este es un buen ejemplo para optimizar la legislacion Procesal Penal de
nuestro pais, en el sentido de la utilizacion de las TIC's en materia de
comunicacién entre autoridades y especialmente en lo concerniente a la
realizacion de diligencias en la fase investigativa del delito. Por otro lado, es
preciso hacer notar que en el Proceso Penal, y concretamente en el Art. 158,
se promueve la notificacion a través de medios electrénicos, es decir, a
través de un correo electrénico; siempre y cuando, como indica la
mencionada norma, asi lo indique el sujeto procesado pertinente en su

primera intervencion en el proceso.

“Art. 158.- Las partes seran notificadas en el lugar que indiquen en su
primera intervencion en el procedimiento; ellas podran proponer una forma

especial de notificacion, incluso medios electrénicos.

Si no han sefalado el lugar para oir notificaciones o especificado otra forma
para recibirlas, la primera resolucién que respecto de ellas se dicte, se les
notificara en su residencia o lugar donde se encuentren, previniéndoles que

fijen lugar para oir notificaciones dentro de los tres dias siguientes.
Si las partes no responden a la prevenciéon, las resoluciones se les
notificaran por edicto fijado en el tablero del Tribunal.

Si el imputado estd detenido y es necesario notificarlo en persona, las
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resoluciones se le notificaran en la secretaria o en el lugar de su detencion

segun lo resuelva el Tribunal.

La victima sera notificada en su residencia, el lugar donde se encuentre o

que designe.™®

Igualmente en el caso de la notificacion de resoluciones, también es posible
el uso de las TIC's en el Proceso Penal salvadorefio, asi lo determina el Art.
160 del Cédigo Procesal Penal, en cuanto indica: “Para notificar una
resolucién, se entregara al interesado una copia de la misma, donde conste
el procedimiento en que se dicté. Cuando el interesado lo acepte
expresamente, se le notificar4 por medio de carta certificada o por cualquier
medio electrénico que garantice su autenticidad, caso en el cual el plazo
comenzara a contar a partir del envio de la comunicacion, segun lo acredite
el correo o el medio de transmision.

También se podra notificar mediante otros sistemas, autorizados por la Corte
Suprema de Justicia, siempre que no causen indefension, prefiriendose en
todo caso el que el interesado acepte. Si el Juez o Tribunal resuelve en
audiencia y se encontraren las partes presentes, éstas quedaran notificadas
en el acto”*® es importante sefialar que debe garantizarse la autenticidad de
la comunicacion, y la absoluta seguridad de que la resolucion fue notifica al
sujeto procesal interesado en ella, sin que de ninguna manera se produzca

indefensién, pues en este Ultimo caso se ocasionaria la nulidad del proceso.

El Capitulo V del Cddigo Procesal Penal de El Salvador se refiere a La
Prueba, y entre otras disposiciones relacionadas con las TIC's sefiala lo

siguiente: “Art. 174.- Las pruebas tienen por finalidad llevar al conocimiento

> CODIGO PROCESAL PENAL, ob. cit.
6 CODIGO PROCESAL PENAL, ob. cit.
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del Juez o Tribunal los hechos y circunstancias objeto del juicio,
especialmente lo relativo a la responsabilidad penal y civil derivada de los
mismos.™" Es decir, se determina que la finalidad sustancial de la prueba es
la de hacer conocer de la mejor forma posible a los juzgadores sobre los
hechos y circunstancias materia del juicio, es decir, sobre la existencia
material de un delito, asi como también en relacion a las responsabilidades
penales y civiles que se deriven de los mismos, presupuestos juridico-
penales, que solo pueden conseguirse a través de la aportacién de sustento
probatorio pedido, despachado, actuado e incorporado al expediente
procesal de conformidad con las normas de la Constitucion y del Cédigo
Procesal Penal. De otra manera la prueba resulta ineficaz.

Asimismo, el Codigo Procesal Penal establece en el Art. 175 que “Los
elementos de prueba sélo tendran valor si han sido obtenidos por un medio
licito e incorporados al procedimiento conforme a las disposiciones de este
Cadigo.

No tendran valor los elementos de prueba obtenidos en virtud de una
informacion originada en un procedimiento o medio ilicito. Sin perjuicio de lo
dispuesto en el presente inciso, los elementos de prueba serdn admitidos
cuando hayan sido obtenidos de buena fe, por hallazgo inevitable o por la
existencia de una fuente independiente, y deberan ser valorados conforme a
las reglas de la sana critica, cuando corresponda.

Se prohibe toda especie de tormento, malos tratos, coacciones, amenazas,
engafos o cualquier otro medio que afecte 0 menoscabe la voluntad o viole
los derechos fundamentales de la persona; todo lo anterior sin perjuicio de la

responsabilidad penal a que hubiere lugar.

" cODIGO PROCESAL PENAL, ob. cit.
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No obstante, tratindose de operaciones encubiertas practicadas por la
Policia, se permitird el uso de medios engafiosos con el exclusivo objeto de
investigar y probar conductas delincuenciales del crimen organizado, delitos
de realizacion compleja, delitos de defraudacion al fisco y delitos contenidos
en la Ley Especial contra Actos de Terrorismo, la Ley contra el Lavado de
Dinero y de Activos, la Ley Reguladora de las Actividades relativas a las
Drogas y la Ley Especial para Sancionar Infracciones Aduaneras, previa
autorizacion por escrito del Fiscal superior.

Los elementos de prueba que no hayan sido incorporados con las

formalidades prescritas por este Cédigo, podran ser valorados por el Juez.™®

La disposicion que antecede establece el principio de legalidad de la prueba;
es decir, que carece de valor procesal alguno toda prueba obtenida al
margen de la Constitucion o de la Ley; sin embargo, sorprende que se valide
las pruebas obtenidas a través de “procedimientos engafosos” realizados en
el marco de operaciones policiales encubiertas, especialmente en el caso de
delitos referentes al crimen organizado, como son el trafico de drogas,
evasion tributaria, lavado de activos, trata de blancas, entre otros; en este
caso, no se considera que existe induccion al delito, u otra forma similar.
Estimamos por otro lado, que es muy preocupante lo que se establece en la
parte final de la disposicion citada, en cuanto se establece que los elementos
de prueba que no hayan sido incorporados con las formalidades prescritas
por este Codigo, podran ser valorados por el Juez, cuestidon que quebranta
de forma grave el principio de legalidad de la prueba, y en consecuencia
coloca en estado de inseguridad juridica al procesado.

En cuanto a la libertad probatoria el Art. 176 del Codigo Procesal Penal de

8 CODIGO PROCESAL PENAL, ob. cit.
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manera categorica sefiala: “Los hechos y circunstancias relacionados con el
delito podran ser probados por cualquier medio de prueba establecido en
este Codigo y en su defecto, de la manera que esté prevista la incorporacion
de pruebas similares, siempre que se respeten las garantias fundamentales

de las personas consagradas en la Constitucion y demés Leyes.™*

Es importante lo que establece esta disposicién procesal penal en torno a la
libertad probatoria, que permite que los hechos y circunstancias relacionadas
con el delito, puede probarse en el proceso por cualquier medio de prueba,
donde obviamente se incluyen todas las amplias posibilidades que brindan
las TIC’s, agregando la condicionante, que todo medio de prueba se admite,
siempre que no afecte a ninguna garantia relacionada con el debido proceso
establecida en la Constitucion o la Ley.

A continuacion el Codigo Procesal Penal, determina el principio de
admisibilidad de la prueba, en los siguientes términos: “Art. 177.- Sera
admisible la prueba que resulte Gtil para la averiguacion de la verdad y
pertinente por referirse directa o indirectamente a los hechos y circunstancias
objeto del juicio, a la identidad y responsabilidad penal del imputado o a la

credibilidad de los testigos o peritos.

En el caso de anticipo de prueba o actos urgentes de comprobacion que
requieran autorizacion judicial, el Juez resolvera dentro de las veinticuatro
horas de presentada la solicitud; en casos de extrema urgencia, el fiscal
expondra la necesidad de realizarlo en un plazo no menor a las veinticuatro
horas, sefalando el término minimo estimado como indispensable, el que
vinculara al juez para pronunciar la resolucion correspondiente. La negativa

del Juez a realizarlos o autorizarlos sera apelable. El escrito del recurso y las

9 CODIGO PROCESAL PENAL, ob. cit.
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copias pertinentes serdn remitidos sin demora a la Camara competente, la
gue resolvera sin mas tramite dentro de las veinticuatro horas segun la
urgencia. Si transcurridas dos horas de programado el acto urgente de
comprobacion alguna de las partes no comparecen, el juez realizara la
diligencia sin su presencia cuando esto fuere posible.

La prueba impertinente es inadmisible.

Se podra excluir la prueba pertinente, previa consulta con las partes, cuando
lo exija un interés preponderante o implique dilacion de procedimientos o
presentacion de prueba acumulativa.

El testimonio de referencia, de caracter o conducta y de habito, sélo sera

admisible en los casos previstos en este Cédigo.”°

De acuerdo a la disposicién que antecede del Cédigo Procesal Penal, es
admisible todo medio probatorio (sin discriminacidén alguna) siempre que sea
necesario para la determinaciéon de la verdad, y que sea coherente con el
objeto del juicio, asi como tendiente a identificar o determinar la
responsabilidad de los testigos; y que abunde a favor o en contra de la
credibilidad de los testigos o peritos. Por naturaleza, y como ocurre en
nuestra legislacion procesal penal, la prueba pertinente resulta inadmisible y
debe ser excluida en razén de proteger un interés preponderante.

Mas adelante, en el Articulo 185, se encuentra lo concerniente a la
reconstruccién de los hechos, que como sabemos es una diligencia que se
realiza para ilustrar tanto a la Fiscalia como al Juez de Garantias Penales,

sobre la forma como pudieron haber ocurrido los hechos segun las versiones

20 cODIGO PROCESAL PENAL, ob. cit.
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de las partes. En este sentido dicho cuerpo legal estipula: “Reconstruccion
del hecho. Art. 185.- Se podra ordenar la reconstrucciéon del hecho, de
acuerdo con las declaraciones recibidas o informaciones obtenidas y otros
elementos de conviccion, para comprobar si se efectu6 o pudo efectuarse de

un modo determinado.

La reconstruccion de los hechos podra registrarse por cualquier medio
técnico ya sea fotogréafico o de grabacién audiovisual.”*

En este caso las TIC's son utilizadas como un medio de apoyo para la
realizacion de la diligencia procesal de reconstruccion de los hechos,
considerandose optativa su utilizacion para registrar o grabar los hechos
reconstruidos. En este caso consideramos que deberia ser indispensable la
grabacion en medios audiovisuales, a fin de que dicha constancia,
debidamente acreditada y anexada al juicio, sea reproducida en el momento
del plenario o en la etapa del juicio, a fin de que el Tribunal penal tenga una
constancia fisica de la forma en que pudieron haber sucedido los hechos
materia de juzgamiento, y ello sirva para articularlo con el resto de prueba
que se actle en el proceso, asi como mediante la utilizacion de las reglas de
la sana critica formarse un criterio que les ayude a adoptar una resolucién
apegada a la justicia y al derecho.

El mencionado Art. 186 del Cédigo Procesal Penal, tiene el siguiente texto:
“Para mayor eficacia de las inspecciones y reconstrucciones, y en cualquier
caso cuando sea conveniente, se podran ordenar operaciones técnicas y
cientificas, tales como examenes serolégicos, quimicos, microscopicos,
microfotografia, macrofotografia, pruebas  Opticas, biogenéticas,

antropomeétricas, fonograficas, grafoscopicas, electronicas, acusticas, de

21 CODIGO PROCESAL PENAL, ob. cit.
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rayos X, perfiles genéticos y las demdas disponibles por la ciencia y la

técnica.”??

De acuerdo a esta disposicion legal, es evidente que el uso de las TIC's
relacionadas con el tipo de pruebas de laboratorio que se mencionan, se
encuentra plenamente permitido en nuestro pais. Se considera, sin embargo,
gue seria conveniente la ampliacidon de esta legislacién, proponiendo la
ampliacién de la regulacion de la forma en que deben realizarse estas
pruebas, a fin de no afectar derechos fundamentales del reo, como es la
integridad fisica, el derecho a la intimidad personal, entre otras garantias

sustanciales.

En coherencia con las diligencias de inspeccion Fiscal y judicial, asi como en
relacion con la diligencia de reconstruccion de los hechos, el Art. 186 del
Caodigo Procesal Penal, observa la posibilidad de disponerse operaciones
técnicas y cientificas como exadmenes seroldgicos, quimicos, microscépicos,
microfotografia, macrofotografia, pruebas Opticas, biogenéticas,
antropométricas, fonograficas, grafoscopicas, electronicas, acusticas, de
rayos X, perfiles genéticos, asi como otros medios que aporte la ciencia y la

tecnologia.

Es decir, se conceda una amplia posibilidad de uso de las TIC’s en el marco
del Proceso Penal, a fin de establecer de la mejor manera posible los dos
ejes sustanciales de la investigacion penal, y que son: 1) La existencia

material del delito; y, 2) La responsabilidad penal del procesado.

En lo concerniente a un medio probatorio de enorme importancia en el

Proceso Penal, cual es el analisis comparativo de las bandas de acido

22 cODIGO PROCESAL PENAL, ob. cit.
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desoxirribonucleico (ADN), que es una expresion significativa de las TIC's en
el hacer procesal penal; el Art. 187 del Cédigo Procesal Penal sefiala: “Ante
la presencia de fluidos corporales, cabellos, vello pubico u otro vestigio que
permita determinar datos como la raza o el tipo de sangre en una escena del
delito, el Fiscal podra requerir la realizacion de examenes de ADN para el
levantamiento de perfiles genéticos.

Si se requiere cotejo de los exdmenes de ADN con la informacion genética
de la persona investigada, mediante el acceso a bancos de esperma y de
sangre, muestras de laboratorios clinicos, consultorios médicos u
odontoldgicos, entre otros, el Fiscal debera solicitar al Juez la autorizacion de

la diligencia.”®

Se estima, que la regulacién de lo concerniente a los examenes vinculados
con el ADN en el marco del Cédigo Procesal Penal, brinda una importante
posibilidad de uso y manejo de las TIC's que brinda la ciencia moderna en
este aspecto, y que de hecho es un medio probatorio sumamente idoneo que
ofrece una amplisima gama de posibilidades a la Criminalistica, como auxiliar
indispensable para el éxito del Proceso Penal. En cuanto a la prueba, que en
razon de afectar derechos fundamentales, no puede ser utilizada en el
proceso de investigacion del delito, y en general en el espectro del Proceso

Penal, el Codigo Procesal Penal, prohibe lo siguiente:

“Art. 198.- No podran ser utilizados en la investigacion o el proceso, los
documentos y objetos encontrados en el registro que se refieran a:

1) Las comunicaciones entre el imputado y sus defensores.

2) Las comunicaciones escritas entre el imputado y las personas que estan

facultadas para abstenerse de declarar.

23 CODIGO PROCESAL PENAL, ob. cit.
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3) Los archivos de las personas indicadas en los numerales precedentes que
contengan informacion confidencial relativa al imputado. Este apartado
comprende también los documentos digitales, videos, grabaciones,
ilustraciones y cualquier otra imagen que sea relevante a los fines de la
restriccion.

La exclusion no tendra lugar cuando se obtenga autorizacién expresa de su
titular o cuando se trate de personas vinculadas como participes o coautoras

del delito investigado o de uno conexo.

El registro y allanamiento debera realizarse en todo caso con respeto a la
dignidad, a la propiedad y demas derechos constitucionales. Los abusos o
excesos de autoridad dardn lugar a la responsabilidad penal

correspondiente.”®*

De acuerdo a la disposicion analizada, no pueden utilizarse en el proceso los
documentos y los objetos encontrados en el registro (allanamiento), cuando
se refieran a las comunicaciones entre el procesado y sus defensores, 0 a
las comunicaciones entre el imputado y las personas que estan facultadas
para abstenerse de declarar, como son su conyuge, sus parientes hasta el
cuarto grado de consanguinidad o segundo de afinidad, o las personas
depositarias de un secreto en razon de su profesion; asi como también los
archivos o documentos que contengan informacion confidencial. Se excluye
expresamente también de la posibilidad de utilizar como prueba los
documentos digitales, videos y grabaciones (TIC's) que contengan
informacion en las circunstancias ya referidas. Sin embargo, como es notorio
en el Cddigo Procesal Penal, inmediatamente se da lugar para que opere
inseguridad juridica en estos aspectos, cuando se manifiesta que las

exclusiones antes mencionadas no son invocables cuando se cuenta con
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autorizacion del titular de la informacioén, o cuando el imputado se encuentre
vinculado a la investigacion como cémplice o autor; es decir, se deja en
estado de inseguridad juridica con respecto a su derecho a la intimidad a las
personas que tengan la condicion de complices y autores de un delito. Vale
recalcar que en estos aspectos es bastante contradictorio el Cédigo Procesal
Penal, pues primeramente establece normas para proteger los derechos del
proceso; y luego establece salvedades inconstitucionales que afectan tales
derechos en aras de una investigacion exhaustiva del delito como camino
para promover el bien juridico de la seguridad publica.

En la legislacion procesal penal salvadorefia, existe también la posibilidad de
practicar “inspecciones” sobre las personas. Veamos: “Art. 199.- El Fiscal si
en el curso de una investigacion estima necesario realizar la inspeccion de
una persona cuando advierta que sobre su cuerpo existen elementos o
indicios de prueba, las realizara conforme las disposiciones legales de este

caodigo.

Tal diligencia podra realizarse aun en contra de la voluntad de la persona
cuando se trate del investigado y en todo caso respetando su salud y la
dignidad siempre que no implique la intervencion de las areas pudicas de las
personas, en cuyo caso debera solicitarse la autorizaciéon judicial. Si fuere

necesario, el acto se practicara con auxilio de peritos.
Todo lo acontecido durante la realizacion de la diligencia debera constar en
acta, la cual serd firmada por todos los sujetos que intervinieron en la

préctica de la inspeccion.”®

La disposicion que antecede se cita en razén de hacer notar al lector de esta

%5 CODIGO PROCESAL PENAL, ob. cit.
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tesis, que en este caso, antes que atacar en forma inconstitucional, e incluso
por la fuerza, la integridad fisica del individuo, se podria utilizar medios
tecnologicos (TIC's) como son la ecosonografia, resonancia magnética,
tomografias, rayos x, entre otros; ademas de las pruebas de laboratorio que
se estimen pertinentes. En este caso, la no aplicacién de las TIC's para la
basqueda en el marco de la integridad personal del individuo, podria generar
vulneracion de derechos fundamentales, lo que desnaturaliza el principio de
plena legalidad y coherencia con los derechos fundamentales de las
personas que debe observar por principio el Proceso Penal.

“Art. 200.- Cuando resulte necesario obtener o extraer del cuerpo de una
persona muestras de fluidos corporales, practicar radiografias o tomografias
que permitan identificar objetos en su interior o realizar cualquier otro
procedimiento que implique intervenirlo, el Fiscal solicitara la autorizacion del
Juez competente, cuando este se negare a la realizacién, caso contrario,
procedera a la diligencia en presencia de su defensor, quien debera acreditar

que ha informado las consecuencias de la realizacion de la misma.

En el caso de las victimas, la autorizacion judicial sera indispensable cuando

ésta se negare a prestar la colaboracion de manera voluntaria.

Si la urgencia lo exige, y concurre imposibilidad de acudir al fiscal de manera
inmediata, la policia podra solicitar directamente la autorizacion al juez. Esta

regla se aplicara a las inspecciones corporales.”®

Esta disposicion reconoce el uso de las TIC's como medio de realizar las
llamadas “inspecciones” a la persona humana, discrepando de lo que sefala
el Art. 199, obligando en este caso a que el Fiscal requiere en forma
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indispensable de la autorizacion del correspondiente Juez de Garantias.
Consideramos que este tipo de procedimientos solo seria procedente en
casos estrictamente indispensables, donde incluso debe preservarse la salud
y la integridad del propio reo, como es el caso de la ingesta de sustancias
psicotropicas con fines de trafico, donde es indispensable proceder en forma
urgente a extraer dichas sustancias del aparato digestivo del delincuente,
pues en caso contrario, se pone en gravisimo riesgo su propia vida. En este
caso, la finalidad primordial no es la investigacion procesal, sino la
preservacion de la vida del reo, aunque luego se utilizaran los objetos y las
sustancias extraidas como prueba en su contra, a efectos de establecer la
existencia material del delito y la responsabilidad penal del procesado.

En cuanto a la informacion electronica (TIC's) como elemento de prueba, y
especificamente en relacion con su obtencién y resguardo el Art. 201 del
Caodigo Procesal Penal, establece: “Art. 201.- Cuando se tengan razones
fundadas para inferir que una persona posee informacion constitutiva de
delito o util para la investigacion, almacenada en equipos 0 instrumentos
tecnologicos de su propiedad o posesion, el Fiscal solicitara la autorizacion
judicial para adoptar las medidas que garanticen la obtencion, resguardo o
almacenamiento de la informacion; sin perjuicio que se ordene el secuestro

respectivo.”’

Esto significa, que en los casos en que de las diligencias investigativas
preliminares, se pueda inferir que cualquier individuo posee informacion
relacionada con un presunto delito, o que resulte Gtil para investigar algun
hecho ilicito, recopilada en equipos o instrumentos tecnolégicos que sean de
su propiedad o que se encuentren en su posesion, en forma inmediata se

solicitara autorizacion judicial para adoptar las medidas necesarias para
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asegurar que aguella sea obtenida, resguardada y almacenada sin sufrir
desnaturalizacion de ninguna clase, procediendo incluso a ordenarse el
secuestro de los aparatos electrénicos o equipos donde se encuentre
almacenada esta informacion. En este caso el uso de las TIC's asume un
papel protagdnico, pues es indispensable su plena concurrencia para la
realizacion de las diligencias de obtencion y aseguramiento de la prueba. Es
preciso acotar que los juzgadores requieren también cierta formacion
especial para realizar una valoracion correcta e iddénea de los

correspondientes recaudos probatorios.

En cuanto a la prueba testimonial aportada por una persona menor de edad,
el Art. 213 del Cddigo Procesal Penal sefiala: “b) En caso de ser necesario,
el Juez podra autorizar el interrogatorio de un testigo menor de edad
utiizando los medios electronicos o de teletransmision que sean
indispensables, para salvaguardar su integridad y siempre respetando los
principios de la vista publica”?® Es evidente que en este caso, no es posible
tomar el testimonio de la persona menor de edad por repetidas ocasiones,
por lo que el Juez de Garantias competente debe autorizar en forma clara
que se proceda a la grabacion del testimonio del menor de edad, a través de
medios electrénicos o de teletransmision.

La disposicion citada también aporta un asunto de suma importancia en el
uso de las TIC's en el Proceso Penal, pues establece la posibilidad de
utilizacion de la tele transferencia o conferencia virtual, para que se produzca
la transmisién directa y en tiempo real, sin requerir una confrontacién cara a
cara, del testigo hacia el juzgador. Se considera en este caso que este medio
debiera utilizarse en todos los casos en que sea necesarios, por encontrarse
los testigos ausentes, por motivos de seguridad del testigo, o cuando en

28 CODIGO PROCESAL PENAL, ob. cit.
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razon de lo traumatico de rendir su testimonio frente al Tribunal, se considere
que es conveniente el uso de la videoconferencia para que exista una
comunicacién directa y en tiempo real entre los juzgadores y el testigo, de
manera que incluso se cumpla la posibilidad de aplicacion del principio de
contradiccion de la prueba; todo esto sin requerir en forma indispensable de
la presencia del testigo en la sede del Tribunal de Garantias Penales. Estos
son los principales argumentos que pueden exponerse en relacién con el
estudio de la normativa del Cédigo Procesal Penal en relacion con el uso de
las TIC's como medio de prueba.
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CAPITULO Il
ASPECTOS GENERALES DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES.

3.1. Terminologiadelas TIC’s.

La palabra tecnologia proviene del griego ‘“tekne” (técnica, oficio) y logos

(ciencia, conocimiento)?®.

Dicha palabra es un concepto bastante amplio que abarca un conjunto de
conocimientos, técnica y procesos que sirven para el disefio y construccion

de objetos con el propdsito de satisfacer necesidades humanas.
En la sociedad, la tecnologia es consecuencia de la ciencia y la ingenieria,
aunque muchos avances tecnolégicos sean posteriores a estos dos

conceptos.

La tecnologia es ciencia aplicada y podemos distinguir entre los cientificos y

los ingenieros y los ingenieros que son los que aplican dicha tecnologia.
El cientifico trabaja para saber, el ingeniero sabe para trabajar.

Es decir, uno utiliza la produccion del otro para crear tecnologias con el
proposito de mejorar la calidad de vida del ser humano®.

# LUCERO, Pablo Guillermo y Alejandro Andrés KOHEN, Delitos Informéticos, S.E.
Ediciones D&D SRL, Ciudad Auténoma de Buenas Aires, 2010, p. 21.

% En ese sentido, debe decirse gue la actividad tecnolégica influye positivamente en varios
niveles en el progreso social y econémico, pero también, ha producido serios problemas a
nuestro medioambiente y ha provocado varias crisis éticas y deontologicas sobre la
utilizacion de diversas tecnologias a lo largo de la historia de la humanidad.

39



También hay que hacer una distincion entre tecnologia, a secas, la
tecnologia informatica y la tecnologia de procesamiento de informacién por
medios artificiales, entre los que se incluye, pero no de modo excluyente, a

las computadoras y todo componente capaz de procesar informacion.

Diferencia entre Técnicay Tecnhologia:

La técnica es un conjunto de procedimiento y recursos de que se sirve una

ciencia o un arte. 3!

La tecnologia es un conjunto de teorias y de técnicas que permite el

aprovechamiento practico del conocimiento cientifico.*?

En ese sentido, a veces no se distingue entre técnica y tecnologia, por lo que

es necesario fijar las pautas para una correcta distincion:

a) La tecnologia se basa en aportes cientificos, en cambio la técnica por

experiencia social.

b) La actividad tecnolégica suele ser hecha por maquina (aunque no

necesariamente) y la técnica es preferentemente manual.

c) La tecnologia se suele poder explicar a través de textos o gréaficos

cientificos, en cambio la técnica es mas empirica.

st Definicion de la Real Academia Espafiola, disponible en

http://buscon.rae.es/drael/SrviConsulta?TIPO_BUS=3£LEMA=tecnica, sitio consultado el dia
16 de marzo de 2014.

Definicion de la Real Academia Espafiola, disponible en:
http://buscon.rae.es/drael/SrviConsulta?TIPO_BUS=3£LEMA=tecnologia, sitio consultado el
dia 16 de Marzo de 2014.
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La transferencia de conocimientos tecnoldgicos es un proceso complejo y

lento, en cambio la técnica se transfiere de persona en persona.>?

El origen etimolégico de la palabra informacion proviene del latin de
informatio, -Onis a su vez del verbo informare traducido como dar forma a la

H L 13

mente, “instruir’, “ensefiar>*

Informacién nos lo define Idalberto Chiavenato como “un conjunto
de datos que poseen un significado, de modo tal que reducen la
incertidumbre y aumentan el conocimiento de quien se acerca a
contemplarlos. Estos datos se encuentran disponibles para su uso inmediato

y sirven para clarificar incertidumbres sobre determinados temas”.*®

Czinkota y Kotabe, nos dan un concepto de informacion en cual “consiste en
un conjunto de datos que han sido clasificados y ordenados con un propésito

determinado”.*®

La Real Academia de la Lengua Espafiola la define como: accion y efecto de
informar, oficina donde se informa sobre algo, averiguacion juridica y legal de
un hecho o delito, pruebas que se hacen de la calidad y circunstancias
necesarias en una persona para un empleo u honor, comunicacién o
adquisicién de conocimientos que permiten ampliar o precisar los que se

poseen sobre una materia determinada y conocimientos asi adquiridos.®’

% LUCERO, Pablo Guillermo y Alejandro Andrés KOHEN, ob. cit., p. 22.

% http://quees.la/informacion/, sitio consultado el dia 18 de marzo de 2014.

% Disponible en http://definicion.de/informacion/, sitio consultado el dia martes 15 de abril de
2014.

% Disponible en http://definicion.de/informacion/, sitio consultado el dia martes 15 de abril de
2014.

%" Definicion de la Real Academia Espafiola, disponible en: http://definicion.de/informacion/,
sitio consultado el dia 16 de abril de 2014.
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El concepto general de informacion es muy variado y no existe una
unificacién de criterios entre los autores dependiendo del contexto es que se
utilice desde el contenido que se comunica, el verbo comunicar o como el
resultado de la propia comunicacion. Por lo cual se define la informacion en
general como el conocimiento emitido o recibido relativo a un hecho o
circunstancia en particular, que se genera por una parte en mente de las
personas y por otro lado se expresa o transmite en algun tipo de soporte
como puede ser la television, radio, prensa, ordenador etc. Por tanto la
informacion es la forma de comunicar el conocimiento que origina el

pensamiento humano.

La palabra comunicacién se deriva del latin “communicare”, que significa

“compartir algo, poner en comtin”.%®

Por consiguiente comunicacion se define como “un fenémeno inherente a la
relacion que los seres vivos mantienen cuando se encuentran en grupo. A
través de la comunicacion, las personas o animales obtienen informacion

respecto a su entorno y pueden compartirla con el resto”

En este orden de ideas, comunicacion es un medio de conexién o de unidn

gue tenemos las personas para transmitir o intercambiar mensajes.

Es decir, que cada vez que nos comunicamos con nuestros familiares,
amigos, compafneros de trabajo, socios, clientes, etc., lo que hacemos es
establecer una conexion con ellos con el fin de dar, recibir o intercambiar

ideas, informacion o algun significado.

%8 http://definicion.de/comunicacion/, sitio consultado el dia 18 de abril de 2014.
% http://definicion.de/comunicacion/, sitio consultado el dia 18 de abril de 2014.
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3.2. Definicion de las TIC’s.

Existen muchas definiciones doctrinarias para establecer que son la TIC's;
todas se diferencian en cuanto a la terminologia que utilizan pero todas
coinciden en dos aspectos sustanciales; el primero de ellos es que en todas
las definiciones se desarrolla su fuente u origen, el cual es la tecnologia. El
segundo aspecto sustancial, radica en que todas hacen referencia a los
beneficios o ventajas que la utilizacion de las TIC's trae consigo para las

diversas actividades del hombre.

Es asi que, establecer una definicion propia, podria ser muy arriesgado en
cuanto a diferenciarla del resto de las definiciones doctrinarias, por el hecho
que podria llegar a ser muy similar a las ya existentes, cayendo asi, en lo
repetitivo; provocado no por la falta de conocimiento sino por la exactitud de

la definicion.

Sobre esta idea, es preciso, transcribir una muestra de definiciones
doctrinarias, con el parametro en que se enmarcan mas a la realidad de su
funcionamiento, realizando un andlisis conceptual de sus componentes para
luego dar una definicibn que se diferenciaria sustancialmente por estar
enfocada hacia un punto determinado como es el uso de las TIC's en los

Medios de Prueba del Proceso Penal.

Las TIC's se definen como “un conjunto de servicios, redes, software y
dispositivos que tienen como fin la mejora de la calidad de vida de las
personas dentro de un entorno, y que incluyen la electrénica como tecnologia

base que soporta el desarrollo de las telecomunicaciones, la informatica y el
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audiovisual”™®. Definicién donde se observa el fin de las mismas, asi como
también su naturaleza tecnoldgica, el cual es la electronica* y una

delimitacion sectorial y elemental de aquellas.

Delimitacion Sectorial enmarcada en cuanto nos expresa que “..mejora de la
calidad de vida de las personas dentro de un entorno...”. Dejando claro, que
la tecnologia y precisamente el uso de las TIC's puede ser usada
especialmente e independiente en un area determinada para lo cual se

utilizan aquellas acordes y pertinentes a dicha area.

La Delimitacion Elemental se observa al expresar solo una forma de la
obtencion de la informacién, como lo es la audiovisual, dejando de lado o al

margen la sonara, visual, textual, etc.

A pesar que se realice una interpretacion en sentido lato de la palabra
“audiovisual” queda muy corta en lo que se refiere a la obtencién de

informacioén y formas de comunicaciéon que ofrecen las TIC's.

Una segunda definicion de las TIC's se expone de la siguiente manera:
“como el conjunto de tecnologias que tienen como base la electronica, se
centra en potenciar los procesos de informacion y comunicacién entre los
seres humanos, facilitando la produccién, almacenamiento, tratamiento,

intercambio, registro y obtencion de informacion de naturaleza sonora, visual,

“ ALBHHA, Origen y Evolucién de las Tecnologias de la Informacién y Comunicaciones, en
Ensayo Electronicos de Buenas Tareas, Diciembre de 2011, disponible en:
http://www.buenastareas.com/ensayos/Origen-De-Las-tic-s/3263080.html, sitio consultado el
dia domingo 20 de Abril de 2014, p.1.

“! Parte de la fisica gue estudia los cambios y los movimientos de los electrones libres y la
accion de las fuerzas electromagnéticas y los utiliza en aparatos que reciben y transmiten
informacion.
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textual, gréfica, en movimiento y hace referencia a cualquier otra forma

existente”. *

En esta linea definitoria al no alejarse de la naturaleza de las TIC's y asi,
también del fin de estas; pero con la particularidad que es mas extensa en
cuanto a las formas de transmitir la informacién y la comunicacién, puesto
que distingue la sonora de la visual asi como también incluye la textual,

gréfica, en movimiento y hace referencia a cualquier otra forma existente.

Al utilizar las TIC's en alguna materia determinada o entorno especifico,
siempre se persigue la facilitacion de las actividades que se realizan dentro
de dicho entorno, por lo cual hace posible la existencia de una definicién
propia de las TIC's utilizadas especificamente y hacer una diferenciacion en

cuanto a su definicion general.

Apegados a nuestro tema en especifico, definiremos las TIC's como aquel
conjunto de formas de transmision de informacién y comunicacion, que
tienen como base la tecnologia y que tienen como fin, facilitar la introduccién
de elementos de prueba, que tienen cierto grado de dificultad para ser

reproducidos y valorados en un momento determinado del Proceso Penal.

De la anterior definicion, se pueden extraer factores o elementos que la
componen y que es menester dar una breve explicacion de estos. Es asi que
tenemos una definicién hibrida, en cuanto que establece la naturaleza de las
TIC s asi como también el fin que estas persiguen pero que a diferencia de

otras definiciones es mas sectorial, porque se enmarca dentro del Derecho

“2 PENA VERA, Tania, “Organizacién Y representacion del conocimiento, incidencia de las
tecnologias de la informacién y comunicaciéon” 1ra Edicion, Alfagrama Ediciones, Ciudad
Auténoma de Buenos Aires, 2011, p. 38.

45



Procesal Penal y mas puntualmente, en la etapa del Proceso Penal donde se

reproduce y se valora la prueba penal.

Etapa que no solo puede ser la Vista Publica como lo establece el Cédigo
Procesal Penal de El Salvador sino también, por motivos de fuerza mayor o
caso fortuito, también puede ser en la etapa de Audiencia Inicial como lo

establece el mismo Cadigo.
3.3. Clasificacién de las TIC’s.

Para pautar la clasificacion de las tecnologias de informacién y comunicacion
debemos conocer sus bases de desarrollo, ya que como tal no existen una
clasificacion especifica, si no un desarrollo creciente, para esto debemos
entender los dos principios basicos de desarrollo:

Informatica: La cual proviene de “informaciéon” y de automatica” y sirve para
designar el tratamiento y manejo de la informacién por medio de

computadoras™®
Donde los ejemplos mas comunes de la informacioén son:

a. Bases de Datos: Es una coleccién de informacién organizada de forma
que un programa de ordenador pueda seleccionar rapidamente los
fragmentos de datos que necesite. Una base de datos es un sistema de

archivos electrénico.*

3> GUIBOURG, Ricardo A., Jorge O. ALLENDE y Elena M. CAMPANELLA, “Manual de
Informatica Juridica”, S.Ed., Editorial Astrea, Buenos Aires 1996, p. 19.

* .Qué es una Base de Datos?, disponible en http://www.masadelante.com/fags/base-de-
datos, sitio consultado el dia 22 de abril de 2014.
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b. Hoja de Calculo: “Es un software a través del cual se pueden usar datos
numeéricos y realizar calculos automaticos de nimeros que estan en una
tabla. También es posible automatizar célculos complejos al utilizar una
gran cantidad de pardmetros y al crear tablas llamadas hojas de

trabajo.*®

c. Programas de Presentacion: “Es un software utilizado para mostrar

informacion normalmente esquematizada en una o mas diapositivas™®.

Son de gran utilidad en presentaciones orales siendo estos utilizados para

generar documentos que sirven de apoyo visual al presentador.

Telematica: Es aquello que brinda “el desarrollo de las tecnologias que
buscan el constante desarrollo en conjunto tanto de las
Telecomunicaciones como de laInformética, brindando metodologias,
procesos, técnicas y hasta servicios que pueden resultar Utiles para ambas o

su aplicacién en conjunto”*’

Este concepto ha valido para la creacion de una gran cantidad de
tecnologias que permiten no solo realizar Telecomunicaciones entre usuarios
de todas partes del mundo, sino también la comunicacion de al menos dos
ordenadores a través del servicio de Internet, a alta velocidad y compartiendo
contenidos multimedia. Para ser considerada formalmente como ciencia debe
tener un objeto de estudio, y es por ello que el de la Teleméatica es

simplemente las Tecnologias de la Informacién y la Comunicacién (TIC’s).

% Hoja de Caélculo, disponible en http://es.kioskea.net/contents/662-hoja-de-calculo, sitio

consultado el dia 22 de abril de 2014.

4 ¢, Qué son los Programas de Presentaciones?, disponible en
http://www.madrid.org/cs/StaticFiles/Emprendedores/GuiaEmprendedor/tema7/F47_7.7_PRE
SENTACIONES.pdf, sitio consultado el dia 23 de abril de 2014.

" http://www.mastermagazine.info/termino/6849.php, sitio consultado el 25 de abril de 2014.
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En cuanto a esta tenemos como ejemplos:

Correo Electronico:

“También conocido como e-mail, un término inglés derivado de electronic
mail, es un servicio que permite el intercambio de mensajes a través de

sistemas de comunicacion electrénicos”.*®

Audio Conferencias:

Video conferencia:

‘Es una tecnologia que proporciona un sistema de comunicacion
bidireccional de audio, video y datos que permite que las sedes receptoras y
emisoras mantengan una comunicacion simultanea interactiva en tiempo

real™®.

Para realizar una video conferencia se requiere utilizar equipo especializado
gue permita realizar una conexion a cualquier parte del mundo sin la

necesidad de trasladarnos a un punto de reunién.

La videoconferencia involucra la preparacion de la sefial digital, la

transmision digital y el proceso de la sefial que se recibe.

Cuando la sefal es digitalizada esta se transmite via terrestre o por satélite a

grandes velocidades.

“8 Correo Electronico, disponible en http://definicion.de/correo-electronico/, sitio consultado el
26 de abril de 2014.

49 Disponible en: http://virtual.uaeh.edu.mx/riv/ivideoconferencia.php, sitio consultado el 26 de
abril de 2014.
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Espacio de web:

“Espacio disponible en un servidor web para el hospedaje de un sitio web. Se
1 50

mide en Megabytes”.

Todo esto establecido con el fin para facilitar la comunicacion y obtencion de
informacion de recursos para el desarrollo Humano. Un desarrollo actual es

el cambio de la informacién y comunicacion es el progreso de la tecnologia.

3.4. Caracteristicas de las TIC’s.

Las caracteristicas de las TIC's no poseen muchas distinciones por parte de
la doctrina, pues la mayoria establecen una lista muy semejante en cuanto a

estas tienen estas en general.

No dejando al margen la tematica, se consideran como las caracteristicas

mas esenciales de las TIC's las siguientes:

1. Son de caracter innovador y creativo.

El avance y desarrollo que han tenido en los ultimos afios (desde la década
de los 90 a la segunda década del segundo milenio) ha permitido establecer
claramente que las TIC's son innovadoras, en el sentido que dia con dia se
crean nuevas formas de trasmision de informacion y comunicacion, con una

variedad sorprendente, poniendo en alto el talento creativo del ser humano.

%0 Disponible en: https://www.google.com.sv/search?q=complejametrica

&rlz=1C1GTPM_esSV523SV523&oqg=complejametrica&ags=chrome..69i57j015.7371j0j8&so
urceid=chrome&es_sm=93&ie=UTF 8#g=Que-+es+el+Espacio+Web, sitio consultado el dia
28 de abril de 2014.
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Uno de los factores que mas influye en la creacion de nuevas tecnologias, es
la competencia en el mercado, es decir, el fin lucrativo conlleva a las
empresas a luchar unas con otras por ocupar el primer lugar, respecto de la
innovacion y mejoras que se realizan a las tecnologias ya existentes, siendo
uno de los parametros para ello, la facilitacion de las diferentes actividades
humanas. La realidad por ser dinamica y especificamente siguiendo la linea
natural de las cosas creadas por el hombre, la evolucién es inevitable y por lo

tanto el Derecho también sufre dicha consecuencia.

Es por ello, que resulta necesario, que dicha Ciencia Juridica, este abierta al
desarrollo innovador que presentan las TIC's, por las posibilidades
subsistentes del uso de mas de alguna de ellas en cualquier rama del

Derecho.

Las TIC’s permiten una interaccion casi en tiempo real, dejando al margen
gue se extrafie la presencia fisica de las personas que se comunican entre si
0 se transmiten informacién, ademas de permitir que los espectadores
pasivos tenga una participacion mas activa al momento de comunicar.

2. Instantaneas.

Se refiere a la posibilidad de recibir informacion en buenas condiciones

técnicas en un espacio de tiempo muy reducido, casi de manera instantanea.

3. Tienen Interconexion.

De la misma forma, casi que instantdneamente, podemos acceder a muchos

bancos de datos situados a kilbmetros de distancia fisica, podemos visitar
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muchos sitios o ver y hablar con personas que estén al otro lado del planeta,

gracias a la interconexién de las tecnologias de imagen y sonido.

4. Estan Digitalizadas.

Hace referencia a la transformacion de la informacién analdgica en codigos
numericos, lo que favorece la transmisién de diversos tipos de informacién
por un mismo canal, como son las redes digitales de servicios integrados.
Esas redes permiten la transmisién de videoconferencias o programas de

radio y televisién por una misma red.

5. Diversidad en Funciones.

Permiten desempeiiar diversas funciones, Como por ejemplo; un videodisco
transmite informaciones por medio de imagenes y textos y la

videoconferencia puede dar espacio para la interaccion entre los usuarios.

6. Colaborativas.

Posibilitan el trabajo en equipo, es decir, varias personas en distintos roles
pueden trabajar para lograr la consecucion de una determinada meta comun.
La tecnologia en si misma no es colaborativa, sino que la accion de las

personas puede tornarla como tal.

De esa forma, trabajar con las TIC’s no implica, necesariamente, trabajar de

forma interactiva y colaborativa.

Para eso hay que trabajar intencionalmente con la finalidad de ampliar la
comprension de los participantes sobre el mundo en que vivimos.
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Hay que estimular constantemente a los participantes a aportar no sélo
informacion, sino también relacionar, posicionarse, expresarse, 0 sea, crear

su saber personal, crear conocimiento.
3.5. Ventajas y Desventajas de las TIC’s.

Rojas (2000) menciona “que si bien es cierto que la necesidad de
comunicarse hace mas notorio el caracter indispensable del conocimiento
sobre las tecnologias de la informacion y comunicacion y la aplicacion de
estas en distintos ambitos de la vida humana se hace necesario también
reconocer las repercusiones que trae consigo la utilizacién de estas nuevas

tecnologias ya sea benéfica o perjudicial™*.

3.5.1. VENTAJAS Y DESVENTAJAS DE LAS TIC’'S EN TERMINOS
GENERALES:

3.5.1.1. Ventajas.

Facil acceso a una inmensa fuente de informacion.
Automatizacion del trabajo.

Proceso rapido.

Interactividad.

Ahorro en costos de desplazamiento.

-~ 0o o o0 T p

Capacidad de almacenamiento.

Potencia las actividades colaborativas y cooperativas.

> @

Canales de informacion inmediata.

Digitalizacion de toda la informacion.

* ROJAS SORIANO, R., Guia para realizar investigaciones sociales, 6ta Edicion, Plaza y
Valdés Editores, S.A. México, 2000, p. 32.
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Incremento de la informacién que favorece el auto aprendizaje.

3.5.1.2. Desventajas.

a)
b)
c)
d)
e)
f)
9)

Falta de conocimiento de los lenguajes (audio-visuales, hipertextuales)
La falta de capacitacion para el uso de la tecnologia.

Adiccién desmesurada por videojuegos y redes sociales.

Cansancio visual y otros problemas fisicos.

Dependencia tecnolégica.

Saturacion de informacién.

Inversién de tiempo.

3.5.2. VENTAJAS Y DESVENTAJAS DE LAS TIC'S EN EL PROCESO

PENAL:

3.5.2.1. Dentro de las ventajas que traeria implementar las TIC’s en el

Proceso Penal podemos mencionar:
Se Adaptaria un sistema electronico de tramitacibn que reduzca el
tiempo y los costes de gestidn y mejore la transparencia de cara a los
usuarios.
Se Incorporaria las TIC’s en las actividades de formacion y de ayuda a
jueces, fiscales y secretarios, especialmente para profesionales del

derecho.

Mejoraria los medios de grabacion en las Vista Publicas.
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Con el uso de las TIC's se realizaria la practica de la prueba a distancia
(testifical o pericial) sin necesidad de la presencia fisica ante el 6rgano
juzgador, con lo que cambia la forma pero no el tipo de prueba; esto es lo

gue se conoce como Videoconferencia.

Hay casos en los cuales la victima tiene informacion valiosa, por lo cual es
necesaria su declaracion en el juicio, por lo tanto para la aplicaciéon de lo
anterior seria sumamente util el sistema de videoconferencia, tal como lo
sostiene la doctrina: “el sistema de videoconferencia no sélo contribuiria a
reducir el nUmero de juicios (...) sino que también seria beneficioso para las
victimas en cuanto que, al no ser necesaria la presencia fisica de ésta en la
sala, evita compartir un espacio con su agresor, algo deseable, sobre todo en
el enjuiciamiento de delitos contra la libertad sexual, y mas aun si se trata de
menores. Su practica gozaria de la fe publica del Secretario/a del Tribunal,
aunque la identificacion de los datos personales de la persona, por lo general
la propia victima del delito, tendria lugar ante el cénsul, también fedatario, si
esta persona reside fuera del territorio nacional, o ante cualquier otro

fedatario publico si reside en otra parte del territorio nacional™?.

3.5.2.2. Desventajas de las TIC’s.

Dentro de las desventajas de las TIC’s podemos senalar:

a) Revelacion de datos personales que en principio deben ser

confidenciales.

2 CATOIRA, Ana Aba, “La Tecnologizacion de la Prueba en el Proceso Penal. La
Videoconferencia: Objeciones y Ventajas”. (Realidad y Futuro de la Administracién de
Justicia. La Aplicacién de las TIC’s)”, Coruiia, 2009, p. 19.
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b) Destino de la informacion para fines distintos a los que fueron
proporcionados.

c) Obtencion de informacidn por especialistas no autorizados.

d) Errores incurridos al almacenarse los datos personales o el desfase en

gue pueden encontrarse los mismos por el transcurso del tiempo.

3.6. Funcionalidad de las TIC’s.

En este orden las TIC’s son solo una de las posibles herramientas de servicio
gue se pueden emplear para mejorar el funcionamiento de la justicia penal,
se estima que su aporte puede ser una enorme ayuda para enfrentar todos
los desafios que tiene la administracion de justicia. La razén de ello es la
naturaleza misma de la actividad judicial, entendiendo por ello la labor central
de todas las instituciones del sector. En efecto, si se pudiera caracterizar en
términos amplios lo que hacen los tribunales de justicia, la Fiscalia General
de la Republica, la Procuraduria General de la Republica y otras instituciones
de apoyo mas o menos directo, su labor central es el acopio de informacién,

con ciertos requisitos, para poder tomar decisiones de distinta naturaleza.

Un tipo de decision es la de como poner término a un caso especifico, pero
hay otra serie de decisiones que tienen como consecuencia la necesidad de
acopiar mayor informacion para ir avanzando gradualmente hasta reunir lo
necesario para adoptar la decisién de término. Por ejemplo, un fiscal decide
acusar formalmente a una persona de un delito, lo que origina que se abra
un plazo de investigacion en que se deben reunir mas antecedentes, 0 una

persona interpone una demanda contra otra, que genera la necesidad del
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demandado de responder con nueva informaciéon a la demanda original,

entre otros™.

Por lo que el uso de nuevas tecnologias en el sistema judicial puede ayudar
a hacer mas eficiente y efectiva la gestion en tribunales, tanto en lo que dice
relacion con los costos del proceso, los tiempos de demora, el manejo de
causas, como en otras labores administrativas propias de un tribunal, en fin,
“se puede sefialar en términos generales que las TIC pueden posibilitar
grandes ahorros de costos y de tiempos, mediante la automatizacion de lo
repetitivo, el acceso mas rapido y seguro a datos, la comunicacién mas fluida

y segura, entre otros aspectos™

Los usuarios demandan cada vez mas herramientas tecnolégicas, que
podrian brindar mayores niveles de eficiencia en su tramite, disminuyendo el
tiempo necesario que toma un procedimiento y permitiendo que el juez se
concentre en la toma de decisiones, eje fundamental de todo sistema de
solucién de problemas, pero que a la vez garantice los derechos humanos al
debido proceso y al acceso a la justicia, y sea consciente de la existencia de

brecha digital y logre minimizar su efecto.

Mas alla de la tramitacion, y de las mejoras en eficiencia, es destacable la
utilidad que pueden tener las TIC en el sector justicia para acercar a sus
instituciones, especialmente el Poder Judicial, hacia los ciudadanos. Esta
potencialidad de las TIC, puede significar todo un cambio de paradigma al

* Centro de Estudio de Justicia de las Américas, CEJA y Microsoft, Perspectivas de
Uso e Impactos de las TIC en la Administracién de Justicia en América Latina, disponible en:
http://www.cejamericas.org/portal/index.php/es/biblioteca/biblioteca-virtual/doc_details/1776
perspectivas-de-uso-e-impacto-de-las-tic-en-la-administracion-de-justicia-en-america-latina,
sitio consultado el dia martes12 de Agosto de 2014, p. 24..

* Centro de Estudio de Justicia de las Américas, CEJA y Microsoft, ob cit., sitio
consultado el viernes 15 de agosto de 2014, p. 25.
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respecto ya que como lo hemos sefalado, este, por su esquema de
organizacion y a la vez, por concepciones tradicionales no se ha vinculado
mas que con los operadores recurrentes, no asi con la ciudadania en
general, lo cual en el contexto de la sociedad de la informacion, donde los
ciudadanos mas y mas conocen acerca de sus derechos y de las
posibilidades de ejercerlos, en fin, en una democracia cada vez mas
participativa y legitimada en la ciudadania, exigen una reformulacion al
respecto’>.

En ese sentido, su acelerado desarrollo y evolucion como instrumento
multiple para la comunicacién humana de alcance global, las TIC s permiten
la comunicacién inmediata, directa, completa y a bajo costo, entre personas
gue se encuentran geograficamente muy distantes. Esto ha permitido el
acercamiento con personas mas alla de las fronteras nacionales con una
facilidad antes inconcebible®®

A todo lo cual se une la baja penetracién de los servicios basados en TIC,
que produce lo que algunos han denominado “brecha digital”, concepto que
alude a la diferencia marcada entre aquellos con acceso a las tecnologias y
aguellos que por sus condiciones sociales o culturales, no tienen acceso, lo

cual esta dando lugar a una nueva forma de analfabetismo.

En ese marco, el uso de tecnologias para mejorar la calidad del sistema (en
términos de organizacion y practicas orientadas a respetar los principios de la
innovacion) pasa a ser el tema central. Es decir, sobre este modelo
modificado es que consideramos relevantes que sean implementadas

tecnologias de informacion y comunicaciéon como herramientas clave para el

> LILLO LOBOS, Ricardo, El Uso de las Tecnologias en el Sistema Judicial Experiencias y
recauciones, Brasil, 2010, p. 140.

® LONDONO SEPULVEDA, Néstor Radil, El Uso de las TIC en el Proceso Juridico: Una

Propuesta de Justicia en Linea, p. 2.
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éxito de la evolucion, lograr altos indices de eficiencia y eficacia, facilitar el
acceso al sistema, en fin, para darles los diversos usos que ya hemos de
sefalar en el tema de consecuencias.

Esto es esencial, por cuanto es sumamente comun en el lenguaje sobre uso
de tecnologias en los sistemas judiciales, la creencia de que la incorporacion
del expediente electrénico en los procesos judiciales es la solucion a los
problemas de la administracion de justicia. De esta manera se ha sefalado
que “...la incorporacion masiva de las TIC dara pie a la redefinicion de los
procesos, lo que permitira reducir el tiempo y los costos econémicos y
esfuerzos de personal, aspecto que mejorara aun mas cuando se produzca

un uso generalizado del expediente judicial digital’™’

Pero todo esto, y la redefinicién de los procesos, tienen que ir acompafados
de la necesaria transformacion de fondo, esto es, el cambio de logica del
juicio por expedientes por un juicio basado en la oralidad e inmediacién, de lo
contrario, tal como se ha mencionado, se corre el serio riesgo de que los
vicios y problemas de los procedimientos escritos, secretos y basados en la
acumulacion de documentos, continten incélumes.

Por ello se debe hacer énfasis en que la implementacion de nuevas
tecnologias en nuestra region debe ser llevada a cabo en el marco de
procesos de reforma profundos a la forma de administrar justicia, y asi no
correr el riesgo de que no se corrijan los problemas por los cuales se decide

llevar a cabo inversiones que por lo general son bastante cuantiosas.

Ahora bien, incluso en sistemas completamente adversarios existen ciertas

actuaciones (pedidos de mero tramite, citaciones, resoluciones no

>’ LILLO LOBOS, Ricardo, ob. cit., p. 139.
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impugnadas) que deben tramitarse a través de la presentacion de escritos,
sin que ello obste al cumplimiento de los principios en mencion. Situacion
similar se dara en casos menores, de tramitacion masiva, que requieren una
respuesta rdpida como mejor forma de efectivizar los derechos de las partes.

““

De esta forma, “...los procesos que puedan ser tramitados integramente por
Internet deben reunir las caracteristicas de que no sea un problema que el
juez no vea a las partes, que se entere de sus peticiones y argumentos en
forma secuencial y escrita, y que tome sus resoluciones en forma individual y
sin debate publico, y que las partes se enteren de su decisibn mediante su
lectura desde una aplicacion informatica [...] Con estas condicionantes, la
litigacion a través de Internet tiene su espacio de desarrollo natural en la
justicia de pequefas causas caracterizadas por un alto volumen de casos y
con tramitacion simplificada, siendo uno de los desafios centrales en el

disefio de este tipo de aplicaciones.™®.

Mas alla de la tramitacién, y de las mejoras en eficiencia, es destacable la
utilidad que pueden tener las TIC’s en el sector justicia para acercar a sus
instituciones, especialmente el Poder Judicial, hacia los ciudadanos. Esta
potencialidad de las TIC’s, puede significar todo un cambio de paradigma al
respecto ya que como lo hemos sefalado, este, por su esquema de
organizacién y a la vez, por concepciones tradicionales no se ha vinculado
mas que con los operadores recurrentes, no asi con la ciudadania en
general, lo cual en el contexto de la sociedad de la informacion, donde los
ciudadanos mas y mas conocen acerca de sus derechos y de las
posibilidades de ejercerlos, en fin, en una democracia cada vez mas
participativa y legitimada en la ciudadania, exigen una reformulacion al

respecto.”®

° Centro de Estudio de Justicia de las Américas, CEJA y Microsoft,, ob. cit., sitio
consultado el domingo 17 de agosto de 2014, p. 46.
* LILLO LOBOS, Ricardo, ob. cit., p. 140.
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Dada esta conceptualizacién, las tecnologias que permitan apoyar el mejor
acopio y uso de informacion, y las que faciliten la comunicacion entre
distintos entes, tienen un espacio de aplicacion muy amplio en el sector
justicia. Por otra parte, las instituciones del sector requieren procesar la
informacion de lo que esta ocurriendo en sus “unidades productivas”, por
cuanto ésta es la base para poder tomar importantes decisiones relacionadas
con la asignacion de sus recursos, la planificacion de su desarrollo, y la
evaluacion de su desempefio. Para esto, las TIC son también una importante
ayuda, ya que extraer la informacidbn necesaria desde las muchas
operaciones que cada dia se hacen en tribunales, fiscalias y defensorias, y
poder analizarla, es una labor que sin apoyo de TIC podria volverse
inmanejable o de una calidad muy pobre®.

3.7. Las TIC’s como soporte Administrativo en la Gestion Judicial.

En cuanto a las TIC’s estas se han convertido rapidamente en un conjunto de
herramientas indispensables para casi cualquier actividad, a través de ellas
se discute, negocia, proyecta, integra, acuerda y solucionan problemas,

incluso sin la necesidad de que dichas herramientas sean sofisticadas.

Cabe hacer presente, que a partir de las experiencias revisadas, es posible
constatar que la intensidad en la aplicacion de estos sistemas electronicos
depende en gran medida del contexto de sistema legal de cada pais,
especialmente en cuanto a las diferencias existentes en la forma en que se
llevan a cabo los juicios, donde la utilidad que pueden tener las TIC’s en uno

u otro sistema difieren.

® Centro de Estudio de Justicia de las Américas, CEJA y Microsoft,, ob. cit., sitio
consultado el sdbado 20 de agosto de 2014, p. 25.
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En El Salvador la centralidad del proceso ocurre en audiencia, y las
decisiones se toman en el momento con el mérito de lo ahi ocurrido, el
esfuerzo tecnoldgico serviria para que esta se lleve efectivamente a cabo y
para que lo ocurrido en ella llegue a todos los involucrados de la manera mas
eficiente posible.

3.7.1. Beneficios de Implementar las TIC’s en la Gestiéon Judicial dentro

Proceso Penal.
3.7.1.1. Mejor manejo y tramitacion de causas.

En el cual podrian incluirse sistemas informaticos de diversos niveles de
complejidad. De esta manera, habria algunos para el manejo y seguimiento
de causas, de tramitacion electronica, e incluso algunos que permitan la
litigacion en un ambiente Web sin necesidad de intervencion humana. Desde
sistemas que permiten la pura gestion documental, facilitando el registro,
archivo y digitalizacion de documentos, permitiendo la existencia de procesos
electrénicos, sistemas informaticos que permiten identificar con facilidad
todos los datos de una causa y monitorear el desempefio de la oficina
judicial, o el manejo de audiencias y del valioso tiempo de jueces,®* hasta
otros que combinaran estas caracteristicas con otras mas complejas como
permitir la relacion entre diversos actores del sistema judicial.

3.7.1.2. Mejoramiento en la calidad de la informacion producida en
audiencia y para facilitar el fallo de la causa

Las distintas herramientas tecnoldgicas que suelen ser implementadas en los

sistemas judiciales, su intensidad o utilidad dependen en alguna medida de

®. LILLO LOBO, Ricardo, Ob. Cit., p. 121.
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la tradicion juridica a la que pertenecen. Pues bien, es en este punto donde
mayores diferencias pueden constatarse.

La manera en que el juez recibe y utiliza la informacién difiere segun si la
centralidad del proceso es el expediente, caso en que se resuelve en base a
este, o si es la audiencia, donde se puede resolver nada mas que de acuerdo

a lo que ocurre en ella.

En este contexto, mientras mejor sea la calidad de la informacién producida,
entonces mejor sera la calidad de la resolucién de un caso. Para ello, las
herramientas tecnoldgicas pueden ayudar a que la informacién llegue de la
forma mas clara posible a quien debe resolver, el juez, para que este pueda
comprender a ciencia cierta los hechos del caso, y por otro lado, las
herramientas tecnoldgicas pueden ayudar a que la informacion que de otro
modo no podria ser entregada si lo sea, por ejemplo, en el caso de un testigo

que por fuerza mayor no pueda estar presente en la audiencia.

Ademas de lo anterior, en este ambito de aplicacion cabe la utilizacion de
tecnologias que pueden ayudar al juez, ademas de obtener informacion de la
mayor calidad posible, a preparar, redactar, y en general, a ejercer la labor
jurisdiccional por excelencia, esto es resolver, de la mejor manera posible. En
este sentido, ademas de los usos en audiencias de las TIC’s, contienen
sistemas de apoyo para la redaccién de sentencias, y en general para la

toma de decisiones.

3.7.1.3. Utilizacién de Escritorio de Trabajo Electrénico

En este se incluirian herramientas informaticas que permitan a jueces

acceder a causas, intercambio de informacion dogmatica con otros jueces
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mediante foros, modelos estandarizados de resoluciones, mediante equipos

moviles, etc.

3.7.2. Las TIC’s como auxiliares del Sistema Procesal Penal.

Las TIC’s estan sirviendo de puente para entablar una gran cantidad de
relaciones juridicas que ignoran las distancias y desafian los parametros
tradicionales, lo cual estd dando origen a un numero creciente de conflictos
cuya solucion demanda la utilizacion de formas de comunicacién similar, bien
sea porgue los mecanismos tradicionales son ineficaces, incosteables para

conflictos pequerios o inalcanzables para las partes.

Las TIC entonces aparecen como el instrumento adecuado para abordar su
solucién, de esta manera se ha planteado que si una relacion juridica se
genero, discutid, negocié6 o ejecutd a través de estas tecnologias, los

conflictos que de ella se derivan, se resuelvan utilizando las mismas.

3.7.2.1. Como un instrumento de apoyo

Las TIC’s apoyando diversos procedimientos o actuaciones, facilitandolos,
pero esencialmente el proceso judicial se administra y desarrolla “fuera de

linea”.

En la actualidad no podemos ver este tipo de interaccion en nuestro sistema
judicial puesto que los usuarios no tienen la posibilidad de la administracion
de justicia como consultar a través de Internet el estado de los procesos a

través del sitio web de la Rama Judicial.
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3.7.2.2. Como herramienta de administracién de todo el proceso
judicial, sin importar que algunas actuaciones se realicen

“fuera de linea”.

Las TIC, como un verdadero sistema de solucion en linea de controversias,
alcanzando la meta final y mas ambiciosa: la relacion mas estrecha posible
entre las TIC y la administracion de justicia, una vez se han superado todos
los desafios que la tecnologia le impone a la concepcion tradicional del
proceso, tales como la identificacion plena de los sujetos procesales, el
reconocimiento de los documentos electrénicos y la seguridad sobre las

actuaciones procesales, entre otras®.

De modo que si la solucion de una controversia es administrada en linea, a
través de mecanismos tele informaticos, entonces este es claramente, no
obstante parte del mismo se adelante de manera presencial o con la ayuda
de instrumentos offline®, lo cual a la vez genera un efecto directo en la
comunicacién, pues hace que la mayor parte de la disputa se discuta en
linea, lo cual explica la amplia difusion que hasta el momento ha tenido el

criterio cuantitativo.®
3.7.2.3. Las TIC’s como Instrumento de Apoyo al Proceso Judicial

Légicamente la implementacion de nuevos sistemas debe ser progresiva y

altamente escalable, debido fundamentalmente a que se trata de un servicio

®2 LONDONO SEPULVEDA, Néstor Rall, “El Uso de las TIC en el Proceso Juridica: Una
Propuesta de Justicia en Linea”. En Revista de Facultad de Derecho y Ciencias Politicas,
No. 112, 2010, p. 128.

®% palabra que alude a aquellas relaciones que se dan por fuera del uso de mecanismos de
comunicacion electronica, especialmente por fuera de Internet.

64 Segun este criterio, si la mayoria de las comunicaciones se adelantan en linea, entonces
estamos frente a un mecanismo de solucion en linea de conflictos.
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sumamente complejo, de alta demanda de trafico y acceso simultaneo, asi
gue debe hacerse paso a paso, con el fin de poder establecer un sistema de
mejoramiento continuo que permita ir adicionando nuevos servicios Yy

funcionalidades.®®

3.7.2.4. Como superacion de retos importantes, tanto juridicos como

técnicos

Suficiente capacidad de los servidores de Internet para gestionar el trafico
que se va a incrementar en la medida en que tenga éxito una
implementacion de este tipo, pues esto podria causar que las personas
comiencen a acudir mas a la justicia, esto con el fin de evitar ser victima de

Su propio éxito.

Que las aplicaciones web sean elaboradas cuidadosamente, con absoluta
coincidencia con el sistema procesal que se trate, que tengan la calidad y la
confiabilidad suficientes para que se conviertan en una verdadera respuesta
a las necesidades de la administracibn de justicia, ya no se tratara
simplemente de una base de datos basica que refleje parte de la informacién
de los procesos, sino unos sistemas de verdadera gestidon judicial, con
control de agenda y sujetos, que a la vez provea de informacion precisa
sobre el devenir de la justicia, para la toma de decisiones macro que

responda a las necesidades reales.

Soporte técnico permanente, pronto y adecuado, que sea capaz de
responder de manera oportuna a las amenazas de seguridad y a los fallos de

hardware y de software.

® LONDONO SEPULVEDA, Néstor Rail, ob. cit., p. 131.
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Preparar a los funcionarios judiciales para que se produzca el paso del
manejo tradicional y manual del proceso a un manejo sistematizado, por ello
es que el procedimiento de implementacion debe ser paso a paso y la

plataforma cuidadosamente disefiada de forma modular.

Que el sistema sea lo suficientemente amigable para que los usuarios
externos puedan utilizarlo sin mayores complicaciones, que cuente con los
instructivos necesarios pero que l6gicamente corresponda a las estructuras

procesales que los abogados deben conocer®®.

Limitar el uso de las claves de acceso a las areas de competencia del sujeto
y crear una politica de manejo responsable del acceso, por eso cada
funcionario con su ingreso a la Rama Judicial tendra una identidad de
acceso, segun su ubicacion, cargo y responsabilidades. A la vez que el
mismo sistema registra cada paso que se toma dentro del mismo para que
asi bajo el control de los sujetos que participen en el proceso se pueda

minimizar el fraude.

Es necesario ademas mantener un backup o respaldo del sistema, de tal
manera que ante la pérdida de los datos en un servidor pueda utilizarse uno
de los servidores redundantes y ubicados geograficamente en distintos

puntos para que asi se mantenga la integridad de la informacion.

Impedir el acceso no autorizado desde afuera, mantener la comunicacion
cifrada y tomar las medidas necesarias contra las amenazas electronicas

como el phishing®” o la suplantacién de identidad y el robo de claves. La

® | ONDONO SEPULVEDA, Néstor Raul, ob. cit., p. 132.
o7 “Phishing es un término informético que denomina un tipo de delito encuadrado dentro del
ambito de las estafas cibernéticas, y que se comete mediante el uso de un tipo de ingenieria
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plataforma debe estar disefiada de tal manera que garantice la proteccién de
datos, esto es, que se preserve la privacidad de los datos de los sujetos

involucrados.

3.7.2.5. LalIntroduccion de TIC’s en la Justicia

El introducir las TIC’s en la administracion de justicia significa mucho mas
que comprar computadoras e instalarlas en los tribunales de justicia, las
fiscalias o defensorias, ya que esto no garantiza en si mismo que se podran
alcanzar mayores niveles de productividad. Basta pensar que muchas
computadoras son usadas solo como reemplazantes de maquinas de
escribir, sin explotar ninguna de las ventajas de almacenamiento y acceso a
informacion, o de conexion con terceros, por mencionar algunas de las

potencialidades de estas tecnologias.®®

En consecuencia introducir TIC’s en la justicia se entendera como el proceso
mediante el cual se eligen, adaptan y se ponen en funcionamiento un
conjunto de cambios en las practicas de trabajo de las instituciones del
sector, usando para la ejecucidn de estas nuevas practicas a las TIC, con el
fin de aumentar el nivel de productividad y calidad de la labor de las
instituciones del sector y reducir costos operacionales. Citamos como

ejemplos de introduccién de TIC’s en la justicia, por mencionar unos pocos:

social caracterizado por intentar adquirir informacién confidencial de forma fraudulenta (como
puede ser una contrasefia o Informacion detallada sobre tarjetas de crédito u otra
informacion bancaria). El estafador, conocido como phisher, se hace pasar por una persona
0 empresa de confianza en una aparente comunicacion oficial electronica, por lo comdn un
correo electronico, o algun sistema de mensajeria instantanea o incluso utilizando también
llamadas telefénicas”.

® Centro de Estudio de Justicia de las Américas, CEJA y Microsoft, ob. cit., sitio
consultado el 23 de agosto de 2014, p. 22.



Reemplazar la visita de las partes de una causa a un tribunal para consultar
el expediente del caso y enterarse asi del avance de la causa, por consultas
via Internet a sistemas que entregan toda esa informacion guardando los

debidos niveles de seguridad y confidencialidad.

Sustituir la comparecencia personal de un abogado para interponer una
demanda ante un tribunal, por la remision de la demanda en formato
electronico, mediante el uso de una aplicacion que le de acceso a ese
profesional a la tramitaciéon de toda la causa, o mediante uso de correo
electrénico, reemplazar el levantamiento de actas escritas integras de lo que

ocurre en audiencias orales por registros de audio, o de audio y video.

Cambiar extensos informes en papel desde la policia a la fiscalia, con todas
las partes ocurridas en un dia, que debian ser digitadas en los sistemas de la
fiscalia y luego archivados, por interconexiones electronicas, que permiten

cargar de inmediato todos esas partes en los sistemas de la fiscalia.

Tener que pedir a todos los fiscales de un pais que informen acerca de si, un
inculpado tiene otros procesos vigentes, cosa que esos fiscales debian hacer
buscando uno por uno en sus expedientes escritos, por una inmediata

busqueda en un sistema de seguimiento de casos.
Enviar cédulas de notificacion escritas, cuya materializacién podia tomar un
par de dias, en el mejor de los casos, por notificaciones electrénicas e

instantaneas.

Sustituir las largas busquedas de un juez en diversos libros para poder

recabar jurisprudencia respecto a un tema, por busquedas muy rapidas y
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completas en grandes bases de datos, que entregan informacibn mas

precisa y completa.

Renovar la recopilacion de informacion estadistica relacionada con la
tramitacion de casos desde el llenado de formularios impresos, por la
extraccion de esos datos desde los sistemas de seguimiento de casos.

Relevar la existencia de expedientes escritos, con todos los problemas y
costos de almacenamiento relacionados, por carpetas virtuales conteniendo
toda la informacion necesaria de un caso, con tecnologias y procedimientos

de seguridad en su almacenamiento.

La posibilidad de contar con informacién procesada y oportuna para ejercer
un control efectivo del desempefio de distintas areas de las instituciones.

La posibilidad de realizar blusquedas rapidas y precisas para encontrar
ciertos patrones entre muchos datos inconexos, que de otra manera seria
practicamente imposible relacionar, y aumentar de esta manera la efectividad

en las investigaciones de delitos.

En general, las TIC’s pueden ser una herramienta valiosa para la reduccién
de los tiempos de duracion de los procesos judiciales, para mejorar la
administracion del despacho judicial, para reducir el uso de papel y el
consiguiente cuidado del medio ambiente y del espacio disponible en los
edificios destinados a oficinas judiciales. No obstante los muchos beneficios
que se pueden alcanzar con el uso de las TIC’s, no se debe perder de vista
el hecho de que para poder alcanzarlos, es necesario un proceso previo para
poder definir qué tipo de practicas se desea modificar y por qué, luego elegir
las TIC’s apropiadas entre muchas posibles alternativas, realizar las
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adaptaciones que sean necesarias, luego planear y ejecutar un proceso de
implementacion que incluya los debidos niveles de capacitacion v,
finalmente, monitorear si los cambios han logrado los resultados esperados,

0 es necesario realizar ajustes.

Este ciclo debe estar guiado por criterios de lograr mejor combinacién entre

costos y beneficios, dada las condiciones particulares de la institucion.

En los ambitos descritos, vale decir, la tramitacién de un caso, la agregacion
de informacién de la actividad de los despachos judiciales, y la
administracién de recursos, las TIC’s en forma genérica permiten lograr los

siguientes beneficios:

Tener un control muy certero del estado de avance de un caso, y de todos
los documentos y decisiones relevantes que se han tomado en el caso,
estando disponible esta informacion para cualquier persona a la que se
defina deba tener acceso a ella. Para ello, las tecnologias de flujos de trabajo
(workflow, en inglés), proveen una serie. El Flujo de trabajo es el estudio de
los aspectos operacionales de una actividad de trabajo; como se estructuran
las tareas, como se realizan, cual es su orden correlativo, como se
sincronizan, como fluye la informacion que soporta las tareas y como se le

hace seguimiento al cumplimiento de las tareas.

En términos mas amplios, las TIC’s permiten una alta agilizacion y control de
las comunicaciones de una entidad con su entorno, reduciendo de esta
manera los numerosos tiempos muertos de un proceso judicial debido a las
formalidades en sus comunicaciones y a los dobles ingresos de informacién
entre instituciones. Es posible rastrear ademas rapidamente si alguna
comunicacion fue o no enviada, si fue recibida y si se recibid respuesta.
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Las TIC’s también pueden permitir solucionar una buena parte del problema
relacionado con las notificaciones, que usualmente es sefialado como uno de
los grandes causantes del retraso judicial, mediante sistemas de notificacion
electronica, empleando herramientas tan difundidas como el correo
electronico, o dandole a las partes acceso a los sistemas de seguimiento
procesal. Uno de los graves problemas cuando se deben manejar altos
volumenes de casos, y solo con el apoyo de registros manuales, es el control
de plazos de una cartera de casos y el control de qué actividades se ha

hecho en cada uno de ellos.®®

En esta linea de pensamiento, en la Fiscalia General de la Republica, donde
algunas unidades manejan una sobre carga laboral de 500 o mas casos, con
recursos limitados, con plazos perentorios de investigacion el saber qué caso
debe ser cerrado en una determinada fecha puede ser un problema serio si
no se cuentan con mecanismos que permitan una consulta rapida de esos
plazos. Si a lo anterior se agrega que probablemente una investigacion
compleja porque estd compuesta por muchas peticiones de informacion a
distintas instituciones, o declaraciones de varias personas, el saber si
efectivamente la institucion consultada respondid en el plazo dado, o si se
tomé la declaracion cuando estaba previsto, es esencial para tomar las

siguientes decisiones del caso en los plazos necesarios.

Cuando se cuenta con recursos escasos, ante multiples demandas, requiere
de un uso eficiente del tiempo. Para ello, las TIC's pueden ofrecer
herramientas que facilitan la elaboracion de las agendas de trabajo de los
funcionarios del tribunal, y que permiten ademas administrar los recursos del

tribunal, como por ejemplo salas de audiencias. Este problema, que podria

% Centro de Estudio de Justicia de las Américas, CEJA y Microsoft, ob. cit., sitio
consultado el 25 de agosto de 2014, p.26.
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parecer simple a primera vista, puede volverse altamente complejo al tener
que coordinar la agenda de varias personas a la vez, en espacios limitados

de tiempo.

Mejor manejo de informacion de los hechos de un caso, legal y
jurisprudencial. Para la dictacion de una sentencia o del término de un caso,
un juez no solo requiere conocer los hechos relacionados con el caso
especifico a resolver, sino que también necesita conocer las leyes vigentes y

la jurisprudencia en casos similares.

En este aspecto, las TIC’s ofrecen facilidades para acceder rapidamente a
los hechos del caso, y abren grandes posibilidades de acceso rapido a gran
cantidad de informacién, mediante bases documentales, lo que redunda en
una decisién judicial mas informada y, posiblemente, de mejor calidad que
aguellas que pudo haber producido el mismo juez sin acceso a dichas bases

documentales.

Cuando se tiene el control de los plazos de vigencia de la cartera de casos
gue maneja un tribunal o una fiscalia o defensoria, permite tener una nocion
certera de qué parte tiene el impulso del proceso y es por tanto quien deberia
dar el siguiente paso en la tramitacion, y de esa manera usar mejor los
tiempos, no teniendo que esperar el limite de los plazos legales para recién
actuar de emergencia, ante la debilidad de los sistemas de apoyo para

controlar esos plazos.

Automatizacion y estandarizacion de labores rutinarias. Un porcentaje no
menor de las actividades relacionadas con la tramitacion de un caso, tiene
gue ver con elaborar resoluciones o redactar peticiones, que son comunes a
muchos casos a la vez, solo cambiando los datos especificos. Para ello, las
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TIC’s permiten procesos mas rapidos y eficientes, ya que consumen menos
tiempo de los funcionarios del despacho, y con menos errores, lo que ahorra
ademas el tiempo que se debe destinar a reparar los errores que se puedan
cometer. Lo anterior es particularmente notorio cuando se pueden
aprovechar los datos ya cargados por una institucion, pero que son utiles
para otras. En este caso, las TIC’s permite el ahorro de tiempos de doble
ingreso de datos y aumentan la prevencion sobre errores en el ingreso de
datos.

Las TIC’s permiten alcanzar mayores niveles de seguridad en el resguardo
de informacion y datos relevantes, que las que se pueden lograr con los
expedientes escritos. En efecto, hay desarrolladas multiples soluciones para
almacenar datos y documentos, proteger informacion confidencial, respaldar
esta informacién adecuadamente, y establecer niveles de acceso seguros,
gque son empleadas masivamente en diversas industrias que también
manejan muchos datos reservados, como es la financiera por poner un
ejemplo.

Continuando con los aspectos de seguridad y resguardo de informacion, las
TIC’s ofrecen diversas herramientas llamadas de “continuidad de negocio” o
de “recuperacion de desastres”. Estas consisten en la capacidad de replicar
los datos remotamente para permitir la pronta recuperacion luego de un
desastre natural o humano tal como un incendio (en que se pueden quemar
todos los expedientes de un tribunal), un terremoto, actos de vandalismo,
entre otros.

Las TIC’s proveen de herramientas para facilitar el registro, recoleccion,
procesamiento y analisis de informacién relacionada con las actividades y
resultados de los despachos judiciales y de su entorno relevante, que es (util
para labores de disefio, planificacion, seguimiento y evaluacion de
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determinadas politicas. Esto es particularmente util para darle seguimiento al
cumplimiento de determinadas instrucciones generales en instituciones
jerarquizadas, como la Fiscalia o la Defensoria.

Se pueden emplear las TIC’s para mejorar sustancialmente la relacion de las
instituciones del sector con sus usuarios, ya sea para darles informacion de
caracter general, o bien para posibilitar actividades especificas, como por
ejemplo para recabar mas informacion de las victimas de un delito, o para
saber si los denunciantes de un delito han recibido una adecuada atencion,
entre otros. Como consecuencia de las ventajas descritas, se puede sefalar
en términos generales que las TIC pueden posibilitar grandes ahorros de
costos y de tiempos, mediante la automatizacion de lo repetitivo, el acceso
mas rapido y seguro a datos, la comunicacién mas fluida y segura, entre

otros aspectos’’.

3.7.2.6. Mejoramiento de la Capacidad de Respuesta del Sistema de

Justicia ante una Demanda Creciente y cada vez mas diversa.

El ser capaz de dar una respuesta adecuada, en tiempo y calidad, a la
creciente y diversa demanda que estara recibiendo el sistema de justicia
implica poder contar con una oferta institucional suficiente en cantidad y
apropiada en calidad. Contar con oferta suficiente y apropiada tiene distintos

significados o puede ser entendida de distintas maneras, entre los que estan:

La respuesta tradicional al aumento de la demanda ha sido la ampliacion de
los tribunales, fiscalias o defensorias existentes, o la creacion de nuevos

organos. Este tipo de respuesta es costosa y lenta, y exige un ejercicio de

® Centro de Estudio de Justicia de las Américas, CEJA y Microsoft, ob. cit., sitio
consultado el 25 de agosto de 2014, p. 28.
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planificacion para el cual es necesario contar con buenas estadisticas

judiciales y proyecciones, aspecto deficitario en la region.

Distribuir de mejor manera los recursos existentes, mediante la reasignacion
de personal a las areas con mayor carga de trabajo. Una variacién de esto
es, especialmente en grandes urbes, el abandono del concepto tradicional de
competencia territorial de los tribunales o fiscalias, lo que introduce grandes
reservas en la distribucion de recursos, e impide muchas veces aprovechar

economias de escala en zonas en las cuales existen varios despachos.

Mejorar los procedimientos de trabajo al interior de las instituciones, de
manera de aumentar la productividad, es decir, aumentar la cantidad y

calidad de respuestas con los mismos recursos tecnologicos.

Crear nuevas formas de oferta, para mejorar el acceso de los usuarios a los
servicios del sistema de justicia. Dentro de este ambito se pueden situar la

creacién de procedimientos especiales para la tramitacién de algunos casos.

3.7.2.7. Control de avance de los Procesos Judiciales mediante los

Sistemas de Seguimiento Procesal.

Los sistemas informaticos de seguimiento procesal o de tramitacion de casos
son los que permiten registrar los datos y movimientos relacionados con el
ingreso, actuaciones y término de casos que recibe o inicia un tribunal,
aunqgue el concepto es aplicable totalmente al seguimiento que requiere una
institucion fiscal o una Procuraduria General, con algunas particularidades.

Su objetivo o resultado esperado es mejorar el control del avance del

proceso judicial, consiguiendo de paso reducciones en los tiempos
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procesales, mayor seguridad en el resguardo de informacion, y mayor acceso
de las partes al caso.

Este tipo de sistemas constituyen la base para el desarrollo de otro tipo de
aplicaciones, como los sistemas de estadisticas judiciales, los sistemas de
control de gestibn o los sistemas administrativos, entre otros, ya que
permiten registrar los datos que posteriormente seran empleados, total o

parcialmente por esos otros sistemas.

Estos sistemas estan intimamente relacionados con el tipo de proceso que
deban seguir las causas judiciales, tanto asi que se les llama precisamente

sistemas de seguimiento procesal.

3.7.3. Funcionalidades comunes a los Sistemas de Seguimiento

Procesal.

Las funcionalidades minimas que se deben exigir para este tipo de sistemas

son:

i. Que proporcione al menos informacion acerca de los intervinientes del

caso y de los movimientos y el estado de tramitacion del caso.

Respecto a informacién acerca de los intervinientes, ésta se refiere a los
datos de quienes forman parte del litigio (nombre, sexo, ndamero
identificacion, direccion, teléfono, correo electronico, fecha de nacimiento,
entre otros) y del rol de cada uno en el caso (demandante, demandado,

abogado, patrocinante, entre otros).
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Un buen registro de estos datos permite posteriormente obtener cruces
valiosos de datos entre causas, por ejemplo, sabiendo si un inculpado tiene

otras causas en tramite.

En cuanto a los movimientos del caso, debe al menos sefialar qué acciones
han tomado las partes, que puede variar desde identificar todos los
documentos que han entregado las partes en un proceso basado en

expedientes, hasta las peticiones realizadas durante las audiencias orales.

En relacion al estado del caso, se refiere al avance procesal de éste, lo que

le permite a las partes saber la etapa en que se encuentra el caso.

il. Que sea capaz de soportar el registro de todos los datos relevantes
desde el punto de vista de la informacion estadistica que se elabora a

partir del movimiento de casos.

Esto no implica necesariamente que el sistema de tramitacion deba ser en si
mismo un sistema estadistico, pero al menos debe proporcionar parte de la

materia prima util para los sistemas especializados en estadisticas judiciales.

Esto indica que son multiples los potenciales usuarios de la informacion que
se registra en este tipo de sistemas, que abarca desde el funcionario que
debe registrar movimientos, el juez que necesita consultar algunos
antecedentes para apoyar sus decisiones, las areas administrativas de los
tribunales o fiscalias que elaboran estadisticas, y con ello apoyan los
procesos de planificacion y presupuesto, entre otros, los abogados litigantes
gue requieren saber el estado del proceso y lo que se ha resuelto respecto a
sus planteamientos o peticiones, y en general las partes del asunto, que
necesitan saber el estado del caso y posibles resoluciones que los afectan.
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ii.  Se requiere que estos sistemas apoyen a los jueces con informacion
legal actualizada y con jurisprudencia relevante, de forma &gil y
confiable, de manera de facilitar el estudio de algun caso en patrticular,
o de criterios juridicos, en general, para poder elaborar sus sentencias

y otras resoluciones.

En este aspecto, las TIC’s tienen un amplio potencial de aplicacion, debido a
que la consulta documental es parte esencial de la labor del juez, y los
sistemas que le provean no solo las leyes vigentes aplicables a un caso, sino
que también los fallos de los tribunales superiores, sus propios fallos en
casos similares o los de otros tribunales de su misma instancia, a través de
buscadores eficientes, pueden llegar a constituirse en eficientes apoyos a su

labor, ademas de ser elementos que ayuden a la seguridad juridica.

iv. Deben ser lo suficientemente flexibles como para poder incorporarse sin
mayores dificultades, actualizaciones y modificaciones legales, que no
impliqguen cambios radicales como el cambio en el modelo procesal

mismo, cosa que requeriria una modificacion mayor.

v. Desde el punto de vista del control de la tramitacion, los sistemas deben
ser trazables, esto es, proporcionar informacion acerca de quiénes y
cuando han ingresado informaciéon relacionada con la tramitacion de
una causa.

3.7.4. Los Sistemas de Tramitacion de Expedientes.

Dado que para este caso el proceso judicial gira en torno a la agregacion de
documentos a un expediente fisico y de papel, el principal rol de los sistemas
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informaticos es registrar informacion lo mas fidedigna posible acerca de los

documentos contenidos en el expediente.

Esto tiene distintas modalidades, que son:

a)

b)

Aquella en la cual las actuaciones y resoluciones que emite el tribunal en
el marco de un caso, se realizan por parte de este en el sistema
informatico, y desde aqui se imprime la resolucion y se agrega al
expediente. Respecto a los documentos provenientes de terceros, en
algunos casos estos se escanean, o incluso se puede pedir en forma
electronica, para luego agregarse al expediente fisico. En esta situacion,
el sistema informético podria contener un expediente electrénico que sea

espejo del expediente fisico.

Aquella en la cual en el sistema informético solamente se registra que ha
ingresado un documento desde el exterior del tribunal, o que el tribunal ha
emitido un documento, pero solo se consignan datos resumidos de tales
documentos. En ese caso, el sistema informatico, si es que estuviera bien
disefiado, permite saber el estado del caso y algunos datos de los
movimientos acaecidos y antecedentes de las partes, pero si se desea
saber el contenido de las resoluciones del tribunal, se debe revisar

fisicamente el expediente.

Entre las dos modalidades presentadas existen variaciones, dependiendo de

cuanta similitud existe entre el expediente fisico y la informacion del sistema

de tramitacion. Podria pensarse que una direccion a la cual se deberia

tender en el disefio de los sistemas de tramitacion es que el sistema llegue a

contener un expediente electrénico, que pueda reemplazar al expediente

fisico de papel. Esto tendria beneficios en cuanto a la seguridad de los datos,
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a la posibilidad de realizar mejores controles del avance de los casos y al
mejor acceso de las partes a la informacién. Sin embargo, previamente seria
necesario resolver el problema de la autenticacion de los documentos,
aunque cabe decir que este aspecto que ya esta solucionado en otras

esferas de negocios con la firma digital y sus mecanismos de validacion.

Estas experiencias ofrecen posibilidades de replicacion en las instituciones
del sector. Cualquiera que sea la modalidad que se emplee, un requerimiento
central de este tipo de sistemas es la posibilidad de hacer seguimiento de
documentos, de manera de saber en todo momento el estado y ubicacion,
tanto logica como fisica, de los documentos componentes de un expediente

judicial.

Esto muestra que las funcionalidades requeridas exceden el mero
seguimiento y registro documental de un caso judicial, ya que deben incluir lo
necesario para que la organizacion que tramita esos expedientes pueda

desarrollar sus labores integralmente.

3.7.5. Los Sistemas de seguimiento para Procesos Orales.

La principal diferencia entre este tipo de sistemas y los que apoyan la
tramitacion de expedientes, es que el caso de los sistemas para procesos
orales, las decisiones judiciales relevantes se toman en audiencias orales y
el sistema tiene que soportar, aparte del ingreso de documentos escritos o
sus datos principales, otras formas de ingreso de informacion, como son
audio o imagen. Por ejemplo, podria ser necesario que en la audiencia
declarara una persona que no estuviera fisicamente en el tribunal, y para ello

el uso de tecnologias audiovisuales son basicas.
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Este es el principal desafio para este tipo de sistemas, ya que en las
audiencias las partes pueden pedir resoluciones, 0 presentar pruebas, o se
pueden tomar declaraciones a testigos o peritos, y el juez puede declarar
verbalmente muchos tipos de decisiones, acerca de como continuara el
proceso 0 qué se ha resuelto respecto al fondo del caso, y todas estas
decisiones deben quedar debidamente registradas. Esto implica que para
este tipo de sistemas, es necesario soportar la convergencia de audio o de
audio y video, cosa que no era relevante para los sistemas de tramitacion de

expedientes’’.

La forma de registro de las audiencias ha sido un punto de debate en la
implementacion de sistemas orales. Por una parte, si se pretende levantar un
acta detallada de todo lo ocurrido en una audiencia, se generaria una carga
de trabajo en muchos casos imposible de solventar, especialmente en un
escenario en que se pueden realizar muchas audiencias en un mismo dia.
Por otro lado, los litigantes de un caso tienen la costumbre de leer un
documento en que se consignen las resoluciones tomadas en la audiencia, y
no de escuchar un audio o ver un video. Otra consideracién, es que se
discute que para el procesamiento de recursos sobre las resoluciones, seria

necesario leer documentos, en lugar de escuchar un audio o ver un video.

A medida que se perfeccione la aplicacion de sistemas orales y se vayan
incorporando gradualmente mas tipos de audiencias, dada la tendencia de
oralizacion de la etapa de control de garantias, el nimero de audiencias que
diariamente tendra que realizar un tribunal ira creciendo, y con ello habra una
mayor presion a adoptar archivos de audio o video como elementos validos

para el registro, posiblemente apoyado por actas muy resumidas.

" Centro de Estudio de Justicia de las Américas, CEJA y Microsoft, ob. cit., sitio
consultado el dia 25 de agosto de 2014, p. 33.
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Otro importante requerimiento para los sistemas de seguimiento en materia
penal, ya sea para tribunales de justicia o para fiscalias, es el buen registro y
control de las medidas cautelares pedidas y concedidas por los tribunales.
Por ejemplo, una de las medidas mas habitualmente empleadas es la
obligacion de un imputado de firmar periédicamente ante el tribunal judicial
competente, y esto necesita ser controlado, ya que su no cumplimiento

puede ser un antecedente importante en las decisiones del fiscal.

Es importante ademas que se controle su cumplimiento, ya que el no hacerlo
puede generar una fundada sensacién de impunidad en la ciudadania. Una
segunda funcionalidad especifica que debe contemplarse para estos
sistemas, especialmente teniendo en cuenta la tramitacion de casos penales,
es la de compartir datos entre los tribunales de justicia, fiscalia y defensoria
penal, respecto a resoluciones de audiencias, peticiones especificas a un
tribunal, entre otros. En este escenario, el desarrollar sistemas informaticos
construidos sobre estandares abiertos para compartir datos es cada vez mas
necesario o, por otro lado, el no poder compartir datos de una manera
econOmica y expedita puede llegar afectar seriamente la eficacia y eficiencia

del sistema de justicia penal.

3.7.6. Comunicacion tecnoldgica para el Ministerio Publico y la Policia

El Ministerio Publico requiere de sistemas informaticos que tengan la
funcionalidad de manejar de manera adecuada grandes volumenes de
casos. Desde el momento que recibe todas las denuncias, ya sea en forma
directa en sus oficinas, o en forma indirecta a través de la Policia, debe
decidir cuales de esas denuncias se transformaran en un caso judicial, y
seran presentadas ante los tribunales, y cuales de esas denuncias las puede
descartar o archivar en virtud de las facultades que le confiere la ley.
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En cualquier caso, desde un punto de vista numérico, la aplicacién de estas
facultades representa mas de la mitad de los casos terminados por la fiscalia.
Especificamente, lo que se requiere es poder aplicar un mismo tipo de
resolucidon a muchos casos a la vez, y no tener que estar caso por caso
repitiendo la misma labor. Esto, que parece trivial, puede llegar a convertirse
en un problema serio, en el sentido que podria consumir muchos recursos

internos, si es que la cantidad de casos que recibe una fiscalia es alto.

Este alto volumen de casos a los que se les aplica término por facultades
discrecionales de los fiscales, usualmente requieren un tratamiento
administrativo altamente estandarizado, lo que genera un espacio para que
las TIC’s ayuden a mejorar la eficiencia y los niveles de control con que se
hace esta labor. En este sentido, aplicaciones informéticas que permitan
compartir datos entre los sistemas de la fiscalia y los tribunales para evitar
doble ingreso de datos, o que permitan la estandarizacion de escritos o
formas legales o administrativas, o que faciliten el registro de los contactos
telefébnicos con victimas y testigos, o que incluso permitan la rapida
clasificacion de las caracteristicas de algunos casos que posibiliten las
salidas discrecionales, o que faciliten el cruce de informacion entre varios
casos para encontrar caracteristicas similares que permitan levantar nuevas
lineas investigativas, posibilitaria una mejor y mas rapida toma de decisiones

de parte de los fiscales.

Por otro lado, la labor de direccién de la investigacion del Ministerio Publico,
tiene que ver con la realizacion de dos acciones principales, que son la de
entrevistar y tomar declaracién a distintas personas (la victima, el imputado,
testigos, entre otros), y la pedir diligencias a entidades externas al Ministerio
Publico.
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Para facilitar la toma de decisiones del fiscal, los sistemas de seguimiento
procesal del Ministerio Publico, deben posibilitar un seguimiento detallado del
estado de avance de las mudltiples peticiones que la fiscalia le hace a
terceras instituciones (principalmente a las policias, pero también a institutos
de medicina legal, a centros penitenciarios, entre otros), en el marco de una
investigacion. Si se piensa que un fiscal maneja cientos de causas al mismo
tiempo, el niumero de posibles diligencias por realizar y su control es
fundamental, ya que fallas en este control podria significar el incumplimiento

de plazos perentorios, con el consiguiente fracaso de la persecucion penal.

De este modo, tanto el despacho de peticiones, como la recepcion de las
respuestas, el analisis de estas y la decision del fiscal de pedir mas
antecedentes o dar por satisfecha la peticion hecha, requieren de un control
eficiente, soportado por estos sistemas de seguimiento.

Respecto a la toma de declaraciones a personas, se necesita registrar
adecuadamente estas declaraciones, posiblemente empleando registros
audiovisuales para ello, y poder integrar facilmente estos antecedentes con
los resultados de las diligencias pedidas a terceros, para que de esa manera
se puedan tomar las decisiones juridicas propias del fiscal. Otro importante
aspecto de la labor de direccion de la investigacion, es la recepcion de
antecedentes de delitos registrados o recibidos por la Policia. Como la
informacion del caso es tomada originalmente por la Policia, se requiere que
esta comunicacién entre fiscales y policias sea muy fluida, especialmente en

estos casos de flagrancia.

Las TIC’s tienen un rol clave en el acceso rapido a informacién basica para
apoyar la toma de decisiones del fiscal, con datos como la identificacién
certera del detenido, sus antecedentes penales, la existencia de otras causas
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penales en su contra, entre otros. Para tener esta informacion, se requiere
poder acceder a bases de datos que no son propias del Ministerio Publico.
En este caso quien administra los antecedentes penales de las personas.

Para ello, es necesario realizar las interconexiones del caso a esas bases,
con los debidos niveles de seguridad e identificacion en el acceso. Para
lograr esto, las TIC’s han avanzado a un nivel donde se podria en nuestro
pais compartir datos entre entes interesados sin necesidad de entregar el
control de la base de datos consultada.

Para todo este proceso, existen aplicaciones que combinan teléfono con
software, que permiten un contacto en linea entre policias y fiscales. Estos
aplicativos llamados IVR o “Interactive Voice Recognition” permiten al usuario
interactuar con el computador o sistema informatico mediante un teléfono,
igual a los sistemas bancarios que son ya de uso extendido.

La segunda situacion se refiere a los casos en que la Policia le informa a la
Fiscalia de la ocurrencia de un delito, pero no hay detenidos en flagrancia.

En estos casos, la cantidad y calidad de los antecedentes reportados por la
Policia son importantes para definir la estrategia de persecucion, y para
definir qué diligencias encargar. Para ello, el sistema de seguimiento de
casos de la fiscalia debe tener formatos estandarizados de reporte de
informacion, contar con protocolos fluidos de comunicacion entre fiscales y
policias, y emplear intercambio electronico de datos entre la policia y la
fiscalia.

En cuanto a la policia, para el desarrollo de sus investigaciones, sus
sistemas de seguimiento de casos deben permitir un adecuado registro de
los avances de cada diligencia, y un control de los plazos que tiene para
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realizar la investigacion. Por otro lado, son necesario sistemas para organizar
los archivos de las investigaciones que se produzcan, ya que de ellos se
puede extraer valiosa informacion, usando las herramientas adecuadas, para
esclarecer nuevos casos.

Dentro de estos archivos se cuentan registros fotograficos o de multimedia
de imputados, bases de datos de delitos y sus modus operandis, entre otros.

Por otra parte, y dado que usualmente la policia es quien toma el primer
contacto con testigos o victimas de un delito, un elemento central es contar
con sistemas informaticos que permitan un registro adecuado de los datos
relacionados con los hechos ocurridos y los datos de quienes estén
involucrados en el hecho. Ya que usualmente la policia registra este tipo de
actos en papel, con los consiguientes problemas para su rapida
comunicacion a la fiscalia y la dificultad para introducir mejoras. Se requiere
ademas que estos sistemas permitan identificar rapidamente a personas,
para lo que requieren tecnologias de acceso a las bases de datos que tienen
esos registros, y dispositivos como toma de huellas digitales u otros. Si bien
es importante poder recopilar y almacenar esta informacién, mas importante
aun es poder contar con mecanismos de consulta y sistemas desarrollados
con las capacidades de encontrar similitudes entre los casos, para asi ayudar
al investigador a encontrar patrones que muchas veces sirven para enlazar

casos e identificar casos perpetrados por un mismo delincuente.

3.7.7. Seqguridad, almacenamiento, disponibilidad y busqueda de datos.

Para lograr que las TIC’s puedan ir desplazando al expediente en papel, es

necesario abordar la problematica de la confianza que los usuarios (ya sea
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Funcionarios de Tribunales, Fiscalia o Procuraduria o usuarios externos) de

las TIC’s tienen en estas.

Al respecto, si bien hay aspectos culturales involucrados, ya que por ejemplo
pareciera haber wuna generalizada confianza en las transacciones
electrénicas bancarias, y en cambio no podria decirse siempre lo mismo
respecto a lo que ocurre en la justicia, es cierto también que las mismas
TIC’s pueden ser empleadas para ir en ayuda de elevar los niveles de
confianza de los usuarios en su uso. Especificamente, aspectos como, los
niveles de seguridad de los datos, el almacenamiento de datos, los niveles
de disponibilidad de las aplicaciones informaticas empleadas y los procesos
de busqueda de estos, son factores que ayudan al logro del objetivo de

elevar los niveles de confianza en el uso de las TIC’s.

En cuanto a la seguridad de datos, esto puede ser visto desde dos
perspectivas. Por un lado, existen en la actualidad una serie de condiciones
necesarias para aumentar los niveles de seguridad del almacenamiento de
datos, dentro de las cuales hay tecnologias (redes de voz y datos con
soportes de fibra Optica, por ejemplo) y procedimientos (por ejemplo,
ejecucion de politicas de respaldos de datos diferenciales, incrementales y
totales de forma automatica), que son un punto de partida para este fin. Por
otro lado, cabe plantearse la interrogante acerca de qué tan altos deberian
ser los niveles de seguridad requeridos en el almacenamiento de datos

relacionados con la administracion de justicia.

Despejada la problematica técnica de los niveles de seguridad, los
problemas que se pueden producir responden mas bien a las definiciones de
lo que es considerado como datos de uso restringido, y otros que puedan ser
de dominio publico.
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Otro aspecto a analizar es el almacenamiento de datos. En este punto, las
TIC’s presentan claras y evidentes ventajas que pueden y deben ser
aprovechadas. Si se piensa solamente en el deterioro fisico que sufre un
expediente escrito con el tiempo, y en lo inseguro y costoso que es como
medio de almacenamiento de informacion, ya que su pérdida temporal o
permanente supone un grave trastorno del proceso judicial, y su archivo
puede significarle a los tribunales de justicia destinar grandes espacios, y su
acceso supone que una persona fisicamente pueda consultarlo, se entienden
las ventajas de contar con sistemas informaticos que, con los debidos niveles
de seguridad, respalden la informacién de los casos judiciales, la almacenen
en dispositivos electrénicos y la tenga disponible para quien sea necesario,

de acuerdo a las definiciones que se hagan.

Si fuera estrictamente necesario guardar algun tipo de documentacién en
papel, las TIC’s también ofrecen posibilidades de tener sistemas de
seguimiento documental, los que combinados con la tradicional tecnologias
de codigos de barra o moderna tecnologia RFID (Radio Frequency ID) en los
documentos deseados, permiten saber en linea en qué lugar exacto esta

cada documento.

Esto tiene por consecuencia la necesidad de fijar objetivos de disponibilidad
con las areas técnicas correspondientes, lo que trae asociado a su vez el
establecimiento de politicas de operacion, de mantenimiento y de soporte a

usuarios.

En cuanto a los aspectos relacionados con la facilidad de busqueda de
datos, que es una herramienta fundamental para poder acceder a
informacion de diversa naturaleza, el elemento central, desde el punto de
vista de los sistemas de informacion, es un buen disefio de los sistemas y
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una adecuada estructura de las bases de datos que lo conforman. Otros
aspectos tecnoldgicos relacionados con los datos son los requerimientos de
contar con aplicaciones que permitan movilidad y procesamiento en tiempo

real.

La institucién del sistema de justicia para el que este requerimiento es
relevante es la policia, que podria ver facilitada su labor de registro de los
primeros antecedentes recogidos al momento de tomar conocimiento de un
acto delictual, si tuviese dispositivos méviles y que se conectasen en tiempo
real con otros. Sin embargo, también la labor de los fiscales podria verse
facilitada con estas tecnologias, ya que por la naturaleza misma de su

trabajo, son habituales sus desplazamientos fuera de su oficina de trabajo.
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CAPITULO IV
USO DE LAS TIC’s EN EL SALVADOR, INCORPORACION Y EFICACIA
DENTRO DEL PROCESO PENAL SALVADORENO

4.1. Regulaciéon Juridica de las TIC’s en el Proceso Penal

Salvadoreiio.

Las nuevas herramientas tecnologias que utilizamos todos los dias permiten
gque se pueda reconstruir facilmente donde estuvimos, que actividades
realizamos y con quienes nos hemos comunicado, entre otras cosas.
Teléfonos fijos y méviles, laptops, tarjetas de accesos a edificios, camaras de
seguridad, discos externos, cd's, dvd's, pen drives, impresoras, faxes,
memorias de maquinas fotograficas, escaner, son solo algunos de los
dispositivos de almacenamiento de datos que utilizamos diariamente en

nuestra vida personal y laboral.

Por ello, los hechos que hoy en dia intentan dilucidarse en los litigios se
encuentran estrechamente vinculados al uso de la tecnologia. Los datos que
quedan registrados en los distintos dispositivos proporcionan valiosa
informacion para la reconstruccion histérica de la actividad de una persona o

de la existencia de acontecimientos con relevancia juridica’.

Sobre la base de esta idea resulta menester tener una regulacién especifica
gue determine cual es el alcance que la TIC s podrian tener como Medio de
Prueba en el Proceso Penal, asi como también que clase de TIC's se
podrian utilizar para ayudar al juez penal a resolver problemas que pueden

surgir al momento de reproducir un determinado Medio de Prueba.

2 MANZANILLA VELEZ, Mayra Yecenia, ob. cit., p.8.
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Pero para ello, es necesario que exista una factibilidad juridica para la
implementacion de las TIC's en el Proceso Penal Salvadorefio. Es decir, Si
nuestra legislacion Constitucional tiene abierta las puertas, tanto juridicas
como sociales y tecnologicas para lograr implementacion licita y legal de las

mismas.
4.1.1. Las TIC’s y los Conflictos de Orden Constitucional.

En consideraciéon del Art. 11 inc. 1 que es el que establece el Derecho de
Audiencia y que expresa que ‘Ninguna persona puede ser privada del
derecho a la vida, a la libertad, a la propiedad y posesion, ni de cualquier otro
de sus derechos sin ser previamente oida y vencida en juicio con arreglo a
las leyes; ni puede ser enjuiciada dos veces por la misma causa.” Podemos
afirmar que la Unica limitante en cuanto al juicio que establece la Constitucion
es que este tiene que ser acorde a las leyes y estas buscan la justicia y el
bienestar humano.

Establece el Art. 15 Cn. el Principio de Legalidad: “Nadie puede ser juzgado
sino conforme a leyes promulgadas con anterioridad al hecho de que se
trate, y por los tribunales que previamente haya establecido la ley”.”* Es claro
gue el Articulo no establece ninguna limitante en cuanto a la legalidad de los
Medios Probatorios, simplemente se especifica que debe de existir una ley
previa al momento que la persona sea enjuiciada, valiéndose el juez de las
herramientas juridicas existentes para lo cual deben ser licitas y legales.

En toda la Constitucion de El Salvador de 1983, no se encuentra algun
problema de caracter inconstitucional que pueda dar freno al desarrollo

> CONSTITUCION DE LA REPUBLICA DE EL SALVADOR, D.C. No. 38, del 15 de
diciembre de 1983, D.O. No. 234, Tomo 281, del 16 de diciembre de 1983.
4 CONSTITUCION DE LA REPUBLICA DE EL SALVADOR, ob. cit.
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tecnologico de los Medios de Prueba en El Salvador; dando luz verde a lo
que es la factibilidad juridica constitucional para poder implementar las TIC's
como Medios de Prueba dentro del Proceso Penal.

Es asi que la Constitucion misma establece en su Articulo 1 que “...Estado,
que estd organizado para la consecucién de la justicia, de la seguridad
juridica y del bien comin”.”> Valiéndose asi, de los mecanismos y
herramientas necesarias para lograr el cumplimiento de tales fines;
volviéndose de suma importancia la ayuda tecnologia en la busqueda de la

justicia.

4.1.2. El uso de las TIC’s en el Derecho Comparado y su Incorporacion

dentro de la Legislacién Procesal Penal Salvadorefia.

Es importante hablar del tema de la relacion TIC s y los sistemas judiciales,
hay ejemplos de uso de las TIC's para agilizar los procesos y brindar
seguridad, rapidez y ahorro de energia en el desarrollo de la actividad legal,
esto haciendo referencia a la fase procesal, como la presentacién de los
actos escritos: demanda y la contestacidon de la demanda. Las nuevas
tecnologias pueden ser aplicadas en la realizacion de los actos procesales
orales, es posible que estos se realicen mediante videoconferencia, pero ello

no ha sido reconocido en la mayor parte de los ordenamientos juridicos.®

Todo esto debido a la necesidad de buscar la justicia por los medios que
sean necesarios pero que a su vez, respeten los derechos inherentes de las

personas; y al desarrollo tecnologico que estd presentando la sociedad

> CONSTITUCION DE LA REPUBLICA DE EL SALVADOR, ob. cit.

® HERRERA ABRAHAN, Carmen del Cisne. “La prueba y las tecnologias de la informacion
y comunicacion en el proceso penal en El Salvador”, Tesina de grado, Especialidad en
Derecho Procesal Penal, Universidad Técnica Particular de Loja, Loja, Ecuador, 2012, p. 36.
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humana. Los diferentes paises alrededor del mundo, tratan de aprovechar
los diferentes recursos tecnoldgicos que tienen para aplicarlos en diferentes
ambitos, ya sea en medicina, en arquitectura, en educacion y claro, en el

ambito judicial.

En América Latina, desde comienzos de los afios 70 se empezd a hablar de
informatica juridica en la literatura y ya para los afios 80 se empez6 a
manejar difusamente el término y conceptos del Derecho Informatico, y a
comienzos de los 90 a hacerse realidad la presencia de la informatica en la
justicia, ya sea mediante Sistemas de seguimiento de casos, de manejo de
jurisprudencia en sistema documentales y de sistemas para el manejo de

estadistica’’.

Por lo tanto, si en El Salvador se busca la implementacion de las TIC's en el
Proceso Penal como Medios de Prueba es importante hablar del tema de la
relacion TIC's y los sistemas judiciales, hay ejemplos de uso de las TIC's
para agilizar los procesos y brindar seguridad, rapidez y ahorro de energia en
el desarrollo de la actividad legal, esto haciendo referencia a la fase procesal,
como la presentacion de los actos escritos: demanda y la contestacion de la
demanda. Las nuevas tecnologias pueden ser aplicadas en la realizacion de
los actos procesales orales, es posible que estos se realicen mediante
videoconferencia, pero ello no ha sido reconocido en la mayor parte de los

ordenamientos juridicos’®,

Es asi que en Ecuador, se trata de aplicar las TIC's en el ambito judicial
penal pero aun carece de muchos limitantes respecto a los momentos que se
pueden utilizar las TIC’s para ayudar a guardar evidencia o reproducir

" HERRERA ABRAHAN, Carmen del Cisne, ob. cit., p. 35.
® HERRERA ABRAHAN, Carmen del Cisne, ob. cit., p. 36.
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prueba, debido a la poca regulacién juridica que se tiene sobre la aplicacion
de tecnologia en el Proceso Penal ecuatoriano.

Una limitante clara sobre el uso de las tecnologias en el Proceso Penal
ecuatoriano, se puede apreciar en la diligencia de reconstrucciéon de los
hechos que esta determina en el Art. 112 Cédigo Procesal Penal “En esta
reconstruccion el agraviado, el procesado, si voluntariamente quisiere
concurrir, y los testigos, relataran los hechos en el lugar donde ocurrieron,
teniendo a la vista, si fuere posible, los objetos relacionados con la

infraccion””.

El articulo en cuestiébn no establece expresamente si se pueden utilizar
medios tecnoldgicos para poder registrar la reconstruccion de los hechos y
asi tener un soporte veridico y reproducible de una forma objetiva. Evitando
asi que la reconstruccion de los hechos pueda ser reproducida en el
momento que se realiza una audiencia oral, arriesgandose a dejar todo el
trabajo a la mente, aun sabiendo que esta puede fallar al momento de
recordar como se realizo dicha diligencia probatoria.

En el sistema judicial Uruguayo no se encuentran muchos rasgos de la
utilizacién de las tecnologias en el Proceso Penal pero se denotan algunos
intentos por tratar de incluir las TIC's es asi, que se les utiliza en el
procedimiento administrativo que puede tramitarse por via electrénica, y ya el
articulo 4 del decreto 65/998 establece que ‘todas las normas sobre
procedimiento administrativo seran de aplicacion a los expedientes
tramitados en forma electronica, en la medida en que no sean incompatibles
con la naturaleza del medio empleado”. Esto guarda relacion con el articulo 5
del Decreto 65/998 al establecer que “toda peticion o recurso administrativo

" HERRERA ABRAHAN, Carmen del Cisne, ob. cit., p. 33.
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que se presente ante la Administracion podra realizarse por medio de
documentos electronicos®.

Uno de los paises latinoamericanos con una buena implementacion de las
TIC’s es el sistema judicial peruano ya que este maneja el Cibertribunal
peruano®’, érgano para la resolucién de conflictos originados en el uso de

Internet.

El Cibertribunal peruano es un o6rgano de resolucién de conflictos y
controversias ocurridas en y por el uso de Internet que fomenta la
Conciliacion entre las partes y el Arbitraje como medio de resolucién de
conflictos y es competente en temas de Derecho Informatico. Es un Centro
de Conciliacion acreditado por el Ministerio de Justicia y Centro de

Resolucion de Controversias entre nombres de dominio y marcas.

Ademas, el sistema de notificaciobn por correo electrénico ya se ha
incorporado con éxito en paises de América Latina como Costa Rica, Perd,
Ecuador y algunas provincias argentinas, debiendo en éste punto indicar que
en nuestro pais El Salvador, también las notificaciones ya se pueden realizar

via correo electrénico.

4.2. Reglas Generales de la Prueba.

En virtud del principio de legalidad de la prueba, las expresamente reguladas
en el Cadigo, tenemos la prueba testimonial, pericial, prueba mediante
objetos, prueba documental y confesion del imputado (Art. 174 C.Pr.Pn.). Sin

embargo, también es aplicable el principio de libertad probatoria, mediante el

% HERRERA ABRAHAN, Carmen del Cisne, ob. cit., p. 37.
8 HERRERA ABRAHAN, Carmen del Cisne, ob. cit., p. 37.
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cual, todo tema importante para la investigacién y averiguacion de la verdad
puede ser probado por cualquier medio de prueba, siempre que sea licito,
significa también que los medios no regulados expresamente pueden ser
introducidos al proceso a través de la regulacion del mas semejante (Art. 176
C.Pr.Pn.).

Para poder implementar las TIC's como Medios de Prueba del Proceso
Penal salvadorefio, es necesario, referirnos a lo que es la prueba en general,
puesto que el fin que se persigue con la aplicacion de las TIC s como tal, es
de introducir aquella al Organo Judicial para tener una base fundamental

sobre la cual hacer valer los hechos controvertidos.

4.3. DelaPruebaen General.

4.3.1. Concepto de Prueba.

Doctrinariamente existen pluralidad de definiciones sobre lo que es la
prueba, pero la mayoria de definiciones coinciden en que la prueba sirve
para la verificaciébn de hechos que tenga relevancia juridica (hablando en el
contexto del Derecho). A continuacién, se presentan algunas de estas

definiciones doctrinarias:

Manzini indica que es la actividad procesal inmediatamente dirigida al objeto
de obtener la certeza judicial, segun el criterio de la verdad real acerca de la
imputacién o de otra afirmacion o negacién que interese a una providencia

del juez.
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Por otro lado Mittermaier sefiala que la prueba querer demostrar la verdad y
el convencimiento del Juez, quien para sentenciar necesita adquirir plena
certeza.

Cafferata Nores considera que la prueba es lo que confirma o desvirtia una
hipoétesis precedente...como todo lo que pueda servir para el descubrimiento

de la verdad acerca de los hechos en que aquél son investigados.

Florian por su parte, manifiesta que es el medio del cual se reconstruye
libremente el delito y su historia, partiendo del hecho externo y ultimo en que
se concreta y remontandose en el tiempo hasta su génesis psiquico y fisico y
a la manera como obr6 y se manifest6 en el individuo que cometio el hecho

delictuoso.

Para Benthan se entiende un hecho supuestamente verdadero que se
presume debe servir de motivo de credibilidad sobre la existencia o
inexistencia de otros hechos.

Devis Echandia expresa que es un conjunto de motivos o razones que de los
medios aportados se deducen y que nos suministran el conocimiento de los

hechos para los fines del proceso®.

De las anteriores definiciones, es posible observar que la prueba, es utilizada
para la verificacién de los hechos que tienen relevancia juridica y que el juez
no ha tenido un conocimiento directo de aquellos, es decir, no presencio

fisicamente los hechos controvertidos.

82 Disponible en: http://www.mailxmail.com/curso-prueba-materia-penal/definicion  sitio

consultado el 01 de septiembre de 2014.
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4.3.2. La Carga de la Prueba

La carga de la prueba consiste en que “el que afirma algo debe acreditar lo

que afirma mediante un hecho positivo, si se trata de un hecho negativo el

que afirma deberé acreditarlo mediante un hecho positivo”. &

En el Cddigo Procesal Penal salvadorefio, la carga de la prueba se

“*

encuentra regulado en el articulo 6, el cual expresa:

prueba corresponde a los acusadores”®

... La carga de la

Es evidente que existe una imposibilidad de imponer al acusado la obligacion

de probar su inocencia, ya que esta en principio se presume cierta.

De ello resulta que la actividad probatoria encaminada a demostrar la
culpabilidad del imputado corresponde en exclusiva, a la acusacion, y
consiguientemente, toda acusacién debe ir acompafiada de las pruebas en

que se basa.

Para el imputado, resulta una consecuencia evidente, no se le puede
imponer la prueba de la incerteza de la imputacion, es decir, no se le puede
obligar a que prueba algo que para €l no existe o de la certeza de las causas
que excluyen la condena, por lo que resulta totalmente contrario a la
presuncion de inocencia exigir del imputado la prueba de los hechos que

impiden la condena o la pena.

8 Disponible en: http://actualidad-juridica2012.blogspot.com/2012/09/normal-0-21-false-

false-false-es-x-none_8609.html, sitio consultado el 01 de septiembre de 2014.
# CODIGO PROCESAL PENAL, ob. cit.
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4.3.3. Aspectos de la Prueba.
4.3.3.1. Organo de Prueba

El 6érgano de prueba es el sujeto donde se encuentra la prueba que se quiere
extraer o introducir al proceso penal. Asi por ejemplo, en una declaracion
testimonial, el 6rgano de prueba seria el testigo que brinda su testimonio, es
decir la persona como tal.

Se puede considerar como 6rgano de prueba al perito, testigo, intérprete,
etc., puesto que su funcion es la de intermediario entre la pruebay el juez, de
ahi que podemos sostener que el juez en ninglin momento puede ser
considerado como 6rgano de la prueba, puesto que en palabras sencillas, es
el destinatario de los datos que aquellos traen al proceso.

4.3.4. Elemento de Prueba

Se define como “el dato o circunstancia debidamente comprobada mediante
la produccibn de un medio de prueba que lo introduce objetiva y
debidamente al proceso, siéndole util al juzgador para rechazar o admitir, en

todo o en parte, las cuestiones sobre las que debe decidir”.?®

También se define como “fodo dato objetivo que se incorpora legalmente al
proceso, capaz de producir un conocimiento cierto o probable acerca de los
extremos...de la imputacion delictiva™®

% RIOJA BERMUDEZ, Alexander, Derecho Probatorio, disponible en:
http://blog.pucp.edu.pe/item/77023/derecho-probatorio, sitio consultado el 01 de septiembre
de 2014.

% ORTIZ MARISCAL, José David, Propuesta de estandares regionales para la elaboracion
de protocolos de atencién integral temprana a victimas de violencia sexual, 1lra Edicién,
Artes Graficas, Per(, 2011, p. 65.
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El elemento de prueba, es el resultado que se obtiene del 6rgano de prueba
cuando este se incorpora al proceso. A manera de ejemplo, podemos
establecer que si se quiere obtener una conversacion electronica de una
persona que ha tenido por medio de mensajes de texto desde un celular; en
este caso, el 6rgano de prueba seria el celular y el elemento de prueba es la

conversacion electrénica que se guarda en dicho celular.

Ahora bien, para que un dato sea considerado elemento probatorio tiene que

estar dotado de ciertos caracteres:

4.3.4.1. Objetividad:

Se refiere que el dato debe ser ajeno al conocimiento privado del juez, de no
ser asi generaria parcialidad en sus decisiones, de ahi que la prueba debe
ser introducida “desde fuera hacia adentro del proceso™’, es decir a través
de las partes, ya que es a estas a quien por mandato legal se le ha
encomendado; esto conlleva a un mejor control de la misma por las partes
involucradas, tomando en cuenta el principio de comunidad de la prueba, el
cual establece que la prueba debe ser comun a ambas partes y por lo tanto

su control no estad dado Unicamente a una de ellas.

4.3.4.2. Legalidad

Hace alusion a dos situaciones: la primera, la obtencion de la prueba y la
segunda a su incorporacion en el proceso. Al hablar de obtencion podemos
decir que es toda labor tendente a llegar a un resultado probatorio al proceso

bajo ciertas exigencias formales y procesales.

8 CAFFERATA NORES, José I., La prueba en el proceso penal, Ed. Depalma, Buenos
Aires, Argentina, 1988, p. 14.
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La incorporacion alude al momento procesal de produccion probatoria.

El fundamento constitucional de la legalidad de la prueba, como derivacion
del principio general de legalidad, lo encontramos en el Art. 2 Cn. Si bien
esta disposicion legal no contempla expresamente este principio, el mismo
puede sustraerse implicitamente del derecho de seguridad juridica, en los

siguientes términos expuestos por la Sala de lo Constitucional:

“El principio de legalidad es una derivacién conceptual de la seguridad
juridica, y basicamente consiste en la idea rectora del ordenamiento juridico
que los funcionarios estatales, quienes ejercen las potestades publicas
estatales, se debe someter a lo prescrito en las normas del ordenamiento

juridico”.%®

Sobre esto, la Sala de lo Penal ha dicho que “debe distinguirse la prueba

"ilicita" de la prueba "ilegal".?®

Dentro de la primera tendria cabida la prueba viciada desde el inicio o ab
origine, por serlo también la fuente de la prueba; la prueba ilegal es aquella

practicada con violacion de las normas procesales que la regulan.

La legalidad de los elementos de prueba se encuentran regulados en el Art.
175 del C.Pr.Pn., el cual expresa que “Los elementos de prueba solo tendran
valor si han sido obtenidos por un medio licito e incorporados al

procedimiento conforme a las disposiciones de este Cédigo”.*°

88 Disponible en: http://es.slideshare.net/ishmal8/la-prueba-en-materia-penal-8241853, sitio
consultado el 02 de septiembre de 2014.

% |bidem.

% CODIGO PROCESAL PENAL, ob. cit.
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4.3.4.3. Relevancia

Hace referencia a la idoneidad de un dato, es decir que todo acto
encaminado a demostrar un hecho, debe versar sobre él en la medida que la
obtencién de un conocimiento cierto o probable sobre el objeto de
averiguacion, permite alcanzar la verdad en el proceso penal. “La relevancia
esta directamente relacionada con la utilidad de la prueba, es decir, con
aquél elemento que tenga relacion al objeto que pretende probarse, por
cuanto todo aquella circunstancia que carezca de toda importancia sera

irrelevante para verificar el hecho investigado.®*

El articulo Art. 176 del C.Pr.Pn., hacer referencia expresa a lo que es la
relevancia probatoria “Los hechos y circunstancias relacionados con el delito
podran ser probados por cualquier medio de prueba establecido en este
Caédigo...”?

Dado entonces que relacion directa o indirecta del elemento probatorio con el
hecho que pretende probarse es trascendental para la consideracion de su
relevancia, surge la ya reconocida distincién entre prueba directa y prueba
indirecta, aunque aclaramos, a nuestro parecer la divergencia doctrinal sobre

éstas carece de importancia.

Sin embargo, podemos definirlas diciendo que prueba directa “es aquella que
esta relacionada de manera inmediata con el hecho principal que se
pretende probar y del que depende la decision judicial, surgiendo directa y

espontaneamente sin mediacion alguna, es decir, sin la necesidad de realizar

1 JAUCHEN, Eduardo M., Tratado de la Prueba en Materia Penal, S.Ed., Rubinzal Culzoni,
Argentina, 2002, p. 25.
92 CODIGO PROCESAL PENAL, ob. cit.
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algun tipo razonamiento o inferencia. Los casos tipicos reconocidos como

prueba directa, son la testifical y la documental”.®®

4.3.4.4. Pertinencia

Se refiere a que “El dato probatorio debera relacionarse con los extremos
objetivo y subjetivo de la imputacion delictiva, o con cualquier hecho o
circunstancia juridicamente relevante del proceso”.** El objeto del juicio y lo
qgue constituye el thema decidendi para el Juez expresan la capacidad del
elemento probatorio para adquirir la aptitud o eficacia necesaria para afirmar

el hecho investigado.

El elemento probatorio, entonces, no solo tiene que tener relacion con el
hecho que se pretende probar, sino también puede tenerla respecto a la
participacion de la persona a quien se le atribuye el hecho; igualmente la
prueba puede no estar relacionado directamente al hecho principal, sino mas
bien ‘puede estar dirigido a verificar la idoneidad misma de otro elemento

probatorio que esté relacionado directamente con el hecho principal™®.

Esto significa que, si elemento probatorio no tiene ninguna vinculacién con el

hecho o con otro aspecto accesorio 0 accidental, resultaria impertinente.

El Cdédigo Procesal Penal, expresa la pertinencia de un modo literal en su
Art. 177, el cual reza: “Sera admisible la prueba que resulte util para la

averiguacion de la verdad y pertinente por referirse directa o indirectamente a

% GASCON ABELLAN, Marina; La Prueba de los Hechos, en: Interpretacion y
Argumentacion Juridica, Consejo Nacional de la Judicatura, Escuela de Capacitacion
Judicial 2004, p. 206.

% CAFFERATA NORES, José I., ob cit. p. 20.

% JAUCHEN, Eduardo M., ob cit. p. 24.
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los hechos y circunstancias objeto del juicio, a la identidad y responsabilidad

penal del imputado o a la credibilidad de los testigos o peritos”.*®

4.3.5. Temade prueba

El tema de la prueba en palabras sencillas son los hechos que interesan al
respectivo proceso, por construir los hechos sobre los cuales versa el debate,

y que la ley exige probar para que pueda pronunciarse la sentencia.

En relacién al tema de la prueba la doctrina sefiala “qué debe probarse en el
proceso concreto para que el juez declare la consecuencia juridica pedida

por la parte”. ¥’

En definitiva, qué debe probar el actor para acreditar la consecuencia juridica
teniendo en cuenta su pretension y que debe probar el demandado para que

prospere la resistencia a su pretension.

Resulta imposible clasificar lo que debe probarse en un proceso en concreto
(porque las posibilidades son tan infinitas como lo pueden ser el tipo de
pretensiones articuladas y sus correspondientes resistencias), pero lo que si
puede abordarse con caracter general es lo que puede probarse refiriendolos
a tipos de hechos en concretos, lo que nos lleva a algunas conclusiones,
sobre los hechos controvertidos, la prueba del derecho, la prueba de las

maximas de experiencia y los hechos exentos de prueba.

% CODIGO PROCESAL PENAL, ob. cit.
% ESCRIBANO MORA, Fernando, “La prueba en el proceso civil’, editado por Consejo
Nacional de la Judicatura, El Salvador, 2001, p. 32.
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4.3.6. Medio de prueba

Cafferata Nores lo define como ‘el procedimiento establecido por la ley

tendiente a lograr el ingreso del elemento de prueba en el proceso™.

En ese sentido tanto los medios de prueba, como su procedimiento, se
encuentran regulados en la legislacion procesal, y es a través de éstos que
ingresa el elemento probatorio al proceso, garantizando de tal manera los
derechos de las partes, ya que con su regulacion anticipada lo que se esta
potenciando es la seguridad juridica de las personas.

Esta idea da lugar a pensar que los medios de prueba se encuentran
regulados de manera taxativa y asi lo demuestra el Cédigo Procesal Penal al
regular los Medios de Prueba a partir del Art. 202 que regula prueba

testimonial.

Sin embargo consideramos que un elemento probatorio puede ser
introducido al proceso por un medio que no se encuentre regulado en la
legislaciéon procesal, acorde con lo preceptuado por el articulo 176 del mismo
Caodigo, el cual establece que “Los hechos y circunstancias relacionados con
el delito podran ser probados por cualquier medio de prueba establecido en
este Codigo y en su defecto, de la manera gque esté prevista la incorporaciéon
de pruebas similares, siempre que se respeten las garantias fundamentales

de las personas consagradas en la Constitucion y demas leyes™®.

% CAFFERATA NORES, José I., ob cit., p. 21.
% cODIGO PROCESAL PENAL, ob. cit.
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4.3.7. Actividad Probatoria

La actividad probatoria esta constituida por la actuacion que realizan dentro
del proceso todos los sujetos procesales (6rgano jurisdiccional, Ministerio
Publico, imputado, partes) con el fin de establecer la exactitud o inexactitud
de los hechos objeto del proceso, dado que la prueba es el Unico medio

cientifico legalmente admitido para llegar al descubrimiento de la verdad.

También se conoce como ‘“la actividad dirigida a buscar, proporcionar,

introducir, y utilizar objetos y 6rganos de prueba™®

En la actividad probatoria, existen tres momentos que resultan
imprescindibles para esta. Pero algunos doctrinarios, opinan que existe otro
momento muy importante, el cual es la obtencion de la prueba, por lo tanto, a
manera de tener una visibn mas amplia y especifica sobre lo que es la
actividad probatoria, abordaremos los cuatro momentos, haciendo hincapié,
en el ultimo de ellos, el cual es la valoracién de la prueba, puesto que es
menester hablar sobre los procesos psicologicos que el juez tiene al
momento de valorar la prueba producida en el proceso y es el método de

valoracion que utiliza, asi como también las herramientas de dicho método.

Los cuatro elementos de la actividad probatoria son:

1. Obtencion de la prueba: Es el momento en el cual, cualquier sujeto del
sistema de justicia (policia, fiscal, juez, victima, etc.) obtiene de manera
directa, todos las pruebas que serviran en un determinado momento para

esclarecer los hechos controvertidos judicialmente.

1% £l ORIAN, Eugenio, Pruebas Penales, 3ra Edicién, Editorial Temis, Colombia 1982, p.

261.
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2. Proposicion u ofrecimiento de prueba: Se da al momento que las partes
técnicas y materiales, proponen determinados elementos probatorios o

diligencias en cualquiera de las etapas procesales ya establecidas.

3. Recepcion: Ocurre cuando el tribunal lleva a cabo el medio de prueba,
posibilitando el efectivo ingreso en el proceso del dato probatorio que
resulte de su realizacion. En ese sentido, podemos decir que la recepcion
de la prueba se da al momento en que la misma es vertida ante el juez y
las partes. En nuestro ordenamiento juridico, la prueba se vierte por regla

general en el juicio.

4. Valoracion: Es otro de los momentos de la actividad probatoria, y nos
referimos a la operacion intelectual destinada a establecer la eficacia

convencional de los elementos de prueba.

En este punto de la valoracién de la prueba, nuestro Codigo Procesal Penal,
establece en su articulo 179 que “Los jueces deberan valorar, en su conjunto
y de acuerdo con las reglas de la sana critica, las pruebas licitas, pertinentes
y Utiles que hubiesen sido admitidas y producidas conforme a las previstas

en este CAodigo”.

Nuestro Cddigo Procesal Penal es taxativo al expresar que no se utilizara
ningun otro sistema de valoracion de la prueba, quedando asi, obsoleto el
sistema de regla tasada, que en muy poco se utiliza en nuestro sistema

judicial.

El sistema de la sana critica se define en palabras claras y cortas como el
arte de juzgar, atendiendo a la verdad de los hechos, sin vicios ni error;
mediante la logica, las maximas de la experiencia y la psicologia; para
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alcanzar y establecer con expresion motivada, la certeza sobre la prueba que

se produce en el proceso.

4.3.7.1. Reglas de la Sana Critica.

De la anterior definicion, aunque sencilla, se pueden apreciar las reglas de la
sana critica, haciendo alusién especial a lo que es la logica, las maximas de
la experiencia y la psicologia, y decimos, alusion especial, debido a que
existen mas reglas que componen el sistema de la sana critica. A

continuacion se tratara brevemente las tres reglas anteriores.

4.3.7.1.1. Laldgica.

La l6gica es el estudio de los métodos y principios que se usan para
distinguir el razonamiento bueno (correcto) del malo (incorrecto). Las reglas
de la Sana Critica consisten en su senti.do formal en una operacion légica.
Es necesario, pues, considerar en la valoracion de la prueba el caracter
forzosamente variable de la experiencia humana, tanto como la necesidad de
mantener con el rigor posible los principios de logica en que el derecho se

apoya.
4.3.7.1.2. Maximas de la Experiencia.

Otra regla de la Sana Critica, son las maxima de la experiencia, y para Stein
son “definiciones o juicios hipotéticos de contenido general, desligadas de los

hechos concretos que se juzgan en el proceso procedentes de la

experiencia, pero independientes de los casos particulares de cuya
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observacion se han deducido, y que por encima de esos casos pretenden

tener validez para otros nuevos™®,

Segun lo anterior, el juzgador tiene la posibilidad de extraer reglas o
principios de aplicacion general a partir de experiencias practicas y
cotidianas. Asi por ejemplo, un juez, gracias a las maximas de la experiencia,
sabe perfectamente que una persona no puede correr 200 metros en 10
segundo, por lo tanto, no creera si un testigo declara que al momento del

hecho corrié 200 en 10 segundos.

4.3.7.1.3. La Psicologia.

La psicologia es otra de las reglas de la Sana Critica, que esté ligada a las
facultades y operaciones del alma. Como regla integrante de la Sana Critica,
puede ofrecernos la descripcion de lo que ocurre en nosotros cuando
pensamos, pues entre otras cosas trata también los aspectos afectivos y
emocionales. Es importante recalcar que ademas del pensamiento confluyen,
en la valoracién de la prueba, actividades de caracter psiquico, sobre todo se
ponen de manifiesto en la practica de la prueba cuando se trata de la
reconstrucciéon de hechos pasados, de ahi que resulta muy importante
analizar, como antes apuntamos, las expresiones corporales en la prueba
testimonial, porque despiertan la inquietud de quien las esta presenciando, 0
cuando olvidan datos, rien, lloran, se muestran nerviosos, o por el contrario
muy seguros, y en tal caso, la imaginacion del juez constituye un auxiliar
para la busqueda de datos, huellas, cosas, diferencias, deducciones, que son

necesarias para la adecuada representacion del caso.

1ot Disponible en: http://ri.ues.edu.sv/379/1/10136696.pdf, sitio consultado el 04 de
septiembre de 2014.
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4.3.8. Grados de Conocimiento del Juez

Ademas, la definicion nos habla de lo que es la “certeza” que la prueba
produce en el juzgador, por lo tanto, es de aclarar que la certeza es un grado
de conocimiento que el juez puede llegar a tener después de valorar la
prueba.

Los grados de conocimientos son los grados intelectuales que el juzgador
puede llegar a tener. Estos grados intelectuales son cuatro: la verdad, la
certeza, la duday la probabilidad.

4.38.1. Verdad

La verdad que se persigue en el proceso penal es, a diferencia de lo que
ocurre en sede civil, la histéricamente ocurrida, denominada verdad material
o, mejor dicho, verdad real. Conviene, entonces, buscar un concepto de

verdad.

Partiendo de las definiciones clasicas, cabe decir que la verdad es la
adecuacion entre la idea que se tiene de un objeto y lo que ese objeto es en

realidad®2.

4.3.8.2. Certeza
La certeza surge del influjo de la verdad aunque no se confunde con la

verdad misma, dado que constituye un estado del espiritu, no obstante, si

bien no deben confundirse tampoco deben separarse. Asi la verdad: es algo

192 CAFFERATA NORES, José ., ob cit., p. 6.
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que estd fuera del intelecto del juez, quien solo la puede percibir

subjetivamente como creencia de haberla alcanzado™®.

La certeza puede definirse como la firme conviccion de estar en posesion de
la verdad y la verdad sélo puede percibirse subjetivamente en cuanto firme
creencia de estar en posesion de ella; y esto es lo que se llama estado de

certezal®,

La certeza puede tener una doble proyeccion: positiva (firme creencia de que
algo existe), negativa (firme creencia de que algo no existe), estas dos
posiciones son absolutas. Pero suma importancia el punto de perspectiva
gue se tiene. Es decir, puede es positiva para el acusador, cuando se logra
una conviccién en el juez satisfactoria para sus intereses y viceversa,
negativa cuando se obtiene una conviccion en el juez que es perjudicial para
sus intereses. Lo mismo sucede con el imputado, puede tener esa

bipolaridad sobre la conviccién del juez.

4.3.8.3. Duda

Entre la certeza positiva y la certeza negativa se puede ubicar la duda en
sentido estricto, como una indecision del intelecto puesto a elegir entre la
existencia o la inexistencia del objeto sobre el cual se estd pensando,
derivada del equilibrio entre los elementos que inducen a afirmarla y los
elementos que inducen a negarla, siendo todos ellos igualmente
atendidos'®. O mas que equilibrio, quiz4 sea una oscilacion, porque el
intelecto es llevado hacia el si y luego hacia el no, sin poder quedarse en

193 CAFFERATA NORES, José I., ob cit., p. 6.

104 Disponible en: http://168.243.33.153/infolib/tesis/50102620.pdf, sitio consultado el 04 de
septiembre de 2014.

1% CAFFERATA NORES, José 1., ob cit., p.7.
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ninguno de estos extremos, sin que ninguno de los dos polos, ni el positivo ni
el negativo, lo atraigan suficientemente, como para hacerlo salir de esta
indecision pendular.

4.3.8.4. Probabilidad.

Surge de datos objetivos y consiste en un estado de animo derivado de la
percepcion de éstos®®®.

Se dice que ‘habra probabilidad, cuando la coexistencia de elementos
positivos sean superiores en fuerza a los negativos; es decir que aquéllos
sean preponderantes desde el punto de vista de su calidad para proporcionar
conocimiento. En cambio cuando los elementos negativos sean superiores a
los positivos (desde el mismo punto de vista) se dice que hay improbabilidad

(o probabilidad negativa)’.

El problema surge cuando la valoracion de la prueba produce la oscilacion en
uno u otro sentido. Por demas esta indicar que la probabilidad, si bien
permite llevar la causa hasta juicio inclusive ello no es suficiente para
condenar. La improbabilidad, por el contrario, no solo impide llevar la causa a
juicio si no que, dependiendo de su grado puede resultar insuficiente aun
para requerir la instruccion de la causa.

4.4. Las TIC's y su implementacion en los Medios de Prueba del
Proceso Penal salvadorefio.

Teniendo una idea general sobre los aspectos basicos sobre la prueba,
abordaremos la eficacia que pueden tener las TIC’'s en el proceso penal

1% ARELA. Casimiro A., Valoracién de la prueba, procedimiento civil, comercial y penal,

2da Edicion, Editorial Astria, 1999, pp. 82-83.
197 CAFFERATA NORES, José ., ob cit., p. 22.
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como medios de prueba.

En virtud del principio de legalidad de la prueba, las expresamente reguladas
en el Cddigo, tenemos la prueba testimonial, pericial, prueba mediante
objetos, prueba documental y confesion del imputado.

Sin embargo, también es aplicable el principio de libertad probatoria,
mediante el cual todo tema importante para la investigacion y averiguacion
de la verdad puede ser probado por cualquier medio de prueba, siempre que
sea licito. Significa también que los medios no regulados expresamente
pueden ser introducidos al proceso a través de la regulacion del mas

semejante (articulo 176 del Codigo Procesal Penal).

La libertad probatoria deja abiertas las puertas para que se puedan utilizar
las TIC's como Medio de Prueba en el Proceso Penal salvadorefio, es asi,
que en nuestro Cdadigo Procesal Penal, encontramos disposiciones que
tienen relacion directa con el uso de las TIC's.

El articulo 186 del Cddigo en mencidén nos expresa que “para mayor eficacia
de las inspecciones y reconstrucciones, y en cualquier caso cuando sea
conveniente, se podran ordenar operaciones técnicas y cientificas, tales
como examenes serologicos, quimicos, microscopicos, microfotografia,
macrofotografia,  pruebas  Opticas, biogenéticas, antropométricas,
fonograficas, grafoscépicas, electronicas, acuUsticas, de rayos X, perfiles
genéticos y las demas disponibles por la ciencia y la técnica”. El articulo nos
menciona una serie operaciones técnicas y cientificas que de una forma

directa o indirecta tienen relacion con el uso de la tecnologia.

113



Nos expresa que se puede hacer uso de operaciones electronicas,
abarcando asi al internet, al uso de aparatos tecnolégicos como lo son los
celulares moviles, los chips, las computadoras y todo lo que tenga

estrechamente relacion con las operaciones electronicas y el internet.

Es asi, que dicho articulo tiene estrechamente relacién con el articulo 201 del
mismo Cddigo, donde se expresa que para obtener, resguardar o almacenar
alguna informacion almacenada en cualquier equipo 0 instrumento
tecnoldgico y que existan las suficientes razones fundadas que establezcan
que la persona tenga la informacién en dichos equipos o instrumentos
tecnolégicos, se necesitara una orden judicial dictada por el juez. Es
necesaria la orden judicial para poder acceder a la informacién resguardada
en el equipo tecnolégico perteneciente a una persona determinada puesto
que también esta en juego los derechos de las personas.

Esto es, dicho en otras palabras, que si el Estado pone en juego todos los
mecanismos para encontrar la verdad sobre los hechos que son
controvertidos, se activa la barrera protectora de la persona imputada, la cual
consiste en sus derechos y sus garantias que posee por el simple hecho de

pertenecer a la raza humana.

Sobre esta idea, es que cuando se tenga sospecha que una persona guarda
informacion relacionada y pertinente al caso juridico en controversia, se debe
solicitar una orden judicial para poder obtener dicha informacién, puesto que
también estan en peligro sus derechos como persona y en este caso,

especificamente el derecho a la intimidad.

Especial mencion merece el Art. 4 “a” de la Ley Especial para la Intervencion
de las Telecomunicaciones, que define lo que segun nuestro derecho
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positivo debe entenderse como telecomunicaciones asi: “Cualquier tipo de
transmision, emision, recepcion de signos, simbolos, sefiales escritas,
imagenes, correos electronicos, sonidos o informacién de cualquier
naturaleza por hilos, radioelectricidad, medios O6pticos u otro sistema
electromagnético, quedando comprendidas las realizadas por medio de
telefonia, radiocomunicacioén, telegrafia, medios informaticos o telematicos, o

de naturaleza similar.”

Asimismo dicha ley en el Art. 4 literal “b” define lo que es Intervencion, asi:
“... b) Intervencion: Mecanismo por el cual se escucha, capta y registra por la
autoridad una comunicacién privada que se efectia mediante cualquier

forma de telecomunicacion, sin el consentimiento de sus participantes.”

Mencion que se hace necesaria por dos aspectos importantes. El primero de
ellos, es que se observa un intento minimo de regular un aspecto de las
TIC’s como lo es las comunicaciones tecnolégicas y su incidencia que estas
pueden tener dentro del Proceso Penal. El segundo, es referente a la
distincion que es necesaria hacer con el articulo 201 del Codigo Procesal
Penal, mencionado anteriormente, dado que no hay que confundir la
intervenciéon de las comunicaciones con la obtencion de informacion

guardada en los instrumentos tecnoldgicos.

En cuanto a la intervencion, esta se realiza en tiempo real, es decir, en el
momento exacto que se esta realizando la comunicacion tecnolégica, ya sea,
por medio de una llamada, una video llamada, mensajes de texto 0 mensajes

mediante redes sociales.

La obtencién de informacion almacenada en instrumentos tecnolégicos, no
se hace en tiempo real sino en tiempo posterior a la realizacion de la
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comunicacion; ademas, no solo se busca informacién de comunicacion, sino
que el concepto “informacion” (utilizado en el articulo 201 del Cadigo
Procesal Penal) es mas amplio que el concepto “intervenciéon” (utilizado en la
Ley Especial para la Intervencion de las Telecomunicaciones) puesto que se
puede obtener informacion como por ejemplo fotos o audios que no
necesariamente se obtienen mediante una comunicacion con otra u otras

personas.

4 5. Eficacia de las TIC's en los Medios de Prueba del Proceso Penal

salvadorefio.

Se han abordado los grados de conocimiento que el juez puede llegar a
obtener al momento de reproducirse la prueba en el proceso penal y que
influye al momento de valorar la prueba. Estos grados de conocimiento,
como se ha dicho anteriormente, son cuatro: la verdad, la certeza, la duda y
la probabilidad. Al aplicar las TIC's en los Medios de Prueba, estas llegan a
tener una influencia de gran magnitud en los grados de conocimiento del

juez.

La utilizacion de herramientas tecnologias en los Medios de Prueba puede
hacer posible que una controversia que no esté claramente definida, sea
resuelta con la ayuda de las herramientas tecnologicas. Asi por ejemplo, en
un homicidio donde no existan las pruebas suficientes para culpar al
imputado, puede ser de gran utilidad el registro de instrumentos tecnologicos
de este, donde se puedan encontrar fotos que incriminen directamente al
imputado con el delito en cuestién.

Al utilizar las TIC's en los Medios de Prueba, se procura que el juzgador
tenga un plano mas detallado sobre el conflicto que est4 conociendo. Asi, si
se produce solamente la lectura de prueba documental y el testimonio de
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testigos presenciales, se limita al juzgador conocer solamente los hechos
que pueden tener vacios (documentos) o hechos susceptibles a la mente
humana (testigo), pero en cambio si se utilizan ademas, instrumentos
tecnologicos, como una videocamara donde se graben todos los
acontecimientos de determinado espacio territorial, el juzgador podréa
conocer de manera mas directa el contexto geografico, temporal y cualquier
otro factor que tenga relevancia juridica.

Es de suma importancia, denotar que las nuevas tecnologias se han dejado
sentir notablemente en la prueba documental que ahora se suele contener en
soportes magnéticos e informaticos varios (cintas de video y audio, CDs,
DVDs, e-mails, etc.) que se llevan a juicio donde son reproducidos®. Esta
practica de prueba a través de soportes informaticos exige, en no pocas
ocasiones, la intervencion de técnicos en la materia para, entre otras cosas,
autentificar la procedencia y el contenido de los soportes, dando lugar a una
nueva prueba pericial que, si bien no deja de ser una pericial clasica, ha de
adaptarse a las exigencias derivadas de las TIC's que obligan a la

modernizacién y especializacion de los peritajes.

En cuanto mas confiable sea el Medio de Prueba por el que se introduzca la
prueba al proceso penal, el grado de conocimiento del juez se acercara mas
a la verdad. La eficacia de las TIC's en los medios de prueba, depende por
consiguiente, los medios tecnoldgicos de los que se ha hecho uso para
registrar, guardar o almacenar informacion que tenga este estrechamente

vinculada con los hechos del proceso judicial.

Pero la eficacia de las TIC"s, no solo radica en el grado de conocimiento que

108 Disponible en: http://ruc.udc.es/bitstream/2183/7504/1/AD_13_art_1.pdf, sitio consultado

el 04 de septiembre de 2014.
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puede provocar en el juez, sino también en la resolucién de problemas para
reproducir la prueba. Un ejemplo claro, es la llamada videoconferencia; con
la utilizacion de la videoconferencia se pueden eliminar problemas de
caracter geografico. Asi por ejemplo, si una persona se encuentra en una
zona geografica muy distante de donde se lleva a cabo el proceso y es
necesario que brinde su declaracion, se puede realizar una videoconferencia
gue permitiria a la persona declarar en tiempo real sin la necesidad de tener

presencia fisica en el proceso.

Ahora bien, siguiendo con el ejemplo anterior, si la persona que declara no
tiene presencia fisica en el proceso al momento de rendir su declaracion,
podria surgir en el juez la duda de lo que esta escuchando y viendo por parte
del sujeto, puesto que solo podria observar al sujeto pero no a su alrededor y
esto evita que el juez tenga mas intimacion con el sujeto procesal, existiendo
asi la posibilidad de pensar que podria haber coaccion cercana hacia la
persona que declara, y esto, se reflejaria en el juez, problemas al momento

de valorar la prueba.

En cuanto a comunicacion satelital o escuchas de audio de instrumentos
tecnoldgicos, pueden ser un problema si no existe la suficiente seguridad
juridica de lo que se esta escuchando o leyendo, segun sea el caso; lo cual
podria provocar un grado de conocimiento en el juez, como es la duda. Sin
embargo, estas comunicaciones satelitales tiene la ventaja que se pueden
obtener elementos de prueba que se relacionan con el sujeto imputado,
provocando una eficacia segura en cuanto al esclarecimiento de dudas sobre

la culpabilidad.

Si bien en cierto, que las TIC's en los Medios de Prueba del Proceso Penal
volverian mas agil, mas transparente y sobre todo mas certero a la hora de
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aplicar la ley; también es cierto que la eficacia de estas no dependeria solo
del desarrollo tecnologico que se utilice como herramienta para dirimir los
conflictos, sino también, del grado de preparacion técnica-juridica que se
tenga tanto de los abogados intervinientes como partes procesales, como del

juzgador judicial.
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CAPITULO V
PRESENTACION E INTERPRETACION DE LOS RESULTADOS DE
LA INVESTIGACION DE CAMPO EN LA APLICACION DE LAS
TIC’S EN EL PROCESO PENAL SALVADORENO

En este capitulo se desarrolla los resultados de la investigacion y su
respectivo analisis, los cuales han sido obtenidos a través de los
instrumentos tales como encuestas y entrevistas dirigidas a Colaboradores
Juridicos del Organo Judicial y Magistradas de la Camara Especializada de
lo Penal respectivamente, quienes estan mas relacionado con el tema de las
TIC’s y los Medios de Prueba en el Proceso Penal.

Los resultados de la investigacion de campo se desarrollan de forma
ordenada y clasificada en cuadros y graficos, para un mejor analisis y
comprension.

5.1. Caracteristicas de la Poblacion Encuestada:

En la investigacibn de campo realizada se tomo una muestra de 25
Colaboradores Juridicos del Organo Judicial, para establecer el grado de
conocimiento que estos poseen en cuanto a la regulacion de las TIC’s y su

aplicacion en los Medios de Prueba del Proceso Penal salvadorefio.

5.2. Presentacion y Anédlisis de los Resultados obtenidos de las

encuestas.
Cuadro N° 1
Nivel de Estudio
NIVEL DE ESTUDIO N° PORCENTAJE
1° Afo - -
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2° Aio - -

3° Ao 1 4%

4° Ao - -

5° Afio - -
Egresado 5 20 %
Licenciado 19 76 %

Total 25 100 %
1° Aiio 2° Afo

3" Ao 4°Ano
0% 0%
\ 4% 0% 5° Ao

El cuadro y grafico 1 se refiere al nivel de estudio de los encuestados, los
cuales son Colaboradores Juridicos del Organo Judicial. La mayoria de ellos
son Licenciados en Ciencias Juridicas, de tal manera que representan el
76% del total de las personas encuestadas, le siguen los egresados con un
20%, y luego los Colaboradores que actualmente se encuentran cursando

Tercer afio lo cual corresponde a un 4%.



CUADRO N° 2

¢Sabe usted que es la tecnologia?

Opciones
¢Sabe usted que es la Total
tecnologia? Si NO
25 - 25
Porcentaje 100 % - 100 %

NO
0%

El cuadro y grafico N° 2, representa que el 100% de los encuestados tiene el

conocimiento de lo que es tecnologia.
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Cuadro N° 3
¢Alguna vez ha hecho uso de algun objeto tecnolégico?

Opciones
¢Alguna vez ha hecho Total
uso de algun objeto
tecnolégico? Si No
25 - 25
Porcentaje 100 % - 100 %
NO
0%
1

En el cuadro y grafico N° 3, el 100% de la poblacion encuestada manifesto

que efectivamente ha hecho uso de algun objeto tecnoldgico.
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¢Le haresultado beneficioso el uso de objetos tecnoldgicos en su

Cuadro N° 4

diario vivir?
Opciones
JLe haresultado
Total
beneficioso el uso de
objetos tecnoldgicos
o Si No
en su diario vivir?
25 - 25
Porcentaje 100 % - 100 %
NO
0%
1

El cuadro y grafico N° 4, el 100% de los Colaboradores Juridicos coincidieron

en que se les es beneficioso el uso de objetos tecnoldgicos en su diario vivir.

124



Cuadro N° 5
¢Nuestro pais esta a la vanguardia de cada desarrollo

tecnoldgico que se produce mundialmente?

¢Nuestro pais esta a
la vanguardia de cada Opciones
desarrollo Total
tecnoldgico que se S NoO
produce
mundialmente? 9 16 25
Porcentaje 36 % 64 % 100 %

El cuadro y grafico N° 5 representa que del total de los encuestados el 64%
manifesto que nuestro pais no esta a la vanguardia de cada desarrollo
tecnologico que se produce mundialmente, en cambio el 36% opino lo
contrario, ya que para ellos El Salvador si esta a la vanguardia de cada

desarrollo tecnologico.
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Cuadro N° 6
Para usted: ¢Nuestro pais se ha visto beneficiado con el uso de los

objetos tecnologicas?

¢Nuestro pais estd a

la vanguardia de cada Opciones

desarrollo Total

tecnoldgico que se Si No

produce

mundialmente? 22 3 25

Porcentaje 88 % 12 % 100 %

El cuadro y grafico N° 6 representa que del total de los encuestados el 88%
coincidio en que en nuestro pais se ha visto beneficiado con el uso de
objetos tecnologicos, a comparacion del 12% que manifestaron que este no
se ha beneficiado de los objetos tecnoldgicos.
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Cuadro N° 7
¢ Sabe que son las Nuevas Tecnologias de Informacion y

Comunicacion?

¢ Sabe que son las Opciones
Nuevas Tecnologias Total
de Informacién y Si No
Comunicaciéon?
21 4 25
Porcentaje 84% 16% 100%

El cuadro y grafico N° 7, el 84% de los Colaboradores Juridicos tienen el
conocimiento de lo que son las Nuevas Tecnologias de Informacion y
Comunicacion, a comparacion del 16% de estos quienes manifestaron que

no tenian conocimiento de lo que son las TIC’s.
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Cuadro N° 8
¢En el ambito laboral en que se desempefia, ha visto alguna vez la

utilizacion de las Nuevas Tecnologias de Informacién y Comunicacion?

¢En el ambito laboral en
gue se desempeiia, ha Opciones Total
visto algunavez la :
utilizacion de las Nuevas S No
Tecnologias de
Informacién y 15 10 25
Comunicaciéon?
Porcentaje 60 % 40 % 100 %

El cuadro y grafico N° 8, el 60% de los encuestados ha visto la utilizacién de
Nuevas Tecnologias de Informaciéon y Comunicacion dentro del Proceso
Penal, mientras que el 40% no has visualizado el uso de estas dentro del
Proceso.
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¢,Ocurre con mucha regularidad la aplicacién de las Nuevas

Tecnologias de Informacién y Comunicacion en el Proceso Penal?

Cuadro N° 9

¢Ocurre con mucha

regularidad la Opciones
aplicacién de las Total
Nuevas Tecnologias
- Si No
de Informaciéon y
Comunicacion en el
9 11 25
Proceso Penal?
Porcentaje 36 % 64 % 100 %

El cuadro y grafico N° 9, el 64% de los encuestados manifesté que no aplican

con regularidad las Nuevas Tecnologias de Informacion y Comunicacion

dentro del Proceso Penal, mientras que el 36% sefialo lo contrario.
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Cuadro N° 10
¢Las condiciones tecnoldgicas en el Organo Judicial son las minimas
requeridas para hacer uso de las Nuevas Tecnologias de Informacién y

Comunicacion?

¢Las condiciones

tecnologicas en el Organo Opciones
Judicial son las minimas Total
requeridas para hacer uso
B Si No
de las Nuevas Tecnhologias
de Informacion y
13 12 25
Comunicacién?
Porcentaje 52 % 48 % 100 %

El cuadro y grafico N° 10, el 52% de los Colaboradores Juridicos manifesto
que las condiciones tecnolégicas si son las minimas para hacer uso de las
Nuevas Tecnologias de Informacion y Comunicacién, mientras que el 48%

sefalo que no.
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Cuadro N° 11
¢ Segun lo que usted ha observado, los expertos juridicos tienen el
conocimiento juridico necesario para hacer uso de las Nuevas

Tecnologias de Informacién y Comunicacion en el Proceso Penal?

¢Segun lo que usted ha

observado, los expertos Opciones
juridicos tienen el Total
conocimiento juridico _
necesario para hacer uso de S No
las Nuevas Tecnhologias de
Informacién y Comunicacion 13 12 25
en el Proceso Penal?
Porcentaje 52 % 48 % 100 %

El cuadro y grafico N° 11, el 52% de los Colaboradores Juridicos manifesté
que los expertos juridicos si tienen el conocimiento para hacer uso de las
Nuevas Tecnologias de Informacion y Comunicacion, mientras que el 48%

sefialo lo contrario.
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Cuadro N° 12
¢Cuando se utilizan las Nuevas Tecnologias de Informacion y

Comunicacion en el Proceso Penal se dan muchas deficiencias?

¢.Cuando se utilizan

las Nuevas Opciones
Tecnologias de Total
Informacion y
) ., Si No
Comunicacion en el
Proceso Penal se dan
13 12 25

muchas deficiencias?

Porcentaje 52 % 48 % 100 %

El cuadro y grafico N° 12, el 52% de los encuestados coincidié en que la
utilizacion de las Nuevas Tecnologias de Informacion y Comunicacion, si
genera deficiencias, mientras que el 48% opino que estas no generan

deficiencias en el Proceso Penal.
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Cuadro N° 13
¢Considera usted que cuando se utilizan las Nuevas Tecnhologias de
Informacién y Comunicacion en el Proceso Penal las resoluciones son

mas acertadas a la verdad material?

¢, Cuando se utilizan las

Nuevas Tecnologias de Opciones

Informacion y Total

Comunicacion en el Si No

Proceso Penal se dan

muchas deficiencias? 17 8 25

Porcentaje 68 % 32 % 100 %

El cuadro y grafico N° 13, el 68% de los encuestados manifesté que cuando
se utilizan las Nuevas Tecnologias de Informacion y Comunicacion en el
Proceso Penal las resoluciones si son mas acertadas a las verdad material, a

diferencia del 32% que opino que no.
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Cuadro N° 14
¢Considera usted que en nuestro pais se podrian utilizar las Nuevas
Tecnologias de Informacion y Comunicacion como Medios de Prueba

del Proceso Penal?

¢cConsidera usted que en

nuestro pais se podrian Opciones

utilizar las Nuevas Total

Tecnologias de Informacion Si No

y Comunicacién como
Medios de Prueba del 20 5 25
Proceso Penal?

Porcentaje 80% 20% 100%

El cuadro y grafico N° 14, el 80% de los Colaboradores manifestd que
efectivamente si se deben utilizar las TIC’s como medios de prueba del
Proceso Penal, en comparacion del 20% que opino que estas no deberian

utilizarse.
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Cuadro N° 15

¢Ayudaria al Organo Judicial laimplementacion de las Nuevas

Tecnologias de Informacion y Comunicacion como Medios de Prueba

del Proceso Penal?

¢Ayudaria al Organo

~0%

Judicial la implementacion Opciones
de las Nuevas Tecnologias Total
de Informacién y
L, _ Si No
Comunicacion como Medios
de Prueba del Proceso
25 - 25
Penal?
Porcentaje 100 % - 100 %

NO

El cuadro y grafico N° 15, el 100% de los Colaboradores Juridicos

coincidieron en que si ayudaria al Organo Judicial la implementacion de las

TIC’s en el Proceso Penal.
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CAPITULO V

CONCLUSIONES

El resultado de la investigacion sobre la aplicacion de las Nuevas
Tecnologias de la Informacién y la Comunicacién como Medio de Prueba en
el Proceso Penal arroja que existe una grave ausencia de legislacion juridica
gue establezca los parametros para poder utilizar la tecnologia de una
manera directa que ayude a dirimir los conflictos juridicos sometidos al

sistema judicial salvadorefio.

El desarrollo tecnoldgico que se produce dia con dia a nivel mundial, obliga
al Estado salvadorefio, a actualizar todos los mecanismos que hace
funcionar para lograr los fines primordiales de aquel, que son la justicia, la

seguridad juridica y el bien comun.

Uno de los factores que provoca la poca utilizacibn de tecnologia como
herramienta para dirimir los conflictos juridicos, es el poco desarrollo
tecnolégico que nuestro pais produce. Afecta también, en gran medida, la
poca legislacién existente en nuestro Codigo Procesal Penal para hacer
mayor uso de las Nuevas Tecnologias de la Informacion y la Comunicacion

en el sistema judicial.

Es necesario que los aplicadores del derecho, tengan una herramienta de
gran utilidad como lo son Nuevas Tecnologias de la Informacion y la
Comunicacion para poder esclarecer de la mejor manera posible, los
conflictos que se le presenten, haciendo méas eficaz la consecucion de la

justicia.
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RECOMENDACIONES

Después de haber finalizado la investigacion sobre la situacion juridica de la
aplicacion de las Nuevas Tecnologias de la Informacion y la Comunicacion
como Medios de Prueba del Proceso Penal salvadorefio, se hacen las

siguientes recomendaciones:

Se recomienda al Gobierno de El Salvador, impulsar el desarrollo tecnolégico
en los diversos sectores sociales, principalmente en el area educacional y
judicial, implementando asi, raices que en un futuro mejoraran la aplicacion

de los diversos avances tecnoldgicos en nuestro pais.

Se recomienda a la Asamblea Legislativa crear, reformar la legislacion
necesaria para poder dar luz verde a la aplicacion de las Nuevas
Tecnologias de la Informacion y la Comunicacién sin mas limitante que la

legalidad y el respeto a los Derechos Humanos.

Se recomienda al Ministerio de Educacion elaborar un proyecto de manera
indicativa, para las diferentes Universidades del pais que ofrecen la carrera
de Licenciatura en Ciencias Juridicas, orientado a la ensefianza integral de la
aplicacion de las Nuevas Tecnologias de la Informacion y la Comunicacion

en el area judicial.

A los estudiantes de la carrera de Licenciatura en Ciencias Juridicas, de
actualizarse respecto al desarrollo tecnolégico que se presenta a nivel
mundial y que puede ser aplicado en el sistema judicial como herramienta

para la consecucion de la justicia.
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Finalmente, se recomienda a la sociedad en general, buscar mecanismos
que permitan tener un conocimiento mas especializado en cuanto a la
aplicacion de las Nuevas Tecnologias de la Informacion y la Comunicacién
en el sistema judicial, para asi exigir justicia con mayor conocimiento de los

mecanismos judiciales que utilizan.
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ANEXOS



UNIVERSIDAD DE EL SALVADOR
FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES
DEPARTAMENTO DE DERECHO PENAL

ENTREVISTA DIRIGIDA A MAGISTRADAS DE LA CAMARA
ESPECIALIZADA DE LO PENAL

Tema: Las Nuevas Tecnologias de la Informacién y la Comunicacién (Tic’s),
y su Eficacia dentro de los Medios de Prueba del Proceso Penal

salvadoreio.

Objetivo: Conocer la aplicaciéon actual de las Nuevas Tecnologias de
Informacién y Comunicacion por parte de las Magistradas de la Camara
Especializada de lo Penal, como Medio de Prueba en el Proceso Penal

Salvadorefio.

1. ¢, Cual es su nombre? Sandra Luz Chicas B.

2. ¢ Qué cargo desempeiia en el Sistema Judicial? Magistrada de Camara

3. ¢,Sabe que es un Medio de Prueba? SI_ X NO__
4. Defina que es un Medio de Prueba en el Proceso Penal:

Es el procedimiento o canal establecido por la ley cuyo objetivo es lograr que
ingrese la prueba para conocimiento del juez; existe toda una gama de medio
de prueba; por ejemplo: Medio de Prueba Testimonial, Pericial, Documental,
etc. EI Cddigo Procesal Penal prevé algunos, no todos pero pueden

incorporarse, etc.



5. ¢Conoce cuales son los Medios de Prueba del Proceso Penal en El
Salvador? SI_X NO __ ¢Cuéles son?

A partir del Art. 180 C.Pr.Pn. el legislador enumera un catalogo de medio de
prueba como son el testimonial, mediante objetos, pericial, con diversas
proyecciones tecnolégicas; por el principio de libertad probatoria cualquier
medio no valido para probar un hecho delictivo, la Gnica limitante es que sea

con respecto a los derechos fundamentales.

6. ¢ Como es la efectividad de los Medios de Prueba en el Proceso Penal
de El Salvador? EXCELENTE __ MUY BUENA _X_BUENA ___ MALA

7. ¢Cudles son los principales obstaculos al momento de reproducir
una prueba?
Desde mi experiencia:
a. Falta de recursos logisticos, proyector, adecuado por las partes.
b. Falta de equipo visual y audio en los Tribunales.
c. Falta de entrenamiento en el uso de los mismos por parte de los
operadores y uso sistematizado como se da en otros paises.

8. ¢Conoce que son las Nuevas Tecnologias de Informacién vy

Comunicacion? SI_X_NO ___

9. Defina que son las Nuevas Tecnologias de Informacion vy
Comunicacion:

Estamos en la “era de la tecnologia”, se han abandonado los métodos
tradicionales de comunicacion; ahora contamos con nuevas herramientas
para informar y comunicarnos como son los medios telematicos e
informaticos. El avance de las ciencias de la computacién en una sociedad

catalogada como globalizada.



10. ¢Considera que en nuestro pais existe la factibilidad tecnoldgica,
social y moral para implementar las Nuevas Tecnologias de Informacion
y Comunicacion en diversas areas? SI __ X __ NO___ ¢Por qué?

La pregunta es, si existe la “factibilidad” y si creo que exista; pues es
completamente factible, si se hace un uso racional de los recursos y
presupuesto y sobre todo si cambiamos de paradigmas y partimos de una

ética profesional.

11. ¢Cual es laregulacién juridica en el Cédigo Procesal Penal Vigente
de las Nuevas Tecnhologias de Informacién y Comunicacién?

Art. 106 literal e) C.Pr.Pn. Circuito Cerrado o Videoconferencia; Art. 160 inc.
2 y 3 C.Pr.Pn.; El capitulo de los Medios de Prueba del Art. 180 y ss.
C.Pr.Pn.; Art. 199, 200, 201, 213 literal b, 226 y ss., 242, 243, 244, 401, 403;
La regulacion a mi entender es bastante amplia y hasta avanzada; aun nos
falta actualizar nuestro sistema, por ejemplo con la firma electrénica del juez;
pero hemos logrado contar con una regulacibn que permite los usos

tecnologicos adecuados.

12. ;Creeria conveniente un apartado especifico en el Cédigo Procesal
Penal que regulara las Nuevas Tecnologias de Informacion vy
Comunicacion como Medio de Prueba? SI__ NO _X_ ¢Por qué?

Es muy amplia la respuesta pero se correria el riesgo de creer que solo lo
gue esté en ese capitulo sea permitido; es preferible aceptar que ello esta
siendo parte ldgica del avance de la sociedad y su tecnologia y no incurrir en
ello; es mas véase que las sociedades muy avanzadas no lo incluyen en un

capitulado simplemente lo han incorporado a lo largo del Cédigo.



13. En la actualidad, ¢(Cémo se utilizan las Nuevas Tecnhologias de
Informaciéon y Comunicacion como Medio de Prueba en el Proceso
Penal?

En lo personal he tenido varias experiencias me han mostrado videos,
algunos tomados de cajeros automaticos, otros bajo vigilancia encubierta;
otros bajo intervencion de las telecomunicaciones como redes sociales de

facebook, y otras pruebas de ADN a través de un proyector, cafidn, etc.

14. ¢En qué medida beneficiaria la aplicacion de las Nuevas
Tecnologias de Informacién y Comunicacién como Medio de Prueba en
el Proceso Penal?

v' Es no limitarse a los Medios tradicionales.

v' Es que el publico conozca con mayor claridad las evidencias, en

controlar y controvertir la prueba.



UNIVERSIDAD DE EL SALVADOR
FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES
DEPARTAMENTO DE DERECHO PENAL

ENTREVISTA DIRIGIDA A MAGISTRADAS DE LA CAMARA
ESPECIALIZADA DE LO PENAL

Tema: Las Nuevas Tecnologias de la Informacién y la Comunicacion (Tic’s),
y su Eficacia dentro de los Medios de Prueba del Proceso Penal
salvadorefio.

Objetivo: Conocer la aplicacion actual de las Nuevas Tecnologias de
Informacién y Comunicacion por parte de las Magistradas de la Camara
Especializada de lo Penal, como Medio de Prueba en el Proceso Penal
Salvadorefio.

1. ¢ Cudl es su nombre? Gloria de la Paz Lizama de Funes.

2. ¢Qué cargo desempefia en el Sistema Judicial? Magistrada
Especializada

3. ¢Sabe que es un Medio de Prueba? SI __ X NO
4. Defina que es un Medio de Prueba en el Proceso Penal:

Son elementos que sirven para convencer al juez de un dato procesal y que
define la participacion de un imputado. Escrito, testimonial. Pericial o
referencial.

5. ¢Conoce cuales son los Medios de Prueba del Proceso Penal en El
Salvador? SI_X NO __ ¢Cuéles son?

Documental, testimonial, pericial, el criterio de oportunidades.



6. ¢, Como es la efectividad de los Medios de Prueba en el Proceso Penal
de El Salvador? EXCELENTE __ MUY BUENA _X_BUENA ___ MALA

7. ¢Cudles son los principales obstaculos al momento de reproducir
una prueba?

1. La abstencién de los mismos.

2. Dilataciones Procesales.

3. Plazo.

4. La Negativa de Colaborar.

8. ¢Conoce que son las Nuevas Tecnologias de Informacién vy

Comunicacion? SI_X NO

9. Defina que son las Nuevas Tecnologias de Informacién vy
Comunicacion:

Herramientas no usuales que son utilizados para el esclarecimiento de los
hechos. Video grabaciones, cibernético (ciber-crimen) computacion. Todas
tienen que ser autorizadas y judiciales.

10. ¢Considera que en nuestro pais existe la factibilidad tecnoldgica,
social y moral para implementar las Nuevas Tecnologias de Informacion
y Comunicacion en diversas areas? SI __ NO__X__ ¢Por qué?

Todavia se le da un mal uso a la tecnologia. Ejemplo: el Facebook. Por el
sistema cultural que tenemos; no tenemos los suficientes mecanismos

técnicos.

11. ¢Cual es laregulacién juridica en el Cédigo Procesal Penal Vigente
de las Nuevas Tecnologias de Informacién y Comunicacion?

Articulo 201 Codigo Procesal Penal.



12. ¢Creeria conveniente un apartado especifico en el Cédigo Procesal
Penal que regulara las Nuevas Tecnologias de Informacion vy
Comunicacion como Medio de Prueba? SI_X_NO __ ¢Por quée?

Necesario una reforma ya que al momento que se aprobo el Codigo no
existia un avance tecnologico ni informético ya que ha ido evolucionando la

tecnologia.

13. En la actualidad, ¢Cémo se utilizan las Nuevas Tecnhologias de
Informacion y Comunicacién como Medio de Prueba en el Proceso
Penal?

Son autorizadas mediante orden judicial como medios de prueba tanto como

para su realizacion como para incorporarlas al proceso.

14. ¢En qué medida beneficiaria la aplicacion de las Nuevas
Tecnologias de Informacion y Comunicacién como Medio de Prueba en
el Proceso Penal?

En primer lugar por agilidad y economia procesal, por ser mas expedito mas,

breve la investigacion.



UNIVERSIDAD DE EL SALVADOR
FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES
ENCUESTA DIRIGIDA A LOS COLABORADORES JURIDICOS DEL
ORGANO JUDICIAL

Tema: Las Nuevas Tecnologias de la Informacién y la Comunicacién (Tic’s),
y su Eficacia dentro de los Medios de Prueba del Proceso Penal
salvadorefio.

Objetivos
e Efectuar una investigacion empirica de caracter juridico con respecto a
la aplicacion de las Nuevas Tecnologias de Informacion vy
Comunicacion.

e Determinar el conocimiento que tienen los auxiliares de justicia sobre
los beneficios que traeria la aplicacién de las Nuevas Tecnologias de
Informacion y Comunicacién como Medios de Prueba en el Proceso
Penal salvadorefio.

Nivel de Estudio

1°[] 2°[] 3[ 1] 4] 5] Egresado[ | Licenciado/a[ ]
Otro [ ]

1. ;Sabe usted que es latecnologia? SI __ NO
2. ¢ Alguna vez ha hecho uso de algun objeto tecnolégico? SI _ NO

3. ¢Le ha resultado beneficioso el uso de objetos tecnoldgicos en su diario
vivir? Sl NO



4. ¢ Nuestro pais esta a la vanguardia de cada desarrollo tecnoldgico que se
produce mundialmente? Sl NO

5. ¢Para usted, nuestro pais se ha visto beneficiado con el uso de objetos
tecnoldgicos?

Sl NO
6. ¢ Sabe que son las Nuevas Tecnologias de Informacién y Comunicacion?
Sl NO
7. ¢En el ambito laboral en que se desempefa, ha visto alguna vez la
utilizacién de Nuevas Tecnologias de Informacién y Comunicacion?

Sl NO
8. ¢Ocurre con mucha regularidad la aplicacion de las Nuevas Tecnologias

de Informacion y Comunicaciéon en el Proceso Penal? Sl NO

9. ¢Las condiciones tecnolégicas en el Organo Judicial son las minimas
requeridas para hacer uso de las Nuevas Tecnologias de Informacion vy

Comunicacion? SI_ NO

10. ¢Segun lo que usted ha observado, los expertos juridicos tienen el
conocimiento juridico necesario para hacer uso de las Nuevas Tecnologias
de Informacion y Comunicacién en el Proceso Penal?

SI___ NO__
11. ¢Cuando se utilizan las Nuevas Tecnologias de Informacién vy
Comunicacion en el Proceso Penal se dan muchas deficiencias?

SI___NO



12. ¢Considera usted que cuando se utilizan las Nuevas Tecnologias de
Informacién y Comunicacion en el Proceso Penal las resoluciones son mas

acertadas a la verdad material? Sl NO

13. ¢Ha observado beneficios por la utilizacion de las Nuevas Tecnologias
de Informacion y Comunicacion en el Proceso Penal?

Si NO

14. ¢Considera usted que en nuestro pais se podrian utilizar las Nuevas
Tecnologias de Informacion y Comunicacion como Medios de Prueba del

Proceso Penal? SI _ NO

15. ¢Ayudaria al Organo Judicial la implementacion de Nuevas Tecnologias
de Informacion y Comunicacion como Medios de Prueba del Proceso Penal?
Si NO



