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RESUMEN EJECUTIVO

El presente trabajo de graduacion surge con base a las necesidades existentes en las firmas de auditoria
de El Salvador, de contar con un modelo, metodologia o estandar para poder identificar y valorar los riesgos

relevantes de tecnologia de informaciéon (TI) en una auditoria de estados financieros.

El auditor se ha visto en la necesidad de poseer el conocimiento suficiente de los sistemas de informacién
por computadora para: planear, dirigir, supervisar y revisar el trabajo a desarrollar, ello debido a la creciente
disponibilidad de informacion electrénica y procesos automatizados por recursos informaticos y de
tecnologias de comunicacién, que son capaces de satisfacer las circunstancias tanto funcionales como
economicas, de oportunidad y efectividad de las entidades o empresas que las utilizan; de tal manera que
hemos llegado a un momento en que la Tl constituye un eje fundamental en las entidades. Por lo que tales
circunstancias requieren que el contador publico esté preparado para actuar en dos areas: la auditoria y la

informatica.

Como aporte social, se disefid una propuesta que tiene por objetivo principal el desarrollar una metodologia
para la identificacion y evaluacion de riesgos sobre control interno informatico relevante en la informacion
financiera y esta encaminado a servir como herramienta de apoyo en la fase de planeacion de auditoria a
las firmas de El Salvador. En el documento se proponen criterios técnicos para el entendimiento del
ambiente y control interno de Tl en el negocio, basados en COBIT 5 y se brindan herramientas para
identificar riesgos con base a las debilidades del control interno, que impacten en la informacion financiera
de las entidades como apoyo al profesional para el disefio de un enfoque global de la naturaleza,
oportunidad y extension de los procedimientos a incorporar en la planeacién de una auditoria de estados

financieros mediante una matriz de evaluacion de riesgos.

La investigacion se desarroll6 bajo el tipo de estudio hipotético deductivo ya que este permite la formulacion
de hipoétesis, las cuales son confrontadas con los hechos reales. El método utilizado para la obtencion de
informacion fue mediante encuestas a los encargados de auditoria, de las firmas con personeria juridica
autorizadas por el Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria (CVPCPA),
utilizando la técnica de muestreo aleatorio simple, dando como resultado un tamafio de la muestra de 59

firmas, con un universo de 308.



De esta forma, la indagacion permitié establecer las conclusiones y recomendaciones siguientes: Las firmas
de auditoria se ven en dificultades al momento de ejecutar una evaluacién de control interno a las Tl
relevante a la informacién financiera conforme a normativa debido a que el material con el que cuentan es
insuficiente. Generalmente dichas entidades presentan en su equipo de trabajo poca o nula capacitacion
sobre aspectos relacionados al &rea de tecnologias de informacidn. Por lo tanto, se recomienda hacer uso
de la presente metodologia, la cual detalla la forma de como identificar y evaluar riegos cuando la
informacién financiera se encuentra bajo un ambiente de sistemas computarizados y a los gremios
comprometidos con la profesion de contaduria publica y auditoria impartir seminarios y capacitaciones para

mejorar las competencias relacionadas con la informatica.



INTRODUCCION

En las Ultimas décadas la humanidad ha experimentado cambios sustanciales en sus formas de
comunicacion y procesamiento de la informacién, por medio de tecnologias inimaginables a principios del
siglo XX. La informatica abarca a ritmo acelerado muchas areas del acontecer empresarial, incluida su
informacién financiera. El profesional de la contaduria que prepara y audita los estados financieros, tiene la
obligacién técnica de aplicar y conocer estas vertiginosas evoluciones, para aprovechar las ventajas
competitivas resultantes de su uso, e igualmente importante, en la comprensién de los efectos nocivos que

concurren dentro de la informacién financiera, denominados de aqui en adelante como riesgos TI.

Estos riesgos para ser considerados requieren habilidades adicionales a la contabilidad, la falta de una
educacion continuada limita el alcance de un auditor para actuar convenientemente segun la complejidad
del sistema de informacién administrada y controlada por las entidades, esto crea una disparidad de las

destrezas necesarias con respecto a las requeridas.

El presente documento ha sido elaborado con el fin de reducir la brecha existente entre, los conocimientos
recomendados internacionalmente para un adecuado analisis del riesgo que incide en la informacion
financiera, y las capacidades actuales - determinadas en la investigacion — que poseen los profesionales.
Se pretende lograr con la elaboracién de una propuesta, creada en forma de guia, dirigida hacia los auditores
de estados financieros, permitiéndoles cumplir con los requerimientos establecidos en la NIA 315, en cuanto

a identificar y evaluar riesgos informaticos.

El trabajo que a continuacion se expone esta distribuido en cuatro capitulos, el primero presenta un marco
conceptual incluyendo los principales antecedentes de la auditoria y el marco de control COBIT, define y
clasifica los conceptos generales relacionados a controles y riesgos de informacion automatizada, asi como
tipos de metodologias para evaluar riesgos, por ultimo detalla el contenido técnico y legal utilizada para

sustentar la investigacion.

En el capitulo dos, se contempla la metodologia bajo la cual se realizd la investigaciéon de campo, los
resultados de tal indagacién son analizados y presentados al lector, se define el tipo de estudio, la
determinacion de la muestra y los instrumentos y técnicas de recoleccion de informacion, las que dan como

resultado un diagnéstico que muestra las dificultades actuales del auditor para considerar estos tipos de



riesgos, al momento de establecer una respuesta global a los mismos y determinar la naturaleza,
oportunidad y extension de los procedimientos sustantivos.

En el capitulo tres, se desarrolla un caso practico definiendo en primer lugar una descripcion general de la
metodologia que contiene una serie de pasos elaborados para el entendimiento de la entidad y su control

interno de conformidad a lo establecido en las NIA’s y tomando como base las mejores practicas de control
segun COBIT 5.

Para finalizar se muestra en el capitulo 1V, las principales conclusiones sobre la problematica encontrada y

las recomendaciones a los principales sectores que se relacionan con esta investigacion.



CAPITULO I: MARCO TEORICO, CONCEPTUAL Y LEGAL

1.1  Antecedentes

1.1.1  Antecedentes de la auditoria.

En El Salvador la auditoria financiera surge en 1939 por medio del establecimiento inicial regulatorio a la
carrera contable, esto se da a través de la ley aprobada el 21 de Septiembre de 1940 segun decreto 57
publicado en el diario oficial el 15 de octubre del mismo afio; por medio de él fue creado el Consejo Nacional

de Contadores Publicos.

Para el afio 1967 se faculté al Ministerio de Educacion el otorgamiento de la calidad de Contador Publico
Certificado (CPC). Asi mismo, se destaca como factor relevante la carrera de contaduria publica en la
Universidad de El Salvador, lo cual ofrecié al profesional un enfoque de estudio superior dando paso a la
creacion de los contadores publicos académicos (CPA), los cuales ejercieron labores de auditorias

financieras en forma independiente.

En los afios 90’s los gremios de contadores publicos unificaron sus esfuerzos y realizaron varias
convenciones nacionales, como resultado surgieron las Normas de Contabilidad Financiera (NCF). Enel
afio 2000 se da una importante reforma legal en el &mbito de la profesion de la Contaduria Publica, en el
Caodigo de Comercio, Ley del Registro de Comercio, Ley de la Superintendencia de Obligaciones Mercantiles
y la creacion de la Ley Reguladora del Ejercicio de la Contaduria y Auditoria, posteriormente se emite el

Cédigo Tributario.

Entre estas reformas y creaciones de ley se destaca, en cuanto a la contabilidad y la auditoria, lo establecido
en los articulos 443 al 444 del Codigo de Comercio y el articulo 36 literales f, g y h de la Ley Reguladora del
Ejercicio de la Contaduria, en donde se adoptan las Normas Internacionales de Contabilidad y de Auditoria

sugeridas por los organismos internacionales IFRS e IFAC respectivamente.

El Consejo de Vigilancia de la Profesién de Contaduria Publica y Auditoria acordd que las Normas
Internacionales de Informacion Financiera (llamadas antes NIC) deben ser las bases contables a utilizar en
la preparacion de los estados financieros de propésito general en El Salvador; asi mismo, aprob6 un plan

escalonado de implementacion durante los afios de 2004 al 2006. El 22 de diciembre de 2004, el referido



Consejo acord6 establecer un marco de referencia que se denomina Normas de Informacién Financiera
adoptadas en El Salvador, el cual contemplaba las Normas Internacionales de Contabilidad, revisiones y/o

actualizaciones, incluyendo las respectivas interpretaciones, vigentes hasta el 31 de octubre de 2003.

11.2  Antecedentes de COBIT

Con el inicio de la revolucidn industrial surgi6 la necesidad de controlar las operaciones que por su magnitud
eran realizadas por maquinas dirigidas por operarios. Por lo tanto se cree que el origen del control interno
sucedio a fines del siglo XIX, debido a que los hombres de negocios se preocuparon por formar y establecer
sistemas adecuados para la proteccion de sus intereses. En forma general, el crecimiento econoémico de los

negocios, implicé una mayor complicacién en las empresas y por consecuencia en su administracion.

El marco de buenas practicas COBIT se emprendio por primera vez en el afio 1995, con el propésito de
fundamentar un mayor beneficio global que pudiese tener un impacto duradero sobre el campo de visién de
los negocios, en especial sobre los controles de los sistemas de informacion. La primera versién fue
publicada en 1996 y se distribuyd en 98 paises de todo el mundo. La segunda en abril de 1998, desarrollo
y mejord lo que poseia la anterior mediante la asociacion de un mayor nimero de documentos de referencia,
nuevos Y revisados objetivos de control de alto nivel, intensificando las lineas maestras de auditoria,

introduciendo un conjunto de herramientas de implementacion.

En su cuarto ejemplar, se cubren 210 objetivos de control clasificandolos en cuatro dominios: planificacion

y organizacion, adquisicion e implementacion, entrega y soporte, y, supervision y evaluacion.

Figura 1. Evolucién del alcance de COBIT
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La edicion COBIT 5 lanzada en el afio 2012, proporciona una vision empresarial del gobierno de Tl que
presenta a la tecnologia e informacion como protagonistas en la creacién de valor para las empresas. Se
basa en COBIT 4.1, y a su vez lo amplia mediante la integracion de otros importantes marcos y normas

como Val IT y Risk IT, Information Technology Infrastructure Library (ITIL ®) y las normas ISO relacionadas.

1.2  Conceptos
A continuacién se detallan los principales conceptos que estan directamente relacionados con la

investigacion.

Control interno: es el proceso disefiado, implementado y mantenido por los responsables del gobierno de
la entidad, la direccién y otro personal, con la finalidad de proporcionar una seguridad razonable sobre la
consecucion de los objetivos de la entidad relativos a la fiabilidad de la informacién financiera, la eficacia y
eficiencia de las operaciones, asi como sobre el cumplimiento de las disposiciones legales y reglamentarias

aplicables.

Control interno informatico COBIT: conocido antiguamente como Objetivos de Control para Tecnologias
de Informacién o Relacionadas; usado actualmente solo como un acrénimo en su quinta revision. Un marco
completo, internacionalmente aceptado, para el gobierno y la gestién de la informacion de la empresa y la
tecnologia de la informacion que soporta a los ejecutivos de la empresa y los gestores en la definicion y

consecucion de las metas de negocio y las metas relacionadas.2

Desarrollo profesional continuo: constituyen estados fijos o inmutables, actividades de aprendizaje que
permiten a los contadores desarrollar y mantener las capacidades para desenvolverse con competencia en
sus entornos técnicos. Este pensamiento tiene como meta cultivar y mantener la competencia después de

la calificacién profesional. Esto implica el desarrollo de las capacidades mediante programas de formacion

1 Federacion Internacional de Contadores (IFAC por sus siglas en inglés). Normas Internacionales de Auditoria y Control de Calidad
No. 315, parrafo 4C. Edicién 2011.

2 Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA por sus siglas en inglés), “COBIT 5 un marco de negocio
para el gobierno y la gestion de Tl de la empresa”. Pag. 90, Edicién 2012.



formales y verificables (a veces denominados en conjunto “formacion profesional continua” o FPC) o0 a través

de una actividad de aprendizaje no formalizada.?

Procedimientos de valoracion del riesgo: procedimientos de auditoria aplicados para obtener
conocimiento sobre la entidad y su entorno, incluido su control interno, con el objetivo de identificar y valorar
los riesgos de incorreccion material, debida a fraude o error, tanto en los estados financieros como en las

afirmaciones concretas contenidas en éstos.

Riesgo informatico: se refiere a la incertidumbre existente por la posible realizacién de un suceso

relacionado con la amenaza de dafio respecto a los bienes o servicios informaticos.

Tecnologia de informacién y comunicacion: término de uso general que hace referencia a todos los
elementos que se encuentren involucrados en torno al ordenador (computadora), entre ellos se destacan el

hardware y el software.

1.3  Clasificacion

1.3.1  Clasificacion de la auditoria*

Existen muchos tipos de auditoria, pero dentro de todas ellas se mencionan las siguientes:

Por su lugar de origen
Esta se refiere a la forma en que se realiza este tipo de trabajos y también como se establece la relacién
laboral en las empresas donde se llevara a cabo.

a) Externa: este tipo de auditoria la realizan auditores totalmente ajenos a la empresa, por lo menos en el
ambito profesional y laboral. Algunos autores lo asemejan con la de estados financieros, debido a que
ofrecen fe publica de las opiniones efectuadas sobre la razonabilidad de las cifras expresadas en los
mismos, y cuya caracteristica esencial es que no reciben indicaciones, en cuanto a su actuacion

profesional, de ningUin nivel jerarquico dentro de la organizacion auditada; limitandose en ultima instancia

3 Federacion Internacional de Contadores (IFAC por sus siglas en inglés). Normas Internacionales de Formacion (IES 2), pag.11,
Edicion 2008.

4 Murioz Razo, Carlos. (2002). “Auditoria en Sistemas Computacionales” Primera Edicion. Estado de México, México. Pearson
Educacion de México, S.A. de C.V., Prentice-Hall. Pag. 12.



b)

al compromiso explicito de proporcionar un dictamen a la medida de las necesidades de la entidad. En
este sentido, es importante destacar que esta clasificacion puede adoptar una diversa gama de
revisiones y perteneceran Unicamente cuando no exista una vinculacion de beneficios a los empleados
de corto plazo tales como sueldos, salarios, aportaciones a la seguridad social, efc.

Interna: la relacion de trabajo es directa y subordinada a la institucion donde se ejecutara la revisién.

Por su area de aplicacion

Se enfocan al ambito especifico donde se llevan a cabo las actividades y operaciones que seran auditadas.

a)

Financiera: es la revisién de los estados financieros de una entidad econémica, cuyo objetivo es expresar
una opinién independiente sobre la razonabilidad de las cifras presentadas en ellos.

Fiscal: evaluacion que se realiza a las empresas con el fin de emitir una opinion relacionada al
cumplimiento de las obligaciones tributarias formales y sustantivas de los contribuyentes.
Administrativa: examen sistematico, exhaustivo que se realiza a la actividad administrativa de una
entidad, en cuanto a su organizacion, las relaciones entre sus integrantes, el cumplimiento de las
funciones y actividades que regulan sus operaciones.

Integral: evaluacion exhaustiva, sistematica y global a todas las actividades y operaciones de una
entidad.

Informatica: el proposito fundamental es evaluar el uso adecuado de los sistemas para el correcto
ingreso de los datos, el procesamiento adecuado de la informacién y la emision oportuna de sus
resultados en la entidad.

Ambiental: revisién que se hace de la calidad del aire, la atmésfera, el ambiente, las aguas, rios, lagos,
océanos, asi como de la conservacion de la flora y la fauna silvestre, con el fin de dictaminar sobre las

medidas preventivas, 0 en su caso correctivas que disminuyan y eviten la contaminacién.

1.3.2 Clasificacion de los controles de TI

Cuando son disefiados, desarrollados e implementados deben ser completos, simples, fiables, adecuados

y rentables, evaluando siempre el costo-beneficio. Historicamente, los controles relativos a la informatica se

han clasificado de la siguiente manera:

a)

Preventivos: los destinados en evitar anticipadamente el surgimiento de sucesos indeseables, tales

como software de seguridad que impida los accesos no autorizados al sistema.



b)

Detectivos: conjunto de procedimientos encaminados en identificar eventos no deseados en el
momento que suceden. Entre ellos se encuentra la bitdcora de registro de intentos no autorizados y el
registro de la actividad diaria para detectar errores u omisiones.

Correctivos: aquellos mecanismos encargados en revertir el efecto ocasionado por los eventos no
deseados. Un control comin de este tipo es aquel encargado en la recuperacion de un archivo dafiado

a través de la copia de seguridad o backup.

1.3.3  Clasificacion de los riesgos.

Inherente: tendencia de un area de tecnologia de informacion a cometer un error que podria ser
material, en forma individual o en combinacién con otros, suponiendo la inexistencia de controles
internos relacionados. Entre ellos se encuentra el riesgo asociado a la seguridad del sistema operativo,
representado por cambios no autorizados en los parametros de configuracién y acceso.

De control: situacién en donde un error, que podria cometerse individualmente o combinado con otros,
no pueda ser evitado y corregido oportunamente por el sistema de control interno. Este tipo de riesgos
puede estar asociado a las revisiones manuales de registros, los cuales son normalmente altos, debido
a que las actividades que requieren investigacion a menudo se pierden con facilidad por el volumen de
informacion registrada.

De deteccion: el que se produce cuando los procedimientos sustantivos del auditor no detectan un
error que podria ser material, individualmente o en combinacién con otros. Dentro de estos se
encuentran los riesgos asociados a la identificacion de violaciones de la seguridad en un sistema de
aplicacion, debido a que en el transcurso de la auditoria, los registros de todo su periodo no se
encuentran disponibles. Estos se encuentran asociados con la falta de procedimientos dirigidos a la

recuperacion ante desastres, dado que su existencia puede verificarse con facilidad.

Controles internos para contrarrestar el riesgo de fraude

La informacion es el recurso mas importante en toda area informatica, por esta razén es de suma

importancia aquellos controles que se encuentren establecidos para minimizar los efectos del fraude o

manipulacion de datos. La seguridad del control debe existir en distintos aspectos tales como los accesos

al sistema, los resultados obtenidos y el procesamiento de los datos. Estos controles se presentan en forma

de procedimientos, técnicas y métodos de prevencion.



Los controles informaticos son clasificados en generales y de aplicacion, en la tabla 1 se encuentra cada

uno de ellos debidamente explicado:

Tabla 1. Controles informaticos

Categorias de los controles generales y de aplicacion

Tipo de Categoria de control Ejemplo de control
control

El jefe de tecnologia de informacion (CTO por sus siglas en

inglés) reporta a la alta administracion y al consejo.

Se separan las responsabilidades de programacion,

operaciones y control de informacién

Los equipos de usuarios, analistas de sistemas vy

Desarrollo de sistemas programadores desarrollan y prueban perfectamente el

software

Controles Se restringe el acceso al hardware. Las contrasefas y las

generales identificaciones de usuario limitan el acceso al software y a

Seguridad fisica y en linea los archivos de informacion, la encriptacién y los firewall

protegen de personas externas la informacién y los

programas

Respaldo y planeacién de Constantemente en el afio se preparan y prueban los planes
contingencias escritos de respaldo

La falla en la memoria o en el disco duro origina mensajes

de error en el monitor

Las pantallas formateadas de antemano muestran los datos

del personal que deberan ingresarse

Administracion de la funcién de Tl

Separacion de responsabilidades de Tl

Controles de hardware

Controles de entradas

Controles . Las pruebas de razonabilidad revisan los precios unitarios
de Controles de procesamiento o
e de venta utilizados para procesar la venta

aplicacion

El departamento de ventas desarrolla una revision posterior
al procesamiento de las operaciones de venta

Fuente: Alvin A. Arens, Randal J. Elder, Mark S. Beasley. (2007). “Auditoria un Enfoque Integral”. 112
Edicidn. México. Pearson Educacion de México, S.A. de C.V., Prentice-Hall. (Pagina 349).

Controles de salidas

1.3.4  Clasificacion de los riesgos de incorrecciéon material
Existen dos principales categorias de este tipo de amenazas presentes en los estados financieros, ellos son

los errores y el fraude, a continuacion se muestra una breve descripcion de los mismos:



Errores
Son las omisiones o inexactitudes en los estados financieros de una entidad, para uno o més periodos,
resultantes de un fallo al emplear informacion que estaba disponible en el periodo que fueron realizados.
Algunos de los mas comunes en los estados financieros son:

a) Errores aritméticos

b) Errores en la aplicacion de politicas contables

c) Inadvertencia o mala interpretacion de hechos.

Fraude
Son todas aquellas omisiones o inexactitudes que en forma intencional afectan los estados financieros de

una entidad. A su vez, se clasifica en los siguientes conceptos:

- Informacion financiera fraudulenta.
Son aquellas omisiones o inexactitudes expresadas en los estados financieros con el propésito de engafar
a los usuarios. En mayor medida, estos fraudes son relacionados en el importe del saldo de ciertas cuentas

mas que de las revelaciones.

- Apropiacion indebida de activos
Implica la sustraccion de los activos de una entidad especifica, que por lo general es desarrollado por parte
de empleados y la direccién. Puede adoptar diversas modalidades, tales como: malversacion de ingresos,

sustraccién de activos fisicos de la entidad, uso de los activos de la empresa para uso personal.

Ambos tipos de fraude obedecen a la existencia de tres condiciones en particular, que al cumplirse, facilita
la aparicion de estas inexactitudes en la informacion. El primero de ellos son los incentivos/presiones, los
cuales son categorizados como un beneficio esperado por aquellos posibles actores fraudulentos; el
segundo se representa por la oportunidad, a través la viabilidad de cometer el hecho la administracion y/o
empleados pueden considerar la posibilidad de realizarlo; y el tercero bajo la figura de
actitudes/racionalizacion, que constituye la existencia de un caracter o conjunto de doctrinas que conlleva

al sujeto a desarrollar un fraude.



1.4

Caracteristicas de los controles de tecnologia de la informacién®

El control interno de TI, debe cumplir al menos con las siguientes caracteristicas:

a)

1.5

a)

Oportuno: es la esencia del control y consiste en que los resultados obtenidos por su aplicacion
sean percibidos justo a tiempo.

Cuantificable: toman valores numéricos y/o porcentuales, de tal manera que se pueda conocer el
grado de cumplimiento de los resultados obtenidos contra los resultados esperados en algln
momento futuro.

Calificable: medibles en términos de cualidad, los cuales pueden ser aplicados para identificar el
grado de cumplimiento que posean en cuenta los resultados esperados.

Confiable: los controles deben ofrecer resultados correctos, libres de cualquier error, alteracién o
desviacion.

Estandares y normas de evaluacion: deberan compararse con algun marco de referencia de
alguna normativa previamente establecida. Esto permite una estandarizacion y una adecuada

apreciacion de los valores obtenidos.

Principales riesgos de tecnologia de informacion.

Generales

El facil acceso a la informacion, debido al rapido avance de la tecnologia ha generado que las entidades

hagan un uso mas frecuente de la informatica, por lo cual se han presentado situaciones tales como:

Problemas de confidencialidad: accesos no autorizados a informacién confidencial, para
obtener copias piratas de programas, modificar datos de aplicaciones ya sea en provecho
propio o como sabotaje, modificacion de datos (como néminas, expedientes, destruccion de
informacién).

Utilizacion indebida del ordenador: juegos, trabajos particulares y/o para otra entidad.

5 Muiioz Razo, Carlos. (2002). “Auditoria en Sistemas Computacionales” Primera Edicion. Estado de México, México. Pearson
Educacion de México, S.A. de C.V., Prentice-Hall. Pag. 102
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o Caidas o congelamiento de los sistemas, si un sistema de informacién deja de funcionar, se
crea normalmente un gran problema que puede ser tan grave que lleve a la paralizacion
completa de operaciones en una organizacion.

o Dependencia de sistemas o programas que procesen los datos de una manera no exacta o que
procesen datos no exactos, 0 ambas cosas.

e La posibilidad de que personal de Tl obtenga privilegios de acceso mas alla de los necesarios
para desempefiar sus deberes asignados, faltando, por lo tanto, a la segregacién de deberes.

e Cambios no autorizados a datos en los archivos maestros ¢

b) Relevantes para una auditoria de estados financieros
Si bien la informética puede reforzar el control interno de una compafia, también puede afectar su riesgo
de control global. Muchos asociados con los sistemas manuales se reducen y en algunos casos se eliminan.
Sin embargo, se crean nuevas amenazas y pueden dar paso a importantes pérdidas si son ignoradas. Una
debilidad inminente es la incapacidad para recuperar registros importantes producidos por la falla en los
sistemas de informacion, o el uso de datos no confiables debido a errores de procesamiento a causa de
dicha tecnologia, podria paralizar a las organizaciones. Estos riesgos aumentan la probabilidad de errores
importantes en los estados financieros que debe considerar la administracion, y sobre todo el auditor.” A
continuacién se presentan los principales riesgos importantes especificos al area de Tl importantes en una
auditoria de estados financieros, estructurados bajo los componentes comunes de una auditoria de sistemas

como:

o Niveles de seguridad

Fisica: sin una apropiada proteccion fisica, el hardware o el software pueden no funcionar. Por consiguiente,

es importante proteger al hardware y al software de forma fisica y proteger de algin dafio fisico a la

6 Cornejo Pérez, Mario Hernan. “Tecnologia de informacion en el contexto profesional del contador plblico”, en Revista Abaco
Contable, (San Salvador, No. 2, 2008), pag. 4.

" Alvin A. Arens, Randal J. Elder, Mark S. Beasley. (2007). “Auditoria un Enfoque Integral.” Decimoprimera edicién. Estado de

México, México. Pearson Educacion de México, S.A. de C.V., Prentice-Hall. Pag. 347.
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informacién relacionada que pudiera resultar del uso inapropiado, sabotaje, o dafio causado por el medio

ambiente (como fuego, calor, humedad o agua).

Pistas de auditoria: dado que la mayoria de la informacion se introduce directamente a la computadora, la
tecnologia a menudo reduce o incluso elimina los documentos de origen y los registros que permiten a la
organizacion rastrear la informacion contable. A estos documentos y registros se les llama registro de

auditoria.

Acceso no autorizado: con frecuencia, los sistemas de contabilidad basados en Tl permiten el acceso en
linea a la informacién en archivos maestros y otros registros guardados de forma electrénica. Dado que el
acceso en linea puede ocurrir en forma remota desde varios puntos, incluso por personas externas con

acceso remoto a través de internet, existen posibilidades de un acceso ilegitimo.

Separacion de tareas menores: a medida que las organizaciones convierten sus procesos manuales a
computarizados, las computadoras ejecutan muchas tareas que tradicionalmente estaban separadas, tales
como la autorizacion y la teneduria de libros. Por lo tanto, la combinacion de actividades de diferentes partes
de la organizacidn centraliza las responsabilidades que antes por costumbre estaban divididas. El personal
con acceso al software y a los archivos maestros podria estar en posibilidades de robar activos a menos

que las principales funciones estuvieran separadas de forma adecuada.

e Percepcion de usuarios

Reduccién de la participacion humana: en la mayoria de los entornos informaticos, los empleados que
manejan el proceso inicial de las operaciones nunca ven los resultados finales. Por lo cual, son los menos
capaces de percibir los errores. Pero incluso si vieran los resultados, seria dificil apreciar las fallas dado que

éstos se presentan sumamente resumidos.

e Funcionamiento

Errores sistematicos contra errores al azar: a medida que las organizaciones reemplacen los

procedimientos manuales por procedimientos basados en la tecnologia, disminuirdn los riesgos de errores

aleatorios. Sin embargo, la incidencia de un error sistematico se incrementa dada la uniformidad del



12

procesamiento de las computadoras. Una vez que los procedimientos se programan en un software de
computo, éste procesa la informacion de forma consistente para todas las operaciones hasta que los
procedimientos programados se cambian. No obstante, los defectos de programacion de software y
cualquier cambio en ella afectan la confiabilidad en el procesamiento computarizado, lo que origina varios

errores importantes.

Entrada de datos: es comin que en los sistemas avanzados de TI, ciertos tipos de operaciones sean
iniciadas de forma automatica por la computadora. Como es el caso del calculo de intereses para las cuentas

de ahorro y el pedido de inventario cuando se alcanza el nivel preestablecido para hacerlo.

¢ Planes de contingencia

Pérdida de informacion: la mayoria de la informacion basica en un entorno tecnolégico se guarda en
archivos electronicos centralizados. Cuando ésta se centraliza, aumenta el riesgo de pérdida o destruccién
de archivos completos con severas consecuencias. Existen posibilidades de error en los estados financieros

y en ciertos casos, la organizacién podria sufrir serias interrupciones en el negocio.

Necesidad de experiencia en TI: incluso cuando las compafiias compran sistemas de computo
relativamente sencillos que incluyen el software, es indispensable contar con personal con suficiente
conocimiento y experiencia para instalarlo, mantenerlo y utilizarlo. A medida que el uso de estos recursos
se incremente en las organizaciones, se necesitaran especialistas calificados. Muchas corporaciones crean
una funcién completa del personal que incluye a los programadores, operadores, supervisores de redes,
responsable de los archivos, especialistas en aseguramiento de calidad y administradores de bases de
datos. Otras entidades contratan externamente la administracién de las operaciones del sistema de

informacion.

1.6 Tipos de metodologias para evaluacion de riesgos.
Todas las metodologias desarrolladas y utilizadas en la auditoria y el control interno, se pueden agrupar en

dos grandes familias, estas son:®

8 Velthius Mario Piattini, Navarro Emilio del Peso, Ruiz Mar del Peso (2008). “Auditoria de Tecnologia y Sistemas de Informacion”,
Madrid, Espafia. RA-MA Editorial. Pag. 60.
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1.6.1  Metodologia cuantitativa.

Disefiadas para producir una lista de riesgos que pueden compararse entre si con facilidad por tener
asignados valores numéricos. Estos valores en el caso de metodologias de analisis de riesgos o de planes
de contingencia, son datos de probabilidad de ocurrencia (riesgo) de un evento y que se deben extraer de
un registro de incidencias donde el numero de ellas tienda al infinito o sea suficiente grande. Entre los
coeficientes mas usados se encuentra el llamado “ALE” (Annualized Loss Expentacy), expectativa de
pérdida anual, resultado de multiplicar la pérdida maxima posible de cada bien o recurso por la amenaza

con probabilidad mas alta.

Este modelo tiene dos inconvenientes principales, la primera es la debilidad de los datos de la probabilidad
de ocurrencia y por los pocos registros de incidentes y la segunda es la dificultad de evaluar

econdmicamente todos los impactos que pueda acaecer.

1.6.2 Metodologia cualitativa.
Se refiere a la utilizacién de formas descriptivas para presentar la magnitud de consecuencias potenciales
y la posibilidad de ocurrencia. Se disefian escalas ajustadas a las circunstancias de acuerdo a las

necesidades particulares de cada organizacion o el concepto particular del riesgo evaluado.

Para el analisis de la probabilidad, se deben establecer las categorias a utilizar y la descripcion de cada una
de ellas, con el fin de que cada persona que aplique la escala mida a través de ella los mismos items:

o ALTA: es muy factible que el hecho se presente.

o MEDIA: es factible que el hecho se presente.

e BAJA: es muy poco factible que el hecho se presente.

Para el analisis del impacto, el mismo disefio puede aplicarse para la escala de medida cualitativa,

estableciendo las categorias y la descripcién, asi:

e ALTO: los niveles de impacto/efecto son elevados para la entidad. De tal manera que las
operaciones normales del negocio podrian verse suspendidas o paralizadas.

e MEDIO: cuando el nivel de impacto tiene consecuencias moderadas a la institucion. A través de
costos econdmicos considerables pero sin detener el curso normal de las actividades

empresariales.
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e BAJO: en donde el efecto presenta resultados bajos o imperceptibles hacia la entidad. Presentados
comunmente como aquellos aspectos en donde el nivel de riesgo identificado es aceptable por

parte de la administracion y auditor.

1.7 Ventajas y limitantes en la consideracion de riesgos informaticos en una auditoria de estados

financieros.

1.7.1  Ventajas
La informacion obtenida al momento de considerar estos riesgos pueden proporcionar las siguientes

ventajas para el auditor de estados financieros:

Establece incongruencias entre la estrategia existente en las tecnologias de informacion que posee la
entidad y sus estrategias del negocio de acuerdo a COBIT 5; sustenta valoraciones de riesgos de
incorreccion material, relativas al uso de hardware y software segun NIA 315; obtiene evidencia de auditoria
acerca de la eficacia operativa de los controles internos relacionadas a la informacion financiera e identifica

inconsistencias debidas a errores o fraude informaticos.

En la planeacién
En la identificacion de las areas en las que puede resultar necesaria una consideracion especial de la
auditoria; por ejemplo, en la adecuacién de la aplicacién, por parte de la direccién, de la hipotesis de

empresa en funcionamiento, o en la consideracién de la finalidad empresarial de las transacciones.

Dentro de la fase de planeacion se observan las siguientes ventajas al considerar los riesgos de tipo
informatico:
a) Ayudan en la correcta determinacion del alcance de los procedimientos sustantivos segun NIA 300.
b) Mejoran la eficiencia en el proceso de auditoria, en el sentido de realizar aquellos procedimientos
suficientes de acuerdo al sistema informatico del cliente conforme a NIA 300.

c) Priorizan &reas que ostenten debilidades de control interno relacionadas al computador.

1.7.2  Limitantes
Sin la adecuada consideracién de este tipo de riesgos, que tienen impacto significativo en las cifras
presentadas en los estados financieros, los auditores financieros poseen dificultades para cumplir la base

técnica establecida en las Normas Internacionales de Auditoria; al omitir la evaluacién de las areas criticas,
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debilidades o riesgos de informatica, el trabajo del profesional queda limitado a confiar, dar por correctos o

creer en el funcionamiento de los controles generales y de aplicacidn de los sistemas computacionales.

Por otro lado, el auditor que excluye estos riesgos en el desarrollo de la fase de planeacion de auditoria,
esta imposibilitado de comunicar las debilidades del control interno que puedan existir a nivel informatico;
asimismo carece de las herramientas para detectar la presencia, ocurrencia o hechos relacionados con las

representaciones erroneas de importancia relativa debido a fraude o error.

1.8  Principales respuestas a la evaluacion de riesgos en tecnologias de informacion

Debido a que las amenazas reales informaticas se presentan en forma compleja y son dificiles de predecir
se vuelve necesario considerar metodologias para medirlas eficazmente. Aunque estas que se relacionan
con analisis de riesgos se utilizan desde los afios 80, los registros estadisticos de incidentes son escasos y

por tanto el riesgo cientifico de los célculos probabilisticos es pobre.

La adecuada identificacién y evaluacion de los riesgos informaticos permite tomar acciones tales como:
evitarlos, transferirlos, reducirlos y asumirlos. Los tres primeros van acompafiados de actuaciones
traducidas por medio de controles o contramedidas, el Ultimo mencionado es lo que se hace si no se controla
el riesgo en absoluto. A continuacion se amplia sobre las posibles respuestas a los riesgos identificados:

a) Evitarlos: apartarse, alejarse, excluir la situacion o evento que generar el riesgo cuando sea
posible, a través de la instalaciéon de un nuevo sistema contable, porque se conoce que posee
errores o fallas.

b) Transferirlos: trasladar o compartir la amenaza con otros, tal como adquirir equipo informatico bajo
la figura de arrendamiento financiero, para cargar al arrendatario las posibles pérdidas por
obsolescencia.

c) Reducirlos: minimizar, mitigar o disminuir el riesgo, por medio de la adquisicion de licencias de
software antivirus, firewall, antispyware para contrarrestar los efectos de los virus, spyware,
ataques externos, software malicioso.

d) Asumirlos: aceptar el riesgo, cuando el gobierno corporativo considera que la situacion como esta
es la mejor alternativa, representado cominmente en la negativa de recibir soporte técnico y/o
actualizaciones de seguridad, mejoras a los sistemas de uso de oficina para hojas de calculo,
presentaciones, sistemas contables computarizados, por la decisidn de la administracién de usar

software sin licencia cuando el auditor desconoce de TI.
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En la tabla 2 se muestran los aspectos técnicos relacionados a la identificacion y evaluacion de riesgos al

sistema de informacién en el proceso de una auditoria de estados financieros.

Tabla 2. Aspectos técnicos relacionados a la identificacion y evaluacion de riesgos de Tl en el
proceso de una auditoria de estados financieros.

Base técnica

Descripcion

Fecha de
vigencia

Norma Internacional  de
Formacion No. 2 (IES 2):
contenido de los programas
profesionales de formacién en
contaduria.

Esta normativa prescribe el marco de referencia de los programas
profesionales de formacion en contaduria que los aspirantes deben
adquirir para ser calificados como contadores profesionales. Como
objetivo principal, establece que los aspirantes a participar en un
organismo miembro de IFAC posean conocimientos contables
avanzados suficientes para poder actuar como contadores
profesionales competentes en un entorno cada vez méas complejo
y cambiante.

De acuerdo a esta normativa, el conocimiento principal en los
programas profesionales de formacion en contaduria puede
dividirse en tres aspectos importantes:

a) contaduria, finanzas y conocimientos relacionados;

b) conocimiento organizacional y de negocios; y

c) conocimiento de tecnologia de la informacion vy
competencias.

01de
enero del
2005.

Declaracién Internacional de
Practicas Educativas No. 2
(IEPS 2): tecnologia de la
informacién para contadores
profesionales

Desarrolla, amplia y estructura los principales conocimientos para
darle cumplimiento a la IES 2, en el aspecto “conocimiento de
tecnologia de informacion y competencias”’,  suministra una
direccion para los organismos miembros de la IFAC y otros
educadores en la implementacion en relacion a los componentes
de conocimientos informéticos de los programas educativos de
contabilidad profesional precalificada.

01de
octubre de
2007.

Objetivos de Control para
Tecnologias de Informacion o
Relacionadas (COBIT 5). Un
marco de negocio para el

Describe cinco principios y siete catalizadores que dan soporte a
las empresas en el desarrollo, implementacion, mejora continua y

2012
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- L Fecha de
Base técnica Descripcion . .
vigencia
gobierno y la gestion de las Tl | supervision de buenas practicas relacionadas con el gobierno y la
de la empresa gestion de Tl
Se basa en cinco principios:
1. Satisfacer las necesidades de las partes interesadas
2. Cubrir la empresa extremo a extremo
3. Aplicar un marco de referencia Unico integrado
4. Hacer posible un enfoque holistico
5. Separar el gobierno de la gestién
Siete catalizadores:
1. Procesos
2. Informacion
3. Estructuras organizativas
4. Principios, politicas y marcos
5. Cultura, ética y comportamientos
6. Personas, habilidades y competencias
7. Servicios, infraestructura y aplicaciones
Normas Internacionales de Auditoria
NIA Descripcion Fecha de
vigencia
240: responsabilidades del | Esta norma trata el modo de aplicar la NIA 315 y la NIA 330 en 15 de
auditor en la auditoria de | relacién con los riesgos de incorreccion material debidos al fraude | diciembre
estados  financieros  con de 2009.
respecto al fraude
265: comunicacion de las | Trata de la responsabilidad que tiene el auditor de comunicar 15
deficiencias en el control | adecuadamente, a los responsables del gobierno de la entidad y a | diciembre
interno a los responsables del | la direccién, las deficiencias en el control interno que haya | de 2009.
gobierno y a la direccion de la | identificado durante la realizacién de la auditoria de los estados
entidad financieros.
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- L Fecha de
Base técnica Descripcion . .
vigencia
Al realizar la identificacion y valoracion del riesgo de incorreccion
material el auditor debe obtener conocimiento del control interno
relevante para la auditoria
300: planificacion de la | Menciona la responsabilidad del auditor en desarrollar un plan de 15
auditoria de estados | auditoria, el cual debe incluir una descripcion de: diciembre
financieros de 2009.
a) la naturaleza, el momento de realizacion y la extension
de los procedimientos planificados para la valoracion del
riesgo, como determina la NIA 315
b) la naturaleza, el momento de realizacién y la extension
de procedimientos de auditoria posteriores planificados
relativos a las afirmaciones, tal como establece la NIA
330
315: identificacion y valoraciéon | Trata de la responsabilidad que tiene el auditor de identificar y 15 de
de los riesgos de incorreccion | valorar los riesgos de incorreccion material en los estados | diciembre
material mediante el | financieros, mediante el conocimiento de la entidad y de su entorno, | de 2009.

entendimiento de la entidad y
de su entorno

incluido el control interno de la entidad.

El sistema de informacion, incluidos los procesos de negocio
relacionados, relevante para la informacion financiera y la
comunicacion, entre el entorno de Tl relevante para la auditoria el
auditor puede considerar los siguientes:

1. Un sistema de informacion estd constituido por una
infraestructura (componentes fisicos y de hardware), software,
personas, procedimientos y datos. Muchos sistemas de
informacion hacen un amplio uso de las tecnologias de la
informacion (TI).

2. El sistema de informacion relevante para los objetivos de la
informacion financiera, que incluye el sistema de informacién
financiera, engloba los métodos y registros que:

. identifican y registran todas las transacciones
validas;
. describen las transacciones oportunamente con

suficiente grado de detalle para permitir su correcta
clasificacion a efectos de la informacion financiera;
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Base técnica

Descripcion

Fecha de
vigencia

. miden el valor de las transacciones de un modo que
permite que su valor monetario correcto se registre
en los estados financieros;

. determinan el periodo en el que se han producido las
transacciones con el fin de permitir su registro en el
periodo contable correcto;

. presentan adecuadamente las transacciones y la
correspondiente informacion a revelar en los
estados financieros.

3. La calidad de la informacién generada por el sistema influye
en la capacidad de la direccion de tomar las decisiones
adecuadas en materia de direccion y control de las actividades
de la entidad, asi como de preparar informes financieros
fiables.

4. La comunicacion, que implica proporcionar conocimiento de
las funciones y responsabilidades individuales del control
interno sobre la informacion financiera, puede adoptar la forma
de manuales de politicas, manuales contables y de
informacion financiera y circulares. La comunicacion también
puede ser realizada por via electronica, verbal y a través de
las actuaciones de la direccién.

330: respuestas del auditor a
los riesgos valorados

Menciona el disefio e implementacion de respuestas a los riesgos
de incorreccién material identificados y valorados por el auditor de
conformidad con la NIA 315

15 de
diciembre
de 20009.

620: utilizacion del trabajo de
un experto

Trata de las responsabilidades que tiene el auditor respecto del
trabajo de una persona u organizacién en un campo de
especializacién distinto al de la contabilidad o auditoria, cuando
dicho trabajo se utiliza para facilitar al auditor la obtencion de
evidencia de auditoria suficiente y adecuada.

15 de
diciembre
de 20009.

Fuente: elaboracion propia.

1.10 Base legal

La tabla 3 presenta aquellos aspectos legales relacionados con la auditoria.



Tabla 3. Aspectos legales relacionados con la auditoria.
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C Fecha de
Base legal Descripcion . .
vigencia
Ley Reguladora del | Tiene por objeto regular el ejercicio de la profesion de la contaduria
Ejercicio de la | publica, la funcion de auditoria y los derechos y obligaciones de las |  Abril de
Contaduria Publica y | personas naturales o juridicas que las ejerzan. 2000.
Auditoria
Menciona en el art. 290 que la vigilancia de los contadores publicos sera
Codigo de Comercio ejercida por un consejo de vigilancia que tendra la organizacién y Mayo de
atribuciones que dicha ley le confiera. 1970.
Caodigo Tributario
El Art.107 permite el uso de sistemas computarizados para la emision de
tiquetes en sustitucion de factura, asi mismo, en la elaboracion de
documentos electronicos (formulario Unico).
. . . Es mencionada en el Art.113 las normas administrativas sobre la emision
Caodigo Tributario y su 0 - .
de documentos, en la que facilitan la sustitucién de los formularios | Enero de
Reglamento de . -
L manuales por formularios electronicos. 2001.
Aplicacién
Dentro del Art.115 se expone la necesidad de solicitar autorizacién a la
administracién tributaria sobre el uso de sistemas computarizados para
la emision de tiquetes en sustitucion de facturas.
Establece en su Art.139 que la contabilidad podra llevarse en forma
manual o mediante sistemas computarizados.
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Base legal

Descripcion

Fecha de
vigencia

Los registros que deben llevar los contribuyentes del IVA son detallados
en el Art.140, en él menciona que pueden ser llevados a través de
sistemas mecanizados o computacionales de contabilidad

Asi mismo, el art. 147 hace referencia a que cuando la contabilidad sea
llevada en forma computarizada, deberan conservarse los medios
magnéticos que contengan la informacion, al igual que los respectivos
programas para su manejo por un lapso de diez afios.

El Art.173 estipula que la administracion tributaria tiene facultades de
fiscalizacion, inspeccion, investigacion y control sobre los sistemas de
facturacion autorizados por tal institucion gubernamental.

Reglamento de aplicacion del Cédigo Tributario

Seguln el Art. 115, se debe colocar el cartel de autorizacion junto a la
maquina en un lugar visible, consignar las series de tiquetes en la
declaracién de IVA y emitir un resumen diario de las operaciones.

Debera realizarse el reporte de ventas totales diario (total z) y parcial (total
X), especificando los requisitos del articulo 45 del Reglamento de
aplicacion del Cadigo Tributario asi también deberan coincidir con el Libro
de Ventas a Consumidor Final y conservarse por cuatro afios. Art. 147
CT.

Fuente: elaboracidn propia.
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CAPITULO Il: METODOLOGIA DE INVESTIGACION

2.1 Tipo de estudio

El tipo de estudio se realizo en base al método hipotético deductivo ya que este permite la formulacion de
hipétesis, las cuales son confrontadas con los hechos reales, éstas plantean la relacion entre dos variables
y ademas proponen un sentido de entendimiento entre ellas. Por lo anterior se pretende explicar y describir
si en la actualidad existe alguna forma de identificar y evaluar los riesgos de control interno de las
tecnologias de informacién que inciden en la informacién financiera y como esta impacta en la planeacion

de una auditoria externa.

2.2 Unidad de analisis

Para la investigacién, el estudio se dirigio a los auditores que laboran en las firmas con personeria juridica
de El Salvador y que prestan servicios de auditoria financiera, con el propdsito de recabar informacién en
cuanto a la inexistencia de procedimientos para la identificacién y evaluacion de los riesgos informaticos en

la fase de planeacion.

2.3 Universo y muestra

231  Universo

Estuvo conformado por las personas juridicas ubicadas en El Salvador dedicadas a la prestacion de
servicios de auditoria, las cuales de conformidad al registro manejado por el Consejo de Vigilancia de la
Profesion de Contaduria Publica y Auditoria (CVPCPA), representan un total de 308 al 31 de enero de
2013. (Veranexo 1)

23.2 Muestra

De acuerdo al universo establecido se empled una muestra probabilistica tomando en cuenta una poblacion
finita, desarrollada sobre la base de procedimientos estadisticos. Para la seleccion de la muestra se utilizd
el método aleatorio simple, que consiste en que todos los elementos de la poblacion tienen la misma

probabilidad de ser escogidos.

Determinacion de la muestra

La muestra se determind mediante la siguiente formula:
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3 Z%.p.q.N
~ (N—1).e2+Z2.p.q

n

Dénde:
n = Tamafio de la muestra
N = Tamafio de la poblacién

Z = Valor critico correspondiente a un coeficiente de confianza con el cual se desea hacer la investigacion.
(Para una confianza del 95%, Z = 1.96)

p = Probabilidad de ocurrencia del evento (95% = 0.95)
q = Probabilidad de no ocurrencia del evento (1-p = 1- 0.95=0.05)

e = Error maximo tolerable (5% = 0.05)

Por lo tanto:

_ (1.96)2.(0.95). (0.05). (308)
"= (308 —1).(0.05)% + (1.96)2 (0.95). (0.05)

_ 56.202608
"~ 0.7675 + 0.182476

n

56.202608
0.949976

n = 59.1621346223 Aproximado n =59

2.4 Instrumentos y técnicas de investigacion
El instrumento utilizado fue la encuesta con preguntas cerradas y abiertas dirigidas especialmente a
auditores para obtener informacion que contribuyé al diagndstico de la investigacion, de las firmas con

personeria juridica de El Salvador.
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Dentro de las técnicas utilizadas se encuentran: el analisis bibliografico el cual consiste principalmente en
la recopilacion y clasificacion de la informacién existente contenida en libros, tesis, folletos, sitios web, entre
otros. Con el fin de adquirir el conocimiento teorico basico para la investigacion; y finalmente, la observacion
con la cual se pretendid que la investigacion de campo llegase a comprobar que ocurre con la identificacion
y evaluacion de riesgos de Tl en la fase de planeacion de las auditorias de estados financieros por parte de

las unidades de andlisis.

2.5 Recoleccion de informacion

251 Investigacion documental o bibliografica

El objetivo de esta fase fue determinar, los aspectos generales y especificos del tema, por medio de la
revision bibliografica existente. La informacidn recolectada a través de esta técnica es el punto inicial de la
investigacion y juega un papel importante para el lector, en el entendimiento de la diversidad de definiciones,

para complementar el trabajo de campo.

252 Investigacion de campo

En esta etapa se ejecutd el instrumento detallado anteriormente (ver 2.4) con el objetivo de validar que la
problematica existe, asi también para confirmar que las firmas sujetos de estudio no poseen la herramienta
que se propone y se comprobd la disposicidn por parte de ellos en utilizarla para la solucion de la
problematica encontrada. Esto permiti6 recolectar informacién relevante que fue procesada con

posterioridad.

2.6 Procesamiento de la informacion

Se utilizé la herramienta informatica de Microsoft office Excel 2013, para la preparacién de cuadros
estadisticos donde se mostraron las respuestas que se obtuvieron de las encuestas y observacion de la
poblacion que se sometié al proceso de investigacion, en los cuales se vaciaron los datos y fueron tabulados

para presentarlos en graficos de pastel y/o de barras.

2.7 Analisis e interpretacion de resultados
Se utilizaron graficos de pastel y/o de barras, con el objeto de mostrar con mayor claridad los resultados

obtenidos y asi poder realizar las interpretaciones a dichos resultados.
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La presentacion de la informacion resultante de las encuestas se realiz6 de la siguiente manera: en primer
lugar la pregunta, luego se plantea el objetivo, posteriormente se presenta el cuadro de tabulacion donde
se demuestra la frecuencia absoluta y relativa de los datos, en seguida se muestra el grafico y

concluyéndose con el analisis respectivo a cada pregunta. (Ver anexo 3).

2.8 Diagnoéstico

La técnica que se propuso para abordar la investigacién contiene dos etapas: en la primera fase la aplicacion
del método cualitativo, fue Util durante el acercamiento que tuvo el fin de constatar por medio de las
encuestas que se entregaron a los auditores de las firmas con personeria juridica de El Salvador. En la
segunda, se utilizé el cuantitativo, para analizar la informacion que se gener6 durante la recepcion y captura

de las encuestas que fueron contestadas por los profesionales que laboran en las entidades investigadas.

La investigacidn permitié conocer que la mayor parte de firmas trabajan con clientes en donde la informacion
financiera es procesada a través del uso de Tl, en tal sentido, se ha logrado obtener informacién relevante

de como aplican la NIA 315, en lo relativo a la identificacion y evaluacidn de riesgos de tecnologia.

En seguida se presenta en forma detallada el resultado obtenido, dividido en tres subtemas importantes:
influencia de la tecnologia en los auditados, educacion continuada y utilidad del trabajo propuesto, los

cuales se desarrollan a continuacion:

Influencia de las Tl en los auditados

En la investigacion se aprecia que un 83% de las firmas de auditoria de El Salvador que realizan actividades
profesionales afirman que la informacién financiera, el control interno y los procesos de negocio de sus
clientes dependen en algun grado de tecnologias de informacién y comunicacién; este factor, facilitd
ampliamente el cumplimiento del objetivo establecido en el instrumento seleccionado, cuyo resultado se

agrupa y detalla a continuacion:

Evaluacidn del control interno

Con respecto a la evaluacion del control interno de tecnologia, los auditores en la planeacién incluyen
algunos elementos relacionados con esta area, sin embargo se aprecia que su enfoque esta basado solo
en la emision de resultados (reportes), es decir a la salida de la informacién; la revision de control sobre las

operaciones en los sistemas, enfocando sus esfuerzos sélo en aquellas areas conocidas, dejando de
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verificar otros aspectos importantes como el procedimiento de entrada de datos, procesamiento y seguridad
del sistema. Las firmas que no lo incluyen en su estrategia de auditoria lo relacionan a la falta de personal
capacitado, cuyo origen es una deficiente formacion académica y falta de herramientas tecnoldgicas
necesarias para su verificacion, por lo que afirman se hace necesario el uso de un experto para evaluar

dichos aspectos.

Evaluacién de riesgos de Tl

Es de esperarse que la aplicacion de la evaluacion de riesgos en la planeacién de auditoria, sea un
porcentaje similar, parecido o no muy alejado de los resultados de la dependencia de la informatica en las
empresas, sin embargo y con base a la investigacion de campo, solo una de cada tres firmas utiliza con
frecuencia la consideracion de riesgos de tecnologia de informacién y comunicacion en la planeacion de
auditoria; estas los realizan mediante metodologias generales como COSO, COSO-ERM, las demas utilizan

el conocimiento establecido en COBIT.

Educacion continuada en las firmas de auditoria.

Las horas acreditadas de educacién continuada que ostentan las firmas de auditoria, presentan una escasa
intensidad en el area informatica, esto trae como consecuencia dos aspectos importantes en el quehacer
de los profesionales. En primer orden, la mayoria no cumplen con los requerimientos técnicos establecidos
en IEPS 2, esto se debe a que no conocen el contenido de la normativa y en cierto modo, no tienen las
herramientas necesarias, educacion superior desactualizada, entre otros. En segundo orden, hace que la
mayor parte de profesionales no utilicen técnicas de auditoria asistidas por computadora y por tanto, carecen
de limitaciones sistematicas para la identificacidn y evaluacion de riesgos Tl. Sin embargo, cabe destacar
que existe en el pais un grupo reducido que hacen uso de estas técnicas, las cuales se enfocan en software
especializado para el andlisis de pistas de auditoria, tales como IDEA, ACL, WINAUDIT, NET SCAN, AS/2
“AUDIT SISTEMS” y CAME AUDITORIA.

Utilidad del trabajo propuesto.

Como parte del proceso de evaluacién de control interno que las firmas realizan a las Tl relevantes a la
informacién financiera de sus clientes, la misma investigacién de campo establece que mas del 50% de los
auditores tienen mayores riesgos en la mala aplicacion de politicas contables e integridad de los datos como
posibles indicios de fraudes, esto se debe a que en la actualidad los usuarios se adaptan a los sistemas y

no lo contrario.
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Sélo 1 de cada 10 firmas considera indispensable los conocimientos de informatica que muestra su personal,
esto se debe a que al desarrollar evaluaciones a la tecnologia de sus clientes hacen uso de un experto,
impidiendo el desarrollo de competencias exigidas por la normativa técnica aplicable. Asimismo, 7 de cada
10 firmas aclaran que en la actualidad el material es insuficiente para identificar y evaluar riesgos de Tl, por
consiguiente el 97% considera necesario y Util una metodologia que les oriente en la ejecucion de auditorias
a la informacién financiera bajo un ambiente de sistemas computarizados, ya que al considerar dicha
evaluacion en sus encargos se han visto en la necesidad de que al no contar con un instrumento béasico les

dificulta realizar su trabajo aplicado a normas.
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CAPITULO lll: DESARROLLO DEL CASO PRACTICO

3.1 Planteamiento del caso practico.

Introduccion al estudio de caso

El presente caso practico ha sido elaborado con el propdsito de aplicar en el ejercicio profesional de los
auditores, la metodologia para la identificacion y evaluacién de riesgos Tl relevantes a la informacion
financiera. En él se presentan datos relevantes de la compafiia, Recarga Directa, S.A. de C.V., la cual opera
principalmente con recursos informéticos en sus actividades ordinarias. Los siguientes apartados exponen

comentarios sobre el estudio del caso para ejemplificar los hechos de la practica.

Recarga Directa, S.A. de C.V.

Recarga Directa es una compafiia salvadorefia dedicada a la compra venta de planes de voz y datos,
teniendo una imagen aceptable en el mercado. Esta inici6 operaciones el afio 1996, ha venido
evolucionando su forma de comercializar, actualmente trabaja con las empresas de telefonia TIGO,
DIGICEL, CLARO, TELEFONICA.

Tendencias de la industria
La industria de las telecomunicaciones por medio de celulares esta en constante aumento y se debe a:
o Costo relativamente barato de los dispositivos méviles
o Facilidades de contratacion del servicio pre pago
o  Cobertura nacional
Esto permite que numerosas empresas se constituyan como intermediarios entre las empresas telefonicas
y el consumidor final. Ademas, las estrategias de mercadeo impulsan el ambiente de intercomunicacion

movil entre sus diferentes modalidades: linea mévil, internet.

Gobierno
La entidad formada en 1996 es gobernada a través de la junta general de accionistas, la cual establece las
metas estratégicas en forma anual. Los miembros tienen domicilio en el extranjero, de nacionalidad

guatemalteca y se dedican exclusivamente a la inversién en dos sociedades en particular.

Generalmente la junta requiere de los gerentes de un plan estratégico, el cual puede oscilar entre los 2y 3

afios, para el monitoreo del nivel de cumplimiento, éstos envian en forma mensual durante los primeros 6
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dias habiles de cada mes, los resultados econémicos y la situacion financiera de la empresa. En tal

informacién, la junta evallia aspectos como el rendimiento, liquidez, apalancamiento financiero, entre otros.

Asimismo, de forma anual ellos evalian los indices de clima organizacional entre los empleados de la
entidad, la cual es realizada a través de encuestas y en forma confidencial. Establecen una cultura de
servicio al cliente, denominada “rab il”, el cual consiste en dar un tratamiento preferencial tanto al cliente
interno como al externo. Entre tanto, han inculcado los valores organizacionales, centrandose en la

honestidad, orden, respeto y responsabilidad.

Empleados
Recarga Directa, S.A. de C.V. cuenta con 25 empleados a su servicio, los que estan subdivididos en la

forma siguiente:

Gerente general
Tiene a cargo la representacion legal, y es el encargado directo ante la junta general de accionistas de los

resultados economicos de la compafiia.

Gerente financiero
Es responsable del flujo de efectivo para los pagos de salarios, a proveedores y demas obligaciones que

mantenga la empresa, asimismo de coordinar la correcta recuperacion de las ventas al crédito.

Gerente de recursos humanos
Mantiene una estricta vigilancia de los puestos de trabajo, asegurandose que tengan las cualidades
necesarias que las funciones exigen, asimismo, establece capacitaciones al personal en caso de que el

perfil ideal es distinto del real.

Contador general
Maneja los registros contables de la entidad, prepara los estados financieros y vela por el cumplimiento de

las obligaciones formales y sustantivas en términos fiscales y financieros.

Auxiliares de contabilidad

Brindan apoyo al contador general en aspectos de la contabilidad en general.
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Gestores de cobros
Apoyan a la gerencia financiera en la recuperacion de cartera de clientes, son los encargados de velar

porque los plazos sean mantenidos segun lo establecen las politicas de crédito de cada cliente

Gerente de informética
Es el encargado de coordinar las adquisiciones, modificaciones, reparaciones y eliminaciones del recurso
informatico de software, hardware e informacién que la empresa utiliza para el desarrollo de sus actividades,

asi también, establece una constante vigilancia a cargo de los técnicos en informatica.

Técnicos en redes informaticas

Responsables de dar mantenimiento preventivo y correctivo ante los problemas comunes relacionados con
el equipo informatico utilizado en el negocio de la entidad, como también para fines administrativos. Apoyan
en la visita de cada kiosko en caso de algun desperfecto mecanico y comunican al jefe de informatica sobre

las necesidades de renovacion en cuestiones de hardware.

Vendedores
Personal destacado principalmente para entablar contratos con clientes para el uso y disposicidn de equipos

POS y de Kioscos para expandir el nivel de cobertura de la compafiia.

La empresa tiene la politica de prohibir la contratacién de personal que sean familiares entre si, asimismo

es penalizado cualquier tipo de relacion sentimental que exista entre ellos.



Diagrama organizacional

Figura 2. Estructura organizativa de Recarga Directa, S.A. de C.V.
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Fuente: elaboracion propia.

Propiedad

La propiedad accionaria al 31 de diciembre de 2012* se describe a continuacion:

Empresa Propiedad accionaria
Recarga Directa, S.A. de C.V. 75% Inversionista “A”

25% Inversionista “B”
Kioscos, S.A. de C.V. 75% Inversionista “A”

25% Inversionista “B”
*Hasta la fecha la entidad no ha reportado ningun incremento/decremento en la propiedad accionaria.

31



32

Operaciones

Las principales operaciones de la empresa se caracterizan en brindar a sus clientes planes de voz y datos.

Ventas
Existen dos tipos de clientes con los cuales interactua la entidad, los comercios afiliados y consumidores

finales.

El primer grupo realiza pedidos en forma de correo electrénico o via teléfono. Para los despachos la entidad
les provee de Terminales de Punto de Venta (POS por sus siglas en inglés) los cuales son utilizados para
que éstos Ultimos realicen recargas de saldo y/o paquetes directamente al consumidor final, de este modo
cuando la empresa obtiene los pedidos hay personal encargado que los asigna los pines o codigos de las
distintas denominaciones o series a cada POS, cada una de las entregas formalizadas hacia sus clientes
son recibidas por medio de la tecnologia Servicio General de Paquetes de Radio (GPRS por sus siglas en
inglés); todas estas terminales vienen equipadas con un “tarjeta SIM” el cual lleva incorporada una cuota
mensual de descarga de 3MB, la que es suficiente para recibir todos los pedidos que el cliente pueda realizar
en un mes; estas tarjetas SIM son las mismas utilizadas por los teléfonos méviles, de este modo, pueden
insertarse a los teléfonos y realizar navegaciones de internet hasta consumir el limite de descarga citada

anteriormente.

Existen restricciones de entrega, los cuales son mayormente cuando hay falta de pago por parte del cliente,
en ciertas ocasiones, se dejan de entregar los saldos debido a falta de inventario electrénico disponible. La
facturacion se realiza en forma inmediata al momento de la entrega del saldo/paquete, la documentacion de
soporte generalmente consta en el correo electronico o el reporte que los empleados encargados de la
entrega emiten para constatar la recepcion de los mismos. Generalmente se cuenta con un crédito a 30 dias
con todos los comercios afiliados, en tal sentido, el ciclo se cierra al momento de que los documentos llegan
a su vencimiento, en donde el encargado de cobros dispone del efectivo o cheques para completar la

operacion.

Para los clientes pertenecientes al segundo grupo la entidad ha adquirid terminales o kioskos para facilitar
la venta de saldo y paquetes directamente al consumidor final. Estos utilizan también la tecnologia GPRS
para comunicarse directamente con el servidor y estan incorporados con un “tarjeta SIM” similar al utilizado

para los POS. Estos dispositivos permiten que el usuario interesado realice por cuenta propia las recargas
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deseadas, mediante un novedoso y facil sistema el cliente elige el tipo de recarga a realizar y en la cuantia
requerida, el pago se hace en efectivo y éste obtiene un tiquete en sustitucion de factura. La entidad maneja
bolsones o cuentas de inventarios de recargas y/o paquetes de datos para cada compaiiia, todo consumidor
final que haga uso de este sistema tiene acceso implicito al servidor en donde son resguardados todos los
inventarios de saldos para teléfonos méviles. Actualmente la entidad no realiza un monitoreo constante de
los movimientos que se realizan en cada kiosco, Unicamente se limitan a realizar cortes semanales en los
que se recoleta el efectivo depositado en cada centro de servicio. Siendo este el final del ciclo para las

ventas a consumidores finales.

Recursos humanos

La gestion de los recursos humanos es realizada directamente por el gerente de recursos humanos, al no
contar con asistentes es el responsable directo de realizar actividades de entrevista de aspirantes, induccién
a los puestos de trabajo, comunicacion de los valores organizativos, comunicacién de la cultura de servicio
al cliente, y de suministro del correspondiente cédigo de ética al cual tienen todos los empleados la

obligacién de cumplirlo.

Nominas

Los sueldos y salarios son pagados al personal cada quince dias, la empresa mantiene la politica de realizar
provisiones del pasivo laboral en concepto de vacaciones, aguinaldo, a excepcion de las indemnizaciones
que son pagadas hasta que exista obligacion laboral real. Para el procesamiento de la informacién de
planillas la empresa lo realiza mediante hojas de calculo de EXCEL. El salario es pagado a través del Banco
de América Central y es realizado mediante banca electrénica, en donde el auxiliar encargado de planillas
elabora un documento en hoja de célculo, luego es exportado hacia una pagina de internet establecida en

forma predeterminada por el banco antes mencionado.

Compras

Para los POS la empresa realiza compras de saldos para recargas en forma semanal, las cuales son
estimadas en base al consumo (ventas) realizadas en el mes inmediato anterior. De este modo, se realiza
pedido directamente al proveedor por una cantidad elevada stock que se encuentra disponible hacia los
clientes que deseen realizar los pedidos. Una vez que la empresa efectia el pedido, el proveedor asigna
una transferencia de series de codigos con saldo/paquetes, el cual es almacenado en servidores que para

tal efecto Recarga Directa mantiene en sus instalaciones, la transferencia es realizada a través de internet.
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El proveedor hace las entregas de saldo correspondiente generando asi las entradas del inventario

correspondiente y son custodiadas por empleados de la empresa. Las entregas son realizadas en distintas
denominaciones, recargas de $1, $5, $10 y $15 y paquetes de datos de 256MB, 512MB y 1GB. Llegada la

fecha de vencimiento de los documentos de compra emitido la empresa procede a pagar en forma de cheque

cada una de las compras realizadas al proveedor correspondiente.

Para los kioskos, la sociedad adquiere saldo a cada proveedor de telefonia, cada compra se realiza

mediante cheque y estos valores son abonados a una cuenta virtual que es manejada de forma dual entre

el servidor de la empresa y la compaiiia telefonica, el saldo de la cuenta puede ser consultado en tiempo

real y se conoce con exactitud el monto disponible para la venta.

Riesgos inherentes del negocio.

a)

No existe garantia suficiente que permita asegurar que todos los despachos de saldo sean
debidamente facturados al momento de realizarse, esto se debe a que la entidad no ha contemplado
controles relacionados con tales entregas. Se cuenta con antecedentes que en sus inicios operativos
estuvieron proporcionando recargas a sus clientes sin haberse facturado, esto afect6
considerablemente los ingresos contabilizados, reconociéndose en forma incorrecta; por otra parte, el
flujo de caja de la entidad tuvo serios problemas de solvencia para realizar pagos a sus proveedores
y acreedores, se les pago6 a 60 dias plazo a pesar de que el contrato de compra establece 30 dias
maximo, esto ocasion6 una escasez de recargas y muchos clientes se quejaron por el mal servicio,
incluso se reportan que determinados clientes pasaron a la competencia. Las repercusiones no
solamente son financieras, en el ambito fiscal la entidad incumplié en este caso con la obligacién formal
y sustantiva de emitir los documentos de control establecidos en el cédigo tributario, asi como la del

pago correspondiente del impuesto IVA y del anticipo a cuenta del impuesto sobre la renta.

La entidad no posee adecuadas medidas de seguridad en cuanto al manejo y custodia de los POS,
estos aparatos incorporan una tarjeta SIM que facilmente puede ser utilizado en cualquier teléfono
celular capaz de navegar por internet a través de la tecnologia GPRS. En este aspecto la entidad
también reporta un antecedente, existié en cierta oportunidad una terminal a la cual se le sustrajo el
correspondiente tarjeta SIM y el responsable tuvo acceso a navegacion por internet (muy por encima
de la cuota maxima establecida en el contrato 3MB), al hacerlo, la compariia que suministra el servicio

de conexion no poseia con la entidad las debidas politicas limite de descarga, facilitando al agente de
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este acto en la descarga de varios cientos de gigabytes de informacion. La entidad se negd a pagar las
descargas realizadas por esta persona, argumentando que no habia utilizado toda esa informacion
para sus procesos operativos, la compariia de telecomunicacién exigidé pruebas contundentes que
demostrasen que este Ultimo no habia cometido el hecho. Al no existir pruebas irrefutables (debidas
en parte a la falta de control) la entidad asumio las pérdidas econdmicas relativas a la descarga no
autorizada realizada con la tarjeta SIM. Esto afectd en el cumplimiento de los objetivos de la entidad

propuestos para el afio en el que sucedio6 este “robo” electronico.

Las ofertas promocionales que las compafiias utilizan para gestionar ventas, dificultan los movimientos
de inventario de recargas electrénicas. En muchas ocasiones las empresas utilizan ofertas de doble,
triple, cuadruple saldo, etc. Cuando ello da lugar, la entidad procede a vender a sus clientes
considerados como al consumidor final, el valor de inventario por cada dolar cobrado, es decir, que no
importa el tipo de promocién del dia, la entidad descarga de sus inventarios la cantidad que el
consumidor final paga directamente en el momento de la operacién. Segun contrato, la compafiia
telefénica proporciona el resto de la recarga en forma directa entre esta y el consumidor final, por lo
tanto, las promociones no son salidas integras del inventario manejado por la empresa Recarga Directa.
La entidad actualmente no reporta ninguna irregularidad en tales transacciones, sin embargo, tampoco
existen los controles adecuados que permitan asegurar que durante estas promociones el saldo
completo recibido por los clientes es repartido entre la entidad y la compafiia, esto pone en una seria
consideracion acerca de si en algin momento se haya efectuado una entrega de saldo en forma

indebida, lo cual influiria directamente en el valor de inventarios presentados en los estados financieros.

Los kioscos distribuidos a lo largo de la republica funcionan en base a monedas y billetes, cuyas
denominaciones son exclusivamente de $ 1.00, en este sentido, las recargas Unicamente pueden
realizarse por maltiplos de la unidad. La empresa recientemente se vio involucrada en problemas,
debido a que en forma intencionada los clientes depositaban $0.25, el kiosco al poseer fallas en el
sensor de reconocimiento para este tipo de denominacion, realizé una multiplicacion de 100 por cada
moneda ingresada, en este sentido, por cada $ 0.25 que el cliente insertaba, se le realizaba una recarga
electronica valorado en $ 25.00, esto repercutio gravemente en los movimientos reales de inventario,
también en el registro correcto de los ingresos, ya que el inventario se despachaba en forma superior

alo que lo reflejado contablemente.
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A continuacion se presentan los Estados Financieros del ejercicio 2012, de la compafia sujeta a estudio.

RECARGA DIRECTA, S.A. DE C.V.
Estado de situacion financiera

Al 31 de diciembre de 2011y 2012

(Cifras expresadas en US $ Délares)

ACTIVOS

Efectivo

Deudores comerciales y otras cuentas por
cobrar

Inventarios

Activos corrientes

Propiedades planta y equipo
Activos intangibles
Activos no corrientes

Activos totales

PASIVOS Y PATRIMONIO
Acreedores comerciales
Impuestos corrientes por pagar
Provision para obligaciones
Pasivos corrientes

Préstamos bancarios
Pasivos no corrientes

Pasivos totales

Capital social
Ganancias acumuladas
Reserva legal
Patrimonio

Total pasivo y patrimonio
Las notas son parte integrante de los estados financieros.

Representante Legal Contador General

2011 2012
31,500 35,424
405,400 450,444
62,100 69,210
499,000 555,078
600,384 667,709
23,216 24,546
623,600 692,255
1122,600 1247,333
38,708 43,009
348,397 27,222
108,000 25,275
495,105 95,506
167,466 269,918
167,466 269,918
662,571 365,424
250,000 250,000
167,374 581,909
42,656 50,000
460,029 881,909
1122,600 1247,333

Auditor Externo



Estado del resultado integral y ganancias acumuladas
Del 01 de enero al 31 de diciembre de 2011y 2012
(Cifras expresadas en US $ Délares)

37

2011 2012

Ingreso por venta de recargas 2281,210 2423,808
Costo de venta -1468,905 -1598,783
Ganancia bruta 812,305 825,025
Otros ingresos 88,789 98,654
Gastos de venta -130,588 -145,098
Gastos de administracion -88,592 -98,435
Otros gastos -1,148 -1,276
Gastos financieros -71,400 -79,333
Ganancia antes de impuesto y 609,366 599,537
reserva

Reserva legal -42,656 -7,344
Ganancia antes de impuesto 566,710 592,193
Impuesto sobre la renta -141,678 -177,658
Ganancia del aio 425,033 414,535
Ganancias acumuladas al inicio del afio -257,659 167,374
Dividendos -
Ganancias acumuladas al final del afio 167,374 581,909
Las notas son parte integrante de los estados financieros.

Representante Legal Contador General Auditor Externo
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3.2 Descripcion general de la metodologia

DESCRIPCION GENERAL DE LA METODOLOGIA
ALCANCE:

En esta propuesta, se incluyen la mayoria de aspectos para la evaluacion de riesgos del ambiente de Tly

los controles, podra adaptarse a las circunstancias de la empresa auditada. A partir de generar el mapa de
los recursos informaticos utilizados por la entidad, se infiere a juicio del equipo de investigacidn, aquellos
componentes que tienen impacto en los estados financieros, el auditor responsable puede utilizar su juicio
profesional para determinar los casos especificos aplicables a la entidad sujeta a examen. Asimismo se
omiten los aspectos generales del memorandum de planeacion, como los procedimientos para obtener
conocimientos basicos de la entidad auditada como clientes, proveedores, informaciéon de partes

relacionadas, entre otros.

Los pasos a seguir para la solucion del caso planteado contempla el supuesto que toda esta informacion (a
excepcion de los ciclos operativos) ha sido obtenida por el auditor a través de lo establecido en la NICC 1y
NIA 220, en cuanto a las politicas y procedimientos para la aceptacién y la continuidad de las relaciones

con clientes.

La metodologia inicia con un entendimiento del ambiente de las tecnologias que maneja la empresa cliente,
esto le permite al auditor conocer los recursos informaticos que utiliza la entidad y para qué son utilizados.
Luego debe realizarse un estudio y evaluacion del control interno de TI, unicamente a aquellos aspectos
que tengan incidencia en los estados financieros. Més tarde, son identificados y evaluados cada uno de los
riesgos que a juicio profesional del auditor pueden afectar las cifras expresadas en la informacion financiera,
permitiéndole segun la NIA 315, establecer un enfoque global para disefar la oportunidad, naturaleza y
extension de los procedimientos sustantivos que ayudaran al auditor a tomar conclusiones que le serviran

para su opinion.

En el ejercicio de sus actividades profesionales, el auditor puede utilizar las debilidades de control interno
identificadas para comunicarlas al nivel adecuado de la empresa de acuerdo a la NIA 265, que incluyan los
posibles indicios de fraudes, cartas de gerencia que expresen lo adecuado de los controles internos, entre

otros.
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En resumen, los pasos de la metodologia para la identificacidn y valoracién de riesgos, se exponen en la

siguiente figura:

Figura 3. Proceso para identificar y valorar riesgos de TI.

é N f

PASO 1.
Entendimiento del
Ambiente de TI

Ref. NIA 315.11

\ y

PASO 2.
Entendimiento de

N

los controles de TI.

Ref. NIA 315.12.

Con base a las
Buenas practicas
de COBIT 5.

PASO 3.
Identificacion y
evaluacion de

riesgos en base al
entendimiento del
ambiente y las
debilidades
detectadas en el
control interno de

LTI. Ref. NIA 315.25

f N
PASO 4. Disefio de
la estrategia global

de auditoria,
aplicado a los
riesgos
informaticos
detectados y
valorados. Ref. NIA
330.5

y A y

Fuente: elaboracién propia.

A continuacién se describe cada paso:

Paso 1.

El primer paso consiste en el entendimiento del ambiente de Tl en el negocio, para ello se debe realizar lo

siguiente:

Figura 4. Proceso para el entendimiento del ambiente de Tl en el negocio.

p

eSe elaborard cuestionario
sobre la actividad econdmica,
naturaleza de la entidad y
entorno (Ref. NIA 315.11)

eSe elaborard cuestionarios
para conocer de forma general
los recursos informéticos de la

entidad.

5 ,
—f_%/

*Se ejecutan los cuestionarios
en el personal clave de la

p

§

Permite diferenciar aquellos
recursos informaticos que
estan relacionados o tienen
incidencia en los estados
financieros, de aquellos que
no.

entidad: aplicaciones,
infraestructura, recurso
humano e informacién. (Ref.
NIA 315.18; Ref. Cobit 5,

Marco de Negocio, Principio

k nimero 4)

Fuente: elaboracién propia.

-

*Se recogen los resultados y se
efectia una descripcion en
narrativa del ambiente Tl en el
negocio.

*Mapa mental de los recursos
informaticos de la entidad que
incluya la interrelacién de las
aplicaciones, infraestructura,
personas y datos de TI.

/

Sa

I

— .

das
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El segundo paso se trata de comprender el control interno y su entorno. Este entendimiento debe ser un

proceso continuo, dinamico, de obtener, actualizar y analizar informacién a través de la auditoria. Se trata

de comprender el control interno establecido por la entidad hacia la Tl relevante a los estados financieros,

se deja de lado por tanto aquellos aspectos informaticos que no poseen incidencia y se enfoca el estudio

en base a los principios y buenas practicas del marco de COBIT 5, asi:

Figura 5. Proceso para la comprension del control interno y su entorno.

p

eSe toma en consideracion el
procedimiento de indagaciones
ante a la administacion (NIA 315.6
lit. "a"; ), los cinco componentes del
control (NIA 315.14) combinados
con las actividades de los procesos
catalizadores de COBIT 5, y se
elaboran cuestionarios.

*Se elaboran procedimientos
andliticos (NIA 315.6 lit. "b") que
complementan los cuestionarios
anteriores.

* Se excluye el proceso de inspeccion
y observacion (NIA 315.6 lit. "c"),
que a jucio profesional del auditor
debe realizar cuando sea necesario.

Entradas

Fuente: elaboracidn propia.

Proceso |

* Se ejecutan los cuestionarios en el
personal clave de la entidad.

*Se ejecutan los procedimientos
analiticos, que a jucio del equipo de
auditores del caso practico,
constituyen los mas importantes a
comprobar, segun lo establecido en
los cuestionarios.

*Se recogen los resultados y se
efectua una  descripcion en
narrativa del control interno de TI
en el negocio.

¢ Se obtiene un entendimiento del
control interno informatico, en base
a los requerimientos establecidos
en NIA 315 en conjunto con las
buenas practicas de COBIT 5

® Permite comparar las précticas
establecidas por la empresa con
respecto a las mejores practicas de
COBIT 5, verificando de esta forma
el nivel de debilidad o fortaleza
existente en el control interno.

- Salidas

§

Después de comparar las buenas practicas de COBIT 5, el auditor financiero tendra un marco, listado o

detalle de los principales incumplimientos de la entidad, es decir, en el entendido que cubran e identifiquen

los riesgos posibles de Tl a nivel de empresa y de controles, los indicadores encontrados corresponderan a

aquellos que requieren principal atencion del auditor.
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Paso 3.
El tercer paso consiste en identificar aquellos riesgos de Tl relevantes a la auditoria de estados financieros,

para lograrlo se procede de la siguiente manera:

Figura 6. Proceso para identificar riesgos de Tl relevante a la informacion financiera.

%
4 0\

eEntendimiento  del control
interno informatico en base a
los requerimientos establecidos esonleniicradashacNdebilidanes

en NIA 315 en conjunto con las de control interno obtenidas de
buenas practicas de COBIT 5. los cuestionarios, narrativas,

eSe analiza cada una de las
deficiencias determinadas para

identificar los riesgos flujos 'y procedimientos
informaticos relevantes a la analiticos.
informacion finacniera. *Se identifica los  riesgos

informaticos relacionados a
cada debilidad determinada.

< Salidas

eSe revisan los indicadores de
riesgos de Tl segun la NIA 315.

—

Entradas

Fuente: elaboracién propia.

Paso 4.
El cuarto paso consiste en desarrollar un enfoque global del alcance de la naturaleza, oportunidad y
extension de los procedimientos de auditoria, por medio de la valoracion de riesgos identificados en el paso

anterior, de la confeccion de una matriz y un mapa de calor.
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Figura 7. Disefio del enfoque global (naturaleza, oportunidad y extension) de los procedimientos de auditoria.

4 Procéso  (

4 N

N

Fuente: elaboracién propia.

elistado de  riesgos vy *Se obtiene una valuacion para
debilidades significativos Fjda - :;esgo significativo
,segun  la salida del paso identificado.
numero 3. eRespuestas  globales para
*Se establece.n los criterios para «Se evaluan los riesgos, que a responder  a |C_>S riesg§>s
evall{ar los TEHER, YR S G jucio de los auditores del caso valora‘dos <5 e AT
terminos Cua|lttl-ltIV.OS como en practico, son los  mas mater!al en los estados
terminos cuantitativos. significativos. flnan.CIeros. Ref. NIA 330.5
*Se describen los pasos a seguir eSe  elaboran  respuestas *Matriz de  riesgos  de
para el llenado de la matriz de globales, . —— tecn.ololgla relevantes a la
ISSE0S, exceptisismo profesional; ?udltqua de SR
asignacion de empleados de INangiergs .
mayor experiencia; *Mapa de calor sobre riesgos
proporcionar mas supervision; de tecnologia relevantes a la
uso de un experto; modificar la auditoria de estados
naturaleza, oportunidad vy financieros.
extension de los
Entradas procedimientos de auditoria. Salidas
/' \_Ref. NIA 330. \_ | -

3.3 Solucién del caso practico (aplicacion de la metodologia en cuatro pasos)

3.31

Paso 1: entendimiento de naturaleza de las Tl en la empresa

Con base a la descripcion general de la metodologia (paso 1), se procede a identificar el ambiente de Tl

que posee la entidad por medio del siguiente cuestionario:
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Tabla 4. Entendimiento de naturaleza de las Tl en la empresa.

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra N la No. 548

CLIENTE: PERIODO REF.
RECARGA DIRECTA, S.A.DE C.V. 2012
OBJETIVO:

Obtener entendimiento suficiente y adecuado, sobre el uso de la tecnologia de informacién en la entidad,
indagando sobre: infraestructura, aplicaciones, personas y datos; asi como también los ciclos de ventas,

compras Yy principales riesgos inherentes.

PROCEDIMIENTOS:
Ejecute el siguiente cuestionario de conocimiento del ambiente de Tl mediante indagaciones ante la
administracion, de ser necesario realice comprobaciones de observacidn e inspeccidn incluyendo

procedimientos analiticos, como sustento a las respuestas de la entidad.

ENTENDIMIENTO DE REF. REF
1 NATURALEZADELASTIEN SI NO N/A COMENTARIO COBIT NI A.
LA EMPRESA 5
1.1 NATURALEZA DE LA NIA
ENTIDAD 315.11

Se identifican los datos
generales del cliente,
incluyendo el giro o la actividad
principal a la que se dedica la
empresa, sus relaciones con
otras entidades, etc.

- ¢Realiza la entidad X
transacciones de comercio
electronico B2B, B2C, entre

otros?
- ¢Posee la entdad un X
ambiente de

microcomputadoras
independientes?
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1.2.2

1.2.3

- ¢Posee la entidad wun
ambiente de computadoras
interconectados?
RECURSOS INFORMATICOS
SOFTWARE

¢Cuales son las principales
aplicaciones que la empresa
dispone para su uso, sean
estos propios o de terceros?

INFRAESTRUCTURA

Cual es la infraestructura fisica
que posee la empresa, sean
propios o de terceros para la
operacion y el funcionamiento
del sistema o sistemas
relacionados con la actividad
del negocio, en general detalle:
servidores, estaciones de
trabajo, cableado y
estructurado de red fisica e
inalambrica,  equipo  de
proteccidon o seguridad, entre
otros.

PERSONAS

Liste las personas
involucradas en el ambiente de
TI, el auditor financiero
conocera de las personas
involucradas en la gestidn,
administracion, operaciéon vy

X

Disponemos de
aplicaciones
instaladas en los
kioscos

“POSMOBILE, el
sistema operativo de
cada terminal y el
sistema operativo del
servidor.

Para la contabilidad y
administracion
utilizamos el ASPEL
COIl 6.0, ASPEL SAE
5.0

Poseemos 3
servidores, uno para
administrar las

recargas de saldo y
otro para las recargas
de datos, el ultimo es
para uso interno.

100 kioscos o puntos
de venta a lo largo de
todo el pais.

150 POS o puntos de
venta a lo largo del
pais, Los kioskos y
POS se conectan
mediante tarjeta SIM
con tecnologia GPRS.
La empresa cuenta
con:

Un gerente  de
informatica(administr
ador)
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315.6b
, A7

NIA
315.
Anexo
1.5
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1.3 De la informacion anterior,

elabore un mapa o estructura

que identifique claramente los

recursos informaticos de la

entidad

EVIDENCIA DE REVISION:
NOMBRE

ELABORO Manuel Antonio Guardado Quintanilla
REVISO Oscar Alcides Montiel Hernandez
AUTORIZO Ludwig Javier Guzman Sosa

mantenimiento del sistema. De
la misma forma detalle los
principales  usuarios  del
Sistema o software contable.

DATOS

Liste los sistemas, software o
aplicaciones del sistema de
informaciéon empresarial que
participan en el registro,
proceso y salida de la
informacion.

Fuente: elaboracion propia.

15 técnicos para darle
soporte a los kioscos
y alos POS.

Los principales
usuarios del sistema
administrativo y
contable son:

El gerente financiero.
El contador general.
Los auxiliares
contables.

La informacién de los
sistemas de puntos de
venta se maneja en
base de datos SQL
SERVER 2010.

La informacién
financiera contable y
administrativa esta en
base de  datos
FIREBIRD 2.5.

FECHA  FIRMA

05111113

05111113

05111113
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NIA
315.
Anexo
1.5

De las respuestas extraidas en el presente cuestionario, los auditores del caso practico obtienen informacion

importante relacionada con los recursos informaticos que maneja la entidad, sean estos de infraestructura,

personas, datos y aplicaciones.
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Como parte de las salidas establecidas en la metodologia, se presenta a continuacién el mapa mental de
las tecnologias de informacién y la forma en cémo interactuan entre si:

Figura 8. Mapa mental de los recursos informaticos de la entidad.

e/
. M
_ Windows
3 Servidores Server System

@ Firebird
\

> (o)Aspel"

SAE° COI

sQL |
G317t |

Informacion
1 Administrador Financiera
15 Técnicos
100 Kioscos
'y 150 POS
Windows:7 \

POS Mobile
byl —,
S
I =V

A

Fuente: elaboracidn propia.
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Explicacion del mapa mental: el gerente de informatica tiene a cargo 15 técnicos destinados para dar soporte
y mantenimiento a todos los POS y kioscos distribuidos a lo largo del pais, los kioscos poseen sistema
operativo Windows 7 y llevan instalado el software POS MOBILE, el cual sirve de interfaz entre el
consumidor y las recargas, los POS son utilizados en cada comercio afiliado y vienen equipados — al igual
que los kioscos - de tarjetas SIM. Estas tarjetas sirven para comunicarse directamente con cada uno de los
tres servidores establecidos para tal efecto. Esta informacién trasmitida es procesada en bases de datos
SQL y FIREBIRD, cada uno de los servidores poseen el sistema operativo Windows Server 2010. Al
procesar la informacién se realiza una migracion manual de las transacciones de recargas hacia el sistema
ASPEL (SAE y COl), el cual clasifica, resume y prepara la informacion establecida en los estados

financieros.

3.3.2 Paso 2: entendimiento del control interno de tecnologia de informacion.

Una vez conocidos los recursos informaticos con que cuenta Recarga Directa, S.A. de C.V., es momento
que los auditores identifiquen y evaluien los riesgos informéticos a los que se expone la entidad, pero antes
es necesario obtener un entendimiento de cada uno de los controles internos que se han establecido en
dichos activos. Para tal entendimiento el equipo debera cumplir el proceso descrito en la NIA 315 parrafos
7, el cual establece la obligacion de ejecutar ciertos procedimientos que en el presente caso préactico han

sido adoptados de la siguiente manera:

a) Indagaciones con la administracién NIA 315, parrafo 7, literal a)

Estan descritos a través de tablas que muestran los cinco componentes del control interno, en base a la NIA
315 relacionada en conjunto con las buenas préacticas de COBIT 5. Tales componentes se detallan a

continuacion:

Entorno de control
Proceso de valoracion de riesgo
Sistema de informacidn y comunicacion

Actividad de control

NN

Seguimiento de controles

Cada cuestionario conlleva una serie de preguntas que son clasificados por el equipo de trabajo por

elementos, y a su vez, son agrupados en cada uno de los componentes citados. Esto se hace con el
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proposito de poder crear un efecto cascada que facilita el trabajo del auditor en la implementacién de esta

metodologia.

La descripcion grafica del efecto cascada propuesta en el presente documento queda establecido de la

siguiente manera:

Figura 9. Estructura del cuestionario de evaluacion del control interno

Componente

Elemento X

Elemento Y

Pregunta X 1

Pregunta X 2

PreguntaY 1
Pregunta Y2

Fuente: elaboracién propia.

Cada uno de los componentes del control interno lleva incorporada una serie de elementos que describen
especificamente el area de informética al cual pertenece, de igual modo, cada elemento esta compuesto

por preguntas que permiten al auditor conocer el control interno TI.

Estas preguntas han sido extraidas por el equipo de trabajo de las actividades plasmadas en COBIT 5, cada
una de estas representan las buenas practicas que las empresas deben realizar con el propésito que su
control interno informético sea robusto. Por tanto, en la medida que las preguntas vayan generando
respuestas negativas, sera un indicador de una debilidad del control, por el contrario, una respuesta

afirmativa implica una fortaleza del control.

b) Observacion e inspeccion

Queda expresado implicitamente, es decir, no se incluye en el presente caso aquellas comprobaciones

visuales que deba realizar el auditor, ya que tales seran valorados en la practica segun el juicio profesional.
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c) Procedimientos analiticos

Son incluidos como un complemento Util de los cuestionarios, tienen como finalidad proveer al auditor de
valiosos conocimientos técnicos-informaticos para la evaluacion de los riesgos. Cabe mencionar que estos
procedimientos son distintos a los tradicionales (calculo de coeficientes, tendencias, porcentajes, etc.). De

este modo, para un adecuado andlisis de las vulnerabilidades Tl se propone realizar actividades tales como:

o Verificar las cantidades de usuario con perfil “Administrador”, o con denominaciones incompatibles
con las politicas de seguridad informatica, por ejemplo usuarios “Prueba”.

o Comprobar la realizacién de registros contables sin autorizacién o en periodos cerrados.

o Probar cambios no autorizados en valores parametrizables (porcentajes de depreciacion,
amortizacion, impuestos e importes de estimacion incobrables, entre otros).

o Revisar de la bitacora del sistema, con especial énfasis a aquellas transacciones realizadas en

horarios extra-laborales, su posible modificacion por parte del “Administrador”.

Estos procedimientos analiticos son realizados en funcion del grado de importancia, considerandose como
de caracter instructivo al momento del analisis del riesgo informético. Tales actividades son incluidas en el

anexo 8. En resumen, para la evaluacién del riesgo del enunciado se ha procedido en la siguiente forma:

Figura 10. Procedimientos de evaluacion de riesgo.

Indagaciones con la

- o Cuestionarios
administracion

Procedimientos
evaluacion del
riesgo

Observacion e No se incluyen en
inspeccion el caso practico

De caracter
instructivo, Anexo
ngn

Procedimientos
andliticos

Fuente: IFAC, NIA 315, "ldentificacion y valoracién de los riesgos de incorreccién material mediante el

conocimiento de la entidad y de su entorno”, 2011, parrafo 7.

Dicho lo anterior, el paso 2 comprende las indagaciones con la administracion para cada componente del

control interno, como se expone a continuacion:
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Objetivo: conocer los puntos fuertes de los elementos del entorno de control que permitan proporcionar

una base adecuada para los demas componentes del control interno Tl

La tabla siguiente muestra un resumen de los objetivos por cada elemento considerado en el cuestionario

de 133 preguntas para verificacién del entorno de control.

Tabla 5. Objetivos del componente entorno de control.

No. ELEMENTO COBIT 5 NIA OBJETIVO
1.1 La comunicacién
Evaluacion de los Conocer si la entidad cuenta con
requisitos para elaborar NIA principios de comunicacion, tales como
informes a las partes 315.A69y | los formatos sugeridos y canales de
111 . EDM05.01 . o, I .
interesadas A70 literal | comunicacién con los distintos usuarios
(accionistas, a) de la informacién financiera (interna y
proveedores, auditores) externa).
Indagar sobre la existencia de una
estrategia de comunicacién, por parte
. . de la entidad hacia las partes
Orientacion de Ia . .
C . NIA interesadas (internas y externas) de la
comunicacion con las 315.A69 | informacién ue arantice el
1.1.2  partes interesadas y EDMO05.02 ' acion, g g .
. y A70 cumplimiento de los  requisitos
para la elaboracion de . . .
. literal @) = corporativos y los mecanismos de
informes N L .
validacion, aprobacion de informes con
el fin de asegurar la calidad y
completitud de la informacion.
Obtener conocimiento sobre si la
NIA entidad realiza evaluaciones a los
Supervision de la 315769 mecanismos de comunicacion que
1.1.3 | comunicacién con las | EDM05.03 . y aseguren la precisién y fiabilidad, asi
. A70 literal . .
partes interesadas a) como el cumplimiento a los requisitos de
los diferentes interesados de la
informacién.
NIA Determinar si existe una adecuada
. e comunicacion y comprension de los
{14 Comunicarlosobjetivos o ) 319A69Y ey Tl direccion  del
y la direccidn de gestion AT70 literal . o
2) departamento de TI, asi como también

si dichas comunicaciones reciben el
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No. ELEMENTO COBIT 5 NIA OBJETIVO

apoyo de la direccion ejecutiva en los
diferentes niveles jerarquicos de la
entidad, si estan alineados con la misién
de la empresa y si los recursos son
suficientes para el soporte del proceso
de comunicacion.

Conocer si la entidad cuenta con
procesos que apoyen y aprueben la

NIA . .

Comunicar |a estrateaia 315.A69 estrategia que tienen las Tl dentro de la
115 . . g APQ02.06 . y misma. Asimismo, si se ha desarrollado
y la direccion de ti AT70 literal ,

a) un plan en el que se definan los
mensajes, canales, horarios y a quienes
comunicar.

12 Compromiso por la
' competencia
Identificar como es la cultura de las
habilidades y competencias del
personal dentro de la entidad, para
Mantener las . ”
habilidades NIA comprender si tales habilidades y
1.21 . y APO07.03 = 315.A70 | competencias se encuentran al nivel
competencias del . : .
literal g) = requerido, para cumplir con las metas
personal .
empresariales y el grado de
dependencia que pudiese existir de
personas claves en la empresa.
Verificar la existencia sobre programas
para evaluar la competencia del
personal, y si este incluye metas
Evaluar el desempefio NIA individuales por puestos alineadas a los
1.2.2 | laboral de los  APO07.04 = 315.A70 | objetivos trazados por la entidad,
empleados literal g) | recompensa a logros alcanzados y que
el proceso se aplique de forma
coherente y en concordancia con las
politicas de la organizacion.
Participacion de los
1.3 responsables del
gobierno de la entidad
Indagar sobre la existencia y ejecucién
Evaluacion del sistema NIA de politicas sobre la funcién que posee
1.3.1 _ EDMO1.01 =~ 315A70 oo PO quep
de gobierno iteral ¢) la gerencia de Tl en referencia al control

interno global de la entidad.
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No. ELEMENTO COBIT 5 NIA OBJETIVO
Conocer  sobre  los  aspectos
relacionados a los principios del
Orientacion del sistema NIA obierno de TI los cuales se
14 . EDM01.02 315A70 ° Y
de gobierno. teral c) encuentren alineados a las estructura
organizativa y los procesos de negocios
de la entidad.
Comprender que la entidad cuenta con
una supervision adecuada para dar
Supervision del sistema NIA cumplimiento a los principios adoptados
15  Super EDM01.03  315.A70 Plmien prncipios adop
de gobierno . por el gobierno de TI, en cuanto a la
literal c) iy L .
efectividad y rendimiento hacia el
negocio.
El apetito por el riesgo o
1.6  filosofia para la gestion
del riesgo
Indagar sobre la filosofia de riesgos
informaticos que ha establecido la
entidad y pudiesen afectar los riesgos
Evaluacion de la gestion NIA de negocio, asi como el establecimiento
1.6.1 . 9 EDMO03.01 | 315.A70 | de niveles para poder asumir o rechazar
de riesgos . . .
literal d) | algun riesgo u oportunidad y que las
medidas a tomar se encuentren
alineadas con  los  objetivos
organizacionales.
Conocer del nivel de promocién que
hace la entidad de la cultura de riesgos
Orientacién  de  Ila NIA de Tl entre su personal, con el fin de
1.7 . . EDMO03.02 | 315.A70 | determinar el  compromiso vy
gestion de los riesgos . o .
literal d) = comunicacion que se tiene ante un
riesgo u oportunidad identificado en las
operaciones de la empresa.
Indagar sobre la existencia de politicas
NIA y procedimientos en el desarrollo de la
18 Supt_erwsmn. de Ia EDM03.03  315.A70 supervision, en la gestion de los riesgos,
gestion de riesgos . que sean conformes a los umbrales del
literal d) . . .
apetito del riesgo considerados por la
entidad.
1.9 | Estructura organizativa
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No. ELEMENTO COBIT 5 NIA OBJETIVO
Determinar  los  distintos  niveles
jerarquicos y la independencia que se
posee dentro de la estructura
Definir la estructura NIA organizativa en los cuales se planifica,
1.9.1 oraanizativa APO01.01 = 315.A70 | ejecuta, controlan y revisan las
g literal €) | actividades de la entidad, que requieren
en cierta medida de procesos
automatizados para alcanzar sus
objetivos.
Ootimizar la ubicacién NIA Conocer la importancia de la funcién de
1.9.2 P . . APOO01.05 = 315.A70 | Tl en la entidad segun el grado de
de la funcion de ti . . o
literal ) | dependencia dentro de la organizacion.
1.10 | Recursos humanos
Indagar si la entidad evalua las
necesidades de personal en forma
Mantener suficiente y NIA regular o en cambios importantes en la
1.10.1 | adecuado la dotacionde APOO07.01 = 315.A70 | empresa, operativos o en los entornos
personal literal g) = para asegurar que se tienen suficientes
recursos humanos para apoyar las
metas y objetivos empresariales.
Identificar la existencia de personal
clave de TI, con el fin de determinar la
Identificar ersonal NIA dependencia que pudiese existir en el
110.2 P APO07.02  315A70 P que pucies
clave de ti. . departamento informatico y como
literal g) o L, .
planifica la sucesion para este tipo de
personas.
o . Conocer las politicas y procedimientos
Planificar y realizar un . .
sequimiento del uso de NIA que aplica la entidad para entender la
1.10.3 g APOO07.05 @ 315.A70 | demanda actual y futura de personal en
recursos humanos de Tl . -
. literal g) | apoyo al logro de los objetivos de
y del negocio .
negocio y de TI.
Indagar sobre la existencia 'y
aplicabilidad de procedimientos para
Gestionar el personal NIA contratacion de personal, con el fin de
1104 P APOO7.06  315.A70 persond,
contratado teral g) que se reclute a aquellos con las
9 competencias y habilidades requeridas
a la funcién a desempefiar.
. Conocer si la entidad mantiene
Informacion . ., . . ,
1.10.5 . . informacién confidencial y de ser asi,
confidencial

que politicas posee para garantizar que
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No. ELEMENTO COBIT S NIA OBJETIVO

dicha informacion no sea extraida por
los empleados para otros fines.
Fuente: elaboracidn propia.

Tabla 6. Cuestionario del componente entorno de control.
G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

CLIENTE: PERIODO REF.
RECARGA DIRECTA, S.A. DE C.V. 2012
OBJETIVO:

Obtener entendimiento suficiente y adecuado sobre los riesgos de Tl en la empresa, mediante la evaluacién
del control interno de la entidad, conforme a los componentes: ambiente de control; proceso de valoracion
del riesgo por parte de la entidad; sistemas de informacién comunicacién; actividades de control y
seguimiento de los controles. Ref. NIA 315.14 y COBIT.

PROCEDIMIENTOS:

Ejecute el siguiente cuestionario de conocimiento de los controles de Tl mediante indagaciones ante la
administracion, de ser necesario realice comprobaciones de observacién e inspeccion incluyendo
procedimientos analiticos, como sustento a las respuestas de la entidad.

1 ENTORNO DE CONTROL SI NO N/A COBITS NIA
Objetivo: conocer los puntos fuertes de los
elementos del entorno de control que
permitan proporcionar una base adecuada
para los demas componentes del control

interno TI.
1.1 La comunicacién
1.1.1 !Evaluacmn de los requisitos pz.:lra elaborar NIA 315.A69 y
informes a las partes interesadas EDM05.01 .
AT70 literal a)

(accionistas, proveedores, auditores)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

iLa empresa cuenta con principios de
comunicacion que especifiquen los formatos
para comunicar?

iLa empresa cuenta con principios de
comunicacion que especifiquen los canales
para comunicar?

Orientacion de la comunicacién con las
partes interesadas y para la elaboracion
de informes

iLa empresa posee una estrategia de
comunicacion hacia las partes interesadas Tl
externas e internas?

iLa empresa utiliza mecanismos que
garanticen que las comunicaciones cumplen
con los requisitos corporativos obligatorios?

Al momento de comunicar un mensaje
¢ Existe un mecanismo para validar y aprobar
la informacidn comunicada?

Supervision de la comunicacion con las
partes interesadas

iLa empresa evalla periodicamente la
eficacia de los mecanismos para asegurar la
precision y fiabilidad de la informacién
comunicada?

¢ La empresa determina si los requisitos de
los diferentes interesados se estén
cumpliendo?

Comunicar los objetivos y la direccion de
gestion

¢La empresa comunica continuamente los
objetivos y la direccion establecida del
departamento de informatica?

¢Las comunicaciones reciben el apoyo del
gerente general?

¢Lainformacién que es comunicada toma en
consideracion la mision de la empresa y los
objetivos del servicio de TI?

¢Lainformacién que es comunicada toma en
cuenta la calidad, claridad y comprension del
mensaje?

EDMO05.02

EDMO05.03

AP0O01.04

NIA 315.A69 y
AT70 literal a)

NIA 315.A69
literal @)

NIA 315.A69 y
A70 literal a)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

1.2
1.2.1

¢Existen recursos suficientes para dar
soporte al proceso de comunicacion, canales
de comunicacién por ejemplo, correo
interno?

Comunicar la estrategia y la direccion de
ti

¢ La empresa ha establecido un proceso para
apoyar y aprobar la estrategia del
departamento de informatica?

iLa empresa ha desarrollado un plan de
comunicacion que cubra los mensajes
necesarios, la audiencia objetivo, los canales
de comunicacién y los horarios de
comunicacion?

¢ Es actualizado segun sea necesario el plan
de comunicacioén y estrategia?
Compromiso por la competencia
Mantener las habilidades y competencias
del personal

¢ Estan definidos las habilidades necesarias
del personal para lograr los objetivos del
departamento informatico y procesos de TI?
iLa entidad cuenta con una planificacién
formal para fomentar el desarrollo de
competencias, oportunidades de progreso
personal?

¢La entidad cuenta con una planificacion
formal de la carrera profesional para
fomentar una menor dependencia de
personal clave?

¢La entidad lleva a cabo revisiones
periédicas para evaluar la planificacion de la
sucesion?

iLa entidad proporciona repositorios de
conocimiento para apoyar el desarrollo de
competencias en el personal de informatica?
¢La empresa ha identificado las diferencias
existentes entre las habilidades necesarias y
las disponibles del personal de informatica?

AP002.06

AP0O07.03

NIA 315.A69
literal @)

NIA 315.A70
literal g)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS NIA

1.2.2

¢La empresa ha desarrollado programas de
formacion al personal de informatica?

¢ Estos programas incluyen conocimiento de
la empresa, control interno de TI?

iLa entidad lleva a cabo revisiones
periédicas para evaluar las habilidades del
personal informatico?

¢ Los programas de formacion son revisados
para asegurarse que estan cumpliendo con
las necesidades de conocimientos, aptitudes
y habilidades?

Evaluar el desempeio laboral de los
empleados

Al momento de establecer las metas
individuales del personal informatico ¢Se
consideran los objetivos funcionales del
departamento de informatica?

iLas metas estdn basadas en objetivos
SMART (especificos, medibles, realizables,
pertinentes)?

¢Las metas reflejan las competencias
basicas del personal TI, los valores
empresariales?

¢ Se realizan evaluaciones de desempefio de
360 grados en el personal de informética, es
decir evaluaciones cruzadas entre los
distintos tipos de jerarquia organizacional?
iSe ha implementado un proceso
disciplinario al personal TI?

¢ Existen instrucciones especificas para el
uso de la informacion personal obtenida del
proceso de evaluacion?

¢Las  instrucciones  se  encuentran
elaborados  segin legislacién  laboral
vigente?

¢,Se proporciona retroalimentacién oportuna
sobre el desempefio frente a las metas del
individuo?

X

NIA 315.A70

APO07.04 .
literal g)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

1.3

1.3.1

14

¢ Existe un proceso de remuneracion y/o
reconocimiento que premie el desarrollo de
competencias?

¢ Existe un proceso de remuneracion y/o
reconocimiento que premie el logro de los
objetivos del departamento de TI?

¢,Se han desarrollado planes de mejora del
desempefio basados en los resultados del
proceso de evaluacion?

Participacion de los responsables del
gobierno de la entidad

Evaluacion del sistema de gobierno

¢En el disefio de las funciones de gerencia
Tl se considera el control interno del resto de
la empresa?

iEstan  debidamente  analizadas las
obligaciones legales del gerente Tl para con
la empresa, por ejemplo conocimiento del
codigo fuente de los programas, secretos
empresariales?

¢,Se ha determinado la relevancia de Tl y su
papel con respecto al negocio?

¢ La empresa cuenta con pasos que guian el
disefio de la toma de decisiones del Gerente
TI?

.El Gerente TI comprende la cultura
empresarial de la toma de decisiones?

¢ El Gerente de Tl ha determinado los niveles
apropiados para delegar autoridad a los
técnicos en informatica?

Orientacion del sistema de gobierno.

¢,Se han comunicado los principios por el
cual se desenvuelve el Gerente de TI?
¢El Gerente de Tl ha establecido un
liderazgo informado y comprometido?
iLos principios del Gerente de Tl se
encuentran alineados con la estructura

X

EDMO01.01

EDMO01.02

NIA 315.A70
literal c)

NIA 315.A70
literal c)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS NIA

1.5

1.6

organizativa y con los procesos de gerencia
general?

iLos principios del Gerente de Tl se
encuentran alineados con los procesos y
practicas de la gerencia general?

iLos  mecanismos de  comunicacién
proporcionan informacién adecuada a los
responsables de la supervision y toma de
decisiones?

¢ El personal de informatica ha sido instruido
para que demuestren un comportamiento
ético y profesional?

¢ La empresa ha establecido un sistema de
recompensa que promueva el cambio
cultural deseable en el personal TI?
Supervision del sistema de gobierno

iLa empresa evalla la efectividad y/o
rendimiento del gerente de TI?

¢ Existen evaluaciones si los mecanismos del
gerente de Tl operan efectiva en la estructura
organizativa y los procesos y practicas del
gerente general?

¢ Existen evaluaciones de las funciones del
gerente T para tomar acciones por cualquier
desviacion?

¢La empresa realiza una supervisién para
determinar el punto hasta el que Tl permite
cumplir las obligaciones legales 'y
contractuales?

¢La empresa realiza una supervisién para
determinar el punto hasta el que Tl permite
cumplir las politicas de empresa?

¢La empresa realiza una supervision para
determinar el punto hasta el que Tl permite
cumplir las normas de contabilidad
adoptadas?

El apetito por el riesgo o filosofia para la
gestion del riesgo

NIA 315.A70

EDMO01.03 .
literal c)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS NIA

1.6.1

1.7

Evaluacion de la gestion de riesgos

¢La entidad ha establecido el nivel de riesgo
Tl dispuesta a asumir para cumplir con sus
objetivos?

¢, Se han evaluado propuestas de tolerancia
al riesgo frente a los niveles de oportunidad
aceptables en las telecomunicaciones?

;La entidad cuenta con mecanismos para
alinear la estrategia de gestion de riesgos Tl
con la de riesgos de telefonia movil?

¢La empresa evalla los factores de riesgo
de TI relacionadas con el comercio de
paquetes de datos?

i La empresa evalla los factores de riesgo
de Tl relacionadas con el comercio de saldo
electronico?

¢Las decisiones empresariales se toman
conscientes de los riesgos Tl incorporados?
¢El uso de los recursos informaticos
(servidores,  kioscos, pos, sistemas
operativos) estd sujeto a valoracion de
riesgos segun estandares?

¢El uso de los recursos informaticos
(servidores,  kioscos, pos, sistemas
operativos) esta sujeto a identificacion de
riesgos segun estandares?

Orientacion de la gestion de los riesgos

¢La entidad promueve una cultura dirigida a
concientizar al personal Tl de los riesgos en
los pines electrénicos y/o paquetes de
datos?

¢La entidad promueve una cultura dirigida a
impulsar la identificacion proactiva de los
riesgos Tl en los pines electronicos y/o
paquetes de datos?

¢ La entidad promueve una cultura dirigida a
identificar oportunidades en el negocio de
pines electrénicos y/o paquetes de datos?

NIA 315.A70

EDM03.01 literal d)

NIA 315.A70

EDM03.02 literal d)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

1.8

¢ Se encuentra integrada la estrategia de
riesgos de Tl con las operaciones de compra
y venta de pines y/o paquetes de datos?

¢ La empresa posee planes de comunicacién
de los riesgos Tl identificados?

¢ La empresa posee planes de accion de los
riesgos Tl identificados?

¢Los planes estdn implementados de tal
manera  que  permiten  responder
rapidamente a los riesgos?

iLos planes estdn implementados de tal
manera que sean notificados
inmediatamente a los niveles adecuados de
gestion?

i Los planes estdn implementados de tal
manera que se encuentren soportados a
través de principios escalados (que informar,
cuando informar, donde y como)?

iLa empresa es notificada por cualquier
persona en cualquier momento acerca de los
riesgos identificados en los pines
electrénicos y/o paquetes de datos?

iLa empresa es notificada por cualquier
persona en cualquier momento acerca de los
problemas identificados en los pines
electrénicos y/o paquetes de datos?

¢La empresa monitorea los indicadores
clave para gestionar el riesgo?

¢Han sido aprobadas los adecuados
enfoques, métodos y procesos para captura
y notificacion de riesgos?

Supervision de la gestion de riesgos

¢ Es supervisado regularmente los umbrales
de riesgo establecidos en el perfil global?
iLa empresa posee supervision para
verificar el alineamiento entre las metas y
meétricas del gerente Tl con la gestion del
riesgo?

X

X

EDMO03.03

NIA 315.A70
literal d)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

1.9
1.9.1

En cuanto a la supervision anterior ;La
empresa analiza las causas de las posibles
desviaciones?

Al encontrar desviaciones jLa empresa
inicia medidas correctivas para abordar las
causas?

¢La empresa facilita la revision, por los
duefios, del cumplimiento de objetivos del
riesgo?

;Se informa a la junta directiva de la
empresa cualquier problema de gestion de
riesgos en los pines electronicos y/o
paquetes de datos?

Estructura organizativa

Definir la estructura organizativa

;La empresa ha definido el alcance de la
estructura organizativa de TI?

iLa empresa ha definido las funciones
internas y externas de la estructura
organizativa de TI?

¢La empresa ha definido las capacidades de
decision de la estructura organizativa de TI?
¢En la estructura organizativa de Tl estd
claramente definidos quienes deben rendir
cuentas?

¢En la estructura organizativa de Tl esta
claramente definidos quienes son los
responsables de los recursos?

¢ Esta alineada la estructura organizativa Tl
con la arquitectura corporativa?

¢Dentro de la estructura organizativa de TI
existen responsabilidades para cada
funcién?

¢ La empresa posee un comité estratégico de
Tl a nivel de gerencias?

¢ El comité se asegura de que la gerencia Tl
es el adecuado?

¢ El comité se asegura de aconsejar sobre la
direccion estratégica de TI?

X

AP0O01.01

NIA 315.A70
literal €)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

1.9.2

1.10
1.10.1

JEl comité se asegura de revisar las
inversiones en recursos Tl tales como,
equipos de computo, KIOSCOS y POS?

JEl comité se asegura de determinar las
prioridades de comprar, de verificar el estado
de los proyectos y resolver los conflictos
entre recursos TI?

¢ El comité se asegura de supervisar los
servicios obtenidos por las TI?

i La empresa ha definido reglas basicas de
comunicacion en la estructura TI?

¢ Tales reglas bésicas toman en cuenta la
comunicacion de arriba hacia abajo, abajo
hacia arriba y de forma horizontal?

¢La comunicacion entre la empresa y las
funciones Tl mantienen una estructura
optima de enlace, comunicacién 'y
coordinacion?

¢ El gerente general verifica regularmente la
adecuacion de la estructura organizativa y la
eficacia de TI?

Optimizar la ubicacion de la funcion de ti

¢Las funciones del departamento de
informatica incluyen una evaluacién de la
importancia de los recursos TI?

¢Las funciones del departamento de
informatica han sido evaluadas para ser
ubicadas en la organizacion?

¢Las funciones del departamento de
informatica han sido evaluadas para ser
ubicadas en los  modelos  de
aprovisionamiento (Adquisicion)?

¢La ubicacion de las funciones de Tl ha sido
aprobada?

Recursos humanos

Mantener suficiente y adecuado Ia
dotacion de personal

iSe realizan evaluaciones de las
necesidades del personal en forma regular?

X

AP0O01.05

AP007.01

NIA 315.A70
literal e)

NIA 315.A70
literal g)
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ENTORNO DE CONTROL

SI NO N/A COBITS

NIA

1.10.2

1.10.3

¢ El departamento de informatica cuenta con
los recursos suficientes para apoyar las
metas, objetivos empresariales y procesos
de negocio?

¢ Los procedimientos globales de la empresa
estdn alineados con los procesos de
contratacion del personal TI?

¢ Los procedimientos globales de la empresa
estan alineados con los procesos de
retencion del personal TI?

¢En el departamento de informética se
asegura que existe un entrenamiento
cruzado?

(En el departamento de informatica se
asegura que existe respaldo para el personal
clave para reducir dependencia?

Identificar personal clave de ti.

¢ Para minimizar la dependencia de una sola
persona en el departamento de informatica la
empresa captura/documenta el conocimiento
de cada puesto?

¢ Para minimizar la dependencia de una sola
persona en el departamento de informatica la
empresa planifica la sucesion?

iLa empresa posee directrices sobre un
tiempo minimo de vacacion anual que deben
tomar los individuos clave?

Planificar y realizar un seguimiento del
uso de recursos humanos de Tl y del
negocio

¢La empresa maneja un inventario de
recursos humanos del negocio?

¢La empresa maneja un inventario de
recursos humanos del departamento
informatico?

¢La entidad identifica carencias de personal
para elaborar procesos de contratacién de
personal informatico?

X

X

X

AP007.02

APO07.05

NIA 315.A70
literal g)

NIA 315.A70
literal g)
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ENTORNO DE CONTROL

Sl

NO N/A COBITS

NIA

1.10.4

¢La entidad cuenta con informacion
adecuada para el tiempo dedicado a cada
area y trabajo a realizar en informatica?

iLa entidad cuenta con informacién
adecuada para el tiempo dedicado a cada
servicio TI?

Gestionar el personal contratado

¢ Existen politicas relacionadas con el uso de
consultores TI?

¢ En tales politicas se ha establecido cuando
y como debe ser contratado?

¢ En tales politicas se ha establecido que tipo
de trabajo debe ser realizado?

(El personal contratado ha firmado un
acuerdo formal que indique su obligacién de
cumplir con el marco de control de TI?

¢El personal contratado ha firmado un
acuerdo formal que indique su obligacion de
cumplir con el requisito de confidencialidad?
JEl personal contratado ha firmado un
acuerdo formal que indique su obligacién de
cumplir con las politicas de seguridad fisica y
l6gica?

. El personal de informatica contratado es
sujeto de inspecciones del gerente
informatico en cuanto al uso de correo
electrénico y uso de programas y archivos de
datos?

¢ Se le ha proporcionado al personal de
informatica una definicion clara de sus
funciones, responsabilidad y requisitos para
documentar su trabajo?

¢El trabajo del personal Tl contratado es
revisado?

¢Los pagos al personal de informética son
basados en resultados?

¢El trabajo realizado por el personal
informatico esta debidamente establecido en
contratos?

X

AP007.06

NIA 315.A70
literal g)
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1 ENTORNO DE CONTROL SI NO N/A COBIT5 NIA
¢La entidad realiza revisiones periddicas =X
para asegurarse que el personal de
informatica tiene las funciones adecuadas?
iLa entidad realiza revisiones periddicas | X
para asegurarse que el personal de
informatica tiene los derechos de acceso
adecuados?
1.10.5 | Informacion confidencial
iLa  entidad mantiene informacién | X
confidencial en las transacciones con sus
proveedores y clientes?
¢La entidad ha establecido acuerdos consus | X
proveedores y clientes para el manejo de tal
informacion confidencial?
¢Qué tipo de informaciéon confidencial
mantiene la entidad?
- Contactos de clientes X
- Contactos de proveedores X
- Precios de compra X
- Precios de venta X
EVIDENCIA DE REVISION:
NOMBRE FECHA FIRMA
ELABORO Manuel Antonio Guardado Quintanilla 08/11/13
REVISO Oscar Alcides Montiel Hernandez 08/11/13
AUTORIZO Ludwig Javier Guzman Sosa 08/11/13

Fuente: elaboracién propia.

2) Componente: el proceso de valoracion del riesgo por la entidad.

Objetivo: conocer si la entidad tiene un proceso para la identificacion de los riesgos de Tl, la estimacion de

la relevancia de los riesgos, la valoracion de su probabilidad de ocurrencia y la toma de decisiones con

respecto a las actuaciones para responder a dichos riesgos.

La siguiente tabla muestra un resumen de los objetivos por cada elemento considerado en el cuestionario

de 86 preguntas para verificacion del proceso de valoracion de riesgo por la entidad.
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Tabla 7. Objetivos del componente: proceso de valoracion del riesgo por la entidad.

‘ No. ELEMENTO COBIT 5 NIA OBJETIVO

2.1 | Gestionar el riesgo
Obtener un conocimiento para saber
NIA | sila entidad tiene un proceso para la
315.15 | identificacion de los riesgos de

2.1.1 | Recopilar datos AP0O12.01 . . L
literal | negocio relevantes para los objetivos
a) de la informacién financiera, como
riesgos de TI.
NIA  Conocer si la entidad analiza la
212 Analizar el riesgo APO12.02 3.15.15 significatividad .c.ie los rlesgos. y
literal | valora la probabilidad de ocurrencia.
b) y c)
Conocer si la entidad estima la
NIA significatividad de los riesgos y si
213  Mantener un perfil de riesgo ~ APO12.03 | 31515 o . gosy
. mantiene un perfil de apetito por el
literal ¢) | .
riesgo.
NIA  Indagar sobre la forma en que la
. 315.15 | entidad comunica las amenazas y
2.1.4 ' Expresar el riesgo AP0O12.04

literal | oportunidades del riesgo a las partes
d) interesadas y al nivel adecuado.
NIA  Verificar el abanico de soluciones o
315.15 | que la entidad ha establecido para
literal | responder a los riesgos y si estas son

Definir un portafolio de
2.1.5 | acciones para la gestion de = AP012.05

riesgos d) adecuadas.
NIA  Investigar sobre la toma de
216 Responder al riesgo APO12.06 315.15 | decisiones con respecto a las

literal | actuaciones para responder a dichos
d) riesgos.

Fuente: elaboracion propia.



Tabla 8. Cuestionario del componente: proceso de valoracion del riesgo por la entidad.

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
evada No. 548

CLIENTE:

RECARGA DIRECTA, S.A. DE C.V.

OBJETIVO:

Obtener entendimiento suficiente y adecuado sobre los riesgos de Tl en la empresa, mediante la evaluacién

PERIODO REF.

2012

68

del control interno de la entidad, conforme a los componentes: ambiente de control; proceso de valoracion

del riesgo por parte de la entidad; sistemas de informacién comunicacién; actividades de control y

seguimiento de los controles. Ref. NIA 315.14 y COBIT.

PROCEDIMIENTOS:

Ejecute el siguiente cuestionario de conocimiento de los controles de Tl mediante indagaciones ante la

administracion, de ser necesario realice comprobaciones de observacién e inspeccién incluyendo

procedimientos analiticos, como sustento a las respuestas de la entidad.

2

EL PROCESO DE VALORACION DEL
RIESGO POR LA ENTIDAD

SI NO NA COBIT5 NIA

2.1
211

Objetivo: conocer si la entidad tiene un
proceso para la identificacion de los riesgos
de TI, la estimacién de la significatividad de
los riesgos, la valoracion de su probabilidad
de ocurrencia y la toma de decisiones con
respecto a las actuaciones para responder a
dichos riesgos.

Gestionar el riesgo

Recopilar datos

¢La empresa tiene un método para recoger,
clasificar 'y analizar la informacion
relacionada a riesgos informaticos?

¢ Ese método utilizado por la entidad cubre
multiples tipos de eventos en los siguientes?

NIA 315.15

AP0O12.01 .
literal a)
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EL PROCESO DE VALORACION DEL
RIESGO POR LA ENTIDAD

S|

NO NA COBIT5

NIA

- Terminales POS

- KIOSKOS

- Servidores

- Multiples categorias y factores de

riesgo.

¢En la gestion del riesgo informético se
consideran los datos relevantes de los
pedidos y entregas de PINES y paquetes de
datos realizados a través de los KIOSCOS y
POS?
¢La entidad mide y analiza los datos
histéricos de riesgo informético?
¢;La entidad analiza los datos historicos de
riesgo de informético?
¢Para analizar los datos historicos se
considera las pérdidas experimentadas?
;Para analizar los datos historicos se
considera las tendencias de los clientes?
¢Para analizar los datos histdricos se
considera las tendencias de los
proveedores?
;Para analizar los datos historicos se
considera las experiencias de la
competencia?
¢Para analizar los datos histdricos se
considera las experiencias de las bases de
datos de compra de pines y paquetes de
datos?
;Se han registrado datos sobre eventos de
riesgo que han causado impactos en el
software utilizado por los KIOSCOS?
¢Se han registrado datos sobre eventos de
riesgo que han causado impactos en el
software utilizado por los POS?
;Se han registrado datos sobre eventos de
riesgo que han causado impactos en el
software utilizado por el servidor de la
empresa?

X
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EL PROCESO DE VALORACION DEL
RIESGO POR LA ENTIDAD

S|

NO NA COBIT5

NIA

212

;Son capturados datos relevantes sobre
incidentes en las compras y ventas de Pines
y Paquetes de datos?
¢Son capturados datos relevantes sobre
incidentes en los inventarios mantenidos por
la entidad de pines y paquetes de datos?
;Son capturados datos relevantes sobre
problemas en las compras y ventas de Pines
y Paquetes de datos?
;Son determinadas las condiciones que
existian cuando ocurrieron los eventos de
riesgo?
;(Es analizado como afectan estas
condiciones en la frecuencia del evento y la
magnitud de la pérdida?
¢ Se realiza periédicamente un analisis de los
factores de riesgos?

- Enlas terminales POS

- KIOSKOS

- Servidores
¢En cada andlisis se logra identificar los un
entendimiento de los factores de riesgo
relacionados con el riesgo?

- Enlas oficinas administrativas.

- En las instalaciones donde estan

ubicados los Kioskos.
- En las instalaciones donde estan
ubicados los POS.

Analizar el riesgo

¢ Para el andlisis de riesgos se ha definido
puntualmente todas las transacciones?

- POS
- KIOSKOS
- Servidores

X

X

X

AP012.02

NIA 315.15
literal b) y c)
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EL PROCESO DE VALORACION DEL
RIESGO POR LA ENTIDAD

NO NA COBIT5

NIA

¢ En el andlisis son considerados todos los
factores de riesgo?
- Enlos KIOSCOS.
- Enlos POS.
- Enel Servidor
- Enlas compras de pines y paquetes
de datos.
- Enlaventade pinesy paquetes de
datos.
- Enlacriticidad en el negocio de los
recursos informaticos
iLa  empresa construye regularmente
escenarios de riesgo de TI?
- se encuentran compuestos en
cascadas.
- consideran desarrollo de
actividades de control.
- consideran distintos tipos de
amenaza coincidentes.
;Para las pérdidas asociadas con
escenarios de riesgo informatico se estima la
frecuencia de ocurrencia y la magnitud de la
pérdida?
¢ Al realizar estas estimaciones se toma en
cuenta todos los factores de riesgo
relevantes, la evaluacion de controles
conocidos y los niveles de riesgo residual?
¢Es comparado el riesgo residual con la
tolerancia al riesgo?
;Son identificadas las exposiciones que
puedan requerir una respuesta al riesgo de
los KIOSCOS y POS?
¢Se analiza el costo-beneficio de las
opciones de respuesta al riesgo potencial?
¢En las opciones de respuesta al riesgo es
considerado evitar, reducir y/o mitigar,
transferir y/o compartir 0 aceptar el riesgo?
¢Al implementar respuestas a los riesgos,
son especificados los  requerimientos

X
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EL PROCESO DE VALORACION DEL
RIESGO POR LA ENTIDAD

S|

NO NA COBIT5

NIA

213

214

necesarios de los proyectos y los controles a
utilizar?

;Antes de decidir sobre una respuesta al
riesgo es considerado los resultados del
analisis de riesgo?

¢ Estos andlisis son sujetos de comprobacion
con respecto a los requerimientos de la
empresa?

;Las estimaciones utilizadas en el andlisis
de riesgo son apropiadamente examinadas?
Mantener un perfil de riesgo

;La empresa lleva un inventario de las
aplicaciones, infraestructura del sistema de
informacién y proveedores de servicio de Tl
utilizadas por informatica?

;La empresa lleva un inventario de la?

;Se ha determinado que servicios Tl y
recursos de infraestructura son esenciales
para sostener la operacién del negocio?

;La empresa maneja escenarios de riesgo?
;Los escenarios de riesgo son clasificados
por categorias?

;Se captura informacién sobre el perfil de
riesgo en forma regular?

¢ Esta informacion de perfil es consolidada
en un perfil de riesgo acumulado?

¢La empresa ha identificado un conjunto de
indicadores de riesgo?

¢La empresa ha identificado un conjunto de
tendencias del riesgo?

¢La entidad maneja un registro de eventos
de riesgo Tl que se hayan materializado?

¢ Estos registros de eventos son incluidos en
el perfil de riesgo de Tl empresarial?
Expresar el riesgo

;Son informadas a las partes interesadas
todos los resultados del andlisis de riesgo?

X
X

APO12.03

AP0O12.04

NIA 315.15
literal c)

NIA 315.15
literal d)
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EL PROCESO DE VALORACION DEL
RIESGO POR LA ENTIDAD

SI NO N/A COBITS

NIA

215

¢ Para soportar decisiones de la empresa son
realizados informes en términos entendibles
y Utiles?

¢ Estos informes incluyen probabilidades de
ocurrencia, rangos de pérdida y niveles de
confianza?

¢ Es proporcionada al gerente de informatica
los peores escenarios mas probables?

(Es informada a todas las partes
interesadas?

- El perfil de riesgo actual.

- La efectividad del proceso de

gestion de riesgos.

- Efectividad de los controles.

- Los cambios en el perfil de riesgo
;Son  revisados los  resultados de
evaluaciones realizadas por auditorias
internas y por revisores de calidad?

(En forma periddica son identificadas
oportunidades relacionadas con Tl que
podrian permitir una aceptacion de un mayor
riesgo?

Definir un portafolio de acciones para la
gestion de riesgos

;Para gestionar el riesgo la empresa
mantiene un inventario de las actividades de
control totales y en marcha?

¢ Estas actividades permiten tomar riesgos
alineados con el apetito y tolerancia de
riesgo empresarial?

¢Las actividades de control se encuentran
debidamente clasificadas y mapeadas de
acuerdo al riesgo TI?

iLa entidad realiza una supervision del
riesgo?

¢ Esta supervision garantiza operar dentro de
los niveles de tolerancia individual y general?

X

APO12.05

NIA 315.15
literal d)
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EL PROCESO DE VALORACION DEL
2 RIESGO POR LA ENTIDAD LI NIA
;La empresa ha definido un conjunto de X

propuestas de proyecto disefiadas permitir
lograr oportunidades estratégicas?

2.1.6  Responder al riesgo APO12.06 NIA 315.15
literal d)
;La empresa posee planes documentados X
de respuestas a cada riesgo?
;Estos  planes  estan  sujetos a X
actualizaciones y pruebas?
;Los planes documentados describen los X

pasos especificos y las vias de escalado
ante un evento de riesgo?

¢ Se comparan las exposiciones reales con X
los umbrales de tolerancia al riesgo?

Cuando ocurre un incidente de riesgo ¢Es X
aplicado el plan de respuesta apropiado?

;Para determinar las causas de los X

incidentes son examinadas las pérdidas y
oportunidades del pasado?

¢ Son comunicados al gerente de informatica X
las causas identificadas, propuestas
adicionales y mejoras al proceso?

EVIDENCIA DE REVISION:
NOMBRE FECHA @ FIRMA
ELABORO Manuel Antonio Guardado Quintanilla 111113
REVISO Oscar Alcides Montiel Hernandez 11113
AUTORIZO Ludwig Javier Guzman Sosa 11113

Fuente: elaboracién propia.

3) Componente: sistema de informacién y comunicacion.

Objetivo: obtener un entendimiento del sistema de informacion, incluyendo los procesos de negocio
relacionados, relevantes para la informacién financiera, de acuerdo a las siguientes areas: Las clases de
transacciones en las operaciones que son importantes para los estados financieros; los procedimientos de

TI mediante los cuales las operaciones son iniciadas, registradas, procesadas y reportadas en los estados
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financieros; los registros de contabilidad electronicos, la informacién de respaldo. Asi también la forma en

que los sistemas de informacién capturan los eventos y las condiciones, diferentes a las clases de

transacciones, que son significantes para los estados financieros; el proceso de informacion financiera

usado para preparar los estados financieros de la entidad, incluyendo los estimados de contabilidad y las

revelaciones significantes.

"El sistema de informacién financiera relevante para los objetivos de la informacion financiera, que incluye el sistema
contable, comprende los procedimientos y registros disefiados y establecidos para:

Iniciar, registrar y procesar las transacciones de la entidad (asi como los hechos y condiciones) e informar
sobre ellas, asi como para rendir cuentas sobre los activos, pasivos y patrimonio neto correspondientes;

Resolver el procesamiento incorrecto de transacciones, por ejemplo, ficheros de espera automatizados y
procedimientos aplicados para reclasificar oportunamente las partidas pendientes de aplicacion;

Procesar y dar cuenta de elusiones del sistema o evitacion de los controles;
Transferir informacion desde los sistemas de procesamiento de las transacciones al libro mayor;

Capturar informacion relevante para la informacion financiera sobre los hechos y las condiciones distintos de
las transacciones, tales como la depreciacién y la amortizaciéon de activos, asi como los cambios en la
recuperabilidad de las cuentas a cobrar; y

Asegurar que se recoge, registra, procesa, resume e incluye adecuadamente en los estados financieros la
informacion que el marco de informacion financiera aplicable requiere que se revele."

(IFAC, NIA 315, "Identificacion y valoracién de los riesgos de incorreccién material mediante el conocimiento de la
entidad y de su entorno, 2011, apartado A81)

La tabla siguiente muestra un resumen de los objetivos por cada elemento considerado en el cuestionario

de 147 preguntas para verificacion del sistema de informacién manejado por la entidad.

Tabla 9. Objetivos del componente del sistema de informacién y comunicacion.

No. ELEMENTO COBIT 5 NIA OBJETIVO
Obtener conocimiento de los tipos
. NIA 315.18 d'e ”trapsacmones lque §(?n
Transacciones en las it “a" v b’ significativas para la informacion
3.1 operaciones de la entidad. ' NIX " | financiera, asi como el
(veranexos 4,5,6y7) procedimiento de iniciar, registrar
315.A81 _
y procesar las transacciones de la
entidad.
NIA 315.18 | Indagar sobre los procedimientos
39 Correccién de errores DSS06.04 lit. “b”y “c”. | para la correccion de errores y

NIA evitar la excesiva confianza en
315.A81 los sistemas.
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No.

ELEMENTO

COBIT 5

NIA

OBJETIVO

3.3

34

3.5

3.6

3.7

3.7.1

3.7.2

Valores parametrizables
Ver anexo 8.3

Transferencia entre

sistemas aislados

Registro de eventos
Ver anexo 8.2

Asientos en el libro diario

Procesos de negocio
relacionados cumplimiento
de las disposiciones
legales y reglamentarias.

Sobre los puntos de venta.

Del software de
contabilidad

BAI10.01

BAI07.02
DSS06.02

BAI03.05

APO01.08

EDMO01.01

EDMO01.01

EDM01.01

NIA
315.A81

NIA
315.A81

NIA
315.A81

NIA
315.A82

NIA
315.A84

NIA
315.A84

NIA
315.A84

Verificar los hechos y condiciones
distintas de las transacciones,
tales como la depreciacion y la
amortizacion de activos, asi como
los cambios en la recuperabilidad
de las cuentas a cobrar.

Asegurar que se recoge, registra,
procesa Yy correctamente la
informacién en el libro diario,
cuando esta se migra de sistemas
aislados o islas.

Investigar sobre las funciones del
sistema para procesar y dar
cuenta de elusiones del sistema
0 evitacion de los controles,
como pistas de auditoria,
bitacora del sistema.

Revisar funciones en el sistema
sobre partidas, recurrentes,
automaticas, como inventarios,
depreciaciones, amortizaciones,
ventas, costo de ventas,
inventarios, entre otros.

Revisar si la entidad ha definido
actividades para evaluar los
procesos de negocios
relacionados con el cumplimiento
de leyes y obligaciones y
regulaciones.

Revisar el cumplimiento de leyes
mercantiles y tributarias sobre los
puntos de venta KIOSKOS y
POS.

Revisar los controles
implementados para verificar lo
adecuado, del sistema o software
contable, a las leyes vy
regulaciones vigentes.
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No. ELEMENTO COBIT 5 NIA OBJETIVO
Revisar como la entidad
proporciona conocimiento de las

NIA 315.19; funciones y responsabilidades
38  Comunicacion APO01.02 NIA | nciones yTesponsabl
individuales del control interno
315.A86 ) ., .
sobre la informacién financiera.
Asignacion de autoridad y Revisar como la entidad
delegacion de NIA 315.19; = proporciona conocimiento de las
3.8.1 | responsabilidades. APQ01.02 NIA funciones y responsabilidades
Establecer roles y 315.A86 | individuales del control interno
responsabilidades. sobre la informacién financiera.

Fuente: elaboracién propia.

Tabla 10. Cuestionario del componente sistemas de informacién y comunicacion.

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador

CLIENTE: PERIODO REF.
RECARGA DIRECTA, S.A. DEC.V. 2012
OBJETIVO:

Obtener entendimiento suficiente y adecuado sobre los riesgos de Tl en la empresa, mediante la evaluacién
del control interno de la entidad, conforme a los componentes: ambiente de control; proceso de valoracion
del riesgo por parte de la entidad; sistemas de informacion comunicacién; actividades de control y
seguimiento de los controles. Ref. NIA 315.14 y COBIT.

PROCEDIMIENTOS:
Ejecute el siguiente cuestionario de conocimiento de los controles de Tl mediante indagaciones ante la
administracion, de ser necesario realice comprobaciones de observacién e inspeccion incluyendo

procedimientos analiticos, como sustento a las respuestas de la entidad.
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3.1

Transacciones en las operaciones de la
entidad.

Mediante indagaciones con el personal clave
de la entidad conocer cémo se realiza el
proceso de compras hasta su ingreso al
inventario y pago al proveedor.

;Con que frecuencia realiza la entidad
compras de recargas?

¢ Existe un procedimiento establecido para la
compra de recargas?

¢ Las compras de recargas son establecidas
a través de una cantidad fija?

¢ Las compras de recargas son establecidas
a través de estimaciones?

¢La entidad utiliza intermediarios para
realizar las compras de recargas?

¢ El proveedor de recargas proporciona los
inventarios al instante que son pedidos por la
empresa?

¢ Existen politicas de crédito establecidas por
cada uno de los proveedores de la empresa?
¢ Hay responsables por monitorear que los
inventarios  comprados al  proveedor
coincidan con las entradas al inventario?
(El proveedor de recargas tiene acceso
directo al servidor donde son almacenados
los inventarios de recargas?

¢ El suministro de los inventarios de recarga
es realizado a través del internet?

¢Existen responsables de vigilar los
inventarios mantenidos por la empresa en
cada servidor?

¢ Hay dispositivos de seguridad que protejan
los saldos mantenidos en los servidores?

Ver
anexo

Seman
alment
e
X

NIA
315.18
lit. “a”y
‘b,
NIA
315.A81
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¢;Las personas que tienen acceso a la base
de datos de inventarios estan debidamente
autorizadas?

¢ Qué denominaciones compra la entidad
para las recargas de saldos?

¢Qué denominaciones compra la entidad
para las recargas de paquetes de datos?

Mediante indagaciones con el personal clave
de la entidad conocer cémo se realiza el
proceso de ventas hasta el pago del cliente.
;Existen  mecanismos de seguridad
aplicables al email entrante de pedidos?
iLa empresa efectua frecuentemente
levantamientos fisicos de los POS?
;Existen  responsables del resguardo
adecuado para cada POS?

¢ El personal de clientes que utiliza los POS
esta debidamente adiestrado y autorizado
para su uso?

;La configuracion de los POS es
debidamente  autorizado  solo  al
administrador (técnicos de Recarga Directa?
¢ Existen procedimientos para verificar los
despachos realizados de saldo y paquetes a
través de POS?

iLa entidad cuenta con planes de
contingencia en casos de fallos en la red
GPRS?

;La tarjeta SIM de cada POS se encuentra
debidamente resguardado, para evitar
cualquier intento de sustraccién no
autorizada?

iLa entidad mantiene un monitoreo
constante del flujo de datos intercambiados
a través de cada POS?

¢ Las tarjetas SIM utilizados por los POS son
compatibles con teléfonos méviles?

$1, $5,
$10 Y
$15
256MB,
512MB,
1GB
Ver
anexo 5

Antivirus,
Firewall.
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;Existen medidas restrictivas para el
intercambio de datos GPRS en teléfonos
moviles?

¢La entidad ha realizado pruebas de
descarga de datos en teléfonos moviles?

¢ Cuenta la empresa con politicas de crédito
de sus clientes?

(El sistema ASPEL permite identificar
aquellos clientes que infrinjan alguna politica
de crédito en particular?

¢La entidad cuenta con stock minimo de
inventario en saldo y paquetes de datos?
;La empresa tiene procedimientos para la
identificacion y valuaciéon de inventarios
depositados en cada servidor?

;Existe un responsable de conciliar la
baja/salida de inventario versus lo facturado?
;La entidad cuenta con la documentacion
que compruebe la propiedad de cada
Kiosco?

¢ Se realizan levantamientos fisicos de cada
Kiosco?

¢Existen  responsables por el buen
funcionamiento de cada Kiosco?

¢ Existen responsables de conciliar las
facturas emitidas por el Kiosco con cada
despacho realizado?

¢Los Kioscos funcionan bajo la tecnologia
GPRS?

¢ Cada Kiosco posee restricciones de acceso
al sistema operativo o base de datos?

¢ Existe un adecuado monitoreo del trafico de
datos de las tarjetas SIM con tecnologia
GPRS manejada por los Kioscos?

¢ El consumidor (usuario) realiza la recarga
por cuenta propia?

¢ Existe un software especial para la interfaz
del consumidor?

X
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¢ El sistema es lo suficientemente capaz de @ X

interactuar con multiusuario al mismo

tiempo?

¢Los consumidores (usuarios) realizan los @ X

pagos por recargas en efectivo?

¢ Existen otros medios de pago distintos al X

efectivo?

¢ El Kiosco lleva incorporado dispositivos de | X

reconocimiento de distintas denominaciones

de moneda?

¢Existe  personal  responsable  del X

funcionamiento adecuado de las emisiones

de tiquete?

;Los inventarios de recargas que son @ X

despachados a través de Kioscos se

encuentran almacenados en los servidores

de la empresa?

;Los usuarios poseen acceso implicito al | X

inventario resguardado en los servidores?

Recargas no facturadas

;La empresa tiene la seguridad que todos X

los despachos realizados de recargas son

debidamente facturadas?

¢Existen  controles relacionados para X

conciliar las recargas realizadas versus las

facturaciones realizadas?

ila empresa tiene antecedentes de X

recargas no facturadas?

¢Hubo un impacto considerable en los X

ingresos de la entidad resultantes de esas

recargas no facturadas?

¢ Existieron impactos en la disponibilidad del X

efectivo de la entidad por parte de esas

recargas no facturadas?

¢Quién fue la persona o personas que el jefe

detectaron tal irregularidad? de
informa

tica
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;Con que plazos tuvieron que ser
canceladas las obligaciones contraidas con
proveedores por esta causa?

¢La disponibilidad de los inventarios resultd
afectado por este incidente?

¢El nimero de quejas por clientes se
incrementd por este problema?

¢ Existieron clientes que se retiraron de la
empresa por tal motivo?

;Los tiquetes fueron impresos con
posterioridad a la determinacion del error?
;La empresa declar6 los ingresos a través
de modificaciones de declaraciones?
Sustraccion de tarjeta SIM

;La entidad cuenta con medidas de
seguridad de los POS?

¢ Qué dispositivo utilizan para comunicarse
los POS con el servidor?

¢ Qué dispositivo utilizan para comunicarse
los Kioscos con el servidor?

¢Qué tipo de tecnologia de comunicacion
utiliza estas tarjetas SIM instalados en cada
POS?

¢ Existen antecedentes perjudiciales para la
entidad en cuanto al manejo de las tarjetas
SIM?

¢La tarjeta SIM fue extraida por una persona
autorizada?

¢Se dio aviso a la empresa de esta
sustraccion en forma oportuna?

¢Quién informd este hecho a la empresa
recarga directa?

¢ Fueron utilizados los paquetes de descarga
por parte del sustractor?

¢ Fue limitada la descarga realizada por el
sustractor?

¢ Tiene conocimiento la entidad de cual POS
fue la involucrada en este hecho?

60 dias
plazo

X

X

X

Tarjeta
SIM
Tarjeta
SIM
GPRS

Empres

CLARO
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;Cuanta cantidad de gigabytes fueron
descargados sin autorizacién?

iLa empresa absorbid los costos de
descarga en forma no autorizada?

¢La empresa cuenta con un procedimiento
para este tipo de eventos?

¢ Cuenta la entidad con pruebas tangibles de
la veracidad de los hechos?

¢Los costos del evento afectaron los
objetivos econdmicos de la entidad?
Recargas en temporadas promocionales
¢ Los saldos y paquetes suministrados a los
clientes estan sujetos a promociones?

¢ Qué tipo de promociones surgen?

¢La empresa cuenta con un procedimiento
de venta ante promociones?

¢ Existe un acuerdo comercial para cada
promocion?

;Los importes de bajas del inventario
corresponden al acuerdo comercial de
promocion?

ila empresa proporciona  saldo
promocional?

¢ El saldo promocional es proporcionado por
la empresa de telecomunicaciones?

¢Existe algin tipo de irregularidades
detectadas en el pasado con saldos y
suministros promocionales?

¢La empresa cuenta con procedimientos
para verificar cada venta de saldos y
paquetes suministrados en temporadas de
promocion?

¢Hay un responsable de notificar a la
empresa telefénica o viceversa sobre
cualquier promocion vigente?

Sensores Defectuosos

¢ Los Kioscos funcionan con billetes?

570GB

Doble,
Triple
Saldo
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¢ Los Kioscos funcionan con monedas?
;Los kioscos poseen parametrizadas las
distintas denominaciones de moneda y
billetes?

¢ Cuales son los multiplos de moneda que
acepta el Kiosco?

¢;Cuales son los multiplos de billetes que
acepta el Kiosco?

¢Los kioscos han reportado fallos en la
deteccion de las distintas denominaciones
de monedas y billetes?

¢ Estas fallas son detectadas por la empresa
al instante?

¢ Existe personal responsabilizado en dar
mantenimiento a los sensores de
reconocimiento de monedas y/o billetes?
;Con que frecuencia se realizan los
mantenimientos preventivos y/o correctivos?
¢ Es conciliado las recargas efectuadas por
el kiosco versus el efectivo recolectado en
ellos?

;Son verificadas las ventas realizadas a
través de tiquetes de los kioscos versus las
salidas del inventario?

¢ Los kioscos tienen provistos sistemas de
alerta para indicar un stock méximo de
efectivo, falta de conexion, falta de saldos y/o
paquetes?

¢Son verificadas los ingresos reportados
versus los tiquetes emitidos?

(En caso de atasco de monedas y/o
tiquetes, la empresa es informada al
instante?

ila cantdad de empleados en e
departamento informatico es suficiente para
dar mantenimiento a los kioscos?

Describa el ciclo de la informacién contable
en la empresa y que sistemas informaticos,
personas e infraestructura de TI participan

X
X

$0.25,
$1

$1, 85,
$10

Anual

Ver
anexos
6y7
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en el periodo desde el origen hasta la
presentacion en los estados financieros
NIA
315.18
. lit. “b”y
3.2 | Correccion de errores DSS06.04 oy
NIA
315.A81
i Existen procedimientos para identificar y X
corregir errores en el proceso automatico de
ventas de recargas POS y KIOSCOS?
Aseveraciones: O, E, Ex, I.
;. Son almacenados los errores del sistema X
POSMOBILE y la familia de sistemas ASPEL
que utiliza la entidad?
Aseveraciones: O.
¢ Son documentadas las medidas correctivas X
realizadas?
Aseveraciones: I.
3.3 | Valores parametrizables Ver
anexo BAI10.01 NIA
315.A81
8.3
¢ Existen responsables de parametrizar el X
sistema POSMOBILE y la familia del sistema
ASPEL?
Aseveraciones: V, C.
¢ Existen perfiles de acceso a los campos de X
parametrizacion?
Aseveraciones: V, C.
(El monto minimo de las recargas, X
establecido en el sistema de los KIOSCOS,
es parametrizable?
Aseveraciones: V, C.
(El monto maximo de las recargas, X
establecido en el sistema KIOSCOS, es
parametrizable?
Aseveraciones: V, C.
;Los encargados o autorizados de X

parametrizar el sistema ASPEL SAE 5.0 Y
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NIA

ASPEL COI y POSMOBILE cuentan con
autoridad suficiente emanada segun la
posicién en la estructura organizativa?
Aseveraciones: V, C.

¢ Qué informacion relevante para los estados
financieros sobre hechos y condiciones
distintas de las operaciones normales, con
efecto en los estados financieros son
parametrizables en los sistemas?
Aseveraciones: V, C.

;Los porcentajes de depreciacion de los
bienes de Propiedad, Planta y Equipo?
Aseveraciones: V, C, D.

¢ Corresponden a los valores del manual de
politicas contables de la entidad?
Aseveraciones: V, C, D.

;Los porcentajes de amortizacion de los
Activos Intangibles?

Aseveraciones: V, C, D.

¢ Corresponden a los valores del manual de
politicas contables de la entidad?
Aseveraciones: V, C, D.

¢ Qué informacion relevante para los estados
financieros son parametrizables entre los
sistemas integrados de gestion vy
contabilidad?

Aseveraciones: V, C.

¢ Los porcentajes de impuestos en el médulo
de ventas o captura de ingresos?
Aseveraciones: V, C, D.

¢Los porcentajes de estimaciones de
incobrabilidad de cuentas por cobrar?
Aseveraciones: V, C.

i Los porcentajes de retencion y percepcion
de IVA de acuerdo al art. 162 y 163 del
Codigo Tributario?

Aseveraciones: V, C, D.

;Se pueden establecer cuentas contables
que sirva de enlace de cuentas entre el

X

X
X

X
X

X

X
X
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3 COMUNICACION Si NO NA COBITS NIA
sistema administrativo y el sistema contable,
como: inventarios, costo de ventas,
devoluciones, entre otros?
Aseveraciones: V, C.
3.4  Transferencia entre sistemas aislados BAI07.02 NIA
DSS06.02 315.A81
¢, Se migra informacion financiera importante X
entre los sistemas de ventas al publico
POSMOBILE y el sistema de contabilidad
ASPEL COI 6.0?
Aseveraciones: |, E, Ex.
¢ Qué tipo de informacion es transferida:
¢ Costo de ventas? X
¢ Ventas o registro de ingresos? X
¢ Con que periodicidad se realizan?
- Adiario
- Semanal X
- Mensual
Aseveraciones: |, E, Ex.
¢ Se realizan verificaciones posteriores para X
verificar la integridad de la transferencia de
informacién entre el sistema de ventas
POSMOBILE vy el sistema de contabilidad
ASPEL COI 6.0?
Aseveraciones: |, E, Ex.
3.5 | Registro de eventos Ver NIA
anexo BAI03.05 315 A81
8.2
(El sistema de puntos de venta
POSMOBILE procesa y da cuenta de las X
elusiones del sistema o evitacion de los
controles mediante una bitacora o un registro
electrénico de eventos?
Aseveraciones: |, Ex.
¢ El sistema de contabilidad ASPEL COI 6.0 X

procesa y da cuenta de las elusiones del
sistema o evitacion de los controles
mediante una bitacora o un registro
electronico de eventos?
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NO

N/A

COBIT 5

NIA

3.6

Aseveraciones: |, Ex.

¢, El sistema de administracién ASPEL SAE

5.0 procesa y da cuenta de las elusiones del

sistema o evitacion de los controles

mediante una bitdcora o un registro

electronico de eventos?

Aseveraciones: |, Ex.

;La bitdcora del sistema que registra las

pistas de auditoria guarda informacién

suficiente y adecuada, tales como?

- Nombre del usuario.

- Méddulo afectado.

- Horay fecha del cambio.

- Intentos de modificaciones de campos
bloqueados.

- Almacenamiento de las modificaciones
de al menos los dos Ultimos afios.

Aseveraciones: O.

Asientos en el libro diario

¢ Dentro del procesamiento de la informacidn

financiera que se realiza, permite el software

de contabilidad partidas recurrentes,

repetitivas y que se realicen de forma

automatica tales como?

- Depreciaciéon

- Amortizacion.

- Partidas de incobrabilidad sobre la base
de saldos de clientes.

- Costo de venta

- Rebajas y devoluciones

- Liquidacién del IVA

- Partidas de néminas

- Partidas de inventario (compras y
ventas)

- Otros (especifique)

Aseveraciones: O, E, Ex, |, D, V, C.

<X X X X

< X

X X X X X

>

AP001.08

NIA
315.A82
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;La empresa se ve implicada en utilizar
asientos y estimaciones no estandar y no
recurrentes en el proceso de registro de
transacciones en el libro diario como los que NIA
se mencionan a continuacion? 315.
- Ajustes de consolidacion. X A83
- Combinacién de negocios. X
- Deterioro de valor de los activos. X
Aseveraciones: O, E, Ex, |, D, V, C.

3.7  Procesos de negocio relacionados NIA
cumplimiento de las disposiciones EDMO01.01 315 A84
legales y reglamentarias. '

3.7.1 | Sobre los puntos de venta. NIA
EDM01.01 315 AB4
JEl sistema de puntos de venta esta X
adecuado con las leyes y regulaciones
vigentes?
Aseveraciones: D.
JEl sistema o aplicacion POSMOBILE X
instalado en los kioscos o POS, tiene la
capacidad técnica de emitir tiquetes en
sustitucion de facturas?
Aseveraciones: D.
¢,Se han agregado las nuevas sucursales en X
el F-210, para cada ubicaciéon donde estan
instalados los puntos de venta?
Aseveraciones: D.
¢ Los sistemas de puntos de ventas han sido X
autorizados por la administracion tributaria,
cuentan con resolucién individual y cartel de
autorizacion?
Aseveraciones: D.
¢Se ha colocado el cartel de autorizacion X
junto al kiosco en un lugar visible? (Art. 115
del Cddigo Tributario)
Aseveraciones: D.
iCuando existe ajuste a operaciones X

documentadas con tiquete, se estampa por
medio de un sello de hule en dicho tiquete la



90

SISTEMA DE INFORMACION Y

COMUNICACION S NO N/A COBIT5 NIA

leyenda “Devolucion” y al reverso del mismo

consigna el nombre del cliente, firma, NIT o

DUI? (Art. 46 del Reglamento de Aplicacion

del Cédigo Tributario)

Aseveraciones: |, D.

¢ Las anulaciones o devoluciones se reflejan X

en negativo en la cinta de auditoria y se

emite un nuevo tiquete de ser el caso? (Art.

46 del Reglamento de Aplicacion del Codigo

Tributario)

Aseveraciones: D, I.

(El Sistema de puntos de ventas X

POSMOBILE, permite emitir los reportes de

ventas totales diarios(total z) y parciales

(total x)? (Art 47 del Reglamento de

Aplicacién del Cédigo Tributario)

Aseveraciones: D.

(El sistema de puntos de ventas X

POSMOBILE, registra las transacciones

mediante un contador automatico inviolable,

que registre el numero de tiquetes del dia,

sin perder el acumulado de ventas, y que

pueda reiniciar cada dia el contador de

ventas sin perder el acumulado de tiquetes?

(Art. 48 Reglamento del Codigo Tributario)

Aseveraciones: D, |, Ex.

(Las maquinas registradoras o sistemas

computarizados estan dotadas de una cinta

de papel, rollo o cinta de auditoria que refleje

al menos?

- Las ventas y anulaciones. X

- Son copia fiel de los tiquetes originales.

- Al inicio y al final de cada cinta de X
auditoria se imprime los datos del
contribuyente. X

(Art. 48 Reglamento del Codigo Tributario)

Aseveraciones: D, |, Ex.

NIA
3.7.2 | Del software de contabilidad EDM01.01 315.A84




91

SISTEMA DE INFORMACION Y
COMUNICACION

S|

NO

N/A

COBIT 5

NIA

3.8
3.8.1

JEl software de contabilidad permite las
siguientes figuras fiscales del pais?

- Retencion 1%

- Percepcion 1%

Aseveraciones: D.

JEl sistema ASPEL COI 6.0, permite los
siguientes reportes?

- Balance de Comprobacion.

- Libro Mayor.

- Libro Diario- Mayor.

- Balance General.

- Estado de Resultados.

(Art. 435 del Cédigo de Comercio)
Aseveraciones: O, E, Ex, |, V, C, Co.

JEl sistema ASPEL SAE 5.0, permite
adecuar el reporte de inventarios o kardex
segun  los  requerimientos de la
Administracién Tributaria?

(Art. 142 del Cddigo Tributario)
Aseveraciones: D, I.

¢ El sistema ASPEL SAE 5.0, automatiza los
Libros de Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de
Servicios?

Aseveraciones: D, I.

¢ Los reportes del ASPEL SAE 5.0 sobre los
libros del Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de
Servicios, emitidos por el sistema cumplen
con los requisitos establecidos por el Cadigo
Tributario?

Aseveraciones: D, I.

Comunicacion

Asignacion de autoridad y delegacion de
responsabilidades. Establecer roles y
responsabilidades.

iCada funcion del departamento de
informatica ha establecido, acordado y

X X X X X

X

AP001.02

NIA
315.19;
NIA
315.A86
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comunicado roles individuales y  las
responsabilidades pertinentes?

(Al momento de definir roles ylo
responsabilidades se toma en cuenta los
requisitos de la empresa y la competencia
del personal?

¢jlLa  empresa  mantiene  registros
actualizados de los  roles  ylo
responsabilidades del departamento de
informatica?

¢jla  empresa  mantiene  registros
actualizados de la informacion general del
personal informatico?

¢Los roles y/o responsabilidades estan
adheridos a las politicas de la gestion y
procedimientos de TI?

;La empresa ha implementado practicas
para asegurar que los roles y/o
responsabilidades dispongan de suficientes
recursos para ejecutarse y se pongan en
practica de forma correcta?

iLa gerencia de Tl se aseguran que la
rendicion de cuentas estan definidas en los
roles de los técnicos de informatica?

;Los técnicos de informatica se aseguran
que la rendicién de cuentas esta definidas en
sus responsabilidades?

EVIDENCIA DE REVISION:

ELABORO

REVISO

AUTORI

NOMBRE

Oscar Alcides Montiel Hernandez

20 Ludwig Javier Guzman Sosa

Fuente: elaboracidn propia.

Manuel Antonio Guardado Quintanilla

FECHA

1411113

1411113

1411113

FIRMA
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4) Componente: actividades de control.
Objetivo: asegurar que se siguen las directrices de la direccién, tanto en los sistemas de T| como manuales,

al respecto la NIA 315 establece:

“Para llegar a conocer las actividades de control de la entidad, el auditor obtendra conocimiento del modo en
que la entidad ha respondido a los riesgos derivados de las TI. La utilizacién de Tl afecta al modo en que se
implementan las actividades de control. Desde el punto de vista del auditor, los controles sobre los sistemas de las Tl
son eficaces cuando mantienen la integridad de la informacion y la seguridad de los datos que procesan dichos
sistemas, e incluyen controles generales de las Tl y controles de aplicaciones eficaces.

Los controles generales de las Tl son politicas y procedimientos vinculados a muchas aplicaciones y favorecen un
funcionamiento eficaz de los controles de las aplicaciones. Son aplicables en entornos con unidades centrales, redes
de trabajo y de usuarios finales. Los controles generales de las Tl que mantienen la integridad de la informacion y la
seguridad de los datos generalmente incluyen controles sobre lo siguiente: a) centros de datos y operaciones de redes;
b) adquisicion, reposicion y mantenimiento de software de sistemas; c) cambios en los programas.; d) seguridad de
accesos; e) adquisicion, desarrollo y mantenimiento de aplicaciones.

Los controles de aplicaciones son procedimientos manuales o automatizados que normalmente operan a nivel de
procesos del negocio y que se aplican al procesamiento de las transacciones mediante aplicaciones especificas. Los
controles de aplicaciones pueden ser preventivos o de deteccion y tienen como finalidad asegurar la integridad de los
registros contables. En consecuencia, los controles de aplicaciones estan relacionados con los procedimientos
utilizados para iniciar y procesar transacciones y otros datos financieros, asi como para informar sobre ellos. Estos
controles ayudan a asegurar que las transacciones han ocurrido, estan autorizadas y se han registrado y procesado
integra y exactamente. Como ejemplos pueden citarse los filtros de datos de entrada y de secuencias numéricas con
un seguimiento manual de los informes de excepciones o la correccidn en el punto de entrada de datos."

(IFAC, NIA 315, "Identificacion y valoracion de los riesgos de incorrecciéon material mediante el conocimiento de la
entidad y de su entorno, 2011, apartado 21, A96 y A97)

La siguiente tabla muestra un resumen de los objetivos por cada elemento considerado en el cuestionario

de 105 preguntas para verificacion de las actividades de control.

Tabla 11. Objetivos del componente: actividades de control.

No. ELEMENTO COBIT 5 NIA OBJETIVO
4.1 CONTROLES GENERALES
Verificar  los  controles  generales

Seguridad de APO13.01 NIA establecidos para verificar la segregacion de
accesos DSS05.04 = 315.A56;A9 | funciones y los perfiles de acceso de usuario

en el sistema de informacion.

Mantener la informacion libre de intrusos

NIA externos e internos, evitar cambios no

315.A56;A96 | autorizados en los datos de los archivos

maestros.

411

Proteccion
4.1.1.1 | contra software DSS05.01
maliciosos
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No. ELEMENTO COBIT 5 NIA OBJETIVO
Indagar la existencia de controles para
Cambios en los  BAIOG.0T  NIA 315.A56, evitar campios no autorizados en-los datos
412 de los archivos maestros o cambios no
programas DSS05.04 A96. . .
autorizados en los sistemas o
programas.
NIA 315.9; | Verificar la posible potencial pérdida de
BAI06.01 . .
4.1.3 | Respaldos A56, anexo | datos o incapacidad de acceder a los
DSS04.07 )
1.9 datos del modo requerido.
BAI08.02 Evaluar los controles de acceso fisico a las
BAI09.03 instalaciones de Tl, custodia de activos,
Centro de fiatos BAI10.05 NIA 315.A56, entre otros.
414 'y operaciones DSS01.04 796
de redes DSS04.02 '
DSS05.05
MEA01.02
4.2 CONTROLES DE APLICACION
Asegurar que las transacciones han
. DSS05.05 NIA 315.9, ocurrido, sean auténticas y que los
421 Origen de datos DSS06.02 A97 documentos o formularios fuentes estén
pre numerados.
Investigar si son contabilizadas las
transacciones en el momento oportuno,
4992 Entrada de DSS05.05 NIA315.9, | que las partidas sean precisas, completas y
o datos DSS06.02 A97 validas, incluyendo: filtros de entrada de
datos, como méascaras, nimeros negativos,
fechas inconsistentes, entre otros.
493 Proceso de | DSS05.05 | NIA315.9, | Indagar sobre la integridad y validez a
7 datos DSS06.02 A97 través del procesamiento
Verificar en la entidad los controles para la
424  Salida de datos DSS0505  NIA 3159, precision y completitud de la salida (Fj)e
DSS06.02 A97

Fuente: elaboracion propia.

informacion.



Tabla 12. Cuestionario del componente: actividades de control.

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra N la No. 548

CLIENTE:

RECARGA DIRECTA, S.A.DE C.V.

OBJETIVO:

Obtener entendimiento suficiente y adecuado sobre los riesgos de Tl en la empresa, mediante la evaluacién

PERIODO

2012

95

REF.

del control interno de la entidad, conforme a los componentes: ambiente de control; proceso de valoracion

del riesgo por parte de la entidad; sistemas de informacién comunicacién; actividades de control y

seguimiento de los controles. Ref. NIA 315.14 y COBIT.

PROCEDIMIENTOS:

Ejecute el siguiente cuestionario de conocimiento de los controles de Tl mediante indagaciones ante la

administracion, de ser necesario realice comprobaciones de observacién e inspeccion incluyendo

procedimientos analiticos, como sustento a las respuestas de la entidad.

4

ACTIVIDADES DE CONTROL

Sl

NO N/A COBITS

NIA

411

OBJETIVO: mantener la integridad de la
Informacion y la Seguridad de los Datos
mediante controles generales y controles de
aplicacién.

Seguridad de accesos

¢Existe un Sistema de Gestion de
Seguridad de la Informacién SGSI que
proporcione un enfoque estandar, formal y
continuo a la gestion de seguridad para la
informacion, tecnologia y procesos de
negocio?

Aseveraciones: E, Ex, I.

¢ El sistema de gestidn de seguridad de la
informacién estd alineado con los

AP0O13.01
DSS05.04

NIA315.20 y
21.
NIA 315.A95

NIA
315.A56;A96
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ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
requerimientos de negocio y la gestion de
seguridad en la empresa?

Aseveraciones: Todas

(El personal de Tl esta restringido a la X
posibilidad de obtener permisos de acceso
mas alla de los necesarios para realizar sus
tareas?

Aseveraciones: E, Ex, I.

¢, El personal de Tl carece de acceso para | X
conocer las claves de acceso de los demas
usuarios?

Aseveraciones: E, Ex, I.

¢La administracion de la sociedad carece =X
de acceso a las contrasefias de los demas
usuarios?

Aseveraciones: I.

¢Esta alineada politica de gestion de X
identidades y derechos de acceso a los
roles y responsabilidades definidos?
Aseveraciones: Todas.

¢ Tienen identificadas todas las actividades = X
de proceso de la informacion por roles
funcionales?

Aseveraciones: I.

¢Mantienen autenticado todo acceso a los = X
activos de informacion basandose en su
clasificacion de seguridad?

Aseveraciones: I.

¢ Como entidad administran todos los = X
cambios de derechos de acceso (creacion,
modificacion y eliminacion)?

Aseveraciones: Todas.

¢ Poseen una segregacién y gestién de X
cuentas de usuario privilegiadas?
Aseveraciones: Todas.

¢Realizan regularmente revisiones de X

gestion de todas las cuentas y privilegios
relacionados, por ejemplo: periodicidad de
cambio de las contrasefias, longitud?
Aseveraciones: I.
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empleados de Tl para concientizar sobre el
software malicioso?

4 ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
¢,Aseguran que todos los usuarios (internos, = X
externos y temporales) y su actividad en
sistemas de TI (aplicaciones de negocio,
infraestructura de TI, operaciones de
sistema, desarrollo y mantenimiento) son
identificables de forma especifica?
Aseveraciones: Ex.
¢ Mantienen una pista de auditoria de los | X
accesos a la informacién clasificada como
altamente sensible?
Aseveraciones: I.
ilLas contrasefias de usuarios se X
almacenan en una base de datos segura?
Aseveraciones: I.
¢iLas claves de acceso de los usuarios del
sistema cumplen con las siguientes
caracteristicas?
- Caracteres en mayusculas. X
- Caracteres en minusculas. X
- NUmeros. X
- Signos de puntacion. X
- Caracteres especiales. X
Aseveraciones: E.
¢ Hay un minimo de caracteres? X
Aseveraciones: I.
JEl sistema o software exige cambios X
periddicos de la contrasefia?
Aseveraciones: I.
¢ Se almacena un historial de cambios de = X
contrasefia, que bloquee el intento de usar
contrasefias previamente utilizadas?
Aseveraciones: I.
¢ Acceden mdltiples personas a la base de = X
datos?
Aseveraciones: I.

41.1.1  Proteccion contra software maliciosos DSS05.01 NIA

315.A56;A96

¢ Cuentan con un plany lodivulgan entre los | X
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4 ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
Aseveraciones: |, Ex.
¢Implementan procedimientos y definen = X
responsabilidades de prevencién ante
software maliciosos?
Aseveraciones: |, Ex.
iPoseen  instaladas y  activadas X
herramientas  de proteccion frente a
software  malicioso en todas las
instalaciones de proceso, con ficheros de
definicion de software malicioso que se
actualicen segun se requiera (automatica o
semi-automaticamente)?
Aseveraciones: |, Ex.
¢,Se encuentra distribuido todo el software = X
de proteccion de forma centralizada
(version y nivel de parcheado) usando una
configuracién centralizada y la gestion de
cambios?
Aseveraciones: I.
¢Efectuan revisiones y evaluaciones X
constantes  sobre  nuevas  posibles
amenazas (por ejemplo, revisando
productos de vendedores y servicios de
alertas de seguridad)?
Aseveraciones: I.
¢Cuentan con filtros de seguridad ante =X
entradas de correos electronicos y
descargas, para protegerse frente a
informacién no solicitada (por ejemplo,
software espia y correos de phishing)?
Aseveraciones: I.
¢ Poseen plan de capacitacion y formacién = X
periodica ante los usuarios de los sistemas
sobre software malicioso en el uso del
correo electronico e internet?
Aseveraciones: Ex, |.
¢ Cuentan con un plan de formacion hacia = X
los usuarios de los sistemas para no
instalarse  software compartido o no
autorizado?
Aseveraciones: Ex.

412 | Cambios en los programas BAI06.01 NIA 315.A56,

DSS05.04 A96.
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ACTIVIDADES DE CONTROL

Sl

NO N/A COBITS NIA

413

¢La entidad cuenta con peticiones de
cambio formales para posibilitar que los
involucrados en el proceso de negocio y Tl
soliciten cambios en procesos de negocio,
infraestructura, sistemas o aplicaciones y
los cambios se realizan solo través de este
proceso?

Aseveraciones: E.

¢La entidad cuenta con un procedimiento
documentado para declarar, evaluar,
aprobar de formar preliminar, autorizar los
cambios de emergencia en los programas y
aplicaciones?

Aseveraciones: E, I.

¢Los cambios de emergencia en los
programas Y sistemas son adecuadamente
autorizados y documentados?
Aseveraciones: E.

¢ Existe un procedimiento para otorgar,
cambiar/denegar permisos de acceso a los
sistemas?

Aseveraciones: E.

¢En el caso de cambios de sistema de
informacion de la entidad, se ha realizado la
correspondiente  comprobacién de, las
cifras del nuevo sistema sean congruentes
con las del cierre del antiguo sistema?
Aseveraciones: |, Ex.

RESPALDOS.

¢La empresa cuenta con copias de

seguridad de sistemas, aplicaciones, datos

y documentacién de acuerdo a una

planificacion definida?

Aseveraciones: |, Ex.

¢ Qué tipo de informacion es respaldada?

- Instaladores de los sistemas

- Base de datos contables

- Informacion administrativa (datos de
clientes, proveedores)

X

> X

BAI06.01
DSS04.07

NIA 315.9;
A56, anexo 1.9
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4 ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA

- Bitacora del sistema X

Aseveraciones: |, Ex.

¢, Con qué frecuencia se realizan?

- Mensual

- Semanal X

- Diaria

- Et.

Aseveraciones: |, Ex.

¢,Por cual medio son guardadas las copias

de seguridad?

- Disco espejo

- CDROM

- DVD

- BLUERAY X

- Enlanube

Aseveraciones: |, Ex.

¢ Qué tipo de copias de seguridad maneja la

empresa?

- Completas

- Incremental

- Logaritmica X

Aseveraciones: |, Ex.

¢Los respaldos a los sistemas se X

encuentran encriptados?

Aseveraciones: I.

414  Centro de datos y operaciones de redes BAI08.02

BAI09.03
BAI10.05
DSS01.04 NIA i;Z'ASG’
DSS04.02 '
DSS05.05
MEA01.02

¢Existen procedimientos que permitan = X
validar las fuentes de informacion?
Aseveraciones: I.

¢La empresa ha establecido criterios de = X
validacién de la informacién de recargas?
Aseveraciones: |, Ex.

¢ Es verificado periodicamente las politicas = X
necesarias que deben cumplir las bases de
datos?



101

ACTIVIDADES DE CONTROL

Sl

NO N/A COBITS

NIA

Aseveraciones: .

¢ Estas politicas son comparadas con el
estado actual fisico y l6gico de las bases de
datos?

Aseveraciones: I.

iPara realizar esta comparacion son
utilizadas las herramientas apropiadas de
inspeccion de los datos?

Aseveraciones: I.

(Es informado y revisado todas aquellas
acciones aprobadas para  eliminar
informacién de las bases de datos?
Aseveraciones: I.

¢Es verificado peridédicamente si la
informacion depositada en la base de datos
corresponde a documentos que existen
fisicamente?

Aseveraciones: I.

¢ Es informado cualquier tipo de desviacién
entre la informacién de la base de datos y
su existencia fisica?

Aseveraciones: I.

¢La empresa ha establecido objetivos en
funcién de la base de datos en cuanto a su
completitud?

Aseveraciones: E.

¢ Es comparado periédicamente el nivel de
completitud de la informacién respecto a los
objetivos establecidos?

Aseveraciones: E.

¢,Son tomadas medidas para corregir
cualquier desviacion entre la completitud de
la informacion en base de datos y la
completitud ~ segun  los  objetivos
establecidos?

Aseveraciones: E, I.

¢ Existen procedimientos de recuperacion
de la informacién garantizando la integridad
de todos los datos?

Aseveraciones: I.

¢Es evaluada la integridad de los datos
recopilados por los sistemas POS MOBILE,
ASPEL COI, ASPEL SAE?
Aseveraciones: I.
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ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
¢Los activos Tl se encuentran inventariados = X
por medio de un cbdigo individual,
incluyendo el etiquetado fisico?
Aseveraciones: Ex.

¢Los activos se eliminan cuando no sirvan = X
a ningun propdsito util debido a la
finalizacion de todos los servicios
relacionados, tecnologia obsoleta o falta de
usuarios?

Aseveraciones: Ex.

¢Los activos de Tl han sido asignados alos = X
usuarios, con aceptacion y firma de
responsabilidades?

Aseveraciones: Ex.

¢La empresa cuenta con perfiles de acceso = X
actualizados?

Aseveraciones: Todas.

¢ Elacceso a las ubicaciones de Tl (salas de = X
servidores, edificios, areas 0 zonas) se basa

en funciones previamente establecidas?
Aseveraciones: Todas.

¢ Se instruye a todo el personal para | X
mantener visible la identificacion en todo
momento?

Aseveraciones: Todas.

¢ Se previene la expedicién de tarjetas o | X
placas de identidad sin la autorizacién
adecuada?

Aseveraciones: Todas.

¢Qué tipo de controles de acceso se
utilizan  para controlar al departamento
informatico?

- Puertas de combinacién de cifras X
- Claves de acceso

- Lectores de tarjetas

Aseveraciones: Todas.

¢ Se restringe el acceso a ubicaciones de Tl
sensibles estableciendo restricciones en el
perimetro tales como?

- Vallas X
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ACTIVIDADES DE CONTROL

Sl

NO N/A COBITS

NIA

- Muros

- Dispositivos de seguridad en puertas
interiores y exteriores

Aseveraciones: I.

¢,Aseguran que los dispositivos registren el

acceso y disparen una alama en caso de

acceso no autorizado?

- Placas o tarjetas llave

- Teclados (keypads)

- Circuitos cerrados de television

- Escaneres biométricos

Aseveraciones: I.

¢Disponen de registros de control de

entrada y salida de personal visitante al

area informatica?

Aseveraciones: I.

¢ Se mantienen y supervisan de forma

periddica a los dispositivos que detectan

proactivamente las amenazas del entorno

(p. €j. fuego, agua, humo, humedad)?

Aseveraciones: Todas.

i Los dispositivos estan localizados en

puntos claves del &rea de tecnologia?

Aseveraciones: Todas.

¢, Disponen de proteccion de cables de red?

Aseveraciones: Todas.

¢ Existe un regulador de poder instalado y

adecuadamente protegido contra

fallos/interrupciones eléctricos?

Aseveraciones: Todas.

iCada que tiempo se prueban las

condiciones de la fuente de poder o UPS?

- Mensualmente

- Trimestralmente

- Semestralmente

- Anualmente

Aseveraciones: Todas.

¢Estan los equipos de humo y fuego

certificados por técnicos reconocidos?

Aseveraciones: Todas.
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4 ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
4.2 Controles de aplicacion DSS05.05

DSS06.02 NIA 315.9, A97
421 Origen de datos DSS05.05

DSS06.02 NIA 315.9, A97

iLas transacciones ingresadas por los @ X
individuos se hacen siguiendo los
procedimientos establecidos, incluyendo,
cuando sea apropiado, la adecuada
segregacion de tareas en relacion al origen

y aprobacion de esas transacciones?
Aseveraciones: O, E, Ex, I.

iSe verifica la autenticidad de la | X
informacién fuente de las transacciones y
que él o ella tienen la autoridad para originar

las transacciones?

Aseveraciones: O, E, Ex.

¢Hacen uso de documentos pre impresos | X
para alimentar el sistema?

Aseveraciones: I.

¢ Hacen uso de formularios completados a X
mano para alimentar el sistema?
Aseveraciones: I.

¢Dichos documentos o formularios se @ X
encuentran elaborados de acuerdo a la
secuencia de ingreso al sistema?
Aseveraciones: I.

¢ Estan bien identificados y numerados? X
Aseveraciones: E, I.

¢Presentan titulos encabezados X
descriptivos?

Aseveraciones: O, E.

iPoseen  espacio  suficiente  para | X
correcciones y firmas de responsables?
Aseveraciones: I.

¢ Los datos se contabilizan en el instante en X
que ocurre el evento?

Aseveraciones: O.

i Son contabilizados por comunicacién X
verbal?

Aseveraciones: O, V.
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4 ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
¢ Son  contabilizados por comunicacion X
telefénica?
Aseveraciones: O, V.
iSon contabilizados a fravés de otra | X
aplicacion?
Aseveraciones: O, V.
422 Entrada de datos DSS05.05
DSS06.02 NIA 315.9, A97
¢ Se contabilizan transacciones del negocio | X
en el momento oportuno?
Aseveraciones: O.
¢ Se verifica si las partidas de diario son | X
precisas, completas y validas con respecto
a los documentos fuente?
Aseveraciones: E, Ex, I.
¢Se validan los datos de entrada y la
edicibn o, cuando sea aplicable y la
devolucion para su correccion tan cerca al | X
punto de origen como sea posible?
Aseveraciones: I.
JEl sistema evita introducir informacién
diferente a la requerida en los formularios | X
de ingreso de datos?
Aseveraciones: O, Ex.
¢ En los campos numéricos esta bloqueado
el ingreso de nimeros negativos donde no = X
correspondan?
Aseveraciones: O, Ex.
¢Las mascaras de entrada de datos se X
encuentran bien definidas y no admiten el
ingreso de datos incongruentes (Ej.: dias,
meses, afios invalidos)?
Aseveraciones: O, Ex.
En algin momento, ;se requieren de X
modificaciones en los valores que se
obtienen por célculos automaticos?
Aseveraciones: O, Ex.
423  Proceso de datos DSS05.05 NIA 315.9, A97

DSS06.02
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ACTIVIDADES DE CONTROL

Sl

NO N/A COBITS

NIA

¢,.Se mantiene la integridad y validez de los
datos a través del ciclo de procesamiento?
- Recargas POS

- Recargas Kioscos

- Compras

Aseveraciones: I.

¢Cuentan con procedimientos para la
verificacion de la integridad y consistencia
de toda la informacién almacenada en el
sistema, exclusivamente en todos aquellos
modulos relacionados con la informacién
contable y financiera?

Aseveraciones: Ex, I.

iSe aseguran que la deteccion de
transacciones erroneas no interrumpe el
procesamiento de las transacciones
validas?

Aseveraciones: |, V.

¢ Se mantiene la integridad de los datos
durante interrupciones no esperadas en el
procesamiento de negocio?
Aseveraciones: I.

¢Cuentan con un plan de acciones
correctivas en el caso que se den fallas en
el sistema sin que se interrumpa el proceso
de las transacciones validas?
Aseveraciones: Todas.

¢Se confirma la integridad de los datos
después de los fallos de procesamiento?
Aseveraciones: I.

¢, Se verifica de forma manual, la exactitud
aritmética de los registros del sistema, es
decir, que las sumatorias de la informacién
que el sistema muestra corresponden a la
informacién real?

Aseveraciones: Ex, E.

¢ Poseen alguna politica de verificacién de
que los saldos de un nuevo periodo
correspondan a los finales del periodo
anterior?

< X X
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4 ACTIVIDADES DE CONTROL SI NO N/A COBITS NIA
Aseveraciones: |, Ex.
¢ En el caso que se hagan correcciones de | X
transacciones  erroneas, s6lo  son
ejecutadas por una persona autorizada (el
encargado)?
Aseveraciones: Todas.

424  Salida de datos DSS05.05

DSS06.02 NIA 315.9, A97

¢iLa salida de la informacién se da de una | X
forma autorizada, se entrega al beneficiario
apropiado y se protege la informacion
durante la transmision?
Aseveraciones: |, Ex.
¢, Se verifica la precisidn y completitud de la | X
salida?
Aseveraciones: |, Ex.
Cuando se transfieren datos de |la
transaccion entre las aplicaciones internasy = X
las funciones operacionales o de negocio
(dentro o fuera de la organizacion), ¢Se
comprueba el correcto direccionamiento,
autenticidad de origen e integridad del
contenido?
Aseveraciones: |, Ex, E.
¢,Se mantiene la autenticidad e integridad = X
durante la transmision o la generacion del
informe?
Aseveraciones: |, Ex.
¢Los informes finales que genera el sistema X
son necesarios y suficientes para la toma de
decisiones y el cumplimiento del objetivo
organizacional?
Aseveraciones: |, V.
¢Los reportes generados por el sistema se = X

encuentran bien identificados, conforme a
las necesidades de los usuarios de la
informacion (titulo, fecha, periodo cubierto,
entre otros)?

Aseveraciones: Ex.
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ACTIVIDADES DE CONTROL

Sl

NO N/A COBITS NIA

¢Los informes emitidos por el sistema son
procesados y entregados a los niveles
jerarquicos correspondientes?
Aseveraciones: I.

¢ Los reportes son integros con respecto a
la informacién manejada por el sistema y las
necesidades de la compafia?
Aseveraciones: I.

¢Los usuarios pueden editar los informes
generados y guardados por el sistema?
Nota: esto es porque aplicaciones pueden
generar reportes y guardarlos en un lugar
especifico de la  terminal para
posteriormente ser impresos.
Aseveraciones: |, Ex, V.

¢Existe algun manual en donde se
especifique algin  procedimiento  que
aplique la entidad para la destruccién o
almacenamiento adecuado de los reportes
con informacién restrictiva o confidencial?
Aseveraciones: Ex.

EVIDENCIA DE REVISION:

ELABORO

REVISO

AUTORIZO

NOMBRE

Oscar Alcides Montiel Hernandez

Ludwig Javier Guzman Sosa

Fuente: elaboracién propia.

5) Componente: seguimiento de controles.

X

Manuel Antonio Guardado Quintanilla

FECHA  FIRMA

171113

171113

171113

Objetivo: conocer las principales actividades que la entidad lleva a cabo para realizar un seguimiento del

control interno Tl relativo a la informacion financiera y relevante a la auditoria. Conlleva la valoracion

oportuna de la eficacia de los controles y la adopcién de las medidas correctoras necesarias.

La siguiente tabla muestra un resumen de los objetivos por cada elemento considerado en el cuestionario

de 50 preguntas para verificacidn de los seguimientos de los controles.
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Tabla 13. Objetivos del componente seguimiento de controles.

No. ELEMENTO COBIT 5 NIA OBJETIVO
Supervisar y evaluar el Verificar el seguimiento oportuno y
51 sistema de control evaluacion de los controles establecidos.
interno TI.
. NIA Supervisar el establecimiento de la calidad
Supervisar y hacer 315.22 | en los procesos y servicios de forma
5.1.1 controles y revisiones APO11.04 ' P y
de calidad NIA permanente.
' 315.A98
Realizar, de forma continua, la supervision,
. los estudios comparativos y la mejora el
5.1.2 §uperwsar el control MEA02.01 NIA entorno de control de Tl y el marco de
interno Tl 315.22 o
control para alcanzar los objetivos
organizativos.
Revisar la operacién de controles,
Revisar la efectividad de NIA incluyendo la revisién de las evidencias
5.1.3 | los controles sobre los | MEA02.02 315.2 de supervision y pruebas, para asegurar
procesos de negocio. ' que los controles incorporados en los
procesos sean efectivos.
Revisar el modo en que la sociedad realiza
. procedimiento de mejora del control, a
Realizar NIA fravés de programas continuos de
5.1.4  autoevaluaciones  de MEA02.03 ”p g .
315.24 | autoevaluacion que valoren la completitud
control. L s
y efectividad del control de la direccidn
sobre los procesos de TI.
Identificar el modo en que las deficiencias
Identificar y comunicar NIA de control son analizadas e identificadas
515 las deficiencias del MEA02.04 315.92 con las causas raiz subyacentes. Verificar

control de TI.

Fuente: elaboracion propia.

la comunicacion de las deficiencias a las
partes interesadas.

Al haber realizado estas actividades de indagacién y sus correspondientes procedimientos analiticos, los

auditores obtienen el entendimiento del control interno exigido por la NIA 315, con tal resultado se procedera

a visualizar todas aquellas preguntas con respuesta negativa para la identificacion de riesgos, los cuales se

presentan en el siguiente paso.
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Tabla 14. Cuestionarios del componente seguimiento de controles

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Co

CLIENTE: PERIODO REF.
RECARGA DIRECTA, S.A.DE C.V. 2102
OBJETIVO:

Obtener entendimiento suficiente y adecuado sobre los riesgos de Tl en la empresa, mediante la evaluacién
del control interno de la entidad, conforme a los componentes: ambiente de control; proceso de valoracion
del riesgo por parte de la entidad; sistemas de informacién comunicacién; actividades de control y
seguimiento de los controles. Ref. NIA 315.14 y COBIT.

PROCEDIMIENTOS:

Ejecute el siguiente cuestionario de conocimiento de los controles de Tl mediante indagaciones ante la
administracion, de ser necesario realice comprobaciones de observacién e inspeccion incluyendo
procedimientos analiticos, como sustento a las respuestas de la entidad.

5 SEGUIMIENTO DE CONTROLES  SI NO N/A COBIT 5 NIA
Objetivo: conocer las principales
actividades que la entidad lleva a
cabo para realizar un seguimiento
del control interno Tl relativo a la
informacion financiera y relevante a
la auditoria.
5.1  Supervisar y evaluar el sistema
de control interno TI

5.1.1 Supervisar y hacer controles y X NIA 315.22
revisiones de calidad APO11.04 NIA
315.A98

;. Se realiza una supervision de la X
calidad de los procesos de control
informatico en forma permanente y
sistematica?
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SEGUIMIENTO DE CONTROLES

Sl NO N/A COBIT 5 NIA

5.1.2

¢Cada supervision es realizada
mediante las métricas de control TI?
¢Son llevados a cabo revisiones de
calidad del control informatico?
¢,Con la informacién obtenida de las
supervisiones es realizado el
respectivo informe?

¢,Con la informacién obtenida de las
supervisiones son puestas en
marcha las mejoras
correspondientes?

¢.Son supervisadas las métricas de
calidad de los procesos de control
informético?

¢jLa  supervision es realizada
basada en objetivos generales de
calidad, en todos los servicios y
proyectos individuales?

;Las revisiones son realizadas por
un delegado del gerente de
informatica?

¢Las revisiones son realizadas por
el encargado del proceso TI?

;Son analizados los resultados del
rendimiento de la gestion de
calidad?

Supervisar el control interno Tl
¢El control interno informatico es
sujeto de evaluaciones?

¢ Estas actividades se basan en los
estandares de Gerente Tl y los
marcos de referencia?

¢Las actividades de supervision del
control interno son sujetas de un
seguimiento adecuado y de una
evaluacion de la eficiencia y
efectividad de tal revision?

¢jLa  entidad  considera  las
evaluaciones independientes del
sistema de control interno?

X

MEA02.01 NIA 315.22
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SEGUIMIENTO DE CONTROLES

Sl

NO

N/A

COBIT 5

NIA

5.1.3

¢Se ha identificado puntualmente
los limites del sistema de control
interno?

¢ La empresa se asegura de que las
actividades de control estan en
funcionamiento?

¢Cuando existe una actividad de
confrol que no estd en
funcionamiento la  entidad lo
comunica oportunamente, le da un
seguimiento y anélisis especial?
;Cuando existe una actividad de
control que no estd en
funcionamiento la entidad
implementa las acciones correctivas
oportunas?

¢ El sistema de control interno es
actualizado ante la ocurrencia de
cambios en el curso del negocio y
cambios en el riesgo de TI?

¢El rendimiento del marco de
control es evaluado regularmente?
¢La evaluacion anterior incluye un
estudio comparativo con los
estandares?

¢La evaluacion anterior incluye un
estudio comparativo con las buenas
practicas aceptadas por la
industria?

iLa entidad ha adoptado un
enfoque para la mejora continua del
control interno?

Revisar la efectividad de los
controles sobre los procesos de
negocio

iLos  riesgos  de Tl son
comprendidos por la organizacion?
;Los riesgos de Tl son priorizados
por la organizacion?

X

MEA02.02

NIA 315.22
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SEGUIMIENTO DE CONTROLES

Sl

NO

N/A

COBIT 5

NIA

5.14

¢ Para efectos de validar controles
se han identificado los controles
clave?

i Para efectos de validar controles
se ha desarrollado una estrategia
adecuada?

¢La entidad identifica informacion
convincente si el control interno esta
operando en forma efectiva?

¢La entidad posee evidencia de la
efectividad del control interno?
Realizar autoevaluaciones de
control

¢ Se realizan autoevaluaciones de
control?

¢ Estas autoevaluaciones incluyen
planes de autoevaluacion?

¢ Estas autoevaluaciones incluyen
un alcance?

¢ Estas autoevaluaciones incluyen
criterios de evaluacion?

iLos resultados de las
autoevaluaciones son comunicados
al gerente general?

;. Son considerados los estandares
de auditoria interna en el disefio de
las autoevaluaciones?

¢Existen responsables de realizar
las autoevaluaciones?
iSon realizadas
independientes?
(Estas  revisiones  permiten
asegurar la objetividad de |la
autoevaluacién?

¢ Estas revisiones permiten
compartir las buenas préacticas de
control  interno  con  ofras
companias?

revisiones

X

MEA02.03

NIA 315.24
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SEGUIMIENTO DE CONTROLES

Sl

NO

N/A

COBIT 5 NIA

515

iLos resultados de las
autoevaluaciones son comparadas
con los estandares?

¢ Los resultados de las evaluaciones
permiten  considerar  acciones
correctivas?

Identificar y comunicar las
deficiencias del control de TI
;Las deficiencias de control interno
son identificadas, comunicadas vy
registradas estadisticamente?
;Existen  responsables  para
resolver las  deficiencias vy
comunicar los resultados de
resolucion?

iLa entidad comunica
adecuadamente los procedimientos
de andlisis de causas?

jLa entidad comunica
adecuadamente los procedimientos
de comunicacién a los técnicos en
informatica apropiados?

;Se ha definido que deficiencias
comunicar a la persona responsable
de la funcién?

;Se ha definido que deficiencias
comunicar a los  gerentes
correspondientes?

¢Se ha definido que deficiencias
comunicar a los técnicos en
informatica?

¢La empresa da un seguimiento de
todas las deficiencias para asegurar
que se han seguido los adecuados
planes de accion?

iLas acciones correctivas que
surgen de la evaluacién de control
son identificadas  claramente,
rastreadas e implementadas?

X

MEA02.04 NIA 315.22
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EVIDENCIA DE REVISION:
NOMBRE FECHA FIRMA
ELABORO Manuel Antonio Guardado Quintanilla 20/11/13
REVISO Oscar Alcides Montiel Hernandez 20/11/13
AUTORIZO Ludwig Javier Guzman Sosa 20/11/13

Fuente: elaboracion propia.

Los componentes de “sistema de informacion” y “actividades de control” estan directamente relacionadas
con las aseveraciones que realiza la administracion sobre la informacion financiera que es auditada; para
efectos de identificar puntualmente cada una de ellas se ha procedido a referenciar, en cada interrogante
las afirmaciones con las cuales se relacionan. Tales preguntas hacen énfasis a las abreviaciones de la tabla
16.

3.3.3 Paso 3: identificacion y evaluacion de riesgos

Para identificar riesgos es preciso localizar todas aquellas debilidades del control interno que segin COBIT
5 existen en la entidad, estas debilidades estan expresadas mediante todas aquellas preguntas en cuya

respuesta se obtuvo un resultado negativo.

A continuacion se presenta listado de todas las debilidades encontradas, referenciadas a cada elemento del
componente control interno especifico, paralelamente se hace una breve descripcion del riesgo identificado

para cada vulnerabilidad.
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Tabla 15. Listado de debilidades encontradas en el control interno de TI.

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.

Avenida Sierra Nevada No. 548
Col lor

CLIENTE:

RECARGA DIRECTA, S.A. DE C.V.

PERIODO REF.

2012

OBJETIVO:
Presentar las debilidades encontradas en el disefio del control interno de Tl en la empresa.
" DEBILIDADES DEL
REF. AREA CONTROL INTERNO RIESGOS IDENTIFICADOS
ENTORNO DE CONTROL DE TI
. Inexistencia de una | Paralizacién de las operaciones del
Compromiso por la ., . . ,
1.2 , formacion profesional del | negocio por retiro, enfermedad y/o
competencia , o
personal en tecnologia. fallecimiento del personal.
. . Paralizacién de las operaciones del
Compromiso por la | Ausencia de planes para . .
1.2 . . negocio por retiro, enfermedad y/o
competencia sucesion del personal clave .
fallecimiento del personal.
La empresa no ha
. desarrollado programas de | Incapacidad de los encargados de
Compromiso por la ., . , .
1.2 . formacion de conocimiento = tecnologia de adaptarse a los cambios
competencia o .
(incluido el control interno) = del entorno.
dirigidas al personal.
Falta de supervisiéon para
Supervision del asegurar que la tecnologia
1.5 , P , de informacién ayuda en el | Incumplimiento de politicas contables
sistema de gobierno -
cumplimiento de los marcos
de contabilidad adoptados.
L Ausencia de un nivel de
Evaluacion de la . . . .
16 estion riesgo que la entidad esté = Alta vulnerabilidad en todos los recursos
' d . dispuesta  asumir  para = informaticos.
de riesgos . -
cumplir con sus objetivos
EvaIHaC|on de la Inexistencia de | Alta vulnerabilidad en todos los recursos
1.6 | gestion

de riesgos

evaluaciones de factores de

de Tl
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. DEBILIDADES DEL
REF. AREA CONTROL INTERNO RIESGOS IDENTIFICADOS
riesgo en las operaciones
del negocio
. o Falta de comunicacion con
Orientacion de los . . .
1.7 . respecto a los riesgos @ Incapacidad de alcanzar los objetivos.
riesgos o
identificados
Orientacion de los | Falta de planes de accion i .
1.7 . . Informacion financiera no razonable.
riesgos con respecto a los riesgos
191 Orientacion de los | Ausencia de un comité | Incapacidad de gestionar los riesgos
| riesgos estratégico relevantes a la informacién financiera.
Mantener suf|0|ent.e’y Falta de entrenamiento Dependencia de procesos criticos en
1.10.1 | adecuado la dotacién
cruzado entre el personal una sola persona.
del personal Tl
Planificar y realizar - .
un seguimiento del Desconocimiento del tiempo Respuestas al riesgo en forma
1103 g dedicado a cada funcion del = oo" g
uso de recursos ersonal inoportuna.
humanos de Tl P '
EL PROCESO DE VALORACION DE RIESGO DE Tl POR LA ENTIDAD
Falta de un_ _metodo para Falta de comprensidn de los riesgos de
. recoger, clasificar y analizar , .
2.1.1 | Recopilar datos . ) . tecnologia y su impacto en la
la informacion relacionada a | . e .
. informacién financiera.
los riesgos.
No existe analisis sobre las
2.1.1 | Recopilar datos condlcp n'es existentes ante Incapacidad de predecir riesgos futuros.
el surgimiento de un evento
de riesgo
212 | Analizar el riesgo Ausenma de escenarios de | Falta _de preparaqon 0 de planes p,ara
riesgo reaccionar a los riesgos de tecnologia.
No hay comparacién entre el | Incomprension de los riesgos aceptados
2.1.2 | Analizar el riesgo riesgo  residual 'y la | versus los riesgos residuales permitidos
tolerancia al riesgo. por los controles implementados.
913 Mantener un perfil de | Ausencia de un perfil de @ Falta de preparacién o de planes para
"~ riesgo riesgo en la entidad reaccionar a los riesgos de tecnologia.
o Respuestas inapropiadas o nulas de las
Falta de comunicacién a las .
: . partes interesadas(gerente de TI,
2.1.4 | Expresar el riesgo partes interesadas sobre la o . L
. . accionistas o junta directiva) ante los
gestion de riesgo .
riesgos detectados
214  Expresar el riesgo No se elaboran peores | Falta de preparacion o de planes para

escenarios mas probables

reaccionar a los riesgos de tecnologia
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. DEBILIDADES DEL
REF. AREA CONTROL INTERNO RIESGOS IDENTIFICADOS
sobre los peores escenarios mas
probables.
Ausencia de informes hacia = Respuestas inapropiadas o nulas de las
, las partes interesadas partes interesadas (gerente de TI,
2.1.4 | Expresar el riesgo . L o . S
relativas a la efectividad de = accionistas o junta directiva) para la
los controles mejora de los controles.
Definir un portafolio | Falta de un inventario de Respuest.asmapropladasonulas de las
. o partes interesadas(gerente de TI,
2.1.5 | de acciones para la | actividades de control para o . .
y . o . accionistas o junta directiva) ante los
gestién de riesgos la gestion de riesgos Tl .
riesgos detectados
Definir un portafolio . - Falta de observacion del origen de los
. Ausencia de supervision de | . .
2.1.5 | de acciones para la | . riesgos, el impacto en la empresa y la
- . riesgos. "
gestion de riesgos forma en que se mitiga.
Falta de respuestas a Respuest.asmapropladasonulas de las
. , . partes interesadas(gerente de TI,
2.1.6 | Responder al riesgo | realizar para cada riesgo en . . .
. accionistas, gerente o junta directiva)
particular .
ante los riesgos detectados
SISTEMA DE INFORMACION Y COMUNICACION
Los porcentajes de
depreciacion y amortizacion | Procesamiento  inexacto de las
Valores . o
3.3 . no corresponden a las | depreciaciones y amortizaciones por
parametrizables " .
politicas contables de la | parte del sistema.
entidad
No-es posible pgrametnzar Inadecuada  valuacion de  las
Valores los porcentajes de o
3.3 . L estimaciones, cuentas por cobrar
parametrizables estimaciéon para cuentas | .
. inexistentes.
incobrables.
No es posible parametrizar
Valores los porcenF?Jes de lretenmon Incumplimiento fiscal del art. 162 inciso
3.3 arametrizables Y percepcion del impuesto segundo del Cédigo Tributario
P IVA en el modulo de ventas 9 g '
del sistema.
La bitacora del sistema tiene | Incapacidad de rastrear transacciones
35  Registro de Eventos un tlempg maximo de | y/o Imodlflcamones a datos, Icllentesl.,
almacenamiento de dos partidas cuentas y de prevenir/corregir
meses. riesgos de fraude.
371 Procesos de negocio | Los puntos de venta de Negocio en marcha incierta, suspension

relacionados y

kioscos no han sido

o cierre del negocio.
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. DEBILIDADES DEL
REF. AREA CONTROL INTERNO RIESGOS IDENTIFICADOS
cumplimiento de ' autorizados por la
obligaciones legales | administracién tributaria
. El sistema no permite -
Procesos de negocio | . Imposicion  de  multas por la
. incorporar en las L . .
relacionados y . administracion Tributaria por
3.7.2 . transacciones las |, i -
cumplimiento de . . incumplimiento fiscal del Art. 162 inciso
obligaciones legales retenciones y percepciones segundo del Cédigo Tributario
del impuesto IVA '
Los reportes de
Procesos de negocio = movimientos y existencias | Imposicion de multas por la
5379 relacionados y  del inventario no estan de = administracion Tributaria por
© " cumplimiento de | conformidad a los | incumplimiento fiscal del Art. 142 inciso
obligaciones legales = requerimientos  de  la = segundo del Cddigo Tributario
administracion tributaria
ACTIVIDADES DE CONTROL
El personal de TI tiene la !_a po§lpllldad de que e.l personal de
- informética obtenga permisos de acceso
. posibilidad de obtener | , . .
Seguridad de , , mas alla de los necesarios para realizar
411 accesos mas alld de los . ] .
accesos . . sus tareas, dejando asi de funcionar la
necesarios para realizar sus ., .
segregacion de funciones.
tareas
Accesos no autorizados a los datos
clave que pueden tener como resultado
. No existe una gestion de | la destruccion o cambios indebidos de
Seguridad de . L . N .
411 usuarios con privilegios | los mismos, incluido el registro de
accesos . . .
especiales transacciones no autorizadas 0
inexistentes, o un registro inexacto de
las transacciones.
No existe una comprobacion
412 Cambios en los de saldos al momento de Inconsistencia de datos entre el sistema
~ | programas cambiar un sistema contable | anterior y el sistema nuevo.
informatico
Ausencia de formularios
424 Origen de datos fIS.ICOS parald.ogumentar el Reglsltro (.je | transaccpnes no
origen e inicio de las | autorizadas, inexistentes o sin respaldo.
transacciones
Los datos no son
. contabilizados al momento = Carencia de informacion oportuna,
4.2.1 | Origen de datos . . . -
en que ocurren las | disponible y exacta de la informacién.

transacciones
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. DEBILIDADES DEL
REF. AREA CONTROL INTERNO RIESGOS IDENTIFICADOS
Ausencia de procedimientos
para la verificacién de la | Imposibilidad para detectar errores en
4.2.3 | Proceso de datos integridad y consistencia de | los montos de ventas, inventario y costo
la informacion almacenada = de ventas
en el sistema de recargas
Falta de procedimientos
para verificar los saldos del . . L
. . Inconsistencia de saldos iniciales del
4.2.3 | Proceso de datos periodo  anterior  con )
periodo actual.
respecto a los saldos del
periodo actual
Los reportes generados por
el sistema no permiten @ Carencia de informacion oportuna,
424 Salida de datos tomar | dgmsmnes Id|spon|bl(la’y exacta .de la informacién,
empresariales, debido a que | intervencién manual inadecuada.
necesitan ser
reformateados.
SEGUIMIENTO DE LOS CONTROLES
Las evaluaciones del control
Supervisar el control | interno Tl son realizadas | Revisiones con bajo nivel de objetividad,
512 . . L . . .
interno Unicamente por personal de | credibilidad, calidad, e independencia.
la entidad.
El sistema de control interno | No se realizan cambios necesarios en el
512 Supervisar el control | no es actualizado cuando | control interno segun los cambios en el
© | interno surgen cambios en los riesgo. Obsolescencia desactualizacion
riesgos. de los controles.
N i fi I
Supervisar el control O.eXISte e.n oque para ‘a Reduccién progresiva de la efectividad
512 . mejora continua del control
interno . de los controles.
interno.
Revisar la efectividad = La organizaciéon no conoce = Respuestas inapropiadas o nulas de las
513 de los controles | los riesgos de tecnologia | partes interesadas(gerente de TI,
" sobre los procesos relevantes a los procesos = accionistas o junta directiva) ante los
del negocio del negocio riesgos detectados

Fuente: elaboracion propia.

Con esta informacién los auditores conocer puntualmente cada uno de los riesgos informaticos a los que se

expone la entidad Recarga Directa, S.A. de C.V.; como siguiente paso se describira la forma en que ellos

deben de valorarlos.
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3.3.4 Paso 4: valoracion de los riesgos, matriz de riesgos y respuestas globales de auditor.

Descripcion general de la matriz de riesgo.
Se trata de un esquema que relaciona los riesgos identificados, resultantes de las debilidades del control,
con una serie de elementos que le permitiran al auditor de estados financieros determinar un enfoque global

de auditoria, asi como los procedimientos de control necesarios.

Riesgos identificados
En esa columna se detalla puntualmente el riesgo que a juicio del auditor, ha podido encontrar como parte

de la naturaleza de la entidad y las debilidades del control interno Tl (Ver tabla No. 15).

¢Qué podria estar equivocado?
Expresa precisamente cuales clases especificas de transacciones y/o saldos de cuentas podrian afectarse
en caso de que el riesgo se materializara. En este apartado es valorado cada riesgo con el posible impacto
a nivel de:

- Estados financieros de forma global.

- Anivel de aseveraciones, clases de transacciones o cuentas.

Al respecto la normativa establece:

“Los riesgos generalizados a menudo se derivan de un débil ambiente de control interno y afectan potencialmente
muchas &reas, revelaciones y aserciones del estado financiero. Esos riesgos probablemente afectaran la valoracion
del riesgo a nivel de estado financiero y requeriran una respuesta general tal como mas trabajo de auditoria, asignacién
de personal mas experimentado, por parte del auditor”. (IFAC, Auditoria Financiera de PYMES, 2007, p. 150.)

Aseveraciones:

Para identificar el tipo de aseveracion se han establecido de conformidad a la NIA 315.A112 y estan
representados por los literales siguientes:

A. Afirmaciones sobre tipos de transacciones y hechos durante el periodo objeto de auditoria.

B. Sobre saldos contables al cierre del periodo.

C. Sobre la presentacion e informacién a revelar.

Para efectos de referenciar los cuestionarios y la matriz hemos clasificado las aseveraciones de la manera

siguiente:
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Tabla 16. Abreviatura de las aseveraciones.

Abreviaciones

Aseveraciones

Concepto

0]

Ex

Co

Ocurrencia

Exactitud

Existencia

Integridad

Derechos y
obligaciones legales

Valoracion

Clasificacién y
Comprensibilidad

Corte

Fuente: elaboracion propia.

Valoracion del riesgo.

Los hechos, transacciones y otras cuestiones revelados han
ocurrido y corresponden a la entidad.

Las cantidades y otros datos relativos a las transacciones y
hechos se han registrado adecuadamente y se muestran
fielmente.

Los activos, pasivos y el patrimonio neto existen.

Se han registrado y revelado todos los hechos y transacciones
que tenian que registrarse e incluirse en los estados
financieros.

La entidad posee o controla los derechos de los activos, y los
pasivos son obligaciones de la entidad.

Los activos, pasivos y el patrimonio neto figuran en los estados
financieros por importes apropiados y cualquier ajuste de
valoracién o imputacion resultante ha sido adecuadamente
registrado.

La informaciéon financiera se presenta y describe
adecuadamente, y la informacién a revelar se expresa con
claridad.

Las transacciones y los hechos se han registrado en el periodo
correcto.

Después de identificar los riesgos y los tipos de declaracion equivocada contenidos en los estados

financieros que pudieran ocurrir, el siguiente paso es valorar o clasificar su significancia. Esto se logra a

través de la determinacion de:

e Probabilidad de ocurrencia del riesgo (P)

Es considerada evaluar la probabilidad asignando un puntaje numérico del 1 a 5, a mas alto el puntaje, mas

probable que el riesgo ocurrira. Sin embargo el auditor en el uso de su juicio profesional puede clasificarlo

como probabilidad alta, media o baja.
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o Impacto monetario de la ocurrencia del riesgo (1)
Es considerado evaluar el impacto asignando un puntaje numérico del 1 a 5, a mas alto el puntaje, mas
impacto tendra el riesgo. Sin embargo el auditor en el uso de su juicio profesional puede clasificarlo como

impacto alto, medio 0 bajo.

Riesgo combinado o riesgo total (RC)
Los puntajes numéricos para la probabilidad y el impacto se multiplican para dar un puntaje combinado o

general.

Riesgo significante.

Este apartado se refiere a la alta posibilidad que ocurra un error de importancia identificado, que por tal
motivo afectaria a los estados financieros en forma significativa, un riesgo es importante de acuerdo a la
NIA 315.27.

Figura 11. Factores para determinacion de riesgos significantes.
f"

*si se trata de un riesgo de fraude;

*si el riesgo esta relacionado con significativos y recientes
acontecimientos econdmicos, contables o de otra naturaleza y, en
consecuencia, requiere una atencién especial;

*la complejidad de las transacciones;

*si el riesgo afecta a transacciones significativas con partes

RIESGO < vinculadas;

SIGNIFICANTE «el grado de subjetividad de la medida de la informacién financiera
relacionada

*con el riesgo, en especial aquellas mediciones que conllevan un
elevado grado de incertidumbre; y

*si el riesgo afecta a transacciones significativas ajenas al curso
normal de los negocios de la entidad, o que, por otras razones,
parecen inusuales.

-

Fuente: IFAC, NIA 315 “Identificacion y valoracion de los riesgos de incorreccion material mediante el

conocimiento de la entidad y de su entorno”, 2011, apartado 27.

Enfoque global de auditoria.
En esta parte el auditor disefia e implementa respuestas globales para responder al riesgo valorado

anteriormente.
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Procedimientos de auditoria.

Finalmente es planteado un procedimiento basico que permite identificar el impacto del riesgo resultante en
la informacion financiera que es auditada, de este modo, el auditor comprendera no solamente una
estimacion del posible impacto, sino que también puede determinar a través del uso de procedimientos

analiticos la medicion real de los efectos de la materializacion del riesgo.



Tabla 17. Matriz de riesgos.

A . . g
. Ampliar el conocimiento sobre la actuacién
Pobre actitud de la . o
L . de la administracion.
administracion  hacia
los controles, Recalcar al equipo de | Verificar en qué manera la administracion
ANIVEL DE resistencia al cambio | Ineficacia del disefio, auditoria Ia necgsiga d de | puede elu dirqlos controles
ESTADOS del entorno de TI, | administracion y Todas 2 8 mantener el escenticismo P '
FINANCIEROS dependencias de | seguimiento de los . P -
, profesional. Indagar sobre el cumplimiento de leyes y
tecnologia en una sola | controles. . . o
regulaciones respecto a la informacién
persona N )
confidencial de sus clientes.
Ambiente de control
B
Falta de un modelo de .
o . Asignar  empleados  con
valorizacion de riesgos mavor  experiencia con
de TI por parte de la y“ . D y“
. \ cualificaciones especificas o
entidad y su impacto en amolias de Tl
la informacion P ' Valorar junto con la administracién de la
ANIVEL DE financiera que da como Princibio de nedocio en Incorporar elementos entidad, los posibles riesgos
ESTADOS resultado  respuestas P 9 Todas 2 10 ; 'p Ampliacién de pruebas de detalle y
. marcha adicionales de .
FINANCIERQOS inadecuadas para ) s sustantivas.
N imprevisibilidad en  la
aceptar, reducir, mitigar o
ol riesao seleccion de los
go- procedimientos de auditoria
Proceso de pos?enores que se vayan a
o ) realizar.
valorizacion del riesgo
por la entidad.
ANIVEL DE C VE 5 25 Asignar recurso humano | Reprocesamiento  manual de la
SALDOS, Gastos ’ adicional depreciacion.
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CUENTAS Y Inconsistencia entre las | - Depreciacion
TRANSACCIONES | politicas contables de
las depreciaciones y Propiedad, Planta y
amortizaciones versus | Equipo
los valores - Depreciacion
parametrizados en el Acumulada
sistema.
Sistema de informacion
y comunicacion
D
Inadecuada valuacion
de las estimaciones de | Cuentas por Cobrar
ANIVEL DE . . . . - . .
E— incobrabilidad cuentas | comerciales. ) Revisar las politicas de incobrabilidad,
SALDOS o Asignar recurso humano | . ) o
por cobrar por parte del | - Estimaciones de V,E 3 12 L incluyendo el registro historico de la
CUENTAS Y sistema incobrabilidad de adicional entidad
TRANSACCIONES ' '
cuentas por cobrar
Valores
parametrizables
E
Disefio inadecuado del
sistema
A NIVEL DE In;fozmo: dr:iiistT algitzs Indagar sobre otros posibles | Preparar un marco de trabajo sobre las
ESTADOS P : . Incumplimiento de leyes Todas 5 20 incumplimientos fiscales del | obligaciones fiscales e la empresa versus
—_— Tributaria por . . . . ) )
FINANCIEROS , o ) y regulaciones sistema las opciones disponibles del sistema.
incumplimiento fiscal de
los arts. 162 inciso
segundo y 142 del
Cadigo Tributario.
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E
La posibilidad de que el
personal del | Accesos no autorizados
departamento .de Tl | alos datos que pueden Revisién de los perfles de
obtenga permisos de | tener como resultado la o .
. . acceso del departamento de | Indagar en la bitdcora del sistema las
acceso mas alla de los | destruccion de datos o - transacciones redlizadas por USuArios
ANIVEL DE necesarios para | cambios indebidos de ' distintos a los autorizados P
ESTADOS realizar sus tareas, | los mismos, incluido el Todas 2 10 Necesidad de requerir con un '
FINANCIEROS dejando asi de | registro de 9 L -
. . experto para revisibn de | Revision detallada de los perfiles de
funcionar la | transacciones no o o .
o . bitacora en la base de datos | usuario asignados los miembros de TI.
segregacion de | autorizadas 0 )
. S del sistema
funciones. inexistentes, 0 un
registro inexacto de las
Controles Generalesy | transacciones.
de aplicacién
G Realizar visitas periodicas a la empresa y
La bitacora o registro de Debido al anonimato de las | en cada una solicitar las pistas de
eventos del sistema, transacciones Revisar | auditoria.
ite al . Il Il la | M | ici fesional
ANIVEL DE pe'rrr.ute almacenar un Incapacidad para aque'és que gmlen ”a ar?tener e .esceptlmsmo pro esllona
—— maximo de dos meses o atencién, como liquidacion | debido al anonimato en la ocurrencia de
ESTADOS o responsabilizar 0| Todas 2 8 )
de historico de | . de saldos de cuentas por | las transacciones.
FINANCIEROS T individualizar la fuente \ -
modificacion, adicion y ) cobrar, préstamos a | Aumentar el tamafio de la muestra y
o de las transacciones. . ) .
eliminacion de empleados, movimientos de | corroborar el origen de las transacciones.
transacciones. caja, etc.
ANIVEL DE - H Ingresos Revysmn de las recargas Regllzar conC|I|aC|<?nes eptre las .recargas
e e Imposibilidad para realizadas en un periodo | realizadasy las bajas en inventarios.
SALDOS, Ventas de recargas no V, E, Ex, . . o
detectar errores en los . 3 6 determinado. Realizar comparacién entre recargas
CUENTAS ¥ montos de ventas reconocidas ! disponibles para la venta y los saldos de
TRANSACCIONES " | Gastos cIsponivles p y 108
inventarios a una fecha determinada.
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inventario y costo de Costo de ventas no Andlisis estadistico de los
ventas reconocidas costos de venta por
recargas.
Inventarios Revision del kardex.
Saldos incorrectos de
recargas disponibles
para la venta
| Efectivo y .
. . - Efectuar cortes de caja y comparar los
Registro de | equivalentes Revision del saldo de . .
. L . L resultados con el efectivo manejado
ANIVEL DE transacciones no | Efectivo inexistente en efectivo administrado por .
. . ) contablemente por el kiosco.
SALDOS autorizadas, los kioscos cada kiosco. ) .
L . 5 15 D Realizar una transaccion de recarga de
CUENTAS Y inexistentes o sin | Ingresos Inspeccién técnica de los rueba utilizando todos las
TRANSACCIONES | respaldo. Ventas de recargas en sensores de reconocimiento | © D . .
) denominaciones monetarias permitidas
exceso de valores monetarios. .
por el kiosco.

Fuente: elaboracion propia
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EJEMPLO SOBRE LA FORMA DE COMPLETAR LA MATRIZ DE RIESGO, TOMANDO EL LITERAL “C”.

Para describir cada uno de estos elementos intervinientes en la matriz se explica a continuacion el riesgo
identificado “C”, Asi:

- Riesgos identificados

Para el caso seleccionado se describe textualmente el riesgo: “inconsistencia entre las politicas
contables de las depreciaciones y amortizaciones versus los valores parametrizados en el
sistema por parte de la empresa”. Este proviene de las indagaciones ante la administracion

mediante el cuestionario y la observacion e inspeccién.

- ¢Qué podria estar equivocado?

Una inconsistencia entre las politicas contables establecidas para las depreciaciones se traduciria
en un gasto por depreciacion sobre-valorado o sub-valorado, asi mismo, el valor en libros de la
propiedad planta y equipo puede presentar un valor incorrecto. Por ejemplo si la sociedad establece
politicas de depreciacion para la partida de equipo de cémputo en un 20% anual, el sistema sin
embargo estad configurado para procesar un porcentaje de 50%, existe una diferencia entre la

politica contable escrita y la aplicada que da lugar a equivocaciones.

- Aseveraciones.

Continuando con el ejemplo de riesgo, se afirma que al existir un gasto por depreciacion y valor en
libros de los activos en forma errénea, el valor de las partidas registradas durante el periodo es
incorrecto, asi también el gasto esta expresado por un valor inadecuado, por lo que las
aseveraciones estan impactadas de la forma siguiente: “E” de exactitud y “V” de valoracion, el valor

en libros de los activos puede estar registrado de forma inadecuada y por importes incorrectos.

Cuando no se puede aplicar a una cuenta en particular el impacto es en los estados financieros a

nivel global y esta relacionado con todas las aseveraciones.
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- Valoracion del Riesgo.

Ajuicio del equipo de auditores, se establece el valor “5” como la probabilidad establecida al riesgo,
debido a que el error de contabilizacion del gasto por depreciacion, el sistema lo realiza de forma
automatica y recurrente durante cada mes. El valor del impacto se establece en “5”, en razén de la

significancia de la propiedad, planta y equipo en los activos totales.

- Riesgo Significante.

De acuerdo al caso planteado se establecié que el riesgo en mencion es de caracter significante

(S), asi como el resto de riesgos subsecuentes.

- Enfoque global de auditoria.

En cuanto al tema en cuestion, debido a que el riesgo es significativo se ha establecido uno de los
enfoques que establece la NIA 330.A1 manifestando que: “se debe asignar empleados con mayor

experiencia o con cualificaciones especificas”.

- Procedimientos de auditoria.

El riesgo seleccionado concluye con el procedimiento siguiente: reprocesamiento manual de la

depreciacion.

MAPA DE CALOR

En base a los puntajes de probabilidad multiplicada por impacto para cada riesgo, establecemos la manera

de graficar la criticidad de acuerdo a la siguiente figura.
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Figura 12. Niveles de criticidad de la probabilidad por el impacto.

Riegos e Alto
Alto 15-25

e Medio
5-14

e Bajo
1-4

Fuente: elaboracién propia.

De los riesgos detallados en la tabla anterior, se procede a graficar para tener un panorama mas claro de

los principales, que requieren atencion del auditor.
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Figura 13. Mapa de riesgos.

&

PROBABILIDAD
w

1 2 3 4 3
IMPACTO

Fuente: elaboracion propia.

Se puede apreciar que los riesgos que requieren consideracion principal, son los contenidos en los literales
“C’, “E” e “I, relacionados con los gastos, propiedad, planta y equipo, el incumplimiento de leyes y

regulaciones y con el registro de los ingresos y el efectivo.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

En la actualidad existe una creciente dependencia de la tecnologia de informacién y comunicacién (TIC's)
en las diferentes entidades auditadas por las firmas de auditoria, debido a que en algun grado sus sistemas

de informacion y procesos de negocio se encuentran automatizados.

Como parte del proceso de evaluacién del control interno informatico que la normativa internacional exige a
los auditores, las firmas cominmente basan su enfoque en aspectos tradicionales y en la emision de
resultados (reportes) o salida de informacion por parte de los sistemas, dejando de verificar otros aspectos
importantes como la entrada, procesamiento de datos, seguridad (fisica y légica) en los sistemas y en

muchas ocasiones se ven en la necesidad de auxiliarse de un experto para evaluar dichos aspectos.

Generalmente las firmas de auditoria presentan en su equipo de trabajo poca o nula capacitacién sobre

aspectos relacionados al area de tecnologias de informacion.

Los mayores riesgos con los que se encuentran los auditores en el proceso de evaluacion de control interno
relevante a la informacion financiera son la mala aplicacion de politicas contables y la integridad de los datos

debido a que los usuarios se adaptan a los sistemas y no lo contrario.

Las firmas se ven en dificultades al momento de ejecutar una evaluacién de control interno informatico
relevante a la informacién financiera conforme a normativa debido a que el material con el que cuentan es

insuficiente.
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4.2 Recomendaciones

Ante la creciente dependencia de Tl que estan sufriendo los negocios en la actualidad, se recomienda al
auditor a estar alerta ante esta situacion y ya no realizar evaluaciones sélo a papeles fisicos sino también a

informacion electrdnica.

Se recomienda a las firmas incluir en los memorandums de planeacion de auditoria financiera las areas
relacionadas a la identificacién y evaluacion del control interno de Tl relevante a la informacién financiera
con el fin de minimizar su riesgo y considerarlo en la naturaleza, oportunidad y extensién de sus

procedimientos.

IFAC exige a los paises miembros a través de la Declaracién Sobre las Précticas Internacionales de
Formacion No. 2 (IEPS2) titulada “Tecnologias de Informacion para Contadores Profesionales” tener
conocimientos adecuados en el area informética; en este sentido, se recomienda a los gremios
comprometidos con la profesion de contaduria publica y auditoria impartir seminarios y capacitaciones para

mejorar las competencias que dicha normativa establece.

Asimismo se recomienda a las firmas que implementen un programa de auto capacitacion sobre temas
relevantes al area de informatica para asi incrementar la competencia de su personal y dar cumplimiento a

exigencias de normativa internacional en el desarrollo de encargos de auditoria.

Comprobado que las firmas poseen dificultades al momento de ejecutar una evaluacién de control interno a
las tecnologias de informacion; se recomienda hacer uso de la presente metodologia, la cual detalla la forma
de coémo identificar y evaluar riegos de Tl cuando la informacion financiera se encuentra bajo un ambiente

de sistemas computarizados.
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ANEXO 1

Listado de firmas de auditoria (personas juridicas) autorizadas por el Consejo de Vigilancia de la
Profesion de Contaduria Publica y Auditoria (CVPCPA)?

PERSONAS JURIDICAS QUE HAN ACTUALIZADO INFORMACION DEL REGISTRO AL 28 DE ENERO DE 2013
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ADANHENRIQUEZ VALLE Y ASOCDS

ADVSERS ALDT RACCOUNTNG SA DECV.

AFE NTERNACIONAL, SA DEC.
ABULARSANTOS, SA TECY.
ABULAR FLORES Y ASOCADOS
AGULERAYASOOAD08

AGURADAY ASOXIADOS, SA DECY.

ALAS HERNANDEZ Y ASOCADOS

ALAS LINARES YASOCIDOS
HLFARONENDO SA DEC.

ALVAREZ FLORES Y COMPAIEA

HMAYA B GUEVARAAIDITORES SA DECY
ANAYAVLLEDA YASOCDOS

ANORADE PORTLLO SA DECY

ARANIA GARCAASOCAD0S

AREWLOPITOY COMEANEA

AREVALO ALLENY ASOOADOS
ARTEAGARGINEDD Y ASOCADOS

ASESORIAY CONSULTORIADENESOCIS A DECY.
AUDITATAKSERVCES SADECY.

ALOTORES ATORZADOS, WEDS & COMPATIA SA DECY
AUOTTORES Y ASESCRES SA DECY

AUDITORES Y CONSULTORES CORPORATIVOS, SA DECY,
ALDITORES Y CONSUATORES DE NEGOCIS SA DEC
AUDITORES Y CONSULTORES SH\DORBN0S, SA DECY
AUDITORES Y CONTADCORES, A DECY.

AUDITORES CONSULTORES CASTROARANO, SA TECY
AUDITORES, CONSULTORES Y CONTADORES, SA DECY
AUDITORY CONSULTORAESTRATEGCA SA DECY
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AUDITORSA Y SERVICIOS DE CONSULTORA, SA. DECY.
ANRLOS, CARDONA 8 ASOCIADOS, SA DEC
AVELAR BASOCIADOS, SA. DECY.

AVELAR PLEITEZ SA DECL.
BARAHONA S BENTEZASOCIADOS

BARAHONA & CARCAMO AUDITORES ASOCIADOS, LMTADA DE C,

BARAHONAHENRIOLEZ Y ASOCIADOS
BARMONAHUEZ0 Y ASOCKDOS SA DECY
BARAHONA ARGAS ASOCIADOS
SENIMN WLFRID0 NAVERRETE Y 04

BLANCO URQUAYASOCIDOS
BUMEASOCIADOS, 34 DECY.

BONLLA MNOZ Y ASOCDOS
BUCARD JOVEL G ASOCHADOS, SA DECY.
CASRERAMIRTIEL A DECY

CADERONVENIAR VASOCHDOS
CAVENGLEZ § CAVENGLEL SA DECY

CARLOS ALBERTO NEJAVALLE YASOCDOS
CARRAZAY CARRAIZAYASOCDOS
CASTELLANOS CHACON LTDA DECY.
CASTELLANOS GONEZ Y ASOCADCS
CASTELLANOS, GOVEZ CABRERA Y ASOCIADOS, SA DEC
CASTLLO GUEMANAUDITORES Y CONSULTORES, SA DECY.
CCAALDIORES Y CONSULTORES ASOCADOS, SA CECY
CERRITOS CERRITOS ¥ COVEAA

CHAVEZ QUEVEDO Y ASOKIADS
CHCASALFARD Y ASOCAD0S

CHIERDS CASTROYCA
CUDADREALYASOCHOCS SA ECV.
COCARROUAND Y COUPAEA
CONSULTORES ALDTORES NORMES GLESS, SA DECY.
CONSULTORES PROFESONALES TREUTARCS 54 DECY

HEESEE

SEEEERESSYSEESCENEEBEEESEHE

CONTADORES NAJRRRO Y COUPAT

CONTADORES PURLICOSASOCAD03, SA DECY
CONTADORES PUBLICOS AUDTORES, SA DEC.
CONTADORES PUBLICOS QUNTANLLA 8 C#, SA DECY.
CONTADORES Y ALDTORES RIVAS B ASOCIADOS, SA LECY.
CORNELD Ui, NTADADECAPTAL ARIBLE
CORPENO Y ASOCAD0S

CRUZCHAVEL S COMPAIIA

DANAS COCARY CONAA

DESPACHO DE AUDTORIAMAYAPIEDA Y ASOIADOS
DESPACHOVASQUEZ Y ASOCHDOS LTDA DECY
DAZAARTIEZ Y ASOCHDOS
DITELSHLWADOR, SA DECV

DURAN PONCE Y COMPAHA

EBURRIENTOS YASOCADOS SA DECY
ELASEASOCADOS

ESCALAVTE ESCALANTE Y CONBA
ESCOBAR, ORTEZ GUARDADO,SA DECY.
FERNANDET Y FERNANDEZASO0AD0S
FGUEROMNENEZ6 00 SA
FBUEROANENEZ Y ASOCHD0S
FORESFLORES Y ASOCIDOS, SA.DECV.
FLORESFUNES & COMEAIA

FLORES GUADRON Y AS0CADOS, SA DECY.
FREDYS. CHCAS Y COUPHA
GARCALAZO Y COUPATEA
GARCARONERD Y ASOCIDCS

GOCHEZ BASOCADOS ALOORES, CONSULTORES Y ASESORES A €
GONEZ SHNCHEZ Y CONPAA
GOICALEZRARHONAASOCADOS SA DECY
GOIALEZPREDA SA.DEC.

GRANDE CHARSRA Y ASO0AD0

9 Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria, “Listado de personas naturales y juridicas
para ejercer la contaduria publica y auditoria”, en La Prensa Gréfica, San Salvador, 28 de enero de 2013, pag. 11y

12.
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GRANT THORNTON PEREZ NEJIA, NAVAS, SA DECV.
(GRUPO INTERNACIONAL OE CONSULTORIA DE EL SALVADOR, SA. DEC.
GUADIALUPE RODRIGUEZ Y ASOCIADOS
GUERRAPORTILLO CONSULTORES, 8A DECY.
GUERAFLANENCD, SA TECY
GIMYASOCHDOS, SA DECY.
HERMNANDEZ CUEVAS & COMPAA DECY.

HERNANDEZ GONZALEZ YASOCIADOS
HERRERAALAS Y ASOCIADOS
HBELSALVADOR, SA CECY

HR CONSULTORES DE NEGOCIOS Y AUDITORES, SA DECY
HUNBERTO ANTONO HOLNA Y COMPHiA

) CISNERDS Y CONPHR.

K VALENTE Y ASOCIADOS

JAC0R0 Y ASOCIADOS, SA DECY.

JEREZ GONZALET Y ASOCIADOS

N2 HUDITORES Y CONSULTORES, SA DECY.

JOVEL PONCE Y CONPAIA

JOVEL, JOVEL Y COMPAiA
JULIOCESAR GARCIA LAZO Y CA

KC. PUBLIC ACCOUNTING SERVICES, LTDA.DEC.
PUGSA

LF JOVELY COMPANiA

LATIANERICAN AUDIT § TRX CORPORATE EL SALVADOR LTDA DECV.
LOPEZ B ESTLANDER, AUDITORES Y CONSULTORES LTOA DEC.
LOPEZ 8 LOPEZ ALDITORES Y CONSULTORES, S DE CV
LOPEZ GRANADING, SADECY.

LOPEZ GUERRERQ Y ASOCIADOS

LOPEZ Y ASOCIADCS LTDA. DEC.

LOPEZ, SOLITOYASOCHDOS
LUSALONSO CORNEAD Y ASOCIADOS

\ARIA GUADALUPE RIVERAY COMPAIA

VARTINEZ GARCIAY CONPRIA
NATINEZ SOLANO ASOCIRDOS
NERTINEZ-GARCIA Y ASOCIADOS

MAURICH J ORELLANAMXCO Y ASOCIADOS
VAYORGA ORTIZ Y COMPAA

VEJIA GOVEZ Y ASOCIADOS

VEJ HERNANDEZ Y COMPAA

PERSONAS JURIDICAS QUENO HANACTU

ABARCAGOMEZ Y ASOCIADOS
AGUILAR YASOCIADOS

AGULLAR Y MORALES ASOCIADOS

ALAS TORAR ASOCIADOS

ALFONSO ZARATE Y COMPATIA
ALVARENGABURGOS YASOCIADOS

ARIAS ARIAS Y CO.DECN,

AUDITORA NTEGRAL Y CONSULTORIA, SA DE CV.
AUDITORA Y CONSULTORIA 5 A DE GV
BARRHONA, RODRIGUEZ, PORTILLO Y ASOCIADOS
BLANCO GARCIAASOCIADOS

CALLES RICOY ASOCADOS

CASTELLANOS, CEACANPOS Y COMPATA
CASTROANAYAY COMPAITA

CHACON RIVERAY ASOCIADOS

CHICAS VILCHEZ Y COMPAiA

CHICAS VILCHEZ YRUZ, 3A.DECY,

CHICAS, FUENTES, ORTIZ Y ASOCIDOS, SA DECLV.
CISNERQS, VELASQUEZ Y ASOCIADOS
CONSLLTORES Y AUDITORES INTEGRALES, 54 DECY.
CONSLLTORIA, OUTSOURCING, AUDITORA, SA.DEC..
COREASRIVAS Y ROMERQ ASOCIADCS
DARIOBERNAL TORRES Y ASOCIADOS

DAZALAS ASOCADOS

DIAZ, NENA, SANCHEZ Y COMPAA

ERNST 8YOUNG, EL SALVADOR, SA. DEC.
ESCOBAR, DURAN Y COMPAA

ESQUIVEL YASOCIADOS

ESQUIVEL Y ESQUVEL, ASOCIADOS

FERNANDEZ GUZMAN Y ASOCIADOS

FERNANDEZ, HORALES Y NAVARRETE

FERNANDEZ, SOLORZAND Y ASOCIADOS
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MEJA AGUIRRE Y ASOCIADOS

MELENCEZ Y MELENDEZ ASOCADOS
MEMBRENQ VASQUEZ Y ASOCIADOS
VENARODRIGUEZ Y ASOCIADOS

MIKERD LEMUS Y ASOCIADOS
MNALDITORES-CONSULTORES, SA DECV.
MONROY Y ASOCIADOS

MONTENEGRD ESCOBAR Y ASOCIADOS, SOCIEDAD AHONIMA DE CAPTTAL VRRIABLE

MORALES PEREZ VARELA, SA DECV
MORALES PEREZ Y ASOCIDOS
MORALES ¥ MORALES ASOCIADOS

MORAN NENDEZ Y ASOCIADOS, SA DEC.
MORENO, PORTLLO Y ASOCIRDOS, SA. DE Y
MURCIA& MURCH, 34 DECY.
NAVARRETE CAMPOS Y CONPAA

NAURRO GUEVARA Y ASOCIADOS

OCHOA BENTTEZ ASOCIADOS, SA DECY
DCHOARAMOS, SA DECY.

ORELLANA YASOCIADOS

ORELLANA MORAN, CHACON Y ASOCIADOS
ORTEGA, CISNERDS, DOMNGLEZ Y CIA
0SCARMORALES Y ASOCIADOS

P ALVERENGA Y ASOCIADOS

PAREDES & PAREDES CONSULTORES, SA DECY.
PARKER ECHEVERRIAY ASOCIKDOS
PAVONARGUETAY COMPANIA, LTDA. DECY.
PEREIRAPERERA Y ASOCKDOS

PEREZ PORTILLOY ASOCIDOS

PINENTEL CARRANZAB ASOCHDOS
PLUSAUDI, SA DECY.

LM BASOCIADCS, 54 DECY.
QUUANO MORAN Y CONPRA
QUMANO TOCHET Y ASOCADOS

RAM AUDIORES'Y CONSULTORES, SA DECY
R GALLARDOY COMPAA

RDC AUDITORES, 54 DECY
RAMREZMURCIA, ASOCIADOS

RAMOS ALUARADO Y ASOCIADOS

RANOS REVES Y CONPAA

|ZA

FERNANDO ROVERO Y ASOCIADOS
FLORES ALASASOCIADOS

GALICIACEAY ASOCKDOS

GARCIA CUFLLAR YASOCIADOS

GARCIALOPEZ Y COMPARA, SA

GARCIA MENDEZ Y ASOCIADOS

GLOBAL AUDITORES Y CONSLLTORES, 5.A. DE .V
GOMEZAGULAR NENIVAR Y CIA

GONZALEZ, CHAVARRIAY ASOCIADOS

GUEVARA, CHICAS, PALACIOS & ASOCIADOS

GUTIERREZ GONZALEZ AUDITORES CONSULTORES
GUZMAN ELIAS Y ASOCIADOS
GUZMAN RIVERA & ASOCIADOS

H3 CHACHAGUA, 54 DECY
HERNANDEZ MARTINEY Y ASOCIADOS
HERNANDEZ RECINOS Y CONPAIA

HILDALGOY ASOCADOS
INTERNATIONAL AUDITIG SERVICES, 5. DE G,
JPEREZ- AUDITORES Y CONSULTORES ASOCIADOS, SA DEC.
JOSEREVES NENDEL YASOCIADOS

LINPRES LLE Y COMPAA

LIRAPASASIN Y CONPAA

LOPEZ, QUINTANILLA, ACEVEDO ¥ COMPAA

LIS ALONSO REYES RUBIO Y ASOCIADCS

1A HDALGOY COMPAiA

MADRIZ, SALAZAR Y ASOCIADOS CONTADORES PLBLICOS
MARTINEZ, PORTILLO Y ASOCIADOS

MELARA GONZALEZ Y ASOCHDOS
MENARAMOS Y ASOCIADOS
MENDOZAVASQUEZ, SA DEC.
MENJVAR Y KENINVAR ALDITORES CONSLLTORES, SA DECV.
MERCADLLO MEJAY COMPANIA
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RO AUDITORES & CONSULTORES, SA DEC.
RECINOS, RECINOS Y COMPHRA

REVES, QUINTANILLA Y ASOCIDOS

RIOS UMARA, SA DECY

RIS NUREZ Y ASOCIADOS, SA DECY.

RIVERA PALMAASOCHDOS

RODRIGUEL CABRERAY ASOCIADOS

ROUAS MENDEZ Y CONRAIlA

RONERONEZAY COMPHTA
RONEROPORTILLO § ASOCIADCS, SA DECY

ROQUEY ROQUE ASOCIADOS

ROGALES CHTA Y ASOCIDOS

S CONSULTORES, SA DECY.

SALVERON AUDITORES, SA DECV.
SANTAMARIA CANALES Y ASOCIDOS, SA DECY.

‘SANTOS & LOPEZ CONSULTORES Y AUDITORES, SA CEC.
SERVICIOS INTEGRALES DE CONTADURIA PUBLICA, SA DEC.
SERVICIOS PROFESIONALES ASOCIADOS, NEJI Y ALVRENGA
SERVICIOS PROFESIONALES KAZARETH SA DECV.
SERVICIOS TECNICOS DE CONSULTORI Y AUDITORIA, SA DEC.
SERVICIOS TRIEUTARIOS Y ASESORI FNANCERA, SA DEC.
SIGNATURE GROUP SA DECY.

TOCHEZ FERNANDEZ LIMTADA

TORRES, BONLLA § ASOCIADOS, SA DECY.

TURCIOS HEARIQUEZ SA DECY.
VALENCIAELIS, SA DECY.

VALINTE Y ASOCIADOS

\ASOUEZ RETANA Y ASOCAD0S

\ASOUEZ SHAZAR Y ASOCIDOS, BA DEC.
VASQUEZ VERA Y ASOCHDOS

VEGALOPEZ ¥ COMPANA

VELASQUEZ GRANADOS ¥ COMPAEA

VENTURASOSA, SA DECV.

VENTURA AUDITORES Y ASOCIADOS

VILANDUA Y ASOCIADOS

VILLAFUERTE GARCIAY ASOCIADOS 34 DECY.

TELAYA GAVIDAAUDITORES, S4 DECY.

TELAYA RIAS Y COMPAIA SA DECY.

TELAYRANAS ASOCAD0S Y COPRlia

DE 201

w8 MRANDANAVARRO Y COMPAIA

1807 MORALES MORENQY COMPANA

M MORALESY MUROZ ASOCIDOS

WE MORENOMORENOSONZALET Y ASOCIADOS
o ORELLANANIXCO Y ASOCIADOS

03 PAREDES ORELLANAY ASOCIAD0S

3|5 PAYMAAUDITORESY CONSULTORES, 5A DECY.
16 PERATAMARROQUINY CIA SADECY.
76 PEREZHERNANDEZ YASOCKDOS

013 PORTILLO,NOVOA, LOPEZ BERTRANDY CIA.
04 PRICEAATERHOUSECOOPERS,S A DEC.V
B QUNTANLLAROQUEY ASOCIDOS

pic] QUINONEZ HENRIQUEZ Y COMPANiA

M0 RMESTZOYASOCIDOS

B RESANTOSYASOCIADOS

w1 RIVERAMENENDEZ Y COMPAA

1119 RIVERANUNOZ Y ASOCIADOS

018 RIVERA RAMREZ, ORTZYASOCIADOS
307 RIVERA LINARES, SIGUENZAASOCIADOS
%) RIVERA, ZACAPA, GONZALEZ Y COMPAIiA
W5 RODRGUEZCELGASOCADOS
83 ROSALES, VILANOVA, GARCIAY CONPAiA
W ROSALESFLORESYASOCIADOS

495 SALDAAR SALDARARSOCIADOS, SA DE CV.
R SARAVIARRHETAYASOCADOS

i) SORUANO PERAZA Y COMPAITA

M TORRESRVAS YASOCIADOS, SA. DECY.
74 VASQUEZ SALMERONY ASOCIADOS

b VASQUEZ Y ASOCIADOS

b VELAGQUEZ NURILLOY COMPANiA

185 VILLATARODRIGUEL Y ASOCIADOS




ANEXO 2

Encuesta de investigacion

UNIVERSIDAD DE EL SALVADOR
FACULTAD DE CIENCIAS ECONOMICAS
%“ g ESCUELA DE CONTADURIA PUBLICA

3

g

CUESTIONARIO

DIRIGIDO A: Las firmas de auditoria con personeria juridica autorizadas por el Consejo de Vigilancia de la

Profesion de Contaduria Publica y Auditoria.

OBJETIVO: Obtener informacién relevante de como las firmas de auditoria con personeria juridica aplican
la NIA 315, enlo relativo a la identificacién y evaluacion de riegos de tecnologias de informacién (T1), cuando
ejecuten encargos a empresas que posean sistemas automatizados relevantes a la informacién financiera

que presentan.

PROPOSITO: La presente guia de preguntas ha sido elaborada por estudiantes de la carrera de licenciatura
de contaduria publica, con el propésito de sustentar el trabajo de investigacion relativo a la identificacion y

evaluacion de riesgos de tecnologias de informacion relevantes en una auditoria de estados financieros.

INDICACIONES: Marque con una “X” la(s) respuesta(s) que usted considere mas conveniente o

complementar segun el caso.

1. ¢ Realizan auditorias a empresas en las cuales la informacién financiera depende en algun grado del

uso de tecnologias de informacién (Tl) o sistemas contables computarizados?
SI O NO O

2. ¢Enqué medida se considera el uso de Tl en la informacion financiera de sus clientes al momento de
la planeacion de auditoria?

a) Bastante d ¢) Poco O
b) Regular O d) Nada O



3. Si de alguna medida considera la Tl conforme a la pregunta anterior, ;bajo qué enfoque basan la

consideracién de aspectos relativos a tecnologias de informacién? Puede seleccionar mas de una

opcion.

a) COBIT (Objetivos de control para tecnologia y areas relacionadas) [
b) ITIL (Gestién de servicios de TI) Ul
c) IS0 27001/27002 (Sistema de gestién para la seguridad de la informacion) [
d) COSO O
e) COSOERM O
f)  Oftros ]

Especifique

4. Como parte del proceso de evaluacion del control interno, ¢incluyen el area relacionada a tecnologias
de informacion?

SI O NO O

5. Si su respuesta a la pregunta anterior fue negativa, ¢ cuales han sido los motivos por los que no ha

considerado el aspecto informatico en la evaluacidn del control interno? Puede seleccionar mas de una

opcion.

a) Falta de personal capacitado U

b) Falta de herramientas tecnoldgicas ]

c) Otros OJ
Especifique:

6. Sisu respuesta a la pregunta 4 es afirmativa, ;qué componentes del control interno informatico son
considerados? Puede seleccionar més de una opcion.
a) Analisis, desarrollo e implementacién de sistemas O
b) Evaluacién de los controles sobre las operaciones
que se realizan en los sistemas O

c) Procedimientos de entrada de datos O

d) Procesamiento de la informacién |



10.

1.

e) Emision de resultados (reportes) O

f)  Seguridad del area de sistemas O
g) Otros O
Especifique:

En relacion a la pregunta nimero 6, ;se hace necesario el uso de un experto para este tipo de

evaluaciones del control interno?

S O NO O

¢ Hace uso de las técnicas de auditoria asistidas por computador (TAAC's) en la planeacién de una
auditoria de estados financieros?

S O NO O

¢ Utilizan software especializado en analizar pistas de auditoria para desarrollar sus trabajos?
S O NO O

Si su respuesta a la pregunta 9 es afirmativa, ¢ cuales utilizan? Puede seleccionar mas de una opcion.

a) IDEA O

b) ACL O
c) Otros O
Especifique:

De la siguiente lista, ¢en cuales areas ha recibido o recibe educacién continuada? Puede seleccionar

més de una opcion.

a) Informéatica O f)  Auditoria Interna O
b) Contabilidad O g) Auditoria Forense O
c) Finanzas O h)  Administracién de Riesgos O
d) Auditoria Externa O i) Impuestos O



12.

13.

14.

15.

Como profesionales en contaduria publica, al momento de ejecutar auditoria de estados financieros,
iha considerado los aspectos que establece la Declaracion sobre las Practicas Internacionales de
Formacién No. 2 (IEPS2) titulada “Tecnologia de la Informacién para Contadores Profesionales” emitida
por IFAC?

SI O NO O

Si su respuesta a la pregunta 12 es negativa, ;cuales son las razones de no considerar los aspectos
establecidos en la Declaracion sobre las Practicas Internacionales de Formacion No. 2 (IEPS2)? Puede

seleccionar méas de una opcion.

a) Insuficiente material de apoyo O
b) Desconocimiento de la normativa O
c) Falta de herramientas para aplicarla O

¢ Cuales son las dificultades que existen, al momento de evaluar el control interno de sus clientes

respecto al area de tecnologia de informacidn y comunicacion? Puede seleccionar mas de una opcién.

a) Riesgo de Fraude O
b) Aseveraciones O
c) Falta o mala aplicacion de politicas contables O
d) Integridad de la informacién O

Si su respuesta a la pregunta 12 es afirmativa, ¢cuales son las principales dificultades que considera

pertinentes? Puede seleccionar mas de una opcion.

a) Ausencia de educacion continuada O
b) Educacion superior desactualizada O
c) Falta de bibliografia técnica aplicable O
d) Otros O

Especifique:




16.

17.

18.

19.

¢ Ordene por grado de importancia en escala del 1 al 5 los factores que considere indispensables para
realizar una evaluacién de riesgos en el area de tecnologia de informacion durante la ejecucion de una

auditoria de estados financieros?

a) Exigencia de la normativa técnica O

b) Indicios de fraude en el area de Tl O

c) Creciente dependencia del negocio conrespectoa [
las tecnologias de informacién

d) Carencia de controles del negocio con respectoa [
las tecnologias de informacién

e) Dificultades presentes en el personal de Tl O

¢ Considera que existe material adecuado o informacion bibliogréfica suficiente, para auxiliarse en la
correcta identificacion y evaluacion de riesgo informéaticos?

SI O NO O

¢, Considera necesario y util para la firma contar con una metodologia de orientacién para la
identificacion y evaluacion de riesgos de tecnologias de informacion, cuando se realicen auditorias a la
informacién financiera bajo un ambiente de sistemas computarizados?

SI O NO O

Para el establecimiento de la materialidad de auditoria, ¢ considera o toma en cuenta los riesgos

relacionados al area de tecnologia de informacién?

SI O NO O



ANEXO 3

Analisis e interpretacion de datos

Pregunta No. 1 ; Realizan auditorias a empresas en las cuales la informacién financiera depende en algun

grado del uso de tecnologias de informacion (T1) o sistemas contables computarizados?

Objetivo: Conocer el porcentaje de firmas que realizan auditorias a entidades que poseen la informacion

financiera en un ambiente de Tl o sistemas contables computarizados.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 49 83%
No 10 17%
Total 59 100%

¢ Realizan auditorias a empresas en las cuales la informacion
financiera depende en algun grado del uso de Tl o SCC?

17%

83%

= Si = No

Interpretacién: Mas del ochenta por cierto de las firmas trabajan con informacion financiera procesada en
alguna medida a través del uso de TI, por parte de sus clientes, lo cual confirma la creciente dependencia

de las tecnologias de informacidn y comunicacion en los negocios.



Pregunta No. 2 4En qué medida se considera el uso de Tl en la informacion financiera de sus clientes al

momento de la planeacion de auditoria?

Objetivo: Indagar el nivel con el que las firmas consideran los aspectos tecnologicos al momento de planificar

una auditoria.

Categoria Frecuencia absoluta | Frecuencia relativa
Bastante 21 36%
Regular 17 29%

Poco 20 34%
Nada 1 2%
Total 59 100%

¢ En qué medida se considera el uso de Tl en la informacién
financiera de sus clientes al momento de la planeacién de
auditoria?

2%

29%

= Bastante = Regular = Poco Nada

Interpretacién: Al momento de elaborar la planeacion, las firmas ejercen un nivel limitado sobre aspectos
tecnoldgicos utilizados para la informacion financiera de sus clientes, el 36% considera bastante el uso de

Tl, mientras que el 34% considera que aplica poco la consideracién de Tl en sus estrategias de planeacion.



Pregunta No. 3. Si de alguna medida considera la Tl conforme a la pregunta anterior, ¢bajo qué enfoque

basan la consideracion de aspectos relativos a tecnologias de informacién? Puede seleccionar mas de una

opcion.

Objetivo: Conocer el enfoque bajo el cual las firmas basan la consideracién de aspectos relativos a

tecnologias de informacion en la ejecucion de encargos de auditoria de estados financieros.

Porcentaje de enfoques

Categoria Resultado Porcentaje
COBIT 19/58 33%
ITIL 1/58 2%
ISO 27001/27002 6/58 10%
COSO 31/58 53%
COSO ERM 22/58 38%
Otros 5/58 9%

Si de alguna medida considera la Tl conforme a la pregunta anterior, ¢ bajo
qué enfoque basan la consideracion de aspectos relativos a tecnologias de

60%
50%
40% 33%
30%
20%
10%

0%
COBIT

informacién?

10%

.
I

ITIL 1SO
27001/27002

53%

38%

COoso COSO ERM

Enfoques

9%

Otros

Interpretacién: Para aquellas firmas que contemplan la Tl en su planeacién como bastante (36%) y regular

29%, se enfocan principalmente en los marcos de referencia COSO-ERM y COBIT respectivamente, otras

firmas consideran en menor grado ITIL e ISO. La NIA 315 permite hacer uso de cualquier forma de

evaluacion de riesgos, respetando los principios: a) ambiente de control; b) el proceso de evaluacion del

riesgo por la entidad; c) el sistema de informacion; d) actividades de control; e) monitoreo de controles.



Pregunta No. 4. Como parte del proceso de evaluacion del control interno, ¢incluyen el area relacionada a

tecnologias de informacion?

Objetivo: Conocer si en la actualidad las firmas de auditoria consideran al aspecto informatico en la

evaluacién del control interno de las entidades que auditan.

Categoria Frecuencia absoluta Frecuencia relativa
Si 38 64%
No 21 36%
Total 59 100%

Como parte del proceso de evaluacién del control interno, ¢incluyen
el area relacionada a tecnologias de informacion?

64%

= Si = No

Interpretacién: Actualmente poco mas de la mitad de las firmas realiza evaluaciones del control interno de
tecnologia de informacion relevante utilizado por sus clientes. Sin embargo, el anélisis que se considera el
ambiente de Tl como parte del conocimiento del negocio en la planeacién, no indica que las firmas incluyen

el resultado de la evaluacion del control interno, es decir la deteccion e identificacion de riesgos.



Pregunta No. 5. Si su respuesta a la pregunta anterior fue negativa, ¢cuales han sido los motivos por los
que no ha considerado el aspecto informatico en la evaluacion del control interno? Puede seleccionar méas

de una opcién.

Objetivo: Indagar sobre los motivos por los que las firmas no consideran el aspecto informatico en la

evaluacion del control interno.

Categoria Resultado Porcentaje
Falta de personal capacitado 16/21 76%
Falta de herramientas tecnoldgicas 9/21 43%
Otros 1121 5%

Si su respuesta a la pregunta anterior fue negativa, ¢ cuales han sido los
motivos por los que no ha considerado el aspecto informatico en la
evaluacion del control interno?

76%

80%
70%
60%
50%
40%
30%
20%
10%

0%

43%

5%

Falta de personal capacitado Falta de herramientas Otros
tecnologicas

Porcentaje de no considerar la Tl

Motivos por los que no se considera la Tl

Interpretacién: Los motivos por el que las firmas no evaltan el control interno T, se debe primordialmente
al insuficiente personal capacitado que poseen, y en segundo orden, a que no tienen las suficientes
herramientas tecnoldgicas, motivo por el cual las firmas indicaron en la pregunta niumero dos seleccionando
la opcién "bastante” solo en un 36% de las ocasiones, cuando se les indagaba si aplicaban la consideracion
de riesgos de Tl en la planeacion de auditoria.



Pregunta No. 6. Si su respuesta a la pregunta 4 es afirmativa, ;qué componentes del control interno

informatico son considerados? Puede seleccionar mas de una opcion.

Objetivo: Identificar las areas que son consideradas en la evaluacion del control interno informatico.

Categoria Resultado Porcentaje

Andlisis, desarrollo e implementacion de

sistemas 10/38 26%
Evaluacion de los controles sobre las

operaciones que realizan en los sistemas 26/38 68%
Procedimientos de entrada de datos 20/38 53%
Procesamiento de la informacién 19/38 50%
Emisién de resultados (reportes) 27138 1%
Seguridad del &rea de sistemas 20/38 53%
Otros 0/38 0%

Si su respuesta a la pregunta 4 es afirmativa, ;qué componentes del control
interno informético son considerados?

80% 68% 71%
5 70% R R
S 60% 53% 50% 53%
S 50%
T 40% 26%
Z 30%
S 20%
o 10% 0%
o 0%
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Componentes del control interno informatico

Interpretacién: Las firmas que si evaltan el control interno Tl de sus clientes 38/59, centralizan sus esfuerzos
en el area de reportes que genera el sistema informacion, seguido de la evaluacién del control interno

relevante y los procedimientos de entrada de informacién.



Pregunta No. 7. En relacién a la pregunta nimero 6, ;se hace necesario el uso de un experto para este

tipo de evaluaciones del control interno?

Objetivo: Conocer el tipo de personal que realiza la evaluacion del control interno informatico.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 27 1%
No 11 29%
Total 38 100%

En relacion a la pregunta nimero 6, 4 se hace necesario el uso de un experto
para este tipo de evaluaciones del control interno?

= Si = No

Interpretacién: Estos esfuerzos por evaluar el control interno Tl de sus clientes, es posible gracias al apoyo
del experto del auditor, una pequefia parte de estas firmas evalta por cuenta propia dichos controles, sin
embargo esto no inhibe al encargado de auditoria de conocer sobre evaluacion de riesgos de Tl, debido a
que segun la normativa es el encargado el responsable de la estrategia de auditoria que incluye la
consideracion de riesgos. Es por tal motivo que las personas encuestadas segun la pregunta numero 2, las
firmas indicaron que consideraron en un 34% que aplican "poco" la consideracién de riesgos de Tl en la

planeacién.



Pregunta No. 8 ;Hace uso de las técnicas de auditoria asistidas por computador (TAAC's) en la planeacion

de una auditoria de estados financieros?

Objetivo: Indagar sobre el uso de las TAAC's en la fase de planeaciéon de una auditoria de estados

financieros.
Categoria Frecuencia absoluta | Frecuencia relativa
Si 24 41%
No 35 59%
Total 59 100%

¢ Hace uso de las técnicas de auditoria asistidas por computador
s) en la planeacién de una auditoria de estados financieros?
(TAAC's) enlapl iond ditoria de estados financieros?

59%

= Si = No

Interpretacién: Del 64% de las firmas que consideran al aspecto informatico en sus auditorias (ver pregunta
4) unicamente el 41% hacen uso de técnicas de auditoria asistidas por computador para la planeacién de

los encargos.



Pregunta No. 9 ;Utilizan software especializado en analizar pistas de auditoria para desarrollar sus

trabajos?

Objetivo: Conocer sobre el uso de algun sistema especializado para desarrollar todo un trabajo de auditoria.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 15 25%
No 44 75%
Total 59 100%

¢ Utilizan software especializado en analizar pistas de auditoria para
desarrollar sus trabajos?

‘

=Si = No

Interpretacion: Del 41% de firmas que hacen uso de TAAC's (ver pregunta 8) al menos una cuarta parte de
ellas manifiestan haber utilizado software especializado para el analisis de pistas de auditoria. Esto es
congruente con el hecho de que el 65% de las firmas consideran poco, regular o nulo uso de la Tl en la

planeacién de auditoria (ver pregunta 2).



Pregunta No. 10. Si su respuesta a la pregunta 9 es afirmativa, ¢ cudles utilizan? Puede seleccionar mas

de una opcién.

Objetivo: Conocer el o los software especializados mas utilizados para desarrollar trabajos de auditoria.

Categoria Resultado Porcentaje
IDEA 8/15 53%
ACL 515 33%
Otros 4/15 27%

Si su respuesta a la pregunta 9 es afirmativa, ;cuales

utilizan?
o 5% 53%
&
E 50%
e 40% 339%
§ 30% 27%
@
-
o 20%
by
§ 10%
5
& 0%
IDEA ACL Otros
Software

Interpretacién: El 25% de las firmas que manifiestan usar software especializado en analizar pistas de
auditoria (ver pregunta 9) declaran que, en su mayoria, utilizan el programa computacional IDEA, el resto
hace uso del sistema ACL u otro adicional (entre ellos AS/2 Audit sistems, winaudit, netscan, came). Este
resultado concuerda con el limitado nivel de consideracién de los aspectos tecnoldgicos que las firmas

hacen en sus auditorias (ver pregunta 2).



Pregunta No. 11. De la siguiente lista, ¢ en cuales areas ha recibido o recibe educacién continuada? Puede

seleccionar méas de una opcion.

Objetivo: Conocer las principales areas donde los profesionales autorizados, obtienen conocimiento

mediante la educacidn continuada y especificamente saber si se capacitan en areas de tecnologia de

informacién.
Categoria Resultado Porcentaje
Informética 13/59 22%
Contabilidad 29/59 49%
Finanzas 17/59 29%
Auditoria externa 41/59 69%
Auditoria interna 23/59 39%
Auditoria forense 4/59 7%
Administracion de riesgos 16/59 27%
Impuestos 40/59 68%
¢ En cuéles areas ha recibido o recibe educacién continuada?

, 80% 69% 68%

m

g 60% 9% 39%

w 40% oy 29% 27%

=

@ 20% 7%

m

£ 0%

1] o > A

g @Q& @_\\éé r 3 4@\(\ . o&\\ 4 ﬁ&(\-}-' . Qb"’ \};7?\0‘7

e ) @ <§ % @ > & &

& ¢ & . \.\o‘\ & & N
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Areas de educacién continuada

Interpretacién: Las principales areas de educacion continuada entre los profesionales de auditoria son los
impuestos y la auditoria de estados financieros, una de las &reas més descuidadas es la informatica, ya que
solo el 22% recibe capacitacion constante en esa materia. Debido a ello, 7 de cada 10 firmas manifiestan
que la falta de personal capacitado en informatica es el principal motivo por el que no consideran el aspecto
Tl en sus clientes (ver pregunta 5), para solventar este desfase, el 71% de los tales hace uso de un experto

para las evaluaciones de control interno de este tipo (ver pregunta 7).



Pregunta No. 12. Como profesionales en contaduria publica, al momento de ejecutar auditoria de estados
financieros, ¢ ha considerado los aspectos que establece la Declaracién sobre las Practicas Internacionales
de Formacion No. 2 (IEPS2) titulada “Tecnologia de la Informacion para Contadores Profesionales” emitida
por IFAC?

Objetivo: Conocer si las firmas con personeria juridica en la actualidad al momento de ejecutar un trabajo

de auditoria consideran los aspectos que establece la IEPS 2.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 16 27%
No 43 73%
Total 59 100%

Como profesionales en contaduria publica, al momento de ejecutar
auditoria de estados financieros, ; ha considerado los aspectos que
establece la |IEPS2 titulada "Tecnologia de la informacion para
contadores profesionales” emitida por IFAC?

= Si = No

Interpretacién: A raiz de que solo 2 de cada 10 firmas poseen capacitacién constante en el area informatica
(Ver pregunta 11), trae como consecuencia que solo el 27% pueda considerar los aspectos que establece
la IEPS 2.



Pregunta No. 13. Si su respuesta a la pregunta 12 es negativa, ¢ cudles son las razones de no considerar

los aspectos establecidos en la Declaracion sobre las Practicas Internacionales de Formacion No. 2

(IEPS2)? Puede seleccionar mas de una opcion.

Objetivo: Conocer los principales motivos presentados a los profesionales para la aplicacion de la IEPS2

relacionado con la tecnologia de informacién y en consecuencia, conocer el grado de aplicacién sobre la

misma.

Categoria Resultado Porcentaje
Insuficiente material de apoyo 13/43 30%
Desconocimiento de la normativa 31/43 2%
Falta de herramientas para aplicarla 13/43 30%

Si su respuesta a la pregunta 12 es negativa, ;cuéles son las razones
de no considerar los aspectos establecidos en la [EPS2?

70%

30%

Porcentaje de razones

10%

Insuficiente material de

apoyo

72%

normativa

Desconocimiento de la

30%

Falta de herramientas
para aplicarla

Razones de no considerar la IEPS2

Interpretacién: debido a que Unicamente el 22% de las firmas mantienen educacién continuada en el area

informética (ver pregunta 11), hace que el 72% de ellas desconozcan completamente la normativa,

considerandose como la razén principal del porque no puedan aplicar la IEPS 2. En menor medida, el

insuficiente material de apoyo y la falta de herramientas, constituyen elementos importantes de la no

aplicacion.



Pregunta No. 14 ;Cuales son las dificultades que existen, al momento de evaluar el control interno de sus
clientes respecto al area de tecnologia de informacién y comunicacion? Puede seleccionar mas de una

opcion.

Objetivo: Indagar sobre la existencia de dificultades en la evaluacidon del riesgo en componentes

relacionados con la Tl.

Categoria Resultado Porcentaje
Riesgo de fraude 31/59 53%
Aseveraciones 9/59 15%
Falta o mala aplicacién de politicas
contables 36/59 61%
Integridad de la informacién 36/59 61%

¢,Cuéles son las dificultades que existen, al momento de evaluar el
control interno de sus clientes respecto al area de tecnologia de
informacion y comunicacion?

70% 61% 61%
60% 53%

50%

40%

30%

Porcentaje de dificultades

20% 15%
—
0%
Riesgo de fraude Aseveraciones Falta o mala Integridad de la
aplicaciéon de informacion

politicas contables

Dificultades al evaluar el control interno

Interpretacién: Como parte del proceso de evaluacion del control interno que las firmas de auditoria realizan
alas TIC's relevante a la informacién financiera de sus clientes, los auditores consideran que las principales
dificultades existentes son la falta o mala aplicacion de las politicas contables y la integridad de la
informacién en igual importancia, seguidos de los riesgos de fraude; esto es como consecuencia de que en
la actualidad los usuarios se adaptan a los sistemas y no lo contrario. Sim embargo, cabe destacar que
solamente el 15% de dichas firmas piensan que las aseveraciones hechas por la administracion de sus

clientes representan mayores dificultades en dicha evaluacién



Pregunta No. 15. Si su respuesta a la pregunta 12 es afirmativa, ¢ cuales son las principales dificultades

que considera pertinentes? Puede seleccionar mas de una opcion.

Objetivo: Conocer sobre las principales dificultades por las que no se evaluan los riesgos de TI.

Categoria Resultado Porcentaje
Ausencia de educacion continuada 10/16 63%
Educacion superior desactualizada 1116 69%
Falta de bibliografia técnica aplicable 6/16 38%
Otros 1116 6%

Si su respuesta a la pregunta 12 es afirmativa, ¢ cuéles son las
principales dificultades que considera pertinentes?

80%

b 69%
= 70% 63%
[v]
£ 60%
=
S 50%
5 38%
o 40%
o 30%
E 20%
Q,
3 10% 6%
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2 0% -
Ausencia de Educacion superior Falta de bibliografia Otros
educacion desactualizada técnica aplicable
continuada

Dificultades

Interpretacién: Las firmas se enfrentan a dificultades al momento de aplicar la [EPS2, entre los que cabe
destacar la educacion superior desactualizada y la usencia de educacion continuada, ya que como se
muestra en los resultados de la pregunta No. 1 se realizan auditorias en un 83% a empresas que de alguna
manera tienen automatizada la informacion financiera, por lo consiguiente el personal de auditoria necesita

tener mayor competencia para evaluar los aspectos relacionados con la Tl.



Pregunta No. 16 ;Ordene por grado de importancia en escala del 1 al 5 los factores que considere
indispensables para realizar una evaluacion de riesgos en el area de tecnologia de informacién durante la

ejecucion de una auditoria de estados financieros?

Objetivo: Conocer el grado de consideracion que las firmas le dan a los factores que intervienen en la

evaluacioén de riesgos de TI.

Categoria 1 2 3 4 5
Exigencia de la normativa técnica 12 5 18 9 15
Indicios de fraude en el area de T 13 1 10 16 9
Creciente dependencia del negocio
con respectos a las tecnologias de 14 15 8 8 14
informacién
Carencia de controles del negocio con
respecto a las tecnologias de 14 16 10 12 7
informacién
dDéﬁ'(FlIJItades presentes en el personal 6 12 13 14 14

¢ Ordene por grado de importancia en escala del 1 al 5 los factores que
considere indispensables para realizar una evaluacién de riesgos en el area
de Tl durante la ejecucién de una auditoria de estados financieros?

14 14 M Exigencia de la normativa técnica
15 12 13
gL .
o 10 M Indicios de fraude en el drea deTI
e
v 6
=3
8 5 Creciente dependencia del negocio con
= . respectos a las tecnologias de informacion
0 Carencia de controles del negocio con

respecto a las tecnologias de informacion

1

. . m Dificultades presentes en el personal de Tl
Grado de importancia

Interpretacién: Aclarando que la opcién 1 es mas importante y la 5 de menor importancia, no existe ninguna
diferencia en cuanto a determinar cuél es el grado de importancia pues todas las categorias se muestran
practicamente con la misma fuerza; excepto en las dificultades presentes en el personal de Tl debido a que
las firmas hacen uso de un experto como lo manifiestan los resultados de la pregunta No. 7. También llama
la atencion que el indicio de fraude en el area de tecnologia es bien importante y esto se ve reflejado con

los resultados de la pregunta No. 14 en la cual el 53% afirma que es un area de alto riesgo.



Pregunta No. 17 ;Considera que existe material adecuado o informacién bibliografica suficiente, para

auxiliarse en la correcta identificacion y evaluacion de riesgo informaticos?

Objetivo: Indagar sobre la suficiencia del material para la identificacion y evaluacién de riesgos de TI.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 16 27%
No 43 73%
Total 59 100%

¢ Considera que existe material adecuado o informacién bibliogréfica
suficiente, para auxiliarse en la correcta identificacion y evaluacion de
riegos informaticos?

= Si = No

Interpretacion: EI 73% de las firmas de auditoria con personeria juridica consideran que en la actualidad no
existe el material adecuado y suficiente para auxiliarse en la correcta identificacion y evaluacién de riesgos

de tecnologia de informacién.



Pregunta No. 18 ;Considera necesario y Util para la firma contar con una metodologia de orientacion para
la identificacién y evaluacion de riesgos de tecnologias de informacion, cuando se realicen auditorias a la

informacion financiera bajo un ambiente de sistemas computarizados?

Objetivo: Identificar la necesidad de contar con una metodologia en cumplimiento con Normas
Internacionales de Auditoria y basada en COBIT 5 para identificar y evaluar riesgos de Tl cuando la

informacién financiera se encuentra en un ambiente computarizado.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 57 97%
No 2 3%
Total 59 100%

¢ Considera necesario y Util para la firma contar con una metodologia de
orientacién para la identificacion y evaluacion de riesgos de tecnologia de
informacién, cuando se realicen auditorias a la informacion financiera
bajo un ambiente de sistemas computa

3%

\

97%

=Si = No

Interpretacién: Aunque el 27% de las firmas segun pregunta No. 17 de nuestra investigacion manifiestan
que existe el material adecuado y suficiente para la identificacion y evaluacion de riesgos de Tl, el 97%
considera necesaria y util una metodologia que les oriente en la ejecucion de auditorias a la informacion
financiera bajo un ambiente de sistemas computarizados, ya que al considerar dicha evaluacion se han visto
en la necesidad de que el no contar con un instrumento basico les dificulta realizar su trabajo aplicado a

normativa.



Pregunta No. 19. Para el establecimiento de la materialidad de auditoria, ¢considera o toma en cuenta los

riesgos relacionados al area de tecnologia de informacion?

Objetivo: Indagar acerca de la consideracion de los riesgos de tecnologia de informacion en el

establecimiento de la materialidad.

Categoria Frecuencia absoluta | Frecuencia relativa
Si 38 64%
No 21 36%
Total 59 100%

Para el establecimiento de la materialidad de auditoria, ¢considera o
toma en cuenta los riesgos relacionados al area de tecnologia de
informacion?

64%

= Si = No

Interpretacion: Seglin se muestra en el gréfico 6 de cada 10 firmas de auditoria consideran en la materialidad
los riesgos relacionados con la T, lo cual es congruente con los resultados de la pregunta No.2 ya que un
36% consideran los aspectos tecnoldgicos en la planeacion de la auditoria, pero con base en la pregunta

No. 7 se ven en la necesidad de auxiliarse de un experto.



Proceso de compras de Recarga Directa, S.A. de C.V.
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Proceso de ventas de Recarga Directa, S.A. de C.V.

Ventas a traves de kiosco

Ventas a traves de POS

Es emitido el CCF y es entregado
al cliente

v

Es realizada la gestion de cobro al
cliente 30 dias despues de haber

efectuado la recarga

El cliente se acerca al kiosco y
realiza la recarga

El cliente paga en efectivo

El cliente realiza el pedido via
telefono o a traves de correo
electronico

Al realiza la transferencia de
recarga es dado de baja los
inventarios correspondientes

El kiosco transmite los datos de

recarga al servidor

v

El kiosco emite tiquete el tiquete
correspondiente y almacena los
datos

Se evalua el credito disponible del
cliente y es realizada la recarga
solicitada

v

Un tecnico en informatica es

responsable de enviar la recarga al
POS del cliente

ANEXO 5



Ciclo de la informacion para las recargas de POS.

La central telefonica procesa

de recargas via correo al el pedido y transfiere las

ejecutivo de ventas del recargas requeridas al
proveedor servidor de la compafiia

La entidad realiza el pedido

Son contabilizadas las
transacciones de compra y se
da entrada de inventario de
las recargas adquiridas

Los clientes acuden al kiosco y
llenan informacion de la
recarga

v

El kiosco envia los datos de
recarga al servidor

El kiosco almacena
inmediatamente la transaccion

El servidor comprueba los

datos recibidos y almacena los
datos de la transaccion

v

Al validar los datos, el sistema
importa los datos hacia el
sistema POSMOBILE y al
sistema contable

El servidor transifere los datos
de la recarga a la central
telefonica Claro, Tigo, Digicel
o Telefonica

La central telefonica comunica
al servidor el resultado de la
recarga

El servidor almacena la
informacion recibida de la
central telefonica

v

La central telefonica
suministra la recarga al cliente

v

El servidor transfiere la
informacion de la recarga al
kiosco

El kiosco procesa la
informacion recibida del
servidor y emite el tiquete

El servidor valida \‘
el origen de los
datos y los
prepara para
importarlos

Son importados los datos de
recarga en el sistema SAE

v

Es comparada la informaicon
importada con el reporte del
servidor y el reporte del

Se valida la informacion y se

procede a contabilizar las
kiosco ventas

Es almacenada la informacion

de los tiquetes emitidos

L

En la fecha de corte, el kiosco
transifere la informacion de
todos los tiquetes al servidor

Es contabilizada la salida del
inventario y el costo de la
venta correspondiente

ANEXO 6



Ciclo de la informacion para las recargas en kioskos

La entidad realiza el pedido de
recargas via correo al ejecutivo de
ventas del proveedor

Los clientes solicitan recargas POS via
telefono o email, indicando la
informacion de los requerimientos

El pedido es procesado en una
terminal de la compaiiia, transfiriendo
los datos al servidor

Se emite el comprobante de envioy
se procede a contabilizar la
transaccion de venta

Es contabilizado la salida del
inventarioy el costo de lo vendido

EI POS recibe notificacion de la
recarga realizada por la central
telefonicay se emite un
comprobante del resultado de la
operacion

El celular del cliente
recibe una notificacion
de la transaccion
realizada

La central telefonica procesa el
pedidoy transfiere las recargas
requeridas al servidor de la compafiia

Son contabilizadas las transacciones
de compray se da entrada de
inventario de las recargas adquiridas

El servidor procesa el pedidoy
transmite las recargas al POS del
cliente

Es emitida la factura
correspondiente de conformidad al
comprobante del envio

EI POS emite un comprobante de
recepcion de la recarga recibida del
servidor

La central telefonica recibe el pedido y
envia los datos de recarga al numero
de celular especifico

El servidor comprueba los datos

recibidos y almacena los datos de la
transaccion

Al validar los datos, el
sistema importa los
datos hacia el sistema
POSMOBILEy al
sistema contable

Al enviar la informacion el servidor
reporta a la terminal y al POS el
resultado de la transferencia

La terminal (PC) recibe notificacion
del servidor y emite un comprobante
del envio

Los consumidores llegan al comercio
afiliado y proporcionan la
informacion necesaria de la recarga

EI POS procesa la informaciony envia
los datos directamente a la central
telefonica correspondiente

ANEXO 7



ANEXO 8

Procedimientos analiticos para obtencion de conocimiento de la entidad.

ANEXO 8.1
G&M,S.A.deC. V.
Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
PROGRAMA DE SEGURIDAD DEL SISTEMA
CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS

OBJETIVO: Determinar el nivel de seguridad a nivel de privilegios de usuario que la entidad ha establecido
en sus sistemas informaticos.

ALCANCE: Seran analizados todos los usuarios registrados en el sistema.

N° Procedimiento Ref. | Ref.| Hecho
Cuest. por

1 | Solicite acceso a la tabla de perfiles de usuario del sistema. PS1 LJG
Revise en los perfiles de usuario quienes son los autorizados para acceder

2 L PS2 LJG
a los campos de parametrizacion.
Revise en los perfiles de usuario si los privilegios establecidos estan de

3 o . PS3 LJG
acuerdo a los roles y responsabilidades del usuario.

4 | Verifique cuantos administradores o super usuarios del sistema existen. PS4 LJG

Indague acerca de la politica empresarial para establecer nombres de
5| usuario, por ejemplo: nombre y apellido, primer letra del apellido y nombre PS5 LJG
completo, etc.

Verifique si los nombres de usuarios cumplen con la politica de la empresa

6 previamente establecida. PS6 LJG
Hecho por: Fecha: 14/11/13
Revisado por: Fecha: 07/12/13

Autorizado por: Fecha: 07/12/13




G&M,S.A.deC. V.,

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS
PREPARO: LJG REVISO: OAM

—

HojaNo. (1 de _1

CEDULA: SEGURIDAD DEL SISTEMA

Contenido: Solicitar acceso a la tabla de perfiles de usuario del sistema.

Se procedi6 a requerir del administrador del sistema un detalle de los usuarios actuales vigentes en el

sistema ASPEL COI 6.0; como resultado se obtuvo la siguiente figura:

Perfiles e usuarios - RECARGA DIRECTA, S.A. DE C. ==
- Y »
SE =@@
fay X s ”
Usuarios de la empresa seleccionada E RECARGA DIRECTA SA DECY j

8 ADMINISTRADOR2
8 ADMINISTRADOR3

ebeltran

Opciones | Parémetros

Descripcicn
B Catélogo de cuentas

Agregar

& imartinez
g PRUEBA @ Modificar
@ Eliminar

I2'JADMINISTRADOR
@ Copiado especial

@ Exportacidn
Imprimnir
@ FRubios
hgiegar ubros
@ Modificar wbros
Asociar cuentas
@ Asighacion de naturaleza
@ Consultar presupuestas i
LN i

il »

jcamanza

4 [,

Conclusion: La entidad cuenta con 7 usuarios vigentes, los caracteres de identificacion son a través de
letras y vocales, minimamente hay usuarios que se diferencian a través de niumeros sucesivos.

PS1




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

San Salvador
national, a group of
counting firms.

Colonia Miramor
A member of GM
consulting, auditing

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS
PREPARO: LJG REVISO: OAM

HojaNo. 1 de 1

CEDULA: SEGURIDAD DEL SISTEMA

Contenido: Revisar en los perfiles de usuario quienes son los autorizados para acceder a los campos de

parametrizacion

Fueron revisados cada perfil de usuario y se presté especial atencién a la parte del perfil que establece los

privilegios de parametrizacion, se logré determinar la siguiente figura:

Opciones usuarios ADMINISTRADOR2 [ADMINISTRADORS |ebeltran |jcarranza |jmartinez | PRUEBA [Auxiliar | Capturista |Contador | Contralor [ADMINISTRADOR
B Configuracién O u] O )
B Pardmetros del sistema 0 m} ] m}
- Configuracion avanzada de base de datos| O O O O
Datos de la empresa O ] O ]
Bl Preferencias ] u] ] m}
- Barra de herramientas O ] O ]
Perfiles de usuario
- Agregar empresa O O O O O O O O O O

Conclusion: De los siete usuarios existen cinco que tienen privilegios de parametrizacion en el sistema,
esto constituye un factor de riesgo Tl relevante a la informacion financiera, ya que pueden ser modificados
por varias personas en cualquier momento, se procedera a valorar este riesgo a través de una discusion

con los miembros del equipo de trabajo de auditoria.
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G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia M
A
con

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS
PREPARO: LJG REVISO: OAM

HojaNo. 1 de 1

CEDULA: SEGURIDAD DEL SISTEMA

Contenido: Revisar en los perfiles de usuario si los privilegios establecidos estan de acuerdo a los roles y
responsabilidades del usuario.

Se hizo una revision detallada de los roles que posee cada uno de los usuarios en la empresa, y fueron
comparados a nivel de consulta con los privilegios que poseian en el sistema Aspel COI 6.0, el resultado de

la revisidn se resume en el siguiente cuadro esquematico:

. Perfil acorde a
Nombre de usuario funci
unciones
ADMINISTRADOR2 Sl
ADMINISTRADOR3 Sl
ebeltran Sl
jcarranza NO
jmartinez Sl
PRUEBA N/A
ADMINISTRADOR Sl

Conclusion: Existe un usuario que tiene acceso mas alld de los necesarios para cumplir sus tareas
encomendadas en la organizacién, ademas es notorio que la existencia del usuario “prueba” impide poder

compararlo con algun puesto especifico, ya que no representa ninguna persona o cargo en la institucion.

PS3




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia M
A
con

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS
PREPARO: LJG REVISO: OAM

HojaNo. 1 de 1

CEDULA: SEGURIDAD DEL SISTEMA

Contenido: Verifique cuantos administradores o sUper usuarios del sistema existen.

Se hizo una inspeccién minuciosa de los privilegios globales que poseen los usuarios vigentes en el sistema,

y se constato la siguiente informacién:

Nombre de usuario ¢Super usuario?
ADMINISTRADOR2 S
ADMINISTRADOR3 S
ebeltran NO
jcarranza NO
jmartinez NO
PRUEBA S
ADMINISTRADOR S

Conclusion: Al contar con mas de un supe usuario la entidad se enfrenta al riesgo de cambios en el sistema
no autorizados, acceso no autorizado a los datos procesados, etc. Existe una debilidad importante en la

gestién de usuarios.
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G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia M Jjor

-

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS
PREPARO: LJG REVISO: OAM

HojaNo. 1 de 1

CEDULA: SEGURIDAD DEL SISTEMA

Contenido: Indague acerca de la politica empresarial para establecer nombres de usuario, por ejemplo:

nombre y apellido, primer letra del apellido y nombre completo, etc.

La politica de la empresa para establecer nombres de usuario consiste en poner el primer caracter del primer

nombre seguido del primer apellido del usuario. No hay excepciones.

Ejemplo:
Nombre completo de usuario: Héctor Armando Molina Rodriguez

Nombre de usuario: hmolina.

Conclusion: La entidad cuenta con un procedimiento para nombrar a todos los usuarios del sistema Aspel
COI6.0
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G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia M
A
con

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 2012 PSS
PREPARO: LJG REVISO: OAM

HojaNo. 1 de 1

CEDULA: SEGURIDAD DEL SISTEMA

Contenido: Verifique si los nombres de usuarios cumplen con la politica de la empresa previamente

establecida.

Se hizo una comparacion entre los nombres de usuarios vigentes en el sistema y la politica de nombres

aprobada por la entidad, al hacerlo se obtuvo el siguiente resultado:

Nombre de usuario ggmﬂ:
ADMINISTRADOR2 NO
ADMINISTRADOR3 NO
ebeltran S
jcarranza S
jmartinez Sl
PRUEBA NO
ADMINISTRADOR NO

Conclusion: La entidad no cumple con la politica de nombres en los usuarios, mas de la mitad de los

usuarios existentes no respetan los procedimientos aprobados por la administracion TI.
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G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Si ] 548

PROGRAMA DE BITACORA DEL SISTEMA
CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PERIODO

2012

ANEXO 8.2

REF. PIT

PBS

OBJETIVO: Indagar sobre la existencia, uso, funcionamiento y adecuacion de la bitacora del sistema.

ALCANCE: Sera revisada la bitacora del sistema de forma general.

No.

1

Hecho por:
Revisado por:
Autorizado por:

PROCEDIMIENTO

Solicite acceso a la tabla de almacenamiento de la
bitacora del sistema

Solicite informacion a recursos humanos sobre los
horarios laborales autorizados

Haga un filtro de aquellas transacciones que se
encuentre fuera de los horarios laborales
establecidos

Haga un filtro de aquellas transacciones que se
encuentren en dias no habiles de trabajo

Compare la tabla de perfiles de usuario y
compruebe si existen usuarios que puedan editar
la bitacora del sistema

Realice una transaccion de prueba con un usuario
en particular y verifique si es almacenado en la
bitacora su historial

REF. CUEST REF.PT HECHO POR

BS1

BS2

BS3

BS3

BS4

BS5

Fecha:
Fecha:
Fecha:

O.AM.

O.AM.

O.AM.

O.AM.

O.AM.

O.AM.




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PBS
PREPARO: OAM REVISO: MAG

HojaNo. _1 de

|-

CEDULA: BITACORA DEL SISTEMA
Contenido: Solicite acceso a la tabla de almacenamiento de la bitacora del sistema.

Se procedio a requerir del administrador del sistema la tabla de almacenamiento de la bitacora del sistema,

sin embargo se nos menciond que esta tabla esta encriptado para evitar modificaciones no autorizadas:

¥ Bitdcora del sistema [:J@@l

var: el

\ =’ e - Descendente

Arrastia una cabecera de colomina agui para agrupar por esa columna &
Fecha O Hora & Equipo ¥  Usuario ~ | Madulo *  Opcion | Operacig ¥ [% Valv Wz Nivel ¥ Observaciones v

i U3 Operacia
03/06/2017 105232 WMXP ADMINISTRADOR | Inventarios Movimientos al inventario | Alta Intermedio | Alta de movimiento al inventar
03/06/2011 | 10:52:32 |WM=P ADMIMNISTRADOR | Clientes consultas Detalle del cliente / Inform: | Agregar cuent. Intermedio | Alta de cuentas por cobrar. Cl
03/06/2011  |10:52:32 WMXP ADMIMNISTRADOR |Facturas consultas Facturas Alta Intermedio | Se agregd la factura [
03/06/2017  10:5251 WMRP ADMINISTRADOR | Inventarios Movimientos al inventario | Alta Intemedio | Alta de movimiento al inventar
03/06/2011 | 10:5251 WM=P ADMINISTRADOR | Clientes consultas Detalle del cliente / Intorm: | Agregar cuent. Intzimedio |Alta de cuentas por cobrar. Cl
03/06/2011 | 10:5251 |WMxP ADMIMNISTRADOR | Facturas conzultas Facturaz Alta Intermedio | Se agregd la factura [
03/06/2017  |10:5313 WMRP ADMINISTRADOR | Inventarios Movimientos al invertario | Alta Intermedio | Alta de movimiento al inventar
03/06/2017 | 105313 |WMXP ADMIMISTRADOR | Clientes consulkaz Detalle del cliente / Inform: | Agregar cuent. Intermedio | Alta de cuentas por cobrar. Cl
03/06/2011 105313 |WM=P ADMIMNISTRADOR | Facturas consultas Facturaz Alta Intermedio | Se agregd la factura [
03/06/2011 | 10:53:57 WMXP ADMIMISTRADOR | Utilerias Pélizas Aspel-COI Alta Inteimedio | Se agregd la poliza: [VTO3061
03/06/2017 | 10:54:38 WMRP ADMINISTRADOR | Inventarios Movimientos al inventario | Alta Intemedio | Alta de movimiento al inventar
03/06/2011 | 10:54:39 WM=P ADMIMNISTRADOR | Provesdores consultas Detalle del proveedar / Infe| Agregar cuent. Intzimedio |Alta de cuentas por pagar. Pro
03/06/2011 | 10:54:39 |WM=P ADMIMNISTRADOR | Compras conzultas Compraz Alta Intermedio | Se agregd la compra [
03/06/2011 | 10:55:08 YMxP ADMIMNISTRADOR | Proveedores actualizaciones | Pagos a multidocumentos | Fegistro de pa Intermedio | Emisidn de pagas. Proveedar:
03/06/2011 | 10:55:09 WVMF ADMIMISTRADOR | Imventarios Mavimientos al invertario | Alta Intermedio | Alka de movimiento al invertar
03/06/2011 | 10:55:09 |WM=P ADMIMNISTRADOR | Proveedores consultas Detalle del proveedor / Infc| Agiegar cuent. Intermedio | Alta de cuentas por pagar. Pro
03/06/2011 | 10:55:09 WMXP ADMIMNISTRADOR | Compras consultas Compras Alta Intermedio | Se agregd la compra [
03/06/2011 | 10:56:04 |WM=P ADMIMNISTRADOR | Proveedores actualizaciones | Pagos a mulidocumentos | Registro de pa Intermedio  Emigidn de pagos. Proveedar:

Mimero de entradas: 19

CP: Contenido de la cédula preparado por el cliente.

Conclusion: Se pudo observar en la bitacora del sistema que contiene al menos los elementos minimos
importantes.
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G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia M
A

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PBS
PREPARO: OAM REVISO: MAG

HojaNo. 1 de 1

CEDULA: BITACORA DEL SISTEMA

Contenido: Solicite informacion a recursos humanos sobre los horarios laborales autorizados.

Se solicitd al gerente de recursos humanos, el detalle de horas laborales, que incluya dias hébiles, dias no
habiles.

Narrativa de los horarios de trabajo:

“En la empresa se respeta el horario de trabajo establecido en el contrato individual de trabajo, nuestro
horario regular es de 8:00 a.m. a 5:00 p.m., en algunos cosas las personas del area administrativa como
contabilidad, cuentas por cobrar y el gerente financiero, laboran hasta las 9:00 p.m., sin embargo estos

horarios son autorizados previamente y se lleva un control del horario de ese personal.

Por politica de la empresa, ningtin empleado puede trabajar en dias no habiles como Domingo, o los

decretados como asueto por la honorable Asamblea Legislativa.”

I: Completado con fuente de informacion de la compaiiia

Conclusion: Las politicas de entrada y salida de personal estan por escrito, los usuarios que se extienden

fuera de su horario de normal trabajo deben solicitar autorizacion.

BS2




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador

A member of GM International, a group of
consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PBS
PREPARO: OAM REVISO: MAG

HojaNo. 1 de 1

CEDULA: BITACORA DEL SISTEMA

Contenido: Haga un filtro de aquellas transacciones que se encuentre fuera de los horarios del dia y de los

dias no habiles:
Haga un filtro de aquellas transacciones que se encuentre fuera de los horarios laborales

establecidos:

a)

bitacoral [Mede de compatibilidad] - Bxcel

H - =
ARCHIVC [IINlelle) INSERTAR DISENIO DE PAGINA FORMULAS DATOS REVISAR  VISTA

A2 - 3 26/11/2013

H 1 J
Walor anterior Walor nuevo B Nivel Bf Ob:

Resultado: ningln valor encontrado.
b) Haga un filtro de aquellas transacciones que se encuentren en dias no habiles de trabajo.

bitacoral [Modo de compatibilidad] - Excel

H - =
ARCHIVO plvilsle] INSERTAR DISENO DE PAGINA FORMULAS DATOS REVISAR VISTA

Al M Jfe | Fecha
A B C D E

Confiqurscion acciin

Resultado: Se encontraron transacciones de dia no habil como domingo.

Conclusion: En la bitacora del sistema se aprecié que existen transacciones fuera del horario normal de

trabajo.
BS3




G&M,S.A.deC. V.,

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador

A member of GM International, a group of
consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PBS
PREPARO: OAM REVISO: MAG

HojaNo. (1 de _3

CEDULA: BITACORA DEL SISTEMA

Contenido: Verifique en la tabla de perfiles de usuario y compruebe si existen usuarios con acceso a editar

la bitacora del sistema.

Se verifico los perfiles de usuario del administrador del sistema, verificando las opciones disponibles

accesibles y no accesibles:

Perfiles de usuarios - 1 RECARGA DIRECTA, S.A DE CV. H
4 it Lo S
Jzuarnios de la empreza zeleccionada 1 RECARGA DIRECTA, 5.4 DE LY. v
8 Ludwig Guzman
8 Manuel Guardado Opciones [ Parametros
o] ALMACEN Descripeidn Py
7] COBRANZA duchivos
- COMPRAS Clientes y CxC
2| CONTADOR Facturas y wvendedores
2| FACTURISTA Inventarios
| GEREMCIA Proveedores p CuP
5] PAGDS | Compras
| VENTAS Catilogo de monedas
| [ADMINISTRADOR Catélogo de zonas
E stadisticas
Utilerias
Autorizaciones
Irfoweb
& Reportes .
1] H L R

No se observa ninguna opcidn, relevante a editar la bitacora, sin embargo consultamos si es exportable a

excel y verificamos la opcion disponible en el sistema como sigue: BS4




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: OAM

PERIODO REF. PIT
2012 PBS
REVISO: MAG

HojaNo. _2 de

CEDULA: BITACORA DEL SISTEMA

Aspel-SAE 5.0 RECARGA DIRECTA, S.A DE C.V.

ngrchivo Modulos Reportes Utilerias Configuracidon Ventana Ayuda

o T B . [n 1 s |
o ‘ e Exportar bitacora
vafze

Arrastra una cabecera de columna aqui

Fomato | [5g] Excel v

2641142013 135617 MONTIE
26/1142013 13:56:33 MONTIE
264142013 135652 MONTIE
2641142013 13:57.03 MONTIE

Fecha w Hora | Compu
Archiva | *uls
»
26112013 | 1385541 MONTIE Delietres LERalatol
HA1/2013 135603 MONTIE O

=y

Ruta CADAC-ASPELSistemas Aspel\SAES 00AEmpres: g

LCancelar Ayuda

Op 16 ~ Walor Tor |y

Alta
Alta
Alta
Alta
Alta

Agregar cuentas
por cobrar

2641142013 125710 MONTIE
26/1142013 14:00:04  MONTIEL-PC ADMINISTRA Clientes consultas
264142013 14:01:22  MONTIEL-PC ADMINISTRA | Configuracian

26/11/2013 14:0210 | MONTIEL-PC ADMINIS TRA | Configuracidn
26/11/2013 14:0210 |MONTIEL-PC ADMIMISTRA | Configuracion
26/11/2013 14:0344 MONTIEL-PC ADMINIS TRA | Configuracidn
26/11/2013 14:03:45 MONTIEL-PC ADMINISTRA| Configuracidn
26/1142013 14:0412 MONTIEL-PC LGuzman Clientes conzultas

Alta

Catilogo de clientes Alta

Perfiles de usuario

Perfiles de usuario
Perfiles de usuario
Perfiles de usuario
Perfiles de usuario

Maodificar el perfi
de un usuano

Agregar usuario
Agregar usuario
Agregar usuario
Agregar usuario

Catdlogo de clientes Alta

les

Se observé que la bitacora del sistema es exportable a Excel, esta utilidad puede facilitar su manipulacion.

Sin embargo se aprecié que la informacion que origina la bitacora se puede eliminar por cada médulo:

BS4




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.

Avenida Si

ra Nevada No. 548

Colonia Miramonte, San Salvador
A member of GM International, a group of
consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: OAM

PERIODO

2012

REF. PIT

PBS

REVISO: MAG

CEDULA: BITACORA DEL SISTEMA

Aspel-SAE 5.0 RECARGA DIRECTA, S.A DE C\V. - [Bitdcora del sistemal
[ archivo Médulos Reportes Utilerfas Configuracion Ventana Ayuda

HojaNo. 3 de

3

SIEx
I y o [
§ 0 ]fxy | 58 | ’ |
o QR
V B2 g
Arraslra una cabecera de columna aqui para agrupar por esa columna
Fecha v Hora (] Computadory| Usuario [ Madulo | Opcién | Operacidn (] ¥alor anterior /] Yalor nuevo (/] Nivel (| Observaciones )
»
26/11/213 135541 Eliminar bitacora - Catélog de clientes | Ata Intemnedio Se agteqs el cliente: [ 1]
BA2MI 13560 Catdlog de clientes | Aa Intermedia Se agregd el oliente: [ 2]
26/11/2013  |13856:17] | Eliminar los archivos de bitscora anteriores a Catélogo de clientes | A IntemediaSe agreqs el cliente: [MOSTR]
BA1/2MI 135639 o tilinos 2 mesed Productos y servicios | Aa Intemedio | Se agreqd un nusvo producto alinventario
2611203 [135652)| ()l dimo mes Productas y servicios | Aa Intemedio | Se agregs un nusvo praducta alinventario
BAVNE 135703 () s fecha selaccionada Detalle del clienis /| Agregar cusntas Intemedio Alla de cuentas por cobrar. Cliente:[MOSTR] Fecha [26/11/2013 01:57:08 p. m.] Folio[]
- Infomacién de saldos | por cobrar cumentol  0000000001] Manto:[0.00] Conceptor{F actura)
26M1/203 135710 I | Bl e Facturas Ata Intemedio|Se agregé lafactra [ 00D00OOOOT]
B/ANNT THO0D4, Catdlogo de clientes | Aka Intemedio Se agregd el cliente: [ 3]
26/11/2013  |1401:22 |MONTIELPC | ADMINISTRA]Configuracion Perfles de usuario Madificar el peifi Intemedio | Se moditics el perfi del usuario: CONTADOR
de un usuario
2671172013 140210 |MONTIELFC | ADMINISTRA|Configuracién Perfles de usuaio Agregar usuario Intemedio Se agregd el usvaric: Manuel Guardade
26/11/2013 140210 |MONTIELPC | ADMINISTRA|Configuracion Perfles de usuario Agregar usuario Intemedio | Se agregs el usuario: Manuel Guardado a la empresa: 1
26/11/2013 140344 |MONTIELFC | ADMINISTRA|Configuracion Perfles de usuaio Agregar usuario Intemedio Se agregd el usvaric: Ludwig Guzman
26/11/2013 140245 |MONTIELPC | ADMINISTRA|Configuracion Perfles de usuario Agregar usuario Intemedio | Se agreqs el usuario: Ludwig Guzman a la empresa: 1
26/11/2013 140412 |MONTIELFC |LGuaman | Clientes consultas Catdlogo de clientes | Aka Intermedio e agregd el cliente: [ 4]

Conclusion: Dentro de las opciones generadas por los perfiles de usuario, la bitdcora no esta disponible

para su modificacion, sin embargo es posible exportarla a Excel y reformatearla, asi como eliminarla

directamente por medio de un usuario autorizado.
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G&M,S.A.deC. V.
Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador
A member of GM International, a group of
consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PBS
PREPARO: OAM REVISO: MAG

HojaNo. 1 de 4

CEDULA: BITACORA DEL SISTEMA

Contenido: Realice una transaccion de prueba con un usuario en particular y verifique si es almacenado
en la bitcora su historial.

Se inicié sesion con el usuario “Mguardado’;

Datos del propietario de la Licencia de Uso

Aspel-SAE 5.0
Mo, de sere; 357384MN170
Licenciaz de usuarios: 1
Derechos Reservados 2012

Seleccion de la empresa a trabajar

E}
2EJEMPLOS, 5.4, DE CV.

Usuario |Mguardado

LCancelar Apuda

Se procedio a ingresar al modulo de cuentas por cobrar.

BS5




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador

A member of GM International, a group of
consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: OAM

PERIODO REF. PIT

2012 PBS

CEDULA: BITACORA DEL SISTEMA

REVISO: MAG

HojaNo. 2 de 4

|0 Reportes  Utilerias  Configuracion  Ventana Ayuda

Clientes y cuentas por cobrar

Fﬁ Eacturas y vendedores
;ﬁ' Inventarios

:@5‘ Proveedores y cuentas por pagar

E:I Compras

Lk Estadisticas

& Detalle del cliente
E,; Estado de cuenta del cliente

Infoweb
@ Administrador de consultas variables

Actualizaciones

Se procedio a dar de alta un documento, una factura por $20.00, en fecha 27-11-2013 tal como lo muestra

la prueba.
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G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: OAM

PERIODO

2012

REF. PIT

PBS

REVISO: MAG

CEDULA: BITACORA DEL SISTEMA

HojaNo. 3 de

B Alta de documentos [ Factura No. 0000000002 ] Bl ES
= . " " »
ENE PRREDEERBEE BEmE D

FBeshm Directa Neimero 0000000002 Fosin 20/11/2013 Clierte 4 ©

RFC Normbre El gran cliente Su pedida

Calle Mo, ext. Esquema e

Coloria K. int Descuento 0.000000|@

Cédigo postal Poblacidn Fais Desc. Fin, 0.000000/@

Condicion Entrega 01172013 Vendedor @

Erviar o Comisidn 0.000000 &

Destinatario

0 Cant Producto Unidad Desc. 1 Desc. 2 LE.PS. IVA. Comisién  Prec. Unit. Total por partida
1 1[82 ©|Noaplica | 0.000000 0.000000, 0000000/ 0.000000 0000000 16000000 0000000 20000000 @ 2000
| L E © 0000000 0.000000 0000000 0.000000 0.000000 0.000000 0000000 0.000000 & 0.00

O 5 ’I 3 miércoles
. 27 de noviembre

Posteriormente, se verifico si el documento quedo registrado

FN

BS5




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: OAM

CEDULA: BITACORA DEL SISTEMA

Arrastra una cabecera de columna aqui para agrupar por esa columna

PERIODO

2012

REF. PIT

PBS

REVISO: MAG

Hoja No.

4 de

Fecha |, Hora |, Computador: .| Usuario |, Madulo w Opcion w Operacion |, Mivel + Obszervaciones
»
27A1/2013 [17:11:40 | MOMTIEL-PC ADMINISTRAI Configuracidn Perfiles de usuario tdodificar Intermedio | Se modificd el pardmetro del usuario; b anue
parametios de
LSLIEM0
27A1/2012 [17:14:30 | MOMTIEL-PC Mguardade | Clientes consultas | Detalle del cliente / Agregar cuentaz  |Intermedio | Aka de cuentas por cobrar, Cliente:[ 4]
Informacidn de saldos por cobrar Q000000002] Monto:[23.20] Concepto:[Fac
2011/2M3 (171430 |MONTIEL-PC Mauardado | Clientes consultas | Detalle del cliente / Agregar pagozy | Intermedia | Recepcidn de pagos y anticipos. Cliente:[
Informacidn de saldos anticipas Mante:[23.20]
2712013 [17:14:30 | MONMTIEL-PC Mguardado  |Factuwras consultas  |Facluras Alta Intermedio | Se agregd la factura | Q000000002]

e

4

Se verificd que la factura 002, con fecha 27-11-2013 fue correctamente registrada por la bitacora del

sistema.

Conclusion: La bitacora del sistema registra los eventos importantes de modificacion, adicién y eliminacion

de operaciones en el sistema.

BS5




ANEXO 8.3

G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
PR B

PROGRAMA DE VALORES PARAMETRIZABLES
CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP

OBJETIVO: Conocer las politicas relativas a datos parametrizables del sistema contable informatico y su
adecuacion con respecto a los requerimientos legales y normativos aplicables.

ALCANCE: Se examinaran todos los campos con opciones de parametrizacion que posea el sistema.

N° Procedimiento Ref. Ref. | Hecho
Cuest. | PIT por

Solicite acceso al sistema y verifique todos los campos con opciones
de parametrizacién, tales como, depreciacion, amortizacion, e LG
1 . . . o

retenciones de IVA, porcentajes de impuestos, estimaciones por

incobrabilidad y cuentas contables enlazadas a los modulos.

Compare la tabla de perfiles de usuario y compruebe si existen VP2 LG
2 usuarios que puedan editar los valores parametrizados anteriormente.

Solicite las politicas contables de la entidad relativas a depreciacion, P3 LG
3 amortizacion, estimaciones por incobrabilidad.

Compare las politicas anteriores con los valores parametrizados en el
41 . VP4 LJG
sistema.

Realice una transaccién de prueba con un usuario particular y verifique

5 | si es posible registrar transacciones en un periodo cerrado y 0 no VP5 LJG
habilitado.
Utilice el perfil de usuario del administrador del sistema e intente

6 . . VP6 LJG
modificar transacciones en aspectos tales como, montos y fechas.
Hecho por: Fecha: 14/11/13
Revisado por: Fecha: 07/12/13

Autorizado por: Fecha: 07112/13




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador

A member of GM International, a group of
consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP
PREPARO: LJG REVISO: OAM

HojaNo. 1 de _§

CEDULA: VALORES PARAMETRIZABLES

Contenido: Solicite acceso al sistema y verifique todos los campos con opciones de parametrizacién, tales
como, depreciacion, amortizacion, retenciones de IVA, porcentajes de impuestos, estimaciones por

incobrabilidad y cuentas contables enlazadas a los madulos.

Depreciaciones

Se solicitd acceso al sistema para verificar si la depreciacion es parametrizable, se obtuvo el siguiente

resultado:
Moo o i ——
Generales Método de depreciacidn provectada
Mimero del tipo de activa 1 @ Linearecta
Descripoidn EQUIPD DE OFICINA| () Daoble saldo declinants
Tasa contable 1000 [?] (71 Suma de afios digitos
% Dieprec. proyectada 10.00% 7]
Tasa fiscal 1000 E|
Honeda
Mégimo deducible  $ 0.00 El Pesos Mexicanos
Cuentas contables
Cuenta del AL Gaztos ey
ot 1350-000-000 E| e EO00-003-027 E\
Depreciacidn L Esja o venta O 4
ol ativn 1363-000-000 E| P 7200-00-000 E\
Amortizaciones

Se solicitd acceso al sistema para verificar si las amortizaciones son parametrizables, se obtuvo el siguiente

resultado: V P 1




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador

A member of GM International, a group of
consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: LJG

PERIODO REF. PIT
2012 PVP
REVISO: OAM

HojaNo. _2 de

CEDULA: VALORES PARAMETRIZABLES

Generales

Mumero del ipa de active 5

Cuertas contables

Cuentadel  1400.000-000 @

activo

Depreciacion 000
PN 1410000000 @

Descipsisn
Tasa contable ,m
Tasa fizcal 10.00 @
Mézimo deducible % 0.00 =]

)
T T ——————==

Métada de depreciacién proyectada

@ Linea recta

() Doble saldo declinante

() Suma de afios digitos

% Deprec. propectada 10.00% 2]

Moneda

Pesos Mexicanos

Gastos

depreciacidn £000-003-028 El
Baja o venta ey
de activos T7E0-001-000 7]

[ Loeptar ]I Lancelar

Quardal[F3][ Ayuda I

Retenciones IVA

5

Se solicitd acceso al sistema para verificar si las retenciones y percepciones del VA son parametrizables,

y segun comentarios de la administracion, estos porcentajes no pueden ser configurados debido a que el

sistema no contempla esta figura fiscal.

Porcentajes de impuestos

Al examinar los valores parametrizables relativos a impuestos se pudo constatar que no es posible

configurar las tasas de los impuestos IVA e impuesto sobre la renta. Los Unicos campos de configuracion

son los descritos en el siguiente esquema:

VP1




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia Miramonte, San Salvador
Am nal, a group of
iting and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP
PREPARO: LJG REVISO: OAM
HojaNo. 3 de 5

CEDULA: VALORES PARAMETRIZABLES

,
Parametros del sistema &J

El. Datos de la empresa

Datas empres:

@

Canfiguracién «
ED

Generales” Fiscales

Tipo de empresa Comeicid
Fecha de 124111336 2]

m

Mac oo [Na:lonal ']

Tipo 1égimen Capital variable

@ Representante legal

Cuentas Nombie Garchilango De la Cruz

RFC 1257
Poder notarial no
B CURP (1418-482536-123-7

Pélizas

[P T Aceptar H Lancelar ” Ayuda

Con respecto a los proveedores, es posible configurar una tasa de impuesto (IVA) de acuerdo al tipo de

proveedor que se trate, tal detalle es mostrado a continuacion:

VP1




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colo e, San Salvador

A m ternational, a group of

consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: LJG

PERIODO REF. PIT
2012 PVP
REVISO: OAM

HojaNo. 4 de

CEDULA: VALORES PARAMETRIZABLES

Datos fiscales de terceros

S5

FEHERY

RFCOIdFiscal  X0X010101000

Clave SAE
Hombre
04=Proveedor Nacional

Tipo de tercero

Tipo de operacion | 89=0tros
Palz

Macianaligad

Asociacidn de gastes deducibles para [ETU

Cuenta de gasto asociads

Cancelar | Guerdar (F3)

13.00%

Apuda

5

El sistema provee ademés de un parametro que permite poder establecer los tipos de impuesto y en que

clases de transacciones realizar, estos conceptos estan parametrizados en el siguiente recuadro:

VP1




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP
PREPARO: LJG REVISO: OAM

HojaNo. 5 de 5

CEDULA: VALORES PARAMETRIZABLES

Parémetros del sistema @
{ ;} Fiscal
Activos Tasa de IYA default

Para operaciones con terceros | Tasa de IVA general ~
@ Para ingresos IETU Tasa de IVA general ~

Montos incluyen impuestos

Mulimanieda En aperacianes con terceros

En ingresos IETU

Sugerir dltimos datos de impuestos utilizados en captura para

Operaciones con terceros IND sugerir vJ
E Ingresos IETU INo sugerir 'J
Aplicaciones
asociadas -
Aceptar ” Cancelar ” Apuda

< [Lm r

Estimaciones por incobrabilidad

Se solicitd acceso al sistema de los parametros para el calculo de las cuentas incobrables, la administracién

manifiesta que el sistema no tiene ninglin campo habilitado para la realizacién de este tipo de configuracion

Conclusion: La entidad posee algunos de los principales conceptos parametrizables, sin embargo, se ha
observado que esta informacidn puede ser modificada a discrecion por parte de los tres administradores del

sistema, hecho que constituye un factor de riesgo importante a considerar.

VP1




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramo San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP

PREPARO: LJG REVISO: OAM

HojaNo. (1 de _3

CEDULA: VALORES PARAMETRIZABLES

Contenido: Compare la tabla de perfiles de usuario y compruebe si existen usuarios que puedan editar los

valores parametrizados anteriormente.

Depreciaciones
Se utilizé el usuario jcarranza para determinar si los valores parametrizados de depreciacion podian ser

modificados, el resultado fue positivo, cambiandose de una tasa del 10% al 5%, asi:

Modificar tipos de activas lﬂhj Modificar tipos de activos X ]
Generales Método de depreciacion provectada Generales Métoda de depreciacién proyectada
MNimero del tipo de activa 1 @ Linea ecta Numero del ipo de active 1 @) Linea recta
Desciipoian EQUIPO DE OFICINA Digble saldo declinante Deseripcin EQUIPO DE OFICINA Duoble saldo deciinante
Tasa contable: 5.00 ﬂ Suma de afios digitos Tasa contable 10.00 ﬂ Suma de afios digitos
— % Deprec. proyectada 5.00% 7] — % Deprec. proyectada 10.00% [?]
Tasa fiscal 5.00 Igl u Tasa fiscal 10,00 Iﬂ |_|
— Moneda ___ Moneda
Méxmo deducivle [ [?] Pesos Mesicanos Masimo deducible [ ] Pesas Mericanos
Cuentas contables Cuentas contables
Cuenta del gy =5 Gastos vy = Cuents del ey =y Gastos =y =
activa 1350-000-000 7] TR E000-003-027 \ﬂ/ oo 1350-000-000 @ e 6000-003-027 @
Depreciacidn O Gy Baja oventa I T3 Depreciacian O Gy Bajaowventa O - |
ey 1363-000-000 ?] o etivee 700001000 2] e ation 1363-000-000 @ do aotive 7200001000 @

LCancelar Guardar (F3) Ayuda LCancelar Guardar [F3) Ayuda

Esto constituye un grave problema de parametrizacion.

Amortizaciones
Siempre con el mismo usuario (jcarranza) se le pidié que intentara modificar los parametros establecidos

para la amortizacion de los activos intangibles, el resultado fue positivo y se logré cambiar de un 25% hacia

un 15%, asi: VP2




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramo
A member of GM International, a group of
consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: LJG

CEDULA: VALORES PARAMETRIZABLES

REF. PIT

PVP

REVISO: OAM

HojaNo. _2 de

les

Modificar tipos de activos

Moedificar tipos de activos

Generales

Cuentas contables

activo

del activo

Métoda de depreciacion proyectads

Nomero del tipo de activo 5 Nomero del tipn de activa &

Desciipeion ACTIVOS INTANGIBLES

j
j

% Deprec. proyectada 25.00%

Tasacontabls  |25.00
Tasa fiscal 26.00
Mésimo deducible [

EE

]
]

Cuertadel 400,000

Bais o venta  7750.001.000 Depreciacion 1 410.000.000

E

Depreciacién 4.410.000.000

E

Cancelar Guardar [F3] Apuda

S
Método de depreciacian propectada
@ Linearecta
Doble salda declinante
Suma de afios digios
— % Deprec. pioyectads 15.00% =]
]
__ Honeda
2| Pesos Mesicancs
Gastos 003 >
e iy 000003028 @
Baja o venta ey =2
Bas overta 7750.001-000 @
[ gceptar || Cancelar || Guadar 72) || Awda

Esto constituye otro grave problema de parametrizacion en cuanto a la amortizacién de los intangibles

manejados por la entidad.

Por cuanto los valores de retencién y percepcidn del impuesto VA y la estimacién de cuentas incobrables

no estan contempladas dentro de los parametros de la entidad, fueron obviados estos procedimientos, paso

seguido se procedio con la parametrizacién de las tasas de impuestos IVA.

Al usuario jcarranza se le indicd que tratara de modificar la tasa del impuesto IVA parametrizados en el

sistema, como resultado, se pudo cambiar sin ningin problema, de un 13% al 16%, asi:

VP2




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramo San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT
SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP
PREPARO: LJG REVISO: OAM

HojaNo. 3 de _3
CEDULA: VALORES PARAMETRIZABLES

Datos fiscales de terceros 5] | Datos fiscales de terceros =50
pre— pr— % |
» : 1 - P t =
BEEZRY FEFEIR
AFCOIdFiscal | 2XX010101000 BFCOIdFiscal 2224010101000
Clave SAE Clave SAE
Hombre: Nombre
Tipo de tercero 04=Proveedor Nacional Tino de tercern 04=Proveedor Nacional
Tipo de operacian  85-0tros Tipo de operacign | 85-0tres
Paig Paig
Nacionalidad Nacionalidad
Azociacidn de gastos deducibles para IETU Dedushiidad Asociacion de gastos deducibles para IETU Deducibilidad
Cuenta de gasto asociada 3 Cuenta de gasto asociada
5) Por porcgntaie 5) Por porcentaie
Por monta For manto
Farcentaje Parcentaje
13.00% 16.00%

Cancelar || Guardar (F3) | Apuda Bosptar || Cancelar || Guerder (73] [ Auda

Los impuestos pudieron ser modificados en razon de su tasa.

Conclusion: A pesar que el sistema tiene campos directos para realizar una parametrizacion eficiente, se
posee la deficiencia de control Tl en cuanto a que estos valores pueden ser cambiados sin previo

consentimiento del administrador de sistemas.

VP2




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia M Jjor

-

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: LJG

PERIODO REF. PIT
2012 PVP

REVISO: OAM

—

HojaNo. (1 de _1

CEDULA: VALORES PARAMETRIZABLES

Contenido: Solicite las politicas contables de la entidad relativas a depreciacion, amortizacion, estimaciones

por incobrabilidad.

Las politicas contables para la depreciacion de activos son las siguientes:

Vehiculos 6 afios equivalente al 20% anual
Edificio 20 afios equivalente al 5% anual

Mobiliario 4 afios equivalente al 25% anual
Otros 2 afios equivalente al 50% anual

Las politicas para la amortizacion de los activos intangibles son los siguientes:

Amortizacién 4 afios equivalente al 25% anual

La politica de estimacidn por incobrabilidad es realizada en un 6% del saldo de clientes a la fecha de cada

cierre mensual contable

Conclusion: La entidad tiene establecidas politicas contables relacionadas con la depreciacion,

amortizacion e incobrabilidad. Respetan los requerimientos legales y técnicos aplicables.

VP3




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548

Colonia Miramonte, San Salvador

A member of GM International, a group of

consulting, auditing and accounting firms.

CLIENTE: RECARGA DIRECTA, S.A. DE C.V. PERIODO REF. PIT

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0 2012 PVP

PREPARO: LJG REVISO: OAM

HojaNo. _1 de

FN

CEDULA: VALORES PARAMETRIZABLES

Contenido: Compare las politicas anteriores con los valores parametrizados en el sistema.

Depreciaciones
Para comparar las politicas parametrizados fue solicitado al gerente de informatica la base de datos actual
correspondiente al activo mas representativo de la entidad, el cual corresponde a los kioscos, con la base

de datos se hizo un filtro en la columna “tasa depreciacion anual” y el resultado fue el siguiente:

i Aspel-COI 6.0 RECARGA DIRECTA, S.A. DE C.V. Noviembre 13 - [Activos - Noviembre/2013]

{ Archivo Edicien Ver Reportes Grificas Fiscales Procesos Utilerias Configuracién Ventana Ayuda

EEE0EBEDRBESRE
BEEIVEIRATNDEBLBRAMNS

Activo Descripcion Monto original Numero de serie Tasa de depreciacion anual
EQ-0035 Kiasca, Incluye CPU, monitor | § 1,500.00 |ki ic2013-901406 100.0)
EQ-0036 Kiosca, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-264251 100.0| Filtrado de mayor a menor
EQ-0037 Kiasca, Incluye CPU, monitor | §  1,500.00 ic2013-714756 100.0]
EQ-0038 Kiosco, Incluye CPU, monitor $ 1,500.00 |Kiocomatic2013-400595 100.0]
EQ-0039 Kiosco, Incluye CPU, monitor S 1,500.00 |k 162013-269469 100.0|
EQ-0040 Kiosca, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-700273 100.0|
EQ-0041 Kiasca, Incluye CPU, monitor | § 1,500.00 |ki ic2013-195575 100.0)
EQ-0023 Kiosca, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-629983 50.0|
EQ-0024 Kiasca, Incluye CPU, monitor | §  1,500.00 ic2013-271544 50.0) B DR e
£Q-0025 Kiosco, Incluye CPU, monitor | $  1,500.00 |kiocomatic2013-347721 50.0| cumple con las politicas
EQ-0026 Kiosco, Incluye CPU, monitor $  1,500.00 |Ki ic2013-697019 50.0| contables de |a entidad
EQ-0027 Kiosca, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-112957 50.0|
EQ-0028 Kiasca, Incluye CPU, monitor | §  1,500.00 ic2013-210319 50.0)
EQ-0029 Kiosca, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-468389 50.0|
EQ-0030 Kiosco, Incluye CPU, monitor S 1,500.00 |k 162013-891917 50.0|
EQ-0006 Kiosco, Incluye CPU, monitor ] 1,500.00 |Kiocomatic2013-593749 30.0|
EQ-0007 Kiasca, Incluye CPU, monitor | § 1,500.00 |ki ic2013-376580 30.0|
EQ-0008 Kiosca, Incluye CPU, monitor s 1,500.00 |kiocomatic2013-777210 30.0|
EQ-0009 Kiasca, Incluye CPU, monitor | §  1,500.00 ic2013-854902 30.0)
EQ-0010 Kiosca, Incluye CPU, monitor S 1,500.00 |Kiocomatic2013-325755 30.0]
EQ-0011 Kiosco, Incluye CPU, monitor S 1,500.00 |k 162013-341361 30.0]
EQ-0012 Kiosca, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-124683 30.0|
EQ-0013 Kiasca, Incluye CPU, monitor | § 1,500.00 |ki ic2013-299099 30.0|
EQ-0014 Kiosca, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-867131 30.0|
EQ-0015 Kiasca, Incluye CPU, monitor | §  1,500.00 ic2013-650443 30.0)
EQ-0001 Kiosco, Incluye CPU, monitor ] 1,500.00 |kiocomatic2013-413476 25.0|
EQ-0002 Kiosco, Incluye CPU, monitor $  1,500.00 |Ki ic2013-600149 25.0]
EQ-0003 Kiosca, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-587705 25.0|
EQ-0004 Kiasca, Incluye CPU, monitor | §  1,500.00 |kiocomatic2013-248835 25.0)
EQ-0005 Kiasca, Incluye CPU, monitor | §  1,500.00 |kiocomatic2013-342065 25.0)
EQ-0016 Kiosco, Incluye CPU, monitor S 1,500.00 [k 162013-126773 25.0]
EQ-0017 Kiosco, Incluye CPU, monitor ] 1,500.00 |kKiocomatic2013-864849 25.0|
EQ-0018 Kiasca, Incluye CPU, monitor | § 1,500.00 |ki ic2013-330761 25.0|
EQ-0019 Kiosca, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-8117539 25.0|
EQ-0020 Kiasca, Incluye CPU, monitor | §  1,500.00 ic2013-828120 25.0)
EQ-0021 Kiosca, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-639036 25.0|
EQ-0022 Kiosco, Incluye CPU, monitor S 1,500.00 |k 162013-122579 25.0]
EQ-0031 Kiosca, Incluye CPU, monitor $  1,500.00 |kiocomatic2013-383481 25.0|
EQ-0032 Kiosco. Incluve CPU. monitor s 1.500.00 |kiocomatic2013-426597 25.01 V P 4




G&M,S.A.deC. V.

Auditores, Consultores y Asesores.
Avenida Sierra Nevada No. 548
Colonia M Jjor

-

CLIENTE: RECARGA DIRECTA, S.A. DE C.V.

SISTEMA: ASPEL COI 6.0 Y ASPEL SAE 5.0

PREPARO: LJG

PERIODO REF. PIT
2012 PVP
REVISO: OAM

HojaNo. 2 de 4

CEDULA: VALORES PARAMETRIZABLES

Se pudo evidenciar que existen muchos activos “kioscos” cuyas tasas de depreciacion no corresponden a

lo establecido en las politicas contables de la entidad, ademas, estan por encima de lo que ley establece

para deducir, ya que puede observarse que existen 8 kioscos que tienen una tasa muy por encima de lo

permitido por el art. 30 de la ley de ISR.

Depreciaciones

Para comparar las politicas parametrizados fue solicitado al gerente de informatica la base de datos actual

correspondiente al activo mas representativo de la entidad, el cual corresponde a los kioscos, con la base



de datos se hizo un filtro en la columna “tasa depreciacién anual” y el resultado fue el siguiente:

@ Aspel-COI 6.0 RECARGA DIRECTA, S.A. DE C.V. Noviembre 13 - [Activos - Noviembre/2013]

[ Archivo Edicién Ver Reportes Grificas Fiscales Procesos Utilerias Configuracion Ventana Ayuda

EBEESD BB il &
EEEIYEIERSEE 0L B 66

Activo | Descripcion Monto original Numero de serie Tasa de depreciacion anual
EQ-0035 |kiosco, Incluye cPU, monitor $  1,500.00 1c2013-901406 100.0|
EQ-0036 ‘KIDECG, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-264251 100.0| Filtrado de mayor a menor
£Q-0037 Kiosco, Incluye CPU, monitor | §  1,500.00 |kiocomatic2013-714756 100.0
EQ-0038 }Euscu, Incluye CPU, monitor $  1,500.00 |Kiocomatic2013-400595 100.0]
EQ-0039 |kiosco, Incluye cPU, monitor | $ 1,500.00 c2013-265469 100.0|
£0-0040 Kiosco, Incluye CPU, monitor | $  1,500.00 |kiocomatic2013-700273 100.0)
EQ-0041 }Ebscn, Incluye CPU, monitor $  1,500.00 162013-195575 100.0|
EQ-0023 ‘KIDECG, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-629983 50.0|
EQ-0024 }EDSCD. Incluye CPU, monitor $ 1,500.00 ic2013-271544 50.0| Este grupo de activos no
£Q.0025 Kiosco, Incluye CPU, monitor | §  1,500.00 |kiocomatic2013-347721 50.0) s e e et
EQ-0026 |kiosco, Incluye cPU, monitor | s 1,500.00 ic2013-697019 50.0| ari e ale e e
EQ-0027 Kiosca, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-112957 50.0|
EQ-0028 }Euscn, Incluye CPU, monitor $  1,500.00 ic2013-210319 50.0]
EQ-0029 ‘KIDSCG, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-468389 50.0|
EQ-0030 Kiosco, Incluye CPU, monitor S 1,500.00 ic2013-891917 50.0|
EQ-0006 }Euscu, Incluye CPU, monitor $  1,500.00 |kiocomatic2013-593749 30.0]
£Q-0007 [iosco, Incluye cPU, monitor |6 1,500.00 ic2013-376580 30.0|
EQ-0008 Kiosco, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-777210 30.0|
Kiosco, Incluye CPU, monitor | §  1,500.00 |kiocomatic2013-854902 30.0]
Kiosco, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-325755 30.0|
Kiosco, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-341361 30.0|
Kiosco, Incluye CPU, monitor | § __ 1,500.00 |kiocomatic2013-124683 30.0]
Kiosco, Incluye CPU, monitor $  1,500.00 1c2013-299099 30.0|
- ‘KIDECG, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-867131 30.0|
0015 Kiosco, Incluye CPU, monitor | $  1,500.00 |kiocomatic2013-650443 30.0]
EQ-0001 Kiosco, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-413476 25.0|
EQ-0002 ‘KIDECD, Incluye CPU, monitor S 1,500.00 i 3-600149 25.0|
£0-0003 Kiosco, Incluye CPU, monitor | $  1,500.00 |kiocomatic2013-587705 25.0)
EQ-0004 }Ebscn, Incluye CPU, monitor $  1,500.00 162013-248835 25.0|
EQ-0005 ‘KIDSCG, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-342065 25.0|
EQ-0016 Kiosca, Incluye CPU, monitor $ 1,500.00 ic2013-126773 25.0|
EQ-0017 }Ensm, Incluye CPU, monitor $  1,500.00 |kiocomatic2013-864849 25.0]
EQ-0018 |kiosco, Incluye cPU, monitor | s 1,500.00 ic2013-330761 25.0|
EQ-0019 Kiosco, Incluye CPU, monitor $ 1,500.00 |kiocomatic2013-811799 25.0|
EQ-0020 }Euscn, Incluye CPU, monitor $  1,500.00 ic2013-828120 25.0)|
EQ-0021 ‘KIDSCG, Incluye CPU, monitor S 1,500.00 |kiocomatic2013-639036 25.0|
EQ-0022 Kiosco, Incluye CPU, monitor S 1,500.00 ic2013-122579 25.0|
£Q-0031 Kiosco, Incluye CPU, monitor | §  1,500.00 |kiocomatic2013-383481 25.0)
EQ-0032 Kiosco. Incluve CPU. monitor s 1.500.00 |kiocomatic2013-426597 25.0l
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Se pudo evidenciar que existen muchos activos “kioscos” cuyas tasas de depreciacion no corresponden a
lo establecido en las politicas contables de la entidad, ademas, estan por encima de lo que ley establece
para deducir, ya que puede observarse que existen 8 kioscos que tienen una tasa muy por encima de lo
permitido por el art. 30 de la ley de ISR

Amortizaciones



Actualmente la entidad posee activos intangibles que corresponden a derechos para hacer uso del sistema
kioscos al momento de vender sus recargas de saldo y de paquetes de datos, en tal sentido existe uno para
cada municipio en donde se haya establecido el kiosco. Para comparar las tasas de amortizacién segin
politicas, se solicitd al departamento de informética que extrajeran la base de datos de todos los intangibles

reconocidos en contabilidad, al filtrar la columna “tasa de amortizacion anual, se encontro lo siguiente:
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Activo Descripcion Monto original Patente No Tasa de depreciacion anual
Al-0035 Derechos de uso cod.xa964. $  1,500.00 9776644 75.0]
AI-0036 Derechos de uso cod.xa358 $  1,500.00 4555050 75.0)
Al-0037 Derechos de uso cod.xa762 $  1,500.00 9731489 75.0)
Al-0038 Derechos de uso cod.xa502 $  1,500.00 4746149 75.0)
AI-0039 Derechos de uso cod.xa500 S _ 1,500.00 1048496 75.0]
AI-0040 Derechos de uso cod.xa663 S 1,500.00 3231476, 75.0]
AI-0041 Derechos de uso cod.xas63 $  1,500.00 1992421 75.0]
AI-0023 Derechos de uso cod.xals6 $  1,500.00 8000927 60.0)
Al-0024 Derechos de uso cod.xal53 $  1,500.00 1628372 60.0]
Al-0025 Derechos de uso cod.xa716 $  1,500.00 1358205 60.0)
AI-0026 Derechos de uso cod.xa706 $  1,500.00 6548228/ 60.0)
Al-0027 Derechos de uso cod.xa705 S 1,500.00 3088504 60.0]
Al-0028 Derechos de uso cod.xa501 S _ 1,500.00 1581432 60.0]
AI-0029 Derechos de uso cod.xa286 S 1,500.00 8725937, 60.0]
AI-0030 Derechos de uso cod.xa317 $  1,500.00 5039669 60.0]
AI-0006 Derechos de uso cod.xa238 S 1,500.00 9349753 60.0)
Al-0007 Derechos de uso cod.xa534. $  1,500.00 7478969 60.0]
Al-0008 Derechos de uso cod.xa519 $  1,500.00 3849160/ 60.0)
Al-0009 Derechos de uso cod.xa583 $  1,500.00 1254559 60.0)
AI-0010 Derechos de uso cod.xa952 S 1,500.00 4886156 60.0)
Al-0011 Derechos de uso cod.xad76 S 1,500.00 6846813 25.0]
AI-0012 Derechos de uso cod.xa779 $  1,500.00 9985159 25.0)
Al-0013 Derechos de uso cod.xa927 $  1,500.00 9353917, 25.0]
Al-0014 Derechos de uso cod.xa608. $  1,500.00 5466722 25.0)
Al-0015 Derechos de uso cod.xa234. $  1,500.00 4014863 25.0)
AI-0001 Derechos de uso cod.xa742 $  1,500.00 5207232 25.0)
AI-0002 Derechos de uso cod.xa678 $  1,500.00 9103016 25.0]
AI-0003 Derechos de uso cod.xad75 S 1,500.00 7800495 25.0)
Al-0004 Derechos de uso cod.xa380 S 1,500.00 1114119) 25.0]
AI-0005 Derechos de uso cod.xa259 $  1,500.00 7876201 25.0)
Al-0016 Derechos de uso cod.xa370 $  1,500.00 4655545 25.0)
Al-0017 Derechos de uso cod.xa573 $  1,500.00 1044163 25.0)
Al-0018 Derechos de uso cod.xa332 $  1,500.00 8221950 25.0)
Al-0013 Derechos de uso cod.xad71 $  1,500.00 7059855 25.0)
AI-0020 Derechos de uso cod.xa370 S 1,500.00 4279576 25.0]
AI-0021 Derechos de uso cod.xa377 S 1,500.00 1673978 25.0)
Al-0022 Derechos de uso cod.xa533 $  1,500.00 2369428 25.0]
AI-0031 Derechos de uso cod.xall0 $  1,500.00 8423865 25.0)
Al-0032 Derechos de uso cod.xa197 $  1,500.00 9098835 25.0)
Al-0033 Derechos de uso cod.xa676 $  1,500.00 1659164 25.0)
Al-0034 Derechos de uso cod.xa261 $  1,500.00 7663396/ 25.0)
AI-0042 Derechos de uso cod.xa434 $  1,500.00 2243063 25.0)

Filtrado de mayor a menor

Este grupo de intangibles no
cumple con Ias politicas
contables de la entidad

Existen muchos intangibles cuyas tasas de amortizacion son demasiado aceleradas en comparacion con

las politicas contables de la entidad.

Conclusion: Los valores parametrizables del sistema en cuanto a la depreciacion y amortizacion no

concuerdan con las politicas contables adoptadas, ni tampoco con los requisitos de deducibilidad

establecida en la ley de impuesto sobre la renta.
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CEDULA: VALORES PARAMETRIZABLES

Contenido: Realice una transaccién de prueba con un usuario particular y verifique si es posible registrar

transacciones en un periodo cerrado y/o no habilitado.

Se solicitd acceso con el usuario jmartinez el cual corresponde al contador general, acto seguido, fue

solicitado un reporte de los periodos auditados (cerrados y/o no habilitados) por el sistema, los cuales se

detallan a continuacion:

Administrador de pericdos

=
=5 _

R eE @@ e D

Directorio de trabajo : LUDWIG-PC: C:AFrogram Files [#8E6]MCommon FileshaspelhSistemnas Szpel

Ejercicio

Requiere trasapaso

Enero 2012
Febrero 2012
Marzo 2012
Abril 2012
Mayo 2012
Junio 2012 —~
Julio 2012 —~
Agosto 2012 ~
Septiembre 2012 ~
Octubre 2012
MNowviembre 2012
Diciembre 2012
Eneroc 2013
Febrero 2013 ~
Marzo 2013 —~
Abril 2013 ~
Mayo 2013
Junio 2013
Julio 2013
Agosto 2013
Septiembre 2013
Octubre 2013
MNoviembre 2013
Diciembre 2013
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CEDULA: VALORES PARAMETRIZABLES

Luego se intentd ingresar arbitrariamente una transaccién con fecha abril de 2013, como resultado el
sistema no permitio agregar pélizas de diario con el referido usuario, mostrando el siguiente mensaje de

error:

r ~— -
{f) Aspel-COI 6.0 RECARGA DIRECTA, S.A. DE C.V. Noviembre 13 - [Péliza. - noviembre 13 ] [=E] =
i, ' i

& Archivo Edicién Ver Reportes Graficas Fiscales Procesos Utilerias Configuracién Ventana Ayuda —IEx

EEEDcEDhhbe ™ D
BECEREREA 2
Concepto @‘ J

No.Cuenta Depto Concepto del movimiento <F2> Debe Haber

<No hay datos para desplegar>

Conclusion: El sistema posee una efectiva seguridad al momento en que un usuario operativo intente

modificar transacciones, existe una fortaleza en el control TI.
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CEDULA: VALORES PARAMETRIZABLES

Contenido: Utilice el perfil de usuario del administrador del sistema e intente modificar transacciones en

aspectos tales como, montos y fechas.

Fue solicitado el acceso al sistema con uno de los tres administradores registrados, para tal efecto se utilizd
“administrador”, luego con la base de datos del mes de abril 2013 se intenté modificar registros al azar, la

base de datos se presenta a continuacion:

@ Aspel-COI 6.0 RECARGA DIRECTA, S.A. DE C.V. Novierbre 13 - [Pélizas - noviembre/2013] = | B |
{@ Archivo Edicién Ver Reportes Grificas Fiscales Procesos Utilerias Configuracion Ventana Ayuda ][] [x]
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f J 4 ) Administrador de periodos (Alt-A+0) =
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BEERAYIIRa4n LB RRERRE e N :
Tipo Numero Auditada Fecha Origen Concepto Ci il
Dr 456) i 15/04/2013|COI Registro de compras del dia si
Dr 457, Si 15/04/2013|/COI__|Registro de ventas del dia si
br 4581 Si 15/04/2013|COI |Ajuste por i de activo Hi
Dr 4591 Si 15/04/2013|COI__|Registro de intereses bancarios si
br 460! Si 15/04/2013|COI |Pago de salarios al personal si
Dr 461) i 15/04/2013|COI Pago de impuestos municpales si
Dr 462 Si 15/04/2013|COI |Registro de sobrante en kioscos del dia si
Dr 4631 Si 15/04/2013|COI Pago de prima seguro vida empleados si
Dr 4641 Si 15/04/2013|/COI__|Registro de cobros a clientes del dia si
Dr 465] SI 15/04/2013|COI Pago de bonificacion por comision sobre venta si
Dr 466 Si 15/04/2013|COI__|Registro de faltante en caja general si
Dr 4671 Si 15/04/2013|COI Pago de viaticos alimentacion gerente general Si
Dr 468! Si 16/04/2013|COI__ |Pago de recibos energia electrica si
Dr 469! Si 16/04/2013|COI |Pago de prima seguro vida empleados si
Dr 470} si 16/04/2013|COI Registro de compras del dia si
Dr 4711 Si 16/04/2013|COI__|Registro de ventas del dia si
Dr 4721 51 16/04/2013|COI |Ajuste por i de activo si
Dr a731 Si 16/04/2013|COI__|Registro de intereses bancarios si
Dr 474 si 16/04/2013|COl Registro de sobrante en kioscos del dia Si
Dr 475, Si 16/04/2013|COI__|Pago de prima seguro vida empleados si
Dr 4761 Si 16/04/2013|COI |Registro de cobros a clientes del dia si
Dr 4771 i 16/04/2013|COI Pago de recibo impuestos municipales si
Dr 478! Si 16/04/2013|COI |Compra papeleria y utiles si
Dr 479; 1 16/04/2013|COI Compra de agua si
Dr 4301 Si 16/04/2013|/COI__ |compra de articulos para limpieza si
Dr 4811 Si 19/04/2013|COI Pago de bonificacion por comision sobre cobros Si
Dr 4821 Si 19/04/2013|COI__|Registro de compras del dia si
Dr 483} si 19/04/2013|COl Registro de ventas del dia Si
Dr 484; Si 19/04/2013|COI |Ajuste por i de activo Si
Dr 4851 Si 19/04/2013|COI |Registro de sobrante en kioscos del dia si
Dr 4861 51 19/04/2013|COI Registro de cobros a clientes del dia si
Dr 487! Si 19/04/2013|/COI | Compra de papeleria y utiles si
Dr 488 SI 19/04/2013|COI Compra de agua, café y azucar para el personal Si
Dr 439; Si 19/04/2013|COI__|Pago de prima seguro vida empleados si
Dr 4901 Si 21/04/2013|Ccol Registro de compras del dia Si
Dr 4911 Si 21/04/2013|COI__|Registro de ventas del dia si
Dr 492! si 21/04/2013|COI | Ajuste por ificacion de activo si
Dr 493; 51 21/04/2013|COI Registro de sobrante en kioscos del dia si
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CEDULA: VALORES PARAMETRIZABLES

2 de

3

En forma aleatoria, se procedié a realizar el intento de modificacion de la transaccion y/o partida de diario

numero 480, la partida original muestra los siguientes datos:

@ Aspel-COI 6.0 RECARGA DIRECTA, 5.A. DE C.V. Noviembre 13 - [Péliza C 1 - noviembre 13 ] SRRl X
ﬁ Archivo Edicion Ver Reportes Gréficas Fiscales Procesos Utilerias Configuracion Ventana Ayuda = & [%
= D vo = B -
EEEDEBRMDLE T RN
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ApbERboe 65 [y |
Tipo Mimmero 480 Fecha 16/04/2013 E
Concepto  compra de aticulos para impieza
No.Cuenta Depto Concepto del movimiento <F2> Debe Haber =
160001000 - 0 s crsio fiscal 13 $550 $000]
215000100 0 compra de atticulos para impieza 40.00 $395.50
0000-000-000 0.00 0.00

Ho. depattidas 1
Hombre  DIVERSOS

Migrcoles 27 de Moviembre de - ADMINISTRADOR

Luego se intenté modificar lo siguiente:
a) Lafecha de la partida
b) Los montos de cargos y abonos
c) Las cuentas contables
)

d) El concepto de la partida en forma global y en forma individual para cada cuenta
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CEDULA: VALORES PARAMETRIZABLES

Este fue el resultado:

a Aspel-COI 6.0 RECARGA DIRECTA, S.A. DE C.V, Noviembre 13 - [Péliza C 1 - noviembre 13] =NAal X
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Tipa Niimero 480 Fecha 16/0412012
Concepto Pago de energia elechica de |a empresa
No.Cuenta i Depto _ Concepto del movimiento <F2> Debe _ Haber i
1120-001-000 0 Bancos cuenta coriente 4700.00 30 DD’
3100-001-000 0/ Capital social fio $0.00 $2.200.00
0000-000-000 0.00 0.00

No. de partidas 1
Nombre — LUZ

Miércoles 27 de Noviembre de ADMINISTRADOR

La fecha, los montos, las cuentas y el concepto de la partida fueron modificados sin ninguna restriccion.

Conclusion: Existe una grave deficiencia en el control Tl sobre los accesos que poseen los administradores
del sistema de ASPEL COl, cualquier fransaccion utilizada para la elaboracién de los estados financieros
puede ser modificada, eliminada sin el consentimiento y/o aprobacion por parte de la administracién de la

empresa, lo cual representa un riesgo informatico a considerar.
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