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RESUMEN EJECUTIVO

Debido al alto nivel de las operaciones dentro de las empresas, ha crecido la necesidad de hacer uso de
sistemas automatizados para registrarlas de forma mas eficiente, volviéndose indispensable el control
efectivo de las mismas. Por ende, es imprescindible ejecutar adecuadas précticas de auditoria para
verificar la fiabilidad de éstos, lo que permite a los profesionales contables adquirir nuevos conocimientos

y ampliar su mercado laboral.

A razén de lo anterior, el documento tiene por objeto establecer las competencias en el area de
tecnologias de informacién que requiere adquirir el contador publico para desempefiar el rol de auditor de
sistemas. A causa de ello, se efectué preliminarmente una investigacion bibliografica enfocada en
conocer, como ha venido evolucionando la labor de auditoria de sistemas, en qué consiste y sus etapas,
ademas de los objetivos que persigue y su importancia. Aunado a lo mencionado previamente se retoman
los esfuerzos realizados para incorporar la tecnologia en la educacién y la materia de auditorias de
sistemas en las universidades que imparten la carrera de Licenciatura en Contaduria Publica.
Posteriormente, se dio paso al estudio de campo, para ello se consideraron tres universos: 4,184 personas
naturales autorizadas para ejercer la contaduria publica y auditoria, segun listado publicado por el Consejo
de Vigilancia de la Profesion de Contaduria Publica y Auditoria (CVPCPA) con fecha 31 de enero de 2014;
las 21 universidades autorizadas por el Ministerio de Educacién para formar profesionales contables con el
grado de licenciados y los siguientes gremios que poseen convenio con el Consejo de Vigilancia: Instituto
Salvadorefio de Contadores Publicos, Corporacién de Contadores de El Salvador, Instituto de Auditoria
Interna y el Instituto Superior de Contabilidad. Cabe aclarar que sélo al primero de los universos citados
anteriormente, se le aplicd la formula estadistica para poblaciones finitas en la que resultaron 58

elementos sujetos a investigacion.

Para la investigacion de campo se suministraron encuestas y entrevistas, con lo cual se determind que los
profesionales contables no estan adquiriendo suficientes competencias para evaluar los controles
aplicados a las herramientas tecnoldgicas usadas en las empresas, debido a que los planes académicos
desde educacion basica hasta bachillerato son deficientes en temas informaticos, asi también, aunque las
universidades realicen esfuerzos incorporando materias relacionadas con auditoria de sistemas no son los

suficientes para formarlos; a ello se le suma que los post grados y capacitaciones (diplomados,



seminarios, talleres) acerca de temas referentes a informatica, que ofrecen algunas instituciones, no estan

dirigidos a profesionales contables sino a expertos formados en esa carrera.

Como consecuencia de lo anterior a los contadores publicos se les dificulta incursionar en la practica de
auditar sistemas computarizados, inclusive desconocen los requisitos minimos para desempefiar ese rol,
dando paso a que los encargos de evaluar sistemas estén siendo realizados por informéaticos quienes no

tienen la formacién, ni autorizacién por parte del CVPCPA para ejercer la auditoria.

Asi pues, en vista que los contadores publicos, a través del analisis de resultados, demostraron interés por
conocer el perfil que detalle las competencias en tecnologias de la informacién, necesarias para
incursionar en la practica de auditoria de sistemas; se procedié a establecerlo y asi puedan: a) elaborar un
diagndstico del estado actual de la seguridad informatica de las entidades; b) dar sugerencias sobre la
tecnologia de informacién, controles y riesgos informaticos; c) formar bases para el monitoreo periodico de
la informatica; d) demostrar que la Tl contribuye al analisis de datos y toma de decisiones; e) adquirir
conocimientos utiles al momento de ejecutar auditorias financieras, claro esta sin dejar de lado la ayuda

de un experto del auditor.



INTRODUCCION

La profesion de la contaduria publica en la actualidad se enfrenta a una serie de retos, uno de los mas
notables surge a medida de que las tecnologias de informacién se han hecho presentes en los procesos
economicos y financieros de las entidades; lo que representa para los profesionales contables una
oportunidad para especializarse en el area tecnoldgica y expandir sus servicios. Con la finalidad de
motivar al contador publico autorizado, para que adquiera nuevas competencias y redireccionar las que ya
posee; el siguiente trabajo proporciona los puntos esenciales del rol del auditor de sistemas para que de
esa manera analicen los conocimientos que necesitan para desempefiarse en dicha labor; se destaca que
toda ésta informacion se encuentra plasmada bajo la forma de un perfil. EI documento se estructura de la

siguiente manera:

El capitulo |, compuesto por el marco tedrico que encierra los antecedentes, generalidades e importancia
de las tecnologias de informacién y la auditoria de sistemas; ademas del marco técnico y la base legal,

que manifiestan los lineamientos donde se fundamenta el estudio.

Luego en el capitulo I, se retoma el tipo de estudio, las unidades de analisis, el universo y muestra, los
instrumentos y técnicas utilizados, entre otros elementos; sin dejar de lado el diagnéstico de la
investigacién siendo el eje central, el cual describe de forma concisa la situacién actual del profesional
contable, sumandole el trabajo que estan haciendo las gremiales de contadores y las universidades por

promover la formacion de auditoria de sistemas.

Lo establecido en los capitulos anteriores, ayuda a la conformacion del capitulo 1, titulado: propuesta del
perfil del contador publico para incursionar en la practica de auditorias de sistemas, en éste se destaca la

relevancia de la creacion del perfil, asi como también el disefio del mismo.

El ultimo capitulo se constituye por las conclusiones y recomendaciones, donde se detallan los puntos
especificos de la problemética y las posibles soluciones dirigidas a las personas e instituciones

involucradas.

Asi pues, el trabajo finaliza con la bibliografia, citando los libros y demas material consultado; y los

anexos, que sustentan los capitulos Il y III.



CAPITULO I: MARCO TEORICO, CONCEPTUAL, TECNICO Y LEGAL
11  Antecedentes de la auditoria de sistemas

1.1.1 Internacionales

Conforme se expandia el comercio, los incipientes comerciantes tuvieron la necesidad de establecer
mecanismos rudimentarios de registro que les permitieran dominar las actividades mercantiles que
realizaban; posteriormente, se inicié el registro de operaciones comerciales a través de escribas, luego
nacié la partida doble y conforme esa técnica evoluciond, se llegd a impulsar la contabilidad registrando
las operaciones en un entorno manual (libros contables, documentacién escrita, comprobantes, etc.) y asi
permanecié hasta que en los afios cuarenta, empezaron a darse resultados relevantes en el campo de la
computacion, a partir de alli, los sistemas de informacidn automatizados han evolucionado a través de los

afios, y con ello las actividades de los auditores, aunque no al mismo ritmo.

Fue en los afios cincuenta, cuando la tecnologia de la informacion se dirigi6 a la automatizacion de tareas
repetitivas de las empresas (calculo de néminas y facturas de clientes) y dada su utilizacion como
supercalculadoras, los profesionales de la auditoria verificaban la correccion de los datos de salida frente
a los datos de entrada, posteriormente, incursionaron con la evaluacion del control interno del centro de

proceso de datos o sala del ordenador.

Con la década de los afios sesenta el desarrollo y utilizacion de software se fue expandiendo e integrando
a las operaciones de las empresas. Pronto un pequefio grupo de auditores que trabajaron sobre los
sistemas computarizados, se dieron cuenta que era necesario tener la capacidad de auditarlos, y se
agruparon bajo el nombre de EDP Auditors Association (Asociacion de Auditores de Procesamiento

Electronico de Datos), aportaron sus experiencias e ideas y desarrollaron cursos y material educativo.’

1 GALAN Quiroz, Leonor. Informética y auditoria para las ciencias empresariales. Colombia, Universidad Auténoma de
Bucaramanga, 1996.



En los afios siguientes se incremento el uso de las computadoras y un gran nimero de componentes de
tecnologia que permitian las comunicaciones entre ordenadores en tiempo real, actividades que hasta ese
momento el auditor era incapaz de controlar; como consecuencia, a finales de los afios setenta, la
auditoria se enfocé en los programas y las aplicaciones utilizadas, asi como también, en el tratamiento
l6gico de la informacién. Después, a principios de los afios ochenta, se crearon y ejecutaron los primeros
programas informaticos para la consecucion de pruebas y obtencion de evidencia por medio de
ordenadores, surgiendo asi, la auditoria con el ordenador. En la misma década también tuvo lugar la
auditoria operativa de proceso de datos, centrada en evaluar la eficacia y eficiencia del tratamiento

automatico de los datos2.

Hacia el afio 2000, el procesamiento electronico de datos era algo con lo que las empresas convivian
diariamente para obtener informacién en forma répida, oportuna, actual y confiable; no obstante, la
integridad de los datos y el grado razonable de confiabilidad se ve afectado por riesgos, los cuales se han
multiplicado conforme los avances de la tecnologia, siendo cada vez mas sofisticados. Ante esas
situaciones inminentes, surge la auditoria en sistemas con el proposito de evaluar la suficiencia de las
medidas de control, para disminuir la posibilidad de que los riesgos se materialicen, asi como también,

verificar y garantizar el uso adecuado y proteccion de los equipos.

Con motivo de esa tendencia hacia los controles y seguridad de los sistemas de informacién, la asociacion
antes mencionada cambi6 su nombre a: Asociacién de Auditoria y Control de Sistemas de la Informacion
(ISACA, Information Systems Audit and Control Association). Organizacion que desde sus comienzos, se
ha encargado de promover y difundir, por medio de investigaciones, la educacién en la tematica de
tecnologias de la informacion (TI); ademas, ha instituido directrices, procedimientos y las Normas de
Auditoria de Sistemas (NAS) que tienen uso y aceptacion a nivel mundial, asi mismo ha creado cuatro
certificaciones, entre ellas la de Auditor Certificado de Sistemas de Informacion (CISA, Certified

Information Systems Auditor).

2 NAVA Garcia, Francisco Javier. Apuntes de Auditoria Informatica. Espafia, Universidad Rey Juan Carlos, 2008.



En el afo 2003, la Federacion Internacional de Contadores (IFAC, International Federation of
Accountants), emitié seis Normas Internacionales de Educacion (IES, International Education Standards),
estableciendo en la nimero dos “Contenido de los programas profesionales de formacion en Contaduria”
los temas que deben cubrirse para el desarrollo de conocimientos y competencias en el area de tecnologia
de la informacién y en la norma 7, publicada en 2004, establecié la obligatoriedad de implementar en los
contadores profesionales, el desarrollo profesional continuo (DPC). Para 2006, pronuncié el Cédigo de
Etica para Profesionales de la Contabilidad, exigiendo a través de él, la capacitacién y competencia para
desempeniar los encargos. Asimismo, para el afio 2007 publica tres Declaraciones sobre las Practicas
Internacionales de Educacién (IEPS, International Education Practice Statement) una de ellas, la segunda,
figura bajo el titulo “Tecnologia de Informacion para Contadores Profesionales”, en la cual describe los
distintos roles que el contador puede desempefiar en la utilizacion de la tecnologia de la informacion, y
hace énfasis en la necesidad tanto de conocimiento tedrico relevante en TI como de habilidades practicas

para aplicar el conocimiento conceptual, analizar, sintetizar y evaluar informacion.

1.1.2 Nacionales

Los primeros ordenadores y los sistemas computacionales se introdujeron paulatinamente a partir de la
década de los afios sesenta, adquiridos por instituciones gubernamentales y algunas compaiiias grandes;
después mas entidades fueron invirtiendo en equipos tecnoldgicos, dadas las crecientes necesidades de
tratamiento de datos. En los afios ochenta, con la llegada de los computadores personales, se expandid el
uso de software y nuevas tecnologias en diversas areas de las empresas; ese aumento en el uso de las
herramientas tecnoldgicas para el procesamiento de la informacién contable, hizo necesaria la revisién de
los sistemas automatizados, siendo los auditores los encargados de realizar procedimientos especiales
que requieren conocimientos de informatica. En ese punto, se vio la necesidad de ensefiar temas afines a
ello a los contadores, y fue la Universidad de El Salvador quien en 1994 incorpor6 al plan académico de la
carrera de licenciatura en Contaduria Publica, la catedra de Sistemas Contables Computarizados y
Auditoria de Sistemas cuyo enfoque y contenido se ha ido adecuando a través de los afios. Mas adelante,
surgieron universidades privadas que también imparten a los estudiantes de la profesion contable, alguna
catedra relacionada con sistemas informaticos, sin embargo, esos esfuerzos realizados no son los
suficientes para formar al profesional en esa materia, dificultando que se cumplan con las expectativas del
mercado. Aunado a ello, los lineamientos dictados por IFAC, mencionados en el parrafo anterior, no han

sido divulgados en el pais.



En el afio 2003, el ente regulador de la profesion contable en El Salvador, Consejo de Vigilancia de la
Profesion de Contaduria Publica y Auditoria (CVPCPA), en adelante el Consejo, emitié la Norma de
Educacién Continuada, a través de la cual requiere de los contadores publicos, horas de formacion
continua en las areas de aprendizaje alli establecidas, siendo la informatica una de ellas; ésas
capacitaciones para acreditar horas de educacion son impartidas por las gremiales de contadores y por
otras instituciones que anualmente renuevan convenio ante el Consejo. Dicho ente regulador, en el afio
2013 resolvié adoptar el Cdigo de Etica para Profesionales de la Contabilidad, que ha sido emitido por
IFAC al igual que las Normas Internacionales de Auditoria (NIAS), éstas Ultimas, son el marco de
referencia para las auditorias de estados financieros, seglin acuerdo de 1999; pero también son utilizadas

para las auditorias de sistemas puesto que aun no han sido adoptadas las NAS emitidas por ISACA.

1.2  Conceptos

Algunos conceptos claves de esta investigacion son los siguientes:

Auditoria de sistemas: es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacion utilizados en una empresa, sean individuales, compartidos y/o de
redes, asi como a sus instalaciones, telecomunicaciones, mobiliario, equipos periféricos y demas

componentes.

Base de datos: serie de datos organizados y relacionados entre si, los cuales son recolectados y

explotados por los sistemas de informacién de una empresa 0 negocio.

Competencia profesional: poseer las habilidades, la experiencia y los conocimientos adecuados para

realizar las asignaciones de auditoria y ser profesionalmente aptos para realizar el trabajo requerido.

Criterio: estandares y analisis comparativos utilizados para medir y presentar el tema y en el que un

auditor de Sl evallia el tema.

Debido cuidado profesional: realizar las asignaciones con integridad, diligencia y esmero, demostrando
comprension y competencia para lograr los objetivos de la asignacion, atendiendo los estandares de

auditoria, al planificar, realizar y presentar los reportes sobre los resultados de las asignaciones.



Hardware: sistema que forma el equipo computacional, las partes fisicas de la computadora, la cual
incluye dispositivos de entrada, dispositivos de salida, dispositivos de almacenamiento, la unidad central

de procesamiento, la memoria, los dispositivos de telecomunicacion y los dispositivos para conectividad.

PED: es el procesamiento electronico que forman parte de la organizacién de una empresa y que

solamente proporcionan servicios a otras divisiones, areas o departamentos de la misma empresa.

Perfil profesional: aquel conjunto de funciones, actividades y tareas que debe ejecutar un profesional
como respuesta a problemas propios de su campo, en un contexto social e histérico y de acuerdo a los

principios éticos, tedricos y metodoldgicos que orientan esa disciplina.

Red computacional: es un conjunto de equipos conectados, por medio de cables, sefiales, ondas o
cualquier otro medio de transporte de datos, que comparten informacion (archivos), recursos, servicios

(acceso a internet, e-mail, chat, juegos), entre otros.

Seguridad fisica: consiste en la aplicacién de barreras fisicas y procedimientos de control frente a

amenazas fisicas al hardware.

Seguridad informatica: es aquella que se encarga de proteger la integridad y la privacidad de la

informacién almacenada en un sistema informatico.

Seguridad légica: consiste en la aplicacion de barreras y procedimientos que protejan el acceso a los

datos y la informacion contenida en él.

Software: conjunto de programas que ejecuta una computadora. Estos contienen instrucciones u érdenes,

las cuales se encuentran codificadas en un lenguaje que la computadora comprende.


http://definicion.de/informacion/

1.3 Generalidades de las tecnologias de informacion (Tl)

Las tecnologias de informacién se clasifican en: hardware, constituido por los dispositivos de entrada,

salida, procesamiento y almacenamiento; y software, el cual se divide en de sistema y aplicacién.

Ademas de los equipos (hardware) y programas (software), comprende procesos de gestion, recursos
humanos y habilidades requeridas para utilizar esos productos y procesos, a efectos de producir
informacién, desarrollar, administrar y controlar sistemas de informacion?, cuyo uso se ha proliferado en
las entidades con miras a obtener beneficios como: oportunidad, disponibilidad y exactitud de la

informacién.

Los sistemas de informacién computarizados (SIC), se encuentran integrados por cuatro actividades
basicas: entradas, son aquellos datos que adquiere el programa; almacenamiento, es aquella informacién
que se guarda en el equipo para posteriormente ser recordada y luego procesada, teniendo como fase

ultima la salida que consiste en su extraccion.

Hay SIC que automatizan las operaciones son llamados transaccionales, procesan operaciones tales
como: cobros, pélizas, entradas, salidas entre otros. Se encuentran también aquellos que apoyan la toma
de decisiones (DSS), los sistemas para la toma de decisiones de grupos (GDSS), sistemas expertos de
apoyo en la toma de decisiones (EDSS) y sistemas de apoyo para ejecutivos (EIS). Existe un tercer tipo

conformado por sistemas estratégicos, con el fin de lograr ventajas competitivas.

A través de los sistemas transaccionales pueden lograrse ahorros significativos de mano de obra,
permiten el ingreso y salida de un alto volumen de informacién, de la cual integran una gran cantidad
siendo ésta manejada dentro de la organizacidn, sirviendo de apoyo a niveles altos e intermedios; los
beneficios que este tipo de sistema proporcionan son justificables mediante los resultados que se

obtienen, son facilmente adaptables ya que automatizan procesos basicos.

3 FEDERACION Internacional de Contadores. Manual de los pronunciamientos internacionales de formacion — Marco conceptual
de los pronunciamientos internacionales de formacién. 2008. New York, Estados Unidos, 2008.



Los sistemas de apoyo a las decisiones son los que constituyen la plataforma de informacion, sirve para la
toma de decisiones a niveles altos e intermedios, son interactivos, amigables y accesibles ya que los

usuarios finales pueden desarrollarlos directamente.

Sistemas estratégicos, estos pueden tomar la funcion de un sistema automatizado o toma de decisiones,
desarrolldndose dentro de la organizacién; permite la incorporacidén de nuevas funciones, contribuye a

adquirir ventajas competitivas en cuanto a costos y servicios, permitiendo la innovacién de los productos.

1.3.1 Evolucion que tienen los sistemas de informacion en las organizaciones

Grafico N° 1. Evolucion que tienen los sistemas de informacién en las organizaciones*

Etapa de
inicio

Etapa de
contagio o
expansion

Etapade
madurez

Evolucion que
tienen los
sistemas de
informacion

Etapa de Etapa de
administracio control o
n de datos formalizacion

Etapa de
integracion

4 COHEN Karen, Daniel y ASIN Lares, Enrique. Sistemas de informacion para los negocios, un enfoque de toma de decisiones.
México. McGraw-Hill/Interamericana Editores. 2000



Los sistemas de informacién evolucionan a través de ciertas etapas:

a)

b)

Inicio:

Con la idea de ahorrarse costos de mano de obra en la realizacion de las actividades.
Las aplicaciones son generalmente para el &rea de néminas y contabilidad.

El departamento de sistemas depende del area de contabilidad.

Las funciones de dicho sistema son manejadas por un administrador.

El personal que labora en dicho departamento es muy escaso.

Se presenta una resistencia al cambio por parte del personal.

Esta etapa finaliza con la implantacién del sistema.

Contagio o expansion:

La implantacion del sistema resulta exitosa.

Se generan muchas aplicaciones dentro de la organizacidn, de manera desordenada y sin
control.

Promocion del pequefio departamento a una categoria superior.

Se requieren los servicios de un especialista que se encuentre a cargo de dicho departamento.
Surge la contratacion de personal especializado, creando de esa manera nuevos puestos de
trabajo: analista de sistemas, programadores, jefe de desarrollo, soporte técnico entre otros.
Carecen de formas automaticas en la salida de informacion ya que éstas se realizan de forma
manual.

El desarrollo de las aplicaciones es muy escaso.

Los gastos por el uso del sistema comienzan a incrementarse.

Control o formalizacion:

El uso de los recursos computacionales son controlados a través de presupuestos.

Las aplicaciones son orientadas a lograr que las operaciones de la empresa se realicen con
mayor eficacia.

Dentro de la empresa el departamento de informatica se ubica en una posicién gerencial.

El area de informatica se orienta hacia el control administrativo y la justificacion econémica.

Se establecen estandares de trabajo.



e Elpersonal se integra al departamento de sistemas una vez posee las habilidades administrativas

y técnicas.

d) Integracion:
e Eldepartamento de sistemas forma parte de la estructura administrativa.
e Disminuye el costo del equipo y del software.

e Desarrollo de nuevos sistemas.

e) Administracién de datos:
e Se determina a la informacion como un recurso muy valioso.
e Losdatos deben ser administrados de forma apropiada.

e Elusuario es el responsable de la integridad de la informacion.

f)  Madurez:
e Lainformatica como una funcién basica.
e Se aplican controles rigidos.

e Planeacion rigurosa de los servicios de computo.

1.3.2 Controles aplicables a las tecnologias de informacion

La incorporacion tecnoldgica a las empresas requiere de la creacion de mecanismos que aseguren que los
riesgos inherentes a las herramientas tecnologicas son mitigados y que los objetivos de la inversion en Tl
son cumplidos y no se veran interrumpidos, disminuidos o retrasados por eventos que causen efectos no
deseados en las operaciones. Estos mecanismos estdn representados por todas las acciones,
documentos y configuraciones de dispositivos disefiadas para evitar que la informacién sufra dafios por

pérdida, omision o redundancia de datos.

Con la seguridad computacional, se establecen controles buscando garantizar la integridad de los
programas, archivos de datos y operaciones informaticas, su correcto desarrollo y ejecuciéon de las
aplicaciones, ofreciendo de esta manera, seguridad a la organizacion y a terceros involucrados, de que los

sistemas informaticos operan de forma apropiada y precisa, y que los datos obtenidos son confiables.
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La seguridad computacional se divide en dos categorias:

a) Controles fisicos.

Estos controles estan relacionados con las medidas para prevenir o detener los accesos fisicos de
usuarios no autorizados. Estos pueden ser cddigos de acceso, biométrica, camaras de circuito cerrado,
guardias de seguridad revisando personal, equipos de cdmputo con sensores para detectar presencia, por

nombrar algunos.

b) Controles logicos.

Los controles l6gicos consisten en la aplicacién de barreras y procedimientos que resguarden el acceso a
los datos y s6lo se permita acceder a ellos a las personas autorizadas para hacerlo. Estos controles
pueden implementarse en el sistema operativo, sobre los sistemas de aplicacion, en bases de datos, en
un paquete especifico de seguridad o en cualquier otro utilitario; lo que hacen es requerir que los usuarios
realicen una identificacion y autorizacidn antes de su acceso al sistema operativo de la red, al sistema de
aplicacién y demas software utilizados para resguardar la informacién y su procesamiento. También estan
relacionados con el cifrado de datos (ya sea en su almacenamiento o transmision), elementos de

telecomunicaciones como firewalls y detectores de intrusos, balanceo de carga y tolerancia a fallas.

En cuanto a clasificacion, puede decirse que hay controles generales, operativos y técnicos: Los primeros
enmarcan las actividades y recursos al momento que se desarrollan los sistemas de informacion teniendo
relacién con los objetivos y metas; valores; politicas y procedimientos organizacionales. De alli los
siguientes, actian sobre sistemas especificos que se ven involucrados con la organizacién de proyectos,
flujo de informacion, revisiones del disefio del sistema, administracion de bases de datos, controles de
cambios de programas, mantenimiento, reportes, entre otros. Por ultimo se hallan, los vinculados con la
tecnologia de informacién en general, es decir, al hardware, acceso de los usuarios a datos, archivos y

programas.

A su vez, los controles pueden ser:
a) Preventivos
b) Detectivos

c) Correctivos
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Los preventivos impiden la ocurrencia y frecuencia de desviaciones; no obstante, al fallar estos se le da
paso a los detectivos, los cuales se activan al ocurrir la desviacion e informan para que se mantenga

vigilancia sobre la existencia de un problema. Al final, se cuenta con los correctivos que subsanan errores.

1.4  Auditoria de sistemas

Cada vez son mas las actividades que pueden ser ejecutadas mediante el uso de las tecnologias de la
informacion y las comunicaciones (TICS); asi también mayor cantidad de empresas utilizan procesos
automatizados para la realizacion de sus actividades cotidianas, pues es sabido que el procesamiento
electrénico de datos (PED) cuenta con varias ventajas, entre las que se pueden citar la facilidad de
acumular grandes volimenes de datos, que pueden ser procesados en muy poco tiempo, reorganizados y

presentados de distintas maneras con altos indices de exactitud.

Adicionalmente, con la evolucion que han tenido los sistemas de informacion (Sl) se ha producido la
tendencia a la integracion; los datos que utiliza una aplicacion para su proceso provienen de alguna otra
aplicacién que a su vez puede haberse sustentando en otras aplicaciones de caracteristicas similares. Sin
embargo, si no se gestiona correctamente el uso de la tecnologia, transforma la oportunidad en amenaza

para la compaiiia.

En la actualidad, también la contabilidad se lleva a cabo en sistemas de cémputo, originando lo que se
conoce como auditoria a sistemas de informacion, en la cual el auditor incluye en sus procedimientos,
evaluaciones al control interno del PED pues es necesario asegurar la optimizacion, proteccion y uso
adecuado de este recurso, asi como también, verificar la veracidad y confiabilidad de las operaciones,
dado que el uso de computadoras para la ejecucion de las actividades de la empresa no asegura la
obtencion de resultados apropiados si no se cuenta con un adecuado ambiente de control que ayude a
obtener resultados confiables y oportunos. En ese sentido, la calidad de los datos de entrada es basica
para la obtencion de resultados apropiados, pero también lo es la integridad del ambiente en que se lleven
a cabo las operaciones de tratamiento de los datos, pues el comportamiento de un computador debe ser
previamente determinado por el hombre, como corolario, el riesgo no esta en el instrumento en si, sino en

quién lo maneja y controla.
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Corresponde al auditor verificar que los datos de las empresas mantienen su totalidad y su integridad,
obtener certeza razonable de que los sistemas de aplicacion en operacién brindan un ambiente de
proceso seguro y confiable, asi como evaluar técnica, especializada y exhaustivamente los sistemas y de
los equipos de codmputo (software, hardware, redes, bases de datos, comunicaciones) y también las
instalaciones, mobiliario, equipos periféricos y demas componentes. Asi como también, documentar
adecuadamente sus conclusiones sobre el efecto de los sistemas de Tl en la informacién financiera y el

grado de confianza que depositara en los controles.

Fundamentalmente la auditoria de sistemas consiste en verificar que en las entidades se encuentra
funcionando un adecuado ambiente de control interno, que asegura el funcionamiento apropiado de ésta y
facilita el aprovechamiento 6ptimo de los recursos asignados para el desarrollo de cada tarea. El alcance
al examinar la T1, dependera de la importancia que tengan las aplicaciones en el proceso de la informacion

financiera.

En la auditoria al ciclo de vida del desarrollo de sistemas, el auditor debe revisar que la entidad tiene y usa
la metodologia adecuada de desarrollo y debe verificar que el proceso de desarrollo se adhiere a los
estandares establecidos por la metodologia; todo ello con el objetivo de verificar que se desarrollen

sistemas Utiles, seguros, auditables, mantenibles y controlables.

Respecto a los SIC, el auditor debe realizar las pruebas necesarias para comprobar que operan de
manera que alcanzan resultados satisfactorios a las necesidades de los usuarios, manteniendo un

ambiente permanente de confiabilidad en cada actuacion realizada relacionada con el PED.

En el ambiente tecnoldgico, corresponde al auditor la comprobacion de que los recursos informaticos
(equipo, sistemas, personal, planta fisica, etc.) han sido asignados en concordancia con los objetivos
generales y especificos de la empresa, y que se obtiene de ellos un uso eficaz y eficiente; también el
profesional de la auditoria debe verificar la existencia de definiciones claras y concretas sobre las
practicas deseadas, que incluyan especificaciones de la estructura organizacional y de las

responsabilidades y limitaciones de cada puesto.
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1.4.1 Importancia de la auditoria de sistemas

La importancia de esta funcién radica en el alto nivel de dependencia que las compafiias tienen de
informética, dado que muchos de sus procesos estan automatizados en sistemas de informacidn, y éstos,
son vulnerables a fallas e ilicitos; y, dado que la informacion y la tecnologia que la soporta representan
activos valiosos para las entidades, se requiere contar con una efectiva administracion de los riesgos

asociados con las TIC, y que viene dada por:

a) La necesidad de dar respuestas adecuadas a los problemas planteados por la creciente dependencia
de la informacion y de los sistemas que la proporcionan.
b) El incremento de la vulnerabilidad de los sistemas, por el amplio espectro de amenazas a las que

estan expuestos; a manera de ejemplo se pueden mencionar los siguientes:

Grafico N° 2. Riesgos a que estan expuestos los sistemas de informacién®

*Robo de material, robo de
recursos o informacion,

accesos no autorizados,
cambios no autorizados,

5 AYALA Rodiles, Sara Isabel. La auditoria de informatica y el Contador Publico. En: EI Contador Publico en la era de la

informacion. 22 edicion. México, Instituto Mexicano de Contadores Publicos, 1999.

K NATURALES: temblor,
incendio, inundacion o
tormentas eléctricas.

+HUMANOS: accesos no
autorizados, cambios no
autorizados, intervencién
manual inapropiada, robo,
sabotaje, motines
sociales, fraude o delito
informatico.

intervencion manual
inapropiada, fraude o
delito informatico.

* Sabotaje

* Destruccion, voluntaria o
involuntaria de datos y/o
recursos.

*MATERIALES:
descompostura de
equipo, falla o
interrupciones de energia

Qléctrica.

)




e)

14

El potencial de las nuevas tecnologias de la informacion es tal que pueden llegar a introducir

importantes cambios en la organizacién, y en las practicas de su actividad, para crear nuevas

oportunidades y reducir costes.

Problemas generados por la aplicacién de tecnologia informética en el tratamiento de datos:

La informacién no es accesible al 0jo humano.

Dependencia de especialistas en informatica para obtener acceso a datos.

Dependencia de sistemas o programas que procesen los datos de una manera no exacta o que
procesen datos no exactos, 0 ambas cosas.

Potencial pérdida de datos o incapacidad de acceder a los datos segun se requiere.

Facilidad para modificar la informacion que reside en los medios de almacenamiento.
Centralizacién de la informacién.

El primer hecho radica por el almacenamiento en dispositivos extraibles, seguido de la existencia
de computadores principales que manejan la operacion de grandes redes, por lo que al dafiarse
se enfrentaria a pérdidas significativas.

Ejecucion por rutinas electronicas

Al existir la barrera entre el lenguaje de la maquina y el del hombre, dificulta la verificacién
constante de las rutinas que ejecutan los programas, por lo que sucede que estos no estén
realizando adecuadamente su trabajo. En este aspecto se estima las modificaciones provocadas
por personas para causar un beneficio en particular contrario al que persigue la entidad.
Aplicaciones cada vez mas complejas

Los procesos en su afan de mejora y perfeccionamiento, logran niveles de sofisticacion que

solamente son descifrables por personal especializado en el campo.

La importancia y magnitud de los costes y las inversiones TIC.

f) La desconfianza que los procedimientos automatizados o los servicios electronicos pudieran provocar

en el colectivo usuario y en los ciudadanos en general.

1.4.2 Objetivos de la auditoria de sistemas

A continuacién se muestran en el cuadro N°1 los objetivos que se persiguen con la auditoria de sistemas:



Cuadro N° 1. Objetivos de la auditoria de sistemas®

Objetivo

Aspectos a cubrir

Contribuir a la eficiencia de la organizacion
informatica, proteccion de sus activos y recursos.

Teleproceso

Accesos logicos

Seguridad en operacion, aplicaciones y
datos

Planes de prevencion de desastres
Personal descontento

Cumplimiento de politicas y normas
Correcta aplicacién de procedimientos y
controles

Identificacion de controles ineficientes
Deteccion previa de errores e
irregularidades

Custodia y contabilizacion de activos

Evaluar el uso y el aprovechamiento de los
equipos de computo, sus periféricos y mobiliario
del centro de computo.

Planes de capacitacion al personal sobre
el manejo de Tl

Colaborar a que los sistemas de informacién
produzcan resultados fiables en concordancia al
plazo y costos aceptables, satisfaciendo las
necesidades de los usuarios.

Sistemas automatizados y no
automatizados

Datos

Informes contengan informacién precisa,
confiable, oportuna, completa y Util.

Mejorar los procedimientos, estandares y
planificacion colaborando en su disefio, ademas
de la actualizacion de sus normas.

Sistemas de informacion

Buscar errores de utilizacién de Software

Competencias del personal en el uso de
los programas

Analizar los componentes del costo involucrado
en la sistematizacion de los diferentes procesos,
asi como evaluar los beneficios de la misma

Conocimientos generales de la entidad
Naturaleza y funcion de los tipos de
sistemas de informacién con los que
trabaje la entidad

Emitir un dictamen independiente sobre la
razonabilidad de las operaciones de los sistemas
de la gestion administrativa del area informatica.

Centro de computo, adquisicion de
software, seguridad de los sistemas
computacionales, entre otros.

6 GIL Pechuan, Ignacio. Sistemas y tecnologias de la informacion para la gestion. Madrid. McGraw Hill.1996
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1.4.3 Areas de aplicacion de la auditoria de sistemas dentro de una entidad

Por la naturaleza de los componentes de Tl con que cuentan las entidades, la auditoria de sistemas busca la deteccion del riesgo inherente

asociado a cada recurso o actividad. Existe una amplia gama de &reas a revisar con sus respectivos elementos, en el cuadro N°2 se

ejemplifican las mas esenciales:

Cuadro N° 2. Areas de aplicacion de la auditoria de sistemas dentro de una entidad’

Auditoria al ciclo de

Auditoria de planificacion, HAp ;
Auditoria de la Auditoria de la vida del desarrollo de organizacic')nF;/ gestion del é\é’?ﬁtf%rr'; ggi grl]sz;mas Auditoria de hardware
seguridad fisica seguridad légica sistemas de centro de proceso de A y software
informacion datos sl
+Sala de computo. * Acceso del personal *Existencia de una *|doneidad a los * Totalidad y exactitud * Tarjeta madre.
«Consolas. a: programas, metodologia, siendo planes informaticos. de los datos. *Procesadores.
« Fuentes de poder. comunicaciones y esta adecuada al * Participacion de * Autorizacién de los * Dispositivos
+Bovedas o bodegas datos. entorno tecnologico directivos y usuarios registros. periféricos.
de respaldo. * Caracteristicas y S EIETEL en el proceso de * Permanencia total y +Licencias de
et funplpnabllldad de los *El sistema de ] planificacion. exacta de los datos a programas.
e e antivirus. informacion debera » Organigramas del través del tiempo. S
A Seguridad de sitios reﬂeja;_r el o de | departamento. +Oportunidad y adquisicion de
e infraestructura de la web de la entidad. Cqu dmlner) ogela +Politicas del personal. utilidad de la hardware y software.
entidad. [cReoodie. *Métodos de trabajo. informacion » Mantenimiento de
« Control de accesos. *Nivel de aceptacion proporcionada en hardware.
del servicio reportes.
informatico. * Acceso controlado de

los registros.

*Apego a la normativa.

+ Eficiencia operativa.

7 GIL Pechuan, Ignacio Sistemas y tecnologias de la informacién para la gestion. Madrid. McGraw Hill. 1996
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1.4.4 Etapas de la auditoria de sistemas?®

Grafico N° 3. Etapas de la auditoria de sistemas

Planeacion Ejecucion Informe

Solicitud de auditoria Realizar acciones programadas Presentar hallazgos

Aplicar instrumentos y Conclusién sobre los

Detalle de actividades a realizar herramientas procedimientos de control

Identificar y elaborar documentos

Definicion de areas a auditar g e s e B Emitir opinién

Construccion de la guia de Integrar el legajo de papeles de
auditoria trabajo

Como toda auditoria ésta comprende un proceso conformado por las siguientes etapas:

a) Planeacién de la auditoria de sistemas.

Ayuda a esclarecer los origenes o razones por las cuales se llevara a cabo esta clase de auditoria, a su

vez sirve para establecer los objetivos y la determinacion de los puntos que seran evaluados.

8 MUNOZ Razo, Carlos. Auditoria en Sistemas Computacionales. México, Pearson Educacion. 2002.



18

Se da inicio con reconocer las partes interesadas o solicitantes para que se haga la auditoria, esto

proporcionara elementos que ayudarad a enfatizar o priorizar las areas de revision. Las peticiones mas

comunes se dan por las siguientes situaciones:

Solicitudes de procedencia externa o interna

Al hablar de la parte interna de la entidad, se refiere a la peticidn de accionistas, duefios, entre otros;
los cuales se interesan por conocer el buen o mal uso que se les da a los recursos. En ésta
clasificacién entra la direccién general de la organizacion que busca que se verifique el
aprovechamiento de los sistemas computacionales. Con respecto a la parte externa, se ven

involucrados autoridades judiciales y fiscales; proveedores y acreedores.

Emergencias y condiciones especiales

Abarca situaciones que estan fuera de control saltdndose los estandares normales de operacion, se
trata con ellas de evaluar los aspectos de seguridad y proteccién, para observar las causas que
desataron los fallos como el sabotaje, la pirateria o la negligencia. Aca se toman en cuenta, factores

externos ocasionados por virus, fendmenos naturales.

Riesgos y contingencias informaticas
Esta se da al acontecer eventualidades que afecten el procesamiento de informacién, ya sea debido
a presuntas deficiencias en el cumplimiento de actividades, operaciones y funciones o por los

posibles riesgos derivados de la administracién, procesamiento, custodia, acceso y uso de los datos.

Por los planes de contingencia
Se contempla en ésta categoria, la falta de planes de prevencién de riesgos o eventualidades, y

deficiencias al aplicarlos existentes.

Por otro lado, se ubica en la planificacién, la visita al area de informatica, y radica en que el auditor

observara e indagara cuestiones de interés sobre el equipo, empezando por su distribucién, clase,

conexiones y medidas de seguridad. Ademas, se identifican las limitaciones, objetivos, calculo del periodo

de tiempo y personal a requerir para auditar.
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Habiendo concluido las fases anteriores, se persigue concretizar el objetivo general y especificos de la
auditoria, indicando todos los aspectos que se pretenden evaluar, dando la idea global de lo que se

incluira.

Ya teniendo establecidos los propdsitos, se empezara a determinar las areas y puntos especificos a

examinar; para ello se reparara en los siguientes asuntos:

e La gestion administrativa e informatica del centro de computo

e El cumplimiento de las funciones del personal informatico y los usuarios
e Andlisis, disefio, desarrollo y operacién de los sistemas

e Acceso a la base de datos

e Proteccion y respaldo de archivos e informacién

e Hardware y Software

e Equipos, instalaciones

e Evaluacion de los recursos humanos en el area de sistemas.

Luego, al poseer conocimiento de los puntos criticos, se inicia con la planificacién de manera formal, esta
comprendera desde las actividades y tiempo de ejecucidn, responsables, recursos materiales hasta los
presupuestos. Cabe destacar que se incluyen las normas, politicas y lineamientos de accién, objetivos
finales. Después se procede a definir las areas que seran auditadas, para que a continuacion se elabore la
guia de auditoria, que engloba los cuestionarios, entrevistas y programas, orientando al auditor sobre los

aspectos a valorar, las técnicas, pruebas y procedimientos a utilizar.

b)  Ejecucion de la auditoria de sistemas.

Se estructura bajo las subsiguientes acciones:

i. Realizar las acciones programadas
Segun lo dicta el cronograma de actividades, éstas se iran efectuando con los tiempos y recursos

correspondientes para cumplir con el proposito de la auditoria.

ii. Aplicar instrumentos y herramientas
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Esta parte agrupa cada uno de los instrumentos y herramientas detallados en la guia de

auditoria, sean estos recopilar, observacion, simulaciéon de sistemas, entre otros.

iii. ldentificar y elaborar documentos de desviaciones encontradas
Después de haber ejecutado los procedimientos, se detallan los hallazgos encontrados con sus

causas y demas apartados.

iv. Dictamen preliminar
En este punto se comunican los hallazgos a la administracion, con la finalidad que realicen las

acciones necesarias para corregirlas en un plazo de tiempo estimado.

v. Integrar el legajo de papeles de trabajo

c) Dictamen de auditoria de sistemas computacionales

Al finalizar el proceso de examinacién, se da paso a presentar los hallazgos, medidas correctivas,
respuestas de la administracion, ademas se concluye sobre los procedimientos de control; si estos reflejan
razonabilidad, se emitirad una opinion positiva que deja ver un alto nivel de seguridad; en cambio ésta sera

negativa, al presentarse limitantes proveyendo un aseguramiento moderado.

A su vez, la opinién puede clasificarse en diversos tipos: no calificada, es decir, sin salvedades al
mostrarse los aspectos materiales, disefio y procedimientos de control de forma eficaz con relacion a las
actividades; calificada, las debilidades de control en su totalidad o conjunto son materiales aunque no
generalizadas; adversa, cuando uno o mas deficiencias significativas agregan una debilidad material y
generalizada; negacion, se abstendra de dar una opinion cuando no exista evidencia suficiente y
adecuada sobre la cual basarla, concluyendo que los posibles efectos sobre los objetivos de la auditoria
de sistemas, por las debilidades no descubiertas, pueden ser materiales y generalizadas. Cabe destacar
que los encargos de procedimientos especificos, no dan lugar a ninguna expresién de parte de los
profesionales, ya que estos se han efectuado porque las partes interesadas los necesitan, con ello los

auditores emitiran un informe y los beneficiarios daran sus propias conclusiones.
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1.5 Tecnologia de la informacion en la educacion

La tecnologia ha llegado a niveles tan altos de desarrollo que se ha ido incorporando en diversas areas, es
por ello que el campo educativo no ha sido ajeno a ese empuje, convirtiéndose en un elemento inherente

en el progreso de las actividades académicas.

Para apoyar a la disminucién de la brecha digital y preparar a los ciudadanos para competir en una
economia globalizada, en el afio 2013, el Ministerio de Educaciéon de El Salvador (MINED), cred la
“Politica Nacional de TIC en Educacion”, la cual tiene como objetivo primordial: “fomentar y coordinar la
integracion de las TIC en los procesos educativos en el sector publico para contribuir de esa forma al
mejoramiento de la calidad educativa™ y los ejes estratégicos son: Infraestructura tecnoldgica y
conectividad; disefio de contenidos curriculares; y formacion y desarrollo profesional; cada uno de ellos
cuenta con sus respectivos objetivos, estrategias y lineas de accion. En atencién a lo anterior, el MINED
estd haciendo inversiones en capacitaciones para docentes, directores, y responsables tecnologicos, a
través del programa denominado Grado Digital el cual se ofrece de manera presencial y virtual; en dicho
programa, se certifican a ciudadanos y docentes en el uso de herramientas ofimaticas e internet con

propositos educativos.

También, se ha creado en el MINED, el Viceministerio de Ciencia y Tecnologia, y a través de la Gerencia
de Tecnologias Educativas busca la introduccién del uso masivo de las TICS en el sistema nacional de
educacion, como apoyo a la docencia y administracion educativa; ademas, considerando a la educacién
superior como el esfuerzo sistematico de formacion posterior a la ensefianza media, mediante de los
programas sobre; La Educacién Tecnoldgica y La Educacion Universitaria, pretende ampliar la cobertura
educativa, creando la primera universidad digital publica, con el objetivo de innovar y brindar mejores

oportunidades a los futuros profesionales.

9 Politica Nacional de TIC en Educacion. Ministerio de Educacion de El Salvador. Noviembre 2013.
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Asi también, en los planes de estudio a nivel de educacién superior se impulsa el uso eficiente de las
herramientas tecnoldgicas en el desarrollo de las actividades académicas, pues éstas permiten adquirir

competencias, habilidades y destrezas que favorecen la toma de decisiones en el &mbito laboral.

En esta parte, también se involucra el Subsistema de Evaluacion del Ministerio de Educacion, cuya labor
es evaluar la calidad académica de las instituciones educativas, y para tal fin, desarrolla procesos de
evaluacién cada tres afios. Para el caso de la Universidad de El Salvador, tras la visita de evaluacion en el
afio 2012, se emiti6 resolucién No. EUN-116/2012 en la cual figuran los siguientes aspectos relacionados

a tecnologias de informacion:

a) Fortalecer la inversién en los recursos de apoyo de cada una de las facultades, para mejorar los
procesos de ensefianza aprendizaje de acuerdo a las carreras que se ofrecen en cuanto a:
computadoras, acervo bibliografico, equipos de practica, materiales, entre otros.

b) Mejorar los centros de computo en San Salvador en cuanto a las deficientes condiciones de:

ventilacion e iluminacion.

1.6 Universidades que incluyen en sus programas de estudio la asignatura de auditoria de

sistemas

Segun los pensum y descripcidn de las carreras de Licenciatura en Contaduria Publica e Ingenieria en
Sistemas’0, que aparecen en los diferentes sitios web de las universidades del pais, los centros de
educacion superior que incluyen la asignatura de “auditoria de sistemas” en los planes académicos de

dichas carreras son:

10 Ingenieria en Sistemas impartida en la UES, en la UCA ofrecen licenciatura en Ciencias de la Computacion, en las demas
universidades se encuentran las siguientes carreras: Ing. En ciencias de la computacién/Lic. en sistemas informaticos/Lic. en
sistemas de computacion administracidn/Lic. en gerencia informatica/Lic. en computacion/ing. En sistemas y redes
informaticas/Ing. En sistemas y computacion/Ing. en sistemas computacionales.
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Cuadro N° 3. Auditoria de sistemas en los planes académicos

N° Carrera Ing. en Sistemas
Informaticos/ Lic. en Contaduria
N Lic. en Ciencias de la Publica
Universidad >
Computacion
1| Universidad de El Salvador Incluye Incluye
9 Unlyerfldad Centroamericana “José Simeén No incluye No incluye
Carias
3 | Universidad Tecnolégica de El Salvador No la incluye No incluye
La incluye en la Lic. en
Gerencia Informatica,
4 | Universidad Dr. José Matias Delgado pero no en la Lic. de Incluye
Tecnologias de
Informacién
5 | Universidad Francisco Gavidia Incluye No incluye
6 | Universidad Don Bosco Incluye Incluye
7 | Universidad Salvadorefia Alberto Masferrer Incluye Incluye
8 | Universidad Politécnica de El Salvador Incluye Incluye
9 | Universidad Pedagégica de El Salvador Incluye No incluye
Laincluye en la Lic. en
10 | Universidad Dr. Andrés Bello computacion, perono | Incluye
en Ing. de sistemas
11 | Universidad Nueva San Salvador No ofrecen ésta carrera | Incluye
12 | Universidad Modular Abierta Incluye Incluye
13 | Universidad Panamericana de El Salvador No ofrecen ésta carrera | Incluye
14 | Universidad Técnica Latinoamericana No ofrecen ésta carrera | Incluye
15 | Universidad Evangélica de El Salvador Incluye Incluye
16 | Universidad Monsefior Romero Incluye Incluye
17 | Universidad Catélica de El Salvador Incluye Incluye
18 | Universidad Luterana Salvadorefia Incluye Incluye
Universidad Cristiana de Las Asambleas de
19 | .. No hay datos Incluye
Dios
20 | Universidad de Oriente Incluye Incluye
21 | Universidad de Sonsonate Incluye Incluye
22 | Universidad Albert Einstein No incluye No ofrecen ésta
carrera
Universidad Capitan General Gerardo Barrios No ofrecen
23 Incluye licenciatura,
(UCGB) o -
unicamente técnico
24 | Universidad Autonoma de Santa Ana (UNASA) | No ofrecen ésta carrera No ofrecen ésta

carrera
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Segun los sitios web de las diferentes universidades, la formacion que otorgan al contador publico se basa

fundamentalmente con el objetivo de que adquieran las siguientes competencias:

Cuadro N° 4. Formacion profesional actual segun las universidades

Competencias Universidades

e Amplio dominio de técnica, sistemas contables y conocimientos

legales, para examinar y dictaminar sobre los resultados reales de o
_ ) . Universidad de El Salvador
las ocupaciones de las empresas; ademas de bases para orientar

eficientemente las politicas financieras de la empresa.

e Conocimiento tedrico y préctico de la técnica de contabilidad, de las o
_ _ o Universidad
Normas Internacionales de Informacién Financiera (NIIF), y las . .
_ o Centroamericana “José
Normas Internacionales de Auditoria (NIA). o
] Simeén Canas”
e Cumplimiento con el Cédigo de Etica Profesional de IFAC.

e Disefiar, implantar y administrar diversos sistemas de informacién S L
Universidad Tecnoldgica de

financiera, administrativa y fiscal, que facilitan la toma de
El Salvador

decisiones orientadas a incrementar el valor de la organizacion.

e Tomar decisiones con un criterio amplio, que le garanticen o L
Universidad Dr. José Matias
transparencia, responsabilidad y dedicacion en todas las labores
. Delgado
que realice.

Universidad Francisco
o Dirigir actividades financiero-contables en todo tipo de empresas. Gavid
avidia

¢ Solida identidad personal, con capacidad de sostener relaciones S
_ _ Universidad Don Bosco
humanas maduras, socialmente sensibles y responsables.

¢ Capacidad de planeamiento financiero de empresas publicas y

privadas.
Universidad Salvadorefia
¢ Conocer y aplicar metodologias de investigacion a problemas de la
Alberto Masferrer
banca, indusfria y servicios, hechos de tipo fiscal y proponer

soluciones.

e Capacidad de responder efectivamente a las diversas exigencias | Universidad Politécnica de

del cambiante entorno empresarial. El Salvador

pasa...
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o Verificar la informacién contable preparada por las organizaciones y la
solidez de su sistema de control interno, con la debida honestidad y
transparencia.

e Analizar y definir procesos de trabajo, sistemas de informacion gerencial, de

control de gestién y de costos para la toma de decisiones.

Universidad
Pedagogica de El

Salvador

e Capacidad analitica, habilidad y destreza apoyadas en sus propios

conocimientos cientificos, técnicas y métodos.

Universidad Dr.

Andrés Bello

e Altos niveles de destreza y capacidad en el trabajo, asi como
responsabilidad y ética en su desempefio, asi también garantizar el
cumplimiento de las leyes, reglamentos y disposiciones emanadas del
gobierno central y las municipalidades.

Universidad Nueva

San Salvador

e Elaborar e interpretar la informaciéon econdmico-financiera sobre el

funcionamiento de las empresas.

Universidad Modular
Abierta

e Aplicar las técnicas contables y/o de auditoria en su rol de ejecutivo o
consultor.

Universidad
Panamericana de El

Salvador

e Desarrollar y aplicar sistemas de control de cuentas relativas a ingresos o

inventarios de las empresas y los procedimientos aprobados de auditoria.

Universidad Técnica

Latinoamericana

o Visién empresarial que relacionen el entorno macroecondmico ante los retos
de la globalizacién, contribuyendo a la toma de decisiones, con una Etica

profesional basada en las Sagradas Escrituras y en una cultura de Libre

Universidad

Evangélica de El

Salvador
Mercado.
¢ Reducir a niveles minimos las posibilidades de ocurrencia de riesgos. Universidad
eEvaluar la calidad del desempefio en el cumplimiento de las Monsefior Oscar

responsabilidades asignadas.

Arnulfo Romero

e Desarrollo de independencia profesional para realizar sus labores sin
importar las circunstancias en que se den o las implicaciones que de éstas

se deriven, a fin de lograr imparcialidad y objetividad en sus juicios.

Universidad Catolica
de El Salvador

pasa...
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e En su ejercicio profesional ejerce la contraloria en todos sus 6rdenes,
asumiendo la responsabilidad de la vigilancia y el control de toda la
organizacién, a fin de que la misma funcione con eficiencia y eficacia.

e Prepara informes contables participa activamente en la blsqueda de
soluciones econdmico-financieras, emite opiniones, recomendaciones y
sugerencias encaminadas a la optimizacién de los recursos disponibles y a

la consecucién de los objetivos institucionales.

Universidad Luterana
de El Salvador

e Mejorar, establecer y levantar procedimientos de contabilidad y auditoria

Universidad Cristiana
de las Asambleas de

Dios

e Proponer alternativas de solucion a problemas contables encontrados en

sistemas previamente disefiados.

Universidad de

Oriente

e Capacidad para utilizar e interpretar los sistemas de informacién financiera y
el conocimiento de la contabilidad.

Universidad de

Sonsonate

Conforme a la oferta académica analizada, de las universidades privadas y la Unica estatal, se constata

que la formacion en auditoria en sistemas estd tomado participacion en la carrera de ingenieria de

sistemas, promoviendo en sus perfiles de egreso, que los ingenieros o licenciados en ciencias de la

computacidn se desenvuelvan en la ejecucion de ésta clase de auditorias.

Por otra parte, la carrera licenciatura en Contaduria Publica esta orientada a promover el desarrollo de

competencias en los estudiantes, de acuerdo a la normativa técnica contable, aspectos legales, teoria

administrativa, entre ofros; permitiendo que éstos comprendan la parte financiera y econémica de las

entidades; a su vez, sean participes de la elaboracién del proceso contable, verifiquen la razonabilidad de

los estados financieros, interpreten la informacién para la toma de decisiones, sin dejar de lado el control

interno de las organizaciones. Lo anterior facilita su desempefio en los campos de auditoria externa,

interna y fiscal, contabilidad general, consultoria, asesoria, gerencia financiera y otros.
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Aunque son pocas la instituciones de educacién superior que le apuestan al manejo de software contable
y al apoyo en las tecnologias informaticas especializadas para el desarrollo de habilidades; no existe
dentro de su vision de desempefio laboral, la promocidén del contador publico hacia la auditoria de
sistemas, desaprovechando la incursidn a éste servicio, mas si se tiene el respaldo de la Ley Reguladora
del Ejercicio de la Contaduria Publica, la cual acredita al contador publico para ejercer auditoria®. No hay
duda que los ingenieros poseen bases educativas en la utilizacién dptima del equipo de computo para el
manejo integral de la informacion y de disefio de sistemas, sin embargo, para dedicarse a éste rol deberan
adquirir habilidades correspondientes a la auditoria, terreno manejado por contadores; por ello se destaca
que con un poco mas de esfuerzo el profesional contable puede ser auditor de sistemas. Y aunque en
areas de demanda laboral, la auditoria de sistemas represente un porcentaje menor, conocer de Tl es
ineludible, el contador publico caera en lo obsoleto si no se actualiza ni se mantiene alerta a los cambios

tecnoldgicos, no debe quedarse ajeno a éstos, al contrario, debe integrarlos en su trabajo.

1.7 Perfil laboral actual del auditor de sistemas en El Salvador

El perfil laboral es la descripcién de los conocimientos, habilidades y destrezas que identifican la formacién

de una persona para desarrollar las funciones y tareas de una determinada profesién o trabajo.

Dado que en el pais, los profesionales contables no estan adquiriendo las suficientes competencias en
tecnologias de informacion, las empresas que requieren evaluaciones de sistemas, encargan esa labor a
ingenieros en sistemas informaticos o licenciados en ciencias de la computacién, quienes son versados en
el uso de lenguajes de programacion y en la administracion de bases de datos, pero no tienen la suficiente
formacion académica en auditoria, mientras que los contadores publicos han adquirido experiencia con
varios tipos de auditorias y evaluaciones de controles; por tanto, al adquirir las competencias relacionadas
a TI, podrian mejorar la calidad, confiabilidad y competencia profesional y a su vez esto les permitiria

ampliar su portafolio de servicios, incursionando en la practica de auditoria de sistemas.

11 “Sélo quienes sean autorizados para ejercer la contaduria publica podran ejercer la funcién plblica de auditoria” ASAMBLEA
Legislativa de la Republica de El Salvador. Art. 4, Ley Reguladora del Ejercicio de la Contaduria Publica. 2000. San Salvador, El
Salvador, 2000.
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De acuerdo a las bolsas de empleo disponibles de forma virtual, los conocimientos que el mercado laboral

actual esta demandando a los auditores de sistemas, son:

Cuadro N° 5. Conocimientos demandados actualmente a un auditor de sistemas

Conocimientos en tecnologias de informacién (T) Conocimientos a fines a Contaduria Publica
* Bases de datos e Contabilidad
e Lenguajes de programacion (MY SQL, e Controlinterno
JAVA, punto NET) e Evaluacion de riesgos
e Paquetes utilitarios como Word, Power e Planesy programas de auditoria
Point, Project y principalmente Excel a o Papeles de trabajo de auditoria

nivel avanzado
e  Soporte técnico
e Seguridad de TICS

e  Procesos y procedimientos de auditoria
e Hallazgos de auditoria

o Informes de auditoria

e Riesgos de Tl e Normas de auditoria

*  Modelos de arquitectura de T| o Conocimiento de leyes aplicables al tipo
e Marcos de referencia / buenas practicas: de empresa

COBIT, ITIL, ISO 27001 y 27002
e Administracion de servidores

o Técnicas de analisis financiero
e Manejo de sistemas administrativos

e Sistemas operativos y redes como: inventarios, contabilidad, recursos
e Técnicas de auditoria de sistemas humanos, cuentas por cobrar y por pagar.
informaticos o Aplicacion de TAACS

Fuente: extraido de diversos sitios de empleo

También es requisito el dominio del idioma inglés y experiencia en auditorias, ademas de las siguientes

habilidades y destrezas:

e Habilidad numérica.

e Habilidad en muestreo estadistico.

o Alta capacidad de analisis € interpretacién de datos.
o Agilidad para detectar errores.

e Facilidad de expresion oral y escrita.
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En cuanto a las funciones encomendadas a los auditores de sistemas en el mercado laboral actual, se

pueden mencionar:

e Planeary practicar auditoria a los sistemas de informacion de la entidad.

e Revisar los modelos de arquitectura de TI.

e Inspeccionar la seguridad fisica de las instalaciones de TI.

e Examinar la seguridad implementada en redes y telecomunicaciones.

¢ |dentificar riesgos internos y externos entorno a la tecnologia de informacion.

e Auditar las aplicaciones y desarrollo de sistemas.

e Evaluar los procesos, riesgos y la seguridad integral de los sistemas de informacién.

e Analizar las bases de datos.

e Asegurar la eficiencia y efectividad de las operaciones automatizadas.

o Verificar el cumplimiento de las leyes y regulaciones que afecten los procesos computacionales.

e Inspeccionar la confidencialidad e integridad de la informacion.

e Evaluar la confiabilidad de los sistemas informaticos.

e Revisar y comprobar la existencia y cumplimiento de politicas, normas y procedimientos en los
diferentes procesos de tecnologia de informacion.

e Soportar las deficiencias detectadas, mediante la recopilacién de datos e informacion en el
campo de trabajo, con el fin de garantizar calidad de la revision.

o Verificar que exista una adecuada estructura organizacional de tecnologia de informacion.

e Elaborar informes de auditoria.

Lo anterior evidencia que para ejecutar auditorias de sistemas son necesarios conocimientos de
tecnologias de informacién y contabilidad y auditoria; pero la inexperiencia de los profesionales contables
en el manejo de sistemas automatizados, esta contribuyendo a que los encargos de evaluar sistemas
estén siendo encomendados a informaticos; he alli la necesidad de que los profesionales contables
cuenten con un documento que detalle los requisitos minimos en el area de Tl en que deben formarse,
disefiado con base a los requerimientos técnicos y legales. A su vez, también es importante que las
instituciones formadoras de contadores adecten los programas de estudio a las necesidades cambiantes
del mercado donde la tecnologia avanzan ininterrumpidamente pues el profesional de la contaduria no

debe quedarse ajeno a esos avances.
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A continuacion en el cuadro N°6 se presenta la normativa técnica a utilizar en el estudio.

Cuadro N° 6. Normativa técnica

Contienen los principios basicos y procedimientos esenciales para realizar una auditoria de estados
financieros. Ademas de ser el marco de referencia para el proceso de auditoria en el pais.

Normas Internacionales de Auditoria (NIA'S)

Detalle Descripcion
315-Identificacion y valoracion de | Debido a que el auditor necesita conocer de la entidad su
los riesgos de incorreccion entorno y control interno, para detectar los posibles riesgos;
material mediante el conocimiento | éste se ve obligado a indagar sobre el sistema de informacién y
de la entidad y de su entorno como se encuentra relacionado a las Tl en todos sus procesos.

500-Evidencia de auditoria

Se utilizaran los procedimientos adecuados para obtener la
evidencia con la cual sustentar la opinion.

620-Utilizacion del trabajo de un contabilidad; por ello el auditor ademas de tomar en cuenta la
experto del auditor capacidad, asi como la competencia del especialista, debera

El objetivo de recurrir al trabajo de un experto es la obtencién
de evidencia suficiente y adecuada, debido a que el érea a
valorar, no se encuentra dentro de los parametros de la

conocer su campo, ademas de evaluarlo. En el caso de la
presente investigacion seran los contenidos relacionados con
las tecnologias de la informacién.

Estandares de auditoria y aseguramiento de SI/ Normas de Auditoria de Sistemas
Establecen los parametros para la realizacién del proceso de auditoria de sistemas, que involucra
desde el estatuto de auditoria, la planificacion, llegando hasta la ejecucién y emisién del informe. No
obstante, éstas no han sido adoptadas en el pais; por tanto se usan conjuntamente con las NIAS.

Detalle Descripcién
Estandares Enmarcan los principios sobre los cuales se basaran los encargos. Trata los
generales siguientes puntos: ética, independencia, objetividad, debido cuidado, conocimiento,
(serie 1000) competencia y habilidad.

Estandares de
desempeiio
(serie 1200)

Abarca los aspectos de: planificacion y supervision; alcance; riesgo e importancia;
motivacidn de recursos; gestion de supervision y asignaciones; evidencia de
auditoria y aseguramiento; puesta en practica del juicio profesional y debido
cuidado.

Estandares de
reportes
(serie 1400)

Especifican la estructura de los reportes, los cuales se acomparian de los respaldos
pertinentes. A su vez se refieren a los medios de comunicacion y la informacion
comunicada.

pasa...
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Guias de auditoria y aseguramiento de SI
Apoyan las practicas de auditoria y aseguramiento de los estandares.
Detalle Descripcion
Estas se encargan de dar una vision amplia sobre los elementos que debe
contener el estatuto de auditoria. Muestra también las maneras de cémo mantener
la independencia al efectuar el servicio dentro de la organizacion, respetando las
Guias funciones que le competen lejos de efectuar o involucrase con las de la entidad; a
enerales esto se le suma la independencia profesional, por lo que se abordan las diferentes
?serie 2000) circunstancias que podrian obstaculizarla. Por otra parte, ayudan a establecer el
alcance de la auditoria, la ética e integridad que deben prevalecer, asi como el
juicio profesional y el escepticismo. Ademas de las pautas para evaluar la
competencia profesional de los miembros del encargo, las caracteristicas de las
afirmaciones y por Ultimo el criterio para interpretar la normativa y las leyes.
Brindan orientaciones sobre como hacer la planificacién del trabajo, para ello se
plantea un conocimiento sobre la entidad y su entorno, materialidad y la aplicacion
. de un enfoque que asista a disminuir los riesgos.
Guias de . . . o, ,
. En cuanto al funcionamiento y supervision, abarca desde la ejecucion del trabajo,
desempeiio . . L .
. las responsabilidades de los auditores, la obtencion de pruebas, la documentacion,
(serie 2200) ., . .
formulacién de resultados, evaluacion de controles y conclusiones. A su vez, da
parametros sobre: el calculo de materialidad; la obtencién de evidencia suficiente y
adecuada; considerar el uso del trabajo de otros expertos y disefiar el muestreo.

. Dirigen el contenido que debe poseer el informe de auditoria, asi como presentan
Guias sobre . . Y . )
informes los tipos de opiniones a emitir segun los resultados alcanzados. Ahora bien,
(serie 2400) proveen un proceso detallado de las actividades de seguimiento, especificando

como se estimaran los plazos, el personal adecuado para llevarlo a cabo.

Abarcan temas, métodos y técnicas esenciales que deberian incluir los planes de formacion-desarrollo.

Normas Internacionales de Educacion (NIE)

Detalle Descripcion
Establece tematicas a incorporarse en los planes de estudio a nivel de
NIE 2 educacion superior u otro grado académico semejante. Encierra las areas:

“Contenido de
los programas
profesionales
de formacion
en contaduria”

contaduria, finanzas y conocimientos relacionados, con la que brinda la base
técnica; conocimiento organizacional y de negocios, muestra el contexto laboral;
conocimiento de tecnologias de la informacién y competencias. En lo que respecta
al ultimo apartado implica, competencias; conocimiento general; conocimiento del
control; competencias del control; competencias del usuario y una o una mezcla de
funciones gerenciales, de evaluacion, de disefio de sistemas de informacion.

pasa...
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NIE 7, El objetivo de ésta norma es la promocién en el contador publico para que
“Desarrollo desarrolle y mantenga las competencias necesarias, pertinentes y apropiadas; con
profesional la finalidad de proporcionar servicios de calidad. En éste sentido brinda
continuo: un conocimientos, habilidades, valores profesionales y competencia. Ademas, sirve

programa de
aprendizaje

como herramienta para los organismos miembros de IFAC y organizaciones,
empleadores, autoridades gubernamentales; que apoyan el desarrollo continuo en

permanentey | los profesionales contables. La medicidn del proceso formativo del contador publico
desarrollo puede realizarse a través de los siguientes tipos de enfoques: basados en
continuo de la | resultados, utilizando un método de evaluacién periddica o una fuente competente;
competencia basados en insumos, el cual se mide en horas o unidades de aprendizaje; vy
profesional” combinados, mezcla de los enfoques de resultados e insumos.

Declaraciones sobre las practicas internacionales de formacién (IEPS)
Proporcionan la orientacién necesaria para la solucién de problemas que se presenten.

Detalle Descripcion
Proporciona las buenas practicas en la ensefianza y evaluacién de tecnologias de la
IEPS 2, informggién (Tl) en las etapas.d.e: precalificacion (NIE 2), que incluye los
“Tecnologia con00|m|eqtos generalfes, conocimiento Qe contrql, competencias de contrc?l,
de la compeltenmas de usugno; desarrollo profesional continuo (NIE 7) y la competencia
informacion requerida para los auditores (NIE 8).
I:ara Tanto en la etapa de precaliﬂgaf:ién como en la de qesarrollo profesional se
tadores promueven los papeles de administrador, evaluador y disefiador de sistemas de
:(r’:fesionales” informacion. No obstante para la primera se pretende obtener conocimiento y
comprensién de ellos, no necesariamente competencia; la siguiente procura que se
adquieran y mantengan las habilidades y competencias para ejecutarlos.

Norma de Educacion Continuada

Marco de referencia que guarda coherencia con la normativa internacional. Fomenta la actualizacion
de conocimientos por medio de un plan continuado de educacion, con el cual se mantengan los niveles
adecuados de calidad en la profesién, exigidos por la sociedad.

Presenta los siguientes objetivos:
1. Promover la actualizacion de conocimientos.
2. Crear documentos informativos para el desarrollo de la formacién.

3. Establecer las bases para los programas de formacién previos y posteriores a la inscripcién como
contador publico.

4. Crear las condiciones para que el contador presente un servicio de calidad y capacidad para aplicar
las normas técnicas en las que se sustenta la profesion.

5. Divulgar regulaciones y pronunciamientos nacionales e internacionales en el campo de la
contabilidad y auditoria.

pasa...
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...viene

Destaca las areas principales, en las cuales el contador publico autorizado realizara sus horas de
educacion continuada anualmente, estas son: auditoria, contabilidad, impuestos, informética y
cualquier otra relacionada con la profesion. Recalca que el Consejo de Vigilancia de la Profesidn de
Contaduria Publica y Auditoria, definira el niumero de horas minimas cada afio; celebrara contratos con
gremiales y otras instituciones; por Ultimo autorizara las tematicas a impartir a los profesionales en
contaduria publica, asi como a sus capacitadores.

COBIT 5 (Objetivos de Control para Tecnologia de Informacién y Tecnologias Relacionadas)

Marco de trabajo integral con el cual las empresas crean el valor dptimo desde la tecnologia de
informacion manteniendo el equilibrio entre la generacién de beneficios y la optimizacion de los niveles
de riesgo y uso de recursos. Dirigido al gobierno y gestion de Tl en las empresas.

Su estructura gira en torno a siete factores llamados catalizadores: principios politicas y marcos de
referencia; procesos; estructura organizativas; cultura ética y comportamiento; informacion; servicios,
infraestructura y aplicaciones; personas habilidades y competencias. Cada uno encierra a personas
interesadas ya sean éstas internas o externas a la organizacién, a su vez se conforma por metas, un
ciclo de vida (creacion, ejecucion, supervision y ajuste) y buenas practicas.

Information Technologies Infraestructutre Library (ITIL)v3 (Biblioteca de Infraestructura de
Tecnologias de la Informacion)

Establece un conjunto extenso de procedimientos de gestidn para lograr la calidad y la eficiencia de las
tecnologias de la informacion (Tl) dentro de las entidades.

Se compone de un ciclo de vida del servicio de TI distribuido en cinco libros: estrategia, disefio,
transicion, operacién y mejora continua.

COSOv2013
Es una estructura de control interno por medio de principios que describen los componentes siguientes:
ambiente de control, evaluacién de riesgos, actividades de control, informacién y comunicacién,
monitoreo.

Con respecto a la parte de Tl, las actividades de control en el principio 11, establecen la determinacion
de ésta en los procesos del negocio; al igual que constituye las actividades de control en la
infraestructura, administracion, adquisicién, mantenimiento y desarrollo. Por otra parte en informacion y
comunicacion, tienen bastante relevancia los SIC.

ISO/IEC 27001. Seguridad de la informacion
Proporciona una metodologia para la implementacion de la seguridad de la informacion en una
organizacion y se divide en cuatro fases: planificacién; implementacion; revision y mantenimiento; y
mejora. Las primeras dos se refieren a la implementacion de un plan del tratamiento del riesgo y de los
controles correspondientes, por medio de la evaluacién de los activos, vulnerabilidades y amenazas.

pasa...
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Define una serie de objetivos de control y gestion, por medio de dominios: 1. La politica de seguridad;
2. Los aspectos organizativos de la seguridad de la informacién; 3. La gestién de activos; 4. La
seguridad ligada a los recursos humanos; 5. La seguridad fisica y ambiental; 6.0Operaciones de
seguridad; 7. Seguridad de las comunicaciones; 8. Los controles de acceso a la informacién; 9.
Criptografia; 10. La adquisicion, desarrollo y mantenimiento de los sistemas de informacion; 11.
Relaciones con los proveedores; 12. La gestion de incidentes en la seguridad de la informacién; 13 La
gestion de la continuidad del negocio; 14 .Los aspectos de cumplimiento legal y normativo.

ISO/IEC 27002

1.9 Marco legal

Cuadro N° 7. Normativa legal

Ley Reguladora del Ejercicio de la Profesion de Contaduria Publica

Detalle Descripcion
Art. 4 Su finalidad principal es regular las actividades que realiza el contador publico.
Art. 22 Algunos puntos que se establecen y que son de interés para el tema son los

Art. 36 literal f)
Art. 36 literal q)
Art. 42

siguientes:
o Lafacultad para ejercer la auditoria
¢ Prohibiciones para el contador publico
e Las atribuciones del Consejo

Codigo de Etica para Profesionales de la Contabilidad

Detalle Descripcion
. El contador publico no debe prestar sus servicios en aquellas situaciones en las
Seccion 120 L
que la objetividad se encuentre en amenaza.
. Dicho cddigo establece que los profesionales de la contabilidad al prestar sus
Seccion 130 . , . . .
servicios, deberan poseer los conocimientos adecuados y aptitud profesional.
. La informacion de los clientes debe ser tratada confidencialmente sin darse a
Seccion 140
conocer a terceras partes.
. El contador publico previo a la aceptacion de un encargo de auditoria debe
Seccion 220 . . ) . . . .
determinar la existencia o no de posibles conflictos que pudiera afectar su trabajo.
Cédigo de Comercio
Detalle Descripcion
Art. 455 Todo comerciante podré hacer uso de recursos tecnoldgicos para el resguardo de

la informacion.
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CAPITULO II: METODOLOGIA DE LA INVESTIGACION

21 Tipo de estudio

Descriptivo, debido a que en un primer momento se detallaron las competencias en el area de tecnologias
de la informacion que deben adquirir los contadores publicos para poder desempefiarse como auditores
de sistemas; luego, a través de diferentes instrumentos y técnicas se recolectaron datos y se realizé un
analisis que permitié contrastar la hipdtesis planteada, es decir que el tipo de estudio se llevo a cabo por

medio del método hipotético deductivo.

2.2 Unidades de analisis

Las unidades de andlisis fueron los contadores inscritos en el Consejo de Vigilancia de la Profesién de

Contaduria Publica y Auditoria; las universidades autorizadas por el MINED y gremios de contadores.

2.3 Universo y muestra

2.3.1 Universo

A partir de las unidades de analisis se determinaron los siguientes universos:

El primer universo estuvo constituido por 4,184 personas naturales autorizadas para ejercer la contaduria
publica y auditoria, segun listado publicado por el CVPCPA con fecha 31 de enero de 2014.

También, de las universidades autorizadas por el Ministerio de Educacién, fueron sujetas de estudio las 21
universidades que integran en decanatos, departamentos o escuelas, la carrera de Licenciatura en

Contaduria Publica; esto con el fin de conocer cémo abordan e incluyen las TIC en los planes académicos.

Por Ultimo, se tomaron en cuenta las siguientes gremiales de contadores publicos que poseen convenio
con el Consejo: Instituto Salvadorefio de Contadores Publicos, Corporacion de Contadores de El Salvador,

Instituto de Auditoria Interna y el Instituto Superior de Contabilidad.
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El numero de contadores publicos a encuestar para la investigacion de campo, se determiné utilizando la

formula estadistica para poblaciones finitas.

La formula es la siguiente:

N.P.Q.Z%
n=——
(N -1)e2+P.Q.Z2

Dénde:

n= tamafio de la muestra.

N= Poblacién.

Z= Coeficiente de confianza.

e= Margen de error.

P= Probabilidad de éxito de que la problematica exista.
Q= Probabilidad de fracaso.

Entonces:
n=7?
N=4,184
Z=1.96
e=0.05
P=0.96
Q=0.04

Sustituyendo los valores anteriores en la férmula, se obtuvo:

(4184)(0.96)(0.04)(1.96)?

Y 84-1)(0.05)%+(0.96)(0.04)(1.96)°

(160.6656)(3.8416)
10.4575+0.1475
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617.21
10.60

n=58.20

Aproximadamente 58 contadores publicos.

24 Instrumentos y técnicas utilizados en la investigacion

Las técnicas que se emplearon son:

La entrevista, con la cual se obtuvo informacién relacionada con la problematica, por medio de las
experiencias de profesionales involucrados en la parte de la auditoria de sistemas. Asimismo, se empleo
para conocer las acciones que han tomado los otros sujetos de andlisis a favor de la formacion en

tecnologias de informacién.

La encuesta, aportd datos mas especificos que los transmitidos por medio de la entrevista, sacandose

conclusiones por medio de las respuestas con mayores resultados.

Instrumentos:

Guia de preguntas, se empled al momento de efectuar las entrevistas y se conformé por una serie de
preguntas abiertas, siendo suministrada al Gerente General de la Corporacion de Contadores de El

Salvador.

Cuestionario, basicamente es el cuerpo de la encuesta facilitada, se constituyé de una sucesion de
interrogantes cerradas y con respuestas de opcion multiple. Este se proporcion al niimero de contadores
determinado por la muestra anteriormente calculada; al director/a, coordinador/a, jefe/a o decano/a que
vela por la Licenciatura en Contaduria Publica en cada universidad tomada para la investigacion; y a los

tres presidentes/as de las gremiales de contadores publicos restantes. (Anexo 1)
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2.5 Procesamiento de la informacion

Para procesar la informacion obtenida a través de los diferentes instrumentos y técnicas de investigacion
se hizo uso de Microsoft Excel, programa en el cual fueron vaciados y tabulados los datos, luego se
generaron las gréficas, para posteriormente efectuar una adecuada interpretacion de los resultados

obtenidos.

2.6  Analisis e interpretacion de datos procesados

Teniendo como insumo las tablas y graficos provenientes de la consolidacidn de respuestas de cada una
de las interrogantes plasmadas en los cuestionarios suministrados, se procedio a destacar la informacién
que fue mayoritaria para cada caso y con ello concluir sobre el comportamiento mostrado. La estructura

es: pregunta, tabla de frecuencias absolutas y relativas, graficas e interpretacion de datos. (Anexo 2)

2.7 Diagnéstico de la investigacion

271 Diagnéstico general, integrando las tres unidades de analisis

Tomando como punto de partida la perspectiva de los contadores publicos autorizados, cabe sefialar que
muchos no utilizan las herramientas tecnolégicas en el desarrollo de su trabajo como profesionales, algo
muy importante sobre todo por el hecho que hoy en dia, si bien es cierto no existe un estudio concluyente,
la gran mayoria de empresas hace uso de sistemas de informacién automatizados; sin embargo los
profesionales contables se estan limitando a hacer uso de ofimatica, mas del 50% no utiliza software que
genere papeles de trabajo y solamente 2 de cada 10 utilizan programas para analizar bases de datos.
Aunando a lo anterior, ellos dicen poseer dominio intermedio sobre las herramientas tecnologicas
sefialadas, lo cual implica que no son Unicamente a nivel de usuario, pero también destaca que tan solo
un 16% afirmé tener habilidades a nivel superior. Pese a la falta de dominio en TICS antes descrita, los

contadores publicos han participado poco en capacitaciones de esa indole.

Mientras tanto, las universidades manifiestan que las tematicas incorporadas en los planes académicos

son las necesarias para que el estudiante pueda desarrollarse en el area de TI, ademas indicaron que
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tienen un plan de monitoreo para verificar que se actualice el contenido tecnoldgico de las asignaturas; no
obstante los profesionales contables opinan lo contrario, ellos aseguran que las TICS se han incluido poco
en los planes de estudio, sefialan que existe escasa formacion en dichos temas y que no se realizan
practicas con TAACS, software de auditoria ni practica con sistemas de informacién computarizados;
aspectos indispensables para crear competencias y habilidades para ejecutar encargos de auditoria de

sistemas.

A su vez, las instituciones de educacion superior revelaron que areas como la administracion de redes,
base de datos y controles informaticos, resultan complejas y no seran incluidas dentro de sus programas
de estudio; lo que implica que no se incorporan los temas comprendidos en la IEPS 2, sumandole a ello
que al momento de proporcionar el instrumento, algunos de los encuestados preguntaron en qué consistia
el contenido de la misma y de esa manera responder; sefialando que ésta es de gran importancia puesto
que a través de ella la Federacién Internacional de Contadores dicta las practicas de tecnologia de la
informacion que debe conocer un contador profesional. Pese a ésta valoracion previa, no se desacredita el
trabajo gradual que realizan las instituciones formadoras, por promover acciones que permitan integrar la

Tl en la ensefianza del alumnado.

Otro factor que se destaca es que los gremios de contadores y las universidades que tienen convenio con
el Consejo de Vigilancia, actualmente tienen poca participacion en el area de tecnologia; la mayoria de
capacitaciones que imparten son en torno a temas que involucran NIIF, NIAS e impuestos, tomando de
referente las publicaciones realizadas por IFAC, IASB y demés organismos internacionales de contadores,
asi como también los requerimientos legales del pais; lo cual coincide con las areas de formaciéon mas
importantes sefialadas en la Norma de Educacion Continuada, por lo que el resultado de que pocos se
formen en el &rea de tecnologias de la informacion, es evidente, congruente y logico; apenas el 36% de
los profesionales de la contabilidad lo ha hecho y solamente han incluido el uso de sistemas de

informacion computarizados, dejando de lado la formacién en cuanto a gestion y control de tecnologia.

Lo anterior incide en que los contadores publicos no tengan las competencias necesarias para desarrollar
auditorias de sistemas, lo que los lleva a no aceptar esos encargos, aunque en areas de demanda laboral
ésta represente un porcentaje menor debido a que las empresas decantan por no enviar ofertas a

profesionales contables, sino a ingenieros informaticos o licenciados en ciencias de la computacion, pues
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tradicionalmente se tiene la percepcion de que son los idéneos debido al dominio en lenguajes de
programacion y en la administracién de sistemas operativos y bases de datos, sin contar con que el
experto y autorizado para auditar es el contador publico; no obstante, a la fecha los pocos profesionales
que recibieron y aceptaron el encargo, se encontraron con la necesidad de contratar un especialista

debido al evidente grado de complejidad del servicio requerido.

Ahora bien, por su parte los profesionales contables expresan que no han recibido ensefianzas en el area
tecnoldgica, debido a la ausencia de oferta de capacitaciones por parte de los gremios encargados;
antagonicamente, las gremiales sefialan que si realizan éstas bajo enfoque de Tl e indican que son
reducidas, debido muchas veces al poco interés que tienen los mismos contadores publicos, siendo su
asistencia menos de la mayoria a comparacién de otros profesionistas que acuden; ademas se imparten
dentro del lapso de 4 a 16 horas, en periodos de seis meses o un afio; permitiendo que el participante
adquiera conocimientos generales, aunque el tiempo es muy corto para obtener bases suficientes, dando
como resultado que los contadores publicos no cuenten con las habilidades necesarias en el manejo de

sistemas de informacion.

La relevancia de lo previamente establecido radica en que la informatica es una oportunidad para que los
profesionales contables desempefien mejor su trabajo en auditoria, tengan el conocimiento sobre lo que
realizan los expertos en ésta rama o se desenvuelvan en auditoria de sistemas. Ademas, con ese tipo de
formacion se da seguimiento a lo establecido en las Normas Internacionales de Educacion (NIE) emitidas
por IFAC, especificamente la nimero 2, que resume el tipo de conocimiento que debe manejar un
contador publico en los siguientes componentes: a) contaduria, finanzas y conocimientos relacionados; b)
organizacién empresarial y negocios; ¢) conocimientos y competencias en tecnologias de la informacién,
sin dejar de lado las normas 3 y 7, que promueven que el contador publico adquiera un conjunto de
conocimientos, destrezas y habilidades intelectuales, técnicas, funcionales, personales, interpersonales,
de comunicacidn, gerenciales y de organizacion; 1o que les permitird desenvolverse en escenarios mas

complejos para su carrera y asi proporcionar servicios de calidad.

Siguiendo con la l6gica anterior y en funcién a que los contadores publicos autorizados mantengan una

ventaja competitiva en el mercado, se les fue propuesto el conocer un perfil de auditor de sistemas
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disefiado con base a los requerimientos técnicos necesarios para desempefarse en ese rol, a lo que el

96% dijo que si estaria interesado.

2.7.2 Diagnéstico contadores publicos autorizados

Una vez analizados los resultados de la encuesta enfocada a los contadores publicos autorizados, cabe
sefialar que muchos no utilizan las herramientas tecnoldgicas en el desarrollo de su trabajo como
profesionales, algo bien importante sobre todo por el hecho que hoy en dia, si bien es cierto no existe un
estudio concluyente, la gran mayoria de empresas hace uso de sistemas de informacién automatizados;
sin embargo los profesionales contables se estan limitando a hacer uso de ofimatica, més del 50% no
utiliza software que genere papeles de trabajo y solamente 2 de cada 10 utilizan programas para analizar
bases de datos. Aunando a lo anterior, ellos dicen poseer dominio intermedio sobre las herramientas
tecnoldgicas sefialadas, lo cual en términos relativos es bueno porque implica que no son Unicamente a

nivel de usuario pero también destaca que tan solo un 16% afirmé tener habilidades a nivel superior.

A causa de que la Norma de Educacion Continuada establece las areas de interés mas importantes dentro
del proceso de formacién de cada uno de los profesionales, el resultado de que pocos se formen en el
area de tecnologias de informacién es evidente, congruente y 16gico; apenas el 36% de ellos lo ha hecho y
solamente han incluido el uso de sistemas de informacién computarizados, dejando de lado la formacién
en cuanto a gestion y control de tecnologia. Lo anterior incide en que no tengan las competencias
necesarias para desarrollar auditorias de sistemas, lo que los lleva a no aceptar esos encargos; aunque
en areas de demanda laboral ésta represente un porcentaje menor dado que las empresas decantan por
no enviar ofertas a profesionales contables, sino a ingenieros informaticos o licenciados en ciencias de la
computacidn, pues tradicionalmente se tiene la percepcién de que son los idéneos por su dominio en
lenguajes de programacion y en la administracion de sistemas operativos y bases de datos, sin contar con
que el experto y autorizado para auditar es el contador publico; no obstante, a la fecha los pocos
profesionales que recibieron y aceptaron el encargo, se encontraron con la necesidad de contratar un

especialista debido al evidente grado de complejidad del servicio.

Ahora bien, los profesionales contables aseguraron que el motivo por el cual no han recibido ensefianzas

en el area tecnoldgica es la ausencia de oferta de capacitaciones por parte de los gremios encargados,
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esto implica que los gremios actualmente tienen poca participacion en el area de tecnologia y lo mismo
aplica para las instituciones de educacion superior pues las TIC se han incluido poco en los planes de

estudio.

Siguiendo con la ldgica anterior y en funcion a que los contadores publicos autorizados mantengan una
ventaja competitiva en el mercado, se les fue propuesto el conocer un perfil de auditor de sistemas
disefiado con base a los requerimientos técnicos necesarios para desempefiarse en ese rol, a lo que el

96% dijo que si estaria interesado.

2.7.3  Diagndstico sobre las gremiales y la incidencia en la tecnologia de informacion

En base a los resultados obtenidos de 4 gremiales de contadores publicos que poseen convenio con el
Consejo de Vigilancia de la Profesion de Contaduria Publica y Auditoria para impartir horas de educacion
continuada, se determina que la mayoria de sus capacitaciones se efectian en temas que involucran NIIF,
NIAS e impuestos, dado que toman de referente las publicaciones realizadas por IFAC, IASB y otros
organismos internacionales de contadores, ademas de los requerimientos legales del pais; lo que
manifiesta que el grado de importancia otorgado a estas tematicas va en concordancia con la carrera de
contaduria publica. A su vez, son éstas las encargadas de apoyar a los profesionales en su formacion,
retroalimentando la informacion de sus estudios universitarios, lo cual las Normas Internacionales de
Educacion emitidas por IFAC, especificamente la nimero 2, la resume en los siguientes componentes: a)
contaduria, finanzas y conocimientos relacionados; b) organizacién empresarial y negocios; c)

conocimientos y competencias en tecnologias de la informacion.

Ahora bien, las gremiales afirman que el uso de las tecnologias de informacién en las labores de auditoria
es muy importante, asi como también el conocimiento que debe poseer el auditor sobre los controles de
los sistemas computarizados y su entorno; sin embargo las capacitaciones bajo esos enfoques son
reducidas, debido muchas veces, por el poco interés que tienen los mismos contadores publicos, siendo
su asistencia menos de la mayoria a comparacion de otros profesionistas que acuden. Por ofra parte las
capacitaciones dadas en Tl abarcan el uso de software contable, de auditoria, ademas del riesgo y control
de éstas, las horas que se imparten van desde las 4 hasta las 16 horas en periodos de seis meses 0 un

afio; permitiendo que el participante adquiera conocimientos generales, aunque el tiempo es muy corto
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para obtener bases necesarias. En contraste, el diagnéstico de los contadores publicos autorizados

muestra que se no se han formado en el area de Tl por falta de oferta de los gremios.

Tomando lo anterior, no obstante tengan mas demanda en capacitaciones de otras areas; la informatica
representa una oportunidad para que los profesionales contables desempefien mejor su trabajo en
auditoria, tengan el conocimiento sobre lo que realizan los expertos en ésta rama o se desenvuelvan en
auditoria de sistemas. Este Ultimo servicio y al cual le interesa retomar la investigacion, se ha promovido
por las gremiales en materia de los riesgos que trae consigo la automatizacién de las operaciones
contables y su respectiva evaluacién dentro de las entidades, pero el desconocimiento del mismo hace
que se recaiga en la falta de demanda de seminarios. Aunado a ello, con éste tipo de capacitaciones se
da seguimiento a lo establecido en la NIE 3 y NIE 7, porque éstas promueven que el contador publico
adquiera un conjunto de conocimientos y destrezas, tales como habilidades: intelectuales, técnicas,
funcionales, personales, interpersonales, de comunicacién, gerenciales y de organizacién; lo que les
permitira desenvolverse en escenarios mas complejos para su carrera y asi proporcionar servicios de

calidad.

En vista de lo antes mencionado, se ha propuesto la creacion de un perfil que facilitara visualizar el tipo de
formacion a la que se deben de someter los profesionales contables para incursionar en la practica de
auditoria de sistemas, lo que contribuye a su vez de forma indirecta al tipo de tematicas que se abordarian

en capacitaciones, lo cual tuvo una acertada aceptacion por el lado de las gremiales.

274 Diagnéstico universidades

Una de las unidades de analisis se constituyd por 21 universidades, dando como resultado que todas
consideran factible que el estudiante pueda desempefiarse como auditor de sistemas si se le proporcionan

las herramientas practicas y teoricas en su proceso de formacién académica.

También manifiestan que el contenido incorporado en los planes de estudio es el necesario para que el
estudiante pueda desarrollarse en el area de Tl y que cuentan con docentes que tienen las habilidades
necesarias para impartir las asignaturas, ya que son capacitados a través de talleres, siendo en su

mayoria de ofimatica, aunque de manera novedosa han incorporado el uso de aulas virtuales, integrando
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asi sus conocimientos en el proceso de ensefianza y aprendizaje a sus estudiantes. Caso contrario opinan
los profesionales contables, porque aseguran que existe poca formacion en los centros de estudio
relacionada con el area, esto podria deberse a que no estan considerando las exigencias del mercado,
generando asi deficiencias para que los contadores puedan desenvolverse en el area de auditoria de

sistemas.

Para comprobar la competencia profesional de los docentes, las instituciones de educacién superior se
basan principalmente en la evaluacién por parte del estudiante, que normalmente son percepciones y no

necesariamente muestran un nivel de conocimiento adecuado.

Asi también el 55% de las universidades aseguran incorporar dentro de sus planes de estudio el contenido
de la IEPS 2 que trata sobre las practicas de tecnologia de la informacion que debe conocer un contador
profesional; también, aseguraron que tienen un plan de monitoreo para verificar que se actualice el
contenido tecnoldgico de los programas de estudio de las asignaturas. Por otro lado manifiestan que areas
importantes como la administracion de redes, base de datos y controles informaticos, resultan complejas y
no seran incluidas dentro de sus programas de estudio; lo cual incide en un bajo nivel de conocimiento
general en el area de tecnologia de la informacién, por ende no logran incorporar en su totalidad el
contenido de la IEPS 2, sumandole a ello que al momento de proporcionar el instrumento, algunos de los
encuestados preguntaron en qué consistia el contenido de la misma y de ésta manera responder; lo

anterior puede deberse a los insuficientes conocimientos relacionados con tecnologia de la informacion.

A su vez se constatd, que las universidades afirman que estan formando profesionales con competencias
en el area de tecnologia, pero los contadores publicos manifiestan que los centros de educacién superior
tienen poca participacion en cuanto a Tl; asi también se presenta la ausencia de practicas con TAACS, el
uso de software de auditoria y la practica de sistemas de informacién computarizados, los cuales son

aspectos necesarios para crear competencias y habilidades para ejecutar los encargos de auditoria.

Ahora bien, las gremiales coinciden con la opinién de los contadores, de que no se les forma con las
suficientes capacidades y competencias para ejercer la auditoria de sistemas, asegurando que se debe a

la falta de conocimientos en el area, asi también las escasas capacitaciones que éstos imparten, ya que
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se realizan de forma semestral 0 anual, aun habiendo manifestado que el uso de las tecnologias de

informacion en las labores de auditoria es muy importante.

Asimismo, el 100% de las universidades consideran importante la evaluacion de controles informaticos,
demostrando la necesidad de realizar otro tipo de pruebas a las que se realizan usualmente en una
auditoria tradicional, debido a que las empresas hacen uso del procesamiento electronico de datos. No
obstante, se determind que mas del 50% de las universidades no hacen uso de sistemas automatizados
como parte de sus practicas de auditoria, pero también los profesionales han mostrado poca participacion
en el area de tecnologia de la informacién como parte de su proceso de educacién continua y similar
situacién con las gremiales pues ofrecen pocas capacitaciones en dicha area, lo cual da como resultado
que los contadores publicos no cuenten con las habilidades necesarias en el manejo de sistemas de

informacién.

Finalmente, las universidades consideran que el estudiante le da un buen uso a las tecnologias de la
informacion, sin embargo los profesionales contables en su diagndstico, aseguran que los encargos en el
area de tecnologia son pocos y el porcentaje de éstos que los ha aceptado es muy bajo debido a sus

escasas habilidades.

2.7.4.1 Diagnéstico universidades con convenio

Conforme a los resultados obtenidos, las tres universidades que promueven capacitaciones, se enfocan
en el marco contable dictado por organismos internacionales y aplicables en el pais por disposicion del
Consejo de Vigilancia, encontrandose en el 100% de las preferencias las NIIF y NIAS; dejando en un 33%
las Tl, a su vez las capacitaciones tanto en dicha area como en auditorias de sistemas no se llegan a
concretizar por los siguientes factores: falta de personal capacitador, poco interés por parte de los
contadores publicos y falta de recursos materiales e infraestructura. Por ofro lado, las gremiales de
contadores opinan que dichas limitantes se deben principalmente a la falta de conocimiento del mercado

de la auditoria de sistemas por parte de los profesionales contables.

Todo lo anterior evidencia la necesidad de que los profesionales contables cuenten con un documento que

detalle los requisitos minimos en el area de Tl en que deben formarse, disefiado con base a los
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requerimientos técnicos y legales. Ademas es importante que las instituciones formadoras de contadores
adecten los programas de estudio a las necesidades cambiantes del mercado donde la tecnologia
avanzan ininterrumpidamente pues el profesional de la contaduria no debe quedarse ajeno a esos
avances y al adquirir éste las competencias relacionadas a tecnologia, podria mejorar la calidad,
confiabilidad y competencia profesional y a su vez eso les permitiria ampliar su portafolio de servicios,

incursionando en la practica de auditoria de sistemas.

Asi también las gremiales deben realizar esfuerzos junto con las universidades, proporcionando a los
profesionales de contaduria publica en su proceso de formacion continua los conocimientos suficientes
para que pueda incursionar en el area de auditoria de sistemas, debido a que es el contador publico quien

cuenta con la autorizacién del Consejo de vigilancia para desempefiar las labores de auditoria.
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CAPITULO lll: PROPUESTA DE PERFIL DEL CONTADOR PUBLICO PARA
INCURSIONAR EN LA PRACTICA DE AUDITORIA DE SISTEMAS

3.1 Importancia de la creacion del perfil del auditor de sistemas

La tecnologia ha proliferado de manera significativa el uso de sistemas de informacién computarizados en
las entidades, haciendo necesario actualizar las practicas de auditoria, aplicandolas en entornos
informaticos, esto con miras a la optimizacion, proteccién y uso adecuado de los recursos tecnoldgicos,
asi como también, verificar la veracidad y confiabilidad de las operaciones. Sin embargo, conforme a lo
establecido en el diagnéstico, se identifica que los contadores publicos durante su etapa universitaria no
han recibido las suficientes bases en TI, repercutiendo esto de forma significativa al momento que ellos
quieren desenvolverse en nuevas oportunidades laborales como la auditoria de sistemas, servicio en el
cual se encierra la tematica de investigacion; aunado a ello, en las capacitaciones de educacion
continuada, los gremios de contadores abordan temas que por su contenido son prioritarios en su

formacion estrictamente contable.

Por lo expuesto anteriormente y sin dejar de lado, la afluencia de la ejecucion de auditoria de sistemas por
otro tipo de profesionales; se observa la necesidad de que los contadores publicos mantengan una ventaja
competitiva en el mercado, dandole seguimiento a lo establecido en las Normas Internacionales de
Educacion, en la parte de los conocimientos y habilidades en tecnologia de la informacién. Por ello les fue
propuesto conocer el perfil de auditor de sistemas disefiado con base a los requerimientos técnicos
indispensables para desempefiarse en ese rol, a lo que se mostraron interesados. A su vez, la mayoria de
las gremiales apoyan la idea de que a fravés del perfil, los contables conoceran lo necesario para
incursionar en dicho encargo, sumandose también las universidades, opinando que al otorgar una
formacion adecuada, el estudiante de contaduria publica lograra trabajar como auditor de sistemas en un

futuro.

Asi pues, al conocer el perfil y obtener las competencias relacionadas a TICS, el contador publico
mejoraria su calidad, confiabilidad y competencia profesional; y ademas, teniendo como ventaja intrinseca
que es el Unico facultado para ejercer la auditoria, segun lo dictamina la Ley Reguladora del Ejercicio de la

Contaduria Publica, seria capaz de:
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Elaborar un diagnéstico del estado actual de la seguridad informética de las entidades.

Dar sugerencias sobre la tecnologia de informacién, controles y riesgos informaticos.

)
)
c) Formar bases para el monitoreo periédico de la informatica.
) Demostrar que la Tl contribuye al analisis de datos y toma de decisiones.
)

Adquirir conocimientos Utiles al momento de ejecutar auditorias financieras, claro esta sin dejar

de lado la ayuda de un experto en ésta rama.

También las gremiales de contadores podrian efectuar capacitaciones en los puntos de tecnologia de

informacion tratados en los apartados posteriores de este documento y por Ultimo se pretende que ésta

informacion sirva de complemento en los planes de estudio de la Licenciatura en Contaduria

Publica.(Anexo 3)

3.2 Proceso de estructuracion de la propuesta de perfil del auditor de sistemas??

Grafico N° 4. Pasos del analisis y descripcion para elaborar puesto de trabajo

Andlisis del puesto:
auditor de sistemas

PASO 1: Reunion de
informacion previa,
empleo de la normativa
técnica y ofras fuentes
bibliograficas.

PASO 2: Efectuar
entrevistas para elaborar
la descripcion del puesto
de auditor de sistemas.

Descripcion del puesto: auditor de sistemas
PASO 1: Identificacion. Establecer el titulo que tiene la posicion.

PASO 2: Resumen. Describir de forma general enlistando funciones
0 actividades principales.

PASO 3: Relaciones. Mostrar las interacciones con otras personas
dentro v fuera de la oraanizacion.

PASO 4: Responsabilidades y deberes. Presentar una lista
detallada de las responsabilidades v tareas.

PASO 5: Autoridad. Definir los limites de la autoridad del trabajador.

PASO 6: Especificaciones. Mostrar la experiencia y caracteristicas
humanas necesarias para desempenar el trabajo.

12 DESSLER Gary. Administracion de personal. 6ta edicion. México, Prentice-Hall Hispanoamérica, 1996..
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3.3 Propuesta del perfil

La siguiente propuesta de perfil se fundamenta en lo descrito en las Normas Internacionales de Educacién
(IES, por sus siglas en inglés) emitidas por IFAC, estandares de ISACA, ITILv3, COBIT 5, ISO/IEC 27002,

COSO0 2013, textos de informatica y experiencia de profesionales que se desenvuelven en ese campo.

a) Identificacion

Titulo de la posicién: Auditor de sistemas.

o Nivel académico

Contador publico autorizado. Durante su educacién superior, el profesional contable es formado con los
conocimientos tedricos y en algunas veces practicos, para ejercer auditoria, lo cual representa una ventaja
al momento de ejecutar auditoria de sistemas. Ademés su funcion de auditor ésta respaldada con la

autorizacion del Consejo.

b) Funciones o actividades principales

La auditoria en sistemas debera comprender no solo la evaluacion de los equipos de computo o de un
sistema o procedimiento especifico, sino que ademas habra que evaluar los sistemas de informacién en
general, desde sus entradas, procedimientos, comunicacion, controles, archivos, seguridad, personal

(desarrollador, operador, usuarios) y obtencidn de informacion.

c) Relaciones™

El auditor en sistemas al aceptar el encargo entablara relaciones con el personal asignado por la alta
direccién de la organizacion, el cual brindara la informacion necesaria y accedera a que se le realicen
entrevistas; también con algunos de los usuarios directos del sistema. Sin dejar de lado, la comunicacién

de resultados encontrados sobre la administracion de TI, a la Junta General de Accionistas.

13 ECHENIQUE Garcia, José Antonio. Auditoria en Informéatica. México, Mac Graw-Hill/Interamericana Editores, S.A. de C.V.,
2001.
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Conocimientos necesarios' 15

Técnicas y procedimientos de acatamiento obligatorio o recomendadas en la ejecucion de auditorias.
En este sentido, debe haber recibido formacion sobre las normas y los procedimientos de auditoria de
aceptacion general, conocer sobre los organismos tanto locales como del exterior que regulan la
ejecucion de la auditoria, asi también las obligaciones del auditor y los requisitos minimos por cumplir
en cualquier trabajo de auditoria. En este campo, debe conocer aspectos sobre la presentacién de los
informes, que incluyen la recopilacién de evidencia suficiente y competente, la responsabilidad sobre
los papeles de trabajo y la importancia de la opinion que emita sobre cualquier aspecto que haya

estado sujeto a su evaluacién.

Ubicacién adecuada de la funcion de informética en la estructura organizacional. Para evaluar los
aspectos relacionados con organizacién y administracién, el auditor requiere tener conocimientos
sobre segregacion de funciones, descripcion de puestos y reglamentos. Debe ser conocedor del
adecuado disefio de politicas y procedimientos, de la asignacion de responsabilidades y, en general,
del proceso administrativo que establece las gestiones a que esta autorizado cada individuo en un

equipo de trabajo y las responsabilidades que le corresponden.

Riesgos y controles de TI. Con la intencién de lograr un analisis apropiado de las actividades que se
ejecutan para el procesamiento de los datos y la obtencién de la informacion, es conveniente que el
auditor sea conocedor de las tareas, los procedimientos y los controles que estan relacionados con la
actividad para la que se ejecuta el proceso respectivo. Debe ser capaz de evaluar el riesgo y poder
identificar y diferenciar los riesgos inherentes de los riesgos de control a que pueda enfrentarse en
cada proceso. Ademas son fundamentales los conocimientos de controles y riesgos asociados con el

uso de dispositivos méviles e inalambricos.

14 DELGADO Rojas, Xiomar. Auditoria Informatica. Costa Rica, Editorial de la Universidad de Eduacion a Distancia, 1998.

15 Ver anexo 4, Checklist sobre conocimientos minimos para efectuar auditorias de sistemas



Vi.

Vi.

51

Niveles de seguridad. A fin de determinar si los procedimientos y los controles establecidos en las
entidades, son suficientes para proteger los programas, los datos, los recursos de hardware y los
suministros, de cualquier uso malintencionado, dafio, destruccién o manipulacion; el auditor debe
conocer sobre técnicas y mecanismos de seguridad, sobre regulaciones acerca del uso de los

recursos de seguridad y de lo adecuado del uso de cada uno en cada momento o actividad.

Planes de contingencia. Debe tener conocimientos suficientes sobre su disefio, desarrollo e

implantacion de éstos, para ser capaz de evaluarlos y analizar las politicas emitidas al respecto.

E-commerce. A causa de los constantes cambios en la forma de hacer negocios dentro de las
entidades, el auditor tendra que: aprender a manejar evidencias electronicas; comprender las
relaciones entre cliente y vendedor; tener en cuenta el especial ambiente de control interno y la

aparicion de nuevos riesgos a los ya conocidos por la naturaleza del mismo.

Redes. El auditor debe conocer de elementos, configuracién y disefio de redes, aplicaciones,

dispositivos y programas informaticos para la comunicacion y transmisién de datos.

Responsabilidades y tareas

Desarrollar la auditoria de sistemas conforme normas y politicas estandarizadas a nivel nacional e

internacional.

Revisar y evaluar si la funcion de TIC esta alineada con la mision, visidn, valores, objetivos y

estrategias de la organizacion.

e Comparar el desempefio esperado por la empresa (eficacia y eficiencia) y el grado de
cumplimiento.

¢ Revisar que se encuentre definido el enfoque, los roles y las responsabilidades de cada funcién
dentro de la estructura organizativa relativa a Tl.

o Verificar y analizar que el manual de funciones sea aplicable y acorde a la realidad de las
funciones desarrolladas por el capital humano del area de tecnologia de informacién y
comunicaciones.

e Evaluary analizar la estructura organizativa y la planificacion del area de TIC.
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Determinar el grado de cumplimiento de las disposiciones a las que estan sujetos los procesos

automatizados.

Evaluar el cumplimiento de normas y procedimientos de las areas usuarias, en el proceso de
datos en el sistema.

Analizar e informar los incumplimientos con las disposiciones legales.

Verificar la existencia del Manual de Usuario del Sistema, asi como su contenido y disponibilidad
para las personas que lo utilizan.

Evaluar las politicas, los estandares y los procedimientos de seguridad de la informacién para

determinar su integridad y alineacién con las practicas generalmente aceptadas.

Evaluar el ambiente de control y los niveles de seguridad establecidos en la organizacién.

Evaluar los riesgos de Sl.

Analizar si los controles generales de Tl son adecuados.

Verificar la pertinente aplicacion de los controles.

Evaluar el ambiente de control de la organizacion.

Verificar y evaluar que los controles establecidos en el centro de computo y areas usuarias del
sistema, posibiliten controlar el acceso fisico y la proteccién contra dafios y fallas en los
suministros de corriente, agua, aires acondicionados y extintores de fuego.

Verificar que existan medidas de seguridad l6gica capaces de prevenir accesos no autorizados a
la informacion procesada en el sistema, a fin de reducir el riesgo de transferencia, modificacion,
pérdida o divulgacion accidental o intencional de la misma.

Verificar la existencia de controles minimos de seguridad fisica tales como controles de
humedad, controles de temperatura, circuitos especializados, dispositivos de deteccion de agua,
detectores de humo y un sistema adecuado de extincién de incendios.

Identificar los valores parametrizables del sistema a fin de determinar su razonabilidad y
seguridad.

Evaluar registros de auditoria de seguridad, identificando usuario, fecha, hora, terminal y tipo de
evento para los casos de: intentos de acceso fallido a los sistemas, accesos exitosos y salidas

del sistema.
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Verificar la existencia de registros de eventos que detalle el usuario, fecha, hora, terminal,
pantalla u opcion utilizada, identificando los registros involucrados y campos modificados en los

casos de: proceso de adicion de registros, modificaciones de registros y eliminacion de registros.

Evaluacioén del procesamiento de datos.

Identificar cual es el origen de datos y la secuencia sugerida para el ingreso de datos al sistema.
Evaluar el ingreso de datos en la aplicacion, determinando que validaciones existen en las
pantallas de captura y verificando que cada elemento de éstas, esté configurado correctamente.
Verificar si los calculos requeridos son realizados automaticamente por el sistema y si éstos
pueden ser modificados.

Analizar las consultas y reportes generados por el sistema y verificar su oportunidad, exactitud,
utilidad, confidencialidad y distribucion.

Verificar los planes de contingencia, contratos de mantenimiento y soporte técnico.

Conocer y analizar el plan de contingencia implementado por la entidad para poder auditarlo, con
el proposito de determinar el grado de efectividad y eficiencia para brindar continuidad en los
servicios de TIC y minimizar la probabilidad y el impacto de interrupciones en los servicios,
funciones y procesos claves del negocio.

Identificar los archivos que se guardan, los lugares de almacenamiento y el responsable de
realizar los back up.

Verificar la frecuencia de los back up, la cantidad de copias y los medios de resguardo.

Verificar que todos los equipos principales tengan un adecuado mantenimiento que garantice su
funcionamiento continuo.

Analizar y evaluar las politicas y procedimientos relacionados con la instalacién, administracion,
migracién, mantenimiento y seguridad de las bases de datos.

Examinar los mecanismos para controlar la integridad, disponibilidad, seguridad, capacidad y el
desempefio de las bases de datos.

Evaluar el plan de recuperacién en caso de desastre de la organizacion para determinar si

permite la recuperacion de las capacidades de procesamiento de Tl en caso de un desastre.
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vii. Determinar lo adecuado de la administracion de la red.

Identificar y evaluar la tipologia de red, tipo de cableado, ancho de banda y alcance.

Verificar las politicas y procedimientos para la ubicacion, proteccion y mantenimiento de los
puntos de red y switches.

Evaluar la funcionabilidad de los dispositivos fisicos/ldgicos utilizados para evitar accesos de

intrusos.

viii. Evaluar la seguridad del uso del servicio del comercio electrénico™.

Examinar la integridad de la informacion y las restricciones de acceso a los registros electronicos.
Conocer las politicas de almacenamiento.
Verificar la existencia de documentacién de respaldo sobre las transacciones hechas por los

clientes.

ix. Revision del proceso de outsourcing de TI.

f)

Identificar las responsabilidades de clientes y proveedores.

Evaluar el acuerdo de nivel de servicio.

Revisar la calidad de los servicios prestados.

Verificar un sistema de penalizaciones al existir incumplimiento de servicio.

Revisar informes de gestion emitidos por el proveedor.

Autoridad

El servicio de auditoria se regira segun lo establecido en el estatuto, es alli donde ademas del proposito y

responsabilidad del encargo, se destaca la autoridad que tendra el auditor.

16 Seminario de integracion y aplicacion. Comercio Electronico [en linea]. Ver. Universidad de Buenos Aires, Facultad de Ciencias
Economicas. [fecha de consulta:3 noviembre 2014].Disponible en <http://www.econuba.ar>
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g)  Caracteristicas humanas'

i. Habilidades:
e Liderazgo.
e Trabajo en equipo.
e Razonamiento logico.
e Toma de decisiones.
e Analizar y sintetizar informacion.
e Elaborar informes.
¢ Independencia de criterio.

e Ordenado, Responsable, proactivo y que posea iniciativa y creatividad.

i. Capacidades
e Intelectual.
e De comunicacion.
e Dejuicio.
o Dirigir y controlar las diferentes actividades asignadas.
¢ Planificar programas.
e  Objetivo, oportuno y confiable.

e Criterio.

ii. Competencias
e Debido cuidado profesional.
e Experiencia profesional.

e Desarrollo profesional continuo.

17 ISACA. ITAF: Un marco de practicas profesionales para auditoria/aseguramiento de sistemas de informacion. Estados Unidos
3era. ed. 2014.
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Capacidad de planear y organizar las actividades de evaluacion del control interno alrededor y

dentro del computador y con ello emitir una opinién.

Facilidad para analizar las funciones de la organizacion y determinar si el area de computo

depende del nivel jerarquico superior adecuado.

Habilidad para evaluar las definiciones de los manuales de puestos y capacidad para comprobar

el cumplimiento de las funciones.

Capacidad para comparar el desempefio de las herramientas tecnolégicas esperado por la

empresa Yy el grado de cumplimiento.

Valoracion del impacto causado por el incumplimiento de los requisitos legales y regulatorios.

Capacidad para discriminar entre los controles adecuados para la proteccién de los recursos

informaticos y poder evaluar los controles de acceso légico y fisico.

Capacidad para evaluar las tareas que se ejecutan en un sistema PED, y preparar lotes de datos

que puedan someter a prueba las actividades del sistema.

Facilidad para evaluar las operaciones de respaldo que se han tomado sobre recursos de

computo y para revisar las actividades contempladas en los planes de contingencia y su

factibilidad.

Capacidad de opinar sobre servicios tercerizados.

Experiencia en Microsoft Excel a nivel avanzado.

O

O

Filtros avanzados.
Hojas dinamicas.

Uso de tablas.

Uso de formulas.
Graficos.

Validacion de datos.
Consolidacién de datos.

Escenarios.

Analisis de datos a través de Excel.

Funciones financieras.

Macros.
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¢ Conocimientos y habilidades en SQL y PL/SQL.
o Queries.

o Vistas.

h)  Cursos que le ayudaran a adquirir competencias'®

Con la finalidad de que el contador publico obtenga los conocimientos necesarios en Tl, las instituciones

formadoras ofrecen los siguientes técnicos, cursos y diplomados:

i.  Diplomado en Excel: basico, intermedio y avanzado; 16h cada uno
i. ~Curso de Excel avanzado, 24h

ii.  Técnico en ingenieria en sistemas informaticos, 2 afios y medio.
iv. Técnico en sistemas de computacién, 2 afios

v. Técnico en ingenieria de software, 2 afios

A su vez, al poseer bases mas complejas puede optar por los que se muestran a continuacion:

i.  Diplomado seguridad informatica, 120h

i. Diplomado procedimientos y técnicas para el aseguramiento de Tl, 92h
jii. Curso JAVA introductorio, 30h

iv. Diplomado JAVA, 120h

v. Diplomado administrador de bases de datos, 250h

18 Tomado de Universidad Francisco Gavidia, Universidad Don Bosco, Universidad Tecnologica de El Salvador, Universidad
Centroamericana “José Simedn Cafias” e ITCA_FEPADE.
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3.4 Perfil disefado para el contador publico.

Puesto: Auditor de sistemas

Cuadro N° 8. Perfil disefiado para el contador publico

1) Técnicas y procedimientos de auditoria de sistemas.

Conocimientos Especificaciones Referencias
Apéndice 2: temas sobre el

conocimiento de control de TI.
IEPS 2, informacion

tecnoldgica para los contadores

profesionales.
e TILV3
_ Apéndice E. Mapeo de COBIT
Buenas préacticas e COBIT5
5 con los estandares y marcos
e (C0S0O2013

de trabajo mas relevantes.
e |ISO/IEC 27002:2013 Marco de COBITS
Estandar de auditoria y

aseguramiento de Sl 1006

competencia. ITAF 3era ed.

Estandar de auditoria y

aseguramiento de sistemas de

Normas y marcos informacién 1005. Debido

de referenciapara | e NIAS cuidado profesional. ITAF 3era
el desarrollo de o |TAF ed.

auditorias de Tl Apartados 2.1.4 y 2.1.5. Guia

2005. Debido Cuidado

profesional. . ITAF 3era ed.

pasa...
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Etica profesional

Integridad

- Honestidad

- Franqueza

- Sinceridad

Objetividad

Competencia y diligencia profesional

- Conocimientos

- Aptitud profesional

- Desarrollo profesional continuo

- Diligencia

Confidencialidad

Comportamiento profesional

- Juicio profesional

Afrontar las amenazas que atentan contra
los principios éticos fundamentales en el
encargo.

Comunicar a las partes apropiadas todos
los hechos significativos para no
distorsionar el informe de auditoria.
Apoyar la mejora de la comprensién de la
gobernanza y la gestion de la empresa a
las partes interesadas, en cuanto a los

sistemas y tecnologias de informacién.

Codigo de ética IFAC.

Codigo de ética ISACA.

Ley Reguladora del Ejercicio de

la Contaduria.

Técnicas de
Auditoria
Asistidas por
Computadora
(TAACS)

Obtener y recalcular la evidencia.

Guia 2205. Evidencia. ITAF

3era edicion.

Paquetes de contabilidad.
Herramientas analiticas.

Patrén de juego/reconocimiento.

Apéndice 1. Tema 5,
administracion de la TI. [EPS 2,
informacion tecnoldgica para

los contadores profesionales.

pasa...
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...viene
Consultas de datos Utilizando TAACS para apoyar
Estratificacion de datos la auditoria de sistemas de
Extracciones de muestras informacion. ISACAjournal
Identificacion de la secuencia que falta 2003 volumen 1
Andlisis estadisticos y |de calculos
Capitulo 8, herramientas para
ACL la auditoria de los Sl. Auditoria
IDEA de tecnologias y sistemas de
informacion. MarioPiattini.
Estructuras de control para determinar la
, , . Apéndice 1. Tema 2,
secuencia de ejecucion del programa.
. . Arquitectura de las tecnologias
Codigo abierto. . .
de informacion. IEPS 2,
Pruebas durante el desarrollo de , . o
informacion tecnoldgica para
aplicaciones. ,
los contadores profesionales.
Técnicas de desarrollo de aplicaciones.
Lenguaje ¢
Lenguajes de Java
programacion Objective-C
C++ indice TIBOE sobre lenguajes
C# de programacion méas
Basic utilizados. Octubre 2014. Ver
Php www.tiboe.com
Python
Perl
Trasact-SQL

pasa...
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Bases de datos

Definicion / documentar los requisitos de
la base de datos.

Estructura de ficheros /esquema/
diccionario de datos.

Modelo de base de datos, sistemas

distribuidos.

Apéndice 1. Tema 1, estrategia
de la tecnologia de
informacioén. IEPS 2
informacién tecnoldgica para

los contadores profesionales.

Autenticacion de usuarios.

Politicas acerca de la configuracién de
los parametros de seguridad.

Valorar la importancia de las bases de
datos y como su infraestructura se asocia
a la fiabilidad de la informacion financiera,

asignandole una calificacion de riesgo.

Principio 11, seleccion y
desarrollo de controles
generales sobre la tecnologia.
COS0 2013

Oracle

MySQL

Microdsoft SQL Server
PostgreSQL

MongoDB

DB2

Microsoft Access
SQLite

Cassandra

Sybase ASE

Ranking de ED-Engines sobre
las bases de datos mas
populares. Noviembre 2014.

Ver www.db-engines.com
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2) Procesos administrativos y ubicacion adecuada de la funcion de informética en la estructura

organizacional.

Conocimientos

Especificaciones

Referencias

Los objetivos del
departamento, o
direccién o

gerencia

Evaluar si los objetivos del departamento.

coinciden con los de la empresa.

Capitulo Ill, evaluacion del
ambiente informatico. Auditoria

informatica. Xiomar Delgado

Metas, planes,
politicas y
procedimientos de
procesos
electrénicos

estandares

Politica de seguridad de informacién

relacionada con los objetivos del negocio

y la legislacion.

Temas que incluye la politica de

seguridad de la informacion:

Control de accesos.

Clasificacién y manejo de la
informacion.

Uso de dispositivos moviles por los
empleados dentro de la entidad.
Trabajo a nivel remoto de la
organizacion.

Seguridad fisica y ambiental.
Back up.

Transferencia de la informacién.
Proteccion contra malware.
Gestion de vulnerabilidades técnicas.
Controles criptograficos.
Comunicacion de la seguridad.
Privacidad y proteccion de
informacién personal.

Relaciones con los proveedores.

Frecuencia de revision de la politica de

seguridad de la informacion.

5. Politicas de seguridad de
informacién.ISO/IEC
27002:2013

pasa...
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Comunicacion de la politica de seguridad
a los empleados.

Revisién en los acuerdos de seguridad de
los requisitos de confidencialidad de la

informacién.

Organizacion del

areade Tl ysu

Mantener contacto con autoridades.

gubernamentales y grupos de interés.

6. Organizacion de la seguridad
de informacién. ISO/IEC
27002:2013

Verificacidn de que los manuales de
procedimientos describan
adecuadamente cada una de las
secciones del departamento conforme a

responsabilidades, estandares de

estructura ; i
- rendimiento y valuacion, Capitulo 11, evaluacién del
organica g ambiente informatico. Auditoria
Evaluacion de los planes de corto,
, informatica. Xiomar Delgado.
mediano y largo plazo del departamento
de Tly de la organizacion
Comprobar la autoridad suficiente y la
independencia adecuada en la entidad.
Dependencia jerarquica directa del
departamento con la gerencia general.
Funciones y
niveles de Definicion de las responsabilidades de
autoridad y seguridad de la informacion antes de la 6. Organizacion de la seguridad

responsabilidad
del area de
procesos

electrénicos

contratacion laboral por medio de los

términos y condiciones del empleo.

de informacion. ISO/IEC
27002:2013

pasa...
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El personal al ser contratado se
encuentran informados adecuadamente
de sus roles y responsabilidad de la
informacion, el acceso a la informacién
confidencial o a los sistemas de
informacion.

Formacién apropiada sobre las politicas y
procedimientos organizacionales y sus
respectivas actualizaciones para la
funcién de su trabajo.

Procesos disciplinarios para empelados
que produzcan brechas de seguridad
Establecer las responsabilidades para
controlar el abandono de la organizacién
por parte de empleados, contratistas o
terceras personas devolviéndose el
equipo y bloqueando los derechos de

acceso.

Analizar las responsabilidades del puesto
de gerente de informatica y establecer el

perfil del mismo.

Capitulo IIl, evaluacién del
ambiente informatico. Auditoria

informatica. Xiomar Delgado

Costos y controles

presupuestales

Gasto e inversion de Tl a largo plazo
Financiamiento de los servicios de TI.
Evaluacién de los costes reales en
comparacion a los presupuestados.
Costes de hardware.

Costes de software.

Costes de administracion.

Gestion financiera. Fase |,

estrategia. ITIL v3
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Conocimiento Especificaciones Referencia
e Lainfluencia del comercio electronico
sobre las actividades del negocio.
e Laestrategia del comercio electronico. .
DIPA 1013. Comercio
o o Alienacion de actividades del o
Conocimiento del _ electronico, efecto en la
. e-commerce con la estrategia global de o
negocio de la . . auditoria de estados
. negocios de la entidad. , , .
entidad financieros. IFAC. (No esta

La relacion existente entre el uso del
comercio electrénico y la naturaleza de
los riesgos existentes en la entidad.

Politicas contables inapropiadas.

vigente pero si el conocimiento)

Modalidades de

e-commerce

Negocio a consumidor.
Negocio a negocio.
Negocio a gobierno.

Negocio a empleado.

DIPA 1013. Comercio
electronico, efecto en la
auditoria de estados

financieros. IFAC.

Protocolos de

seguridad

Autenticacion de empleados y clientes.
Confidencialidad de la informacion.
Integridad de la informacion.
Establecimiento de pistas de auditoria.
Conocimientos de riesgos asociados a la
entidad.

Controles de acceso.

Asegurar la proteccion de la informacion
en las redes y la proteccion de su

infraestructura de apoyo.

ISO/IEC27002

Politicas de
privacidad de

sitios en linea

Controles preventivos, detectivos y
correctivos.
Control sobre integridad, privacidad y

seguridad de datos.

ISO/IEC27002

pasa...
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...viene
Seleccionar, proteger y controlar
cuidadosamente los datos utilizados
para las pruebas.
Garantizar la proteccion y privacidad de | ISO/IEC27002
los datos.
Condiciones Garantizar que los procedimientos de
generales de seguridad se ejecutan correctamente.
compra Asegurarse que las condiciones son .
. _ DIPA 1013. Comercio
convenidas antes de la transaccion de .
electronico, efecto en la
compra. o o
auditoria de estados financieros.
Constatar el posible desarrollo de
IFAC.
situaciones de repudio.
Integridad de los datos contenidos en las
instrucciones de pago.
Autenticacion del comprador, como Comercio electronico, la nueva
usuario legitimo de la tarjeta o cuenta. perspectiva de negocios. ISACA
Firma digital Autenticacion del comerciante, Journal 2000 volumen 6

garantizado una relacién comercial con

una institucion financiera.

Uso de controles criptogréaficos.

Métodos de autenticacion. ISO/IEC27002
Verificar la integridad de la informacién.
Copias de seguridad de toda la

Contrato entre el informacion esencial del negocio y del

proveedor del software.

certificado digital y Verificar la autenticidad. ISO/IEC27002

al entidad.

Desarrollar e implantar una politica de
uso de controles criptograficos para la

proteccién de la informacion.

pasa...
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Programas de
seguridad contra:
software espia,
malware,
troyanos,

gusanos, entre

Uso efectivo de cortafuegos.

Control de acceso a la informacion.
Impedir los accesos no autorizados a los
sistemas de informacion.

Controlar la asignacion de permisos de
acceso.

Limitar las conexiones de los usuarios.

DIPA 1013. Comercio
electronico, efecto en la

auditoria de estados financieros.
IFAC, publicada en 2002.

11. 2 Gestion de acceso de
usuario, ISO/IEC27002

otros.
Prevenir y detectar la introduccion de 11.2.2. Gestion de privilegios,
codigo malicioso. ISO/IEC27002
Validacion de datos de entrada.
Medidas contra la duplicacion u omisién .
Controles DIPA 1013. Comercio
. de las transacciones. .
relativos a la electronico, efecto en la

integridad de la

Medidas contra el procesamiento

incompleto de pasos al momento de

auditoria de estados financieros.

informacién IFAC, publicada en 2002.
realizar las transacciones de compra.
Respaldo y resguardo de los registros.
Control del acceso remoto de los
usuarios.
Técnica de autenticacion adecuada que
Métodos de . o . ISO/IEC27002
verifique la identidad del usuario.
autenticacion de
Controlar el uso de programas que
datos COBIT 5.0 Procesos

pudieran eludir los controles del sistema.
Validar los datos de entrada.
Asegurar la autenticidad y proteccion de

la integridad de la informacién.

catalizadores

pasa...



https://iso27002.wiki.zoho.com/11-2-Gesti%C3%B3n-de-acceso-de-usuario.html
https://iso27002.wiki.zoho.com/11-2-Gesti%C3%B3n-de-acceso-de-usuario.html
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Manejo de

inventario fisico

Politicas generales para el disefio y uso
de documentos y registros adecuados
para ayudar a asegurar el registro
adecuado de transacciones.
Salvaguarda de activos.

Integridad de base de datos.

Politicas de seguridad fisica.

controles de entrada adecuados que
garanticen el acceso Unicamente al
personal autorizados.

designar y aplicar medidas de
proteccidn fisica contra incendio,
inundacién, terremoto, explosion,
malestar civil y otras formas de desastre
natural o humano.

Control de areas de carga y descarga
con objeto de evitar accesos no

autorizados.

ISO/ IEC 27002

COBIT 5.0 Procesos

catalizadores

Proteccion de
informacién que
pasa por redes
publicas contra
actividades

fraudulentas

Resguardo de la informacién.

Politicas y procedimientos
organizacionales de seguridad légica
para asegurar la debida autorizacion de
transacciones y actividades.

Procedimientos y funciones para
asegurar la proteccion adecuada en el
acceso.

Procedimientos de seguridad técnicos
para redes y herramientas de seguridad

de red.

ISO/IEC27002
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los datos.
Verificar el derecho de acceso de los

usuarios.

Conocimientos Especificaciones Referencias
¢ ldentificacion de los riesgos.
e \Verificar la existencia de controles 11.5 Control de acceso al
adecuados. sistema operativo, ISO/
Origen de datos e Verificar la fuente de donde se obtienen | I[EC27002

COBIT 5.0 Procesos

catalizadores

Entrada de los

datos

Autenticacion del usuario.

Verificar la calidad de las contrasefias.
Verificar la inexistencia de programas
que pudieran eludir controles de
seguridad.

Verificar la asignacién y el uso de

privilegios.

11.5 Control de acceso al
sistema operativo, ISO/
[EC27002

Proceso de datos

Verificar la segregacion de las redes.
para garantizar la fuga de informacién.

Ejecutar pruebas del funcionamiento del
sistema.

Realizar chequeos en las aplicaciones
para la deteccion de una posible

corrupcion en la informacion debida a

COBIT 5.0 Procesos

catalizadores

12.2 seguridad de las

aplicaciones del sistema,

evitar el robo de informacion.

errores de procesamiento o de acciones ISO/IEC 27002
deliberadas.
Salida de
, . o Verificar la existencia de controles para | COBIT 5.0 Procesos
informacion

catalizadores
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5) Conocimientos legales

Conocimientos Especificaciones Referencia

CVPCPA

e Leyesy regulaciones aplicables. IFAC

e Normas y procedimientos. ISACA

Marco legal

e Manuales. ITIL

e Directrices y estandares. COSO
Normas I1SO

6) Riesgos y controles generales en funcion de los recursos Tl

Conocimientos Especificaciones Referencia
¢ |dentificacion de riesgos.

Marco de riesgos de Tl, emitido

e Andlisis de riesgos. por ISACA
ISO 31000 Herramienta para
Riesgos de Tl e Herramientas y técnicas para evaluar la | evaluar la gestion de riesgos.
gestion de riesgos. ISO 31010 Técnicas de

evaluacion de riesgos.

e Metodologias para la gestion de riesgos. | ISO 27000, COBIT, ITIL, COSO
ISO 27000

COBIT 5.0 Procesos
catalizadores

ISO/IEC 27002, 6. Organizacién
de la Seguridad de la

e Niveles de seguridad.

e Controles relacionados con los Sl.

Informacion.

Controles de Tl e Técnicas para el disefio, la ISO/IEC 27001:2005 Sistemas
implementacion y el monitoreo de de gestion de la seguridad de
controles de seguridad. informacién—Requerimientos,

e Técnicas de pruebas de seguridad. Seccion 4.

ITIL V3 2011 Disefio de

Servicio, 4.7 Gestion de la

Seguridad de la Informacion.
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Conocimiento

Especificacion

Referencia

Fases del servicio

Planificacion estratégica.
Contratacion.
Transicién.

gestion y optimizacion.
Finalizacién.

Renegociacion.

Capitulo 9, auditoria de
outsourcing de TI. Auditoria de
tecnologias y sistemas de

informacién. Mario Piattini.

Contrato de

outsourcing

Acuerdo del nivel del servicio
Participacion activa del usuario

Politicas corporativas.

Capitulo 9, auditoria de
outsourcing de TI. Auditoria de
tecnologias y sistemas de

informacién. Mario Piattini.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Cada vez son mas las empresas que utilizan procesos automatizados para la realizacién de sus
actividades cotidianas, aumentandose los niveles de vulnerabilidad a los que se expone la

informacion y demas recursos.

En El Salvador el Ministerio de Educacion esta tomando las acciones pertinentes para fomentar
el uso de las tecnologias de informacion, en las plataformas educativas desde los niveles de

basica hasta universitarios.

Las capacitaciones que ofrecen las gremiales de contadores publicos en el area de tecnologia de
informacion son escasas, al igual que las que llevan por objeto la ejecucion de una auditoria de
sistemas, ademéas se desarrollan en periodos muy cortos; fomentando que aun le sea éste

mercado desconocido al profesional contable.

El Consejo de Vigilancia conjuntamente con las gremiales de contadores publicos, no aplican a
su totalidad el marco que ofrecen las Normas Internacionales de Educacion (NIE) especialmente
las normas 2 y 3, recalcando su importancia debido a que éstas brindan los lineamientos basicos

en las etapas de formacion de un profesional contable.

Las gremiales y universidades estan conscientes de la complejidad que involucra desempefiar
trabajos de auditoria de sistemas y por ello ven el servicio mas orientado a un ingeniero en

sistemas debido a las destrezas y habilidades que éstos poseen.

Las universidades no proveen de los suficientes conocimientos, habilidades y destrezas a sus
estudiantes en el area de tecnologia de la informacién para que puedan desempefiar trabajos en
auditoria de sistemas, ademas éstas no tienen comunicacion con las gremiales para obtener
insumos y tomarlos como base o fundamento para la incorporacién de ciertas areas en las que se

tengan deficiencias.
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Las instituciones de educacién superior no cuentan con un plan de seguimiento de los
profesionales contables que obtuvieron ese grado académico en su respectivo centro de
estudios, debido a que éstos manifiestan que los conocimientos recibidos no son los suficientes

para desempefarse como auditor de sistemas; aunque las universidades aseguran lo contrario.

El contador publico tiene grandes posibilidades de desempefiarse en el area de auditoria de

sistemas; esto dependera de la formacidn académica y la actitud de dicho profesional.

Recomendaciones

A partir de las conclusiones obtenidas, se procede a recomendar lo siguiente:

a)

Al contador publico, que adopte y aporte técnicas modernas para el examen de registros

mantenidos por medio de equipo de procesamiento electrénico de informacion.

Al sistema educativo, que se asegure que se estan potenciando las habilidades en tecnologias de

la informacién en todos los niveles educativos.

A las gremiales de contadores publicos se les incentiva a dar mas capacitaciones en Tl y en
auditoria de sistemas, con un enfoque mas adecuado, esto incluye mayor cantidad de horas y
lapsos cortos entre cada capacitacion; para que los contadores publicos autorizados puedan

ejercer este tipo de funcion, enriqueciendo asi la profesidn.

Al Consejo de Vigilancia como ente regulador de la contaduria publica y auditoria en el pais, que
detalle dentro de la Norma de Educacién Continuada, en el area de informatica, los componentes

que aparecen en la NIE 2 en lo relacionado con TI.

A las gremiales y universidades, que unan esfuerzos para promover planes de capacitacion en el
area de TI, incluyendo dentro de sus capacitadores a profesionales en ciencias de la
computacion para que combinen conocimientos y generen destrezas en el contador publico; ya
que lejos de sustituir la figura del experto dentro de los trabajos de auditoria, se pretende que los

contadores logren la comprension del entorno automatizado que se vive dentro de las entidades.
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f) A las universidades se les invita a que implementen de modelo lo establecido en la IEPS 2,
introduciéndolo de forma gradual y de acuerdo a sus recursos, en los planes de estudio de la

carrera de Licenciatura en Contaduria Publica.

g) Que las universidades elaboren un plan de monitoreo dirigido a los profesionales de contaduria
publica que estan ejerciendo, para determinar las deficiencias que hubieron en su proceso de

formacién.

h) Al contador publico autorizado para que incluya dentro de sus planes de educacién continuada,
independientemente de la no acreditacion de horas, temas relacionados con Tly asi combinar
los conocimientos adquiridos con la experiencia y habilidades profesionales para generar

competencia.
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Anexo N° 1

CUESTIONARIOS

UNIVERSIDAD DE EL SALVADOR

3 7 FACULTAD DE CIENCIAS ECONOMICAS
% @ ESCUELA DE CONTADURIA PUBLICA

_ % ORI 06 11 o]
A ———— Foan
SRR, SRR

CUESTIONARIO

DIRIGIDO A: las personas naturales autorizadas por el Consejo de Vigilancia de la Profesion de

Contaduria Publica y Auditoria (CVPCPA) para ejercer la contaduria publica y la auditoria.

OBJETIVO: determinar el grado de formacién que posee el contador publico en el area de tecnologias de

informacién.

PROPOSITO: recolectar informacién para sustentar el trabajo de investigacion, relativo al perfil del
contador publico para incursionar en la practica de auditoria de sistemas, desarrollado por estudiantes de

la carrera de Licenciatura en Contaduria Publica.

INDICACIONES: marque con una “X” la(s) respuesta(s) que a su criterio corresponden a su realidad.

Obijetivo: conocer cuales son las herramientas tecnolégicas mas utilizadas por los contadores publicos en
el desarrollo de su trabajo.
1. ;Cudl de las siguientes herramientas tecnoldgicas utiliza en el desarrollo de su trabajo como

profesional? Puede seleccionar mas de una opcion.
a) Sistemas utilitarios (Word, Excel)

b) Software que genera papeles de trabajo

c) Software para analizar bases de datos

d) Software de comparacién de codigos

e) Software para pruebas de detalle

f) Software de muestreo para extractar datos

g) Otros

NI

Especifique:




Objetivo: indagar el nivel de competencias que poseen los contadores publicos respecto de las
herramientas tecnologicas.

2. De las herramientas anteriores, ;,Qué dominio posee usted en el uso y aplicacion de éstas?

a) Nivel basico []
b) Nivel intermedio [ |
c) Nivel superior I:l

Objetivo: indagar cuéles son las principales areas en que se capacitan los contadores publicos y
conocer qué porcentaje de ellos ha recibido o recibe horas de educacién continuada en el area de
tecnologia de informacion.

3. ¢De cuales de las areas listadas a continuacion, ha recibido o recibe horas de educacién continuada?

Puede seleccionar mas de una opcion.

a) NIIF [ ] e) Tecnologias de Informacion (TI) [ ]
b) NIAS [ ] ) Inglés técnico [ ]
c) Etica profesional [ | g) Control interno [ ]
d) Impuestos [ ] h) Areas especializadas [ ]

(Finanzas, seguros, forense,

banca, gubernamental, ONG)

Objetivo: indagar cuales son los principales temas que se imparten en las capacitaciones
relacionadas a tecnologias de informacion.
4. Si usted ha recibido capacitaciones en el area de tecnologias de informacion, ;qué tematicas de las

listadas a continuacion, han sido impartidas? Puede seleccionar mas de una opcion.

a) Ofimatica [] g) Lenguajes de programacion (]
b) Controlesde TI [ | h) Comercio electronico (]
c)Gestionde I [ | i) Sistemas de Informacion Computarizados (]
d) Bases de datos | | j) Marcos de referencia / buenas practicas (]
e) Redes [ ] k) Técnicas de Auditoria con Ayuda de Computadora (TAACS) | |
f) COBIT [ ] 1) Ninguna [ ]



Objetivo: conocer la principal razén por la que los contadores publicos no se capacitan en

tecnologias de la informacién.

Si usted no ha recibido capacitaciones en el &rea de tecnologias de informacion (T1) ¢cuél ha sido el

motivo? Puede seleccionar mas de una opcidn.

a) Falta de recursos [ | d) Falta de oferta de capacitaciones en ésa area [ ]
b) Falta de interés [ | e) Otros [ ]
¢) No hay demanda D Especifique:

Objetivo: indagar si los contadores publicos reciben ofertas de trabajo relacionadas con auditoria de

sistemas.

¢ Dentro de sus ofertas de trabajo, ha recibido alguna relacionada con auditoria de sistemas?

a)sl [ ] b)NO [ ]

Objetivo: conocer qué porcentaje de contadores publicos ha aceptado encargos de auditar sistemas.

Si su respuesta a la pregunta 6 es afirmativa, ; Aceptd el encargo de auditar sistemas?

a)sSl [ ] b)NO [ |

Objetivo: conocer cual es la principal razon por la que los contadores publicos no aceptan las ofertas

de trabajo relacionadas con auditoria de sistemas.

Si su respuesta a la pregunta 7 es negativa, ¢ Cual ha sido la razon para no aceptar la oferta? Puede

seleccionar mas de una opcion.
a) Pocos conocimientos en el area de tecnologias de informacion (Tl) |:|
b) Desconocimiento de la normativa especifica de auditoria de sistemas | |
c) Falta de herramientas tecnoldgicas para llevarla a cabo |:|

)

d) Falta de interés [ ]



10.

1.

Objetivo: conocer las principales dificultades de los contadores publicos al momento de llevar a cabo

las auditorias de sistemas.

Si su respuesta a la pregunta 7 es afirmativa, ;Cuéles fueron las dificultades con las que se encontré

para poder desarrollar su trabajo? Puede seleccionar mas de una opcion.

a) Necesidad de contratar un especialista

b) Inexperiencia en manejo de sistemas automatizados

)

)
c) Dificultad en la determinacion dela evaluacion del riesgo
d) Pocos conocimientos del &rea de tecnologias de informacion (T)
)

e) Desconocimiento de la normativa especifica de auditoria de sistemas

f) No hubo dificultad

NN

Objetivo: indagar con los profesionales de la contabilidad, en qué medida consideran que las TICS

han sido incluidas en los planes de estudio de las universidades.

;La universidad donde usted estudio incluyé las TICS (Tecnologias de Informacién y Comunicacion)

al plan de estudio desarrollado?

a) No la incluyo []
b) La incluyd poco []
¢) La incluyd mucho []

Obijetivo: indagar si los profesionales de la contaduria consideran que los conocimientos impartidos

en las universidades, son suficientes para desarrollar auditorias de sistemas.

Segun su juicio profesional, ;La formacién académica que recibe el contador publico a nivel de
educacion superior, le proporciona la suficiente capacidad y competencias para ejecutar auditorias de

sistemas?

a)sl [ ] b)NO [ ]



12.

13.

14.

Objetivo: conocer las razones por las que los contadores publicos califican de insuficiente la
formacion recibida en la universidad en cuanto a auditoria de sistemas.

Si su respuesta a la pregunta 11 es negativa, a su criterio ;Por qué considera insuficiente la
formacion académica de educacién superior con respecto a la auditoria de sistemas? Puede

seleccionar méas de una opcion.

a) Planes de estudio enfocados més en otras areas [ ]
b) No se realizan practicas con TAACS [ ]
c) Deficiencias en el contenido de las catedras afinesa Tl [ |
d) Programas de estudio desactualizados I:l

Objetivo: conocer las razones por las que los contadores publicos opinan que para desarrollar
auditorias de sistemas, es suficiente la formacion académica recibida en la universidad.

Si su respuesta a la pregunta 11 es afirmativa, a su criterio ;Por qué considera que la formacion
académica de educacion superior es suficiente para ejecutar auditorias de sistemas? Puede

seleccionar mas de una opcién.

a) Se incluyen las TICS al plan de estudios D
b) Se realizan practicas con TAACS \:’
c) Se da a conocer la normativa técnica para ejecutarla I:l

Objetivo: conocer qué aspectos consideran los contadores publicos que deberian incluirse en la
formacion académica universitaria de la profesion contable.

¢ Cuales de los siguientes aspectos relacionados con tecnologias de informacién, considera que es
necesario sean incluidos por las instituciones de educacién superior, en los planes de estudio de la

carrera de Licenciatura en Contaduria Publica? Puede seleccionar mas de una opcion.

a) Uso de software de auditoria
b) Lenguajes de programacion
c) Manejo de gestores de bases de datos

d) Practica de sistemas de informacion computarizados

NN

e) Evaluacién de sistemas de comercio electronico



Objetivo: conocer el porcentaje de contadores publicos que conoce el perfil del auditor de sistemas.

15. ¢ Conoce el perfil del auditor de sistemas?

a)sl [ ] b)NO [ ]

Objetivo: indagar el interés de los contadores publicos en conocer el perfil de auditor de sistemas
segun los requerimientos técnicos, para que posteriormente puedan determinar las competencias

necesarias para desempefiar ese rol.

16. ¢Estaria interesado en conocer un perfil de auditor de sistemas disefiado con base a los

requerimientos técnicos necesarios para desempenfarse en ese rol?

a)sl [ ] b)NO [ ]

De antemano gracias por su colaboracion en el llenado de este cuestionario, ya que las respuestas se
utilizaran con propositos didacticos y a fin de plantear la resolucién de la problematica de investigacion.



*
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UNIVERSIDAD DE EL SALVADOR e,

g ESCUELA DE CONTADURIA PUBLICA

CUESTIONARIO

DIRIGIDO A: los presidentes de las gremiales de contadores publicos que tienen convenio con Consejo
de Vigilancia de la Profesion de Contaduria Publica y Auditoria (CVPCPA)

OBJETIVO: analizar el aporte que realizan las gremiales de contadores para transmitir conocimientos

sobre tecnologias de informacion y auditoria de sistemas.

PROPOSITO: el presente cuestionario pretende recolectar informacion para sustentar el trabajo de
investigacion, relativo al perfil del contador publico para incursionar en la practica de auditoria de sistemas,

desarrollado por estudiantes de la carrera de Licenciatura en Contaduria Publica.

INDICACIONES: marque con una “X” la(s) respuesta(s) que considera pertinente(s) segun su situacién

actual como institucion formadora.

Objetivo: evaluar la importancia que le dan a la difusion de las tematicas.
1. ;De qué manera se aseguran que se estan impartiendo temas novedosos que influencian a la

profesion? Puede marcar mas de una casilla.

a) Se guian por las tematicas promovidas por organizaciones internacionales de contadores

b) Basandose en los acontecimientos econdémicos y legales del pais

NN

)
)

c) Retomandolas por investigaciones hechas internamente
)

d) Atienden recomendaciones del CVPCPA

Objetivo: conocer la priorizacion de contenidos.

2. ¢Qué aspectos consideran al momento de determinar las tematicas a impartir en

seminarios/talleres/capacitaciones? Puede marcar mas de una casilla.



a) Demanda de parte de los contadores | ]
b) Requerimientos técnicos y legales I:l

c) Tematicas de aspecto novedoso []

Objetivo: observar que tema es el mas proyectado y asimilado por los contadores publicos.
3. ¢Cuales son las areas en las que mayormente se imparten los seminario/capacitaciones? Puede

marcar mas de una casilla.

a) NIIF

)
b) NIAS
)
)

e) Tecnologias de Informacion
f) Inglés técnico
Etica profesional

c g) Control interno

h) Areas especializadas

NN
NN

d) Impuestos

(Finanzas, seguros, banca,
forense, gubernamental, ONG)

Objetivo: investigar la percepcidn que se posee sobre el empleo de los recursos tecnoldgicos.

4. ¢ Qué nivel de importancia considera que tiene el uso de las tecnologias de la informacion en las

labores de auditoria?

a) Nada importante [ ]
b) Ligeramente importante \:l
c) Importante [ ]
d) Muy importante [ ]

Objetivo: evaluar el grado de conciencia sobre la expansion del uso de sistemas informaticos en
las labores empresariales.
5. A su juicio profesional ;es importante que los auditores evallen los controles de los sistemas

computarizados y su entorno?

a) No es relevante

Relevante

)
b) Ligeramente relevante
c)

)

HiNINN

d) Muy relevante



Objetivo: determinar sila Tl forma parte de las capacitaciones habituales.

6. ¢Realizan seminarios con enfoque a tecnologias de informacion? (si su respuesta es negativa

pasar a la pregunta 14)

a)sSl [ ] b)NO [ |

Objetivo: descubrir si las tematicas aportan bases para un desenvolvimiento en la practica de

auditoria de sistemas.

7. Enrelacién a la pregunta 6, las tematicas que imparten en los seminarios/capacitaciones de TI

estan relacionadas en su mayoria a: (puede marcar mas de una casilla)

a
b

Manejo de paqueteria Microsoft office

Uso de software contables

d) Uso de software de auditoria

HiNIN NN

)
)
c) Riesgo y control de las tecnologias de informacion
)
)

e) Otros

Especifique:

Objetivo: analizar si el periodo de formacién es suficiente para alcanzar un grado satisfactorio de

aprendizaje.

8. ¢ Cuanto tiempo duran los seminarios/capacitaciones de temas afines a TI?

a) 4horas (]
b) de4 a8 horas ]
c) de8a16horas ]
d) Mas de 16 horas (]

Objetivo: observar la constancia por fomentar los conocimientos de TI.

9. Con relacion a la pregunta anterior, ;Cada cuanto tiempo las imparten?



a) Trimestralmente (]
b) Cuatrimestralmente ]
c) Semestralmente (]
d) Anualmente I:l

Objetivo: identificar el periodo de tiempo especifico del ultimo seminario.

10. ¢Cuando fue el ultimo seminario impartido en el &rea de tecnologias de informacion?

a) Menos de seis meses |:|
b) Hace seis meses (]
c) Hace un afio []
d) De dos a més afios atras []

Obijetivo: identificar las profesiones que conforman la poblacion asistente de los seminarios.

11. ;A qué clase de profesionales van dirigidos los seminarios de TI?, puede marcar mas de una

alternativa.

a) Contadores publicos D
b) Ingenieros en sistemas D
c) Auditores gubernamentales |:|
d) Licenciados en ciencias de la computacion |:|
e) Técnicos en ingenieria de redes informaticas |:|
f)  Licenciados en administracion de Tl [ ]
g) Otras profesiones afines al &rea econdmica |:|

Objetivo: tener una visualizacion sobre el grado de aceptacion de la tecnologia de la informacion.

12. A su criterio, ;Como responden los profesionales contables a las capacitaciones en el area de

tecnologia de informacion?



a) Tienen una asistencia mayoritaria |:|
b) Casino participan (menos de la mayoria) |:|

c) No participan [ ]

Objetivo: determinar las causas de aceptacion o rechazo del contador publico hacia las
tematicas de TI.

13. ;Cudl considera que sea el motivo de ese nivel de participacién (respuesta anterior)?, puede
marcar mas de una casilla.

a) Falta de conocimientos

b) Falta de interés

)
)

c) Falta de recursos (tiempo, econdémicos)

d) Porque utiliza herramientas tecnoldgicas en su empleo
)

e) Necesidad de actualizar conocimientos

NI

Objetivo: identificar las causas porque no se profundiza en la temética actualmente.

14. De los siguientes puntos, ¢cual o cuales considera limitantes para impartir capacitaciones en

tecnologias de informacién?, puede marcar mas de una casilla.

a) Falta de facilitadores [ ]
b)  Poco interés por los contadores publicos [ ]

c) Insuficientes recursos materiales e infraestructura de TIC [ |

Objetivo: conocer si se ha abordado la importancia que el contador publico desempefie el rol de
auditor de sistemas.
15. ¢Se han realizado seminarios que traten sobre la manera en que se planifica y ejecuta una

auditoria de sistemas?

a)sl [ ] b)NO [ ]



Objetivo: observar que tan sensibilizados con la tematica, se encuentran los profesionales de la

contaduria.

16. ;De qué manera reciben las demandas de capacitaciones en el area de auditoria de sistemas?,

puede marcar mas de una casilla.

a) Por medio de hojas de sugerencia D
b) A peticion de gremios empresariales D
c) Socios de la gremial ]
d) Porrecomendacion de CVPCPA D
e) No existe demanda D

Objetivo: examinar las causas por las cuales no se logran desarrollar éste tipo de tematicas.

17. Si su respuesta anterior fue el literal e, ;A qué se debe que no reciben demanda de

seminarios/capacitaciones de auditoria de sistemas?, puede seleccionar mas de una opcion.

a) Prioridad por temas fiscales D
b) Los contadores desconocen éste mercado D
c) Asocian los contenidos de la auditoria en sistemas con los de |a auditoria financiera D

d) Consideran ese campo exclusivo de ingenieros en sistemas o licenciados en esa rama |:|

Objetivo: indagar el grado de competencia que presenta en la actualidad los contadores
publicos.

18. Segun su juicio profesional un contador publico actualmente posee la capacidad y competencia

necesaria para ejercer la auditoria de sistemas?

a)sl [ ] b)NO [ |



Obijetivo: identificar si la falta de un perfil es la principal causa por la cual no hay una incursién de

los contadores publicos a la auditoria de sistemas.

19. A su criterio ¢ la falta de un perfil con los conocimientos minimos en tecnologias de la informacion
impide que los contadores publicos conozcan qué es lo necesario para incursionar en la practica

de auditoria de sistemas?

a)sl [ ] b)NO [ |

Objetivo: conocer el aporte que daria la construccion de un perfil que encierre las competencias

en tecnologias de informacion.

20. Con la creacion del perfil detallado en la pregunta anterior, jconsidera que sera util como
herramienta para el desarrollo de competencias sobre tecnologias de informacion en el contador

publico?

a)sl [ | b)NO [ |

De antemano gracias por su colaboracion en el llenado de este cuestionario, ya que las respuestas se
utilizaran con propositos didacticos y a fin de plantear la resolucion de la problematica de investigacion.



UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA

DIRIGIDA A: los directores de la escuela o departamento de contaduria publica de cada universidad.
OBJETIVO DEL CUESTIONARIO: conocer el grado con que se imparte la tecnologia de informacién

PROPOSITO: el presente cuestionario pretende recolectar informacion para sustentar el trabajo de
investigacion, relativo al perfil del contador publico para incursionar en la practica de auditoria de sistemas,

desarrollado por estudiantes de la carrera de Licenciatura en Contaduria Publica.

INDICACION: marque con una “X” la(s) respuesta(s) que considera pertinente(s) segun su situacién actual

como institucién formadora.

Parte | - General

Objetivo: conocer la cantidad de universidades que incorporan la tecnologia de la informacion en

las asignaturas.

1. En el plan de actualizacién de los programas de estudio, 4 se ha considerado incorporar el area

de tecnologia a todas las asignaturas?

a)sl [ ] b)NO [ ]
Objetivo: determinar el nivel de tecnologias de informacion (Tl) impartido en las asignaturas de

la carrera de contaduria publica.

2. ¢Qué tanto se ha incorporado 0 se estd en proceso de incorporar, la tecnologia en las
asignaturas?

a) Nada []
b)Muypoco | |

¢) Lo necesario [ |

)
)
)
)

d) Suficiente [ |



Objetivo: determinar el porcentaje de las universidades que consideran el contenido de la IEPS 2

para la ensefianza de TI.

Dentro de los programas de las asignaturas, ¢ existe la incorporacién de la IEPS 2 en cuanto al

area de tecnologia para los contadores?

a)sl [ ] b)NO [ |

Objetivo: conocer las areas incluidas en los planes de estudio

¢, Se tiene o se ha pensado incluir dentro de los programas de estudio de algunas asignaturas las

siguientes areas? (puede marcar mas de una):

a) Evaluacién de riesgos de Tl

b) Costo-beneficio de Tl

i

d

)
)
c) Administracion de redes
) Administracién de base de datos
)

e) Controles internos informaticos aplicados a e-commerce [ |

L]

f) Andlisis y evaluacion de sistemas de informacién

Obijetivo: identificar si las universidades cuentan con un plan de monitoreo en el uso de TI.
¢ Existe un plan de seguimiento por parte de los coordinadores de las asignaturas sobre la

verificacion de la actualizacién en el contenido de tecnologia en éstas?

a)Sl [ ] b)NO [ |
Objetivo: conocer el porcentaje de universidades que brindan capacitacion a los docentes en

el areade TI.

¢,Se han realizado proyectos de capacitacion en el area de Tl para los docentes?

a)sl [ ] b)NO [ ]



Objetivo: identificar los medios utilizados para capacitar a los docentes
7. ¢Qué medios se utilizan para capacitar a los docentes en TI?, puede seleccionar mas de una
opcién.

a) Talleres D
b) Seminarios D

c) Diplomados D
d) No se efectian D

Objetivo: Identificar la preparacion que se le da al docente
8. ¢Enqué areas se realiza la formacion docente?, puede seleccionar mas de una opcion.
a) Paqueteria de microsoft office
b) Manejo de sistemas de informacidén computarizados aplicados a sus asignaturas
¢) Mantenimiento de hardware
d) Bases de datos
e) Software de auditoria
f) Programas interactivos

g) Aula virtual

oo oood

h) Ninguna

Otros:

Objetivo: determinar las universidades que verifican la experiencia profesional de los docentes
9. Dentro del perfil del docente en el area de tecnologia, ;se ha comprobado su experiencia
profesional?

a)sl [ ] b)NO [ ]



Objetivo: conocer la forma de evaluacion de los docentes en el area de tecnologia.

10. ;De qué manera se comprueban las competencias profesionales de los docentes en TI?, puede

1.

12.

13.

seleccionar mas de una opcidn.

a) Pruebas escritas
b) Comprobantes de estudios realizados
c) Evaluaciones estudiantiles

d) Formacién continua

IR

Objetivo: determinar el porcentaje del uso de software para realizar practicas de auditoria

¢ Los estudiantes realizan practicas de auditoria con el uso software contable como herramienta?

a)sl [ ] b)NO [ ]

Objetivo: conocer el nimero de universidades que consideran importante evaluar los controles
aplicados a los sistemas.

Acorde a su juicio profesional, ¢considera importante que los docentes que imparten la
asignatura de auditoria incorporen temas relacionados con la evaluacién de controles
informaticos?

a)sl [ ] b)NO [ ]

Objetivo: conocer el porcentaje de universidades que consideran que sus estudiantes son
competentes en el area de tecnologia.

¢ A su criterio la formacion profesional que reciben los estudiantes de licenciatura en contaduria
publica de la universidad que usted representa les ha dado competencias en el area de

tecnologia?

a)sl [ ] b)NO [ ]



14.

15.

16.

Objetivo: determinar el nivel de uso de la tecnologia de la informacién por los contadores.
A su criterio ;,Cdmo considera el uso que los profesionales contables le dan a la tecnologia de

informacién?

a) Deficiente

)
b) Regular
c) Bueno

)

HINI

d) Excelente

Objetivo: determinar los factores que intervienen en el uso de Tl por parte de los profesionales
contables.
En caso que considere que el nivel de incorporacién sea deficiente o regular, ¢cuales son las

posibles causas? puede seleccionar mas de una opcién.

a) Falta de conocimientos

b) Falta de interés

d) Falta de recursos (materiales, econémicos, tiempo)

NI

)
)
c) Poca capacitacion en el area
)
)

e) Cambios periédicos en normativa contable e impuestos

Objetivo: determinar el nivel de importancia que posee el uso de Tl en la ejecucién de trabajos
de auditoria

¢ Qué nivel de importancia considera que tiene el uso de las tecnologias de la informacién en las
labores de auditoria?

a) Nada importantes []
b) Ligeramente importantes |:|
¢) Importante []
d) Muy importantes []



Obijetivo: identificar si los contadores publicos pueden ejecutar auditoria de sistemas.
17. A su juicio profesional, ¢actualmente un contador publico puede desempefiar el papel de auditor
de sistemas?

a)sl [ ] b)NO [ |

Objetivo: conocer si los estudiantes de contaduria podrian ejecutar auditoria de sistemas con
una adecuada formacion
18. Conforme a su criterio, ¢al darle una formacién adecuada al estudiante de contaduria publica

puede que éste logre trabajar como auditor de sistemas en un futuro?

a)sl [ ] b)NO [ ]

Parte Il - Preguntas relacionadas con el convenio que mantiene con el CVPCPA

Objetivo: determinar los elementos a considerar al momento de establecer las tematicas a
impartir en seminarios, talleres y capacitaciones.
1. ¢Qué aspectos consideran al momento de determinar las tematicas a impartir en

seminarios/talleres/capacitaciones?, puede marcar mas de una casilla

a) Demanda por parte de los contadores \:l
b) Requerimientos técnicos y legales [ ]

¢) Tematicas novedosas [ ]

Objetivo: determinar el area en la que los contadores se enfocan al momento de capacitarse.
2. ¢En qué areas mayormente se imparten los seminario/capacitaciones?, puede seleccionar mas

de una opcién.

a) NIIF [ ] e) Tecnologias de Informacion ||
b) NIAS [ ] f) Inglés técnico [ ]
c) Etica profesional [ | g) Control interno [ ]
d) Impuestos [ ] h) Areas especializadas [ ]

(Finanzas, seguros, banca,

forense, gubernamental, ONG)



Objetivo: conocer el porcentaje de seminarios impartidos en el area de TI.
3. Realizan seminarios con enfoque a tecnologias de informacién(si su respuesta es negativa pasar

ala pregunta 8)

a)sl [ ] b)NO [ ]

Objetivo: identificar el elemento de Tl mas impartido en las tematicas de los seminarios o
capacitaciones.
4. Las tematicas que imparten en los seminarios/capacitaciones de Tl estan relacionadas en su

mayoria a (puede marcar mas de una casilla):

a) Manejo de paqueteria Microsoft office

b) Uso de software contables

c) Riesgo y control de las tecnologias de informacion
)

d) Otros

NN

Especifique:

Objetivo: conocer las horas de duracion de los seminarios y capacitaciones impartidas en las
universidades.

5. ¢Cuantas horas duran los seminarios/capacitaciones de TI?

a) de 10 a 20 horas []
b) de 21 a 30 horas []
c) de 31 a 40 horas []
d) de 41 a 50 horas []

Objetivo: determinar cada cuanto tiempo se imparten los seminarios o capacitaciones en TI.

6. ¢Con que frecuencia se imparten los seminarios de TI?
a) Trimestralmente

c) Semestralmente

)
b) Cuatrimestralmente
)
d) Anualmente

HININ



Objetivo: conocer el periodo de tiempo en el que se impartieron los Ultimos seminarios
relacionados con Tl en las universidades.

7. ¢Cuando fue el ultimo seminario de Tl impartido?

a) Hace seis meses []
b) Hace un afio []
c) De dos a mas afios atras []

Objetivo: determinar los elementos que pudieran ser limitantes al momento de impartir

conocimientos en Tl o auditoria de sistemas.

8. De los siguientes puntos, ¢cuales considera limitantes para impartir charlas en tecnologias de

informacion /auditoria en sistemas?, puede marcar mas de una opcién.

a) Falta de personal capacitador
b) Poco interés por los contadores publicos
c) Recursos materiales e infraestructura

)
d) Otros
Especifique:

NN

De antemano gracias por su colaboracion en el llenado de este cuestionario, ya que las respuestas se

utilizaran con propositos didacticos y a fin de plantear la resolucién de la problematica de investigacion



Anexo N° 2

ANALISIS DE LOS RESULTADOS OBTENIDOS
Unidad de analisis, contadores publicos autorizados

Objetivo: conocer cuéles son las herramientas tecnolégicas més utilizadas por los contadores publicos en
el desarrollo de su trabajo.

1. ¢Cuél de las siguientes herramientas tecnoldgicas utiliza en el desarrollo de su trabajo como

profesional? Puede seleccionar més de una opcion.

Tabla A2.1. 1
Respuestas Frecuencia | Frecuencia
absoluta relativa

a) | Sistemas utilitarios (Word, Excel) 58/58 100%
b) | Software que genera papeles de trabajo 28/58 48%
c) | Software para analizar bases de datos 14/58 24%
d) | Software de comparacion de codigos 4/58 7%

e) | Software para pruebas de detalle 9/58 16%
f) | Software de muestreo para extractar datos 20/58 34%
g) | Otros: ACL, Snagit, SQL, SIC's 3/58 5%
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Analisis: en base a los resultados obtenidos, es importante sefialar que la utilizacién de las tecnologias
de informacién y comunicacion por parte de los contadores publicos se basan en el uso de herramientas
utilitarias como programas de ofimatica, sin embargo, més del 50% no utilizan software que generen

papeles de trabajo y solamente 2 de cada 10 utilizan software para analizar bases de datos.



Objetivo: indagar el nivel de competencias que poseen los contadores publicos respecto de las

herramientas tecnolégicas.

2. De las herramientas anteriores, ;,Qué dominio posee usted en el uso y aplicacion de éstas?

Tabla A2.1.2

Frecuencia | Frecuencia

Respuestas .

absoluta relativa

a) | Nivel basico 5 9%
b) | Nivel intermedio 44 76%
c) | Nivel superior 9 16%
TOTAL 58 100%

Gréfico A2.1.2
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Andlisis: en relacion a la pregunta uno y los resultados obtenidos en esta encuesta, se puede establecer
que del 100% de la poblacion que utiliza sistemas utilitarios, éstos tienen un nivel intermedio de ellos; por
otro lado, apenas el 16% de la poblacién encuestada afirma tener un nivel superior de las herramientas

tecnoldgicas sefialadas.



Objetivo: indagar cudles son las principales areas en que se capacitan los contadores publicos y conocer
qué porcentaje de ellos ha recibido o recibe horas de educacién continuada en el area de tecnologia de

informacion.

3. ¢De cuales de las areas listadas a continuacion, ha recibido o recibe horas de educacién continuada?

Puede seleccionar mas de una opcidn.

Tabla A2.1.3
Respuestas Frecuencia | Frecuencia
absoluta relativa
a) |NIF 52/58 90%
b) | NIAS 44/58 76%
c) | Etica profesional 35/58 60%
d) |Impuestos 53/58 91%
e) | Tecnologias de Informacion (TI) 21/58 36%
f) |Inglés técnico 11/58 19%
g) |Controlinterno 31/58 53%
Areas especializadas (Finanzas, seguros, 0
) forense,banca, gubernamental, ONG) 25/58 43%

Gréafico A2.1.3
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Analisis: la Norma de Educacién Continuada emitida por el CVPCPA especifica prioridad por la formacion
en NIIF y NIAS y sefiala como tema optativo la tecnologia de informacion, por lo que analizando los

resultados, es normal que Unicamente cerca de 4 de cada 10 profesionales se capaciten en TI.



Objetivo: indagar cuéles son los principales temas que se imparten en las capacitaciones relacionadas a

tecnologias de informacién.

4. Si usted ha recibido capacitaciones en el area de tecnologias de informacion, ¢qué tematicas de las

listadas a continuacion, han sido impartidas? Puede seleccionar mas de una opcion.

Tabla A2.1.4
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Ofimatica 9/21 43%
b) | Controles de Tl 10/21 48%
c) | Gestion de Tl 4/21 19%
d) |Bases de datos 5121 24%
e) |Redes 2/21 10%
f) | COBIT 7121 33%
g) |Lenguajes de programacion 2/21 10%
h) | Comercio electrénico 5121 24%
i) | Sistemas de Informacion Computarizados 12/21 57%
i) | Marcos de referencia / buenas préacticas 3/21 14%
k) | Técnicas de Auditoria con Ayuda de Computadora (TAACS) 8/21 38%
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Analisis: en cuanto a capacitaciones en el area de tecnologias de informacion, los contadores publicos se
han interesado por instruirse mas que todo en el manejo de sistemas de informacion computarizados;
relacionados con los resultados de la pregunta numero uno en la cual el 100% contestd que utiliza
ofimatica, cabe destacar que apenas 4 de cada 10 se han capacitado en dicha area, esto podria indicar

que como profesionales ya llevan los conocimientos basicos para aplicarlos, sin embargo hay dominio



deficiente en otras tematicas y los profesionales no se han inclinado por formarse en ellas, tales como

COBIT, comercio electrénico y lenguajes de programacion.

Objetivo: conocer la principal razén por la que los contadores publicos no se capacitan en tecnologias de

la informacién.

5. Siusted no ha recibido capacitaciones en el &rea de tecnologias de informacion (Tl) ¢cuél ha sido el

motivo? Puede seleccionar mas de una opcién.

Tabla A2.1.5
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Falta de recursos 12137 32%
b) | Faltade interés 5137 14%
c) |No hay demanda 4/37 1%
d) |Falta de oferta de capacitaciones en ésa area 23/37 62%
e) |Otros* 4/37 1%
*Mucho tiempo para desarrollarlas
Horarios no son factibles
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Analisis: del 100% de los profesionales que no han recibido capacitacion en tecnologias de informacion,
el 62% destaca que el motivo es la falta de oferta de capacitaciones en ésa area, ademas mencionaron
que otro factor que incide es la falta de recursos. Y una minoria representada por el 14%, sefial6é que no
les interesa capacitarse en esa tematica, lo cual podria relacionarse con el hecho de que la Norma de

Educacién Continuada no genera mucho valor agregado al &rea de TICS.



Objetivo: indagar si los contadores publicos reciben ofertas de trabajo relacionadas con auditoria de

sistemas.

6. ¢Dentro de sus ofertas de trabajo, ha recibido alguna relacionada con auditoria de sistemas?

Analisis: en areas de demanda laboral, la auditoria de sistemas representa un porcentaje menor; de una

Tabla A2.1.6
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 7 12%
b) No 51 88%
TOTAL 58 100%
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muestra de 58 contadores publicos, 7 han recibido ésa oferta de trabajo.




Objetivo: conocer qué porcentaje de contadores publicos ha aceptado encargos de auditar sistemas.

7. Sisurespuesta a la pregunta 6 es afirmativa, ;Aceptd el encargo de auditar sistemas?

Tabla A2.1.7
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 317 43%
b) No 417 57%

Grafico A2.1.7
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Analisis: los contadores publicos que recibieron ofertas de trabajo para desarrollar auditorias de sistemas
son solamente 6 y de ellos nada mas 3 aceptaron el encargo del mismo. Dado que Unicamente 21 de 58
profesionales se han capacitado en el area de TICS, es normal que sean pocos los que hayan aceptado el

encargo.



Objetivo: conocer cual es la principal razén por la que los contadores publicos no aceptan las ofertas de

trabajo relacionadas con auditoria de sistemas.

8. Sisu respuesta a la pregunta 7 es negativa, ¢ Cual ha sido la razén para no aceptar la oferta? Puede

seleccionar méas de una opcion.

Tabla A2.1.8
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Pocos conocimientos en el area de ol 50%

tecnologias de informacién (TI)

Desconocimiento de la normativa .
b) especifica de auditoria de sistemas 3/4 75%

Falta de herramientas tecnoldgicas para

c) 0/4 0%
llevarla a cabo
d) |Falta de interés 0/4 0%
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Analisis: del 100% de los contadores publicos que no aceptaron el encargo de auditar sistemas, el 75%
destaca que el desconocimiento de la normativa especifica es la principal razén seguida de los pocos
conocimientos en el &rea de tecnologias de informacion; y sobre ello, segun los resultados obtenidos en la

pregunta nimero cinco, incide la falta de oferta de capacitaciones en esas tematicas y la falta de recursos.



Objetivo: conocer las principales dificultades de los contadores publicos al momento de llevar a cabo las

auditorias de sistemas.

9. Sisu respuesta a la pregunta 7 es afirmativa, ¢ Cuales fueron las dificultades con las que se encontrd

para poder desarrollar su trabajo? Puede seleccionar mas de una opcion.

Tabla A2.1.9
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Necesidad de contratar un especialista 213 67%
b) Inexpengnma en manejo de sistemas 03 0%
automatizados
0 Dificultad en la determinacion de la 03 0%
evaluacion del riesgo °
d) Pocos cgnommgentos de_I’area de 03 0%
tecnologias de informacién (T)
Desconocimiento de la normativa 0
) especifica de auditoria de sistemas 073 0%
f) | No hubo dificultad 113 33%

Grafico A2.1.9
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Analisis: debido a que la cantidad de contadores publicos que efectuaron auditorias de sistemas es
minima, resulta inadecuado efectuar un andlisis en base a esos resultados, sin embargo, a fin de darle
valor al instrumento, se sefiala que la mayor dificultad que tuvieron los profesionales para llevar a cabo el

encargo, fue la necesidad de contratar un especialista.



Objetivo: indagar con los profesionales de la contabilidad, en qué medida consideran que las TICS han

sido incluidas en los planes de estudio de las universidades.

10. ¢La universidad donde usted estudié incluy6 las TICS (Tecnologias de Informacion y Comunicacién)

al plan de estudio desarrollado?

Tabla A2.1.10
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Nolaincluyd 23 40%
b) | Laincluyé poco 35 60%
c) |Laincluyé mucho 0 0%
TOTAL 58 100%
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Analisis: los resultados destacan que los planes académicos de las universidades son deficientes en

temas informaticos, el 40% de la poblacion encuestada considera que las TICS no fueron incorporadas y

también cabe sefial que aun cuando el 60% de la poblacion encuestada afirma que el centro de estudios

incluyé poco el area de tecnologia, ellos no buscaron capacitarse o actualizarse una vez empezaron a

ejercer la profesion.



Objetivo: indagar si los profesionales de la contaduria consideran que los conocimientos impartidos en las

universidades, son suficientes para desarrollar auditorias de sistemas.

11. Segun su juicio profesional, sLa formacion académica que recibe el contador publico a nivel de

educacion superior, le proporciona la suficiente capacidad y competencias para ejecutar auditorias de

sistemas?
Tabla A2.1.11
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 5 9%
b) No 53 91%
TOTAL 58 100%
Grafico A2.1.11
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Andlisis: en relacion con los resultados de la pregunta anterior, es congruente sefialar que debido a la
poca participacion que tienen los centros de estudio en la formacién en el &rea de tecnologia los

profesionales consideran que no tienen la suficiente competencia para desarrollar un trabajo de ésa area.



Objetivo: conocer las razones por las que los contadores publicos califican de insuficiente la formacidn

recibida en la universidad en cuanto a auditoria de sistemas.

12. Si su respuesta a la pregunta 11 es negativa, a su criterio ¢Por qué considera insuficiente la
formacion académica de educacion superior con respecto a la auditoria de sistemas? Puede

seleccionar mas de una opcion.

Tabla A2.1.12
Respuestas Frecuencia | Frecuencia
P absoluta relativa
a) PIane§ de estudio enfocados mas en 37/53 70%
otras areas
b) | No se realizan practicas con TAACS 27/53 51%
Deficiencias en el contenido de las 0
) catedras afines a Tl 22153 42%
d) | Programas de estudio desactualizados 24/53 45%

Gréafico A2.1.12

80% 70%
70%
60%
50%
40%
30%
20%
10%

0%

Planes de estudio No se realizan practicas Deficiencias en el Programas de estudio
enfocados mas en otras con TAACS contenido de las catedras desactualizados
areas afinesa Tl

Analisis: Dentro del proceso de investigacion se analizaron los pensum académicos de los diferentes
centros de estudio y concuerda con los resultados obtenidos del analisis de ésta pregunta, y es que no
todos los planes de estudio incluyen el area de tecnologia dentro de sus procesos. Es muy importante
mencionar que el 51% asegura que en los centros de estudio no se realizan practicas con TAACS y 4 de
cada 10 manifiestan que el contenido de las asignaturas alineadas a las tecnologias de informacion,

muestran deficiencias en sus catedras.



Objetivo: conocer las razones por las que los contadores publicos opinan que para desarrollar auditorias

de sistemas, es suficiente la formacion académica recibida en la universidad.

13. .Si su respuesta a la pregunta 11 es afirmativa, a su criterio ¢,Por qué considera que la formacién
académica de educacion superior es suficiente para ejecutar auditorias de sistemas? Puede

seleccionar mas de una opcion.

Tabla A2.1.13
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) |Seincluyen las TICS al plan de estudios 115 20%
b) | Se realizan practicas con TAACS 2/5 40%
0 Se da a conocer la normativa técnica para o5 40%
ejecutarla °
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Analisis: dado que la cantidad de profesionales que manifiestan que el centro de estudios proporciona los
conocimientos para poder desempefiar auditorias de sistemas es poco representativa, solamente se
recalca que la respuesta mas favorable fue que el centro de estudio incluia el uso de TAACS y que se

daba a conocer la normativa técnica como tal.



Objetivo: conocer qué aspectos consideran los contadores publicos que deberian incluirse en la

formacion académica universitaria de la profesién contable.

14. ;Cudles de los siguientes aspectos relacionados con tecnologias de informacion, considera que es
necesario sean incluidos por las instituciones de educacién superior, en los planes de estudio de la

carrera de Licenciatura en Contaduria Publica? Puede seleccionar mas de una opcidn.

Tabla A2.1.14
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Uso de software de auditoria 47/58 81%
b) | Lenguajes de programacion 26/58 45%
c) | Manejo de gestores de bases de datos 30/58 52%
d) Practica C!e sistemas de informacion 4958 72%
computarizados
e) | Evaluacion de sistemas de comercio electrénico 25/58 43%
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Analisis: el uso de software de auditoria y la practica de sistemas de informacién computarizados son los
aspectos que es necesario incluir en los planes de estudio de Licenciatura en Contaduria Publica, asi lo
expresaron los contadores publicos que participaron en ésta investigacion. Seguidamente, la mitad de
ellos manifiestan que se debe incorporar ensefianza de gestores de bases de datos, lenguajes de
programacion y evaluacién de sistemas de comercio electrénico, esto Ultimo sefialado como materia

basica en la Norma de Educacion Continua.



Objetivo: conocer el porcentaje de contadores publicos que conoce el perfil del auditor de sistemas.

15. ¢ Conoce el perfil del auditor de sistemas?

Tabla A2.1.15
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 23 40%
b) No 35 60%
TOTAL 58 100%
Grafico A2.1.15
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Analisis: el 60% de la poblacion encuestada afirma desconocer el perfil del auditor de sistemas, no
obstante, el 70%de las universidades incluyen la asignatura de auditoria de sistemas en sus programas de
estudio, pero si bien es cierto, segun los resultados de la pregunta 12, lo recibieron con un plan

desactualizado y esa puede ser la causa.



Objetivo: indagar el interés de los contadores publicos en conocer el perfil de auditor de sistemas segun

los requerimientos técnicos, para que posteriormente puedan determinar las competencias necesarias

para desempenar ese rol.

16. ¢Estaria interesado en conocer un perfil de auditor de sistemas disefiado con base a los

requerimientos técnicos necesarios para desempenfarse en ese rol?

Tabla A2.1.16
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 55 96%
b) No 2 4%
TOTAL 57 100%
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Analisis: casi el total de los encuestados manifiestan interés en conocer el perfil que necesita un auditor
de sistemas disefiado con base a los requerimientos técnicos, esto les serviria para identificar los
conocimientos, habilidades y destrezas requeridos para desempefiarse en ese rol y tengan a bien
formarse en esos aspectos. Sélo un porcentaje inferior al 5% negd que le interesase conocer el perfil en

mencion.



Unidad de andlisis, gremiales de contadores publicos

Objetivo: evaluar la importancia que le dan a la difusion de las tematicas

1. ;De qué manera se aseguran que se estan impartiendo temas novedosos que influencian a la

profesion? Puede marcar més de una casilla.

Tabla A2.2. 1
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
Se guian por las tematicas promovidas por organizaciones 0
a)|. . 2/3 67%
internacionales de contadores
b) | Basandose en los acontecimientos econémicos y legales del pais 13 33%
¢) | Retomandolas por investigaciones hechas internamente 0/3 0%
d) | Atienden recomendaciones del CVPCPA 0/3 0%
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Analisis: el 67% de los resultados sefialan que los temas que sirven de referente para facilitarse en las

capacitaciones son seleccionados a partir de las publicaciones realizadas por IFAC, IASB y otros

organismos internacionales de contadores.




Objetivo: conocer la priorizacion de contenidos
2. ¢Qué aspectos consideran al momento de determinar las teméaticas a impartir en

seminarios/talleres/capacitaciones? Puede marcar mas de una casilla.

Tabla A2.2. 2
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) Demanda de parte de los contadores 213 67%
b) Requerimientos técnicos y legales 3/3 100%
C) Teméticas de aspecto novedoso 213 67%
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Anélisis: las 3 gremiales de contadores publicos encuestadas, se inclinaron en un 100% por contestar
que la demanda de capacitaciones se ve influenciada por hechos relacionados con los requerimientos de

la normativa contable y legal que se promuevan en el pais.



Objetivo: observar que tema es el mas proyectado y asimilado por los contadores publicos
3. ¢Cuales son las areas en las que mayormente se imparten los seminarios/capacitaciones? Puede

marcar mas de una casilla.

Tabla A2.2.3
Respuestas Frecuencia Frecuencia
P absoluta relativa
a) |NIF 2/3 67%
b) |NIAS 2/3 67%
c) | Etica profesional 113 33%
d) |Impuestos 213 67%
e) | Tecnologias de Informacion 113 33%
f) | Inglés técnico 0/3 0%
g) | Controlinterno 113 33%
Areas especializadas (Finanzas, seguros, banca, forense, 0
h) gubernamental, ONG) 113 33%
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Analisis: las areas en las que mas se imparten capacitaciones representadas cada una con un 67% son
las NIIF, NAS e Impuestos, se destaca la popularidad que poseen estas tematicas dejando con un 33% las
que poseen contenido de tecnologias de informacién. Sin embargo, cabe destacar que la Norma de

Educacion Continuada hace promocion a cada una de éstas areas.




Objetivo: investigar la percepcién que se posee sobre el empleo de los recursos tecnoldgicos.

4. ;Qué nivel de importancia considera que tiene el uso de las tecnologias de la informacion en las

labores de auditoria?
Tabla A2.2. 4
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) Nada importante 0 0%
b) Ligeramente importante 0 0%
C) Importante 1 33%
d) Muy importante 2 67%
TOTAL 3 100%
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Andlisis: con un 67% se manifiesta que el uso de las tecnologias de informacion en las labores de
auditoria es muy importante, segin lo destacan las gremiales, aunque se percibe que son pocas las

capacitaciones que se ofrecen en ésta materia.



Objetivo: evaluar el grado de conciencia sobre la expansion del uso de sistemas informaticos en las
labores empresariales.
5. A su juicio profesional ¢es importante que los auditores evalien los controles de los sistemas

computarizados y su entorno?

Tabla A2.2. 5
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) No es relevante 0 0%
b) Ligeramente relevante 0 0%
C) Relevante 2 67%
d) Muy relevante 1 33%
TOTAL 3 100%
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Andlisis: a partir del 67% de los resultados obtenidos en ésta interrogante, se cataloga como relevante el
conocimiento que debe poseer el auditor sobre los controles de los sistemas computarizados y su entorno;
ahora bien, esto es a causa de que las operaciones en las entidades se encuentran en su mayoria

automatizadas, lo que deberia incidir para que se efectlien mas capacitaciones.



Objetivo: determinar sila Tl forma parte de las capacitaciones habituales

6. ¢Realizan seminarios con enfoque a tecnologias de informacion? (si su respuesta es negativa pasar a
la pregunta 14)
Tabla A2.2. 6
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 2 67%
b) No 1 33%
TOTAL 3 100%
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Analisis: en la pregunta 3 solo uno de los gremios contesté que dentro de las teméticas que se imparten
mayoritariamente se encuentra la TI; no obstante es en ésta interrogante que con el 67% de los
resultados, dos de las gremiales afirman que ofrecen capacitaciones en dicha area, concluyendo asi que

las tematicas se ven influenciadas por la demanda que posean.



Objetivo: descubrir si las tematicas aportan bases para un desenvolvimiento en la practica de auditoria
de sistemas.
7. Enrelacion a la pregunta 6, las tematicas que imparten en los seminarios/capacitaciones de Tl estan

relacionadas en su mayoria a: (puede marcar mas de una casilla)

Tabla A2.2.7
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) | Manejo de paqueteria Microsoft office 072 0%
b) | Uso de software contables 112 50%
c) | Riesgoy control de las tecnologias de informacion 112 50%
d) |Uso de software de auditoria 112 50%
e) |Otros 0/2 0%
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Analisis: las capacitaciones abarcan el uso de software contable, de auditoria, ademas del riesgo y
control de las tecnologias de informacién, despuntando con un 50% cada una, lo que abona a que el
contador autorizado adquiera competencias que le permitan incursionar en la auditoria de sistemas; por

otra parte a ello se le suma la determinacion del mismo en una constante actualizacion.



Objetivo: analizar si el periodo de formaciéon es suficiente para alcanzar un grado satisfactorio de
aprendizaje

8. ¢ Cuanto tiempo duran los seminarios/capacitaciones de temas afines a TI?

Tabla A2.2.8
Respuestas frecuencia | frecuencia
P absoluta relativa
a) 4 horas 0 0%
b) de 4 a 8 horas 1 50%
C) de 8 a 16 horas 1 50%
d) Més de 16 horas 0 0%
TOTAL 2 100%
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Analisis: las horas de capacitacion que sobresalen en las repuestas con un 50%, son las establecidas
entre los intervalos de 4 a 8 horas y 8 a 16 horas; permitiendo que el participante adquiera conocimientos

generales, no obstante el tiempo es muy corto para obtener bases necesarias.



Objetivo: observar la constancia por fomentar los conocimientos de Tl

9. Con relacion a la pregunta anterior, ¢ Cada cuénto tiempo las imparten?

Tabla A2.2.9
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) Trimestralmente 0 0%
b) Cuatrimestralmente 0 0%
C) Semestralmente 1 50%
d) Anualmente 1 50%
TOTAL 2 100%
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Andlisis: las capacitaciones de tecnologias de informacion son impartidas semestral y anualmente asi lo
confirman los resultados, otorgandoles el 50% respectivamente, lo que indica que sélo se dan una o dos
veces al afio, siendo periodos muy largos entre una capacitacion y otra; a esto se suma que el maximo de

horas dadas son 16, por lo que no es suficiente para desarrollar habilidades en un cien por ciento.



Objetivo: identificar el periodo de tiempo especifico del tltimo seminario

10. ¢ Cuéndo fue el ultimo seminario impartido en el &rea de tecnologias de informacion?

Tabla A2.2. 10
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Menos de seis meses 1 50%
b) Hace seis meses 0 0%
c) Hace un afio 1 50%
d) De dos a mas afios atrés 0 0%
TOTAL 2 100%
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Analisis: con el 50% se presenta que los ultimos seminarios en tecnologias de informacién se han
impartido en menos de seis meses y hace un afio; siendo una causa fundamental la escasa demanda que

posee ésta materia.



Objetivo: identificar las profesiones que conforman la poblacion asistente de los seminarios

11. ¢A qué clase de profesionales van dirigidos los seminarios de TI?, puede marcar més de una

alternativa.
Tabla A2.2. 11
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) | Contadores publicos 22 100%
b) |Ingenieros en sistemas 072 0%
c) | Auditores gubernamentales 112 50%
d) | Licenciados en ciencias de la computacién 112 50%
e) | Técnicos en ingenieria de redes informaticas 0/2 0%
f) | Licenciados en administracion de Tl 112 50%
g) | Otras profesiones afines al area econémica 112 50%
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Analisis: los encuestados manifiestan con un 100%, que mayoritariamente las capacitaciones en Tl van
dirigidas a contadores publicos, lo que representa una oportunidad para que éstos adquieran habilidades,
técnicas y en cierto grado conocimientos practicos, que les ayudarén a desempefiar mejor su trabajo ya

sea desde el control interno, en auditoria o en auditoria de sistemas.



Objetivo: tener una visualizacién sobre el grado de aceptacion de la tecnologia de la informacién.
12. A su criterio, {Como responden los profesionales contables a las capacitaciones en el area de

tecnologia de informacion?

Tabla A2.2. 12
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) | Tienen una asistencia mayoritaria 0 0%
b) | Casi no participan (menos de la mayoria) 2 100%
c) | No participan 0 0%
TOTAL 2 100%
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Andlisis: aunque los seminarios de Tl vayan dirigidos a los contadores publicos, éstos no muestran
mucho interés por participar, por ello las dos gremiales opinaron en un 100% que los asistentes son
menos de la mayoria, lo que provoca: a) interés en otras profesiones por ejecutar servicios en los cuales
los profesionales contables podrian desempafar, tal como la auditoria de sistemas; b) las capacitaciones

se desarrollen en lapsos semestrales y anuales.



Objetivo: determinar las causas de aceptacion o rechazo del contador publico hacia las teméticas de Tl
13. ¢ Cuadl considera que sea el motivo de ese nivel de participacion (respuesta anterior)?, puede marcar

mas de una casilla.

Tabla A2.2. 13
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) Falta de conocimientos 22 100%
b) Falta de interés 112 50%
0 Fglta de recursos 112 50%
(tiempo, econdmicos)
d) Porquc? gtmza herramientas 02 0%
tecnoldgicas en su empleo
o) Necegldgd de actualizar 112 50%
conocimientos
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Analisis: el 100% de las respuestas convergen que los contadores desconocen los beneficios que trae

consigo el explorar tematicas novedosas para la profesion.



Objetivo: identificar las causas porque no se profundiza en la temética actualmente

14. De los siguientes puntos, scudl o cuales considera limitantes para impartir capacitaciones en

tecnologias de informacién?, puede marcar méas de una casilla.

Tabla A2.2. 14
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) | Falta de facilitadores on 0%
b) | Poco interés por los contadores publicos 111 100%
c) | Insuficientes recursos materiales e infraestructura de TIC 0/1 0%
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Analisis: la gremial de contadores encuestada que no ofrece capacitaciones en el area de Tl, destaca con

un 100% que el principal impedimento para el desarrollo de las mismas es el poco interés por parte de los

contadores, quien muchas veces se ve influenciado por otros factores como la falta de tiempo entre ofros.




Objetivo: conocer si se ha abordado la importancia que el contador publico desempefie el rol de auditor
de sistemas
15. ;Se han realizado seminarios que traten sobre la manera en que se planifica y ejecuta una auditoria

de sistemas?

Tabla A2.2. 15
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 2 67%
b) No 1 33%
TOTAL 3 100%
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Analisis: el 67% denota que se han tomado acciones para introducir la auditoria de sistemas al ambito de
los contadores publicos por medio de capacitaciones, con ello éstos pueden comprender los riesgos que

trae consigo la automatizacion de las operaciones contables y su respectiva evaluacion.



Objetivo: observar que tan sensibilizados con la temética, se encuentran los profesionales de la

contaduria

16. ;De qué manera reciben las demandas de capacitaciones en el area de auditoria de sistemas?,

puede marcar mas de una casilla.

Tabla A2.2. 16
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Por medio de hojas de sugerencia 113 33%
b) A peticion de gremios empresariales 0/3 0%
C) Socios de la gremial 113 33%
d) Por recomendacion de CVPCPA 113 33%
e) No existe demanda 113 33%
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Analisis: dos de las tres gremiales encuestadas muestran que existe diversidad de medios por los cuales
ellos se enteran de la demanda latente sobre la tematica de auditoria de sistemas, siendo las opciones
valoradas con un 33% cada una, demostrando que hay diversidad de sectores involucrados para
promover las mismas.



Objetivo: examinar las causas por las cuales no se logran desarrollar éste tipo de tematicas
17. Si su respuesta anterior fue el literal e, ;A qué se debe que no reciben demanda de

seminarios/capacitaciones de auditoria de sistemas?, puede seleccionar mas de una opcion.

Tabla A2.2. 17
Frecuencia Frecuencia
Respuestas .
absoluta relativa
a) |Prioridad por temas fiscales 111 100%
b) | Los contadores desconocen éste mercado 111 100%
0 Asocian los contenidos de la auditoria en sistemas 0 0%
con los de la auditoria financiera °
d) Consideran ese campo exclusivo de ingenieros en 01 0%
sistemas o licenciados en esa rama °
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Analisis: al catalogar una gremial que no posee demandas de capacitaciones en el area de auditoria de
sistemas, ésta identificd en un 100%, que se debe por la prioridad de impartir temas fiscales y el

desconocimiento del mercado de la auditoria de sistemas por parte de los contadores.



Objetivo: indagar el grado de competencia que presenta en la actualidad los contadores publicos.

18. Segun su juicio profesional ;un contador publico actualmente posee la capacidad y competencia

necesaria para ejercer la auditoria de sistemas?

Tabla A2.2. 18
Frecuencia | Frecuencia
Respuestas
absoluta relativa
a) Si 0 0%
b) No 3 100%
TOTAL 3 100%
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Anélisis: el total de los encuestados comparten en un 100% que un contador publico actualmente no
posee las competencias necesarias para desempefiar auditorias de sistemas, destacandose que esto
lejos de ser una negativa se vuelve un camino para que los contadores publicos puedan formarse y

especializarse.



Objetivo: identificar si la falta de un perfil es la principal causa por la cual no hay una incursion de los

contadores publicos a la auditoria de sistemas.

19. A su criterio ¢la falta de un perfil con los conocimientos minimos en tecnologias de la informacion
impide que los contadores publicos conozcan qué es lo necesario para incursionar en la practica de

auditoria de sistemas?

Tabla A2.2. 19
Frecuencia| Frecuencia
Respuestas
absoluta relativa
a) Si 2 33%
b) No 1 67%
TOTAL 3 100%
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Analisis: con un 67% de respuestas, se confirma que la falta de un perfil que demuestre competencias en
tecnologias de informacién impide que los contadores publicos conozcan lo necesario para incursionar en
la practica de auditoria de sistemas; recalcando que con la creacién de un perfil se facilitara visualizar el

tipo de formacién a la que se deben de someter los profesionales contables.



Objetivo: conocer el aporte que daria la construccion de un perfil que encierre las competencias en
tecnologias de informacién
20. Con la creacion del perfil detallado en la pregunta anterior, ¢ considera que seréa Util como herramienta

para el desarrollo de competencias sobre tecnologias de informacion en el contador pablico?

Tabla A2.2. 20
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 3 100%
b) No 0 0%
TOTAL 3 100%
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Analisis: el 100% de las gremiales encuestas determinan que el desarrollo de un perfil contribuira al
desarrollo de competencia en Tl, lo que contribuye de forma indirecta a las mismas para la deteccion de

las tematicas a abordar en capacitaciones de éste tipo.



Unidad de analisis, universidades del pais que ofrecen la carrera de contaduria publica.

Objetivo: conocer la cantidad de universidades que incorporan la tecnologia de la informacién en las

asignaturas.

1. En el plan de actualizacion de los programas de estudio, ¢se ha considerado incorporar el &rea de

tecnologia a todas las asignaturas?

Tabla A2.3. 1
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 18 86%
b) No 3 14%
TOTAL 21 100%
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Andlisis: el 86% de los centros de estudio manifiestan que el &rea de tecnologia de informacién sera

incluida en las préximas actualizaciones de la carga académica.



Objetivo: determinar el nivel de tecnologias de informacién (Tl) impartido en las asignaturas de la carrera

de contaduria publica.

2. ¢ Qué tanto se ha incorporado o se esta en proceso de incorporar, la tecnologia en las asignaturas?

Tabla A2.3.2
Respuestas Frecuencia | Frecuencia
P absoluta relativa
a) Nada 1 5%
b) Muy poco 2 10%
C) Lo necesario 14 67%
d) Suficiente 4 19%
TOTAL 21 100%
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Analisis: el 67% de las universidades consideran que el contenido impartido en las diferentes asignaturas

es el necesario para que el estudiante se desenvuelva en el area de tecnologia de informacién.



Objetivo: determinar el porcentaje de las universidades que consideran el contenido de la IEPS 2 para la

ensefianza de TI.

3. Dentro de los programas de las asignaturas, ¢ existe la incorporacion de la IEPS 2 en cuanto al area

de tecnologia para los contadores?

Tabla A2.3. 3
Frecuencia | Frecuencia
Respuestas | absoluta relativa
a) Si 1 55%
b) No 9 45%
TOTAL 20 100%
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Analisis: el 55% de las universidades encuestadas afirman que han incorporado en sus planes de estudio
tematicas especificas contables o afines a ésta que se encuentran presentes en la Declaracion de
Précticas Internacionales de Educacion 2 (IEPS 2, por sus siglas en ingles) mostrando un avance de la

expansion del conocimiento tedrico basico que deberia manejar un contador publico.



Objetivo: conocer las areas incluidas en los planes de estudio

4. ;Se tiene o0 se ha pensado incluir dentro de los programas de estudio de algunas asignaturas las

siguientes areas? (puede marcar mas de una):

Tabla A2.3. 4
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Evaluacion de riesgos de Tl 14/21 67%
b) Costo-beneficio de Tl 13/21 62%
C) Administracion de redes 1121 5%
d) Administracion de base de datos 9/21 43%
e) Controles internos informaticos aplicados a e-commerce 8/21 38%
f) Andlisis y evaluacion de sistemas de informacion 14/21 67%
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Andlisis: con un 67% las universidades consideran incluir tanto la evaluacién de riesgo de Tl como el
analisis y evaluacion de sistemas de informacion, siendo éstas fundamentales para la comprensién de los
entornos automatizados y fundamentales para la ejecucion de una auditoria de sistemas. Por otra parte,
se destaca una minoria interesada por dar empuje a nuevas tematicas, tal como la administraciéon de

redes.



Objetivo: identificar si las universidades cuentan con un plan de monitoreo en el uso de TI.

5. ¢ Existe un plan de seguimiento por parte de los coordinadores de las asignaturas sobre la verificacion

de la actualizacion en el contenido de tecnologia en éstas?

Tabla A2.3.5
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 14 67%
b) No 7 33%
TOTAL 21 100%
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Analisis: el 67% de los encuestados aseguran que poseen un plan de monitoreo para verificar que se
actualice el contenido tecnoldgico de los programas de estudio de las asignaturas, permitiendo que el

estudiantado se mantenga al tanto sobre las tematicas de interés para su profesion.



Objetivo: conocer el porcentaje de universidades que brindan capacitacion a los docentes en el area de

Tl

6. ¢Se han realizado proyectos de capacitacion en el &rea de Tl para los docentes?

Tabla A2.3. 6
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 20 95%
b) No 1 5%
TOTAL 21 100%
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Analisis: casi el 100% de las universidades ven como factor clave la preparacion de su personal docente
en el area de tecnologia de la informacion, lo cual seré provechoso para impartir sus conocimientos al

estudiantado.



Objetivo: identificar los medios utilizados para capacitar a los docentes

7. ¢ Qué medios se utilizan para capacitar a los docentes en TI?, puede seleccionar méas de una opcion.

Tabla A2.3.7
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Talleres 14/20 70%
b) Seminarios 10/20 48%
C) Diplomados 5/20 24%
d) No se efectian 1/20 5%
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Analisis: las universidades implementan proyectos de capacitacion para los docentes mediante el uso de
talleres formativos, representado por un 70% donde se integra tanto la parte practica como tedrica,

dejando atras a una minoria del 5% que no capacitan al personal docente.



Objetivo: Identificar la preparacion que se le da al docente

8. ¢Enqué areas se realiza la formacion docente?, puede seleccionar mas de una opcion.

Tabla A2.3. 8
Respuestas Frecuencia | Frecuencia
absoluta relativa

a) Paqueteria de Microsoft office 16/20 80%
b) Manejg de sistemas de informacién computarizados aplicados a 11120 55%

sus asignaturas
c) | Mantenimiento de hardware 2/20 10%
d) Bases de datos 5120 25%
e) | Software de auditoria 7120 35%
f) Programas interactivos 8/20 40%
g) | Aula virtual 15/20 75%
h) | ninguna 1120 5%
Ofros sistemas contables 1/20 5%
software libre 3/20 15%

Grafico A2.3. 8
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Analisis: el 80% de las universidades se ha inclinado por capacitar a sus docentes en tematicas de
paqueteria de Office, a su vez el 55% le apuesta a la ensefianza de sistemas conforme a la asignatura

que ellos impartan.



Objetivo: determinar las universidades que verifican la experiencia profesional de los docentes

9. Dentro del perfil del docente en el &rea de tecnologia, ¢,se ha comprobado su experiencia profesional?

Tabla A2.3. 9
Respuestas Frecuencia Frecuefncia
absoluta relativa
a) Si 20 95%
b) No 1 5%
TOTAL 21 100%
Grafico A2.3.9
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Analisis: el 95% de las universidades afirman que comprueban la experiencia profesional de sus
docentes en el &rea de tecnologia de la informacion, de esa manera aseguran que el estudiante tenga una

mejor comprension y pueda adquirir las habilidades y destrezas en esa area.



Objetivo: conocer la forma de evaluacion de los docentes en el area de tecnologia.

10. ;De qué manera se comprueban las competencias profesionales de los docentes en TI?, puede

seleccionar mas de una opcion.

Tabla A2.3. 10
Frecuencia | Frecuencia
Respuestas .
absoluta relativa

a) Pruebas escritas 6/20 30%

b) Comprobantes de estudios realizados 11/20 55%

c) Evaluaciones estudiantiles 19/20 95%

d) Formacién continua 14/20 70%

Grafico A2.3. 10
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Analisis: las universidades comprueban las competencias en Tl de sus docentes por medio de las

evaluaciones estudiantiles, representadas por el 90%; a ello se le suma la formacion continua con un 67%.



Objetivo: determinar el porcentaje del uso de software para realizar précticas de auditoria

11. ¢Los estudiantes realizan practicas de auditoria con el uso software contable como herramienta?

Tabla A2.3. 11
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 9 43%
b) No 12 57%
TOTAL 21 100%

Gréafico A2.3. 11
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Analisis: mas del 50% de los encuestados afirman que no hacen uso de sistemas automatizados como
parte de sus practicas de ensefianza en el aprendizaje de sus estudiantes, lo cual tiene como
consecuencia la falta de habilidades necesarias para que el profesional se desempefie en el mundo

laboral.



Objetivo: conocer el nimero de universidades que consideran importante evaluar los controles aplicados

a los sistemas.

12. Acorde a su juicio profesional, ;considera importante que los docentes que imparten la asignatura de

auditoria incorporen temas relacionados con la evaluacién de controles informéticos?

Tabla A2.3. 12
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 21 100%
b) No 0 0
TOTAL 21 100%

Gréfico A2.3. 12
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Analisis: el 100% de las universidades consideran que es importante la ensefianza de la evaluacién de
controles informéticos dentro de la auditoria, demostrando la necesidad de realizar otro tipo de pruebas a
las que se realizan usualmente en una auditoria tradicional, debido a que las empresas se encuentran en

un ambiente automatizado.



Objetivo: conocer el porcentaje de universidades que consideran que sus estudiantes son competentes

en el &rea de tecnologia.

13. ¢A su criterio la formacion profesional que reciben los estudiantes de Licenciatura en Contaduria

Publica de la universidad que usted representa les ha dado competencias en el &rea de tecnologia?

Tabla A2.3. 13

Frecuencia | Frecuencia

Respuestas
absoluta relativa
a) Si 17 81%
b) No 4 19%
TOTAL 21 100%

Gréfico A2.3. 13
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Andlisis: el 81% de las universidades consideran que el contenido brindado en cuanto a tecnologia de la

informacién es suficiente para que el estudiante forme competencias en esa area.

Objetivo: determinar el nivel de uso de la tecnologia de la informacion por los contadores.



14. A su criterio ;,Coémo considera el uso que los profesionales contables le dan a la tecnologia de

informacion?
Tabla A2.3. 14
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Deficiente 1 5%
b) Regular 7 33%
C) Bueno 1" 52%
d) Excelente 2 10%
TOTAL 21 100%
Grafico A2.3. 14
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Analisis: con un 52% los encuestados manifiestan que actualmente los profesionales contables le dan un
buen uso a la tecnologia de la informacién, lo que podria indicar que muchos de ellos solo se encuentran

en nivel de usuario.



Objetivo: determinar los factores que intervienen en el uso de Tl por parte de los profesionales contables.
15. En caso que considere que el nivel de incorporacion sea deficiente o regular, ¢ cuales son las posibles

causas? puede seleccionar mas de una opcion.

Tabla A2.3. 15
Respuestas Frecuencia Frecue:ncia
absoluta relativa
a) Falta de conocimientos 4/8 50%
b) Falta de interés 3/8 38%
c) Poca capacitacion en el &rea 718 88%
d) Falta de recursos (materiales, econémicos, tiempo) 4/8 50%
e) Cambios periédicos en normativa contable e impuestos 2/8 25%

Grafico A2.3. 15
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Andlisis: el 88% considera que el uso deficiente o regular de tecnologia de la informacién se debe a la
poca capacitacion que los profesionales contables poseen en dicha area, aunque las universidades
afirman que los conocimientos impartidos a éstos en su proceso de formacion es el necesario, caso

contario opinan los profesionales.



Objetivo: determinar el nivel de importancia que posee el uso de Tl en la ejecucion de trabajos de

auditoria

16. ;Qué nivel de importancia considera que tiene el uso de las tecnologias de la informacion en las

labores de auditoria?
Tabla A2.3. 16
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Nadaimportantes 0 0%
b) | Ligeramente importantes 0 0%
c) |Importante 5 24%
d) | Muyimportante 16 76%
TOTAL 21 100%
Grafico A2.3. 16
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Analisis: el 76% considera que es muy importante el papel que juega la tecnologia de la informacion en la

realizacion de auditorias, por lo que predomina su uso como herramienta.



Objetivo: identificar si los contadores publicos pueden ejecutar auditoria de sistemas

17. A su juicio profesional, s actualmente un contador publico puede desempefar el papel de auditor de

sistemas?

Tabla A2.3. 17

Frecuencia | Frecuencia

Respuestas
absoluta relativa
a) Si 11 52%
b) No 10 48%
TOTAL 21 100%

Gréfico A2.3. 17
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Analisis: el 52% de las universidades afirman que el proceso de formacion que implementan es completo,
por lo que actualmente el profesional puede desempefiarse como auditor de sistemas, no obstante son los
mismos profesionales quienes aseguran que no cumplen con el perfil del auditor de sistemas, de igual

manera los gremios coinciden con ésta Ultima aseveracion.



Objetivo: conocer si los estudiantes de contaduria podrian ejecutar auditoria de sistemas con una
adecuada formacion
18. Conforme a su criterio, ¢,al darle una formacion adecuada al estudiante de contaduria publica puede

que éste logre trabajar como auditor de sistemas en un futuro?

Tabla A2.3. 18

Frecuencia | Frecuencia

Respuestas
absoluta relativa
a) Si 20 95%
b) No 1 5%
TOTAL 21 100%

Gréafico A2.3. 18
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Analisis: el 95% de los encuestados consideran factible que el estudiante pueda desempefiarse como
auditor de sistemas si se le proporcionan las herramientas practicas y tedricas en su proceso de formacion

académica.



Parte Il - Preguntas dirigidas a 3 universidades que mantienen convenio con el CVPCPA para

impartir horas de educacién continuada.

Objetivo: determinar los elementos a considerar al momento de establecer las teméticas a impartir en

seminarios, talleres y capacitaciones.

19. ;Qué aspectos consideran al momento de determinar las tematicas a impartir en

seminarios/talleres/capacitaciones?, puede marcar mas de una casilla

Tabla A2.3. 19
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Demanda por parte de los contadores 2/3 67%
b) Requerimientos técnicos y legales 2/3 67%
C) Tematicas novedosas 2/3 67%

Gréfico A2.3. 19
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Analisis: Con una representacién del 67%, la demanda por parte de los de contadores, requerimientos
técnicos y legales junto a las tematicas novedosas son los elementos considerados al momento de
determinar las tematicas a impartir por parte de las universidades, de igual forma dichos aspectos son

aplicables en las gremiales considerando mayoritariamente los requerimientos técnicos y legales.



Objetivo: determinar el area en la que los contadores se enfocan al momento de capacitarse.

20. ¢En qué areas mayormente se imparten los seminarios/capacitaciones?, puede seleccionar mas de

una opcion.
Tabla A2.3. 20
Respuestas Frecuencia | Frecuencia
P absoluta relativa

a) NIIF 3/3 100%

b) NIAS 3/3 100%

C) Etica profesional 113 33%

d) Impuestos 3/3 100%

e) Tecnologias de Informacion 113 33%

f) Inglés técnico 0/3 0%
g) Control interno 113 33%
Areas especializadas (Finanzas, seguros, 0
) banca, forense, gubernamental, ONG) 203 67%
Grafico A2.3. 20
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Analisis: conforme a los resultados obtenidos, las universidades promueven capacitaciones que encierren
el marco contable dictado por organismos internacionales y aplicables en el pais por disposicion del
Consejo de Vigilancia, encontrandose en el 100% las NIIF y NIAS; dejando en un 33% las TI. Este mismo

comportamiento se presenta en las encuestas proporcionadas a los gremios de contadores.



pregunta 26)

Objetivo: conocer el porcentaje de seminarios impartidos en el area de TI.

21. Realizan seminarios con enfoque a tecnologias de informacion (si su respuesta es negativa pasar a la

Tabla A2.3. 21
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Si 1 33%
b) No 2 67%
TOTAL 3 100%
Grafico A2.3. 21
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Analisis: las capacitaciones en el area de tecnologia se encuentran reducidas a un 33%, ya que las
universidades no consideran incorporar dicha area dentro de sus capacitaciones, caso contrario las

gremiales pues aseguran incorporar dicha érea.



Objetivo: identificar el elemento de Tl més impartido en las tematicas de los seminarios o capacitaciones

22. Las tematicas que imparten en los seminarios/capacitaciones de Tl estan relacionadas en su mayoria

a (puede marcar mas de una casilla):

Tabla A2.3. 22
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Manejo de paqueteria Microsoft office 11 100%

b) Uso de software contables on 0%

c) Riesgo y control de las tecnologias de informacion on 0%

d) Otros 0/1 0%

Grafico A2.3. 22
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Analisis: el 100% de los resultados de la universidad que imparte este tipo de capacitaciones, se inclina
por la tematica de paqueteria de Office, lo cual manifiesta que se hacen esfuerzos por dinamizar e
incrementar la calidad de los conocimientos en informatica de los contadores publicos autorizados, por
otro lado las gremiales imparten tematicas relacionadas con el uso de software contables, riesgo y control

de las Tl'y el uso de software de auditoria.



Objetivo: conocer las horas de duracién de los seminarios y capacitaciones impartidas en las

universidades.

23. ¢ Cuantas horas duran los seminarios/capacitaciones de TI?

Tabla A2.3. 23
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | de10a 20 horas 1 100%
b) | de21a 30 horas 0/1 0%
c) | de31a40 horas 0/1 0%
d) | de41a50horas 0/1 0%
Grafico A2.3. 23
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Analisis: se observa en un 100% que se dan hasta 20h, para impartir la capacitacion sobre paqueteria de

office. Asi también las gremiales se encuentran en el mismo rango de tiempo.



Objetivo: determinar cada cuanto tiempo se imparten los seminarios o capacitaciones en Tl.

24. ;Con qué frecuencia se imparten los seminarios de TI?

Tabla A2.3. 24
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Trimestralmente 0/1 0%
b) Cuatrimestralmente 0/1 0%
C) Semestralmente 11 100%
d) Anualmente 0/1 0%
Grafico A2.3. 24
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Analisis: el 100% representa la frecuencia con que se imparten las capacitaciones de paqueteria Office,
siendo ésta de forma semestral, dichos resultados coinciden con los proporcionados por parte de las

gremiales.



Objetivo: conocer el periodo de tiempo en el que se impartieron los Ultimos seminarios relacionados con

Tl en las universidades.

25. ¢ Cuéndo fue el ultimo seminario de Tl impartido?

Tabla A2.3. 25
Frecuencia | Frecuencia
Respuestas
absoluta relativa
a) Hace seis meses 11 100%
b) Hace un afio 0/1 0%
C) De dos a mas afios atras 0/1 0%

Gréafico A2.3. 25

120%

100%

100%

80%

60%

40%

20%

0% 0%

0%
Hace seis meses Hace un afio De dos a mas afios atras

Analisis: el grafico anterior demuestra que en un 100% la universidad mantiene su plan semestral de

brindar capacitaciones en la parte de paqueteria de office, coincidiendo con las opiniones de los gremios.



Objetivo: determinar los elementos que pudieran ser limitantes al momento de impartir conocimientos en

Tl o auditoria de sistemas.
26. De los siguientes puntos, ¢cudles considera limitantes para impartir charlas en tecnologias de

informacién /auditoria en sistemas?, puede marcar mas de una opcion.

Tabla A2.3. 26
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) Falta de personal capacitador 213 67%
b) Poco interés por los contadores publicos 213 67%
c) Recursos materiales e infraestructura 213 67%
d) Otros 13 33%
Grafico A2.3. 26
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Analisis: se presenta con un comun de 67% que los factores por los cuales no se llegan a concretizar las
capacitaciones en tecnologias de informacion y en auditorias de sistemas, son los siguientes: falta de
personal capacitador, poco interés por parte de los contadores publicos y falta de recursos materiales e
infraestructura. Por otro lado los gremios opinan que dichas limitantes se debe principalmente a la falta de

conocimientos por parte del profesional.



Anexo N° 3

CONTRASTE DE RESULTADOS OBTENIDOS REFLEJADOS EN ANEXO 2
a) Opinion de contadores publicos autorizados y universidades

Pregunta contadores publicos autorizados

12. Si su respuesta a la pregunta 11 es negativa, a su criterio ;Por qué considera insuficiente la
formacion académica de educacidn superior con respecto a la auditoria de sistemas? Puede

seleccionar mas de una opcion.

Tabla A2.1.12 Gréfico A2.1.12

Frecuencia | Frecuencia 80% 70%
Respuestas
absoluta relativa

Planes de estudio
a) | enfocados méas en 37/53 70%
otras areas

No se realizan

b) practicas con TAACS 21153 51%
Deficiencias en el

c) | contenido de las 22/53 42%
catedras afines a Tl

d) Programas de estudio 24/53 45%

desactualizados

Pregunta universidades

13.A su criterio la formacion profesional que reciben los estudiantes de Licenciatura en Contaduria

Publica de la universidad que usted representa les ha dado competencias en el area de tecnologia?

Tabla A2.3.13 Grafico A2.3.13
Frecuencia | Frecuencia 100% 81%
Respuestas 80%
absoluta relativa
60%
Si 17 81% 0

a) i b 40 OA, 19%
|  No 4 19% 20%
0%

TOTAL 21 100% Si No




Pregunta contadores publicos autorizados

10. ¢ La universidad donde usted estudié incluyé las TICS (Tecnologias de Informacién y Comunicacion) al

plan de estudio desarrollado?

Tabla A2.1.1017

Grafico A2.1.10
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Pregunta universidades

2. ¢Qué tanto se ha incorporado o se esta en proceso de incorporar, la tecnologia en las asignaturas?

Tabla A2.3.2
Frecuencia | Frecuencia
Respuestas
absoluta relativa
a) | Nada 1 5%
b) | Muy poco 2 10%
©) hgcesario 14 67%
d) | Suficiente 4 19%
TOTAL 21 100%

necesario

Grafico A2.3.2
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Pregunta contadores publicos autorizados

11.Segun su juicio profesional, ;La formacion académica que recibe el contador publico a nivel de

educacion superior, le proporciona la suficiente capacidad y competencias para ejecutar auditorias de

sistemas?
Tabla A2.1.11 Grafico A2.1.11
0,
Frecuencia | Frecuencia 100% 1%
Respuestas 80%
absoluta relativa 60%
a) Si 5 9% 40%
20% 9%
b N 53 91%
) [o] (] 0%
TOTAL 58 100% Si No

Preguntas universidades

17. A su juicio profesional, ;actualmente un contador publico puede desempefiar el papel de auditor de

sistemas?
Tabla A2.3.17 Grafico A2.3.17
Frecuencia | Frecuencia 54% 529%
Respuestas 52,
absoluta | relativa 0
2% 48%
a) Si 11 52% 48% 0
b)|  No 10 48% 46%
44%
TOTAL 21 100% Si No




Pregunta contadores publicos autorizados

14. ; Cudles de los siguientes aspectos relacionados con tecnologias de informacion, considera que es
necesario sean incluidos por las instituciones de educacién superior, en los planes de estudio de la

carrera de Licenciatura en Contaduria Publica? Puede seleccionar mas de una opcion.

Tabla A2.1.14 Grafico A2.1.14
Frecuencia | Frecuencia 90% 81%
Respuestas
absoluta relativa
Uso de
a) | software de 47/58 81%
auditoria
Lenguajes de 0
b) programacion 26/58 45%
Manejo de
c) | gestores de 30/58 52% 8 5 3 3 g
bases de datos 2 3 2 8% 83
Practica de Ei 5 8 g5 56
sistemas de 0 3 g 3 23 23
9 | informacion 42158 72% g 2 g5 28 82
computarizados £ 2 28 385 €%
Evaluacion de ® g o 38 3§
sistemas de 0 S N o &8 o
e) comercio 25/58 43% 2 2 2 E
electrénico =

Preguntas universidades

16. ¢Qué nivel de importancia considera que tiene el uso de las tecnologias de la informacién en las

labores de auditoria?
Tabla A2.3.16 Grafico A2.3.16
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b) Opinion de contadores publicos autorizados y gremiales

Pregunta contadores publicos autorizados

5. Si usted no ha recibido capacitaciones en el &rea de tecnologias de informacion (Tl) ¢ cuél ha sido el

motivo? Puede seleccionar mas de una opcion.

Tabla A2.1.5 Grafico A2.1.5
Frecuencia | Frecuencia
Respuestas
absoluta relativa
a) | Falta de recursos 12/37 32%
b) | Falta de interés 5137 14%
¢) | No hay demanda 4/37 1%
Falta de oferta de
d) | capacitaciones en | 23/37 62%
ésa area
e) | Otros* 4/37 1%

Horarios no son factibles

Preguntas gremiales

6. ¢Realizan seminarios con enfoque a tecnologias de informacion?

Tabla A2.2.6 Grafico A2.2.6
70% 67%
Frecuencia | Frecuencia
Respuestas 60%
absoluta | relativa 50%
S ) - 40% 33%
a) | (V) 30%
b) No 1 33% 20%
TOTAL 3 100% 10%
° 0%
Si




12. A su criterio, ¢ Como responden los profesionales contables a las capacitaciones en el area de

tecnologia de informacion?

Grafico A2.2.12

Tabla A2.2.12
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14. De los siguientes puntos, ¢cual o cuéles considera limitantes para impartir capacitaciones en
tecnologias de informacién?, puede marcar mas de una casilla.

Tabla A2.2.14
Frecuencia | Frecuencia
Respuestas .
absoluta relativa
a) | Falta de facilitadores 0/1 0%
Poco interés por los o
b) contadores publicos 1 100%
Insuficientes recursos
c) | materiales e infraestructura 0/1 0%

de TIC

Grafico A2.2.14
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Anexo N°4

CHECKLIST SOBRE CONOCIMIENTOS MINIMOS PARA EFECTUAR AUDITORIAS DE SISTEMAS

Nivel de conocimiento

Requerimiento

Basico Intermedio | Avanzado

Conocimiento de estandares

e COBIT

o |TIL

« ISO/IEC 27002

o NIAS

Planeacién de auditoria

Sistemas de administracion de bases de datos

¢ Modelos de sistemas de administracion de bases de datos

Sistemas de informacion

e Sistemas ERP

Hardware

Software

o Sistemas operativos

e Antivirus

o Editores de texto

¢ Hojas de calculo

Lenguajes de programacion

e Lenguajes interpretados

BASIC

e Lenguajes compilados

C

C++

Redes

e Tamafio de la red

e Tipologia de red

e Elementos para montar una red

Servidores

Evaluacién de seguridad

e Seguridad fisica

e Protocolos de seguridad

e Seguridad logica

e Controles generales

e Controles de aplicacion

Ciclo de vida de desarrollo de sistemas

Obtencion de evidencia

e TAACS

Seguridad de las operaciones de comercio electrénico

o Firma digital

Procesamiento electronico de datos




