UNIVERSIDAD DE EL SALVADOR
FACULTAD DE JURISPRUDENCIA'Y CIENCIAS SOCIALES
ESCUELA DE CIENCIAS JURIDICAS
TRABAJO DE GRADUACION 2014
PLAN DE ESTUDIOS 2007

EL DOCUMENTO ELECTRONICO COMO MEDIO DE PRUEBA EN EL
CODIGO PROCESAL CIVIL Y MERCANTIL.

TRABAJO DE GRADO PARA OBTENER EL TITULO DE:
LICENCIADA EN CIENCIAS JURIDICAS
PRESENTADO POR:

YANSY STEPHANY BATRES RECINOS (BR06005)

KATTYA LISSETT GUEVARA MERINO (GMO06074)
JESSICA XIOMARA SOSA MIRANDA (SM07033)

DOCENTE ASESOR
DRA.DELMY RUTH ORTIZ SANCHEZ

CIUDAD UNIVERSITARIA, SAN SALVADOR, JULIO 2015.



UNIVERSIDAD DE EL SALVADOR

Ing. Mario Roberto Nieto Lovo
RECTOR

Msc. Oscar Noé Navarrete
VICERRECTOR ADMINISTRATIVO

Msc. Ana Maria Glower De Alvarado
VICERRECTORA ACADEMICA

Dra. Ana Leticia Zabaleta De Amaya
SECRETARIA GENERAL

Lic. Francisco Cruz Letona
FISCAL GENERAL

FACULTAD DE JURISPRUDENCIA Y CIENCIAS SOCIALES

Lic. José Reinerio Carranza
DECANO

Lic. Donaldo Sosa Preza
VICEDECANO

Lic. Francisco Alberto Granados Hernandez
SECRETARIO

Dra. Evelyn Beatriz Farfan Mata
DIRECTORA DE ESCUELA DE CIENCIAS JURIDICAS

Lic. Miguel Angel Paredes B.
ASESOR DE PROCESOS DE GRADUACION

Licda. Maria Magdalena Morales
COORDINADORA DE PROCESOS DE GRADUACION DE LA ESCUELA DE
CIENCIAS JURIDICAS



TRIBUNAL CALIFICADOR

DRA. ALICIA ZELAYA QUINTANILLA
(PRESIDENTE)

DR. RUTILIO ANTONIO DIAZ
(SECRETARIO)
DRA. DELMY RUTH ORTIZ

(VOCAL)



AGRADECIMIENTOS

Agradezco a Dios por darme la fuerza necesaria para lograr este peldafio en

mi vida profesional, ya que sin el nada es posible.

Agradezco a mi madre Sandra Cruz Recinos de Batres por ser mi apoyo en
todo momento, y brindarme la ayuda necesaria para culminar este logro en

mi vida.

A mi abuela Bertila Recinos por ser mi segunda madre, a mi abuelo Nelson
Lépez por estar siempre a mi lado, y ser mi gran apoyo; y a mis abuelos
Edith de Pérez y Lucas Pérez a los cuales agradezco grandemente por ser

fundamentales en mi vida.

A mi familia en general, por el apoyo brindado en todo el transcurso de mi

carrera.

A mi amada hija Nadia Gissell Aguilar Batres por ser mi fuente de inspiracion

y el motor que guia mi vida.

A los abuelos de mi hija por haberme brindado siempre su apoyo en todo

momento.

A mis compafieras de tesis, por ser mis amigas, y haber confiado en mi para

compartir este logro juntas.

Y a mi asesora Dra. Delmy Ortiz, por haberme brindado su comprension, y
haberme dado una parte de su conocimiento, y ayudarme a culminar la tesis

satisfactoriamente.

Yansy Stephany Batres Recinos.



AGRADECIMIENTOS

Primero quiero agradecerle a Dios todo poderoso por haberme permitido
concluir mi trabajo de graduacion, por estar conmigo en todo momento y
lugar; y derramar su gracia, sabiduria, inteligencia en mi persona, y por cada
una de sus bendiciones en mi vida y sin duda alguna sé que seguird
acompanandome y bendiciéndome.

A mis PADRES que los amo, por darme la oportunidad de estudiar mi carrera
universitaria que con mucho amor y sacrificio me la brindaron, por sus
consejos que forjaron en mi una mejor persona, con caracter, y con los
deseos de nunca darme por vencida, todo lo hicieron para darme una mejor
oportunidad de vida. En especial a mi MADRE Gloria Soledad Merino de
Guevara por ser mi modelo de mujer y de persona por ensefiarme a nunca
rendirse y luchar con amor y esfuerzo por lo que se desea, por ser la mas
importante en mi vida, mi motor para seguir y esforzarme, porque ella ha sido
quien siempre ha creido en mi y nunca dudo que su sacrificio fuera en vano y
siempre me apoyo en todo momento y me lleno de todo su amor y consejos y
siempre me motivo a seguir.

A mi hermana y hermano a quienes amo y son una parte importante en mi
vida y quienes han cuidado de mi, aconsejado y apoyado en todo momento
de mi vida y sé que sin duda alguna que puedo contar con ellos y son mi
ejemplo. A mi cufiado/a por animarme y ayudarme y formar parte de mi
hermosa familia.

A mi Novio Gabriel Eduardo Mendoza Abarca, por haberme acompafiado en
lo largo de mi carrera, por estar en mis alegrias y tristezas, apoyandome
incondicionalmente y motivAndome a seguir y nunca rendirme.

A mi Asesora de tesis Dr. Delmy Ortiz, por haberme dado su tiempo,
compresion, ayuda y forjar en mi una persona digna de poder realizar este
trabajo y haber compartido conmigo sus conocimientos, valores y paciencia y
sobre todo el carifio hacia mi persona.

A mis compairieras de tesis, quienes son a la vez mis amigas, por compartir y
recorrer este largo camino de mi carrera y finalizarlo junto a ellas, uno de mis
mayores y anhelados logros que me llenan de mucha dicha y felicidad.

Kattya Lissett Guevara Merino.



AGRADECIMIENTOS

Este logro se lo dedico principalmente a Dios quien es mi luz de inspiracion y
el motor que me motiva a seguir adelante.

A mis padres, Silvia Antonia Miranda y Vicente Sosa, y a mi hermano,
quienes me brindaron todo el apoyo necesario para concluir mis metas, en
especial dedico cada logro profesional a mi madre quien ha sido mi heroina
desde siempre, quien se ha sacrificado en muchos aspectos para verme
convertida en una profesional del derecho a quien con mucho orgullo le
dedico todo lo que he alcanzado con mucho amor y admiracion por su apoyo
incondicional, los Amo.

A mis amigas, y compaferas de tesis, ya que sin su ayuda nada de esto
fuera posible agradezco su tiempo y responsabilidad su comprension y su

lucha por concluir este trabajo de graduacion juntas.

A mi asesora Dra. Delmy Ortiz por ayudarme a concluir la tesis
satisfactoriamente.

Jessica Xiomara Sosa Miranda.



INDICE

INTRODUGCCION ...t [

ABREVIATURAS . %

CAPITULO |

“ANTECEDENTES Y EVOLUCION HISTORICA DE LOS DOCUMENTOS
ELECTRONICOS”

I C T YT = 1o =T L 1
1.1. 1 Situacién Problematica
1.1.2 Perspectivas de Solucién del Problema.
1.3 Formulacién del Problema.

2 LUK (o= Lo Lo o 5

1. 2.1 Importancia del Problema.

1 IRC T @ o] 1= (LYo 1 TS 6

1.3.1 Objetivos Generales.
1.3.2 Objetivos Especificos.

1.4 MarCO € RE I BN CIA. coniiei i e et ens 7

1. 4.1 Antecedentes Historicos.

1.4. 2 Fundamento Doctrinario.



1.4.3 Fundamento Juridico.

1.5 Sistema de Hipotesis y OperacionalizaCion............cceevvvvvvvviviienennennnnnnnns 23
1. 5.1 Hipotesis General.
1. 5.2 Hipotesis Particulares.

CAPITULO Il

“FUNDAMENTO TEORICO DE LOS DOCUMENTOS ELECTRONICOS”

P2 L CT=T g 1= =T = To L= 26
2.2 Conceptos relacionados con los Documentos Electrénicos................ 26
2.3 Concepto de Documento EIECIrONICO ........uvvvuvviviiiiiiiiiiiiiiiiiiiienans 30
2.4 Caracteristicas de los Documentos ElectrOniCosS.........ccccvvvvvvvvviinnnnnnns 37
2.5 Elementos de los Documentos ElectroniCos.........cccvvvvvveiiiniiiiiiiiiininnnnns 51
2.6 Clasificacion de los Documentos Electrénicos .........ccccccceeeeeiiiiinnnee. 55
2.7 Naturaleza juridica de los Documentos Electronicos...........cccccvvvvnnnnnes 60

CAPITULO Il
“VALOR PROBATORIO DE LOS DOCUMENTOS ELECTRONICOS COMO
MEDIO DE PRUEBA EN EL PROCESO CIVIL Y MERCANTIL Y
NORMATIVA JURIDICA EN EL SALVADOR?”

3.l GENEIrAlIAUES. .. 62



3.2 Valor Probatorio de los Documentos ElectroniCos ......coooevvveevveeneeennnnnn. 63
3.2.1 Requisitos Juridicos de los Documentos Electrénicos......................... 63
3.3 Problematica Juridica sobre los Documentos Electronicos................. 75

3.4 Documentos Electrénicos en el Cédigo Procesal Civil y Mercantil,

y en la Ley de Simplificaciéon Aduanera. ..........ccccoeeeeeviiiiiiiiiiieieeeeeeeenns 78

3.4.1. Documentos Electronicos en el Codigo Procesal Civil y
Mercantil.
3.4.2. Documentos Electrénicos en la Ley de Simplificacion Aduanera.

3.5 JUIISPIUAENCIAL ettt ssennenennes 84

3.5.1. Jurisprudencia Salvadorefia.
3.5.2. Jurisprudencia Extranjera.

3.6 Comparacion de Jurisprudencia Salvadorefia y Espafiola................... 94

CAPITULO IV

“COMPARACION DE LA REGULACION DE LOS
DOCUMENTOS ELECTRONICOS EN OTROS PAISES”

4. LGN ECIAIAATES .eieie e e 95

4.1.1 El Derecho En Relacion Al Fenbmeno Tecnoldgico Universal.
4.1.2 La Respuesta del Derecho a los Sistemas Informaticos.

4.2 Derecho Comparado........coooeeeeeiieeee e 99

4.3 Cuadro Comparativo entre los Paises del MERCOSUR. ............ coueee 132



4.3.1 Documento Electrénico.
4.3.2 Documento Electrénico en los Paises Adheridos al
MERCOSUR.

4.4 Larealidad latinoamericana en gestion de documentos
L2 L= o3 4 0] ] o 1

4.5 Modernizacion de la gestion publica en paises

desarrollados..........ccoviiiiii e
4.6 Lalegislacion sobre tecnologia informética aplicable a los

archivos y documentos eleCtrONniCOS...ccvviiririevririerriennranenns

4.7 Implementacién del Gobierno Electrénico en algunos paises

(o LN I L Lo X= 10 4 =Y o=

4.8 Derecho salvadorefio en cuestiones de documentos
(=Y (=Y 03 (e Y oo 1= 7
4.9 Relacién entre legislacion, gobierno electrénico y

gestion doCUMENtal .. i i e

CAPITULO V
“CONCLUSIONES Y RECOMENDACIONES”

TR I 00 ] 0 Yo 10 11 10 ] 8 1=
5.2 ReCOMENAACIONES.....ciiiiitiiiieeiiierreenasssersrnnnnnssssrssnnnnnnsnnsns

Bibliografia........c.cooviiii e



RESUMEN

El documento electrénico, en materia procesal, es un tema novedoso, debido
a que el pais no lleva aparejada la tecnologia con el derecho, lo cual genera
graves problematicas, ya que en la actualidad toda actividad humana esta
relacionada con la informatica, por lo tanto el derecho no puede quedarse
atras, ya que es comun hablar de contrataciones por vias electronicas, ya
sea por medio de correo electronico, mensajes de texto, paginas de internet,
etc., y como toda relacion contractual conlleva derechos y obligaciones, las
cuales en ciertas ocasiones se ven vulneradas, ya que el sistema judicial no
posee una legislacién que establezca todo lo referente a los documentos
electronicos, los tipos de documentos electrénicos, las caracteristicas de
estos documentos, que validez probatoria poseen, el procedimiento para
incorporarlo como prueba en un proceso civil y mercantil, en base a que
reglas se hara la valoracién de los documentos electrénicos, etc., todas las
interrogantes anteriormente descritas son las que llevaron a crear esta

investigacion.

La sociedad esta siendo objeto de transformaciones tecnolégicas y avances
informaticos, a través de las computadoras y por ende de internet, por lo
cual representa un gran reto para el derecho, hasta el punto de llegar a
decirse que llegara el momento en el que los documentos electronicos

sustituyan a los documentos tradicionales.

Se puede entender por documento electrénico, se considera documento
electronico la informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electronico segun un formato determinado y

susceptible de identificacion y tratamiento diferenciado.

El Documento Electrénico es admisible para los paises del sistema libre de

apreciacion de la prueba, conforme a las reglas de la sana critica para



aquellos medios de prueba no excluidos en forma expresa en la ley, en este
sentido, el juzgador le deberd atribuir los efectos y fuerza probatoria después
de una adecuada valoracion y comprobacion de autenticidad, cada vez existe
mas informacion juridica y se exige con mayor celeridad, oportunidad y
exhaustividad. La ciencia de la documentacién, apoyada en la moderna
tecnologia, ayuda eficazmente en esa labor.

Con respecto a la naturaleza juridica del documento electrénico, Eugenio
Gaete sefala: “Preferimos situar la naturaleza juridica propia del documento
informatico, en una nueva forma, surgida al amparo de las modernas
técnicas de la electrénica, considerando que se trata de un elemento vital
para el desarrollo de un nuevo concepto de comercio y por ende de los
contratos a través de los cuales éste se expresa hoy y se expresara cada vez
mas en el futuro cercano. No se tiene duda de que toda la teoria de los
contratos es perfectamente asimilable a la nueva forma instrumental, lo es
incluso la teoria de la prueba, la cual sea que considere al informatico, como
un instrumento privado o publico, debera necesariamente modernizarse y
adaptarse a la consideracién valérica que éste debe llegar a tener en el

concierto de los medios probatorios.

Existen paises desarrollados los cuales tienen una legislacién sobre los
documentos electronicos, que no especificamente llevan ese nombre, sino
mas bien de firma electronica, algunos de ellos son México, Chile, Espafia,
los cuales tienen desde hace afios una normativa referente a los documentos
electrénicos, que se considera que haciendo un analisis en cuanto al pais, se

puede tomar como referencia para crear la tan necesitada ley en este pais.



INTRODUCCION

El presente trabajo de graduacion ha sido elaborado por estudiantes la
calidad de egresados, de la Licenciatura en Ciencias Juridicas, de la
Facultad de Jurisprudencia y Ciencias Sociales, de la Universidad de El
Salvador, para optar al grado de Licenciados en Ciencias Juridicas de la

mencionada Facultad.

El enunciado y sobre la base a través del cual se ha realizado el presente
estudio es “EL DOCUMENTO ELECTRONICO COMO MEDIO DE PRUEBA
EN EL CODIGO PROCESAL CIVIL Y MERCANTIL”. La presente
investigacion contiene los resultados obtenidos mediante los elementos
incorporados de investigacion sobre documentos electrénicos tanto a nivel
nacional como en el derecho comparado. La realidad en la que se muestra
para Latinoamérica un prolongado futuro de convivencia del documento en
soporte de papel y en soporte electronico en la gestiéon documental asi como
en El Salvador. En la mayoria de los paises y sobre todo al interior de ellos,
un gran porcentaje de documentacion se registra en soporte de papel, ya que
se duda mucho de que los margenes porcentuales se vayan acortando a
favor del documento electronico en pocos afios. Todo dependera de la
superacion progresiva de las condiciones adversas, que por el momento, se
presentan para la conservacién de los documentos en medios electronicos
como unica forma de almacenamiento en la mayoria de paises, motivo de
este trabajo, se carece de politicas, estrategias, criterios o elementos
comunes para hacer posible una gestion documental normalizada a partir de
los organismos que dirigen la archivistica segun el &mbito geogréfico de su
competencia, quienes deberian mantener permanente coordinacion con las

oficinas encargadas del Gobierno Electronico para optar por acuerdos



técnico informéticos que permitan optimizar la gestion de documentos

electronicos y su enlace con el Gobierno Electronicor

Por ello la siguiente investigacion tiene como objeto dar a conocer de una

forma detallada la importancia que tienen los documentos electronicos

presentados como medios de prueba segun el codigo Procesal Civil y

Mercantil. Para alcanzar un desarrollo total esta investigacion es presentada

de forma detallada en los siguientes capitulos:

El primer capitulo contiene los elementos necesarios para la
planificacion de la investigacion que se pretende realizar; la
problematica y el problema de investigacion, la justificacion, los
objetivos y el marco de referencia histérico, tedrico y juridico de la
investigacién, el sistema de hipotesis, el procedimiento
metodoldgico que se utilice a fin de concretar los elementos mas

importantes para el esclarecimiento del tema en cuestion;

En el segundo capitulo se expresa el analisis de los distintos
conceptos que existen de documento electrénico ademas de los
conceptos relacionados con estos mismos, significados,
surgimiento del derecho informatico la historia de este derecho, se
pone de manifiesto la evolucion que este ha tenido a lo largo de los
afios y la situacion actual de este referente, investigando a
profundidad el que hacer electrénico como lo son los contratos
electronicos, en vista del comercio electrénico ventas en internet y
sus costos como una herramienta fundamental del avance
tecnologico que dio comienzo al desarrollo tecnolégico que
conlleva a la creacién de un documento electronico para facilitar

estas acciones eminentemente de naturaleza electronica,



detallando las caracteristicas de los documentos electronicos,

elementos, clasificacion, y su naturaleza juridica;

En el tercer capitulo, primeramente se toma como base el caso de
los paises legislativamente mas avanzados, se encuentra que
todos han realizado esfuerzos hacia la integracion de la normativa
que circunda el tema del derecho informatico, del documento
electronico. La vanguardia del comercio electronico actualmente,
el derecho procesal en cuanto al derecho informatico, la prueba
informatica o documento electronico, su valor probatorio en
relacion a las normas juridicas representativas al tema del
documento electrénico, jurisprudencia tanto de El Salvador como
extranjeras haciendo un andlisis comparativo entre ambas
jurisprudencias a fin de concretar de forma analitica la situacién en
El Salvador cuando se trata de emitir fallo respecto de
documentacion de naturaleza electronica verificando la
jurisprudencia extranjera en la que si se cuenta con un sistema
normativo para motivar este tipo de sentencias referentes a

documentos electrénicos;

En el cuarto capitulo se investigo en distintos paises las distintas
legislaturas, reglamentos y decretos emitidos a fin de normar
situaciones que enmarcan a los documentos electronicos, como
prueba electrénica en comparacion con la legislacion en El
Salvador y su forma de proceder en estas actuaciones de tipo
electronicas, elaborando el derecho comparado, definiendo
algunos elementos que incorporan los diferentes paises tanto
europeos como latinoamericanos, en vista de este proceso

verificando el contenido y legislacion correspondiente a cada pais



comparado a la legislacion Salvadorefia que aun no incorpora una
Ley especial para normar este tipo de actuaciones que emanan de
las telecomunicaciones y tecnologias informaticas a través de

medios electrénicos y el uso de la internet.

V- Finalizando con el capitulo quinto, una serie de conclusiones y
recomendaciones a fin de mantener permanente coordinacion para
optar por acuerdos técnico informaticos que permitan facilitar la
gestidbn de documentos electrénicos y su enlace con el mundo
considerando algunas seguridades o proteccion necesarias para

disminuir los riesgos tecnologicos.

Lo que se pretende, con esta investigacion, es un aporte en el tema de los
documentos electrénicos, el recalcar la regulaciéon juridica en otros paises
como Espafia, México, Chile, los cuales tienen a los documentos electrénicos

dentro de sus leyes procesales.
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CAPITULOI.

ANTECEDENTES Y EVOLUCION HISTORICA DE LOS DOCUMENTOS
ELECTRONICOS.

SUMARIO: 1.1 Generalidades. 1.1.1 Situacién Problematica. 1.1.2 Perspectivas de Solucion del
Problema. 1.1.3 Formulacion del Problema.1. 2. Justificacion.1. 2.1 Importancia del Problema. 1.2.2
Utilidad de la Investigacion.1.3. Objetivos. 1.3.1 Objetivos Generales. 1.3.2 Objetivos Especificos. 1.4.
Marco de Referencia.l. 4.1 Antecedentes de Investigacién.l. 4.2 Antecedentes Histéricos. 1.4.3
Fundamento Doctrinario. 1.4.4 Fundamento Juridico.1.5. Sistema de Hipotesis y Operacionalizacion.
1.5.1 Hipotesis General. 1.5.2 Hipétesis Particulares.

1.1 Generalidades.

En el presente capitulo se desarrolla la evolucion histérica de los
documentos electrénicos. Como los documentos electrénicos, han creado
una problemética al no estar regulados en un cuerpo normativo; el derecho
debe ir de mano con la tecnologia, avanzando, y acorde con la realidad en
que se vive, lo cual ha generado problemas tanto a los jueces, como a las
partes procesales, debido a que al no existir en nuestra legislacion, la
valoracion de los documentos electrénicos, se ve vulnerable, y el peso recae
sobre el juzgador, que debe valorar este tipo de prueba, de acuerdo a las
reglas de la sana critica y su experiencia, lo cual es poca, debido a que los
documentos electronicos, se consideran como pruebas novedosas, y en el

Caodigo Procesal Civil y Mercantil.

La prueba electronica, se ve inmersa en la prueba documental, lo cual
genera confusiones debido a que el documento electronico, posee
caracteristicas muy distintas a la prueba documental, por lo que debe ser
regulado de manera distinta.



1.1.1 Situacion Problemaética.

Hoy en dia muchos dudan sobre la validez de utilizar documentos
electronicos como medio de prueba y, lo que es mas grave, en ocasiones
son los mismos “jueces quienes se cuestionan la validez probatoria de los
documentos que no constan en papel”; o documentos digitales; debido a que
considerando el caracter novedoso y reciente de las tecnologias de la
informéatica y el comercio electrénico, en nuestra legislacion, no se contempla
entre sus medios de prueba a los documentos electronicos, es por esto que
se dificulta enormemente la utilizacion de los documentos electrénicos como
medio de prueba, puesto que los funcionarios no tienen, la minima

preparacion técnica para trabajar con esta clase de documentos™.

En la valoracion de las pruebas que realizan los jueces, ellos recurren
necesariamente a apreciaciones y opiniones que, hasta cierto punto,
pudieran calificarse como subjetivas, siempre y cuando lo hagan basandose

en la razén y su experiencia®.

En el caso de los documentos electronicos son pocos los Jueces de la
Republica que han tenido en su tribunal algin caso sobre este tipo de
documentos por lo tanto, se crea la interrogante sobre ¢Qué tipo de
elementos tomaria en cuenta un Juez para valorar la validez de un

documento electronico?, ya que no existe legislacion que los regule.

! VELANDIA PONCE, Rémulo, El documento electronico y sus dificultades probatorias,
Tesis Doctoral, Facultad de Ciencias Juridicas y Politicas, Universidad Central de
Venezuela, Caracas, Venezuela, 2011, Pag, 4-5.

% Art. 341, Inciso final, “Los instrumentos privados hacen prueba plena de su contenido y
otorgantes, si no ha sido impugnada su autenticidad o ésta ha quedado demostrada. Si no
quedd demostrada tras su impugnacion, los instrumentos se valoraran conforme a las reglas
de la sana critica. Cdodigo Procesal Civil y Mercantil, D.L No. 712,D.0. No. 224, Tomo No.
381, del 27 de noviembre de 2008.



El Juez se encuentra en un problema al analizar un proceso en el que
se presenta una imagen extraida de internet, como prueba de un contrato
electronico, de una compra via internet, que tipo de valor probatorio le
otorgaria un juez a una imagen presentada como medio de prueba que
muestra la publicidad de un celular, sus caracteristicas y el precio, cuando la
parte perjudicada la presenta como prueba debido que la transaccion de la
compra fue por mas valor que el que se muestra en la imagen, que
elementos de prueba debe valorar el juez para analizar su integridad,

inalterabilidad, veracidad y exactitud de esta imagen.

El documento electronico se encuentra vulnerable en cuanto a su
validez y seguridad juridica en las contrataciones mercantiles, por ejemplo,
en donde se pueden llegar a manejar operaciones muy cuantiosas,
celebradas mediante la comunicacion o trasmision de textos y voluntades
exclusivamente por via electrénica, y en las que se requiere certeza sobre la
autenticidad y confidencialidad de la informacion y los documentos que las
contienen. Debido a la inexistencia de un marco legal que regule los
documentos electrénicos, algunos jueces de forma supletoria optan por
incluir a los documentos electrénicos en las pruebas documentales®, los
jueces se basan en esa palabra especifica “u otros instrumentos similares”,
para incorporar los documentos electrénicos, a las pruebas documentales,
pero dichos documentos tienen caracteristicas muy distintas a los
documentos en papel, por lo cual no existe una legislacion coherente e
integral que regule el uso de las tecnologias en las diversas actividades
comerciales que se realiza en la vida diaria que se basan en los documentos

electronicos.

®Art. 343, “Las disposiciones contenidas en la presente seccién seran aplicables cuando en
el proceso se aporten para utilizar como prueba dibujos, fotografias, planos, mapas, croquis
u otros instrumentos similares.” CODIGO PROCESAL CIVIL Y MERCANTIL, D.L No. 712,
D.O. No. 224, Tomo No. 381, del 27 de noviembre de 2008.



1.1.2

1.1.3

Perspectivas de solucion del problema.

Que exista un marco legal especifico que regule los documentos
electronicos como medios de prueba en los juicios civiles y
mercantiles, ya sea una regulacion dentro del CPCM estableciendo un
procedimiento distinto a la prueba documental o una nueva ley que

regule todo lo pertinente a los documentos electrénicos.

Se propone dar un tratamiento distinto a los documentos electrénicos,
especialmente a la imagen, extraida de internet, celular, Ipad, tablet o
cualquier otro dispositivo electronico, en cuanto a brindarles una

regulacion juridica que los ampare.

Que la institucion encargada de brindar capacitaciones a los jueces de
la republica, cree una dependencia que capacite a los jueces sobre el
tema de los documentos electrénicos.

Es decir les brinden esa orientacion y conocimiento de los novedosos
medios de prueba, en este caso especifico los documentos
electrénicos, como medio de prueba desde el &mbito o punto de vista
electrénico para aplicar de forma efectiva, adecuada y de manera

concreta la ley.

Formulacion del problema.

“Cual es la eficacia de los documentos electronicos como prueba en
cuanto a la certeza juridica que puede tener una imagen extraida de
internet o cualquier otro aparato dispositivo electronico, como celular,

Ipad, tablet, etc., en un proceso civil y mercantil”.



1.2. Justificacién.

1.2.1 Importancia del problema.

El tema del documento electrénico es de gran importancia debido a
gue ahora en dia existen novedosas oportunidades para el intercambio de
informacion, y la prueba electrénica es fundamental, porque en la actualidad,
cualquier actividad humana, esta relacionado con la informética, y eso
genera importantes y mas que todo novedosos efectos juridicos, entre ellos
encontramos los documentos electronicos, y en vista de los avances de la
tecnologia, actualmente en El Salvador y en el resto de los paises avanzados
tecnolégicamente se realiza un sin fin de transacciones de tipo civil y

mercantil a través de contratos.

El surgimiento de esta nueva contratacion a través de medios
electrénicos, permite establecer la agilidad y reduccion de costos que estos
contratos originan, por ello la gran importancia de esta clase de negocios, por
medio de documentos electronicos, lo cual puntualiza de gran manera la
importancia de la falta de un marco legal que regule todo lo pertinente sobre
los documentos electronicos, que garantice la seguridad juridica de este tipo
de documentos en un proceso civil y mercantil, lo cual genera una gran
desventaja en cuanto a las negociaciones comerciales por medios
electrénicos internacionalmente, ya que existen paises avanzados, los cuales
ya cuentan con una ley sobre documentos electrénicos, debido a que el
comercio electronico se va intensificando a medida pasa el tiempo, y al no
existir una ley que regule los documentos electronicos, genera un
inseguridad juridica a la parte procesal que haga uso de este tipo de prueba,
debido a que se encuentra en una desventaja, al no existir una legislacion y

ya que a la ausencia de un marco legal, se toma al documento electrénico



como prueba documental, teniendo el documento electrénico, distintas

caracteristicas en cuanto a los documentos en papel.

1.3. Objetivos.
1.3.1 Objetivos Generales.

1°. Determinar la eficacia de los documentos electrénicos como
prueba de la certeza juridica que tiene una imagen extraida de internet
0 cualquier otro aparato dispositivo electrénico en un proceso civil y
mercantil.

2°. Proponer criterios para la creacidon de una ley especial para que los
jueces en materia civil y mercantil valoren los documentos electrénicos
como medios de prueba.

1.3.2 Objetivos Especificos.

1°. Determinar los antecedentes historicos de los documentos

electrénicos.

2°. ldentificar el fundamento tedrico de los documentos electrénicos.

3°. ldentificar la normativa aplicada en paises avanzados como

Espafia, México, Chile sobre los documentos electrénicos.

4°, Analizar los documentos en comparacion con Espafia, México y
Chile.



5°. Determinar el valor probatorio de los documentos electronicos

como prueba en el proceso civil y mercantil salvadorefio.

6°. Formular criterios que sirvan de base para la creacion de una ley

especial sobre los documentos electrénicos.

1.4. Marco de referencia.

El tema de los Documentos Electronicos, es novedoso debido al
rapido avance de la tecnologia, pero aun existiendo en nuestra sociedad,
diversos contratos basados en los documentos electronicos, existen
diferencias que requieren ser precisadas en cuanto a la prueba documental,
debido a las dificultades probatorias en las cuales se ve inmerso, por no
existir legislacion, ni investigaciones previas del tema objeto de investigacion,
las siguientes investigaciones tratan sobre los documentos electronicos,
aungque de manera escasa, pero son de importancia para tomarlas de base,
sobre ciertos aspectos de los contratos electrénicos, que estan intimamente
ligados con los documentos electronicos.

1.4.1 Antecedentes Historicos.

Los documentos surgieron como respuesta a la necesidad de la
sociedad de respaldar sus actividades econOmicas, ya que estos
documentos comprueban la veracidad de los hechos y especialmente

constituyen prueba fidedigna de algun tipo de contrato.

El doctrinante Devis Echandia, considera que documento es: ‘“foda
cosa que sirve de prueba histérica indirecta y representativa de un hecho

cualquiera”.



Por el tratadista Carnelutti se considera que “el documento no es soélo
una cosa, Sin0 una cosa representativa, 0 sea capaz de representar un
hecho™.

Desde los afios 60 los rapidos avances en la tecnologia ha llegado a
muchos ambitos, y han afectado también a los documentos en papel.

En este sentido se comenzo a utilizar la informatica para gestionar
los documentos, después empez6 a crecer el niumero de documentos
creados directamente en los ordenadores y que se almacenaban en el
mismo formato electrénico en el que habian sido originados, dando lugar a

documentos electrénicos.

Otros cientificos que aportaron en gran manera al desarrollo de
internet fueron, Lawrence Roberts y Thomas Merrill quienes en 1965 habian
conectado, por primera vez dos ordenadores mediante una linea telefénica
de baja velocidad, con este experimento se pudo comprobar que era factible

el intercambio de informacion entre dos ordenadores, pero que también la

* Con respecto a la naturaleza juridica del documento electrénico, Eugenio Gaete sefiala:
“Preferimos situar la naturaleza juridica propia del documento informatico, en una nueva
forma, surgida al amparo de las modernas técnicas de la electrénica, considerando que se
trata de un elemento vital para el desarrollo de un nuevo concepto de comercio y por ende
de los contratos a través de los cuales éste se expresa hoy y se expresara cada vez mas en
el futuro cercano. No tenemos duda de que toda la teoria de los contratos es perfectamente
asimilable a la nueva forma instrumental, lo es incluso la teoria de la prueba, la cual sea que
considere al informatico, como un instrumento privado o publico, debera necesariamente
modernizarse y adaptarse a la consideracion valérica que éste debe llegar a tener en el
concierto de los medios probatorios.

“Todo ello requiere de reformas legales y de la dictaminé de normas nuevas destinadas a
producir su adaptacion en un mundo normativo que evidentemente, al dia de hoy, privilegia
sustantivamente al documento tradicional.

“se requiere de una vision legislativa destinada a proveer a los Estados de leyes necesarias
para dar el gran paso adelante, y si ello no ocurre, por simple necesidad adaptativa — toda
vez que el derecho no puede quedar tras la realidad social circundante — serd preciso
recurrir a la via interpretativa”.

GAETE GONZALEZ, Eugenio. “Instrumento Publico Electrénico”. Editorial Bosch, Barcelona,
Espafia. 2000. Pag. 188.



conmutacion de circuitos que entonces se utilizaba en la red telefénica era

muy inadecuada®.

El concepto de Internet surgid como un proyecto militar lanzado por
el Departamento de Defensa de los Estados Unidos en 1958, como parte
de la respuesta al lanzamiento del primer satélite soviético en la época de

la Guerra Fria, el Sputnik, por lo que este creo ARPA®.

Y asi mediante experimentos, la era del internet fue creando mas auge
a nivel mundial, mas que todo en paises avanzados; establecido plenamente
el internet a nivel mundial, en nuestro pais en el afio de 1994 se dieron los
primeros movimientos que llevarian al pais a un acceso fijo a la red, entre los
precursores de esta iniciativa se encuentran Consejo Nacional de Ciencia y
Tecnologia (CONACYT), Fundacién Salvadorefia para el Desarrollo
Economico y Social (FUSADES), Universidad de EI Salvador (UES),
Universidad Centroamericana “José Simeon Canas” (UCA), Universidad Don
Bosco, Centro Cultural Salvadorefio, Escuela Superior de Economia y
Negocios, Embajada de los Estados Unidos, entre otros; quienes en la
ciudad de San Salvador, acuerdan constituir el grupo coordinador del

“Proyecto SVNet: Internet en El Salvador”.

*GRACIA, Mexia Pablo. “Principios de Derecho de Internet”. Segunda Edicién, Editorial
Tirant Blanch, Valencia, Espafia. 2005, Pag.162.

®ARPA es acrénimo de la expresion en inglés AdvancedResearchProjects Agency (“Agencia
de Proyectos de Investigacion Avanzada”), denominacion del organismo del Departamento
de Defensa de Estados Unidos creado en 1958 como consecuencia tecnoldgica de la
llamada Guerra Fria, y del que surgieron, una década después, los fundamentos de
ARPANET, red que dio origen a Internet. La agencia cambio su denominacion en 1972,
conociéndose en lo sucesivo como DARPA (DefenseAdvancedResearchProjects Agency o
“Agencia  de  Proyectos de Investigacion Avanzada de la  Defensa”).
http://es.wikipedia.org/wiki/ARPA Fecha de consulta: miércoles 2 de abril de 2014.
"AGUILAR MORAN, Raul Armando; Evelyn Yesenia HERNANDEZ NUNEZ, Florencio De
Jesus VARGAS CONSUEGRA. “El Comercio Electrénico en El Salvador”. Tesis, Facultad de
Jurisprudencia y Ciencias Sociales, Universidad de El Salvador, El Salvador. 2002. Pag. 78.



http://es.wikipedia.org/wiki/ARPA

Ademas del internet, otro aspecto importante a recalcar es el avance
que genero el internet en el comercio; ya en cuanto al comercio, este fue
evolucionando de igual manera, debido a los avances tecnoldgicos,
evoluciono de gran manera creandose después el comercio electrénico que
se da en los inicios del siglo XX, cuando a principio de la década de 1920, en
los Estados Unidos surgié la venta utilizando catélogos, impulsado por las
grandes tiendas de mayoreo; y es asi con la influencia de la tecnologia, el
comercio electronico ha ido diversificAndose y haciendo que el comercio se
convierta hoy, en lo que se conoce como comercio electrénico, que es una
herramienta en el mundo para comunicar a todos y que puedan

comercializarse productos.

En El Salvador, el comercio electronico, tuvo como pioneros en 1999,
a Almacenes Siman S.A de C.V. A mediados del afio 2000, el Banco
Cuscatlan, Banco Salvadorefio y Banco Agricola lanzaron las primeras

tarjetas de crédito orientadas a realizar compras en internet®.

Desde los afos 60 los rapidos avances en la tecnologia ha llegado a

muchos ambitos, y han afectado también a los documentos en papel.

En este sentido se comenzo a utilizar la informatica para gestionar
los documentos, después empezé a crecer el nUumero de documentos
creados directamente en los ordenadores y que se almacenaban en el
mismo formato electronico en el que habian sido originados, dando lugar a

documentos electrénicos.

SORELLANA Daniel Eduardo, Veroénica Argentina PORTILLO BARRIERE. “Necesidad de
un marco legal que regule la intervencion del notario en la contratacion electrénica en El
Salvador”. Tesis, Facultad de Jurisprudencia y Ciencias Sociales, Universidad de El
Salvador, El Salvador. 2009. Pags. 17-18.
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El documento electronico es un documento cuyo soporte material es
algun tipo de dispositivo electronico o magnético, y en el que el contenido
esta codificado mediante algun tipo de cédigo digital, que puede ser leido,
interpretado, o reproducido, mediante el auxilio de detectores
de magnetizacion, por ejemplo un correo electrénico, un comprobante

emitido por un cajero automatico, etc.

Ahora en dia cualquier documento electronico, es considerado como
algo interno ya que cuando existia un destinatario final, el soporte para este
destinatario final era siempre en papel, sin embargo en cuanto al desarrollo
generado durante los ultimos afos las redes informéticas y el correo
electronico han alterado dicha situacion, surgiendo una variedad de
dispositivos en los cuales, el destinatario puede leer el documento en un
soporte diferente al papel, y es mas llevar a cabo distintos tipos de contratos
via internet, lo cual ha llevado a agregar a los documentos electrénicos como

medios de prueba en los procesos civiles y mercantiles.

En cuanto a la legislacion, la primera ley que ha regulado los aspectos
juridicos de la forma digital como instrumento probatorio se aprob6 en 1997
en Utah, Estados Unidos, la cual se ha tomado de parametro para crear
legislaciones en otros paises referentes a los documentos electronicos, y asi
se fueron sumando paises hasta que gran parte del mundo tiene dentro de

su legislaciéon una ley referente a los documentos electrénicos.

Es evidente que la eficacia de estas leyes radica en su uniformidad, ya
que si su contenido difiere en cada estado, sera dificil su aplicacion a un
entorno global como Internet. Por ello, el esfuerzo a realizar a partir de ahora
debera centrarse en la consecucién de un modelo supra estatal, que pueda

ser implantado de manera uniforme en las leyes nacionales.
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Tal tarea puede encomendarse a organismos internacionales como
UNCITRAL?, que ya dispone de experiencia en iniciativas similares en

materia de EDI*°.

a. México

El documento electronico o informatico, se concibe como un medio de
expresion de la voluntad con efectos de creacion, modificacion o extincion

de derechos y obligaciones por medio de la electronica e informatica.

Si se analiza la nocion tradicional de documento referida al
instrumento en el que queda plasmado un hecho que se exterioriza
mediante signos materiales y permanentes del lenguaje, vemos como el
documento electrénico cumple con los requisitos del documento en soporte
de papel en el sentido de que contiene un mensaje (texto alfanumeérico
o disefio gréafico) en lenguaje convencional (el de los bits) sobre soporte

(cinta o disco), destinado a durar en el tiempo.

b. Espafa

"Los documentos emitidos, cualquiera que sea su soporte, por medios
electrénicos, informaticos o telematicos por las Administraciones Publicas, o
los que éstas emitan como copias de originales almacenados por estos

mismos medios gozaran de la validez y eficacia de documento original

® UNCITRAL, UnitedNationsCommisionfortheUnification of International TradeLaw o la
Comision de las Naciones Unidas para el derecho mercantil internacional, creada por la
Asamblea General de las Naciones Unidas, mediante la resolucién 2205 (XXI) del 17 de
diciembre del 1966 “para promover la progresiva armonizacion y unificacion del derecho
mercantil.internacional”.

http://es.m.wikipedia.org/wiki/Comisién_de las Naciones Unidas para el derecho mercant
il_internacional Fecha de Consulta: Viernes 04 de Abril de 2014.

®EDI, Electronic Data Interchange o Intercambio Electrénico de Datos.
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siempre que quede garantizada su autenticidad, integridad y conservacion vy,
en su caso, la recepcion por el interesado, asi como el cumplimiento de las

garantias y requisitos exigidos por ésta u otras leyes".

El documento electronico es admisible en los paises de sistema de
libre apreciacion de la prueba, conforme a las reglas de la sana critica para
aguellos medios de prueba no excluidos en forma expresa en la ley, en este
sentido, el juzgador le debera atribuir los efectos y fuerza probatoria después

de una adecuada valoracién y comprobacion de autenticidad.

Para Davara Rodriguez, “El contrato electronico es aquél que se
realiza mediante la utilizacion de algin elemento electronico cuando éste
tiene o puede tener una incidencia real y directa sobre la formacién de la
voluntad o el desarrollo de la interpretacion futura del acuerdo”. En este
sentido, el comercio electronico no es sino una nueva modalidad para la
formacion del consentimiento, requisito esencial para la validez de

los contratos.
c. Chile.

Los documentos electrénicos, se encuentran regulados por la Ley
No0.19. 799 sobre los documentos electronicos, firma electronica y servicios
de certificacion de dicha firma'?, el cual abarca la firma electrénica, como tipo
de documento electrénico, debido a ser necesaria una regulacién legal sobre
este tipo de documentos, ya que por el avance de la tecnologia se hizo
necesaria la base legal de estos, pero aun con dicha ley en vigencia, falta

una regulacion en torno a los D.E. no firmados electronicamente. Ello, porque

' ey No. 19.799, Sobre Documentos Electronicos, firma electrénica y servicios de
certificaciéon de dicha firma, D.O. 12.04.02, Chile.
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estrictamente son D.E, pero sin embargo no son regulados de manera
alguna. Creemos que desde la perspectiva probatoria son presentables en
juicio como lo propuso Herrera antes de la dictacion de la Ley 19.799, es

decir, a través de los peritos y de las presunciones.

Ademas, hace falta una regulacion en el caso de los D.E que estan

configurados en archivos multimedia (sonidos e imagenes)*?.

d. Organizacién de las Naciones Unidas.

Finalmente es de destacar la actitud adoptada por las Naciones
Unidas (a través de la Comision de las Naciones Unidas para el derecho
mercantil Internacional) quien, reconociendo las dificultades de que se llegue
mediante la negociacion a un acuerdo internacional sobre la materia, se ha
decantado a favor de una rapida adecuacion de las legislaciones de cada
pais como medida de caracter mas pragmatico. Es de sefialar que este
organismo ha emitido un valioso documento, titulado Legal Value of
Computer Records, en el que se expresa que lasnormaso reglas
concernientes a las pruebas relativas a documentos electronicos (si bien
dice registros de computadora) no deben suponer un obstaculo para el uso
de las tecnologias emergentes tanto a nivel doméstico como internacional. Y
seflala que las normas redactadas por algunos paises deben superar
los problemas que genera el lenguaje empleado pues incorpora referencias

culturales que todavia suponen un freno al desarrollo.

Pero el esfuerzo de los diferentes paises no es suficiente ni tiene

la velocidad con la que se esta desarrollando este fendmeno en la practica.

12 http://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0718-00122004000200005 Fecha
de Consulta: Lunes 21 de Abril del 2014.
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Este término, velocidad, ha adquirido una importancia fundamental por
cuanto implica, en temas de tecnologia la adaptacion al medio con ventaja

sobre el resto.

1.4.2 Fundamento Doctrinario.
Los documentos electronicos en El Salvador.

En El Salvador, el extraordinario progreso alcanzado por Ila
informética, ha puesto al servicio del hombre una serie de instrumentos
mecénicos como la telefonia sin hilos, la television, el registro sonoro, etc., El
desarrollo de la fisica y la quimica han hecho este adelanto que hoy permite

disfrutar de comodidades y ventajas.

Este avance de la ciencia y de la técnica, crea al mismo tiempo
nuevas formas de vida; y a la vez ha creado para el jurista un importante
cargo de investigacion, en lo que atafie a la admision de nuevos elementos

representativos™®.
Términos relacionados con la problemética.

En cuanto a la Informatica Juridica: Segun Emilio Sufie es...."La
aplicacion de los ordenadores electronicos, orientada a la resolucion de
problemas juridicos®’.

Derecho de la informatica: Es el conjunto de leyes, normas y principios

aplicables, a los hechos y actos derivados de la informatica™.

¥ PAILLAS, Enrique. “Estudios del Derecho Probatorio”. Editorial Juridica de Chile, Chile.
1991, P4g.131.

“SUNE, Emilio. “Introduccién a la informatica juridica y al derecho de la informatica”.
Revista, Facultad de Derecho, Universidad Complutense, Madrid, Espafia. 1986, Pag. 204.
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Prueba electrénica: Es toda prueba que se presenta en formato

electronico?®.

Es importante destacar que cuando se habla de prueba electrénica, se
refiere a los distintos tipos de pruebas que se presentan en formato
electrénico, uno de ellos, es el documento electronico, que ahora en dia, es
un nuevo medio de prueba que se vierte en los procesos civiles y

mercantiles.

El Documento electrénico: Es un documento cuyo soporte material, es
algun tipo de dispositivo electronico o magnético, y en el que el contenido
esta codificado mediante algun tipo de cdodigo digital, que puede ser leido,
interpretado o reproducido, mediante el auxilio de detectores de

magnetizacion®’.

Imagen de Documento Electronico: Boucher de Cajero.

> TELLEZ VALDEZ, Julio. “Derecho Informatico”. Universidad Nacional Auténoma de
México, México. 1987, Pag. 1144.

1 http://www.revistadintel.es/Revistal/DocsNum30/Peritaciones/Anguiano.pdf Fecha de
Consulta: Jueves 10 de Abril de 2014.

Yhttp://es.wikipedia.org/wiki/Documento_electrénico Fecha de Consulta: Jueves 10 de Abril
de 2014.
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Teorias sobre los Documentos Electrénicos.

Dos teorias fundamentales se han mantenido en torno a la naturaleza
de los “nuevos medios probatorios”, por un lado, la que cabria calificar como
“teoria autdbnoma”, en cuya virtud los “nuevos medios” tienen una naturaleza
propia y diversa de las asignadas a los medios tradicionales, y, de otra parte,
la que cabe calificar como “teoria analégica”, la cual expresa que los “nuevos
medios” tienen una naturaleza equiparable o subsumible en los inherentes

medios tradicionales.

La segunda posicion, es decir, la teoria analdgica, ha sido la
mantenida, tanto por la jurisprudencia espafiola, como por un importante
sector de la doctrina, y en El Salvador ya que en el CPCM se regulan los

documentos electrénicos dentro de la prueba documental.

Para sus defensores, los “nuevos medios” no han sido sino
expresiones actualizadas de los medios clasicos” y, como tales, eran

perfectamente utilizables en el proceso.

Particularmente, los soportes magnéticos o electronicos, fueron
equiparados o subsumidos en el documento, lo que obligo a superar la
concepcion del mismo como “un escrito en soporte de papel”, para alcanzar
la idea de “la representacion en cualquier soporte”, pasandose, asi, desde
una tesis estricta a una amplia (tesis de la representacion®®). Entendiéndose

gue la teoria autbnoma es la mas acertada.

® En este sentido, la jurisprudencia espafiola vino manteniendo que las cintas

magnetofénicas o videograficas eran documentos que podian ser también objeto de prueba
pericial, o de reconocimiento judicial (S.S.T.S 05.07.84 (4®), 17.07.84 (4%), 05.02.88 (2?),
25.11.89 (4?), 12.02.90 (2%), 05.10.90 (23), 08.02.91 (4?%), 28.01.92 (1%), 14.05.92 (23),
02.06.92 (27%), ...); que las fotografias (S.S T.S. 17.07.84 (4?), 26.01.88 (4%), 03.07.89 (1?),
17.07.89 (1?), ...) y las fotocopias (S.S T.S 27.09.62 (1?), 03.01.63 (1?), 10.07.86 (4?),
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1.4.3 Fundamento Juridico.

Haremos uso de los siguientes instrumentos juridicos los cuales seran

objeto de aplicacion de cada uno de los métodos dogmaticos sefalados.

Las leyes proporcionan el marco juridico que respalda las
transacciones a nivel electronico, y permitiendo la equivalencia juridica entre
los documentos fisicos y los medios electrénicos. Los aspectos modulares o
especificos son definidos a través del reglamento y directrices emanadas por

el Ministerio de Ciencia y Tecnologia (MICIT).

El marco juridico permite al estado y a los entes privados implementar
una administracion digital, la cual estd acorde con los objetivos de que
cualquier persona pueda gestionar y tramitar las solicitudes en forma digital a
través de los servicios provistos por el Gobierno Digital.

a. Constitucidon de la Republica de El Salvador. Al tratarse de un cuerpo

normativo fundamental®®

, €s el primer instrumento juridico que se
utilizara para fundamentar una posible respuesta al problema
planteado en esta investigacion; especificamente en su articulo 101,
El porqué es debido a que es, esta la que establece los principios
basicos y normas inviolables por cualquier ley; que desarrollen el

tema objeto de estudio; de tal manera que se pretende, mediante una

06.07.90 (4®), ...) eran documentos igualmente; que los resultados de los estudios
dactiloscépicos podian ser considerados como documentos o como prueba pericial.
YCONSTITUCION DE LA REPUBLICA. “art. 101.- El orden econémico debe responder
esencialmente a principios de justicia social, que tiendan a asegurar a todos los habitantes
del pais una existencia digna del ser humano. El Estado promoverd el desarrollo econémico
y social mediante el incremento de la produccion, la productividad y la racional utilizacion de
los recursos. Con igual finalidad, fomentara los diversos sectores de la produccion y
defendera el interés de los consumidores.” Emitido por el decreto legislativo numero 38 de
fecha de 15 de de diciembre del afio 1983 publicado en el diario oficial de 16 de diciembre
del afio 1983.
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correcta interpretacion constitucional y en aplicaciéon de los métodos
ya citados y los propios de la interpretacién constitucional, encontrar
una propuesta de solucién al problema.

b. Legislacion. Aqui se incluye a la regulacion normativa secundaria, que
de alguna manera regule las leyes y actividades de los Documentos
Electronicos.

Con el objeto de encontrar en ellos mediante la interpretacion. Las
acciones que el Estado realiza para la valorizacion de la prueba de los
documentos electrénicos y del adecuado funcionamiento, asi como

determinar sus obligaciones y derechos.

Dentro de los cuales podemos mencionar también las regulaciones
nacionales e internacionales como el Codigo Procesal Civil y
Mercantil®®, la Ley de Simplificacién Aduanera®, y las respectivas
leyes netamente internacionales a las cuales se hace alusion respecto
de los documentos electronicos en otros paises donde se ven con
mas incidencia este tipo de documentos, en la Ley de Enjuiciamiento
Civil, (LEC)*. La importancia de esta ley que nos ocupa en nuestro

*CODIGO PROCESAL CIVIL Y MERCANTIL, D.L No. 712,D.0. No. 224, Tomo No. 381, del
27 de noviembre de 2008.

“'Art. 7 Ley de Simplificacion Aduanera... “El uso de medios informaticos y de la via
electrénica para el intercambio de informacién, gozara de plena validez para la formulacion,
transmision, registro y archivo de la declaracion de mercancias, de la informacién
relacionada con la misma y de los documentos que a ésta deban adjuntarse, asi como para
certificar el pago del adeudo, y su utilizacion producira los mismos efectos juridicos que
produciria la entrega de esa misma informacién en soportes Fisicos. En caso que se
detectare una disconformidad de datos de un mismo documento, registrados en los archivos
de los bancos, usuarios o auxiliares del sistema aduanero en relacién con los registrados y
archivados por la aduana, se consideraran como correctos los datos sobre los cuales la
entidad certificadora hubiera otorgado fe publica, o en su defecto, los que consten en el
documento fisico cuya informacion se transmitié, siempre que el mismo no tenga borrones,
tachaduras o alteraciones.” D.O No. 23 Tomo 342, 3 de febrero de 1999.

2 Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, Publicado en BOE. No 7. Del 8 de
enero del 2000. Madrid Espafia.
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tema objeto de estudio, ya que regula los documentos electronicos,
idoneos como medios de prueba asi como también expresa cuales
son los procedimientos para la utilizacion de estos documentos de
naturaleza electrénica en los procesos Civiles y Mercantiles. Siendo
esta legislacion espafola, la cual de una forma directa nos ocupa

mencionar, para efectos de la realizacion de esta investigacion.

Jurisprudencia. Es importante analizar e interpretar la jurisprudencia
debido a que mediante esas lineas jurisprudenciales se establecen
precedentes que de alguna manera los aplicadores del derecho
resuelven sobre cuestiones muchas veces no establecidas en la
leyes; y para el tema que nos ocupa es necesario retomar la posicion
de la jurisprudencia para fundamentar la respuesta que se pretende
dar al problema de investigacion; teniendo en cuenta que segun el
realismo juridico el verdadero derecho es el efectivamente aplicable
en ese sentido podemos encontrar una respuesta juridica al problema

dentro de la jurisprudencia.

La jurisprudencia tomada en cuenta para la investigacion en este
trabajo sera la emitida N° 1370 S.S. en la cual se empezé a regular los
Documentos Electrénicos a través del Codigo Procesal Civil y
Mercantil hasta la actualidad. Esta hace referencia a que los procesos
gue se han llevado a cabo en los Juzgados Civiles y Mercantiles de El
Salvador comprenden las actuaciones judiciales de toda especie, que
luego de entrar en juicio tendran la fuerza y el valor probatorio de los
documentos enumerados en las disposiciones de nuestra legislacion
asi mismo como se robustece aun mas con los argumentos
presentados por las partes, la prueba de inspeccion realizada por el

juez y los peritos ya que se debe verificar la fuerza legal probatoria de
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estos documentos, los tipos de prueba que son acreditados y que
utiliza el Cddigo Civil y Mercantil, como base el Cddigo Civil, que
comprenden las pruebas legales y constituyen plena prueba ya que en
esta sentencia se argumenta que la “fotografia” introducida como
prueba en un proceso Civil y Mercantil, no constituye prueba alguna

en nuestro ordenamiento juridico.

SALA DE LO CIVIL DE LA CORTE SUPREMA DE JUSTICIA: San Salvador,

a las quince horas del diecisiete de diciembre de dos mil dos.

Vistos en casacion de la sentencia definitiva pronunciada en apelaciéon
por la Camara Primera de lo Civil de la Primera Seccion del Centro, a las
doce horas y treinta minutos del dia veinticinco de agosto de dos mil,
decidiendo la apelacion que se interpuso contra la resolucién definitiva,
pronunciada por el Juez Segundo de lo Civil de este distrito, a las nueve
horas del tres de marzo de dos mil, en el juicio civil ordinario de
Indemnizacion de Dafios y Perjuicios, incoado por la Sociedad
INVERSIONES MARKAY, SOCIEDAD ANONIMA contra la Sociedad
CENTURY FINANTIAL CORPORATION, SOCIEDAD ANONIMA DE
CAPITAL VARIABLE, que puede abreviarse CEFINCO, S.A. de C.V. Y la

sentencia extranjera 28/2011.

d. Fundamento Normativo. El articulo 396 del Cddigo Procesal Civil y
Mercantil 2 establece el proceso que se hace respecto de los
documentos de tipo electronicos sonido e imagen incorporados como

prueba en los instrumentos publicos, y en la ley sobre comercio

3 Art. 396: “Los medios de reproduccioén del sonido, la voz, los datos o la imagen podran ser
propuestos como medios de prueba.” CODIGO PROCESAL CIVIL Y MERCANTIL, D.L No.
712,D.0. No. 224, Tomo No. 381, del 27 de noviembre de 2008.
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electronico, documentos y firmas digitales; asi como de las demas leyes
internacionales referentes.
La primera ley que ha regulado los aspectos juridicos de la forma
digital como instrumento probatorio se aprob6 en 1997%* en UTAH y
posteriormente surgieron proyectos legislativos en Georgia, California
y Washington. En Europa, el primer pais que ha elaborado una ley

sobre la materia ha sido Alemania.

DOCUMENTO ELECTRONICO: Se considera documento electrénico
la informacion de cualquier naturaleza en forma electronica, archivada en un
soporte electrénico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado. Sigue el precepto distinguiendo lo
que, a concordancia de lo anterior, debe entenderse por: documento
publico (por estar firmado electronicamente por funcionarios que tengan
legalmente atribuida la facultad de dar fe publica, judicial, notarial o
administrativa, siempre que actien en el ambito de sus competencias con los
requisitos exigidos por la ley en cada caso), documento expedido y firmado
electronicamente por funcionarios o empleados publicos en el ejercicio de
sus funciones publicas, conforme a su legislacion especifica y documento

privado.

El documento electronico es admisible para los paises del sistema
libre de apreciacion de la prueba, conforme a las reglas de la sana critica

para aquellos medios de prueba no excluidos en forma expresa en la ley.

En este sentido, el juzgador le debera atribuir los efectos y fuerza

probatoria después de una adecuada valoracion y comprobacion de

24 http://www.revistadintel.es/Revistal/DocsNum30/Peritaciones/Anguiano.pdf Fecha de

Consulta: viernes 11 de abril de 2014.
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autenticidad, cada vez existe méas informacion juridica y se exige con mayor

celeridad, oportunidad y exhaustividad. La ciencia de la documentacion,

apoyada en la moderna tecnologia, ayuda eficazmente en esa labor®.

1.5. Sistema de hip6tesis y Operacionalizacion.

1.5.1 Hipétesis General.

La ausencia de regulacion especifica sobre los documentos electrénicos,

conlleva a que se vulneren principios procesales y derechos de las partes

intervinientes.

VARIABLE INDEPENDIENTE

VARIABLE DEPENDIENTE

Falta de regulacion de los | Violacion de principios procesales y
Documentos electroénicos. derechos.
Indicadores: Indicadores:

Falta de regulacion de tipos de

Documentos Electrénicos.

- Violacibn al principio de

Legalidad.

Falta de regulacion de
caracteristicas de  Documentos

Electrénicos.

- Violacibn al principio de

Inmediacion.

Falta de regulacion de
procedimiento de admision vy
aportacion del Documento
Electronico como medio de

prueba.

- Violacibn al  principio de

Contradiccion.

Falta de regulacion de valor
probatorio de los Documentos

Electronicos.

- Violacion al derecho a la Tutela

Judicial Efectiva.

®BARRIUSO RUIZ, Carlos, “Interaccién del Derecho y la Informéatica” Editorial DYKINSON,
S,L Meléndez Valdés , 61-28015 Madrid, Tomo |, 1996, pag. 107.
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1.5.2 Hipotesis Particulares.

Los jueces realizan una inadecuada valoracion de los documentos

electronicos, cuando se presentan como prueba en un proceso civil y

mercantil.

Indicadores:

- El juez se basa en criterios personales para la

valoracion de los documentos electrénicos.

- El juez no tiene una base legal para valorar los

documentos electrénicos.

La legislacion en otros paises sobre los documentos electronicos

permitiria fundamentar la creacion de una ley especial sobre los

documentos electrénicos en El Salvador.

Indicadores:

- Ley sobre los documentos electronicos en Espafa. Ley de

Enjuiciamiento Civil.

- Ley sobre los documentos electronicos y la firma electronica

en México.

- Ley 19.799 sobre los documentos electrénicos, firma

electrénica y servicios de certificacion de dicha firma, en Chile.

24



Los avances tecnoldgicos han propiciado la evolucién de los documentos en

papel a documentos electronicos, utilizados en la actualidad como medios de

prueba en los procesos civiles y mercantiles.

Variable Independiente

Variable Dependiente

Avances tecnologicos.

Documentos electrénicos como

medios de prueba en el Proceso Civil

y Mercantil.
Indicadores: Indicadores:
- Internet - Facilidad de acceso a los

Documentos Electrénicos

como prueba.

- Correo electronico.

- Contratos electronicos.
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CAPITULO Il

FUNDAMENTO TEORICO DE LOS DOCUMENTOS ELECTRONICOS.

SUMARIO: -2.1.- Generalidades.- 2.2.- Conceptos relacionados con los Documentos Electrénicos.-
2.3.- Concepto de Documento Electrénico.- 2.4.- Caracteristicas de los Documentos Electrénicos.- 2.5.-
Elementos de los Documentos Electrénicos.- 2.6.- Clasificacion de los Documentos Electrénicos.- 2.7
Naturaleza juridica de los Documentos Electronicos.-

2.1 Generalidades.

En el segundo capitulo se analizara los distintos conceptos que existe
del documento electrénico, citando a diferentes autores que dan un aporte al
tema del documento electrénico y que sirven como base, lineamientos y
parametros para ser puesto en discusion y analisis, se desarrollara cada una
de las caracteristicas que son necesarias de desarrollar para que sea mas
entendible el tema, asi mismo es importante mencionar y detallar cada uno
de los elementos que se encuentran contenidos en el documento electrénico

y de igual forma su clasificacion y naturaleza juridica.

2.2 Conceptos relacionados con los documentos electrénicos.

En la vida cotidiana, la gente utiliza términos como internet, base de
datos, software, hardware, y tantos mas. El derecho como regulador de la
conducta social de los individuos, no puede estar ajeno a este fenémeno

linguistico.

Los antiguos griegos decian que el inicio de la educacién consiste en
el examen de los nombres. Tomando como punto de partida ese criterio, sera

importante el ubicar diversos términos, en este caso, los términos de
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informatica y cibernética, que se utilizan como sinénimos, para referirse al
mundo de la electronica, técnicamente, los términos “informatico” y
“cibernético’ no significan lo mismo esencialmente: el primero, se refiere al
manejo de la data y es intangible; y, el otro se refiere a la electronica de las

magquinas, que es tangible?’.

Por informatica®® puede entenderse aquella disciplina cientifica que
estudia el tratamiento automético de la informacién, y se ocupa de todos los
procesos dirigidos a la recepcion, el almacenamiento, elaboracion y la

difusion de la informacion a través de las computadoras electronicas.

Mientras que la “cibernética”, ademés de ocuparse de los
procedimientos automatizados para la comunicacion y la informacion, se
encarga también de los mensajes que transmiten érdenes y que contribuyen

a modificar o producir una reaccién en el comportamiento de quienes la

*® http://www.alegsa.com.ar/Dic/sistema%20informatico.php. Fecha de Consulta: 02 de
Octubre del 2014. Sistema informatico: Es un conjunto de partes que funcionan
relacionandose entre si con un objetivo preciso. Sus partes son: hardware, software y las
personas que lo usa; En un sistema informatico se utilizan computadoras para almacenar,
procesar o acceder a informacién; En un sistema de informaciéon se pueden utilizar
computadoras, pero no es necesario. El acceso a la informacién puede ser fisico (por
ejemplo, una persona se encarga de buscar en un archivador).Tanto el sistema informético
como el de informacion, incluyen a las personas que acceden o producen informacién dentro
del sistema. Las personas tienen que capacitarse para entender el funcionamiento y
procedimientos que soporta el sistema. Cibernético: Es una rama cientifica derivada de las
matematicas que tiene como objeto de estudio la informacién, analizando los problemas de
su control o recursividad, ademas de establecer un auxilio a dichos conflictos.
*’ PONCE VELANDIA, Rémulo. “El documento electronico y sus dificultades probatorias”.
Universidad Central de Venezuela, Centro de Estudios de Postgrado, Caracas, Venezuela.
2011, P4g. 43. Se hace una distincidon entre informético y cibernético, a pesar de tener
muchas similitudes en el mundo de la electrénica, el tema en cuestion, pero es esencial el
E)guntualizar la diferencia entre ellos. _ . B _ _ ]
STRANGAS, Johannes. “Las relaciones entre la informatica y los fines de la Filosofia del
Derecho”. Revista de Informatica y Derecho, N°8, Mérida, Universidad Nacional de
Educacion a Distancia, Centro Regional de Extremadura, Espafia. 1995, Pag.184. El autor
brinda una definicién de informatica, y expresa que es una disciplina que se ocupa de todo lo
relacionado con las computadoras electronicas.
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reciben®’, sin embargo, se encuentra una variedad muy amplia de opiniones

sobre la diferencia entre informatica y cibernética.

Otro término de gran importancia en esta area es el de la telemética,
que puede ser entendido como el resultado de la unidbn de las
telecomunicaciones con la informética, relacionado con los contratos vy
documentos que se producen a distancia entre los equipos computarizados o
informaticos, es dable recalcar que hay sectores de la doctrina que
distinguen, ademas, la documentacion informatica de la documentacion

electrénica, en funciéon de los recursos telematicos.

La telematica es la ciencia de las telecomunicaciones y de la
informatica, como es, por ejemplo, el caso del teléfono, fax, y de las

computadores.

Dicha situacion ha sido resuelta por autores como Vergel y
Carrascosa Lo6pez, advirtiendo, la prudencia con la cual deben abordarse
estos enfoques, para mas bien concebir una documentacion electrénica en
sentido amplio, que abarca tanto a la instrumentacion informatica
propiamente tal, como a la electréonica y a la telemética; y otra
documentacion informatica en sentido estricto, que es la referida a un bien o

a un servicio informético, o ambos®.

* STRANGAS, Johannes. “Las relaciones entre la informatica...”. |bidem. Pag. 185. Al
hablar de La cibernética es que se ocupa de los sistemas de control y de comunicacién en
las personas y en las maguinas, estudiando y aprovechando todos sus aspectos y
mecanismos comunes.

** CARRASCOSA LOPEZ, Valentin. POZO ARRANZ y RODRIGUEZ DE CASTRO. “La
contratacion informatica: El nuevo horizonte contractual”. Granada, Editorial Comares,
Espafia. 2000, Pag. 4. La Telemética: Es de gran importancia, debido a que tiene estrecha
relacion los documento electrénico, por ser la ciencia de las telecomunicaciones y de la
informatica, siendo pieza fundamental para llevar a cabo un contrato via internet, por medio
de las computadoras, lo cual se lleva a cabo dicho contrato mediante un documento
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La documentacion informética en sentido amplio, pareciera ser la
posicion mas acertada, ya que aparentemente engloba todo lo relacionado al

derecho informatico®’.

El surgimiento del Derecho Informético, como una nueva disciplina
juridica, esta referido a todos aquellos aspectos, que relacionan al derecho
con la informatica. Abarca, desde los contratos informaticos o electronicos,
pasando por la resolucion de conflictos, que se derivan de este tipo de

contratacion, hasta llegar a la existencia de los delitos informéticos.

Frossini define: ElI Derecho de la Informatica, como la nueva
normativa, dirigida a reglamentar el uso y a reprimir el abuso del nuevo poder

informéatico de posesién y comercio de la informaciéon®.

La historia del Derecho esta marcada por tres revoluciones
provenientes de Los medios comunicacionales: los cuales son la escritura, la
imprenta y el almacenamiento electronico de datos informativos. Es evidente
como esas tres revoluciones han afectado al derecho a través del lenguaje.
En el primer caso, se pasa de la expresion oral a la escrita; en el segundo,
de la manual a la imprenta; y, en el tercero, de la escritura impresa al
lenguaje electromagnético. El derecho se ha presentado ante el mundo como

un receptor tardio de los ultimos avances tecnologicos y de los

electrénico, que se generan por relaciones a distancia, ya sea de pais a pais, o de un
continente a otro.

%! Esta posicién parece ser la mas conveniente, por la inevitable relacién que existe entre la
documentacién informatica, electrénica y la telemética; los cuales son todos instrumentos del
derecho informético.

*> FROSSINI, Vittorio. “Hacia un Derecho de la Informacién. Il Congreso Internacional de
Informatica y Derecho”, Revista de Informatica y Derecho, N°12, Mérida, Centro Regional de
Extremadura, Espafa. 1996, Pag. 5. El autor define el Derecho de la Informatica, como
aquel encargado de llevar el control de la informacion que se genera o se crea mediante los
computadores.
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conocimientos cientificos, que se produjeron desde la segunda mitad del

33
|

ciclo XX, en especial en relacion con el proceso judicial®®, con su repercusion

en el area de los tribunales.

Debido a la evolucion del derecho, se incluye al derecho de la
informatica como una nueva rama del derecho, debido a que por la evolucion
de la tecnologia, se han dado diversos avances en cuanto a los contratos,
por lo cual ahora en dia es usual hablar de contratos electrénicos, en la
practica, las empresas usan internet como un nuevo canal de ventas,
sustituyendo las visitas personales, correo y teléfono, por pedidos
electronicos, ya que gestionar un pedido por internet cuesta menos que
hacerlo por las vias tradicionales, de esta manera se crea el comercio
electrénico, como una alternativa a la reduccion de costos, y una herramienta
fundamental en el desempefio empresarial, naciendo asi un nuevo medio de
prueba, al igual que en el comercio, se generé un avance de documento,
creando asi el documento electronico, el que debe entenderse como toda
expresion, en lenguaje natural o convencional, y cualquier otra expresion
grafica, sonora o en imagen, recogidas en cualquier tipo de soporte material,
incluso los soportes informéticos, con eficacia probatoria o cualquier otro tipo

de relevancia juridica.

2.3 Concepto de Documento Electronico.

Para Téllez Valdéz el documento electronico es “toda representacion
electronica que da testimonio de un hecho, una imagen o una idea, que

requiere soporte material”, y como “aquel instrumento que contiene un

% FALCON, Enrique. “Tratado de la Prueba”. Tomo |, Editorial Astrea, Buenos Aires,
Argentina. 2003, Pag. 355. Se establecen tres revoluciones importantes, en cuanto a los
documentos, los cuales han creado grandes cimientos a la tecnologia, para crear los
documentos electrénicos, porque en un futuro no muy lejano, sera mas fuerte la presencia
de estos, en los procesos judiciales.
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escrito-mensaje, destinado a durar en el tiempo, en lenguaje convencional

(bits), sobre soporte que podria ser cinta, disco >*.

En un sentido amplio, nos dice que los documentos electrénicos: “Son
aguellos que se caracterizan por la posibilidad de ser percibidos y leidos
directamente por el hombre, sin necesidad de intervencion de las maquinas
como seria el caso del comprobante que emite un cajero automatico o un

correo electrénico impreso”®.

Mario Guibour, nos dice que los documentos electrénicos, en sentido
estricto, son: “Los documentos formados por la computadora misma. En este
caso la computadora no es solo un auxiliar para la realizacion de una

voluntad o decisibn humana, sino que en este documento la computadora

* TELLEZ VALDEZ, Julio. “Derecho Informético”. 2da Edicién, Editorial McGraw-Hill,
México. 2004, pag. 117. El autor establece una definicibn de Documento electrénico muy
amplia, debido a que expresa que documento electrénico, es aquel que contiene un
mensaje, en lenguaje convencional, sobre un soporte electrénico, el mas comun de todos, es
el correo electrénico, que puede perdurar en el tiempo, como lo expresa el autor y es la
representacion de un hecho.

®TELLEZ VALDEZ, Julio. “Validez de los Documentos Electrénicos”. Seminario Taller.
http://cetid.abogados.ec/archivos/37.pdf Fecha de Consulta: 14 de Julio del 2014. En este
caso, el autor, identifica un tipo de documento electrénico, es decir el documento electrénico
es sentido amplio, el cual es el comprobante que emite un cajero automatico, “Boucher”, el
cual no es necesaria la intervencién de una maquina para verlo, pero si para crearlo.
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determina el contenido de la voluntad, siendo aqui que, el documento se
conforma como resultado de una serie de datos y parametros electronicos, o
sea software o programa, el cual es muy parecido a un formato para ser
llenado por el usuario de acuerdo a los parametros que va indicando el
mismo documento, es decir, el negocio juridico nace del interior de la

computadora™®
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Valentin Carrascosa ¥’ , hace una distincion entre documento

electrénico:

En sentido estricto, que se caracteriza por el hecho de no poder ser
leido por el hombre sin la utilizaciébn de las adecuadas "maquinas" que
hagan perceptibles y comprensibles, las sefiales digitales de que estan

formados.

** GUIBOURG, Mario. “Manual de Informética Juridica”. Editorial de Alfredo y Ricardo
Depalma, Buenos Aires, Argentina. 1996, Pag. 103. En este caso, el autor establece, una
definicion sobre documento electrénico en sentido estricto y expreso que, documento
electrénico es aquel que no puede ser creado sin la intervencién de una computadora, es
decir que la computadora determina el negocio juridico.

* CARRASCOSA LOPEZ, Valentin y otros. “La contratacién Informética: el nuevo horizonte
contractual”. Editorial Comares, Espafia. 2000, Pag. 62. El autor establece de manera
sencilla, la diferencia entre documento electrénico en sentido amplio y documento
electrénico en sentido estricto, identificando que documento electronico en sentido estricto,
es aquel que sin una maquina, no puede ser leido, en cambio el documento electrénico en
sentido amplio, es aquel que puede ser leido de manera directa sin la intervencion de una
computadora.
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En sentido amplio, que son aquellos que pueden ser leidos por el ser
humano de una forma directa, sin necesidad de utilizar una maquina

traductora, pudiendo, no obstante, tener diversos modos de formacion.

Documento electrénico:

a. Documento que es objeto de almacenamiento a través de

medios informéticos.

b. Documento que esta escrito en lenguaje binario en un soporte

adecuado para ser leido por un computador.

Un documento electrénico es una coleccion de "paginas" contenidas
en un soporte electrénico que, para su visualizacién, requieren una pantalla

grafica o textual y unos dispositivos de emision de sonido, segun el tipo de
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informacion que contengan; aunque mantienen el concepto basico de
documento permiten disponer de una estructura no lineal, la cual permitira

decidir el orden en el que queremos leer la informacion.

Cuando se habla de objetos digitales, es a menudo practico distinguir
entre copias de preservacion o master y copias de uso o acceso. Como su
propio nombre indica la versibn master es la version de mas alta calidad que
la técnica permita mientras que las copias de uso son versiones creadas

para entornos o usuarios especificos.

Asi, la copia master de una diapositiva en color digitalizada puede ser
un archivo TIFF, sin comprimir, de 18 Mb, con una resolucion de 600 pixeles
por pulgada (600 pp.). La copia derivada puede ser un archivo JPEG
comprimido de 150 K, con una resolucién de 72 pixeles por pulgada (72 pp.)

que permitiria un tiempo de descarga a través de Internet mucho mas

razonable.
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Figura 2. Grdfica del tamafio del archivo generado en kilobytes en funcién de la definicién de la
imagen en puntos por pulgada (ppp) para profundidades de color de 8 y 24 bytes.

Andrea Sarra, expresa que el término "electronico" hace referencia al

dispositivo en el que esta almacenado, el instrumento por medio del cual fue
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confeccionado®®.

En general se podria decir que un documento electronico: Es un
documento cuyo soporte material es algun tipo de dispositivo electronico o
magnético, y en el que el contenido esta codificado mediante algun tipo de
cadigo digital, que puede ser leido, interpretado, o reproducido, mediante el

auxilio de detectores de magnetizacion.

aen . Camaras
dll Folograficas
Digitales

Computadoras
de Bolsilo

Discos 0

Compactos

Sensores

Eschnores ™~

u» 2 3 o
%’ «@ s

e-hibros

Sondas -

Impresoras Video Projectores
El contenido de un documento electronico esta consignado sobre un

soporte electrénico (magnético, 6ptico) no apreciable por los sentidos.

Su contenido esta representado por signos, coédigos binarios, que
deben ser codificados mediante un programa, con un procedimiento logico

gue convierte la expresion en codificacion informética a lenguaje natural.

A continuacion se muestran una serie de definiciones de distintos

paises referente a los Documentos Electrénicos™°.

* SARRA, Andrea. “Comercio electrénico y Derecho”. Editorial Astrea, Buenos Aires,
Argentina. 2001, Pag. 346. La autora establece una breve definicion de la palabra
electrénico, el cual expresa que esta relacionado con el dispositivo en el que esta
almacenado, es decir el instrumento por medio del cual se genero.
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México Espafna Francia

El documento electrénico | Los documentos emitidos, | Los documentos emitidos,
o informatico, se concibe | cualquiera que sea su cualquiera sea su soporte,
como un medio de soporte, por medios por medios electrénicos,

expresion de la voluntad electronicos, informaticos | informaticos o telematicos

con efectos de creacion, o telemdticos por las por las administraciones
moadificacién o extincion Administraciones publicas, o los que éstas
de derechos y Publicas, o los que éstas emitan como copias de
obligaciones por medio de | emitan como copias de originales almacenados
la electrénica, informatica | originales almacenados por estos mismos medios
y telematica. por estos mismos medios | gozaran de validez y
gozaran de la validez y eficacia de documento
eficacia de documento original, siempre que
original siempre que guede garantizada su
guede garantizada su autenticidad, integridad y

autenticidad, integridady | conservaciony, en su

conservacion y, en su caso, la recepcion por el
caso, la recepcion por el interesado, asi como el
interesado, asi como el cumplimiento de las
cumplimiento de las garantias y requisitos
garantias y requisitos exigidos por ésta u otras

exigidos por ésta u otras leyes.

leyes.

Es importante puntualizar que en Espafia y Francia se maneja la

misma definicion sobre documento electrénico, el cual tiene divergencias en

* http://pendientedemigracion.ucm.es/info/.../Categoria: Documento electrénico. Fecha de
Consulta: 14 de Julio del 2014. En dicha web, se encuentra una serie de definiciones de
documentos electronicos, de acuerdo a cada pais, en este caso, México, Espafia y Francia,
lo cual permite identificar las similitudes o bien, las diferencias entre las definiciones de cada
pais.
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cuanto a las caracteristicas, elementos, y forma de aplicar las leyes sobre
este tipo de documento en cada pais.

2.4 Caracteristicas del Documento Electrénico.

Las caracteristicas del documento electrénico son’:

a. Es generado o emitido a través de un computador.

Cuando se habla de documento electronico, se hace referencia a un
documento creado a través de un computador, en su caso, por medio de
un cajero electrénico, pero la mayoria de documentos electronicos, son
emitidos por medio de computadoras, por ejemplo, el correo electronico,
solo puede hacerse uso de un correo electrénico, mediante una

computadora.

b. Solo puede hacerse publico mediante tecnologia informatica. El

documento electronico queda almacenado en la memoria de una

“VIEGA RODRIGUEZ, Maria José. “Especializacién en gobierno y administracion digital”.
Millenium 21, Uruguay. 2003, Pag. 39.
http://mjv.viegasociados.com/wp-content/uploads/2012/07/Libro.pdf Fecha de Consulta 14 de
Julio del 2014. Se establece una serie de caracteristicas sobre los documentos electrénicos,
y estas son muy importantes para identificar un documento electrénico de un documento
escrito.
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computadora, pero para ser llevado al conocimiento de las personas
es necesario el empleo de la tecnologia informatica, una herramienta
es el impresor, por medio del cual se imprime un documento
electronico, lo cual no deja de tener valor de documento electronico,
porque fue emitido mediante computadora, diferencia esencial con los
documentos en papel.
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c. Esinmaterial.

Una caracteristica de los documentos electrénicos, que es inmaterial,
debido a que un documento electrénico, se emite por medio de un
computador, y puede guardarse en la memoria de un computador, y no
ser necesario el representarlo por algun medio de tecnologia informatica,
es decir, representarlo en papel. Al respecto, dice Bill Gates: “Durante
mas de 500 afos, todo el volumen del conocimiento y de la informacion
humana, se ha almacenado en forma de documento en papel. (...) el
papel estara siempre con nosotros, pero su importancia como medio de

buscar, preservar, y distribuir informacion esta disminuyendo ya™!

* GATES, Bill. “Camino al futuro”. Editorial McGraw-Hill, Segunda Edicién, Espafia. 1996,
Pag. 84. Expresa el gran avance de las tecnologias, de lo importante que es ahora la
electrénica y de lo importante que sera en un futuro.
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d. Para que tenga valor debe estar sujeto a medidas técnicas de

seguridad.

Cuando se habla de documento electronico, es grande la interrogante
de que tan seguro es el utilizar este tipo de documento, si bien, el
documento escrito puede resultar mas dificil de modificar sin dejar huellas
en el, sin embargo, la técnica en materia informatica, podria desmentir
esta afirmacion, debido a que por ejemplo existen fotocopiadoras laser
color, que permiten realizar copias, de una calidad tal, que seria muy
dificil el distinguir la copia con el original, todo tipo de documento ya sea

electrénico o escrito, puede verse propenso a alteracion.

Por lo cual, es sugerible, que para preservar la intimidad de
documentos electronicos, como lo son los correos electrénicos, se recurra a
la criptografia, pues por medio de potentes técnicas criptogréficas, el
contenido del mensaje puede ser enviado cifrado, permitiendo asi que solo el
destinatario legitimo del correo sea capaz de leerlo. Con este mecanismo se
garantiza, la confidencialidad y autenticidad de los mismos. La criptografia es
la ciencia que estudia la ocultacion, disimulacion o cifrado de la informatica,

asi como el disefio de los sistemas, que realicen dichas funciones*.

Entendemos por Criptografia (Kriptos = ocultar, Graphos = escritura),
la técnica de transformar un mensaje inteligible, denominado texto en claro,
en otro que soOlo puedan entender las personas autorizadas a ello, que

llamaremos criptograma o texto cifrado. EI método o sistema empleado para

*2 VILLALOBOS PEREZ, Jesus. “La Nulidad de los Instrumentos Notariales”. Revista del
Colegio de Notarios de Jalisco, Grafica Nueva, Guadalajara, Jalisco, México. 1990, Pag. 88.
La definicion de Criptografia, es de gran importancia en el tema de los documentos
electrénicos, debido a que es una técnica de seguridad, que puede ser utilizada para
brindarle a este tipo de documento mayor autenticidad en cuanto a la vulnerabilidad en la
gue se encuentra.
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cifrar el texto en claro se denomina algoritmo de encriptacién*®. Un ejemplo
de esto, es la gran cantidad de grupos financieros e instituciones bancarias,
que utilizan este medio para el manejo de transferencias de fondos o giros de
dinero, debido a lo delicado del manejo de dinero, y por ser grandes

empresas hacen uso de esta técnica para la seguridad de sus transacciones.

Ahora, tomando de base las caracteristicas de los documentos en
general, se genera una distincion con los documentos electronicos de la

siguiente manera:
a) En cuanto a la escritura:

Cuando es dificil de entender para los operadores juridicos, los
documentos electronicos también estan escritos, pero en un
lenguaje que les es propio: el binario. En este sentido, un
documento electronico no seria mas que un conjunto de bits, una
combinacion de 1y 0, "que descifrados por una maquina capaz para
ello, representan imagenes, sonidos o textos que dan cuenta de

datos atribuibles a ciertos hechos**".

Por lo tanto, no se debe
discriminar un documento electronico y pensar que no posee
escritura por el solo hecho de no estar expresado en los términos del

lenguaje tradicional.

* http://www.galeon.com/analisisdealgoritmos/enlaces628082.html. Fecha de consulta: 16
de Julio del 2014. En la web anteriormente descrita, se encuentra una definicibn mas simple
de lo que es criptografia, de donde proviene dicha palabra, y se expresa que es una técnica
mediante la cual, existe un mensaje inteligible, y la criptografia se encarga de crear ese
mensaje en el lenguaje entendible para el destinatario.

“ DONOSO, Lorena. “Firma electrénica, Analisis del estatuto Juridico en Chile”. en Tépicos
Esenciales del Derecho Informatico, Centro de Estudios en Derecho Informatico, Facultad de
Derecho, Universidad de Chile, Chile. 2003, Pag. 17. Se establece que los documentos
electrénicos estan escritos mediante un lenguaje propio de este tipo de documentos, y que
solo es posible descifrarlo mediante una maquina.
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Situacion diversa es que los documentos electrénicos, se diferencien
de los documentos en papel en relacibn a su continente, ya que en
éstos, tanto la estructura como el contenido y su visualizacion, se
confunden con el mismo soporte en el que se fija la escritura; en cambio,

en aquéllos, dichos aspectos se dan por separado.

b) En cuanto a la alterabilidad:

Se sefala que uno de los aspectos fundamentales de los
documentos que constan en papel es que tienen la particularidad de
fijar situaciones o hechos, y que de esta forma, permiten que los
mismos permanezcan en el tiempo con ciertos grados de

inalterabilidad.

Por ello se piensa que los documentos electronicos pudieran ser
inestables o volatiles, y en tal sentido, no dar cumplimiento a dicho objetivo
de "fijeza", ya que se cree que debido al avance de la tecnologia en todo

aspecto también existen programas capaces de modificar los documentos.

Efectivamente, los soportes digitales son susceptibles de alteracion,
pero en ningdn caso lo serian mas que en su simil analdgico, y "no por
eso debe cuestionarse su validez sino que habra que adoptar en cada
caso las medidas que nos garanticen sus fines"*. Por ello, se entiende que

el documento electronico debiera estar revestido de ciertos margenes de

* CANELO, Carola. “Revista Chilena de Derecho informatico”. EI Documento Electrénico,
Revista, Chile. Pag. 86. La autora expresa que un soporte digital es susceptible de
alteracién, y realmente asi es, pero en cuanto a la susceptibilidad de algin documento,
también los documentos escritos son susceptibles de alteracién, pero cada documento tiene
determinadas medidas de seguridad, que deben llevarse a cabo, para preservar la
autenticidad de los documentos.
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seguridad para que no pierda su naturaleza documental y como tal pueda
ser inalterable, legible y estable o que permanezca en el tiempo.

Es fundamental tener presente que por requerir el documento
electronico de programas informéticos capaces de convertir el lenguaje
binario en lenguaje humano, se hace indispensable velar no solo por la
conservacion del documento en si, sino también del cédigo que permite

tenga éxito la conversion del lenguajes.

c) En cuanto a las copias:

En el mundo analégico no se presentan problemas respecto de
distinguir entre un original y una copia lo cual reviste de gran
importancia en el entendido que el ordenamiento juridico les otorga

distinto valor.

En el caso especial de los documentos electrénicos la discusién va
desde el entender que el Unico original seria el conservado en la memoria
del soporte informatico que lo crea y toda otra representacion seria copia, a
sefalar que por su especial naturaleza no se podria diferenciar entre original
y copia, para lo cual existen métodos, ya que al crear un documento queda
un sello para identificar desde que maquina fue creado. Por tales razones,
se considera que carece de sentido distinguir entre originales y copias, lo
gue importa es que este tenga la virtud de asegurar autoria e integridad,
aungque una empresa que se dedique a crear contratos por via electronica
tendra el cuidado de crear documentos electrénicos especificando el

documento original.

Las caracteristicas de los documentos electronicos reunen los
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elementos comunes del documento tradicional, en cuanto a la materialidad,
permanencia e inmutabilidad, solo que adaptado a los requerimientos que
exige su propia naturaleza electronica y mas aun que esta capacitado para
cumplir con las funciones de documento, que en altimo término, es aquello

que lo distingue como medio probatorio®®.

Otras caracteristicas establecidas sobre los documentos electronicos

son las siguientes:

a. El documento debe estar escrito en lenguaje binario. Se refiere a
gue el proceso de creacion el computador utiliza un programa
informatico para traducir la informacion expresada en lenguaje
humano al lenguaje comprensible, 0 mas bien dicho, almacenable
por medio del computador, esto es el lenguaje binario, que consiste
en una combinacién de unos y ceros, que representan los diversos

caracteres del lenguaje humano.

Su contenido esta representado por signos, codigos binarios, que
deben ser descodificados mediante un programa, con un
procedimiento logico que convierta la expresién en codificacion

informatica a lenguaje natural®’.

* CANELO, Carola. “Revista Chilena de Derecho informatico”., Ibidem., P4ag. 88. La autora
establece que las caracteristicas del documento tradicional, son muy parecidas a las del
documento electrénico, pero no puede dejar de puntualizarse el hecho de que el documento
electrénico, por ser un medio de prueba novedoso, posee caracteristicas propias, debido a
que es creado por medio de un computador, y solo refiriéndose a ese aspecto, se crean
caracteristicas distintas a las del documento tradicional.

* Al hablar del lenguaje binario se refiere al lenguaje codificado de una combinacién de unos
y ceros y signos, creados dentro de la computadora por lo que es necesario ser
descodificados mediante un programa que la misma computadora tiene en si misma para
hacer el cambio o la traduccién a un lenguaje compresible y legible por el ser humano, pero
el cual solo podra ser leido por el autentico destinatario.
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b. El documento debe estar o poder ser almacenado en soporte
informético, magnético, Optico o cualquier otra clase de soporte
gue pudiera ser desarrollado para tales fines. Dicha caracteristica
se refiere a que puede considerarse que el proceso de creacion del
documento informatico siempre, en algin modo, sera electronico,
en cuanto el computador usara la electrénica, para ejecutar los
programas necesarios para su creacion, ello sin perjuicio de que el
sistema de almacenamiento pueda ser 0 no electrénico, en soporte

magnético o en otra clase de soporte como lo es el éptico®®

c. Debe ser mediante la aplicacion del correspondiente programa
informético transformado a alguna clase de lenguaje comprensible

por el ser humano.

Que es un documento electronico

u:. Hdocume rte vmlmmr es |[ un tipo
ido esta

cédlgo dlgital
e el au \I»() h

*® Se hace referencia que cuando se crea un documento electronico, debe de guardarse
dentro de la computadora, soporte magnético u Optico es decir que debe de tener un sistema
de almacenamiento que respalde su creacion.
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Hace referencia a que una vez archivada la informacién, tales
datos son incomprensibles para el ser humano, pues no son
legibles directamente por el ojo humano y estan expresados en
lenguaje binario, el cual no puede ser comprendido sino es
traducido informaticamente a otro lenguaje, comprensible por el
hombre por lo que en el proceso de creacion, el computador utiliza
un programa informatico para traducir la informacién expresada en

lenguaje humano al lenguaje comprensible®.

d. Caracteristicas fisicas: Tienen relacion con los elementos
materiales y graficos; Es imprescindible su conocimiento por parte
de los profesionales de la documentacién pues de una buena
conservacion de los soportes derivard una correcta conservacion
de los documentos; Son caracteristicas genéricas, como la
naturaleza del documento (Textual, grafica, sonora, audiovisual,
informatica...); o bien otras mas especificas, relacionadas con el
soporte (papel, plasticos, magnéticos, 6pticos...) como el tamafio,
peso, movilidad, grado de resistencia, modo de produccion,

dependencia tecnolégica, periodicidad®.

* http://capacita-informatica-laura.wikispaces.com Fecha de consulta: 16 de Julio del 2014.
Es necesario la traduccion informaticamente de los programas y documentos a un lenguaje
entendible para el ser humano.

* Es necesario e imprescindible que los documentos electronicos, para mantener su
originalidad, sean utilizados de forma apropiada y correcta por quien cree el documento para
que el documento mantenga una buena conservacion.
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e. Caracteristicas intelectuales: Se relacionan con los elementos
linglisticos e intelectuales. Obijetivo, contenido, autoria, modo de

difusion, accesibilidad, originalidad®*.

Entendiendo que el documento electrénico es una nueva forma

documental, podemos decir que:

a) Constituye una forma nueva de documento en consideracion a que
desde los albores de la humanidad éste se ha caracterizado por tener
una realidad, que comenzd revelandose a través de materiales
consistentes, como las tablillas de arcilla mesopotamica, los papiros
egipcios, las tablillas de madera chinas o egipcias, para pasar luego al
pergamino, a la seda y finalmente al papel de pulpa, como se lo

conoce en la actualidad®?.

b) Se considera en nuestra época a la informatica como un nuevo
lenguaje, hablamos de que en este siglo que se ha iniciado, quienes
no conozcan el manejo informéatico seran considerados analfabetos, ya

gue podemos considerar el lenguaje binario como un alfabeto. El nivel

> Al hablar de la caracteristica intelectual, hace referencia a los elementos tanto lingiiisticos
como intelectuales, que mantienen la accesibilidad y la originalidad de los documentos
electrénicos.

2 GAETE GONZALEZ, Eugenio Alberto. “Instrumento Publico Electrénico”. Editorial Bosch,
Espafia. 2000, Pag. 181. El autor explica que el Documento Electrénico es visto y entendido
desde las nuevas formas de Documentos que son los Electrénicos y que ahora en dia son
novedosos.
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de educaci6n en esta area crece a pasos agigantados®°.

c) El lenguaje binario es criticado porgue no puede ser leido
directamente. La musica también se escribe en forma diferente, y es
leida so6lo por aquellos que saben solfeo, sin embargo las partituras
musicales no han planteado problemas. Tengamos presente que la ley
no establece con qué signos debe manifestarse la escritura®.

d) El caracter de indestructibilidad del soporte no constituye una
exigencia legal, también el papel se destruye, por el fuego o la
humedad.

Con respecto a la posibilidad de modificacion del documento
informatico, frente a lo irreversible que puede ser el documento escrito,
quizas podria ser cierto cuando pensamos en los Protocolos de los
escribanos realizados en tinta negra de buena calidad, pero no lo sera
si pensamos en un documento enviado por fax, que al ser recibido en
un papel estandar de transferencia térmica tiende a ser borrado. Y la
realidad nos demuestra que hoy, a nivel mundial, un alto porcentaje de
contratos se realizan por fax, a través de redes privadas, por correo

electrénico o a través de Internet®.

> Cuando se habla del tema de informatica, para la mayoria de personas es visto y
entendido como algo novedoso por el hecho de que se utiliza una computadora o cualquier
otro medio electrénico y que queda atrds los medios utilizados cotidianamente llamado los
medios tradicionales.

* VIEGA, Maria José. “La influencia de la informéatica en la actividad probatoria y su
regulacién en Uruguay”. Congreso Iberoamericano de Derecho e Informatica, Perd. 2000,
Pag.27. El autor en este apartado, hace una critica al lenguaje binario, porque no puede ser
leido con facilidad por el ser humano, por ser combinacion de unos y ceros y es necesaria
su traduccién informaticamente a otro lenguaje comprensible por el hombre.

*® Es necesario hacer mencién que cuando se habla de documentos electronicos, estos son
susceptibles de cambios y de modificaciones e incluso de ser destruido por quien los creo o
sufrir la pérdida del documento por medios la ajenos de quien los creo, por ejemplo, porque
la computadora se arruiné o por algun caso fortuito.
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En la medida en que el contenido del documento sea relevante para el
Derecho, es necesario que permanezca, esto es, que los datos queden
fijados y la representacion persista inalterable en todo el tiempo que sea
menester para que se cumplan los fines juridicamente perseguidos en cada
caso *° . Por tanto el soporte informatico debe permitir conservar la

informacion por el tiempo que sea necesario.

e) Interactividad de los textos informaticos. La posibilidad de afadir
comentarios y nuevos datos a un documento, lo distingue del
documento en papel. Esto ha dado origen al hipertexto, lo que da
dinamismo al documento, el mismo deja de ser lineal, perdiendo

importancia el principio y el final de éste®’.

El documento en general y por tanto el documento electrénico como
una de sus especies, es un bien de naturaleza mueble, por lo que pueden
ser trasladados de un lugar a otro y puestos a consideracion del juez. Por lo

anterior el documento se caracteriza por lo siguiente:

I. Se trata de un bien mueble representativo de un hecho o de un acto
del hombre. Lo cual significa que pueden ser trasladados de un lugar

a otro y puestos a consideracion del juez®®,

*®* SIRI, Julia. “El notariado en la era de la tecnologia”. Fundacién de Cultura Universitaria,
Montevideo, Perd. 2001, Pag. 21. Es necesario que el Documento no sea alterado sino que
mantenga con su originalidad por si es presentado como prueba en juicio.

" VIEGA RODRIGUEZ, Maria José. “Documento Electrénico y Firma Digital, Cuestiones de
Seguridad en las nuevas formas documentales”. Viega y Asociados, Integral Attendance for
Business, Buenos Aires, Argentina. 2005, Pag. 32. El autor hace la distincion entre los
Documentos en papel con los Documentos Electrénicos estableciendo una importante
ventaja de los Documentos Electronicos de poder afiadir comentarios y nuevos datos al
documento.

*8 Es necesario la utilizacién de medios magnéticos y épticos, para guardar los documentos
electrénicos y para facilitar su traslado donde se requiera ser presentados.
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Il. Esa representacién se da por medio de signos inteligibles. Quiere
decir que la informacion ya procesada debe presentarse al exterior
con un aspecto, que resulte inteligible es la traduccién informatica, de
unos y ceros, signos, codigos binarios, etc., a lo cual se le llama
criptografia, traduciéndose a otro lenguaje comprensible y entendible
para el ser humano, ya sea sobre una pantalla de video o impresa en
papel®.

lll. Es susceptible de llevarse o transportarse al proceso. Significa que
pueden ser trasladados los documentos, de un lugar a otro, mediante
Disco Optico, CD Rom, Disco Duro, USB etc. hasta el lugar del

proceso o al lugar donde deban trasladarse®.

-~
Disco Duro Blu-ray Disquete CD/DVD
& '\\
B @
= = &
\ S P
Disco 5.2 GB CD/DVD RW

En ese orden de ideas, se encuentra que el mensaje de datos
entendido como documento electrénico, también es susceptible de ser
firmado de tener un titular o creador e igualmente puede diferenciarse
cuando un mensaje de datos es un documento electronico original y

autentico, en la medida en que no ha sido alterado. Asi mismo se podra

> Al hacer referencia de los signos inteligibles, se habla de la traduccién informética, de
unos y ceros, signos, codigos binarios a un lenguaje entendible por el ser humano y que
puede ser visto ya sea en una computadora o0 en su caso en un papel luego de haberse
impreso el documento.

® |os documentos electrénicos, tienen la ventaja y la facilidad de poder ser trasladados de
un lugar a otro mediante medios magnéticos y opticos.
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deducir que son aplicables las distinciones entre documento electrénico
publico y privado.

Con el advenimiento de nuevas tecnologias, el papel debe tender al
desuso, al menos en muchas partes del mundo, dando paso al manejo de
documentos informaticos, que también podemos Illamar documentos
telematicos o electronicos, cuya caracteristicas principal radica en contener
informacion en cualquier forma de mensaje de datos. Esta es la sociedad
que sin tener papeles, tiene mucha mas informacién, con la misma validez de

un papel®’.

2.5 Elementos de los Documentos Electrénicos.

El documento electrénico tiene dos componentes, que interactlan
entre si. El elemento material, representado por el equipo que da soporte al
documento. La configuracién y relevancia juridica de este elemento se

encuentra en el régimen de las cosas o bienes corporales e incorporales.

Bajo el término equipo o soporte deben comprenderse cosas corporales
hardware (ordenador o computadora, pendrive, CD, o -cualquier otro
dispositivo electronico, etc.) e incorporales software (programas de
tratamiento de texto, sonido, imagenes, operaciones matematicas). Ambos
sustentan o dan soporte al documento electronico, porque la generacion de
este Ultimo, su archivo, reproduccién etc., sélo es posible mediante la
aplicacién de uno o varios programas informaticos, de modo similar a como

‘el papel y el lapiz” son imprescindibles para la produccion de un

°® CARDENAS RINCON, Erick. “Manual de Derecho de comercio electrénico e Internet’.
Primera Edicion, Editorial Universidad del Rosario, Bogota, Colombia. 2006, Pag. 41. Los
Documentos en papel ha medida ha avanzado la tecnologia, han tenido cierto desuso,
siendo suprimidas en gran medida por los documentos electrénicos.
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documento®?.

a. Carécter inmaterial o intangible.

El documento electronico es una cosa o bien incorporal, frente a la
realidad material y tangible del documento escrito. En efecto, el documento
en soporte papel y escrito es una cosa material en si misma considerada,
porque es susceptible de aprehender y ser objeto en el trafico juridico como
una cosa individual o genérica. Por ejemplo, una carta escrita y dirigida a una
persona en la que se le manifiesta que le comprara su automovil podria

considerarse como una oferta o aceptacion.

El documento electrénico también puede ser objeto de tréfico juridico
pero su aparente realidad es una ficcion. Y ello porque, si bien, el documento
electréonico puede visualizarse, leerse (en la pantalla o en la copia impresa
del mismo), conservarse, reproducirse, etc., no es una cosa material
aprehensible y que pueda desligarse del soporte electronico en el que se
origin6 o en el que se encuentra archivado (ejemplo: un disco duro, un
celular, u otro aparato electronico). El atributo electrénico permite diferenciar
entre la estructura material de los elementos que componen el documento en
papel y escrito y la estructura material-inmaterial de los elementos que
componen el documento electronico. De este modo, el documento
electronico es un documento desmaterializado, contrariamente al documento

en papel y escrito, que es un documento material®®.

%2 Los elementos del documento electrénico estan compuesto por cosas corporales e
incorporales, ambos sustentan o dan soporte al documento electronico creandolo como un
conjunto de elementos.

* El documento electrénico, es considerado por algunas personas que carece de veracidad,
por el hecho de que puede ser modificado o alterado el documento y por la facilidad de su
traslado de un lugar a otro y es susceptible de trafico juridico pero es necesario tener en
cuenta y mencionar que el soporte electrénico no puede desligarse del soporte electrénico
que lo creo y por lo tanto mantiene su respaldo de creacion.
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b. Irrelevancia del contenido juridico.

El término genérico datos hace referencia a cualquier tipo de
informacion. Asi ha de entenderse del concepto legal de documento
electronico como el redactado en soporte electronico que incorpore datos
gue estén firmados electronicamente, (cabe decir que algunos no se firman).
La firma, sea autdgrafa o electronica, estampada en un documento lo califica
de auténtico y veraz, al reflejar el consentimiento de quien la suscribe,
manifiesta el animo de obligarse con el contenido del documento y para

demostrar su autoria®*.

c. Inseguridad intrinseca.

El documento electrénico es, por esencia, inseguro. La separacion
estructural entre la firma electronica y su autor favorece situaciones de
disociacion entre el autor aparente, que figura como remitente del acto
(informacién o datos, en expresion informatica) que se transmite y el autor
real del mismo. A ello se suma que la inseguridad de los protocolos en la red
abierta internet facilita la manipulacibn de los datos e imposibilita
técnicamente detectar las diferencias entre el documento recibido y el
original remitido. La respuesta a este inconveniente técnico se encuentra en
los métodos de seguridad incorporados a las firmas electrénicas vy, por ello la
distincion entre firma electrénica, firma electronica avanzada y firma

electrénica certificada o reconocida®.

* http://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0718 Fecha de consulta: 08 de
Agosto del 2014. Dicha web, hace referencia que la firma ya sea autdgrafa o electronica,
E)Suesta en el documento, lo califica de auténtico y veraz.
http://pendientedemigracion.ucm.es/info/.../Categoria:Documento_electronico Fecha de
consulta: 19 de Julio del 2014. Dicha web, hace referencia a la inseguridad de los
documentos electrénicos por ser susceptibles de modificacién y de mantener su originalidad.
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I.  Firma Electronica: En sentido amplio es “Cualquier método o simbolo
basado en medios electrénicos utilizado o adoptado por una parte con
la intenciobn actual de vincularse o autenticar un documento,

cumpliendo todas o algunas de las funciones de la firma manuscrita”

Es el conjunto de datos, en formaférlfectrénica consignado junto a otros
0 asociados con ello que pueden ser utilizados como medio de identificacion
del firmante. Es una cadena de caracteres, generada mediante un algoritmo
matematico, que se obtiene utilizando como variables la clave privada y la
huella digital del texto a firmar de forma que permite asegurar la identidad del

firmante y la integridad del mensaje®®.

Il. Firma Electrénica avanzada: Es la firma Electronica que permite
identificar al firmante y cualquier cambio ulterior de los datos

firmados, que estd vinculada al firmante de manera Unica y a los

datos a que se refiere y que ha sido creada por medios que el firmante
1°7,

pueda mantener bajo su exclusivo contro

* La firma electronica, es una firma manuscrita digitalizada y esta basado en una clave
publica y una clave privada; Cada parte tiene un par de claves, una se usa para cifrar y la
otra para descifrar. Cada parte mantiene en secreto una de las claves (clave privada) y pone
a disposicion del publico la otra (clave publica).

®" En la firma electrénica avanzada se puede identificar al firmante y cualquier cambio que se
realice, porque esta enlazada al firmante que la creo.
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lll.  Firma Electrénica certificada o reconocida: Es la firma avanzada,
amparada por un certificado reconocido (certificado que se otorga tras
la verificacion presencial de la identidad del firmante) y gestionada

utilizando un DSCF (Dispositivo Seguro de Creacion de firma).

Firma certificada: Es aquel tipo de firma electrénica gestionado en un
sistema que cumple fielmente los requisitos técnicos y juridicos
aplicables segun su radicacion, lo que queda refrendado por una

auditoria realizada por especialistas®.

2.6 Clasificacion de los Documentos Electrénicos.

En los documentos se encuentran dos valores fundamentales: el valor
histérico, que dara lugar al documento histérico y el valor juridico, al
documento juridico, respecto a los documentos, podemos encontrar

diferentes clasificaciones.

* http://www.forofirmaelectronica.org/firma-electronica/ Fecha de Consulta: 14 de Agosto del
2014. En dicha web, se encuentra una serie de definiciones de las firmas Electronicas
siendo importante y necesario definir para tener en claro la diferencia entre ellas y en que
consiste cada una, siendo asi que se ha definido la firma electrénica, firma electrénica
avanzada y firma electrénica certificada o reconocida.
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Segun los aspectos que retinen: externos e internos:

a) Externos: Los cuales se dividen a su vez en:

I. La clase: Es el medio o procedimiento empleado para transmitir
informacion. De acuerdo a este criterio podran ser documentos
textuales, gréficos, fotograficos, sonoros, audiovisuales e

informaticos®®.

Il. El soporte: Es la configuracion fisica del documento. Ejemplos de

ellos son el soporte papel, fotogréfico, magnético y éptico .

lll. ElI formato: Es la forma de presentacién de los documentos,
entiéndase por ello, su tamafio y las dimensiones del mismo, todo lo
que conforma al documento. Por ejemplo documentos textuales en
formato expediente o en legajos o documentos electronicos en

disquetes o CD.

IV. La cantidad: Es el nUmero de unidades de instalacidon y el espacio
gue ocupan en metros lineales. Este es un elemento muy importante,
en virtud a la cantidad de documentos que deben archivarse y el

espacio fisico designado para ello™.

V. La forma: De acuerdo a ella nos encontramos con documentos:

% Al hablar de los aspectos de los documentos electrénicos estos estan divididos en
externos e internos, dentro de los externos encontramos la clase que es el medio o el
procedimiento que se utiliza para transmitir la informacion.

’® Otro elemento externo, es el soporte, es decir, el lugar donde es guardado o conservado el
documento electronico ya sea impreso en papel o cualquier otro medio magnético.

"t Al hablar del aspecto de la cantidad, hace referencia al espacio utilizado en lugar que se
ha archivado el documento, es decir, el espacio fisico que se utiliza para resguardar el
documento.
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I Borradores: Son los documentos previos a la creacion
del documento definitivo. Es posible que a un documento
original le correspondan varios borradores’?.

il. Originales: “Son aquellos que reunen los requisitos que
los habilitan para cumplir el objetivo para el que fueron
creados, son auténticos, se corresponden al autor, fecha
y lugar que expresan. Pueden ser Unicos, que era lo mas
comun antiguamente, y mdiltiples cuando se producen
varios ejemplares de igual valor’”,

iii. Copias: La finalidad es reproducir documentos originales
para su circulacién, las que adquieren relevancia cuando
el original se ha extraviado. Para distinguir la copia del

original debemos ver quien emitié el mismo.

VI. El tipo: Proviene de la actividad que el documento expresa, por
tanto hay tantos tipos como actividades. Ejemplos: leyes,

informes, oficios, acuerdos, cartas, etc.’”.

b) Internos: Los caracteres internos estan dados por los elementos que
definen el contenido del documento, por ejemplo: la entidad productora, el

origen funcional, la fecha y lugar de creacion y el contenido.

2 Cuando se habla de los borradores como documentos, son aguellos documentos previos a
la creacion el documento definitivo, como es sabido, cuando se crea un documento, es
creado por partes, hasta llegar al definitivo, a esto se refiere este sub-elemento.

8 CASAS, Alicia y otros. “Gestion de documentos del sector publico desde una perspectiva
archivistica”. Tomo |, Editado por la Universidad de la Republica de Montevideo, Uruguay.
2003, Pag. 27. El autor hace una distinciéon de tipos de documentos, que pueden ser
creados, como lo son los documentos que se utilizan como previos al documento definitivo,
llamados borradores, los documentos auténticos g son los originales y las copias que son
presentadas para su reproduccion o circulacion protegiendo a los documentos originales de
su extravio.

" Al referirse del tipo, es hablar de documentos como informes, leyes, oficios, siendo
distintos a los que normalmente se conocen dentro del ambito de documentos electronicos,
se decir, el motivo por el cual fue creado el documento.
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Segun los valores del documento: primarios, secundarios y terciarios.

a) Primarios: son aquellos documentos cuyos valores van unidos a la
finalidad o idea fundamental para la cual fueron creados y capaces de
servirle de testimonio. Dentro de estos valores podemos distinguir: el
administrativo, juridico-legal, fiscal o contable”.

b) Secundario: con el transcurso del tiempo el documento va perdiendo
su valor primario y acumulando un conjunto de valores de caracter

secundario, como por ejemplo un valor histérico’.

c) Terciarios: son aquellos documentos que registran algin conocimiento
o informacién que resulta del procesamiento de la informacion

secundaria’’.

Segun las edades y valores del documento: primera edad, edad

Intermedia y edad permanente.

La teoria de las tres edades del documento fue enunciada por Carlos
Wyffels en 1972, segun la cual el documento pasa por distintas etapas, que

da lugar a las diferentes edades’®.

’® El valor primario de los documentos electrénicos, mantienen y conservan la finalidad y la
idea fundamental para lo cual fueron creados.

® Al hablar del aspecto secundario, es hablar del documento que ha cambiado con el
transcurso del tiempo y ha perdido su valor primario, adquiriendo un nuevo valor, llamado
valor secundario.

" El aspecto terciario del documento electrénico, es el documento que tiene informacién
recibida del valor secundario.

® VIEGA RODRIGUEZ, Maria José. “Documento Electronico y Firma Digital”. Cuestiones de
Seguridad en las nuevas formas documentales”. Viega y Asociados, Integral Attendance for
Business, Buenos Aires, Argentina. 2005, Pag. 22. El autor hace una breve resefia de las
teorias o etapas que da lugar a las diferentes edades en el documento electrénico.
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a) Primera edad: Se refiere a cuando el documento posee un valor

primario”.

b) Edad intermedia: Esta edad se refiere cuando el documento, ya

archivado, tiene una funciéon meramente informativa®.

c) Edad permanente: cuando el documento esta dotado de un valor
secundario, encontrandose en archivos historicos y poseyendo un

interés cultural®®.

Segun el emisor: publicos y privados®.

Se debe tener presente en este punto, la discriminacién realizada
respecto a los términos documento e instrumento, tomando como base

diversas posturas de reconocidos autores y legislaciones.

Segun el Cddigo Civil Uruguayo define en el articulo 1574 a los
instrumentos publicos como “Todos aquellos que, revestidos de un caracter
oficial, han sido redactados o extendidos por funcionarios competentes,
segun las formas requeridas y dentro del limite de sus atribuciones. Todo
instrumento publico es un titulo auténtico y como tal hace plena fe, mientras
no se demuestre lo contrario mediante tacha de falsedad”. Alicia Casas
define a “los instrumentos publicos como aquellos documentos creados,

recibidos y mantenidos por organismos, instituciones, organizaciones,

" Al hablar de las edades y valores de los documentos se puede notar una fntima relacién
entre ambas cosas ya que si se conserva el valor primario se mantiene la primera edad del
documento.

% Cuando el documento ha sido guardado y tiene como finalidad y funcién servir como
medio de informacion estamos hablando de la edad intermedia.

® La edad permanente, es cuando el documento posee un valor secundario y sirve como
archivo de interés histérico y cultural.

82 E| emisor es el sujeto principal del documento ya que es quien le dio origen y creacion al
documento y puede ser tanto publico como privado.
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familias o individuos no gubernamentales y pueden estar relacionados con

asuntos privados o publicos™>.

También se ha definido a los instrumentos publicos como aquellos que
dejan constancia de un hecho sin solemnidad alguna, es decir, hay libertad
formal, en cuyo otorgamiento no interviene un funcionario en calidad de tal, y

que no llevan en si ningtn sello de autenticidad®*.

2.7 Naturaleza juridica de los Documentos Electronicos.

Con respecto a la naturaleza juridica de los documentos electrénicos
Eugenio Gaete sefala. “Preferimos situar la naturaleza juridica propia del
documento informatico, en una nueva forma, surgida al amparo de las
modernas técnicas de la electronica, considerando que se trata de un
elemento vital para el desarrollo de un nuevo concepto de comercio y por
ende de los contratos a través de los cuales éste se expresa hoy y se

expresara cada vez mas en el futuro cercano.

No hay duda de que toda la teoria de los contratos es perfectamente
asimilable a la nueva forma instrumental, lo es incluso la teoria de la prueba,
la cual sea que considere al informético, como un instrumento privado o
publico, debera necesariamente modernizarse y adaptarse a la consideracién
valorica que éste debe llegar a tener en el concierto de los medios

probatorios”.

¥ CASAS, Alicia y otros. “Gestién de documentos del sector publico desde una perspectiva
archivistica”. Op. Cit., pagina 28. La autora da su definicion de los Documentos Electrénico
desde su punto de vista que es lo que considera que son estos Documentos.

8 JIJENA LEIVA, Renato y otros. “El Derecho y la Sociedad de la informacion: la
Importancia de Internet en el Mundo Actual”. TEC de Monterrey. México. 2003, Pagina 269.
De esta manera se establece una excepcion a la regla de que los instrumentos publicos solo
seran los otorgados por funcionarios publicos autorizados.
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“Todo ello requiere de reformas legales y de la dictaminacion de
normas nuevas destinadas a producir su adaptacion en un mundo normativo
que evidentemente, al dia de hoy, privilegia sustantivamente al documento

tradicional”.

“Se requiere de una vision legislativa destinada a proveer a los
Estados de leyes necesarias para dar el gran paso adelante, y si ello no
ocurre, por simple necesidad adaptativa — toda vez que el derecho no puede
quedar tras la realidad social circundante, serd preciso recurrir a la via

interpretativa®®.

Existen autores que determinan que la naturaleza juridica del
documento electrénico, es la misma, que la del documento en general, idea
que no compartimos, debido a que al analizar las caracteristicas de los
documentos electronicos, es evidente una clara distincion del documento
electrénico con el documento en general, por lo tanto ratificamos la idea de
que la naturaleza juridica de documento electrénico, es distinta, y es
novedosa, debido a que ha venido a revolucionar en gran parte al derecho,
por ser un nuevo medio de prueba, que es vertido en los procesos civiles y
mercantiles, lo cual genera la necesidad de una pronta actualizacién legal en
cuanto a los documentos electronicos, ya que el sistema judicial salvadorefio,
se encuentra en una situacion dificil dentro de lo que se concibe como
derecho informatico y mas aun en el aspecto de los documentos electronicos

presentados como prueba.

® GAETE GONZALEZ, Eugenio. “Instrumento Publico Electrénico”. Editorial Bosch,
Barcelona, Espafia. 2000, Pag. 188. El autor expresa, la necesidad de que exista una
legislacion que regula y establezca a los documentos electronicos para su adecuada y justa
aplicacién y no tener que recurrir a la via interpretativa.
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CAPITULO III.

VALOR PROBATORIO DE LOS DOCUMENTOS ELECTRONICOS COMO
MEDIO DE PRUEBA EN EL PROCESO CIVIL Y MERCANTIL Y
NORMATIVA JURIDICA EN EL SALVADOR.

SUMARIO: 3.1. Generalidades.- 3.2 Valor Probatorio de los Documentos Electronicos.- 3.2.1.
Requisitos Juridicos de los Documentos Electronicos.- 3.3. Problemética Juridica sobre los
Documentos Electrénicos.- 3.4. Documentos Electronicos en el Cédigo Procesal Civil y Mercantil, y en
la Ley de Simplificacion Aduanera.- 3.4.1. Documentos Electronicos en el Cddigo Procesal Civil y
Mercantil.- 3.4.2. Documentos Electrénicos en la Ley de Simplificacion Aduanera.- 3.5. Jurisprudencia.
3.5.1. Jurisprudencia Salvadorefia.- 3.5.2. Jurisprudencia Extranjera.- 3.6 Comparacién de
Jurisprudencia Salvadorefia y Espafiola.-

3.1 Generalidades.

El propdsito de este capitulo es determinar el valor probatorio que
tienen los documentos electronicos, como medios de prueba, en los
procesos civiles y mercantiles en El Salvador, debido a que, no existe en
ningdn cuerpo normativo salvadorefio, la estipulacion de que valor le
otorgara el juzgador, a un documento de estos, lo cual queda a arbitrio del
juez, vulnerando principios y garantias constitucionales, esto el inicio de una
nueva etapa para el Derecho, que debe ir modificandose al igual que la
tecnologia, es un cambio en la valoraciéon de las pruebas, lo cual debe
hacerse de pronta manera, para que el juzgador tenga herramientas
efectivas, al valorar documentos electronicos, ya que al no tenerlas, se ve
inmerso en una problematica juridica, siendo la ultima instancia, el tomar de
base la jurisprudencia extranjera, para tomar de referencia, paises mas
avanzados en la materia, que contienen basta legislacion referente a los
documentos electrénicos, en cuanto a la clasificacion, procedimiento,

valoracion, etc.
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3.2 Valor probatorio de los Documentos Electronicos.

El documento tradicional se caracteriza por tener un soporte tangible,
como es el papel que recoge un texto, expresando el propio acto juridico,
que permite su lectura inmediata, el documento electrénico y el multimedia
tienen un soporte intangible, de naturaleza magnética, que solamente sera
perceptible por los sentidos si es traducido o transcrito a través de un
programa electrénico especifico. Tales particularidades no impiden reputar al
documento electronico como un verdadero documento, pues como expreso

Ramos Méndez, el concepto de documento trasciende al simple escrito®.

Ahora en dia ® , se entiende literalmente como cualquier

representacion instrumental, dentro del concepto tradicional sobre el

% RAMOS MENDEZ, Francisco. “Derecho Procesal Civil”. Editorial Bosch, Barcelona,
Espafia. 1980, Pag. 514. Existe una diferencia al hablar del documento tradicional y de
Documento Electrénico porque una es estrictamente escrito en papel y al hablar de
Documentos Electrénicos hablamos de un Lenguaje binario es decir el que se hace
mediante un dispositivo llamado computadora.

8 En la actualidad con los avances de la tecnologia los documentos en papel, figuran como
documentos tradicionales, porque han sido cambiados en cierta medida por los documentos
electrénicos o soportes fisicos que hacen una forma mas facil de ser desplazados por quien
lo emite, en este caso se habla del emisor y asi mismo es mas factible para quien lo recibe
porque puede recibir los documentos de forma mas rapida e inmediata y no importando la
distancia o el lugar que se encuentre el receptor.
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documento, ya que la informacién se puede recoger en cualquier soporte
fisico, porque ya el papel dej6 de ser el Unico receptaculo de dicha

informacion.

Por otra parte, los mensajes electronicos se transmiten de manera
impersonal, el receptor ni siquiera puede ver al emisor o autor del mensaje;
mas imprecisamente todavia, el transmisor del mensaje puede no ser el autor
real y obligado juridicamente, sino un tercero que conoce la clave de ingreso
al archivo electrénico, con o sin autorizacion del emisor. Tampoco tienen
firma, al menos no la clasica rubrica que ha venido calzando todos los

documentos plasmados en papel.

Como dijo Carnelutti®: “El documento es cualquier expresion del
pensamiento”. Es asi como el documento electronico, aunque tenga un
soporte diferente al tradicional, que es inmaterial o intangible, deja por ello de
ser una prueba instrumental. Lo importante, entonces, es que produzca para
las partes, para el juez y para el aparato jurisdiccional, la confianza suficiente
para merecer seguridad juridica. Lo relevante es que el objetivo fundamental
de la actividad probatoria, en el proceso judicial, es la averiguacion de la
verdad, aunque conseguirlo indubitablemente puede no ser tan fécil,

tratandose de una prueba tan compleja como es la prueba informatica.

Ademas, es importante el puntualizar algunos de los requisitos
juridicos que un documento electronico debe poseer para ser valido y
admitido como medio de prueba en un proceso civil y mercantil, los cuales se

detallan a continuacion:

®¥CARNELUTTI, Francesco. “La Prueba Civil”. Volumen |, Edicion Arayl, Buenos Aires,
Argentina. 1955, Pags. 67 en adelante. EI Documento tradicional, como el Documento
Electronico debe considerase como plena prueba y de ser admisible dentro de un Juicio,
ademas debe tener la misma aceptacion y valorarse igual ambos documentos.
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3.2.1 Requisitos juridicos de los documentos electrénicos:

1. Escrito:

Cuando una norma requiera que la informacion conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos, siempre y cuando la
informacién que contenga sea accesible para su posterior consulta®. Un
documento electronico puede ser impreso y no por eso perder su valor como

documento electronico.

2. Original:

Para que sea presentada en su forma original, ese requisito se

satisface si cumple los siguientes requisitos:

1- Que pueda garantizar que la informacién se ha conservado

integra desde cuando se generd por primera vez.

2- Que al requerirse que la informacion sea presentada, ésta
pueda ser mostrada a quien deba presentarse®

®RINCONCARDENAS, Erick. “El acto administrativo electronico, y las nuevas tecnologias
de la informacion”. Revista Chilena de Derecho informético, EI Documento Electrénico., P4g.
95. Los requisitos de los documentos electronicos para obtener la validez de ellos, el primer
requisito es que sea escrito, para que quede constancia de la informacion y asi pueda volver
a ser revisada o presentada donde se solicite.

“RINCONCARDENAS, Erick. “El acto administrativo electrénico, y las nuevas tecnologias
de la informacién”. Revista Chilena de Derecho informatico, EI Documento Electrénico,
Ibidem., Pag. 96. Otro requisito de los documentos electronicos es que este sea original,
para que pueda ser presentado de la forma tal cual fue elaborada, sin que tenga ninguna
alteracién o cambio porque si existiere cambio deja a un lado la validez del documento, y
gue dicha prueba se ha conservado sin ninguna modificacion, desde el momento de su
creacion.
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3. Integridad:

Se considera que la informacién consignada en un mensaje de datos,
es integra, si ha permanecido completa e inalterada, o si se ha adicionado
algun endoso o cambio que sea inherente o propio de su mismo proceso de

comunicacién, archivo o presentacion®.

En cuanto a los criterios de verosimilitud o de probabilidad a los que
tendrd que recurrir el sentenciador de una causa, que deba evaluar un
documento electronico para acercarse en el mayor grado posible a la verdad,
va guedando claro que se trata de una prueba compleja y que la verdad
procesal puede tener diferentes grados de certeza juridica®. En este campo
es frecuente que aparezca la concurrencia de varios recursos para configurar
el medio probatorio, como es el caso de que el material recoja la voz o la
imagen del hecho, en una grabacibn o video, que se conoce como
instrumento multimedia. En este caso, puede ser necesario el llamamiento de

un testigo para confirmar la ocurrencia del hecho.

El avance de los medios probatorios modernos ha incidido en la
atenuacioén de las pruebas tasadas, lo cual ha venido a hacer mas complejo
el objeto litigioso, especialmente en el caso de la preponderancia que ha

venido tomando la participacion de los peritos, quienes ante los progresos

'RINCONCARDENAS, Erick. “El acto administrativo electronico, y las nuevas tecnologias
de la informacion”. Revista Chilena de Derecho informatico, EI Documento Electrénico,
Ibidem., P4g. 96. Cuando se refiere al requisito de la integridad, es decir cuando la
informacidn se mantiene igual al dia de su creacion o que fue elaborada, sin tener ningln
cambio o alteracién dentro del documento es decir que conserve su originalidad, para que el
documento pueda revestirse de validez juridica.

%Al hablar de los criterios que seran utilizados por el juzgador, quien es el encargado de
resolver y dirimir el conflicto, ser4 con criterios propios basados en su experiencia y
cuestiones personales, porque no existe una legislacion apropiada o estrictamente que
desarrolle de forma clara y especifica los documentos electrénicos.
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tecnologicos, han venido ocupando espacios cada vez mayores, en el area
propia de la actividad jurisdiccional. Es por eso que Berizonce llega a la
conclusion de que “la directriz de la libre valoracion judicial de las pruebas
entra en crisis frente a las pruebas técnicas de alta especializacién™?, razén
por la cual el juez esta llamado a asegurar y controlar el correcto desempefio
técnico-cientifico de los peritos. En efecto, aunque los jueces no pueden
tener, en ese sentido, un conocimiento cientifico o técnico superior al perito,
tiene que controlar el grado de aceptabilidad y de racionabilidad que

merecen los métodos especializados en la formacién de su convencimiento.

De lo contrario, se correria el riesgo de convertir al tribunal en algun
momento, en una suerte de laboratorio, dominado por la técnica, cuando ya
es sabido que tradicionalmente, los dictamenes periciales no son vinculantes
y quien decide las causas es el Juez. Esto no significa que el juzgador deje
de ser critico ni se convierta en un moderno funcionario autoritario para
frenar el desempefio tecnocratico. De ahi que el autor citado llegue a la
conclusién de que “no son faciles ni lineales, desde luego, las soluciones que
pueden propiciarse para atacar tan complejos problemas. El profesionalismo
y la especializacion de los jueces, junto con el ejercicio de su responsabilidad

politico-social, son algunas de las propuestas méas corrientes®”.

*“BERIZONCE, Roberto Omar. “El Abogado y el Juez. El eterno contrapunto entre los
protagonistas del Proceso”. Estudios Iberoamericanos del Derecho Procesal, Libro
Homenaje al Dr. Gabriel Sarmiento Sosa, Editorial Legis, Colombia. 2005, p4gs. 137-139. El
autor determina que las nuevas pruebas, no permiten la libre valoracion, por lo tanto debe
cambiarse, y en el caso de El Salvador, plasmar en la ley, la valoracion que un Juez debe
darle a cada tipo de documento electrénico, y asi asegurar la no vulneracién de principios y
derechos de las partes.

**BERIZONCE, Roberto Omar. “El abogado y el Juez...” |bidem., Pags. 139-144. Es
importante el destacar la participacion de los peritos, ya que ellos brindan una visién mas
técnica de la prueba a valorar, aclarando que al final, quien tiene la decisidn sobre si la
prueba es vinculante es el Juez, aunque la opinion del perito sea importante, jamas estara
sobre la decision que tome el juzgador.
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En este orden de ideas se inserta la orientacion de la prueba
informatica, cuya valoracién debe hacerse, en la realidad, a través de las
reglas de la sana critica y las maximas de experiencia. De ahi que, mas
temprano que tarde, los ordenamientos juridicos tendran que reputar este
medio probatorio como una prueba autbnoma, y no como una prueba
documental®®, tal como se establece en el Cédigo Procesal Civil y Mercantil,
y en los articulos referentes a los medios de reproduccion de voz, imagen y

mensajes de datos, lo cual se entiende por analogia.

En conclusion, el documento electrénico es un medio probatorio por
determinacion de la ley, que se gesta antes del proceso judicial como una
fuente y que depende de un conjunto de cosas, corporales e incorporales,
para su produccion; y, ademas, de recursos auxiliares donde pueda ser
plasmado o reproducido su contenido para que pueda ejercerse el debido
control de la prueba. Esta modalidad no hace mas que ratificar la
complejidad de la prueba electronica, resultando incuestionable Ila

ponderacion y prudencia como debe tratarse esta prueba®.

Entiéndase que el concepto de documento electronico, hoy incluye al

correo electrénico y en general a la mayoria de las cuestiones radicadas en

%Al referiros de la valoracién de los documentos entramos a hablar de cual es el valor o
mas bien dicho la forma y el medio que utilizan para valorar los documentos electrénicos los
legisladores y concluimos que la forma utilizada por ellos es basada en su experiencia y en
las reglas de la sana critica y amparandose a un articulo del cédigo procesal civil y mercantil
no siendo esta la forma mas apropiada y certera para determinar la admisibilidad o no de los
documentos electrénicos presentados porque no hay una ley especifica en la que ellos
puedan justificar, respaldar y amparar la resolucion dictada por ellos.

®\VELANDIA PONCE, Rémulo. “El documento electrénico y sus dificultades probatorias”.
Tesis Doctoral, Facultad de Ciencias Juridicas y Politicas, Universidad Central de
Venezuela, Caracas, Venezuela. 2011, Pags. 75-81. Se especifica las caracteristicas de un
documento electrénico, la necesidad de producirlo mediante un recurso auxiliar, ya que
depende de un conjunto de herramientas para ser plasmado y producido.
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internet de lo cual se deriva, el primer principio®” a considerar es aquél que
cuando un documento o su contenido es desconocido por la otra parte en
juicio, sera quien lo acompafie quien tendrd la carga de probar su
autenticidad o la de su contenido, pero ello que constituye una tarea dificil,
no lo es tanto si se considera que cuando se envia informacion mediante
correo electrénico, el recorrido de éste por la red queda registrado, no sélo
en la computadora de la que sali6é o fue emitido, sino también en los distintos
servidores que le hayan permitido llegar al destinatario, este iter informatico
gueda en evidencia con el simple clickeo en las propiedades del mensaje, de
todos modos no puede que en definitiva, la capacidad de traduccion de los
distintos cddigos que surjan del mensaje, dependera de los distintos

servidores y de su capacidad técnica®®.

Con todo, también debemos considerar la posibilidad de que por
distintos acontecimientos verificables quien en principio tenia el
onusprobandi®® a su cargo, se vea impedido de hacerlo, por ejemplo, que
sucederia si un incendio destruyese la terminal de la cual fue enviado el
mensaje en dicho supuesto, seria eventualmente aplicable la teoria de las
cargas probatorias dinamicas o la distribucion de la carga de la prueba entre

" Al hablar de documento electrénicos no se habla de solo un documento sino se habla de
varios es decir que se considerara documento electrénico a todo aquel conjunto de cosas,
corporales e incorporales, para su produccion; y, ademas, de recursos auxiliares donde
pueda ser plasmado o reproducido su contenido.

% ALTERINI, Juan Martin. “Prueba, Responsabilidad y Derecho Informatico”. Ensayos
Doctrinales, Area de Derecho Privado y Procesal, Consejo Nacional de la Judicatura, El
Salvador. Pag. 6. Al hablar de documento electrénico, por ende es relacionado con internet,
por ejemplo, los correos electronicos, el usuario puede borrar de su cuenta un correo,
pensando que asi desaparecen, pero su contenido se conserva en el ordenador y en la
empresa que ofrece el servicio del correo, lo cual esta comprobado. Las personas entran en
la red, pensando que nadie los ve, pero la navegacién deja un rastro imborrable.

En el supuesto de no tener como demostrar la originalidad del documento o la fuente de
donde fue enviado el documento por razones ajenas o de caso fortuito se tiene que presumir
la buena fe de quien envié el documento electrénico.
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las partes, que fluye de los deberes de colaboracion, buena fe y solidaridad
que deben primar en el proceso. La aplicacion de la teoria de la prueba

|1OO

documental ", esta se divida en tres partes que son el objeto de la prueba, la

prueba del derecho y la prueba de los hechos.

El objeto de la prueba: El primero son las realidades que en general
pueden ser probadas, con lo que se incluye todo lo que las normas juridicas

pueden establecer.

La prueba de derecho: El segundo que atafie al derecho hay un
estrecho vinculo entre la regla general de que el derecho consagra la
presuncion de su conocimiento en un sistema en el cual este se supone

conocido, pues trae la obligatoriedad de la aplicacion de la norma.

La prueba de los hechos: El tercero que es de la prueba de los
hechos, este tiene una serie de excepciones, la primera excepcién consiste
en que solo los hechos controvertidos son objetos de prueba; esta conclusién
se apoya en la norma que establece que las pruebas deben ceiiirse al asunto
sobre el cual se litiga; y la de las cargas probatorias dinAmicas en supuestos
de excepcidn no termina de conformar el régimen probatorio en el Derecho
informatico. En efecto, a ellos debemos sumarles todo el régimen de la

prueba indiciaria®®.

Por otra parte, por economia procesal resulta de mayor valor entender

que, salvo la impugnacion del documento electronico original, certificado o

1% Teorfa de la Prueba Documental: Aquella actividad que desarrollan las partes con el

tribunal para que éste adquiera el convencimiento de la verdad o certeza de un hecho o
afirmacion factica o para fijarlos como ciertos a los efectos del proceso.

Economia procesal: se define como la aplicacion de un criterio utilitario en la realizacién
empirica del proceso con el menor desgaste posible de la actividad jurisdiccional.
LALTERINI, Juan Martin. “Prueba, Responsabilidad y Derecho Informatico”... Ibidem.,
Pag. 6. Al respecto, de la prueba de los hechos, se establece que las pruebas deben cefiirse
al asunto sobre el que se litiga, y las que no pertenezcan seran rechazadas de oficio.
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no, el juez debe admitirlo como prueba sin hacer dificultoso el tramite, con lo
que convierte a la prueba electronica en algo dificil.

El documento electronico, para poseer valor probatorio, debe reunir
los mismos requisitos de un documento o instrumento per cartam; esto es,
aguellos requisitos que se refieren a la esencia del documento mismo. En
primer término, debe reunir las exigencias instrumentales probatorias propias

de todo acto o contrato, como:

a) Ser instrumento publico y privado, de aquellos reconocidos por el

ordenamiento juridico como tales'%;

En el Cddigo Procesal Civil y Mercantil, en primer lugar, se encuentran
los instrumentos publicos que en un principio se los caracterizO como
aquellos en los cuales tuvo intervencién un ente publico, habia supuestos en
los cuales tal intervencidén no era necesaria con lo cual el eje que caracteriza
a los instrumentos publicos es su autenticidad. Los instrumentos privados no
firmados, por lo contrario, son aquellos en los cuales si bien la aludida firma
esta ausente, no asi la voluntad. Sirvan de ejemplo, los tickets de

estacionamiento.

b) Reunir los requisitos de eficacia que establecen los cédigos de
procedimiento, para que tenga valor probatorio en juicio.

Segun lo que contempla el Codigo Procesal Civil y Mercantil, los

instrumentos publicos hacen plena fe hasta tanto sean redarguidos de falsos,

12 RINCONCARDENAS, Erick. “El acto administrativo electrénico...”, Ibidem., Pag. 22. El
documento electrénico, tal como el documento tradicional, puede ser publico o privado,
publico cuando sea emitido por autoridad publica, y cuando se plasme con firma electronica
el documento, en cambio sera privado, cuando no cumpla con los dos requisitos anteriores,
pero aun asi puede probarse su autenticidad.
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es decir, salvo que se cuestione por via civil o criminal su autenticidad, el
instrumento publico sera por regla, valido y como tal, surtira todos sus

efectos propios.

Los instrumentos privados firmados, por lo contrario, si son
cuestionados o negados, requieren del reconocimiento de la firma de la
parte. Si se negase a hacerlo, el ordenamiento adjetivo brinda los
mecanismos como para saber por via de presuncion, si la firma pertenece a
quien se le endilga, caso en el cual, se la tendr& por valida asi como también

el cuerpo del instrumento.

El segundo término, el documento electronico debe reunir los
requisitos de fondo exigido por la ley, respecto al acto que se instituye en el
documento, segun su especie y calidad y adicionalmente debera reunir los
requisitos formales establecidos por la ley para el valor de ciertos actos en

consideracion a la naturaleza de ellos, consentimiento y causa licitos'®,

Tratandose del documento electrénico, tenemos que decir que este
hace constituir como objeto de la prueba los hechos que en él se incorporan,
es decir, lo que se denomina como elementos del documento electrénico, los
cuales son los mismos elementos de los documentos en soporte papel, con
ciertas diferencias, una de ellas es que estos estan escritos mediante un

lenguaje convencional de los digitos binarios o “bits”, que son entidades

'®GAETE GONZALEZ, Eugenio. “Instrumento Publico Electronico”,.. Ibidem., Pag. 23. En
El Salvador, no existe ningun tipo de requisitos de fondo para los documentos electrénicos,
dichos vacios de ley, generan vulneraciones a los derechos de las partes involucradas,
debido a que se ven vulnerables en cuanto a la decision personal del juzgador para poder
admitir o en su caso valorar la autenticidad y validez de un documento electrénico; en
cambio el autor establece que el documento electrénico debe cumplir los requisitos de fondo
que exige la ley, en este caso la ley de Espafia, la Ley de Enjuiciamiento Civil, la cual es la
referente a los documentos electrénicos y firma electronica.
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magnéticas, que los sentidos no pueden percibir, solo cuando son

convertidos al lenguaje humano®®.

El medio de prueba se puede ver desde dos puntos de vista; el
primero de ellos es entendido como la actividad del juez o de otras personas
gue suministran, a primero, el conocimiento de los hechos del proceso y
desde otro punto de vista como los instrumentos y érganos que suministran
al juez ese convencimiento, es decir, los elementos personales y materiales

de la prueba.

A partir de determinar cudl es el objeto de la prueba, es necesario
indicar que fuerza probatoria tiene el documento electrénico. En principio y
como se indico, el documento electrénico debe apreciarse como documento
y tendra el valor probatorio que el juez, en su libertad probatoria, le otorgue y
se debera tener en cuenta la confiabilidad en tres aspectos, como son: la
forma como se genero, la forma como se ha conservado y la forma como se

identifique el iniciador.

Se puede considerar que el medio mas idéneo de prueba, en este
punto lo constituye el documental, sin embargo, es importante indicar otro
medio probatorio que es factible de utilizacion, la prueba pericial, por cuanto
puede requerirse de personas con conocimiento en sistemas e informatica

para convertir la informacion contenida en el sistema, en datos inteligibles

1% CONGRESO INTERNACIONAL DE DERECHO Y TECNOLOGIA, CAIPEC, Universidad
de Colima, México, 2010. Algunos autores establecen que los documentos electrénicos
tienen los mismos elementos que los documentos en papel, y existen otros que expresan
que si hay similitudes, pero que existen diferencias notables entre ellos, el elemento esencial
de distincién es el lenguaje, ya que un documento electronico, esta escrito mediante un
lenguaje convencional de digitos binarios o bits, los cuales para ser leidos por el destinatario
o interesado, se traducen al lenguaje humano, por lo cual, es evidente que un documento
electrénico no posee los mismos elementos que un documento en papel.
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para que el documento, llegue al juez de forma tal que lo pueda comprender,

como es el caso de un documento que se encuentra encriptado.

El documento tiene eficacia probatoria porque ademas de ser valido,
reune los requisitos de idoneidad y es conducente para probar un hecho,
ademas, deberd tenerse establecida su autenticidad, si es otorgado en el
exterior deben cumplirse las autentificaciones previstas en la ley, por ultimo
no puede existir prueba legalmente valida en contra, agregando, ademas que
el autor del documento tenga la capacidad requerida para suscribir el acto

documentado.

Lo anterior hace que el objeto de la prueba pueda ser todo aquellos
que es susceptible de demostracién histérica limitado por Devis Echandia'®
a los hechos pasados, presentes y futuros y los que puedan asimilarse a
éstos.

Pero ademas, debe tenerse en cuenta que el documento electrénico
debera dar cumplimiento a los requisitos formales instrumentales, esto es
aguellos establecidos para la validez del acto y por lo tanto en caso de ser
necesaria la formalidad por la ley, deberd cumplir con las exigencias de la
escritura publica o deberd ser otorgado por funcionario publico

competente®®®.

1% DEVIS ECHANDIA, Hernando. “Teoria General de la Prueba Judicial”. Nuimero 2,
Coleccion Clésicos, Editorial Temis, 2012, Pag. 46. Se hace referencia al objeto de la
prueba, que puede ser todo aquello susceptible a demostracién, es decir, los documentos
electronicos, pueden ser objeto de prueba, si el documento reviste las formalidades para
demostrar su autenticidad.

1%®RINCONCARDENAS, Erick. “El acto administrativo electronico, y las nuevas tecnologias
de la informacién”. Revista Chilena de Derecho informatico, EI Documento Electrénico,
Ibidem,. Pag. 92. En Chile se establece que los documentos electrénicos deben cumplir
ciertos requisitos, o en su caso, cumplir con los requisitos establecidos de una escritura
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3.3 Problematica Juridica sobre los Documentos Electrénicos.

Ahora en dia es usual, escuchar a personas hablar sobre compras via
internet, mediante las cuales solicitan un producto promocionado en una
pagina web, especificando sus caracteristicas, precio del producto, cargo por
envio, etc., pero, las personas usualmente se ven inconformes por
contrataciones celebradas via electrénica, ya que en muchos casos, un
ejemplo de este es, cuando una persona compra en alguna empresa que se
anuncia en la linea, digita su nimero de tarjeta de crédito, porque para hacer
compras via internet es necesario poseer tarjeta de crédito para hacer el
pago y después la persona espera a que le envien el articulo que en teoria
adquirié, sin que éste nunca llegue, en ocasiones, porque la empresa en
donde virtualmente adquirié el producto, nunca existio, pero el cargo a la
tarjeta si se llevé a cabo, a este tipo de situaciones comunmente se le llama
operaciones con empresas fantasmas, este es un tipo de probleméatica

juridica de los documentos electrénicos.

Sin embargo, al hablar de contratacion via electronica, el cual trata
sobre aquellos contratos que, con independencia de su naturaleza juridica e
irrelevancia de su objeto, bienes y derechos, se celebran sustituyendo el
lenguaje oral y escrito, que es la contratacion tradicional, por el lenguaje

electrénico'®’, es comun utilizar documentos electrénicos, por ejemplo, en el

publica, situacién distinta en el caso de El Salvador, debido a que no existe en ningun
cuerpo normativo, que requisitos debe cumplir un documento electrénico, dichos requisitos
quedaran a criterio del juzgador que le corresponda valorar un documento electrénico, en
base a las reglas de la sana critica.

197 DEL CARPIO NARVAEZ, Luis Alberto. “La contratacion electrénica”. Revista Electrénica,
Derecho y Cambio Social, Universidad Nacional de Trujillo, Ciencias Penales y Criminologia,
Perl. La tecnologia va avanzando a pasos agigantados, prueba de ello, es la forma de
contratacion novedosa, la contratacion via electronica, la cual ha venido a modificar de gran
manera el derecho, ya que sustituye documentos en papel, a documentos electronicos, lo
cual repercute de gran forma al Derecho, viéndose vulnerado
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caso anterior, la persona que jamas recibié el producto comprado, podria
haber impreso algun tipo de comprobante de la compra que realizo via
internet, la cual debe tener valor probatorio, debido a referirse a un contrato,

y documento que adquiere el valor de documento electrénico.

Es dable puntualizar la seguridad con la que cuentan los correos y
documentos electronicos, es realmente nula, ya que un correo electrénico
normal, en esas condiciones, es como una postal sin sobre, que puede ser

leida por todo el que tenga interés en su contenido.

Por eso es importante, que para preservar la intimidad en los
mensajes de correo y documentos electronicos, se recurra a la criptografia, la
importancia de la criptografia, radica en que es el inico método actual, capaz
de hacer cumplir con el No Rechazo, relacionado a no poder negar la autoria
y recepcion de un mensaje enviado'®® debido a que por medio de potentes
técnicas criptograficas, el contenido del mensaje puede ser enviado cifrado,
permitiendo asi que sélo el destinario legitimo del correo sea capaz de leerlo.
Con este mecanismo se garantiza, aun cuando sélo sea parcialmente, la

confidencialidad y autenticidad de los mismos.

Razon por la cual, los modernos sistemas de seguridad del correo,
como PGP (PrettyGoodPrivacity), el cual es un programa que sirve para cifrar
contenido y acceder a el, mediante una clave publica y firmar documentos

digitalmente para autenticarlos'® , no se limitan a cifrar el contenido de los

1% SEGURIDAD DE LA INFORMACION, “Criptologia’.
http://www.seqguinfo.com.ar/criptologia/criptologia.htm Fecha de Consulta: 09 de Septiembre
del 2014. La criptologia es la técnica de convertir un texto inteligible, en otro, llamado
criptograma, cuyo contenido de informacién es igual a la anterior, pero sélo lo pueden
entender o descifrar para comprenderlo las personas autorizadas.

19 pgp (PrettyGoodPrivacity) o Privacidad Bastante Buena, http://bitelia.com/2013/08/que-
es-pgp-y-para-que-sirve Fecha de Consulta: Jueves 11 de Septiembre de 2014.
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mensajes intercambiados, sino que también afiaden otros servicios, como el
de integridad, que garantiza que el contenido del mensaje no ha sido
alterado por el camino; la autenticacion, que asegura que la identidad del
remitente del correo, de manera que podemos estar seguros de que fue

escrito por quien lo envié y no ha sido falsificado™°.

Otro aspecto importante es al momento de la aceptacion de los

11 va refiriéndose a un proceso civil y

documentos electrénicos como prueba
mercantil, el problema que se presenta es la dificultad para reconocer la
validez de los soportes distintos del papel, que no es otra cosa que la
dificultad para confirmar su autenticidad. Resulta dificil asimilar
inequivocamente el documento electronico dentro del ordenamiento juridico
tradicional, precisamente porque carece del requisito o elemento
fundamental que tradicionalmente lo legitimaria: la firma*%. La complejidad
del instrumento y del mecanismo de transmisién de los mensajes de datos
gue se convierten en documentos electronicos genera proporcionalmente
mayores dificultades para que la prueba instrumental, alcance un grado de
verosimilitud suficiente para ser evaluado el respectivo hecho controvertido,

con su consiguiente certeza procesal.

Y9RENDON LOPEZ, Alicia. “La seguridad del documento electrénico: Reto Juridico del
presente”. Divisidn de Universidad Abierta y Educacion a distancia, Revista AmicusCuriae,
Facultad de Derecho, UNAM, Afio IV, Nimero 4, México. Pag. 7. Existen diversos programas
de seguridad, los cuales se encargan de cifrar el contenido del mensaje, pero existen
programas que ademas de cifrarlo por medio de la criptologia, afiaden mayores técnicas de
seguridad a sus usuarios, para obtener una mejor autenticidad del documento.

"IE| problema de la aceptacion de los documentos electrénicos, radica en la dificultad en la
que se encuentra el Juzgador al momento de evaluar la validez del documento electrénico,
ya que por ser creado por una maquina, puede verse expuesto a modificaciones, ademas el
mayor problema, por decirlo asi, es que al no existir en la ley, ningin tipo de regulacion,
queda a criterio del juez, que tipo de documento electrénico, podra vertirse como prueba.

Y2 E| autor expresa que el documento electrénico carece de un elemento fundamental como
la firma, lo cual no se comparte, debido a que para los documentos electrénicos, esta la
firma electrénica, la cual es la certificacion digital del documento, para que tenga validez

juridica.
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De cualquier forma, como lo que ahora se busca es un punto de apoyo
para soportar la naturaleza del documento electronico, puede arribarse a la
conclusién de que debe ser admisible cualquier mecanismo que tome el juez
para aproximarse a la verdad de la prueba, en la mejor y mayor medida
posible, acorde con la valoracion libre de la prueba, y por ende su validez,

para asignarle veracidad a la prueba informatica.

3.4 Documentos electrénicos en el Cédigo Procesal Civil y Mercantil, y
en la

Ley de Simplificacion Aduanera.

Los documentos electrénicos es un tema novedoso, en el Cdédigo
Procesal Civil y Mercantil se encuentran pocos articulos relativos a estos, y
en la Ley de Simplificacion Aduanera, solamente un articulo, en el pais es
poca la regulacion sobre este tipo de documentos, es importante el recalcar
qgue es urgente la regulacion sobre los documentos electrénicos, ya que en
otros paises existe una basta regulacion sobre estos, lo cual permite una
mejor seguridad juridica a los sujetos que se ven relacionados, lo cual es
cada vez mayor, la cantidad de personas que han tenido contacto con este
tipo de documentos, y ademas brindarle a los jueces de los tribunales Civiles

y Mercantiles, una herramienta para una mejor actuacion en los tribunales.

3.4.1 Documentos electrénicos en el Cdédigo Procesal Civil y

Mercantil.

En el Codigo Procesal Civil y Mercantil, se encuentran articulos
relacionados con algunos tipos de documentos electronicos, lo cual es poco,
ya gue no existe regulacién por ejemplo, sobre el correo electrénico, o la

firma electronica, por decir algunos, por lo tanto la seccién sexta del Cédigo
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Procesal Civil y Mercantil, deja grandes vacios relacionados con los
documentos electronicos, dejando en evidencia la necesidad de una
legislacion especifica sobre los Documentos Electronicos, y todo lo

relacionado con cada uno de ellos.

A continuacion, un breve andlisis sobre los articulos del Cddigo

Procesal Civil y Mercantil referentes a los Documentos Electrénicos:

En la SECCION SEXTA, llamada MEDIOS DE REPRODUCCION DEL
SONIDO, VOzZz O DE LA IMAGEN Y ALMACENAMIENTO DE
INFORMACION; Se encuentra el Art. 396 del CPCM*® denominado Medios
de reproduccién de imagenes o palabras, se identifican algunos medios
de reproduccion, los cuales se pueden denominar “modernos medios” o
medios de prueba tecnoldgicos, es decir, se habla del amplio espectro de
grabaciones y registros audiovisuales, proyectados sobre sonidos e
imagenes de la mas variada indole, y los soportes o medios “de
almacenamiento de datos o de informacién (...) magnéticos o informéaticos”,
este articulo no hace una mencion especifica de los documentos
electrénicos, simplemente expresa que esos medios de reproduccion pueden

ser propuestos como prueba, en un proceso civil y mercantil***.

13 Art. 396.- Los medios de reproduccién del sonido, la voz, los datos o la imagen podran ser

propuestos como medios de prueba. CODIGO PROCESAL CIVIL Y MERCANTIL, D.L No.
712,D.0. No. 224, Tomo No. 381, del 27 de noviembre de 2008.

14 Se entiende como modernos medios o nuevos medios de prueba, aquellos que no
pudieron estar en la mente del legislador, al tiempo de promulgarse la ley, y que son
propiciados por los nuevos avances tecnolégicos. Entre ellos tenemos: los instrumentos de
captacion y reproduccién del sonido (fonograbaciones) contestadores de teléfonos fijos,
buzones de teléfonos moviles, discos compactos, cintas magnetofénicas, etc.; también los
instrumentos de captacion y reproduccién de la imagen, (fotograbaciones) diapositivas,
fotografias, copias fotostaticas, resonancias magnéticas, fotografias endoscoépicas, etc.;
ademas los instrumentos de captacion y reproduccién de la imagen y del sonido, peliculas o
films cinematograficos, las videocintas, los videodiscos, DVD's; los instrumentos telematicos,
tales como el fax, el telefax, etc.; los instrumentos informaticos, los cuales son los discos
magneticos, CD-ROM, usb, etc.; también los instrumentos derivados de la utilizacién de
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Los Medios de almacenamiento de informacion se regulan en el Art.
397*° los cuales son los soportes 0 aparatos que contienen la informacion
original, (desde unidades “c” de computadora, a una simple cinta de cassette,
en el que se hubiera grabado una conversacion), como aquellos que sirven

para copiar y reproducir esa informacion.

El Art. 398 ° sobre la Proposicién regula la proposicién como medio
de prueba de los recursos de almacenamiento de datos, o informacion, y de
reproduccion del sonido o de la imagen, y establece que debe hacerse segun
lo prescrito en el Cddigo Procesal Civil y Mercantil, no hace una distincion,
entre los deméas medios de prueba y de los documentos electronicos como
medios de prueba, sino que regula que estos tipos de documentos se

propondran segun las reglas establecidas en el Art. 325" del mismo Cédigo,

aparatos de control o medicibn, como los encefalogramas, electrocardiogramas,
fonocardiografias, etc.; y los instrumentos derivados de la utilizacion de aparatos
registradores, cintas magneticas para la entrada y salida de datos de las calculadoras
electrénicas, cintas de cajas registradoras, etc. ; siendo estos una vision aproximada de los
nuevos medios de prueba tecnolégicos.

15 Art. 397.- Los recursos de almacenamiento de datos o de informacion podran ser
propuestos como medio de prueba. Para este fin, se aportaran las cintas, discos u otros
medios en los que esté contenido el material probatorio; cuando la otra parte lo pidiera, se
llevaran a la sede judicial los soportes en que se encuentren almacenados los datos o la
informacion. CODIGO PROCESAL CIVIL Y MERCANTIL.

18 Art. 398.- La proposicion como prueba de los medios de reproduccion del sonido o de la
imagen, asi como los soportes magnéticos o informéticos donde se almacena informacion,
debera hacerse segun lo prescrito en este cédigo. El proponente indicara el lugar donde el
material se encuentra para que el juez lo requiera o se persone en dicho lugar. CODIGO
PROCESAL CIVIL Y MERCANTIL.

U Art. 325.- Las partes, mediante testimonio, incorporaran a la audiencia probatoria los
objetos, substancias, fotografias, videos, medios de almacenamiento de datos, de imagenes,
de voz o de informacion, asi como cualquier otra prueba material o tangible que puedan
aportar elementos de prueba; y también instrumentos u otros documentos, salvo cuando
éstos deban acompafar la demanda o la contestacion de la misma. La parte debera
acreditar previamente su pertinencia con el hecho controvertido, asi como su suficiencia
para apoyar el hecho que se busca probar. Para la admision de esta clase de prueba, la
parte deberd solicitar que se autorice la identificacion de la prueba material correspondiente,
mostrara a la parte contraria la prueba identificada y lo hara también al testigo, para que
éste, previo interrogatorio, establezca las bases necesarias para su admisibilidad. Al finalizar
el interrogatorio, la parte solicitara al juez o tribunal que se considere marcada y admitida la
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sobre la acreditacién de prueba material o tangible. Se considera que el Art.
398 deberia regir las condiciones para la proposicion de documentos
electronicos, en esencia, ya que dichos documentos, en su gran mayoria,

poseen caracteristicas distintas a las de los documentos en papel.

En cuanto a la admision de estos medios, tanto importara controlar la
tedrica o potencial pertinencia y utilidad de la prueba, como su licitud, pues
con ningun otro medio de prueba que con estos, existe tanto riesgos de una
eventual vulneracion de derechos fundamentales, como los derechos de

honor, intimidad y propia imagen, ya sea de las partes o de terceros.

En el Art.399'® Necesidad de reproduccién en audiencia, se establece
expresamente la necesidad de reproducir un video o imagen en audiencia, y
que la parte que posee carga procesal debe entregar copia de este tanto al
tribunal como a la parte contraria, pero esto sera especificamente en los
casos de videos o imagenes que puedan reproducirse, se establece la
reproduccion de la informacion contenida en el soporte técnico, la cual tendra
lugar en la audiencia probatoria, sea proceso comun o abreviado, se hara en

la sala de vistas del tribunal, salvo que resulte necesario trasladarse a algun

prueba identificada. Luego de que la parte ofrezca la prueba, el juez o el presidente del
tribunal debera hacer una determinacién sobre su admisibilidad, preguntando previamente a
la parte contraria si tiene objeciones al respecto. Si no es objetada, el juez o tribunal tomara
su decision y ordenara que se marque la prueba como admitida o no admitida, segun sea el
caso. Admitida la prueba, la parte que la hubiera presentado continuara con el interrogatorio
al testigo sobre el contenido sustantivo de la evidencia. Si hay objecion a la admision de la
prueba, la parte que hubiera objetado debera argumentar y fundamentar juridicamente ante
el Juez o tribunal las razones de su objecion; o podra previamente, contrainterrogar al
testigo, limitandose a hacerlo sélo sobre la suficiencia de la prueba que éste hubiese
aportado. Al finalizar el contrainterrogatorio, la parte fundamentara su posicion con respecto
a la admisibilidad o inadmisibilidad de la prueba. CODIGO PROCESAL CIVIL Y
MERCANTIL.

118 Art. 399.- La parte que pretendiere utilizar este medio de prueba debera remitir al tribunal
y a la parte contraria copia de los materiales cuya utilizacién solicita, salvo que ello resultare
excesivamente gravoso 0 no se encontrare a su disposicion. En este caso, el juez ordenara
su exhibicién y aportacion al proceso. CODIGO PROCESAL CIVIL Y MERCANTIL.
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lugar en el que se halle el aparato requerido para ello, en el caso de que este

no se pueda movilizar.

En el 400 sobre la Necesidad de auxilio pericial y el Art. 401*%°

Medios de reproduccion deteriorados, son referentes a medios de
reproduccion de la imagen o el sonido, en cuanto a los peritos, el cual debe
cumplir una doble funcién: ayudar a la puesta en funcionamiento y regulacién
del aparato que permitira la reproduccidbn de la informacion; y el
procedimiento sobre los medios de reproduccion deteriorados, siendo estos,
los ultimos articulos de esta seccidn, no estableciendo nada sobre los demas
documentos electronicos, que procedimiento se realizara para incorporar un
documento de estos en el proceso, las caracteristicas para su admision; o
también por ejemplo el correo electronico, si un correo fue destruido
mediante hacker, pero se tiene una impresién integra de este, antes de ser
destruido, todo lo referente a este tipo de situaciones no esta regulado en el
Caddigo, dejando un claro vacio, y por ende generando un grave problema a
los tribunales, al quedar al arbitrio del juez, la decisibn de que hacer en un
caso parecido, lo cual deberia estar regulado, por seguridad procesal de las
personas que diariamente realizan compras via internet, siendo cada dia

mas usual y comun el hablar y verse inmerso en el comercio electrénico.

19 Art. 400.- Si para poner en préctica la grabacion o duplicacion se requiriese, ademas, de

conocimiento especializado, el juez podra designar un perito para ese solo efecto. Se
aplicard lo mismo en caso de informacion almacenada. Las partes, de considerarlo
necesario, podran solicitar al juez la designacién de un perito, a costa de quien lo propone.
En cualquiera de los dos casos, el dictamen debera rendirse en la misma audiencia y de viva
voz; y tanto el juez como las partes podran hacer las preguntas que estimen oportunas,
cuando algin punto no hubiera quedado claro. CODIGO PROCESAL CIVIL Y MERCANTIL.
120 Art. 401.- Los medios de reproduccion de la imagen o del sonido, asi como aquellos en
los que estuviera almacenada alguna informacién, que se hallaren total o parcialmente
destruidos no hardn fe respecto del hecho que se pretende probar. Pero cuando su
contenido sea inteligible y su sentido no se vea afectado por el deterioro, no se aplicara lo
que establece el inciso anterior. CODIGO PROCESAL CIVIL Y MERCANTIL.
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Es importante el puntualizar el hecho de que Ilos articulos
anteriormente especificados del Codigo Procesal Civil y Mercantil, son los
unicos referentes a los documentos electronicos, no se pauta nada en
especifico sobre el valor probatorio de estos medios, lo cual conduce a que
el juzgador se debe basar en el Art. 416 del mismo Cédigo, que son las
reglas de la sana critica, en general, el juez tendra en cuenta no solamente el
contenido de lo aprehendido por el medio técnico, sino la legibilidad de la
grabacion, los hechos que reproduce, y las observaciones testificales y

periciales igualmente practicadas.

3.4.2 Documentos electrénicos en la Ley de Simplificacion Aduanera.

En la legislacion salvadorefia, es poco el encontrar articulos
relacionados sobre los documentos electrénicos, y como se expresé
anteriormente en el Cédigo Procesal Civil y Mercantil, es un apartado de
articulos referentes a los documentos electrénicos pero a un tipo de
documento electrénico, sin embargo no se encuentra un articulo que haga
alusion especificamente sobre los documentos electrénicos, en cambio en la

121
7

Ley de Simplificacion Aduanera en el Art. se encuentra la regulacion més

cercana sobre los documentos electrénicos.

2L Art. 7... “El uso de medios informaticos y de la via electrénica para el intercambio de
informacion, gozaréa de plena validez para la formulacidn, transmision, registro y archivo de la
declaracion de mercancias, de la informacion relacionada con la misma y de los documentos
que a ésta deban adjuntarse, asi como para certificar el pago del adeudo, y su utilizacién
producira los mismos efectos juridicos que produciria la entrega de esa misma informacion
en soportes Fisicos. En caso que se detectare una disconformidad de datos de un mismo
documento, registrados en los archivos de los bancos, usuarios o auxiliares del sistema
aduanero en relacién con los registrados y archivados por la aduana, se consideraran como
correctos los datos sobre los cuales la entidad certificadora hubiera otorgado fe publica, o en
su defecto, los que consten en el documento fisico cuya informacién se transmitio, siempre
que el mismo no tenga borrones, tachaduras o alteraciones. LEY DE SIMPLIFICACION
ADUANERA, D.O No. 23 Tomo 342, 3 de Febrero de 1999.
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3.5 Jurisprudencia.

3.5.1 Jurisprudencia Salvadorenfa.

A continuacion un analisis de una sentencia salvadorefa referente a
los documentos electronicos, de la Sala de lo Civil de la Corte Suprema de

Justicia.

SENTENCIA.
N° 1370 S.S.
XXI

SALA DE LO CIVIL DE LA CORTE SUPREMA DE JUSTICIA: San Salvador, a las
qguince horas del diecisiete de diciembre de dos mil dos. Vistos en casacion de la
sentencia definitiva pronunciada en apelacion por la Camara Primera de lo Civil de la
Primera Seccién del Centro, a las doce horas y treinta minutos del dia veinticinco de
agosto de dos mil, decidiendo la apelacion que se interpuso contra la resolucion
definitiva, pronunciada por el Juez Segundo de lo Civil de este distrito, a las nueve
horas del tres de marzo de dos mil, en el juicio civil ordinario de Indemnizacién de
Dafios y Perjuicios... La Camara Ad quem en su sentencia definitiva, hizo
consideraciones relacionadas con esta posicion, citando que por razones de la
época en que fue sancionado nuestro Codigo de Procedimiento Civiles, no pudo
incluir dentro de los medios probatorios que menciona, la fotografia; transcribiendo
posiciones doctrinarias emitidas por tratadistas como Couture y Carnelutti; el primero
de ellos —dice- le da a la fotografia el mismo valor probatorio que un acta elaborada
por un escribano, es decir que considera la fotografia como un documento y el
segundo afirma, que negarle valor probatorio a la fotografia es colocarnos a la
espalda de nuestro tiempo; seria una etapa del derecho que no quiere enterarse de
los requerimientos de la vida que circula en su derredor. Esta Sala opina que el
recurrente tiende a hacer una valoracién aislada de cada una de las pruebas que
constituyen todas las Diligencias de Anticipacion de la Prueba, no en su conjunto

como debe ser, este error puede darse no sélo de una prueba especial, sino cuando
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toda la prueba vertida, no se aprecia en conjunto, caso en que puede desatenderse
la escala de preferencia de pruebas, las fotografias, si bien es cierto no se
encuentran expresamente incluidas en lo articulos que ha citado el recurrente como
infringidos, fue debido a que en la época en que fue redactado el Cddigo de
Procedimientos Civiles, no existia el avance cientifico y tecnolégico que tenemos en
este tiempo y por ello, no se incluyé como medio probatorio en atencion a la realidad
gue se vivia en el afio de 1882, afio en el cual entré en vigencia; siendo que
actualmente existen numerosas fuentes de prueba que no estadn expresamente
contempladas por la Ley, por la sencilla razén de que en ese tiempo no se conocia
mas que los medios probatorios tradicionales; citamos como ejemplos de medios
probatorios modernos los siguientes: la investigacion de la paternidad a través de los
analisis del ADN, la fotografia, el video, el fax, el correo electrdnico, la teleinformatica
y tantos otros que no viene al caso mencionar. Para cambiar un tanto la actitud de
los juristas que son reacios a admitir otras fuentes de prueba, que no sean las
previstas expresamente en los articulos 253 del Pr. C. y 1569 C. nos basaremos en
el contenido del articulo 2 inc.1° Pr. C. cuando especifica que los procedimientos no
penden del arbitrio de los jueces, y que “ sin embargo accederan a lo que no esté
prohibido y proporcione alguna facilidad al solicitante” y sobre todo al principio
constitucional que dice: “Art. 8.- Nadie esta obligado a hacer lo que la ley no manda
ni a privarse de lo que ella no prohibe”, concluimos entonces, que la fotografia en si
como medio de prueba no esta prohibida y consecuentemente esta permitida; y el
otro argumento valido es el hecho de que las fotografias que aparecen agregadas en
las Diligencias de Anticipacion de Prueba, forman un todo con el resto de pruebas
gue integran dichas Diligencias por lo que no pueden ser valoradas en ningin
momento en su cardcter individual, sino como un todo; agregando finalmente que no
es absoluta la regla de que el sistema probatorio en materia procesal civil sea de la
tarifa legal sino que admite en buena medida la sana critica y que la fotografia es
una extension de la prueba documental o instrumental, a la que se le debera dar una
interpretacion evolutiva; razonamientos que nos hace llegar a la plena conviccion de
gue en ninguna forma, la Honorable Camara al dictar sentencia, infringié los Arts.
253, 415 ambos del Pr. C. y 1569 C., siendo la opinién de esta Sala que no procede
casar la sentencia recurrida por este motivo especifico...... PRONUNCIADO POR
LOS SENORES MAGISTRADOS QUE LO SUSCRIBEN. MANUEL EDGARDO
LEMUS. RUBRICADAS.
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Anédlisis de la Sentencia:

En la sentencia N° 1370 S.S. XXI SALA DE LO CIVIL DE LA CORTE
SUPREMA DE JUSTICIA: San Salvador, a las quince horas del diecisiete de
diciembre de dos mil dos. Establece que los documentos electrénicos no
constituyen prueba alguna esto segun lo que expresa una de las partes al
fundamentar este tipo de pruebas en el apartado 3.2.4 que lo motiva de la
siguiente forma expresando que existe un error de derecho en la apreciacion
de la fuerza probatoria de las fotografias, segun los articulos 253'%?y 415'%
del CPCM y el 1569 Inc. 2°'** del CC.

El andlisis juridico radica con la base de la siguiente interrogante
¢Cual sera la fuerza y el valor legal de las informaciones llamense
documentos electrénicos? Por lo que hemos visto en la anterior sentencia
este tipo de documentos en juicio carecen de valor probatorio, entonces para
gue sean documentos con credibilidad dentro de un juicio Civil y Mercantil
que requisitos deben tener estos documentos para que sean aceptados y

validados como auténticos dentro de nuestro ordenamiento juridico vy

122 Art. 253.- “El acuerdo de conciliacion podra ser apelado por las partes y por quienes
pudieran sufrir perjuicio por aquél ante el Juzgado competente para conocer del asunto
objeto de la conciliacion, por las causas que invalidan los contratos. La impugnacion
caducara a los treinta dias de aquél en que se adoptd el acuerdo. Para los posibles
perjudicados el plazo contara desde que lo conocieran”. CODIGO PROCESAL CIVIL Y
MERCANTIL.

123 Art. 416.- El juez o tribunal debera valorar la prueba en su conjunto conforme a las reglas
de la sana critica. No obstante lo anterior, en la prueba documental se estara a lo dispuesto
sobre el valor tasado. El juez o tribunal debera atribuir un valor o significado a cada prueba
en particular, determinando si conduce o no a establecer la existencia de un hecho y el
modo en que se produjo. Cuando mas de una prueba hubiera sido presentada para
establecer la existencia o el modo de un mismo hecho, dichas pruebas deberan valorarse en
comdn, con especial motivacion y razonamiento. CODIGO PROCESAL CIVIL Y
MERCANTIL.

124 Art. 1569..."Las pruebas consisten en instrumentos publicos o privados, testigos,
presunciones, confesién de parte, juramento deferido, e inspeccion personal del Juez y
peritos” CODIGO CIVIL.
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aplicados por los jueces de la republica, no asi estos quedan meramente al
arbitrio de los jueces ya que son nada mas ellos los que deben dar la
respectiva valoracibn cuando se les es presentado en un proceso
documentos modernos como lo son los documentos electronicos que ahora
en dia han tomado mucha mas relevancia en los procesos y esto es, debido
a que las nuevas tecnologias han tomado un papel muy importante dentro de

la sociedad mundial y cada dia se esmera mas.

En cuanto el Derecho va revolucionando sus sistemas y adecuandose
junto al desarrollo de las sociedades es imprescindible que comience a
utilizar este tipo de medios electrénicos de toda indole hablemos
primeramente de los documentos en los cuales el Art. 696%° del CPCM nos
expresa y que dentro de ellos se encuentran las imagenes y sonido, es por
ello que es importante recalcar la posicion de los juristas y aplicadores de la
ley en la actualidad que es lo que la ley los encamina a hacer respecto de
este tipo de medios probatorios, cual es la postura adecuada que ellos deben
tomar frente a estos documentos y mas aun como deben aplicar la ley sin
violentar los principios y derechos de las partes; y tal como lo expresa la
sentencia los documentos como lo son las imagenes, y fotografias no

parecen excluidos este medio probatorio dada la importancia adquirida a la

125 Art. 696.- “Cuando en la ejecucion hubiere de procederse a determinar la cantidad debida
en concepto de dafios y perjuicios, o el equivalente en dinero de una obligacién no dineraria,
junto con la solicitud se presentard una relacion detallada que incluya el importe y las
justificaciones o informes que el solicitante considere pertinentes. De todo ello se dara
audiencia al obligado por un plazo de seis dias, para conocer su respuesta. Si el deudor
acepta expresamente la relacion de los dafios y perjuicios y su importe, la aprobara el juez,
continuandose la ejecucion de acuerdo con lo dispuesto para las obligaciones de pago de
dinero. Se entendera qué existe aceptacion tacita de la relacion de dafios y perjuicios y de
su importe si el deudor deja pasar el plazo sin contestar a la solicitud o si en la contestacion
no concreta su oposicién a la solicitud del acreedor. Cuando el deudor presente oposicion
motivada dentro de los seis dias, se dara audiencia al acreedor, sustanciandole el
procedimiento por los tramites del proceso abreviado, que finalizara por medio de auto, en el
que se fijara la cantidad que deba abonarse al solicitante”. CODIGO PROCESAL CIVIL Y
MERCANTIL.
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fecha, pero ya es cosa admitida en otros sistemas probatorios, como lo son
los sistemas de otros paises, en el caso de Espafia donde se regulan en la
Ley de Enjuiciamiento Civil, es por ello que se bebe hacer una aseveracion
del porque en El Salvador no existe una ley especial que regule estos
documentos electronicos y delimite a los actores del Derecho a difundir de
acuerdo a las reglamentaciones de ley y no se deje a la disputa de las
partes, sobre lo que a su vez se estime conveniente en un proceso, es por
ello que también se puede divisar un vacio de ley existente; y continla
expresando que en la reciente capacitacion impartida por el profesor espafiol
Dr. Fernando Escribano en la Escuela de Capacitacién Judicial del Consejo
Nacional de la Judicatura, éste sostuvo que la fotografia era un documento y

por lo tanto un medio probatorio admitido por la ley.

Entonces segun los motivos de sustentacion de la parte demandada
quien desestima la valoracién legal de las fotografias como documentos
probatorios expresa que la Camara de lo Civil incurrié en error de derecho al
conceder valor probatorio a las fotografias la sentencia en cuestién porque
nuestro Cddigo de Procedimientos Civiles adoptd Unicamente el sistema de
las PRUEBAS LEGALES, pruebas legales son aquellas en las cuales la ley
sefiala por anticipado al Juez, el grado de eficacia de determinado medio
probatorio, en el sistema de pruebas legales, el legislador le dice al Juez: Tu
fallas como yo te lo digo, y es a raiz de esta pequefia frase que se analiza
quien tiene la razon, si el Juez que favorece y da credibilidad a una serie de
fotografias presentadas en un juicio, o el Juez que tiene la postura de que los
documentos electrénicos de este tipo carecen de fuerza y valor legal que por
lo tanto no contienen ninguna validez, asi mismo las partes podran entonces
hacer de su conveniencia cada una de estas posturas segun el rol que se
interpone en un juicio, es por ello que tal y como lo expresan los documentos

jurisprudenciales de nuestro pais es imprescindible se le dé a este tema una
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evacuacion pronta y eficaz respecto del valor probatorio que se les debe dar
a los documentos electrénicos, hay pues una necesidad de correlacion entre
pretension y decision que funciona como requisito de todo proceso

verdadero.

3.5.2 Jurisprudencia Extranjera.

En cuanto a la Jurisprudencia extranjera, se tomo de base una
sentencia espafiola, de sede en Madrid, del Tribunal Supremo Sala de lo
Civil, del cual se hizo un analisis para identificar la regulacién de los

documentos electronicos en Espafia.

Espafa.

Roj: STS 3397/2011

Id Cendoj: 28079110012011100331

Organo: Tribunal Supremo. Sala de lo Civil

Sede: Madrid

Seccion: 1

N° de Recurso: 1239/2007

N° de Resolucion: 28/2011

Procedimiento: Casacion

Ponente: JESUS CORBAL FERNANDEZ

Tipo de Resolucion: Sentencia

Voces:

« x FIRMA ELECTRONICA x

* x REGISTRADORES DE LA PROPIEDAD x

* x NOTARIOS x

« x FE PUBLICA NOTARIAL x

Resumen:

Solicitud de anulacidon de una Resolucion de la Direccion General de los Registros y del
Notariado que estima un recurso gubernativo de un notario contra la negativa de un

Registrador Mercantil a inscribir la constitucion de una sociedad.
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SENTENCIA

En la Villa de Madrid, a quince de Febrero de dos mil once...El problema se plantea
(y es ya de resaltar la deficiencia normativa al respecto como apunta el recurso del
Abogado del Estado) cuando la comunicacion entre el Registrador Mercantil Central
y el Notario tiene lugar mediante el sistema de firma electrénica y, mas
concretamente, en las consecuencias de ello en la posterior relacién entre el Notario
autorizante de la escritura publica de constitucion de la sociedad y el Registrador
Mercantil que ha de practicar la inscripcion en el Registro que tiene lugar mediante
soporte papel. Se polemiza acerca de si el cumplimiento de los requisitos de
autenticidad y vigencia en la comunicacién telematica han de ser comprobados por
el Notario primero, y el Registrador provincial después, o basta la comprobacion del
primero, siendo suficiente que bajo su fe notarial y responsabilidad asevere la
concurrencia, correspondiendo al Registrador, dentro de su funcion calificadora,
comprobar si la dacion de fe comprende la de todos los requisitos exigibles. La
transcendencia practica de la discrepancia (para el Notario, la Abogacia del Estado y
la Direccién General de los Registros y del Notariado en la Resolucién impugnada, y
también para la Sentencia del Juzgado de 12 Instancia, basta la comprobacion
directa del Notario; en tanto que el Registrador Mercantil y la Sentencia de la
Audiencia Provincial mantienen un criterio diferente) radica Unicamente en la
documentacién que debe remitir el Notario al Registrador Provincial, y mas
concretamente, habida cuenta que es el tema resuelto por la sentencia recurrida, si a
la documentacion relativa a la constitucion de la sociedad se debe acompafiar la
certificacién maestra (por el medio procedente) que acredite la vigencia del cargo del
Registrador Mercantil Central firmante, o basta que se dé fe mediante la férmula
adecuada (solemne y suficiente) de la comprobacion en pantalla del ordenador,
transcripcion a formato papel e incorporacién de ello, con la matriz, al protocolo, por
parte del Notario.....y a la Disposicién Adicional Primera, rubricada "Fe publica y uso
de firma electronica”, de la Ley 59/2003, de 19de diciembre , de firma electrdnica,
gue dispone en su apartado 1 que "lo dispuesto en esta ley no sustituye ni modifica
las normas que regulan las funciones que corresponden a los funcionarios que
tengan legalmente la facultad de dar fe en documentos en lo que se refiere al ambito
de sus competencias siempre que actuen con los requisitos exigidos en la ley"....... -

Juan Antonio XiolRios.- JesusCorbalFernandez.- JoseRamonFerrandiz Gabriel.-
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Antonio Salas Carceller.- Encarnacion Roca Trias.- Rubricados. PUBLICACION.-
Leida y publicada fue la anterior sentencia por el EXCMO. SR. D.
JesusCorbalFernandez, Ponente que ha sido en el tramite de los presentes autos,
estando celebrando Audiencia Publica la Sala Primera del Tribunal Supremo, en el

dia de hoy; de lo que como Secretario de la misma, certifico.

Anédlisis de la sentencia:

En la sentencia emitida del Tribunal Supremo de la Sala de lo Civil, se
interpone recurso de casacion por solicitud de anulacion de una resolucion
de la Direccion General de los Registros y del Notariado que estima un
recurso gubernativo de un notario, contra la negativa de un registrador
mercantil a inscribir la constitucion de una sociedad, en la cual se
fundamentan los motivos solicitando que se anule la Resolucién dela
Direccion General de los Registros y el Notariado de 11 de noviembre de
2004 por ser contraria a derecho sin perjuicio de las discrepancias, que se
manifiestan en los fundamentos la controversia aqui figura, en si se cumplen
los requisitos de autenticidad y vigencia de la comunicacion telematica, que
se correlaciono entre el notario y el registrador, ya que sostuvieron la
comunicacion electrénica respecto de la acreditacibn necesaria para la

constitucién de una sociedad mercantil por ese medio.

Ahora bien, se cuestiona el legislador en la sentencia si los
documentos revisados por la via electronica, deben ser comprobados por el
notario primero y después por el registrador o solo basta con la
comprobacién del notario, segun lo dictado en los fallos anteriores se
considera que basta con la comprobacion directa del notario ya que son
estos los que poseen la fe publica y conllevan la responsabilidad del Estado
ejerciendo la seguridad Juridica y aplicandola en los todos los documentos

gue de ellos emanen.
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Es por ello que en la sentencia analizada se expresa que la cuestion
de fondo del alcance de la calificacion registral, sin comprender las
declaraciones de la resolucion del Juzgado referidas al valor de su informe,
las que, por consiguiente, fueron consideradas fuera del objeto del recurso
ya que se entiende que las se estimo en sentencias que este procedimiento
de firma electrénica llevado a cabo era idéneo y se consideré autentico por lo
qgue la parte alude a que el Notario de Canet estaba obligado a utilizar para
sus comunicaciones electrénicas con el Registro Mercantil Central una red
informética a la que el Registrador Mercantil de Barcelona tuviera acceso,

para asi comprobar los extremos a que se refiere el art. 109 de la Ley 24/01 .

En la perspectiva del interés juridico del asunto y la creacion de
doctrina jurisprudencial, que es una de las funciones del recurso de casacion,
tanto mas que la interpretacion y aplicacion jurisprudencial del ordenamiento
juridico, el problema se plantea y es ya de resaltar la deficiencia normativa al
respecto como apunta el recurso, cuando la comunicacion entre el
registrador mercantil central y el notario tiene lugar mediante el sistema de
firma electronica y més concretamente, en las consecuencias de ello en la
posterior relacion entre el notario autorizante de la escritura publica de
constitucién de la sociedad y el registrador mercantil que ha de practicar la
inscripcion en el registro que tiene lugar mediante soporte papel, se
cuestiona si es posible que tenga la misma autenticidad si se hace por este
medio y si incurre en algun agravio a los principios del debido proceso,
siendo suficiente que bajo su fe notarial y responsabilidad asevere la
concurrencia, correspondiendo al registrador, dentro de su funcidn
calificadora, comprobar si la fe notarial comprende la de todos los requisitos
exigibles esto entonces radica Unicamente en la documentacién que debe
remitir el notario al registrador provincial, y mas concretamente, si hay cuenta

que es el tema resuelto por la sentencia recurrida, si a la documentacion
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relativa a la constitucion de la sociedad se debe acompaniar la certificacion
maestra por el medio procedente que acredite la vigencia del cargo del
registrador mercantil central firmante, o basta que se dé fe mediante la
férmula adecuada solemne y suficiente de la comprobacién en pantalla del
ordenador, transcripciéon a formato papel e incorporaciéon de ello, con la
matriz, al protocolo, por parte del notario, hay reflexiones de interés.

Sin embargo en esta sentencia la sala entiende que son mas
consistentes las de las partes recurrentes, y que resulta desproporcionada la
exigencia mantenida por el registrador de tener a la vista para la
comprobacion directa la documentacion de cumplimiento de los requisitos de
la comunicacion mediante el sistema de firma electronica, ya que la misma
ley faculta al notario de poder realizar documentos de este tipo y registrarlos
solamente con su visto, y presentando el documento electrénico en soporte

electrénico.

En concreto del testimonio de la certificacion maestra, sin que le baste
la dacion de fe notarial, entonces la sala estima que no es razonable exigir
una doble comprobacion de dichos requisitos, y tampoco lo es minorar el
alcance de la fe notarial respecto de datos de hecho, con lo que ademas se
amplia infundadamente para el sistema de firma electronica una funcion
calificadora que no se da en el sistema de soporte papel, y que, por otro
lado, de generalizar, llevaria a exigir que se aportase fotocopia o
transcripcion de todos los documentos publicos impuestos que deben
incorporarse con la matriz al protocolo notarial, cosa que es imposible, el
estar incorporando documentos de todo lo que se lleve en el libro de
protocolo y es por estas razones que se fundamenta el fallo de dicha

sentencia y se dicta resolucion conforme a derecho.
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3.6 Comparacion de la Jurisprudencia Salvadorefia y Espafiola.

Jurisprudencia Salvadorefa

Jurisprudencia Espafiola

En la jurisprudencia salvadoreia, los
documentos electrénicos, carecen de
una base legal, para poder determinar
sus caracteristicas; requisitos que debe
cumplir un documento electrénico, para
ser admisible; la valoracién juridica que
debe tener cada tipo de documento
de

regulacién, existiendo un vacio legal de

electrénico, todo esto carece
gran magnitud, porque el Derecho debe
ir de la mano con la tecnologia, y no,
guedandose atrads; en la sentencia el
recurrente plantea que al no existir un
articulo especifico sobre la regulacién de
los medios de prueba como las
fotografias, no pueden vertirse como
prueba en un proceso, lo cual no es asi,
debido a que aunque los documentos
carezcan de

electrénicos, regulacion

juridica, poseen las caracteristicas para

ser utilizados como medios de prueba'®.

En la jurisprudencia espafiola, los

documentos electronicos y la firma
de

mediante la

electrénica, poseen regulaciéon
de

Enjuiciamiento Civil (LEC), con dicha

juridica, Ley
ley, las cuestiones de la naturaleza y
valoracion de estos medios, asumen
nitidez, aunque aclarando que el
legislador, no confia plena y absoluta, en
las pruebas que devienen de los
avances de la ciencia, siendo por esto,
el criterio de valoracion, muy distinto a
los de los documentos tradicionales, con
esta ley, crea un doble instrumento
probatorio, de un lado, soportes que
permiten captar y reproducir, sonidos e
imagenes, y por otra parte, los soportes
gue permiten archivar o conocer cifras,
no dejando de lado que aun con dicha
ley, se siguen generando conflictos en

cuanto a dichos documentos®?’,

126 SALA DE LO CIVIL DE LA CORTE SUPREMA DE JUSTICIA, Camara primera de lo Civil
de la Seccién del Centro, San Salvador, a las quince horas del diecisiete de diciembre de

dos mil dos. N°1370.

2 TRIBUNAL SUPREMO, Sala de lo Civil, en sede Madrid, Espafia, febrero 2011.N°

28/2011.
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CAPITULO IV
COMPARACION DE LA REGULACION DE LOS

DOCUMENTOS ELECTRONICOS EN OTROS PAISES.

SUMARIO: 4.1 Generalidades. 4.1.1 El derecho en relacion al fendmeno tecnoldgico universal. 4.1.2
La respuesta del derecho a los sistemas informaticos. 4.2 Derecho comparado. 4.3 Cuadro
comparativo entre los Paises del MERCOSUR. 4.3.1 Documento electrénico. 4.3.2 Documento
electronico en los Paises adheridos al MERCOSUR. 4.4 La realidad Latinoamericana en gestién de
documentos electrénicos. 4.5 Modernizacion de la gestion publica en los paises desarrollados. 4.6 La
legislacion sobre tecnologia informética aplicable a los archivos y documentos electrénicos. 4.7
Implementacion del gobierno electronico (GE) en algunos paises de Latinoamérica. 4.8 Derecho
Salvadorefio en cuestiones de documentos electronicos. 4.9 Relacién entre la legislacion, el gobierno
electronico y la gestion documental.

4.1 Generalidades.

Mediante este capitulo se le concede al documento electrénico en
cuanto a su valoracion legal. Este como un medio de prueba valido al igual
que en dicho documento presentado como prueba desde la eficacia que los
distintos jueces le estan concediendo a la prueba electrénica en las
diferentes legislaciones en distintos paises y posteriormente elaborando una
comparacion respecto de las distintas legislaciones y contenido doctrinario
en los cuales se regulan los distintos documentos en materia electrénica, en
distintos paises y en comparacién a El Salvador, en el cual se verifica la
eficacia y validez dentro del marco de las distintas legislaciones donde se

tome un medio de naturaleza electrénica como vélido, autentico y eficaz'?.

GUTIERREZ GOMEZ, Maria Clara. “Consideraciones sobre el tratamiento Juridico del
Comercio Electrénico”. GECTI (Grupo de estudios en internet comercio electrénico y
telecomunicaciones e informatica). 1ra Edicion, Editorial Legis 2005 Universidad de los
Andes, Bogota Colombia. Los medios electrénicos en sus diferentes denominaciones
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4.1.1 El derecho en relacion al fendmeno tecnoldgico universal.

La historia del derecho esta condicionada por las tres revoluciones de
la escritura, de la imprenta y de la ordenacion electronica de datos. En las
tres revoluciones el derecho es afectado a través del lenguaje. En la primera
se pasa de la expresion oral a la escrita; en la segunda, de la escritura
manual a la impresa y en la tercera de la escritura tipolégica, impresa o
mecanica al lenguaje tratado electrénicamente. Se conocen los efectos
positivos de la tecnologia en la vida cotidiana, pero se habla muy poco de los
riesgos, por este motivo se cree necesario realizar un analisis, previo al
enfoque puntual del documento electronico y la firma electronica, de las
consecuencias o alcances que las tecnologias que puedan tener en el futuro

a nivel mundial*?°.

A continuacion se incorporaran a lo largo de este capitulo las
diferentes formas de legislacién reglamentacion y alcance juridico desde
otros paises en comparacion con El Salvador es por ello que se referiran a
modo de sintesis de lo que es calificado como admisible en cuanto al valor
probatorio que tienen los documentos electrénicos en distintos paises y
frente al desafio actual que tiene la legislacion de El Salvador, al seguimiento
gue se delega cuando se esta frente a procesos en los cuales es necesario
hacer uso de este tipo de medios probatorios de indole electronica. El

fendbmeno de la desmaterializacion, desincorporacion se manifiesta

poseen cada uno su funcion y ambito de aplicacién que por lo tanto deben tener un marco
juridico de regulacion que sea aplicado en cada pais y de igual forma de un pais a otro como
lo es en funcidn del comercio electrénico y otras actuaciones de esta naturaleza.
"HERNANDEZ AGUILAR, Alvaro. “Comercio y Contratacién Electrénica”. IX Congreso
Iberoamericano de Derecho e Informatica. Costa Rica. 2002. Referente a la historia del
Derecho y la revolucion que este ha tenido en cuanto a la nueva generacion de
documentos digitales que ahora en dia se encuentran con mayor relevancia en el ambito de
documentacién electrénica en varios paises.

95



fundamentalmente en la despersonalizacién de las relaciones comerciales,
en los medios de pago electronico, en la transferencia electrénica de fondos,
en el documento electronico, en la desmaterializacion de los titulos valores,
en el auge del comercio electronico o desnudez del papel, lo que ha llevado
a que se hable de la crisis de la sociedad del papel y se proponga un nuevo
modelo social o cultural donde el papel sera reemplazado por medios

informaticos con soportes digitales y transferencia electrénica™*.

El desarrollo de la tecnologia informética y la telematica en
Latinoamérica se ve reflejado en la legislacion sobre documentos
electronicos y firma digital. Bajo ese marco regulatorio se viene
implementando el gobierno electronico como parte de la modernizacion de
los estados cuyo objetivo central es optimizar la relacion de los estados a

través de los servicios de informacion y documentacion.

Entre ambos componentes se sitia la gestion de documentos, en
tanto los servicios en alusion se basan en los documentos de los archivos
publicos en sus diferentes soportes. Esta problematica se aproxima a grosso
modo, a la realidad de la gestion de documentos electrénicos en
Latinoamérica. Los paises latinoamericanos a similitud de la gran mayoria de
paises del mundo desde hace aproximadamente dos décadas en algunos
casos cuentan con legislacion sobre documentos electronicos y mas
recientemente sobre firma digital, lo que les ha permitido introducir la
tecnologia informética en la gestibn documental con el sustento juridico

necesario.

*HERNANDEZ AGUILAR, Alvaro. “Comercio y contratacion electrénica”. 1X Congreso
Iberoamericano de Derecho e Informatica... Ibidem. Se manifiestan en el anterior apartado
las diferentes formas de legislacion en muchos de los paises que ya siguieron esta
modalidad respecto de los documentos electrénicos, su valides y sus objetivos bajo los
marcos regulatorios de modernizacién.
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4.1.2 La Respuesta del derecho alos sistemas informéticos.

Existe actualmente una relacién entre las computadoras, las redes, la
informacion, las telecomunicaciones, su automatizacion, su tratamiento
l6gico, llevandonos a que se origine como respuesta del derecho a la
problematica de las tecnologias de la informacién y telecomunicacién nuevas
ramas como lo son: la informatica juridica, el derecho informatico y por altimo

el derecho telematico.

1- La informética es la ciencia que estudia el disefio y utilizacion de
equipos, sistemas y procedimiento para obtener informacion. Esta,
al ser aplicada al derecho y buscar un tratamiento légico y
automatico de la informacion legal, se convierte en una ciencia que
forma parte de la Informatica en general, adoptando el nombre de
informatica juridica. Con esto se ve que la informatica tiene un
rasgo multidisciplinario la primera aplicacion de la informatica al
derecho es la que el Dr. Mario Lozano denomind “informatica en
sentido estricto”. Esta denominacion abarca el almacenamiento, la
clasificacion y la recuperacién de datos sobre leyes, jurisprudencia
y doctrina. La informatica juridica puede clasificarse en:

a) Documental, de gestion y decisional,
b) o de ayuda a la decision.

Derecho Informatico **.

El cual puede ser definido como el
conjunto de leyes, normas, y principios aplicables a los hechos y actos

derivados de la informatica.

BISIRI, Julia. “El Notariado en la Era de la Tecnologia”. Fundacién de Cultura Universitaria
Montevideo, febrero 2001. Pagina 37. Se define al derecho informatico en su sentido literal
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En el derecho informatico, la informatica es objeto del derecho,

mientras que en la informatica juridica la informéatica es instrumento de éste.

El fendmeno de la desmaterializacion, desincorporacion se manifiesta
fundamentalmente en la despersonalizacién de las relaciones comerciales,
en los medios de pago electrénico, en la transferencia electronica de fondos,
en el documento electronico, en la desmaterializacion de los titulos valores,
en el auge del comercio electronico o desnudez del papel, lo que ha llevado
a que se hable de la crisis de la sociedad del papel y se proponga un nuevo
modelo social o cultural donde el papel sera reemplazado por medios

informaticos con soportes digitales y transferencia electrénica.

4.2 Derecho Comparado.

El andlisis de la evolucion normativa en los diferentes estados en
relacion al documento electronico y la firma electrénica, tiene como objetivo
primordial tener un panorama de las diferentes soluciones a las cuales se ha
ido arribando, y comparar las mismas con las soluciones del derecho positivo
de cada uno de nuestros paises. Comenzado con el pais donde surgieron las
primeras regulaciones y tuvieron su reconocimiento en el ambito juridico;
luego las demas legislaciones que se fueron adhiriendo a regular estos
sistemas hasta ahora en dia y la relacion con la actual forma de regular estos
aspectos de tipo electrénico en El Salvador y este debe ser estudiado porque
asi lo exige la realidad social, por lo tanto, si no lo estudiamos es claro que
podemos estar alejados de la realidad social mundial, en tal sentido en el
derecho comparado se debe tener en cuenta no solo el derecho salvadorefio

sino también el derecho extranjero ya que es muy importante para

asi como la aplicacion de este por medio de las leyes, normas y principios aplicados en
estas leyes de tipo electrénico.
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el desarrollo de los paises porque permite tener en cuenta el derecho de

otros paises®®.

Estados Unidos.
Estado de UTAH®,

La firma digital ha sido objeto de regulacién en varios paises, siendo la
Ley de Firma Digital del Estado de UTAH (EEUU) la primera en aprobarse,
entrando en vigencia el 1 de mayo de 1995 y teniendo una modificacion en
abril de 1996.

Esta dividida en cinco partes:

Parte 1 — “Titulo, Interpretacion y Definiciones”, en la cual se

enumeran los propadsitos:

1) Facilitar el comercio por medio de mensajes electrénicos confiables;

2) Minimizar la incidencia de falsificaciones de firmas digitales y

fraudes en el comercio electroénico;

3) Para hacer legalmente efectiva la importacidon general de los
estandares pertinentes, tales como el de la International

TelecomumunicationUnion.

B2 CANO, JEYMI J. “Admisibilidad de evidencia digital de los conceptos legales las
caracteristicas técnicas en el Derecho y las telecomunicaciones”. legis Editores S.A 2003,
Bogota Colombia. La jurisprudencia del pais de los Estados Unidos de América en la cual se
incluye los objetivos de esta en cuanto a la regulacién que han tomado como modelo en
otros paises.

VIEGA, Marfa José. “Firma electrénica: Antecedentes, proyecto de ley y repercusiones en
Uruguay”. Exposicién del Ill Congreso Internacional de Derecho e Informatica. Quito, 2001.

Se encuentran enumerados algunos de los propésitos sobre las leyes de este sistema de
tipo electrdénico en este pais asi mismo su objeto de regulacién.
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4) Establecer, en coordinacién con multiples estados, reglas uniformes
relacionadas con la autenticacion y confiabilidad de los mensajes

electronicos.

Contiene también definiciones: “Autoridad de certificaciobn con
licencia, “Aceptar un certificado”, “Sistema de criptografia

asimétrica”, “Firma digital” y “Falsificacion de firma digital”.

Parte 2 - Trata sobre la concesion de licencias y la regulacion de
autoridades certificantes.

Parte 3 - Se ocupa de los deberes de la autoridad certificante y del
contenido de los certificados.

Parte 4 — Regula los efectos de la firma digital disponiendo en primer
término que donde una regla legal requiere una firma o prevé ciertas
consecuencias en su ausencia, esta regla sera satisfecha por una firma
digital si est4 verificada a una clave publica contenida en un certificado
validamente extendido por una autoridad certificante, o si esa firma ha sido
estampada por el firmante con la intencién de firmar el mensaje. Ademas
requiere que el destinatario no conozca que el firmante haya infringido su
deber como suscriptor o no haya conservado de acuerdo a derecho la clave

privada usada para firmar.

Parte 5 — Se ocupa de los servicios estatales en la organizacién de los

“repositorios” o archivos de claves publicas y los requisitos que deben reunir.

Ley Federal.

En Estados Unidos fue promulgada la ElectronicSignatures in Global
and NationalComerceAct el 30 de junio de 2000 entrando en vigencia el 1 de
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octubre de 2000™**. Establece una regla de validez para todos los actos y
transacciones celebrados por medios electronicos, lo que significa que
ninguna ley, reglamento o norma podra negar valor legal a un acto o contrato
por el sélo hecho que su firma esté en forma electronica incluye, ademas un
capitulo sobre derechos basicos que deben tener los consumidores que van

a realizar transacciones por medios electrénicos.

Italia.

Fue el primer pais de Europa en dictar reglamentacion sobre firma
digital y lo hizo con el “Regolamentocontenentemodalita di applicazionedell’
articolo 15, comma 2, dellalege 15 marzo 1997, N° 59, in formazione,
archivazione e trasmissione di documenti con strumentiinformatici e

telematici”.
Este reglamento da diversos conceptos:

En su articulo 1°, como por ejemplo: Firma digital, par de claves
asimétricas, clave privada y certificado.

En el articulo 2° se establece la validez y eficacia del documento
electrénico, asimismo éste no regula a las autoridades certificantes, las
define como sujetos publicos o privados que certifican y guardan las claves
publicas de firma por 10 o mas afos, posteriormente se dicto el Decreto del

Presidente del consejo de Ministros, con fecha 8 de febrero de 1999,

B*ERBER, FALLER. “El notario y la contratacién electrénica” en el XXIV Congreso
Internacional del Notariado Latino. México, 2004. Pagina 12. Se expresa en este apartado
las reglas existentes de validez que tienen todos los actos y transacciones celebradas por
medios electronicos en donde se concuerda que para todo acto ya sea de tipo electrénico u
de otro medio debera tener el valor legal mismo y de igual forma se queda sometido a las
mismas obligaciones que se puedan efectuar normalmente en documento en papel.
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referente al documento electrénico®*. Dicho decreto cuenta con la regulacién
de la formacion, transmision, conservacion, duplicacion, reproduccién y
valoracion de los documentos informaticos establecidos en el articulo 3,
numeral 1, del Decreto del Presidente de la Republica del 10 de noviembre
de 1997, N°. 513.

Alemania.

La Ley de Firma Electrénica entré en vigor por primera vez el 1 de
agosto de 1997 y el 1 de noviembre del mismo afio se aprob6 el Reglamento
de Firma Electronica con disposiciones complementarias. Alemania se
convirtié asi en uno de los primeros paises de Europa y del mundo con una
reglamentacion de este tipo. Como consecuencia del posterior debate, sobre
todo a escala europea, y de la aprobacién de la Directiva Europea sobre
Firma Electronica, la Ley y el Reglamento de Firma Electrénica fueron
enmendados teniendo en consideracion las primeras experiencias en la
practica y las indicaciones de la Directiva. La version actualmente vigente de
la Ley de Firma Electrénica entré en vigor el 22 de mayo de 2001 como “Ley
sobre Condiciones Marco para Firmas Electronicas” y el nuevo Reglamento
de Firma Electrénica, el 16 de noviembre de 2001*°. Respecto a las
entidades de certificacion, estan permitidas las que no cumplan con las
disposiciones mencionadas, pero no gozan de ningun privilegio en el

proceso. En el derecho aleman, los actos juridicos formales constituyen una

“DELPIAZZO, Carlos E.“Relevancia juridica de la encriptacién y la firma electrénica en el
comercio actual”. Memorias del VIII congreso Iberoamericano de Derecho e Informética
México, noviembre 2000. P4g. 133. Referente, Leyes vigentes sobre la firma electrénica.

*ERBER-FALLER Singrun, Notaria Hallhof 6. Ponencia de la Delegacién Alemana en el
Temall “El notario y la contratacién electronica” en el XXIV Congreso Internacional del
Notariado...lbidem. Pagina 12. Se establece la validez y la eficacia de los documentos de
tipo electrénico y de la aprobacion del reglamento de firma electrénica con la cual se
enmendaron ciertas cuestiones que anteriormente en la regulaciéon no se habian practicado
de la forma correcta y se expresan en el nuevo reglamento del 16 de noviembre de 2001.
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excepcion. Si se desea celebrar un negocio juridico formal por medios
electronicos, esto es posible en el ambito de la forma electrénica. El Cédigo
Civil aleman regula la forma electrénica segun el modelo de la forma escrita.
La forma electronica requiere que el texto de la declaracion esté provisto de
una firma electronica cualificada segun la Ley de Firma Electronica. La forma
escrita puede sustituir a la forma electrénica en cualquier caso. La forma
electronica puede sustituir a la forma escrita por regla general pero no en los

casos excepcionales determinados explicitamente por el legislador®”.

Directiva de la Union Europea.

El 24 de mayo de 1999, se dict6 la Directiva Europea sobre un sistema
comun para firmas electrénicas. Sefiala que la firma electronica adjuntada a
un documento electrénico, tiene exactamente el mismo valor legal que la

firma manuscrita adjuntada a un documento escrito en soporte papel.

Por ello la admite como medio de prueba y reconoce su valor

probatorio. Un importante avance beneficiando los documentos electrénicos.

Ademas, establece un sistema voluntario de acreditacion de los
prestadores de servicios de certificacion, basado en condiciones objetivas,
transparentes, proporcionadas y no discriminatorias y cuyo objetivo es

proveer un grado de confianza y seguridad superior*2,

137

ERBER-FALLER. Singrun, Notaria Hallhof 6. Ponencia de la Delegacion Alemana en el
Temall “El notario y la contratacion electronica” en el XXIV Congreso Internacional del
Notariado... Ibidem. Pagina 12. Se detallan las exigencias de seguridad como lo son de la
firma electronica y la firma digital.

¥8S|RI, Julia. “El Notariado en la Era de la Tecnologia”. Fundacion de Cultura Universitaria.
Montevideo, febrero 2001. Pagina 37. Se manifiesta la forma de regulacién electronica
segun lo que se regula de forma escrita en en Alemania y se menciona que se puede
sustituir una por otra; asi mismo se indica el sistema voluntario de acreditacién de servicios
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Portugal.

Decreto Ley N° 290-D/99 del 2 de agosto de 1999 regula la validez,
eficacia y valor probatorio de los documentos electronicos y de la firma
digital, sin perjuicio de otras formas de firma electronica que posean
exigencias de seguridad como las de la firma digital. La resolucion del
Consejo de Ministros No. 115/98, de fecha 1 de setiembre de 1998,
determind la definicibn del régimen juridico aplicable a los documentos
electrénicos y firma digital, como los dos objetivos a alcanzar en el &mbito de

la iniciativa nacional para el comercio electronico.

Espafia.

El Real Decreto-ley N° 14/1999 del 17 de setiembre de 1999 distinguia
entre: firma electrénica y firma electronica avanzada, permitiendo en este
altimo caso, la identificacion del signatario y que ha sido creada por medios
que este mantiene bajo su exclusivo control, de manera que esta vinculada
Unicamente al mismo y a los datos a los que se refiere, o que permite que
sea detectable cualquier modificacion ulterior de éstos. Con fecha 19 de
diciembre de 2003 se aprob6 la Ley N° 59/2003 de Firma Electrénica,
modificativa del Real Decreto-Ley mencionado anteriormente®®. Siendo los
puntos mas relevantes de la nueva norma los siguientes: a) Es la
denominacion como firma electronica reconocida de la firma electronica que

se equipara funcionalmente a la firma manuscrita. b) La eliminacion del

de certificacién con sus finalidades y objetivos con los cuales brindaran seguridad al
momento de efectuar actos de tipo electrénico.

“*HERNANDEZ AGUILAR, Alvaro. “Comercio y contratacion electrénica”. IX Congreso
Iberoamericano de Derecho e Informatica... Ibidem. Se expresa el Decreto Real de Espafa
donde se permite un control que este en relacién con los datos de tipo electrénica en donde
se puede detectar cualquier modificacion a estos. Y expresando los puntos de mayor
importancia respecto de estos.
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registro de prestadores de servicios de certificacion. ¢) Modifica el concepto
de certificacion de prestadores de servicios de certificacion para otorgarle
mayor grado de libertad y dar un mayor protagonismo a la participacion del
sector privado en los sistemas de certificacion y eliminando las presunciones
legales asociadas a la misma, adaptandose de manera mas precisa a lo
establecido en la directiva. d) Clarifica la obligacion de constitucién de una
garantia economica por parte de los prestadores de servicios de certificacion
gue emitan certificados reconocidos. e) La ley refuerza las capacidades de
inspeccién y control del ministerio de ciencia y tecnologia. f) Se limita a fijar el
marco normativo basico del sistema electrénico poniendo de manifiesto sus
dos notas mas caracteristicas acredita la identidad de su titular en cualquier
procedimiento administrativo y permite la firma electrénica de documentos
remitiéndose a la normativa especifica en cuanto a las particularidades de su
régimen juridico. g) Establecimiento en la ley del régimen aplicable a la
actuacion de personas juridicas como firmantes, a efectos de integrar a estas
entidades en el trafico telematico. h) Se afiade un régimen especial para la
expedicion de certificados electronicos a entidades sin personalidad
juridica®®. i) Permite que los prestadores de servicios de certificacion podran,
con el objetivo de mejorar la confianza en sus servicios, establecer
mecanismos de coordinacion con los datos que preceptivamente deban obrar
en los registros publicos, en particular, mediante conexiones telematicas, a
los efectos de verificar los datos que figuran en los certificados en el

momento de la expedicion de éstos.

Se encuentra la Ley de Enjuiciamiento Civil (LEC).En la cual se regula

todas las acciones respecto de documentos electronicos, la firma electronica

“YHERNANDEZ AGUILAR, Alvaro. “Comercio y contrataciéon electrénica”. IX Congreso
Iberoamericano de Derecho e Informatica... Ibidem. Se expande en este punto que se
agrega a esta regulacion un régimen especial para la expansion de certificados electrénicos
que vayan referidos exclusivamente a las personas juridicas.
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y demas componentes que tengan que ver con documentos de esta indole y
de gran auge debido al avance de la tecnologia.

Peru.

El decreto legislativo N° 681 del 14 de octubre de 1991 y la Ley N°
26.612 del 21 de mayo de 1996 son normas que van a cimentar las bases de
la contratacion electronica. Las leyes N° 27269 del 26 de mayo del 2000 y la
N° 27291 del 23 de junio del mismo afio regulan de manera directa la

seguridad en la contratacion electrénica.

La primera de ellas “Ley de Firmas y Certificados Digitales” tiene por
objeto regular la utilizacion de la firma electrénica dandole la misma validez y
eficacia juridica que el uso de una firma manuscrita u otra analoga que
conlleve manifestacion de voluntad, establece el concepto de firma y
certificados digitales y garantiza en forma universal la autenticidad,
integridad, confidencialidad y el no repudio de las transacciones

electronicas®!.

Esta ley a su vez sufri6 modificaciones, siendo una de ellas la
establecida en la Ley N° 27310, que modifica su articulo 11. Su nueva
redaccion le da una equivalencia reciproca a los certificados de firmas
digitales emitidos por entidades extranjeras, otorgandoles la misma validez y
eficacia juridica reconocidas a los nacionales, siempre y cuando tales

certificados sean reconocidos por la autoridad administrativa competente.

"'HORNA, Pierre M. “Anélisis legislativo de la Firma digital”. Memorias del VIII congreso
Iberoamericano de Derecho e Informética. México, noviembre 2000. Pagina 7. Se expresa
que la utilizacién de la firma digital debe contener un alto indice de autenticidad garantizando
esta a nivel universal para todos los usuarios.
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En el afo 2002 se aprueba el decreto reglamentario de la Ley de
firmas y certificados digitales de Perd N° 19/2002, que va a permitir poner en
marcha y difundir el uso de las firmas electrénicas, asi como las firmas y
certificados digitales. A su vez por este decreto se designa al Instituto
Nacional de Defensa de la Competencia y la Proteccién de la Propiedad
Intelectual (INDECOPI) como la autoridad administrativa competente,
conforme a lo establecido en el Articulo 15 de la Ley N° 27269, que se
encargara del registro de entidades de certificacion y entidades de registro o
verificacion. Como habiamos mencionado anteriormente, el 23 de junio de
2000 se promulgd la Ley N° 27291 que modifica el Cédigo Civil peruano,
permitiendo la utilizacion de los medios electrénicos para la comunicacion de
la manifestacion de voluntad y la utilizacion de la firma electronica. Se
modifican los articulos 141 y 1374 del Cédigo Civil en lo que se refiere a la
manifestacion de voluntad y al conocimiento y contratacién entre ausentes

respectivamente.

Segun el articulo 141 se incluye los medios electrénicos u otros
analogos como forma de manifestacion de voluntad expresa y en los casos
en que la ley establezca que la manifestacion de voluntad deba hacerse a
través de alguna formalidad expresa o requiera de firma, ésta podra ser
generada o comunicada a través de medios electrénicos, 6pticos o cualquier
otro analogo. Tratandose de instrumentos publicos, la autoridad competente
debera dejar constancia del medio empleado y conservar una versién integra

para su ulterior consulta.

A su vez el articulo 1374 refiere a que cuando el consentimiento se
realiza a través de medios electronicos, Opticos u otro analogo, se presumira

la recepcién de la declaracién contractual, cuando el remitente reciba el
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acuse de recibo’*. Segln la disposicion mencionada las copias fieles de los

documentos en micro formas.

Deben garantizar absoluta fidelidad, durabilidad, inalterabilidad y fijeza
superiores o similares a los originales; se debe notificar al Archivo General de
la Nacion (AGN) y a los archivos regionales para que califiquen los
documentos de valor histérico que no seran eliminados después de ser
digitalizados. La ley 2661229 de 17 de mayo de 1996, en su articulo 3°
afade al articulo 5° del decreto legislativo No 681 el inciso e) por el cual
autoriza el uso de la firma ‘informatica; ésta debera ser inalterable, fija,
durable y comprobable su autenticidad en forma indubitable, pero, ademas
modifica el articulo 234 del Codigo Procesal Civil, reconociendo la calidad de
documento publico o privado en medios informaticos y de la telematica en
general y segun el articulo 9° éstos pueden ser utilizados para cualquier tipo
de transferencia de datos y otros servicios de valor afiadido conservando su

valor probatorio.

Argentina.

La resolucion 45/97 de la secretaria de la funcién publica, incorpora la
tecnologia de la firma digital a los procesos de informacion del sector publico,
adoptando las conclusiones el 30 de setiembre de 1996 del subcomité de
criptografia y firma digital del comité de usuarios de procesamientos e
imagenes (CUPI) autorizando la tecnologia sugerida en el ambito de la
Administracion Publica “para la promocién y difusién del documento y firma

digitales en los términos y con los alcances alli definidos”, segun el articulo

WBAUZA, Marcelo. “La certificacién digital en el MERCOSUR”. Boletin Electrénico N° 12. La
forma en que se lleva a cabo en este pais respecto de la utilizacion por medio de
certificacién digital.
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243 A través del decreto 427/1998 publicado en el boletin oficial del 21 de
abril de 1998, el poder ejecutivo dispuso promover el uso de la firma digital
en toda la administracién publica nacional, estableciendo que el documento
electronico cumple con la condicidén de no repudio, lo que posibilita la prueba
inequivoca de que una persona firmé efectivamente un documento digital, y

que tal documento no sufri6 alteracién alguna desde el momento de la firma.

La Ley N° 25,506 de firma digital sancionada por el parlamento
Argentino el 14 de noviembre del 2001 y promulgada de hecho el 11 de
diciembre al no haber sido observada por el poder ejecutivo. La ley fue
publicada en el boletin oficial el 12 de diciembre del dicho afio. Dicha Ley

consta de 11 capitulos.

En el capitulo primero referente a condiciones generales se reconoce
el empleo de la firma electrénica y de la firma digital y su eficacia juridica en

las condiciones que establece la presente ley (Articulo 1°).

En el capitulo Il regula los certificados digitales y en el Il define al
certificador licenciado, sus funciones y obligaciones. En el capitulo IV se
establecen los derechos y obligaciones del titular de un certificado digital. En
los capitulos V y VI se consagra la organizacion institucional y la autoridad de

aplicacion respectivamente.

Los capitulos siguientes regulan el sistema de auditoria, la comision
asesora para la infraestructura de la firma digital, responsabilidades y

sanciones.

“HERNANDEZ, AGUILAR, Alvaro. “Comercio y contratacion electrénica”. IX Congreso
Iberoamericano de Derecho e Informéatica... Ibidem. Se manifiestan los casos en que la ley
expresa que se establezca de manera voluntaria las formalidades.
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El decreto reglamentario 2628/2002 consta de 46 articulos y otro
glosario de términos técnicos'**. Reconoce validez de certificados digitales
emitidos por certificadores no licenciados. Faculta a la jefatura de gabinete
de ministros a determinar normas y procedimientos técnicos (Autoridad de
aplicacion). Regula la integracién y cometidos de la comisién asesora para la
infraestructura de firma digital. Crea el ente administrador de firma digital, el
que por decreto posterior se disolvid, pasando su competencia a la oficina
nacional de tecnologias de la subsecretaria de la gestion publica (decreto
1028/2003). Regula el Sistema de Auditoria y la revocacion de certificados
digitales. Estatuye requisitos y obligaciones para los certificadores

licenciados*®.

Prevé una posible delegacion de los certificadores licenciados en las
llamadas “autoridades de registro”. Establece disposiciones varias para la

administracion publica.

Por decreto 1028/03, de fecha 6 de noviembre de 2003 se asigna a la

oficina nacional de las tecnologias de la informacion, entre otras funciones.
a) Actuar como autoridad certificante de los organismos del sector
publico nacional,

b) Intervenir en el otorgamiento de licencias habilitantes para acreditar

a los certificadores de firma digital y fiscalizar el cumplimiento de las

“*HERNANDEZ AGUILAR, Alvaro. “Comercio y contratacion electrénica”... Ibidem. Pag. 12.
Se expresa en este apartado referente al Decreto Reglamentario donde se reconoce la
validez de ciertos documentos como lo son certificaciones de tipo electronicos emitidos por
funcionarios y la creacion del ente administrador de la firma digital para estos efectos.
“BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”... Ibidem. Pag. 9. Se
expresan algunos de los requisitos para la validez de los certificados digitales emitidos por
los ministros y funcionarios.
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normas legales y reglamentarias en lo referente a la actividad de los
certificadores licenciados.

c) Proponer el rechazo de las solicitudes y la revocacion de las
licencias de firma digital otorgadas a los prestadores de servicios de
certificacibn que no cumplan con los requisitos establecidos en la

normativa.

d) Intervenir en la aprobacion de las politicas de certificacion, el
manual de procedimiento, el plan de seguridad, el cese de actividades
y el plan de contingencia, presentado por los certificadores de Firma

Digital solicitantes de la licencia o licenciados.

e) Solicitar los informes de auditoria y realizar inspecciones a los

certificadores licenciados de firma digital.

f) Elevar propuestas de homologacion de los dispositivos de creacion y
verificacion de firmas digitales, con ajuste a las normas vy
procedimientos establecidos, pero siempre rigi€ndose por la hormativa

vigente.

g) Elevar un registro que contenga los domicilios, numeros telefonicos,
direcciones de Internet y certificados digitales de los certificadores de
firma digital licenciados y todo lo importante, de aquellos cuyas
licencias hayan sido revocadas, y difundir los mencionados datos en
forma permanente e ininterrumpida, a través de Internet, para llevar un

registro de ello.

h) Elaborar y proponer las normas tendientes a asegurar el régimen de
libre competencia, equilibrio de participacién en el mercado de los
prestadores y proteccion de los usuarios en el marco del régimen de

Firma Digital.
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i) Supervisar la ejecucion del plan de cese de actividades de los
Certificadores licenciados de firma digital que discontinlan sus

funciones; y la ejecucion de planes de contingencia de los mismos

J) Recibir, evaluar y elevar propuestas de resolucién de los reclamos
de los usuarios de certificados digitales relativos a la prestacion del

servicio por parte de certificadores licenciados**°.

Chile.

En junio de 1999 se dict6 el decreto supremo N° 81, regulador del uso
de firmas digitales y documentos electrénicos al interior de la Administracion
del Estado. Este decreto obedece a uno de los compromisos adoptados por
una comisiéon presidencial de nuevas tecnologias que sesioné durante 1998,
en orden a dotar a los érganos estatales del marco legal que permita el uso
de la informatica y de las telecomunicaciones en reemplazo de sus
procedimientos manuales, especificamente relacionado con el uso de firmas
y documentos digitales o electrénicos, pero solo al interior de la
administracion del Estado y no de las relaciones con los administrados™*’.

A partir del 12 de abril de 2002 entré en vigencia la Ley N° 19799
sobre documentos electronicos, firma electrénica y los servicios de
certificacion de firma electronica de Chile. En ella se regulan los documentos

electrénicos y sus efectos legales, la utilizacion en ellos de la firma

“YBAUZA, Marcelo. “La certificacion digital en el MERCOSUR”...Ibidem. Pag. 13. Se
expresan algunos de los requisitos para la validez de los certificados digitales emitidos por
los ministros y funcionarios.

“JIJENA LEIVA, Renato. “Firma digital y Proveedores de Servicios de Certificacion”.
Memorias del VII congreso Iberoamericano de Derecho e Informatica. abril 2000, Per(, Pag.
268. Se expresa una de las propuestas en cuanto al momento de solucionar algun reclamo
respecto de los certificados digitales por parte de los usuarios, asi como se menciona el
decreto supremo que se dicto en Chile el cual fue el primero en usar y normar firma digitales
y documentos electrénicos en su contenido.
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electronica, la prestacion de servicios de certificacion de estas firmas y el
procedimiento de acreditacion al que podran sujetarse los prestadores de
dicho servicio de certificacion, con el objeto de garantizar la seguridad en su
uso (articulo 1). No so6lo se regula la firma electronica en la actividad privada

sino también en la administracion publica.

En el articulo 3° de la ley 19.799, a la que nos referiremos en
adelante, se establece la validez de los actos y contratos otorgados o
celebrados por personas naturales o juridicas, publicas o privadas, suscritos
por medio de firma electrénica, éstos seran validos de la misma manera y
produciran los mismos efectos que los celebrados por escrito y en soporte de
papel. Para los documentos electronicos que tengan la calidad de
instrumento publico, se requiere la suscripcibn mediante firma electronica
avanzada que es aquella certificada por un prestador acreditado, creada
usando medios que el titular mantiene bajo su exclusivo control, de manera
gue se vincule unicamente al mismo y a los datos a los que se refiere;
permite la deteccién posterior de cualquier modificacion, verificando la
identidad del titular e impidiendo que desconozca la integridad del
documento y su autoria. Estos documentos pueden presentarse en juicio vy,
en el evento de que sean usados como medio de prueba, los documentos

publicos haran fe plena de acuerdo con las reglas generales'*.

En lo que se refiere al uso de firmas electronicas por las
organizaciones del Estado excepto las empresas publicas creadas por ley,
las que se regiran por las normas previstas para la emision de documentos y

firmas electrénicas por particulares la ley chilena establece que podran

“BAUZA, Marcelo. “La certificacion digital en el MERCOSUR?.. Ibidem. Pag. 13 Se
mencionan que tipo de documentos pueden ser valorados como prueba electronica en un
juicio para que sean estos tomados legalmente como medios de prueba.
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ejecutar o realizar actos, celebrar contratos y expedir cualquier documento
dentro de su &mbito de competencia, suscribiéndolos por medio de firma
electronica. Se exceptlan las actuaciones en las que la ley exija una
solemnidad que no sea susceptible de cumplirse mediante documento
electrénico, o requiera la concurrencia personal de la autoridad o funcionario
que deba intervenir en ellas. Lo preceptuado lleva implicita la calidad de fe
publica indubitable que deben observarse en determinados actos que los

funcionarios cumplen en el ejercicio de sus funciones.

La advertencia reafirma las limitaciones de que son objeto los
documentos electrénicos, en esa situacion ¢conviene dejar integramente la
gestion documental a través de la informatica? Nos adelantamos a decir: de
ninguna manera. Tal como se aprecia la informatica ofrece muchas ventajas
y variadas soluciones, pero, hay que actuar con prudencia cuando de
proteger ciertos actos juridicos y de gobierno se trata. Segun la ley en
cuestiéon, los actos, contratos y documentos de los érganos del Estado,
formalizados mediante firma electrénica seran validos de la misma manera y

produciran los mismos efectos que los expedidos por escrito y en soporte de

papel.

Se exige el uso de firma avanzada para que los documentos tengan la
calidad de instrumento publico o surtan los efectos propios de éste. El
articulo 8° legisla sobre la relacion de los administrados con los 6rganos del
Estado, quienes podran vincularse a través de técnicas y medios electrénicos
con firma electronica, ajustandose al procedimiento descrito por la ley,
siempre que las técnicas y medios sean compatibles con los que utilicen
dichos oOrganos. Esta es una limitante en el avance del GE porque las
compatibilidades son de orden técnico e incluso escapan a cualquier

regulacion legal, por tanto solo los administrados que puedan acceder a los
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niveles técnicos que les permita conectarse con la administracion publica,
podran servirse de la tecnologia para la gestibn ante los organismos
publicos; asimismo éstos deberan evitar, al hacer uso de firmas electronicas,
que restrinja injustificadamente el acceso a las prestaciones que brinden y a
la publicidad y transparencia que rijan sus actuaciones y, en general, que se
cause discriminaciones arbitrarias. Esta advertencia pone en el contexto real
la relacion administracién administrado porque hace prevalecer el derecho
de acceso a la informacién de los ciudadanos para relacionarse con las
entidades publicas, lo cual se desprende de las normas constitucionales en

cualquier pais del mundo™.

Brasil.

Por el decreto N° 3587 de 5 de septiembre del 2000, se establecen
normas sobre infraestructura de claves publicas del poder ejecutivo federal,
asi como la determinacion de reglas y normas que determinara la autoridad
de gerencia de politicas y prevé se establezcan procesos de auditoria y
fiscalizacion para garantizar el cumplimiento de las reglas Con posterioridad
se dictaron dos normas relevantes la medida provisoria N° 2.200 de 24 de
agosto de 2001 y el decreto 3996-2001 de 31 de octubre de 2001. Este

altimo deroga el decreto N° 3587.

El 5 de septiembre del 2000 se promulgé el decreto N° 3.587, por el
gue se establecen las normas sobre la infraestructura de claves publicas del

poder ejecutivo federal. En el numeral 2 del articulo 2° se indica que las

“JIJENA LEIVA, Renato. “Firma digital y Proveedores de Servicios de Certificacion”.
Memorias del VII congreso Iberoamericano de Derecho e Informatica. Perd, abril 2000. Pag.
268. Se expresa la relacion del actuar publico en cuanto a la utilizacion de los documentos
de tipo electronicos.
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“claves publicas del Poder Ejecutivo federal facilitara, en el ambito de los
organos y entidades de la Administracion Publica federal, las ofertas de
servicios de sigilo, la validez, la autenticidad e integridad de los datos, la
irrevocabilidad e inmutabilidad de las transacciones electrénicas y de las
aplicaciones de los soportes que utilicen certificados digitales”. De otro lado,
en el articulo 16 se encarga a la AGP (Autoridad de Gerencia de Politicas)
dictar las medidas necesarias para que los documentos gestionados
electronicamente tengan la misma validez, reconocimiento y autenticidad que

los originarios en papel™®.

El decreto 3.996 del 31 de octubre del 2001 dispone la prestacion de
servicios de certificacion digital en el ambito de la administracion publica
federal, 12 tal como aparece en el articulo 3° sobre la tramitacion de
documentos electronicos en los que sea necesario usar certificados digitales.
La medida provisoria N° 2.202-2 de 24 de agosto del 2001 instaura la
infraestructura de claves publicas y regula el certificado electronico y la firma
digital, confiriendo autenticidad, integridad y validez juridica de los

documentos electrénicos.

El decreto N° 4.073 de 3 de enero del 2002 reglamenta la Ley N°
8.159/19 que dispone la politica nacional de archivos publicos y privados.
Sobre la competencia y composicion del Consejo Nacional de Archivos
(CONARQ) y del Sistema Nacional de Archivos (SINAR). Vanderlein Batista
dos Santos refiere que a pesar de no entregarse la definicion de documento
electronico no se puede ignorar una declaracion explicita de que el

documento electronico es un documento sujeto a las normas aplicadas a los

9JIJENA LEIVA, Renato. “Firma digital y Proveedores de Servicios de Certificacién”. En
este parrafo se explica como el poder ejecutivo debe facilitar el ambito de los 6rganos y
administracion publica referente a la integridad de los datos de naturaleza electrénica.
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documentos archivisticos en soporte tradicional, como un paso importante

para la normalizacion del tratamiento de esos documentos.

Colombia.

La legislacion colombiana tiene sus antecedentes en el decreto 2150
de 1995 que buscé la simplificacion de tramites en las entidades estatales,
en su articulo 26 autorizé la utilizacion de sistemas electronicos de archivo y
transmision de datos, y ordena que las entidades de la administracién publica
habiliten sistemas de transmision electrénica de datos para que los usuarios
envien o reciban informacién requerida en sus actuaciones frente a la
administracion. Ademas sefiala que no podran limitar el uso de tecnologias
para el archivo documental por parte de los particulares, sin perjuicio de los
estandares tecnolégicos que las entidades publicas adopten para el
cumplimiento de algunas de las obligaciones legales a cargo de los
particulares. Posteriormente se promulgé la Ley 527 16 sobre mensajes de
datos, comercio electrénico y firma digital de 18 de agosto de 1,999, esta ley
en su articulo 1° indica que es de aplicacion a toda informacion en forma de
mensaje de datos, excepto a los convenios y tratados internacionales®?.
Como apreciamos el legislador con muy buen criterio exceptia a estos
documentos tan trascendentes para las relaciones entre el pais y otros
Estados, lo que deberia extenderse a otro tipo de documentos tan
importantes como los exceptuados. Es importante establecer que en el
articulo 2° se define un sistema de informacion como el utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes

de datos y el articulo 5° les confiere efectos juridicos, validez o fuerza

“1JIJENA LEIVA, Renato. “Firma digital y Proveedores de Servicios de

Certificacion”.lbidem. Pag, 7. Sobre lo que el legislador toma como criterio la relevancia de
los documentos electronicos e incluye comercio electronico firma digital, mensajes de datos
relacionados entre el pais y otros paises para efectuar transacciones y contratos al exterior.

117



obligatoria®?.

En el articulo 8 se menciona que el mensaje de datos se
comprende como un original si goza de integridad a partir del momento que
se gener6 en forma definitiva, y a tenor del articulo 9° se entiende integro el
documento que permanecié completo e inalterado, salvo por efecto de un
endoso o cambio por el proceso de comunicacion o archivo, y en el articulo
10° se otorga validez como medio de prueba al mensaje de datos, por tanto
no se negara su valor ante cualquier instancia por el solo hecho de no haber
sido presentado en su forma original. Se advierte que el articulo 9° otorga un
amplio margen para la interpretacion como sucede también en otras
legislaciones latinoamericanas. El articulo 11° alude a las reglas de la sana
critica y demas criterios reconocidos legalmente para la apreciacién de las
pruebas. Por tanto, los jueces son los que tienen la decision final sobre el

valor legal de los mensajes de datos legislados por la norma en comentario.

Paraguay.

Paraguay no cuenta al presente con un estatuto normativo especifico
en materia de entidades certificadoras, no obstante lo cual se sefiala como
supletorio en cierta medida, y para ambitos administrativos, algunas
disposiciones de la Ley N° 2.051/2003 de 21-01-2003 sobre contrataciones
publicas (Informaciones obtenidas merced a la gentileza de la colega
paraguaya Dra. Natalia Enciso, especialista en derecho). Los arts. 66, 67 y
91 de la referida ley regulan el envio de ofertas por via electrénica
remitiéndose en buena medida a las disposiciones que establezca la Unidad
Central Normativa y Técnica (UCNT), que tendra a su cargo el sistema de

certificacion de los llamados “‘medios de identificacion electrénica” que

Y’ BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”. Boletin Electrénico. Ibidem.
N° 12. Se hace referencia a la regulacién de la ley en cuanto al envié de ofertas por la via
electronica.
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utilicen los oferentes, todo ello dentro del marco del Sistema de Informacién
de Contrataciones Publicas (SICP). Por su parte el art.102 del decreto
reglamentario N° 21.909 de 11-08-2003 alude a una cierta reglamentacion

especial a dictarse en la materia®®3.

Posteriormente se expide la Ley 598 de 18 de julio de 2000, por la
cual se crean el Sistema de Informacion para la Vigilancia de la Contratacion
Estatal (SICE), el Catalogo unico de Bienes y Servicios (CUBS), y el Registro
Unico de Precios de Referencia (RUPR), de los bienes y servicios de uso
comun en la administracién publica y se dictan otras disposiciones. Como en
otros paises esta norma busca la transparencia en las adquisiciones del

Estado colombiano.

La Ley 962 de 8 de Julio de 2005, legisla sobre la racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos. En su articulo 1° se menciona como objetivo de la ley
facilitar las relaciones de los particulares con la administracién puablica. Para
ello el fortalecimiento tecnolégico tiene como fin articular la actuacion de la
administracion publica y disminuir los tiempos y costos de realizacion de los
tramites por parte de los administrados, incentivandose el uso de medios

tecnologicos integrados.

Esta es una medida legislativa que apoya el gobierno electronico.
Antes de la ley, Maria Clara Gutiérrez refiere que Colombia disefio la agenda
de conectividad, aprobada mediante documento 3072 de 9 de febrero de

BAUZA, Marcelo.“La certificacién digital en el MERCOSUR’... Ibidem. P4g. 12. Se refiere
a que se emite una reglamentacion especial a dictarse, mencionandose asi algunos de los
objetivos de la Ley que faciliten la relacion de particulares con la administracién puablica.
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2000, para masificar el uso de la tecnologia de la informacion para, entre
otros objetivos, modernizar las instituciones publicas y socializar el acceso a

la informacion.

Ecuador.

En Ecuador a partir del afio 2002, méas precisamente el 17 de abril, se
aprobo la Ley N°. 67 sobre comercio electronico, firmas y mensajes de datos.
Al igual que los demas Estados, en esta Ley observamos el principio de
equivalencia funcional, ya que le confiere en su articulo 2, a los documentos
electronicos que se perfeccionen a través de la red, el mismo valor juridico

que los documentos o contratos tradicionales™*.

Introdujo y modificé infracciones, delitos y penas dentro de su cddigo
penal, actualizandolo a la nueva realidad que imponen los avances
tecnoldgicos, tipificando figuras tales como los siguientes: delito de fraude
informatico, de dafio informatico, de falsificacién electrénica, de intromision
indebida a los sistemas de informacién o telematicos. Se reconoce y regula
en forma muy pormenorizada la existencia y funcionamiento de entidades
certificadoras, las que quedan legalmente facultadas para generar firmas
electronicas, siguiendo la guia de la ley estableciendo varios requisitos que
deberan cumplir todos aquellos que quieran ser considerados proveedores

de servicios de certificacion®®®.

¥ BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”...lbidem. Pag. 12.
Informacién de la base de datos. Esto establece todo lo referente a la certificacién y lo
importante que es.

*SANTOMAURO Alejandro. Trabajo realizado en el Curso Documento y Firma Electrénica
Online.www.viegasociados.com .Montevideo, 2004. Se manifestd el valor juridico de los
contraltos que tradicionalmente se anteponen y se expresa la Ley del comercio y su
aplicacion en Ecuador.
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En Ecuador la ley de comercio electrénico, firmas y mensajes de
datos, N° 67, de 17 de abril del 2002, regula los mensajes de datos, la firma
electronica, los servicios de certificacion, la contratacion electrénica y la
telematica, la prestacion de servicios electronicos a través de redes de
informacion, incluido el comercio electrénico y la proteccion a los usuarios de

estos sistemas.

Dentro de los principios generales se establece que los mensajes de
datos tendran igual valor juridico que los documentos escritos, dejando su
eficacia, valoracién y efectos al cumplimiento de lo establecido en la ley y su
reglamento. Se menciona que cuando la ley requiera u obligue que la
informacion conste por escrito, el requisito quedara cumplido con un mensaje
de datos, siempre que la informacién que éste contenga sea accesible para
su posterior consulta. Cuando la ley se refiere a mensaje de datos
entendemos que se incluye al documento electrénico segun deducimos de la
norma, porque mensaje de datos es la informacién producida por la
teleméatica y cualquier otro medio tecnoldgico de transmision a tenor de la

misma ley.

La firma electrénica tiene igual validez que una firma manuscrita y se
le reconoceran los mismos efectos juridicos en relacién con los datos
consignados en documentos escritos, y sera admitida como prueba en juicio.
La norma comprende bajo unica denominacion a la firma electronica y digital

gue otros paises legislan por separado.

La norma incluye los instrumentos publicos electronicos reconociendo
la validez juridica de los mensajes de datos otorgados, conferidos,
autorizados o expedidos por y ante autoridad competente y firmada

electronicamente. Segun el articulo 48 el consumidor o usuario debe
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expresar su consentimiento para aceptar registros electronicos o mensajes
de datos, se le informara sobre los equipos y programas para acceder a los
registros y mensajes®®®. Esta situacién, aunque la norma no lo expresa
puede asumirse como una forma de notificacion. Sin embargo el articulo 56
considera la notificacion electrénica para el fuero judicial y luego se sefiala
que las notificaciones a los representantes de las personas juridicas del
sector publico y a los funcionarios del ministerio publico que deben intervenir
en los juicios, se haran en las oficinas que éstos tuvieren o en el domicilio
judicial electrénico en un correo electrénico que sefialaren para el efecto. En
el articulo 52 se reconoce la validez de los documentos electronicos como

medios probatorios.

Costa Rica.

Antes de la aprobacion de la ley sobre la materia la junta
administrativa del archivo nacional de Costa Rica expidié una “Directriz de
regulaciones técnicas generales para la administracion de documentos
electrnicos, aplicables al sistema nacional de archivos de Costa Rica”. Esta
es importante porque parte de la primera organizacion archivistica del pais,
marcando una posicién técnico-archivistica que busca enlazar la aplicacién
de la tecnologia informatica con la gestion documental electrénica™’. Se
menciona con especial entusiasmo porque la participacion de los organismos

que dirigen la politica archivistica con honrosas excepciones en la mayoria

*® JIJENA LEIVA, Renato. “Firma digital y Proveedores de Servicios de
Certificacién”...lbidem. P4g. 14. Importante informacion sobre la proteccién de los datos y la
administracion de los documentos electronicos.

’SANTOMAURO, Alejandro. Trabajo realizado en el Curso Documento y Firma Electrénica
Online. www.viegasociados.com .Montevideo, 2004. Se expresa que se reconoce la validez
juridica de los documentos electronicos, y en Costa Rica se explica que anterior a la
aprobacion de la Ley se expide una directriz de regulaciéon de documentos de tipo
electrénica aplicables al sistema nacional de Costa Rica.
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de los paises ha sido nula o escasa, siendo fundamental para la proteccion

de los documentos més valiosos producidos por la administracion publica.

Se reconoce la falta de previsiones de las entidades publicas cuando
aplican la tecnologia informatica en la gestion documental, lo que podria
ocasionar pérdidas de documentos valiosos para testimoniar la gestion
gubernamental, por tanto sugiere controles para minimizar los riesgos, y se
menciona el uso de la firma digital como solucion de parte del problema,
aunque colisiona con la nula legislacion sobre el tema, que se superd
posteriormente con la aprobacion de la ley sobre documentos electronicos y
firma digital. Muestra también una realidad incuestionable relacionada con la

conservacion por largos periodos debido a la obsolescencia informatica.

La directriz exhorta a no aplicar la tecnologia informatica en las
instituciones gque no cuenten con los recursos necesarios para garantizar la
solucién de los problemas de gestion “informal”, garantia de autenticidad y
garantia de permanencia, las que se abstendran de hacer gestion de
documentos de valor cientifico-cultural en soporte electronico, hasta que se
agencien de dichos recursos. Esta advertencia nos parece muy acertada
debido a que la imprudencia por lo novedoso podria poner en peligro la
seguridad de los documentos por medios electrénicos. Posterior a la directriz,
tal como ya lo hemos advertido se promulga la ley 8454 de certificados, firma
digitales y documentos electrénicos, es una de las mas recientes en
Latinoamérica, se aplica a toda clase de transacciones y actos juridicos,
publicos o privados, salvo disposicion legal en contrario. Uno de sus

objetivos es la desregulacién de tramites™®.

Y8 BAUZA, Marcelo.“La certificacién digital en el MERCOSUR’. Boletin Electrénico...
Ibidem. N° 12. Se expresa la promulgacion la Ley 8485 donde se regulan todas las
actuaciones juridicas de tipo electrénicas.
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La ley reconoce a los documentos electronicos fuerza probatoria en
las mismas condiciones que a los documentos fisicos. No obstante,
considera las notificaciones electrénicas solo para el ambito judicial (articulo
5° inciso b), lo cual a nuestro modo de ver podria limitar algunas actuaciones

en la administracion publica.

Asi mismo, se autoriza utilizar documentos electrénicos para la
tramitaciébn, gestion y conservacion de expedientes judiciales y
administrativos. Al respecto el articulo 10° trata el envio de un documento,
mensaje electrénico o archivo digital asociado a una firma digital certificada
del que se presume, salvo prueba en contrario, la autoria y responsabilidad
del titular del correspondiente certificado digital vigente en el momento de su

emision, esta modalidad podria sustituir la notificacion electronica.

En cuanto a la gestion y conservacion de documentos electronicos, en
el articulo 6° se exige garantizar su inalterabilidad y acceso a posterior

consulta.

Es importante resaltar en este articulo el Gltimo pérrafo, éste indica
que en lo relativo al Estado y sus instituciones, se aplicara la ley del sistema
nacional de archivos, N.° 7202, de 24 de octubre de 1990 derivando en la
direccién general del archivo nacional el encargo de asegurar y regular la
gestion debida y conservacion de los documentos, mensajes o archivos

electronicos.

Esta disposicién es muy importante y a la vez novedosa respecto de
toda la legislacion Latinoamericana, y se explica por la permanente vigilancia
del archivo nacional durante la dacion de la ley, lo cual le permiti6 una

participacion explicita al maximo organismo de la archivistica costarricense.
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El reglamento fue aprobado mediante decreto N° 33018-MICIT23, en
él se definen los conceptos fundamentales de la ley, entre ellos el de
autenticidad como la veracidad, técnicamente constatable, de la identidad del

autor de un documento o comunicacion®®,

La autenticidad técnica no excluye el cumplimiento de los requisitos de
autentificacion o certificacion que exija la ley para determinados actos o
negocios; e integridad como la propiedad de un documento electrénico que
denota que su contenido y caracteristicas de identificacion han permanecido
inalterables desde el momento de su emisién, o bien que -habiendo sido
alterados posteriormente- lo fueron con el consentimiento de todas las partes

legitimadas.

El reglamento a diferencia de las otras normas de los paises en
comentario trae un parrafo incentivando la puesta en marcha del gobierno
electronico, pero exceptla los tramites que necesariamente requieran la
presencia fisica del ciudadano, o que éste opte por ese modo; demanda que
el Estado y todas las dependencias publicas incentiven el uso de
documentos electrénicos, certificados y firmas digitales para los servicios; asi
como para facilitar la recepcion, tramitacion y resolucion electronica de sus

gestiones y la comunicacion del resultado.

Al ser una norma relativamente reciente se sitia en las novedades
tecnolégicas del momento, la cual deberian tomar de base otros paises como
el nuestro para renovar la legislacion salvadorefia, respecto de su aplicacion

en el aparato estatal.

“BAUZA, Marcelo.“La certificacién digital en el MERCOSUR”... Ibidem. N. 12. Se refiere
este apartado a la aprobacion del decreto en el cual se definen los conceptos de
fundamentacion de la Ley todos estos en relacion a la autenticidad y veracidad que debe
darse a documentacion de naturaleza electronica y en cuanto a la legalidad que estos
poseen.
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Venezuela.

Venezuela ha regulado el documento electrénico y la firma electrénica
por medio del decreto Ley N° 1024, de fecha 10 de febrero de 2001, llamado
ley sobre mensajes de datos y firmas electronicas. Vemos reflejados en esta
Ley los principios basicos de equivalencia funcional, autonomia de la
voluntad y neutralidad informatica®®®. En su articulo 4 la Ley equipara a los
mensajes de datos en cuanto a su eficacia probatoria a los documentos
escritos. Asimismo establece que cuando se requiera, por medio de ésta,
que la informacion sea presentada o conservada en su forma original, dicho
requisito quedara satisfecho con relacion a un mensaje de datos si se ha
conservado su integridad y cuando la informacion contenida en dicho
mensaje de datos esté disponible. De acuerdo al articulo 5, los mensajes de
datos tienen los mismos efectos que los documentos electrénicos desde los

siguientes puntos de vista:

Como materia probatoria con igual eficacia; cuando la ley exija el
cumplimiento de solemnidades o formalidades; y cuando estan sometidos a
las disposiciones constitucionales y legales que garantizan los derechos a la
privacidad de las comunicaciones y de acceso a la informacion de las

personas.

La ley venezolana atribuye a la firma electrénica la misma validez y
eficacia probatoria que la ley otorga a la firma autégrafa y siempre que en
forma concurrente permita vincular al signatario con el mensaje de datos y

atribuir autoria a éste.

9B AUZA, Marcelo. “La certificacion digital en el MERCOSUR”... Ibidem. pag. 15. Se
expresa que en la regulacion del pais de Venezuela se manifiesta la autonomia de la
voluntad y la neutralidad informatica asi como que se representa que en cuanto a su eficacia
probatoria debe de conservarse en formato original siempre y cuanto sea presentada como
prueba en un proceso.
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La firma electronica podra formar parte integrante del mensaje de
datos o estar inequivocamente asociada a éste. Se establece que para que
la firma electrénica tenga la validez y eficacia de la autdégrafa debera llenar
los extremos sefialados en el articulo'®*. Dicha ley es de caracter supletorio y
solo se aplicara en caso que las partes no hayan determinado un régimen de
aplicacion preferente, segin lo establecido en el articulo 3467 %%, Se
entiende que los documentos en formato electrénico gozaran de eficacia

probatoria.

En tanto se haya conservado su integridad y cuando la informacién
contenida en dicho mensaje de datos esté disponible. Se exige que se
mantenga inalterable este requisito es equivalente al de autenticidad, desde
que se generd, salvo algun cambio de forma propio del proceso de
comunicacién, archivo o presentacion, advertencia que también encontramos

en anteriores legislaciones.

La firma electronica debe cumplir los requisitos explicitados en la ley
para gozar de los efectos juridicos que se le atribuyen, mas los documentos
electronicos seran conforme a las reglas de la sana critica, es decir segun la

apreciacion de los jueces.

Las reglas que la norma contiene sobre emision y recepcion de los

mensajes pueden interpretase como notificacién electrénica.

YISUAREZ SAN EMETERIO Miguel. Trabajo realizado en el Curso Documento y Firma
Electronica On line. www.viegasociados.com Montevideo, 2004. ESPINOZA, José.
“Legislacion en materia de Documento Electrénico y Firma Digital enMéxico”. Trabajo
realizado en el Curso Documento y Firma Electronica On line.www.viegasociados.com
Montevideo, 2004.

2BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”... Ibidem. Se describe la
firma electrénica su validez y eficacia autégrafa segiin los precedentes del articulo, también
se expresa el caracter supletorio y se enmarcan en caso se aplicara; asi mismo se refiere a
la eficacia probatoria de los documentos electrénicos.

127



México.

La mas reciente norma legal relacionada directamente con la firma
electronica en México, es la expedida por el Secretario de economia,
publicada en el diario oficial con fecha 10 de agosto de 2004 referida a las
reglas generales a que deben sujetarse los prestadores de servicio de
certificacion, y en la misma se describe en forma detallada en 76 paginas y
11 articulos los requisitos y forma de cumplir el reglamento del cddigo de
comercio en materia de prestadores de servicio de certificacion aprobado con
fecha 14 de julio de 2004.

En México la legislacion se orienta a la firma electrénica y no a la firma
digital, optando por la firma electrénica avanzada; y con amplio criterio
promueve el uso de cualquier tecnologia o programa de cémputo acorde con
los principios de neutralidad tecnolégica y compatibilidad internacional. Se
estableci6o equivalencia funcional entre la firma electronica y la firma
autografa siempre y cuando la primera sea atribuible a persona obligada y
accesible. En el codigo federal de procedimientos civiles se aceptdé como
prueba la informacién contenida en medios informaticos la misma que debia
mantenerse integra, inalterable y ser accesible para su ulterior consulta.
Entendiéndose la integridad, respecto a la fiabilidad del método para
generarla, comunicarla, recibirla y archivarla y como garantia que el
contenido no fue modificado. La atribucion es la forma que garantiza que las
partes son lo que dicen ser, y puede ser simple cuando los datos asociados
al mensaje son conocidos por las partes y avanzada conceptuada como
firma electronica que requiere la intervencion de prestadores de servicios de

certificacion?®?,

1ESPINOZA, José. “Legislacion en materia de Documento Electrénico y Firma Digital en
México”. Trabajo realizado en el Curso Documento y Firma Electronica On line.
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Por decreto del 8 de abril de 2003 se reformaron y adicionaron
diversas disposiciones del Cdédigo de Comercio en materia de firma
electronica. El articulo 89 instituye la firma electrénica y la firma avanzada, la
primera produce los mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio. La segunda establece algunos requisitos
taxativos entre ellos se demanda que los datos de creacion de la firma estan
bajo el control exclusivo del firmante y que sea posible detectar cualquier
alteracion de la firma. En la Ley federal de responsabilidades administrativas

de los servidores publicos se menciona los archivos electrénicos.

En el codigo federal de procedimientos civiles se adiciona el articulo
210-A que a partir de su segundo parrafo demanda la fiabilidad del método
en que se generd la informacion para gozar de fuerza probatoria, ademas
debe ser accesible para posterior consulta siempre que se mantenga integra
Algunos sectores cuentan con programas para la incorporacion de los

documentos electrénicos en la gestidbn administrativa.

Uruguay.

El derecho uruguayo reconoce ampliamente la admisibilidad y valor
probatorio del documento electrénico, entendido como el formado por el
computador o por medio del computador, sea que esté soportado en medio
magneético y no sea legible por el hombre (documento electronico en sentido
estricto) o que sea producido por el computador y perceptible por el hombre
documento electrénico en sentido amplio o documento informatico. La ley

16.002 de 25 de noviembre de 1988 sobre documento electronico establecio

www.viegasociados.com Montevideo, 2004. Se manifiesta la orientacion de la legislacién en
cuanto a la firma electrénica a diferencia de firma digital siempre y cuando la primera sea
atribuida a persona obligada, asi mismo se aceptan los procedimientos civiles en cuanto a la
prueba que esta tiene como un medio de prueba.
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que la documentacion emergente de la transmision a distancia por medios
electronicos, entre dependencias oficiales, constituirdA de por si,
documentacion auténtica y hara plena fe a todos sus efectos en cuanto a la
existencia del original trasmitido®*. Luego la Ley 16.226 de 29 de octubre de
1991 de Actuaciones Administrativas en su articulo 384 concuerda con el
articulo 130 de la ley 16.002 respecto de otorgar autenticidad a los
documentos emergentes de la transmisién lo que constituirdn plena fe a
todos sus efectos, y que el tribunal de lo contencioso administrativo

determinara y reglamentard la forma en que se practicaran las actuaciones.

La ley 16.736 de 5 de enero de 1996, sobre las administraciones
publicas insta a impulsar el empleo y aplicacion de medios informéaticos y
teleméticos para el desarrollo de sus actividades garantizando a los

administrados el acceso a las informaciones de su interés.

Posteriormente, la Ley 7.243 de 29 de junio del 2000, sobre servicios
publicos y privados, seguridad publica y condiciones en las que se
desarrollan las actividades productivas da pase al expediente electrénico

para las actuaciones administrativas.

En esta disposicion recién aparece la firma electrénica y la firma
digital*®®>. Otorgandoseles idéntica validez y eficacia. Mas adelante por el
Decreto 382/2003 de 17 de septiembre de 2003 se reglamenta el uso de la
firma digital y el reconocimiento de su eficacia juridica, siempre que esté

debidamente autenticada por claves u otros procedimientos seguros de

**Carlos E. DELPIAZZO "El documento electrénico frente a la integracién”, a persona
obligada, asi mismo se aceptan los procedimientos civiles en cuanto a la prueba que esta
tiene como un medio informatico entendido con fiabilidad.

1% Carlos E. DELPIAZZO - "El documento electrénico frente a la integracién”... Ibidem.
reconocimiento de eficacia juridica siempre que esté debidamente autenticada por claves u
otros procedimientos seguros de acuerdo a la tecnologia informéatica, se otorga idéntico valor
probatorio.
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acuerdo a la tecnologia informatica, se otorga idéntico valor probatorio al que

tiene la firma manuscrita con respecto al documento en soporte de papel.

4.3 Cuadro comparativo entre los paises del MERCOSUR.

4.3.1 Documento Electrénico™®®.

CONCEPTO | ARGENTINA | BRASIL | PARAGUAY | URUGUAY
Normativa Ley 19799 Medida Admisibilidad
Provisor ad: art. 146.2 del
ia 2200- Cddigo General
2, del Proceso
Cadigo (CGP);
Civil de Valoracion de la
2002 'y Prueba: art. 140,
Cddigo 153, 170 del
de CGP;
Proceso
Civil de
1973
Ambito de Todos Ley 16002,
Aplicacion los art. 129:
docume documento
ntos emergentes de
electroni transmision a
cos de distancia, entre
que dependencias

Y BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”. Boletin Electrénico N° 12.
Informacion de la base de datos.
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trata la oficiales; Ley
Medida 16736, art. 697:
Provisor los documentos
ia transmitidos por
(art.10 medios
MP2200 informaticos y
-2) telematicos
(elimina entre
dependencias
oficiales, lo que
apareja la
totalidad de la
solucion legal)
Se Ambas

Eficacia del presum leyes establecen

documento en gue constituira de

Electrénico verdade por si,

167, ros con documentacion
la auténtica y hara
utilizaci plena fe a todos
on del
proceso
de
certifica
cion de
la firma

Y'BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”. Ibidem. N° 12. Informacion

de la base de datos.

132



Sanciones

Sus efectos Ley
16002

art. 130:
voluntariamente
transfiere a
distancia, entre
dependencias
oficiales, un texto
del que resulte un
documento infiel
incurre en los
Delitos de los
arts™®®,

236 a 239 del
Caddigo Penal
(Falsificaciéon de
documentos);
Ley 16736,

art. 697: no habla
de dependencias
oficiales, seria
todos los
documentos; el
que transmitiere,
adultere o

destruya un

¥ BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”... Ibidem. N° 12. Informacion

de la base de datos.
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documento
almacenado en
soporte
magnético

0 su respaldo
incurre en los
delitos

mencionados

Anteriormente.
Almacenami Dec. 83/01
ento del se determina los
documento medios técnicos
electrénico de

almacenamiento,

reproducciéon y

transmision

telematica de los

documentos

electrénicos a

mediano y largo

plazo™®®.

BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”... Ibidem. N° 12. Informacion

de la base de datos.
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43.2 Documento electrénico en los paises adheridos al MERCOSUR.

CONCEPTO BOLIVIA CHILE
Normativa Dec. 81/99
Ambito de aplicacion Regula la utilizacion del

documento electrénico en los

organos de la Administracion

Publica.
Excepcidn del Contraloria General de la
ambito Republica, Banco Central y
de aplicacion Municipalidades, (pueden

acogerla voluntariamente
comunicando al Ministerio
Secretaria General de la

Presidencia por escrito)

Definicion de Toda representacion

documento informatica que da testimonio
electrénico de un hecho

Eficacia del Los mismos que el

documento documento en soporte papel
Electrénico

Notificaciones y Estos deberan ser

publicaciones a traspasados a soporte papel, que
particulares sera certificado por el

ministro de fe

Copias de Las que fueron

Y®BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”. Ibidem. N° 12. Informaci6n
de la base de datos.
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documento producidas anteriormente en
Electronico™. papel o en otro medio
electronico se entenderan
copias autorizadas, siempre
gue sean el ministro de fe del
servicio correspondiente
acredite su correspondencia
con éste, mediante certificado
firmado digitalmente, lo mismo
a la inversa pero certificado

firmado con firma olégrafa

Los antecedentes en el derecho comparado sobre legislacion en
materia de comercio electrénico son los siguientes: Brasil: El proyecto de ley
de firma electronica y prestacion de servicios de certificacion. EE.UU: Portal
de autenticacion de gobierno federal. Espafia: La normativa comun de firma
electronica para la Unidn Europea. Italia: La aprobacion de la reglamentacion
sobre firma digital. Pakistan: La ley de comercio electronico. Nueva Zelanda:
Aprobacién de la ley de transacciones electronicas. Republica Dominicana:
La ley de comercio y firma digital. Chile: El reglamento de la Ley N° 19.799
sobre documentos electrénicos, firma electronica y la certificacion de dicha
firma. Sudéafrica: Aprobacion dela Ley de comercio electrénico. Republica de
Corea: Las transacciones financieras por Internet requeriran un certificado
digital, Uruguay: El banco central autoriza el uso de certificados digitales.
India: Primer Autoridad Certificante gubernamental. Costa Rica: comentarios
al proyecto de ley de firma digital. La lista de paises es realmente grande,

como referencia sintética se agrega a algunos: Ecuador, Alemania, Panama,

Y'BAUZA, Marcelo. “La certificacion digital en el MERCOSUR”. Ibidem. N° 12. Informaci6n
de la base de datos.
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Venezuela, Taiwan, Francia, Australia, Canad4, Japdén, Marruecos, Reino
Unido, Portugal, China, Per(, etc..!2,

4.4 La realidad Latinoamericana en gestion de documentos

electrénicos’,

Coincidentes en su denominacién o trascendencia juridica. Estas
diferencias en la relaciéon entre los estados a través de estos medios podrian
conllevar a interpretaciones antojadizas que eventualmente, colisionarian
con el entorno juridico internacional en el que se mueven las comunicaciones
y los negocios entre paises, no solo latinoamericanos sino con otros paises,
mas aun cuando los tratados de libre comercio son temas de momento y de
especial interés para éstos paises en los que las administraciones publicas
donde los actos y acciones administrativas se realizan a través de la gestion

de documentos juegan un rol determinante.

Esto lleva a pensar que de mediar un conflicto, litigio o controversia
sobre asuntos perfeccionados solamente por medio de la tecnologia
informatica, los tribunales nacionales y supranacionales tendrian mas de una
dificultad al momento de emitirse los fallos para llegar a soluciones juridicas.

Uno de los temas de mayor relevancia derivado de la legislacion sobre

"2 Carlos E. DELPIAZZO - "El documento electrénico frente a la integracién”, en VI
Congreso |beroamericano de Derecho e Informatica (Montevideo, 1998), pag. 333 y
sigtes."Automatizacién de la actividad administrativa en el marco de la reforma del Estado",
en Anuario de Derecho Administrativo (Montevideo, 1998), tomo VI... lbidem. pag. 17 y
sigtes.; "Nuevo horizonte para la automatizacion administrativa en Uruguay. A propésito de
la aprobacion del Decreto N° 65/998 sobre procedimiento administrativo electrénico"”, en Rev.
Derecho de la Alta Tecnologia (Buenos Aires, 1998), Afio X, N° 116, p4g. 24 y sigtes.; y
"Marco legal de la automatizacién de la actividad administrativa”, en Rev. Iberoamericana de
Derecho Informatico (Mérida, 1998).

8 1pszYC, Delia. “La utilidad de los dispositivos técnicos de proteccién de los derechos de
autor y conexos” En: Derecho de Internet &Telecomunicacions. Legis Editores S.A, 2003.
Bogota, D.C Colombia. Situacion del derecho informatico.
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medios informaticos lo constituye el valor legal de los documentos
electronicos, cuya situacion dentro del derecho informatico ocupa un amplio
espacio, sobre el particular muchos especialistas se han manifestado bajos

diversos puntos de vista'’.

Paralelamente como rama del Derecho, en los dltimos afios ha tenido
un desarrollo significativo y ha concitado la atencion de las facultades de
derecho de las principales universidades de Latinoamérica y del mundo.
Asimismo se ha avanzado en otras areas adyacentes, emprendiendo
investigaciones muy bien desarrolladas respecto de conceptos sobre
documento electronico, firma digital y electronica; sin embargo esta rama del
conocimiento tan importante para entender la puesta en marcha de un
sistema de gestion documental electrénico, no ha tenido un acercamiento
con la documentacion electronica que permita entrelazar ambas ciencias
para poder analizar y establecer los puntos de encuentro y desencuentro, de
cuyo debate se pueda obtener solidos criterios que faciliten la toma de
decisiones cuando de instalar un programa de gestion documental se
trata'".

Si se revisa los diversos eventos internacionales que se realizan sobre
derecho informatico se encuentran ponencias vinculadas a la gestion

documental por medios electronicos, o sobre las consideraciones legales del

Y4 GUTIERREZ GOMEZ, Maria Clara. “Hacia el gobierno electrénico: elementos para el
desarrollo de una politica estatal”. En: Derecho de Internet &Telecomunicacions. Bogota,
D.C (Colombia) :Legis Editores S.A , 2003. El interés de los paises a nivel mundial a
reconocer juridicamente y a perfeccionarlo para que pueda llevarse a la practica de la
manera mas legitima posible, asi mismo el valor legal de los documentos electrénicos toma
relevancia en la legislacion de medios informéticos.

>GUTIERREZ GOMEZ, Maria Clara. “Hacia el gobierno electrénico: elementos para el
desarrollo de una politica estatal’... Ibidem. Pag. 18. Se manifiestan los sistemas de gestién

documental en cuanto a los sistemas informaticos se refiere, conceptos, archivos publicos y
privados en el marco juridico se definen este tipo de documentacion.
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documento electrénico y su uso en los archivos publicos y privados, se
entiende que es un asunto mas archivistico que juridico, pero el
conocimiento, hoy en dia, nos permite enlazar conceptos e ideas entre
ciencias, que no es otra cosa que actuar en un entorno multidisciplinario, que
no solo se deber reducir a intercambiar conocimientos. Solo de esa manera
se conseguira el reforzamiento que conduzca al camino del éxito, desde otra
perspectiva, los documentos electrénicos solos no podran resolver los
multiples problemas que se presentan a la hora de tomar decisiones y
ponerlas en practica para desarrollar su trabajo, necesitan agenciarse de
otros profesionales, los abogados y los informaticos que en conjunto,
contribuyan a resolver las interrogantes que se les ira presentando conforme

avanzan y las dudas que surjan impidiéndoles continuar.

Las administraciones publicas de los paises latinoamericanos guardan
cierta similitud en su gestion y estructura administrativa, en tanto su realidad
no difiere mucho de un pais a otro. En la mayoria se encuentran sobre todo
grandes tropiezos presupuestales, lo que incide directamente en las
adquisiciones de equipos e insumos informaticos que faciliten la puesta en
funcionamiento de sistemas de gestion electronica de documentos para los
estados. Parte de estos problemas, es la falta de preparacion de los
funcionarios publicos en informatica que les facilite involucrarse y emprender
programas con cierta soltura, que vaya elevando su capacitacion tecnologica;
asimismo la superacion de la brecha digital, principalmente, de los
administrados, que no es ajena a algunas organizaciones publicas con mas
incidencia en los pueblos alejados de las capitales o de las grandes

ciudades, constituye otro escollo dificil de superar en el corto plazo'’®.

Y®*GUTIERREZ GOMEZ, Maria Clara. “Hacia el gobierno electrénico: elementos para el
desarrollo de una politica estatal”... Ibidem. Pag. 18. La gestibn documental expresada
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Para poner en marcha cualquier programa de gestion documental por
medios electronicos se tiene que contar con la base legal, es decir, de todo
el conjunto de leyes que rigen en el pais vinculadas a los documentos
electronicos, de la legislacion. Sobre el funcionamiento de las
administraciones publicas y otras normas gubernamentales, concordantes y
conexas. La legislacion interna de las organizaciones fundamentara la puesta
en marcha de cualquier programa con ese fin, pero ademas se necesitara de

otras normas vinculantes que constituiran un soporte legal.

Consecuentemente, se tendra que identificar un conjunto de
elementos para la aplicacion de un programa de gestibn documental sin
tropiezo, donde cada opinién, aporte profesional y compromiso institucional

sera importante para obtener logros.

No obstante, es necesaria informacién actualizada sobre el tipo de
tecnologia informética para el desenvolvimiento de las tareas de la gestion
del Estado y sus documentos de acuerdo con el sector de aplicacion.
Completara esta informacion las experiencias de otros paises y los trabajos
de investigacion que se han realizado o se vienen trabajando sobre el tema;
asi como los modelos que se pueden encontrar en Internet que también
constituird una valiosa informacién, aunque se debe tomar como referencias
antes que pretender reproducirlos con meridiana exactitud, debido a que

cada realidad merece ser considerada de manera individual'’’.

desde la actuacion de la administracion publica en cuanto a sus normas y su funcionamiento
en la aplicacién conexa que estas tienen y el soporte legal.

Y/LIPSZYC, Delia. “La utilidad de los dispositivos técnicos de proteccién de los derechos de
autor y conexos” En: Derecho de Internet &Telecomunicacions. Legis Editores S.A, 2003. --
Bogota, D.C (Colombia) Se manifiesta la aplicacion de los documentos electrénicos desde
varios paises asi como su desarrollo y aplicacion en las cuales se obtengan documentos de
relevancia con trascendencia juridica que sean de tipo electrénico.

140



Se remitira a la legislacion latinoamericana y su relacion con la gestién
documental por medios electronicos, dejando por sentado que las relaciones
de las administraciones publicas o0 mejor aun de los gobiernos, no se limita a
éste ambito geografico. Hoy se interactia con todo el mundo al momento,
gracias a la red de redes que es Internet, ahora, al instante podemos
comunicarnos con el pais mas lejano, esa es la tecnologia informética, ese

es el mundo moderno informatizado en el que, ha tocado vivir.

El gobierno electrénico viene siendo atendido con gran esmero por los
diversos paises del mundo. A pesar que se esta convencido que el gobierno
electronico (GE) ofrece resultados satisfactorios, la atencién de la materia
prima de este sistema, que son los documentos, no es priorizada con el
esmero con el que los técnicos, funcionarios, gobernantes y autoridades de

la administracién publica ponen en la instalacién del GE.

No se reconoce que un alto porcentaje de la informacion que se
exhibe en los portales del gobierno debe tener su sustento en los
documentos de la gestion publica, es decir en los archivos, lo que exige
poner especial cuidado en su administracion y conservacion, toda vez que la
atencion de los requerimientos de informacién autentificada debera siempre
realizarse a partir de los documentos de los archivos cualquiera que sea el

soporte en el que se encuentren®’®.

Posteriormente se aborda la realidad de la gestion de documentos
latinoamericanos sobre la base de la legislacién sobre la cual se sustenta
toda actividad administrativa, cuyo resultado se evidencia en los documentos

electronicos y se exhibe a través del GE que se vale precisamente de esos

MARRERO TRAVIESO, Iran. “La criptografia como elemento de la seguridad informatica”,
[citado 2006-11-24]. En: Infomed, Red Telemética de Salud en Cuba. Se establece la
criptografia en Cuba.
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documentos electrénicos para ofrecer a la ciudadania informacion veraz y
debidamente verificable, siempre que se mantengan archivos bien
administrados que permita contar con el sustento documental de la gestion

de los Estados'’.

4.5 Modernizacion de la gestién publica en los paises desarrollados.

Los paises desarrollados fueron los primeros que promulgaron sus
leyes sobre documentos electronicos, estas normas comienzan a darse en la
década de los 80’s, sobre todo en Europa, como consecuencia de la
incursion de las computadoras tanto en las oficinas publicas como en las
privadas, es increible el rapido avance de la tecnologia y todo lo que
engloba. El rapido desarrollo tanto del hardware como del software, la
creacion de programas informaticos que facilitaban la gestién administrativa,
hizo que se modifique la legislacion o se emitan normas expresamente
dirigidas a la implementacion de la informatica en la gestion publica

otorgando valor legal al documento electrénico.

Luego, la demanda de computadoras para casi todas las actividades
qgue el hombre realiza, siguié teniendo un empuje nunca antes visto ante
descubrimiento de tecnologia alguna. Por lo cual, se afirmar que la

informatica ha revolucionado las formas y métodos de trabajo.

Su incursion en la gestion publica ha merecido leyes especificas, al
igual que las que se vienen expidiendo en los Ultimos afios para la

transparencia y acceso a la informacién publica, la rendicion de cuentas y la

' MARRERO TRAVIESO, Iran. “La criptografia como elemento de la seguridad
informatica”.lbidem. Pag. 24. Se expresa la evidencia de los documentos electrénicos en la
cual por medio del Gobierno Electrénico se da a la ciudadania la veracidad de estos
documentos.
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lucha contra la corrupcion, donde el soporte de la informética es vital, por ello
los gobiernos se esmeran en alcanzar algunos superando grandes
limitaciones niveles 6ptimos de tecnologia informatica, derivando cuantiosos
presupuestos que obliga a postergar otras tareas prioritarias como la lucha
contra la pobreza y extrema pobreza que a los paises latinoamericanos
parece haberles ganado la batalla. Por otra parte, se encuentran aun
gobiernos sumidos en practicas obsoletas, que se afanan por mantener el
statu quo, incrementando la desconfianza de los administrados, donde los
indices de corrupcién son muy altos y la poblacién demanda la aplicacion de
politicas y rigor en la transparencia de la funcién publica aqui la gestion
documental tiene incidencia decisiva a fin de facilitarle al administrado su

derecho de acceso a la informacion*.

Nunca antes en la historia de la humanidad se ha percibido un cambio
tan profundo como el que viene ocurriendo a partir de la aparicién de la

informatica y sus multiples aplicaciones.

El Estado no ha sido ajeno a esto, antes bien, cada vez se expanden
mas los servicios mediante las autopistas de la informacion para ofrecérselos
a los administrados, esa es la verdadera reforma del Estado, entre otros

temas no menos importantes.

El camino del éxito converge definitivamente en la automatizacion de

los servicios que el Estado puede brindar, garantizando la inmediatez, la

89pA| AZZI, Pablo A.“E-comerce, transferencia internacional de datos y armonizacion de
leyes en un mundo globalizado” En: Derecho de Internet &Telecomunicaciones.Bogota,
Legis Editores S.A, 2003. D.C (Colombia) El autor menciona la funcién y capacidad de los
autogobiernos mencionando los indices de corrupciéon de lo que se es victima en la a
aplicacion de politicas publicas, y expresa que la gestién documental tiene un grado de
relacion con el fin de facilitar por medio de la transparencia de la funcién publica el derecho
de acceso de informacion.
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celeridad y seguridad para resolver las solicitudes de los administrados.
Como se aprecia estamos frente a una realidad que hace unos afos atrés,

para algunos paises se mostraba como una utopia®®.

La gestion de documentos electronicos en muchos paises esta
otorgando resultados asombrosos, pero como todavia los riesgos para
mantener la informacion en estos medios estan latentes, se realizan serias
investigaciones que tratan de superar los problemas que preocupa a todo
ciudadano para garantizar la disponibilidad de la informacién, su autenticidad
e integridad, la confidencialidad y la conservacion a largo plazo de los
documentos que se generan por medios electronicos; y optimizar los
servicios de valor afiadido que se ofreceran a los administrados, cuya fuente
de informacion son los documentos en cualquier tipo de soporte, éstos se
producen a diario en la administracion publica y se custodian en los archivos

publicos™®.

Entonces, para abordar la realidad de la gestion archivistica en
Latinoamérica y el servicio de los administrados que actualmente preocupa a
los gobiernos que pretenden entrar en la modernizacién para mejorar sus
transacciones administrativas y a la vez recuperar la confianza de los

administrados, tenemos que referirnos a dos elementos basicos:

¥IPALAZZI, Pablo A.“E-comerce, transferencia internacional de datos y armonizacién de
leyes en un mundo globalizado”...lbidem. Pag. 33 se expresa que el Estado brindara y
garantiza la celeridad y la seguridad de los documentos electrénicos de parte de los
administrados.

82pRIETO SANCHEZ, José Maria. “El documento electrénico en la Administracion Publica”.
En: Boletin Juridico Derecho.com [Citado 2014-8-27]. en Internet:
http://www.derecho.com/boletin/articulos/articulo0027.htm. se expresa respecto de las
gestién de los documentos electrénicos que en muchos paises ya se esta utilizando como un
tema de gran relevancia y en los cuales esta dando un resultado bastante considerable en
donde se pueda garantizar la autenticidad, integridad, seguridad y confidencialidad de los
documentos generados por medios electronicos.
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1. La legislacion sobre tecnologia informatica aplicable a los archivos
y documentos electronicos que constituye la base juridica para las

administraciones publicas; y

2. La implementacion del GE de acuerdo con las politicas y estrategias
que cada gobierno aplique. Si bien la legislacibn sobre la
transparencia de las acciones de gobierno y acceso a la informacion,
la rendicion de cuentas, los delitos de funcion, etc. coadyuvan a la
concrecion de la modernizacion de los Estados y son vinculantes con
la gestibn documental, en esta oportunidad nos referiremos
Unicamente a la legislacion sobre tecnologia informéatica como soporte

juridico de la gestién documental*®.

4.6 Lalegislacion sobre tecnologia informatica aplicable a los archivos

y documentos electrénicos.

De acuerdo con la legislacion de cada pais, podria entenderse que no
hay ningun obstaculo juridico para optar por la gestion documental solo por
medios electrénicos prescindiéndose del soporte de papel, asi lo sostiene
José Maria Prieto Sanchez cuando dice: “La Administracion tiene regulacion
suficiente como para que el documento electronico sustituya al documento
de papel, tanto desde el punto de vista de la tramitacién de los expedientes,
como desde su utlizacibn como medio de comunicacion entre
administraciones entre si 0 en su relacion con el ciudadano”. Al menos en lo

gue a Latinoamérica concierne todavia existe una gran distancia entre lo que

"BPRIETO SANCHEZ, José Maria. “El documento electronico en la Administracién Publica”.
Se refiere a la concrecion de los Estados y a la legislacién en cuanto a la tecnologia se
refiere ene | ambito juridico y a la gestion de documentos.
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constatamos en las administraciones publicas, donde los documentos en
soporte de papel proliferan en la mayoria de las organizaciones
gubernamentales, y lo que podria ser la gestion documental electronica
prescindiéndose totalmente de los papeles, por cuanto éstos coexisten con la
gestion de documentos electronicos como sucede también en la mayoria de
paises desarrollados, en tanto los sistemas hibridos estan mas cerca de la
realidad, sin perjuicio de ir avanzando en el uso de los documentos

electronicos.

El mismo autor afirma: “Durante la década de los noventa se han
generado las condiciones necesarias para que se pueda generalizar el uso
de intercambio, y almacenamiento de datos de forma electronica, durante la
siguiente década podremos ser testigos de la desaparicién del papel como

medio de soporte de informacion”.

Se concuerda con Prieto en el sentido que las condiciones estan
dadas sobre todo en los paises desarrollados por cuanto progresivamente
se va logrando la infraestructura apropiada para desarrollar la gestién
documental por medios electronicos, la mayoria de paises en todo el mundo
cuenta con el marco regulatorio necesario; cada vez surgen innovaciones
informaticas que van resolviendo los problemas detectados para mejorar los

accesos, la seguridad en el acceso a la informacion, etc.

Sin embargo, aun la confianza absoluta en los sistemas informaticos
respecto de la autenticidad y la conservacion prolongada de los documentos
electronicos siguen siendo temas polémicos ademas de riesgosos para la
gestion documental, con lo que la desaparicion de los papeles, por el

momento, resulta una aventurada prediccién, aunque se reconocen las
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grandes ventajas de la gestion por estos medios para los multiples servicios
que el Estado esté obligado a ofrecer'®,

4.7 Implementacion del gobierno electronico (GE) en algunos paises de

Latinoameérica.

Se define el GE como el medio que permite relacionar al Estado con el
ciudadano a través de la tecnologia informética para recibir y entregar
informacion de acuerdo con el interés o servicio que el administrado necesita

satisfacer®,

Los administrados pese a sus limitaciones para contar con
computadoras en sus propios hogares, cada vez utilizan mas los beneficios
de la Internet para ponerse en contacto con el Estado y con el mundo, es asi
como el GE hoy ocupa un espacio importante en la modernizacion de los
estados, en consecuencia la combinacion de la computadora y la Internet
son los nuevos medios de produccion y motores base de la sociedad
informatica para que un estado pueda abordar con solvencia juridica el GE
es necesario revisar el marco legal que con anterioridad se ha comentado
con el fin de sostener juridicamente toda accién que favorezca la inclusion
de las TICS en el GE.

¥ PRIETO SANCHEZ, José Maria. “El documento electrénico en la Administracion
Puablica”... Ibidem. El autor pone de manifiesto que en los paises desarrollados se logra con
mayor celeridad apropiada en donde se logra que la gestion documental en la mayoria de
paises del mundo tenga un marco regulatorios necesario ya que a mediada va avanzando la
tecnologia el derecho se debe innovar en sistemas de medios electrénicos también.

RUIZ, Fernando. “El documento electronico frente al Derecho Civil y Financiero”. En:
Revista de Derecho Informético, n°® 19, 1999. [Citado 2014-08-29]. en Internet:
http://www.alfa-redi.org/rdi-articulo.shtml. Se expresa la definicion del Gobierno Electrénico,
su funcionamiento y finalidad en cuanto a la relacién existente entre el ciudadano y se
realiza por medio de sistemas tecnologicos y eminentemente electrénico recibiendo vy
entregando informacion por medios de esta naturaleza.
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Son impresionantes las grandes ventajas que a través del GE puede
ofrecer al ciudadano, pero no lo son menos los avances satisfactorios
respecto del manejo de la informacion y la resolucién de problemas que
aguejaron a las organizaciones publicas, sobre todo en los ultimos 50 afios -
como fueron la superproduccion de documentos y las tramitaciones escritas,
baste citar el comentario de Pérez Merayo sobre las declaraciones de
impuestos por medio de formularios electronicos, que le ahorrdé al gobierno
norteamericano el procesamiento de setenta y cinco carros de ferrocarril
repletos de formularios de declaraciones de impuestos, la recepcion y
procesamiento de las solicitudes de pensién, aparte de la asesoria a

exportadores y muchas otras nuevas formas de interaccion a un infimo costo.

En efecto el ahorro es significativo, pero quiza el especialista olvida
mencionar el enorme costo de infraestructura instalada para que eso sea
posible, que es el principal obstaculo para el desarrollo del GE en los paises
latinoamericanos. A pesar de esta realidad palpable, se ve con satisfaccion
que éstos no escatiman esfuerzos para lograr ciertos niveles de desarrollo

informatico™®®.

En ese contexto se viene trabajando para reducir la brecha digital, y
en superar el analfabetismo informético de la poblacién en especial de los
funcionarios publicos, lo que supone una gran inversion en capacitacion de
todos los funcionarios de la administracion publica cualquiera sea su nivel a

fin de que puedan aprovechar las bondades de la tecnologia informatica.

8TARAZONA HERNANDEZ, José.’Teoria general de la prueba civil”. Grijley, Edicion,
1998. Lima (Pert).Se pone de manifiesto el desarrollo informatico y se entiende que los
costos en relacion a los sistemas tradicionales tienen un menor costo es decir son mas
econdémicos si se hacen por via electrénica facilitando la interrelacion entre los usuarios de
este sistema.
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Muchos de los documentos y bancos de datos gubernamentales estan
disponibles en Internet, pero la dispersion de ellos no facilita la informacion al
usuario, ante esta situacion algunos gobiernos pugnan por situarse en los
adelantos del GE a la par de los paises mas desarrollados del mundo sobre
la base de un esquema de gestién publica, que naturalmente involucra un
sistema de gestion documental, porque la informacién que el gobierno puede
ofrecer se encuentra, basicamente en los documentos que circulan por las
oficinas o por la red informatica dentro de cada una de las organizaciones
publicas, en ese camino uno de los objetivos del GE es lograr que no sea
necesario hacer mas de una vez un tramite ante entidades diferentes, pero
las diversas dependencias tienen que estar comunicadas utilizando la misma

tecnologia enfocada hacia el ciudadano.

También se debe tender a uniformar o normalizarla gestion
documental dentro de cada pais porque a menudo los organismos
independientemente implementan sus sistemas sin obedecer a criterios
uniformes en tanto éstos no existen, debido a que se carece de una politica
nacional de archivos electronicos que debe partir de los organismos
nacionales o encargados de dirigir la archivistica dentro de un determinado

ambito territorial*®’.

Una vez que los Estados deciden implementar el GE las entidades
deben mantener su correspondiente pagina Web con la informacion
requerida y actualizada, de otra manera los objetivos de este medio no se
cumpliran. En cuanto a las organizaciones que no cuentan con su pagina

Web, es su responsabilidad construirla en el menor tiempo posible,

¥"TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”... Ibidem. Numero
de péagina 46. Se expresa que la falta de una regulacién nacional tiene sus efectos negativos
al momento de seguir procedimientos correctos cuando se esta tratando con documentos
electronicos.
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destinando los presupuestos para conseguir la infraestructura necesaria y el

personal capacitado en esta tarea.

En la pagina Web, “El gobierno electronico como medio para acercar
el estado a la ciudadania” se encuentra informacion valiosa sobre el estado
del GE en Latinoamérica a continuacién se dan a conocer a manera de
resumen, considerando solo la informacion relacionada con El Salvador y las

acciones de algunos de los paises de Latino América:

1- En Argentina, por el Decreto 624/2003 (B.O. 22/8/2003) la
Subsecretaria de Gestibn Publica, es la autoridad para la
aplicacion del Régimen Normativo que establece la Infraestructura
de Firma Digital para el sector publico nacional, administra y
coordina la Red telemética nacional de informacion gubernamental
en sus aspectos técnicos, econdémicos y presupuestarios. La
oficina nacional de tecnologias de informacién (ONTI) asiste al
subsecretario de gestion publica en la formulacion de politicas e
implementacion del proceso de desarrollo e innovacion tecnolégica
para la transformacion y modernizacion del Estado, promueve la
estandarizacion tecnolégica en materia informatica, teleinformética

o telematica, telecomunicaciones, ofimatica o burética.

a. Interviene en los aspectos vinculados con la incorporacion
de la firma digital y el documento electrénico en el sector
publico y su archivo en medios alternativos al papel,
participa en la seguridad y privacidad de la informacion
digitalizada y electronica del sector publico nacional. Tiene a
su cargo la planificacion e implementacion del plan nacional
de GE.
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En Brasil el GE pretende aumentar la integracion, eficiencia
y transparencia de la administracion publica para mejorar las
condiciones de vida del ciudadano, constituyéndose en una
herramienta del Estado -a través del uso de las TICs-, entre
otros temas, para una mejor formulacion e implementacion
de politicas y mayor participacion y ejercicio de la
ciudadania. Se prevé la provision electrénica de servicios e
informacion, la rendicibn de cuentas publicas, la
transparencia y control de la ejecucion presupuestaria, y
efectuar las compras y contrataciones gubernamentales a
través de licitaciones publicas mediante la red. Asimismo
perfeccion6 la legislacion para dar valor juridico a las
transacciones digitales, asi como crear una infraestructura
de claves publicas para certificar y autenticar los
documentos electrénicos y las transacciones publicas o
privadas realizadas electrénicamente, que anteriormente
hemos tratado.

Una de las principales metas es ubicar en la red todos los
servicios gubernamentales que no exigen la presencia fisica
del ciudadano, tendiendo al logro de servicios federales y
estaduales, a través de distintos sitios gubernamentales

reunidos en el portal'®,

"|*TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”... Ibidem. Se ponen
de manifiesto los servicios gubernamentales en donde se concuerda con el autor ya que
para hacer contrataciones u otra tipo de actos por medios electrénicos no es necesario la
presencia fisica de los usuarios, y esto representa un avance y un logro de parte de los
servicios gubernamentales que facilitan muchas situaciones de la vida cotidiana y de las
grandes empresas por que utilizan portales oficiales y sitios web para solventar de manera
mas rapida los constantes reclamos de toda indole.
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2. Colombia establecié una politica de largo plazo orientada a lograr una
penetracion masiva de las Tecnologias de Informacién vy
Comunicaciones (TICS) en el pais. Es una politica de Estado dirigida a
ingresar a la sociedad del conocimiento a través de la masificacion del
uso de las TICs para modernizar las instituciones publicas y de

gobierno y socializar el acceso a la informacion.

El programa presidencial para el desarrollo de las tecnologias de la
informacién 'y las comunicaciones, tiene el encargo de la
implementacion de la politica indicada cuyo propdsito es lograr un
programa de construccion gradual del gobierno en linea para apoyar la
transparencia del Estado colombiano mediante la oferta de informacién

y de servicios a través de las tecnologias de la informacién en el pais.

Se incluye desarrollar un gobierno en linea en el orden nacional
tramites electronicos contratacion electrénica a través de un "portal
Unico de contratacién" y el acceso a la informacion, facilitando la
implantacion de soluciones tecnolégicas. Completa su meta la
obtencién de un marco legal para garantizar una adecuada regulacion
de todos los aspectos relacionados con el uso de las tecnologias de la

informacion.

3. Costa Rica es un pais que ha conseguido un relevante potencial para
el desarrollo tecnolégico de la conectividad a través del plan
costarricense de politicas publicas en materia de TICS, ahora, nos
interesa en concreto de las cinco metas que comprende el Plan el
gobierno digital, que tiene entre sus propoésitos la reduccion de la
brecha digital, para garantizar el acceso universal a la Internet; hacer

transparente la gestion publica, posibilitar nuevas formas de
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interaccion de la ciudadania con las instituciones y agilizar la

prestacion de servicios'®.

Chile ha puesto empefio en mejorar la eficiencia gubernamental y la
transparencia. El acceso a la tecnologia se realiza a través de los
llamados infocentros y otros medios de bajo costo, ha logrado una
buena infraestructura tecnolégica debido a un sector competitivo de
telecomunicaciones, la capacidad tecnolégica de la administracion
publica estd encargada al ministerio secretaria general de la
Presidencia, éste coordina las politicas, planes, programas y proyectos

de gobierno electroénico.

El Proyecto de reforma y modernizacion del Estado (PRYME) tiene a
su cargo la generacion de un Estado de servicio a los ciudadanos.
Asimismo, los proyectos para el desarrollo del Gobierno Electrénico
incluyen diversos servicios publicos, como: el portal de compras,
ventanilla Unica del ciudadano consumidor; otros, como los dirigidos a
un sector particular de la ciudadania (factura electronica, sistema de

identificacion personal).

Ademas de potenciar transversalmente el desarrollo del Gobierno
Electronico de la administracion del Estado mediante el uso del
documento y firma digital, creacion de plataformas de servicios
comunes y estandares que favorezcan la articulacién, el intercambio de

experiencias y la entrega de informacion.

*>TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”... Ibidem. En el pais
Centroamericano mas desarrollado de la regidn se establece que ha existido un avance
bastante significativo en cuanto a las politicas publicas y el plan de gobierno precedente con
el propdsito que se plantea es de garantizar el acceso a todo tipo de acciones por medios
electrénicos con éxito asegurado y transparente. Qué se plantea es de garantizar el acceso a
todo tipo de acciones por medios electrdnicos con éxito asegurado y transparente.
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6. Recientemente el archivo nacional santiago, 8 de noviembre de 2006
ha iniciado un interesante trabajo teniendo en cuenta la necesidad de
contar con un sistema que garantice la conservacion de los
documentos electronicos emitidos por los organismos del Estado, con
lo que se estd impulsando un proyecto inédito en el pais para dar

forma a un portal de archivos interministeriales®°.

7. Ecuador esta comprometido en orientar los servicios de
telecomunicaciones hacia los sectores mas desprotegidos del pais,
para garantizar el acceso democratico teniendo en cuenta los
beneficios de la sociedad de la informacion y el conocimiento. La
comision nacional de conectividad formula y desarrolla la agenda
nacional de conectividad, para integrar a todos los ecuatorianos en un
gran proyecto a través del acceso democratico a los beneficios y
oportunidades de la sociedad de la informacion. Esta agenda articula
politicas, estrategias, programas y proyectos dirigidos a dotar de
capacidad de comunicacion al interior de la sociedad ecuatoriana y con
su entorno subregional y global. Ademas el programa nacional de
gobierno en linea propone un conjunto de iniciativas y proyectos que
utilizan las TICS lo que facilita que el Estado esté al servicio del
ciudadano para garantizar la transparencia en sus actos y la oferta de

sus servicios como: informacién, tramites, contrataciones publicas .

“TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”... Ibidem. Se
expresa que en el pais de Ecuador se esti tratando de reorientar en el &mbito de los
avances tecnolégicos, como lo son las telecomunicaciones y de esta manera poder
garantizar el acceso a la informacién, donde también se crean organismos institucionales
que provean y desarrollen la conectividad de estos sistemas de una forma democrética en el
pais beneficiando a los méas desprotegidos y en beneficio de toda la sociedad.

1 TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”... Ibidem. Se pone
de manifiesto el programa nacional de gobierno en linea donde se garantiza la transparencia
de los actos efectuados tales como tramites de contrataciones publicas.
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8. México esta desarrollando un GE orientado al servicio, para ello tiene
como prioridad contar con un programa de conectividad que vaya mas
alla de un proyecto gubernamental o sectorial segun las necesidades
ciudadanas articulando los intereses de los distintos niveles de
gobierno, de diversas entidades y dependencias publicas, y otros para
ampliar la cobertura de servicios béasicos como educacion, salud,
economia, gobierno, ciencia y tecnologia e industria, asi como de otros
servicios a la comunidad. Una de las preocupaciones es la eliminacion
de la brecha digital que favorezca el intercambio comercial y los
trdmites de gobierno. La idea es que los ciudadanos puedan ejercer su
derecho a estar informados y acceder a los servicios que ofrece el

Estado, a través de la Mega Red del Sistema en México.

9. En el Peru se ha fijado como objetivos incrementar el acceso de los
ciudadanos a los servicios e informacion del Estado y mejorar la
eficiencia de la gestion publica. Entre sus principales componentes
tenemos los servicios en linea (portal del estado peruano), la
implantacion de la Intranet del Estado, y realizar las compras y
contrataciones del Estado con el apoyo de la informatica. Para ello se
ha creado una Oficina de GE. Entre los servicios tenemos: el disefo e
implantacion de medios de pago electronicos; la implantacion de
mecanismos de validacion de ciudadanos y empresas para el
seguimiento de transacciones; la priorizacibn de los principales
tramites que efectia el ciudadano, redisefio e implantacion de los
principales tramites en linea a nivel nacional. También se considera,
entre otros: sistemas de seguridad de la informacion; mecanismos de
coordinacion intergubernamentales; implantacion de sistemas digitales
de intercambio y almacenamiento de informacion oficial y de los

sistemas de auditoria y seguimiento en linea. La gestion de compras
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gubernamentales busca incrementar la transparencia y la capacidad
de gestion del Estado peruano en las compras gubernamentales a
través de la implantacion del sistema electrénico de adquisiciones y
Contrataciones del Estado (SEACE) que actualmente viene

funcionando a nivel de proyectos piloto en varias organizaciones*®2.

10.Uruguay adopta una estrategia integrada para impulsar el ingreso del
pais en la Sociedad de la Informacion, una de las areas de trabajo es
la Modernizacion de la Administracion Publica (Gobierno en Red) con
el objetivo de contribuir, apoyandose en las TICS, a construir un
Estado moderno, transparente y eficiente con una mayor participacion
de los ciudadanos en todos los ambitos de la administracién publica y

mejor manejo de la informacién.

11.Segun el programa, para que la Administracion Publica asuma un rol
protagonico deberd experimentar una verdadera modernizacion,
relacionandose con el ciudadano y un uso intensivo de las TICS en

todo su quehacer'®.

12.Venezuela ha considerado desarrollar contenidos apropiados para las
necesidades especificas de diversos grupos de usuarios. Para ello, el
gobierno se compromete en el uso de las TICS como herramienta de

desarrollo humano que ha de manifestarse a través del GE. Completa

TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”...Ibidem. Se expresa
la implantacion de sistemas digitales de intercambio y almacenamiento de informacién con
los cuales se ve reflejado un facil manejo de estos sistemas y ademas se abre la brecha
para interacciones internacionales en relacién al comercio electrénico ya que se abre la
gestibn de compras adquisiciones etc... y esto va mejorando cada vez mas a nivel de
proyectos en los cuales se reline a varias organizaciones.

% TARAZONA HERNANDEZ, José. “Teoria general de la prueba civil”... Ibidem.
Refiriéndose a la modernizacion de los sistemas gubernamentales y la implementacion de
estos para el manejo de la informacién por medios electronicos.
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su estrategia con la creacion de los denominados infocentros que
apoya el desarrollo del GE y principalmente se dirige a los segmentos

de bajos recursos econémicos.

13.Aunque no ha desarrollado la legislacion sobre medios informéticos de
los paises centroamericanos, excepto Costa Rica, se debe incorporar
a estos y anotar que éstos son parte de la "declaracion de tegucigalpa
sobre gobierno electronico” redactada durante la conferencia sobre
tecnologias de la informacién y comunicacion y gobierno electrénico
para el desarrollo e integracion regional (Tegucigalpa, Honduras, 20 al
22 de noviembre de 2002). Entre los acuerdos se encuentra la
creacion e implementacién de un plan de accion estratégico regional
sobre el GE en Centro América. Los paises participantes son: Costa
Rica, ElI Salvador, Guatemala, Honduras, Nicaragua, Panama y
Republica Dominicana. En la totalidad de los foros de vicepresidentes
de Centroamérica realizados durante 2002 y 2003 se impulso, entre
otros temas, la coordinacién del proyecto GE en la regién, como una
respuesta a la necesidad de facilitar el acceso a la informacion y la

ejecucién de tramites.

4.8 Derecho salvadorefio en cuestiones de documentos electrénicos.

La presente investigacion exploratoria descriptiva se realiza en el
marco del capitulo, donde se constituye el derecho comparado presentando
aspectos referidos al comercio electronico, contratacion electronica y
documentos electronicos, sus regulaciones en los diferentes paises del
mundo, en El Salvador y el derecho comparado; ademas la problematica que
genera en el marco contractual, la situacion en El Salvador y en el derecho

comparado tomado como base los paises avanzados en legislacion.
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La relacién generada entre el comprador y vendedor de los bienes y
servicios comercializados por internet como una de las modalidades
utilizadas en el comercio electronico, poniendo de relieve del papel
importante que juega todas aquellas normativas relacionadas con la actividad
comercial de las redes, entendiendo por redes al conjunto de computadoras
interconectadas entre si, a efecto de compartir recursos como por ejemplo
discos, impresoras, modems, cabe destacar que la conexion entre ellas es
posible mediante la utilizacion de protocolos de red tales como TCP/IP
transmision control; y de software especifico o sistemas operativos de red™®*.

Asi, el enlace entre el impacto de la innovacion tecnoldgica, las
fuerzas desencadenadas por el cambio social que cae como consecuencia
de la innovacion y las soluciones juridicas propone cada dia mas problemas
como la responsabilidad frente a los cuales el sistema disponible con sus
viejos criterios se manifiestan inadecuados, sin perjuicio de ello se puede
decir que la situacion actual no es de crisis si no de inadecuacion por la
caducidad creciente del paradigmas, ya que la normativa que ahora en dia
es utilizada para regular los documentos electrénicos no se especifica de su
rubro legal mas bien es tomada intrascendente y por ello se utiliza la misma
regulacion que para otro tipo de procesos la problemética generada por
contrataciones electrénicas es compleja porque abarca un enorme aspecto
de cuestiones que exceden a las reglas generales existentes por la
contratacion civil y mercantil y configuran al decir que un nuevo supuesto de

hecho que obliga a remodelar los conceptos y normas existentes.

19ALTMARK, Daniel Ricardo. “Informatica y Derecho” Volumen 7 “Comercio Electrénico-

Editorial De palma Czarny, Natalio “Ciberespacio y derecho (Desafios que el comercio
electrénico plantea al derecho comercial tradicional Los contratos telematicos E.D-
18/7/1997. Todas las normativas relacionadas con el comercio electronico segin el autor
deben de tener una conexion entre ellas mediante protocolos y software especificos,
licencias, y sistemas operativos de red que contengan una regulacion especial donde se
especifiquen los requisitos que deben seguir.
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La difusién del comercio por medios electrénicos genera un cambio
sustancial que se traduce en una drastica disminucién de los costos de
transaccion lo que permite superar las barreras del espacio y tiempo y las
impuestas por las legislaciones nacionales, asi como disminuir los costos de
la busqueda de contratantes y de celebracion de contratos pero la situacion
varia cuando de ejecucién se trata ya que la ejecucion online plantea varias
dificultades tendientes al cumplimiento del contrato®.

Las principales probleméticas que plantea son: a) la imputabilidad de
la declaracion de voluntad; b) distribucion de los riesgos, c) formacion del
consentimiento; d) lugar y tiempo de celebracion y e) grados de utilizacion
del medio digital. Esencialmente, en esta problematica quedan incluidas las
normas sobre proteccibn del consumidor y las legislaciones sobre la
contratacién en entorno digitales, que a su vez comprende las disposiciones
relativas a los instrumentos digitales y la firma digital y la implementaciéon de
controles estatales adecuados que posibiliten que las normas regulatoria de
la actividad respecto de la prueba electronica puedan ser de cumplimiento

efectivo, sin la cual se no seria posible coaccién alguna.

Es por ello que una de las principales metas de las legislaciones sobre
comercio electronico, y de las politicas al respecto es disminuir, hasta niveles
no significativos, la percepcion de inseguridad que generan actualmente los
entornos de redes. En este sentido la OECD, ha establecido que la

proteccion del consumidor es una cuestion medular para el fomento de este

S CARRASCOSA LOPEZ, V, -POZO ARRANZ M A-RODRIGUEZ DE CASTRO E. La
contratacion informética: El nuevo horizonte actual (Los contratos electrénicos e informaticos
Colmenares Espafia Granada 1999.Se refiere a la difusion de comercio por medios
electrénicos en la cual se denota que se da un cambio sustancial traducida en la disminucion
de costos ya que este lo presenta como un sistema mas econémico aunque también plantea
gue al hacer todas las transacciones en linea se dan varias dificultades en cuanto al
cumplimiento.
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tipo de comercio y posiciones en un lugar de privilegio a los mecanismos que

prevean un apropiado y efectivo resarcimiento de la parte perjudicada.

Existen numerosos organismos internacionales, gubernamentales,
intergubernamentales, no gubernamentales y organismos regionales
abocados a emitir principios sobre el comercio electronico , como por ejemplo
control de la privacidad, defensa del consumidor, normas de seguridad
tecnolégica y telecomunicaciones; firma digital, impacto socioeconémico,
pymes etc. La irrupcion de la informatica y las tecnologias de la informacion
han producido sustanciales transformaciones en los distintos ambitos de la
vida repercutiendo en consecuencia en el derecho, generando un conjunto
de nuevos problemas e interrogantes demandando estudios y propuestas
adecuadas para solucionarlos esto en cuanto a las disposiciones

salvadoreias se refiere.

Los contratos informaticos aparecen como una moderna tipologia
contractual, que es respuesta a la alta complejidad del objeto de aquellos, al
alto nivel de concentracion del mercado internacional de tecnologia
informatica y el evidente desequilibrio entre las partes con referencia al
dominio de la tecnologia '®® ha provocado la necesidad de estructurar
normas, principios e instituciones que respondan a dicha problematica. Lo
que da una idea de la complejidad de las operaciones contractuales que
operan en el comercio electronico, y de los que surgiran aspectos no solo

referido a la responsabilidad civil, sino politica tendientes a controlar y reducir

1% S L.FELDSTEIN DE CARDENAS, “Contratos Internacionales”, Capitulo pertinente
dedicado a la LexMercatoria. /AbeledoPerrot. 1994. Menciona una diversidad de contratos
de forma informatica de tipo contractual es decir en la ejecucion de los contratos que operan
en el comercio electronico de manera que deben de controlar todos los requerimientos para
gue se disminuyan los riesgos legales a los que puede incurrir algun tipo de ilegalidad en el
documento electronico.
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los riesgos legales que generan en los procesos civiles y mercantiles en El
Salvador.

Otro tema es la jurisdiccidbn que analizara los pleitos judiciales, la
legislacion aplicable, las nuevas responsabilidades profesionales (instalacion
de firewalls), y muchisimas cuestiones mas Jurgen Habermas ha buscado
identificar y explicar un método para justificar la validez de la ley y de las
instituciones legales en nuestro pais. Se propone un camino para
individualizar las normas que son presuntivamente legitimas dado que fueron
alcanzadas mediante procedimientos moralmente justificados, argumento
gue solamente un sistema que garantice basicamente los derechos civiles y
mercantiles, y que habilite una significativa participacion de quienes se veran
afectados por una decision puede tomar decisiones legitimas. De esta
manera, cabra la posibilidad que validamente se pregunte si el espacio
virtual, si internet retne los requisitos necesarios para ser considerado como
un ambito que garantiza la participacion de quienes se ven afectados por las
decisiones que se tomen. En otros términos este ambito, cabe plantearnos, si
se encuentra garantizada la legitimidad de las normas, si han sido
alcanzadas por procedimientos democréticos y si de la misma manera se

garantiza la prueba electrénica en los procesos civiles y mercantiles*®’.

4.9 Relacién entre la legislacion, el gobierno electrénico y la gestion

documental.

La legislacibn sobre tecnologia informatica de los paises

latinoamericanos a los cuales se refiere tienen similitud en sus aspectos

“S.L.FELDSTEIN DE CARDENAS, “Contratos Internacionales”...Ibidem. Manifiesta que
debe de haber por parte del ejecutante a presentar prueba que el documento no debe
carecer de autenticidad ya que se debera garantizar la legitimidad del documento en el caso
que sea presentado como medio probatorio en un juicio Civil y Mercantil.
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generales, en todos los casos interesa destacar que incluye su aplicacion en
la administracion publica, de manera que legalmente cualquier programa de
gestion de documentos electronicos en estos paises goza del respaldo
juridico que incide principalmente en el servicio de este tipo de documentos y
en la validez de todas las actuaciones administrativas realizadas por las
administraciones publicas de los Estados en alusibn en medios

informaticos®.

Uno de los primeros obstaculos que se detectan en la emisién de la
legislacion es la falta de mencion especifica de algunas consideraciones
técnico documental que debieron incluirse en las leyes revisadas, quiza
ocurrida por la falta de participacion de los organismos encargados de la
politica archivistica, de otro modo, no entendemos la omision, cosa que en
el caso de Costa Rica, constituye una excepciéon como se desprende de la
Ley 8454. Una de las caracteristicas comunes que se encuentran es la
exigencia de la autenticidad de los documentos electrénicos, que aparece en
todas las legislaciones del mundo sobre la materia, al respecto Fernando
Ruiz refiere que para Carnelutti, la autenticidad es la correspondencia entre

autor aparente y el autor real del documento™®°.

En los documentos electronicos esto depende de los niveles de

estandarizacion de los sistemas informaticos emisores. La autenticidad e

"HERNANDEZ AGUILAR, Alvaro. “Comercio y contrataciéon electrénica”. IX Congreso
Iberoamericano de Derecho e Informatica. Costa Rica, 2002. En cuanto a la aplicacién de la
legalidad de la administracién publica en la medida que las regulaciones de los paises donde
se regulen estos sistemas de documentos de tipo electrénico, gocen de un respaldo juridico
ya que debe haber un marco legal que los ampare, en todo tipo de actuaciones de esta
indole.

¥SIRI, Julia. “El Notariado en la Era de la Tecnologia”. Fundacién de Cultura Universitaria.
Montevideo, febrero 2001. Pagina 37. Expresa que la autenticidad en los documentos
electrénicos es una caracteristica es mas una exigencia ya que en todos los paises que
regulan este tipo de documentos.
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inalterabilidad del documento, entonces dependera de la seguridad con que
se rodee el proceso de elaboracion y emisién del mismo. Este es el mayor
reto a superar para incrementar la aplicacion de la tecnologia informatica, y
es un requisito sine qua non para la gestion documental por medios

electrénicos y el servicio al usuario a través del GE.

El mayor desafio es conservar la autenticidad y la permanencia de la
informacion en los soportes informéticos, no podemos desconocer los
peligros de perder con suma facilidad toda evidencia documental, porque
puede ser borrada, cambiada o eliminada sin dejar rastro, lo que lleva a
identificar elementos claves para esclarecer los hechos relevantes de una

investigacion.

Al respecto Jeimy Cano advierte que la evidencia digital es pieza
probatoria basica que exige conocer cOmo se crea, recolecta o asegura y
como se presenta en la corte, por lo que estamos frente a un campo de
investigaciéon delicado y formal donde el conocimiento técnico es tan

fundamental como el conocimiento forense y de técnicas probatorias®®.

Conforme se avanza tecnolégicamente en la gestion documental por
medios electronicos, es imperativo concentrar esfuerzos en el terreno de la
investigacién respecto de la autenticidad de los documentos en estos
medios, estas investigaciones como la que realiza Interpares, cuya segunda
etapa culmind en setiembre del 2006 y se alista a una Tercera denominada
Interpares de la que esperamos también resultados satisfactorios que deben
ser ampliamente diseminados entre los archiveros del mundo, deben ser

apoyadas decididamente.

*®SIRI, Julia. “El Notariado en la Era de la Tecnologia”. Ibidem. Se explica que el
conocimiento técnico es parte fundamental en el caso de las técnicas probatorias en relacion
a la gestion documental por medios electronicos.
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Como se puede apreciar los riesgos son inminentes, se debe
comprender los fallos de software y hardware que se presentan en la mas
amplia y variada modalidad, la prevencién de fallos no pasa por advertir
sobre la prevencion de determinados casos que pudieran presentarse, Sino
por mantener una constante supervision y mantenimiento adecuados y
permanentes de todos los componentes informaticos, para actuar apenas se
detecte un fallo y aplicar soluciones inmediatas, porque cualquier dilacion
podria ocasionar la pérdida de valiosa informacion. De todos modos las
medidas de prevencion sobre los posibles fallos que pudieran presentarse y
en sus diversas modalidades, es de valiosa ayuda, aunque siempre sera
insuficiente. Juridicamente el documento auténtico es el que cumple con los
requisitos legales que aseguran que no ha sufrido alteraciones, verificado
ese estado es valido como prueba ante cualquier instancia jurisdiccional o

administrativa®®.

En cuanto a la firma digital segun las legislaciones en revisidén, gozan
de la misma validez para autentificar un documento electronico, en algunos
casos las denominaciones no son coincidentes, pero en esencia se trata de
las mismas consideraciones técnicas para distinguir la firma electrénica y la
firma digital en tanto ésta ultima funciona a través de las claves publica y

privada.

Una garantia exigida, como ocurre con todas las leyes de la misma

naturaleza es que la informacién pueda ser consultada posteriormente; el

" HERNANDEZ AGUILAR Alvaro. “Comercio y contratacién electrénica”. IX Congreso.
Ibidem. Pag. 73. Iberoamericano de Derecho e Informatica. Costa Rica, 2002. Respecto del
valor juridico que poseen los documentos electrénicos expresa el autor que debe de cumplir
el documento ciertos requisitos para que pueda este estar dentro de los margenes de la
legalidad siendo verificado especificamente y de manera literal para que no se dé el caso de
que el contenido tenga alteraciones o modificaciones que contaminen el documento en el
caso de que sea presentado como una prueba a confrontar.
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documento conserve el formato en que se generd, archivé o recibié; o en
algun formato que sea demostrable, que se reproduzca con exactitud la
informacion generada o recibida; que se conserve todo dato que permita
determinar el origen y el destino del mensaje de datos, la fecha y la hora en
que fue enviado o recibido, lo cual coincide, con los requerimientos de
notificacién que algunos paises legislan por separado y con las exigencias
archivisticas en cuanto a la procedencia y la data para todo documento

electrénico.

Legislaciones como la de Colombia y Chile con buen criterio,
exceptuan del registro de los actos y contratos otorgados o celebrados en los
casos que sea exigible una solemnidad legal que no pueda hacerse
mediante documento electronico; cuando se requiera concurrencia personal
de alguna de las partes; y en asuntos de derecho de familia o en
compromisos internacionales, cosa que no prevén las otras legislaciones

revisadas.

Como se puede apreciar se muestra cautela en asuntos que demanda
las mayores seguridades, a fin de no poner en riesgo la seguridad juridica
con lo que se estaria reconociendo a partir de la propia legislacion que los
documentos electronicos aun con la firma electronica avanzada o digital no
ofrecen seguridad absoluta. Por el momento conviene mantener ciertas
restricciones para algunos documentos trascendentes para los Estados y
para el ciudadano, estableciendo algunas limitaciones al uso indiscriminado

de medios electrénicos en la gestién publica®®?.

*?HERNANDEZ AGUILAR, Alvaro. “Comercio y contratacién electrénica”. Ibidem. Pag. 77.
Respecto de la seguridad juridica del documento y debe ser reconocida por la legislacion ya
que como menciona el autor en ocasiones los documentos y firma electrénica, no poseen la
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Un aspecto necesario a solucionar es la sistematizacién de las normas
sobre tecnologias avanzadas para integrarlas al sistema normativo de cada
uno de los paises y en un proyecto mas ambicioso a la legislacion
internacional. Algunos paises han avanzado introduciendo modificaciones en
la legislacion sustantiva y adjetiva, pero todavia no se trata de manera
integral dentro del sistema juridico de cada pais, esto incide en una
dispersién incoherente que en ocasiones puede ocasionar desentendimiento
al momento de su aplicacion. Por tanto, las modificaciones pertinentes en el
cadigo civil, cédigo penal, codigos procesales civil y penal, cédigo tributario,
ley de titulos valores, codigo de comercio, etc., vendrian muy bien para lograr
mayor eficacia en el momento de la aplicacion de la legislacion especializada

y su integracion a las leyes sustantivas y adjetivas.

Un tema que aun no ha sido abordado legalmente es la proteccion de
datos personales del ciudadano en su relacion con el estado, aunque
debemos mencionar que la mayoria de paises cuenta con normas a partir de
las Constituciones y otros tienen leyes puntuales que protegen los derechos
ciudadanos en un tema tan controvertido, debido a que es complejo calificar
la documentacion que entra en el terreno de lo privado de manera objetiva.
Inclusive los términos usados por la legislacion y la doctrina muchas veces
no son coincidentes®®, en algunos casos se establecen jerarquias dentro de
lo que se entiende como informacion de caracter personal, verbigracia,
tenemos los denominados datos sensibles, que se incorporan asi a la
legislacidon, estos pueden ser los relativos a la salud donde se establecen

restricciones para su uso bajo ciertas condiciones y sélo por algunas

seguridad absoluta es por ello que los Estados deben proporcionarla en sus regulaciones
estableciendo limitantes a los medios de naturaleza electronica.

%% PURRUA, Miguel Angel. Por: “caracteristicas Tipograficas de los Documentos”,
Universidad Iberoamericana, Primera Edicion Febrero del afio 2002, Librero Editor, México.
Expresa la forma en que se deben de proteger los datos de naturaleza electronica para que
no sean vulnerados ni alterados en por ningun agente de acceso.
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personas. Cabe recalcar que, cualquier clasificacion por minuciosa que sea
en algin momento entra en el terreno de la subjetividad a la hora de
distinguir cuando unos datos pueden ser sensibles, intimos, secretos,

reservados, etc.

Lo que queda claro es, que se tiene derecho a que no se haga publica
la informacién que considera atafie a su vida privada por lo que los estados
deben comprender en la legislacion especializada, las disposiciones que

garantice el derecho de los administrados.

Por consiguiente, se debera ejercer controles de acceso a la
informacion, aunque la misma tecnologia informética contribuye a
violentarlos, ademas de contar con legislacién apropiada para persuadir a los
potenciales sujetos proclives a cometer delitos informaticos, y mantener
sanciones drasticas para éstos expertos que puedan burlar los controles,

sobre la proteccién o controles de accesos en medios electrénicos®.

Sin embargo, el objetivo basico de la tecnologia de medidas de
proteccién no es generar medidas inexpugnables cuya implementacién sea
tan costosa que la torne econdmicamente impracticable. En esa medida,
estos controles son parte de los presupuestos que a veces los paises
latinoamericanos no tienen, esa es nuestra realidad una regulacion para el
uso del correo electronico, éste se ha convertido en un excelente medio de
comunicacién, muchos funcionarios publicos hacen uso de él, sin embargo la

mayoria de paises no han legislado al respecto. No existen politicas sobre

**HERNANDEZ AGUILAR Alvaro. “Comercio y contratacién electrénica”. IX Congreso.
Ibidem. Pag. 74 y 75. Iberoamericano de Derecho e Informatica. Costa Rica, 2002. Explica
sobre los controles de accesos a medios electronicos deben de ser estrictamente limitados y
con la finalidad que sean Optimos para la seguridad de estos documentos.
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cuando usarlo porque se envian mensajes tanto para asuntos oficiales como

particulares o personales®®.

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES.

SUMARIQ: 5.1. Conclusiones.- 5.2. Recomendaciones.-

5.1 Conclusiones.

Las leyes que se han aprobado por los diversos paises sobre la
aplicacion de la Informatica en los archivos, y los paises que aun no tienen
una ley especifica para regular este tipo de documentos, en la mayoria de
ellos, surgieron como una necesidad ocasionada por el desarrollo global de
las Tecnologias de Informacion y Telecomunicacién, y en la mayoria de los
casos no hubo un trabajo coordinado con los organismos documentales
nacionales o los responsables de dirigir la politica documental dentro de un
determinado ambito geogréfico, que permitiera introducir algunas
consideraciones propias de la archivistica que facilite el tratamiento de los
documentos generados en medios electronicos, considerando algunas
seguridades o proteccion necesarias para disminuir los riesgos tecnolégicos

gue hasta la fecha vienen preocupando a los documentos de esta naturaleza.

Se recomienda que estas deben mantener permanente coordinacion

con las oficinas encargadas del GE para optar por acuerdos técnico

*® PURRUA, Miguel Angel. “Caracteristicas Tipograficas de los Documentos’...Ibidem.
Expresa la inclusién de la privacidad y control de todos los medios electronicos a los que se
tiene acceso via internet. Ibidem. Pag. 42.
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informaticos que permitan optimizar la gestion de documentos electronicos y
su enlace con el Gobierno Electrénico Se exceptla los casos de Costa Rica
y Colombia que vienen trabajando en ese sentido. Chile ha iniciado un
trabajo dirigido a la atencion de los documentos electronicos que se generen

por los ministerios con el apoyo de la UNESCO.

El GE es una muestra del desarrollo tecnoldgico y su aprovechamiento
en las actuaciones de gobierno. Indudablemente optimiza la atencion Estado

administrado.

En El Salvador el costo de acceso a internet es bastante alto, sin
embargo dada la apertura del mercado de las telecomunicaciones en
diversos paises, la introduccién de nuevas tecnologias como el cable modem
y los bajos costos de las computadoras personales, este costo tiende a

disminuir.

Aproximadamente 10 millones de Latinoamericanos tiene la capacidad
econOmica para acceder a Internet, si el costo de acceso, las tarifas
telefénicas y el costo de las computadoras personales, disminuye este

namero de usuarios se podria duplicar.

Los bancos, vendedores y consumidores latinos temen a la seguridad
y privacidad de sus transacciones por Internet, sobre todo cuando se

incluyen pagos efectuados por medio de las tarjetas de crédito o débito.

La infraestructura de envio de paquetes no esta lo suficientemente
desarrollada como para ofrecer un servicio rapido, comodo y seguro- Muchas
empresas que ingresan al comercio electronico utilizan sus propios medios

para distribuir los productos.
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Los gobiernos estdn comenzando a crear politicas para la regulacion

del comercio electrénico.

Las modificaciones que se introduzcan deberan respetar los principios
de equidad y neutralidad, a efectos de no producir distorsiones en el
mercado interno y externo.

Se reconoce que en el tema de andlisis es muy dificil encontrar
verdades absolutas, por ello el propdsito de esta investigacion tiende mas
vale a plantear dudas y discusiones sobre algunos tépicos que plantean
conflictos y discusiones.

Asimismo ante la obsolescencia de los medios tecnolégicos deviene la
imperiosa necesidad de los cambios tendientes a que el derecho cumpla su
rol con la justicia y proteccién de los actores sociales involucrados.

En definitiva el comercio y la actividad electrénica a nivel mundial no
esta en crisis, sino que se esta ante un particular modo histérico de entender
el negocio, por lo tanto frente a la diversificacion contractual, relaciones de
adhesién, consumo, megas contratos entre grandes empresas, con las
pequefias y medianas empresas, los vinculos internacionales y muchos otros
se generan respuestas diferenciadas a cada figura, porque la pluralidad es

una caracteristica de la posmodernidad.

Debido al avance de la tecnologia, las computadoras han dejado de
ser una herramienta opcional, a ser un elemento indispensable en el dia a
dia, y pasaron a ser una necesidad en la vida cotidiana, muchas veces
siendo impuestas para diversas tareas, con ese motivo de avance, surgieron
los documentos electrénicos, los cuales son cada vez mas importantes y

necesarios.
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Hoy en dia los avances de la tecnologia han permitido un desarrollo en
la poblacion y en cierto modo un beneficio porque es mas facil hacer diversos
negocios y contrataciones con el uso de medios electronicos como lo es la
computadora, que se ha vuelto necesaria para facilitar el intercambio de
documentos, es asi que los documentos electrénicos no solo son medios que
facilitan el intercambio de informacién sino que han permitido y generado el

desarrollo y evolucién en las personas y en el mundo.

Las legislaciones a nivel internacional, se han visto en la obligacion de
modificar sus cuerpos normativos, para regular los documentos electrénicos,
ya que con el paso del tiempo, estan tomando mas protagonismo, debido a

gue el comercio electrénico, es pieza fundamental del Derecho.

El documento electrénico es creado por medio de la actuacién de una o
mMAas personas, que dejan constancia o prueba de un acto o contrato, y que
trae como consecuencia el cumplimiento de una obligacion, por lo tanto tiene
valor probatorio en un proceso civil y mercantil, y siendo mas general tiene
valor en todo proceso ya sea constitucional, penal, civil, de familia etc.,
debido a que el Derecho debe ir de la mano con la tecnologia.

5.2 Recomendaciones.

a) La revision de toda la legislacion procesal salvadorefia, vy
especificamente del Art. 396 del Codigo Procesal Civil y Mercantil y
siguientes, para que puedan estar en armonia con la nueva realidad
del mundo en esta materia, lo cual implica reformar el Codigo Procesal
Civil y Mercantil, para regular el documento electronico, y asi no
vulnerar los principios de seguridad juridica y el debido proceso, e

incluir todo lo referente a los documentos electrénicos.
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b)

d)

f)

Modificar el sistema judicial para adecuarlo a las tendencias del
mundo, en cuanto a la nueva tecnologia, sobre los documentos
electronicos, brindandoles herramientas para interpretar, adaptar y

aplicar la realidad tecnolégica en sus cambios fluctuantes.

Identificar cada una de las legislaciones de los distintos paises, para
gue de esta forma se puedan confrontar y asi mismo se pueda tener
como modelo la Ley o Reglamento mas acorde al Derecho, segun lo
estime necesario un pais como El Salvador, el cual todavia no tiene

un marco que regule documentos electrénicos.

Que se deba atender a la necesidad de la aplicacion de un marco
juridico regulatorio establecido en este pais para que todos los jueces
de lo Civil y Mercantil y todos los demas puedan tener una fuente de
motivacion al momento de emitir sentencias que sean atendiendo
siempre y cuando se trate de incorporar en el proceso la prueba

electrénica.

Se debe modificar el sistema judicial de El Salvador, estableciendo un
dictamen o siguiendo un procedimiento igual para documentos ya sea
de documentos publicos y privados en forma tradicional, sin separar
documentos electronicos, lo cual merece tener una regulacion

especial.

Revisar de forma continua la forma de regulacién por parte de la
legislacion de El Salvador haciendo una comparacion con las distintas
legislaciones de paises que ya cuentan con una regulacion especial
para este tipo de documentos de naturaleza electronica, para que con

ello se vayan haciendo las reformas ya que no se puede estar tan
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g)

h)

)

K)

desfasado cuando en el mundo estan predominando las nuevas ideas
informéaticas y tecnoldgicas, por lo que el Derecho debe desarrollar
este tema e innovar creando leyes especiales que regulen sistemas
informaticos, y documentos de gran importancia en materia

electrénica.

Establecer la seguridad juridica de los documentos electronicos
ademas de un marco regulatorio que los ampare, para que estos
posean la legalidad que garantice la seguridad juridica, la autenticidad
y eficacia no solo en un pais sino que también en los demas paises

gue regulan estos medios electrénicos.

Que se tome al documento electronico como un documento probatorio
valido si este se presentara para confrontar en un juicio civil y

mercantil.

Se debe de revolucionar el Derecho informético en El Salvador.

Que se incorporen a lo largo de este capitulo las diferentes formas de
legislacién reglamentacion y alcance juridico desde otros paises en
comparacion con El Salvador.

Optimizar la relacion de los Estados a través de los servicios de

informacion y documentacion.

Introducir la tecnologia informatica en la gestibn documental con el

sustento juridico necesario.

m) Establecer la validez de los actos y contratos otorgados o celebrados

por personas naturales o juridicas, publicas o privadas, suscritos por
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medio de firma electronica, para que sean validos de la misma manera
y produzcan los mismos efectos que los celebrados por escrito y en

soporte de papel.

n) Que tengan igual valor juridico que los documentos escritos, dejando
su eficacia, valoraciéon y efectos al cumplimiento de lo establecido en

la ley y su reglamento.

0) Que la norma incluya los instrumentos electrénicos reconociendo la
validez juridica de los mensajes de datos otorgados, conferidos,
autorizados o expedidos por y ante autoridad competente y firmada

electrénicamente.

p) Que la ley reconozca a los documentos electronicos con fuerza

probatoria en las mismas condiciones que a los documentos fisicos.

g) Que se aplique a la gestibn y conservacion de documentos
electronicos, en la Ley, la exigencia de garantizar su inalterabilidad y
acceso.
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