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CAPITULO I: TECNOLOGIA RFID

INTRODUCCION

En la actualidad los procesos de identificacién automatica (Auto-1D) via ondas de radiofrecuencia,
estan expandiendo su uso en diversos campos de la industria, e incluso los encontramos
frecuentemente en nuestra vida diaria en empresas de servicios, diversos almacenes, sistemas
logisticos y similares, dado que brindan opciones de control de inventario y alternativas de
seguridad a bajo costo, que son atractivas para el comercio e industria. Estas aplicaciones emplean
ondas de radio y etiquetas codificadas para asignar identificaciones Unicas a productos y con ello
facilitar su ubicacion; la tecnologia en la cual se basan, se empez6 a desarrollar durante la segunda
guerra mundial, y ha continuado su mejora hasta nuestros dias, de tal forma que las alternativas de
mercado son diversas, a costos relativamente accesibles.

En el presente trabajo, se pretende explorar las caracteristicas de esta tecnologia y a partir de ello
proponer un sistema de seguridad y control de inventario que se pueda utilizar en la FIA-UES. Para
demostrar la viabilidad de la propuesta, se implementara un prototipo con el cual se buscard
ejemplificar los beneficios de este tipo de soluciones de seguridad de bajo costo. Asi mismo, se
propondran alternativas que permitan ampliar la cobertura de este tipo de sistemas, sin dejar de lado
la normativa aplicable a estas aplicaciones.

Actualmente se dispone de estandares internacionalmente aceptados para el uso de estas
aplicaciones, especialmente en la banda de UHF (siglas del inglés Ultra High Frecuency o
'Frecuencia Ultra Alta’), es por ello que en el presente trabajo, se ha seleccionado dicha banda,
para construir el prototipo previamente citado.



1.1 DEFINICION.

La tecnologia RFID (siglas del inglés Radio Frecuency Identification o ‘Identificacion por Radio
Frecuencia’) es un término en el que se incluyen aquellas tecnologias que utilizan ondas de radio
para identificar de manera automatica personas, animales u objetos. A nivel de bloques, sus
componentes mas importantes se muestran en la figura 1.1

Lector o
interrogador

Tag o
transpondedor

% Computadora

Figura 1.1: Diagrama del funcionamiento de un sistema RFID.

En donde:

e Tag o transpondedor: es un dispositivo de tamafio pequefio capaz de ser adherido a un
objeto, el cual contiene una antena y un micro chip, con los que se tiene la capacidad de
recibir y trasmitir érdenes por radio frecuencia (o RF), el micro chip contiene un nimero de
identificacion unico capaz de diferenciarlo de otros.

e Antena: es la interface entre el lector RFID y el canal inalambrico usado para la
comunicacién con las Tags, mismas que pueden ser tanto de verificacion de estado, como
de érdenes o comandos de grabacion.

Lector o interrogador: se encarga de interrogar a las etiquetas RFID por medio de drdenes
trasmitidas por RF, ademas tiene la funcionalidad de leer la informacién de dichas etiquetas
y de procesar dicha informacién.

e Computadora: es la responsable de la interaccion con el usuario, ademas de la

programacion o control del lector.

Por tanto RFID es un método de almacenamiento y recuperacion de datos de manera inalambrica y
sin necesidad de contacto directo con el elemento a identificar. Esta propiedad de comunicacion
inalambrica entre el modulo lector y las etiquetas RFID, es la que permite consolidar este tipo de
sistemas como alternativas de seguridad y control.

En el mercado existen diversos sistemas de identificacion automatica, como por ejemplo los
sistemas basados en codigos de barra, la limitante principal de estos es que se necesita que el lector
y la etiqueta estén a escasos centimetros entre ellos, aumentando asi el esfuerzo y el nimero de
personas necesarios para realizar procedimientos tipo inventarios o de control, mientras que la
tecnologia RFID permite una mayor separacion, llegando incluso a los 6 u 8 metros, dependiendo
de las caracteristicas del elemento radiante asociado al médulo lector.

La forma constructiva basica de una etiqueta o tag, se muestra en la figura 1.2, en donde sus
componentes principales son:



e Microchip: Dispositivo capaz de almacenar informacion especifica para la identificacion
individual de un articulo o producto

e Antena: Elemento radiante que va acoplado al microchip.

Condensador: Elemento utilizado para acoplar impedancia del microchip y la antena.

e Contacto:

Microchip
Dispositive que aimacena
la informacion del producto.

Antena transmisora
Pusde serdabaja,
madiz o alta Fecusnciz
Qus emitsn ondas da

Condensador

Figura 1.2: Etiqueta RFID.

1.2 RESENA HISTORICA

Se tiene antecedentes del uso de la RFID desde la década del 20, pero su historia documentada
comienza en 1940, cuando se desarrollé como medio para la identificacién de aeronaves militares
(aliados y enemigos) durante la segunda guerra mundial; a dichos dispositivos se les dio el nombre
de RADAR (acronimo del inglés Radio detecting and ranging o ‘Deteccion y localizacion por
radio’). EIl uso de tales equipos permitia la deteccion a kildbmetros de distancia, pero no su
identificacion especifica. El ejército aleman descubrid que, si los pilotos balanceaban sus aviones, al
volver a la base cambiaria la sefial de radio reflejada de vuelta. Este método permitia distinguir a los
aviones alemanes de los aliados y se convirtié en el primer dispositivo de RFID.

En los afios 60°’s y 70"s se comenzd a desarrollar y/o concretar el uso de esta tecnologia, como
sistemas antirrobo que, usando ondas de radio, determinaban si un objeto habia sido pagado o no;
otra aplicacion importante son los sistemas de control de acceso, en estos se emplea una tarjeta con
una antena que emite una sefial a un lector adherido a la puerta y cuando ésta se valida la cerradura
se desbloquea, permitiendo el ingreso y registro de la persona que realiz6 este procedimiento, sin
necesidad de Ilaves.

Las primeras patentes en relacion a la tecnologia RFID se realizaron en 1973.

Estados Unidos monto sistemas para el manejo de puertas en centrales nucleares, que se abrian al
paso de camiones que portaban materiales, equipados con una antena. También se desarroll6 un
sistema para el control de ganado, distinguiendo que animales habian sido vacunados, y los que no;
insertando bajo la piel de estos, una etiqueta RFID.

En un principio las etiquetas RFID eran de mayor tamafio que las actuales, y disponian de
complejos sistemas con bobinas de metal, antenas y cristales, del tamafio de un teclado de



computadora; pero gracias a los avances y la miniaturizacion de la tecnologia, se logré una
reduccion apreciable en sus dimensiones. En algin momento se utilizaron etiquetas acopladas
capacitivamente, las cuales usaban tinta de carbono conductivo, en lugar de las grandes bobinas
metalicas para la trasmision de datos, la tinta era imprimida en hojas de papel y leida por
dispositivos a través de ondas de radio, también se utilizaron chip’s de silicona de alrededor de 3
milimetros de ancho, con capacidad para almacenar 96 bits de informacion®.

Con el tiempo se han desarrollado mejoras en la capacidad de omisién y recepcidn, asi como en la
cobertura que es posible alcanzar, lo cual ha llevado a extender su uso en &mbitos que van desde un
sencillo control de seguridad de una casa, hasta la seguridad nacional; como sucede con los
pasaportes expedidos en la actualidad en los Estados Unidos, que lleva asociadas etiquetas RFID.

Los estandares en el campo de RFID, abordan areas fundamentales, como lo son: Protocolo en el
interfaz aéreo y contenido de los datos (practicamente en el enlace de datos, que se da entre
etiquetas y lector, como lo son anticolision y protocolos de comunicacion) certificacion vy
aplicaciones (protocolo de datos e interfaces de programacion). Estos son controlados una parte por
la ISO (Organizacion Internacional para la Estandarizacién) y otra parte por AUTO-ID, como se
muestra en la Tabla 1.1.

Banda de frecuencias | Nombre del estandar Detalles
Menos de 135 KHz 1SO 18000-2
6,765 ~ 6,795 MHz
7,4 ~8,8 MHz
13,55 ~ 13,57 MHz ISO 18000-3 Uso comln
26,96 ~ 27,78 MHz Aplicaciones especiales
433 MHz ISO 18000-7 Tags activos en Asia
868 ~ 870 MHz ISO 18000-6 A/B Europa
902 ~ 928 MHz AutolD clase 0/1 Norteamérica
860 ~ 960 MHz EPCGlobal Gen2 Mundial
2400 ~ 2483 MHz ISO 18000-4
8725 ~ 8785 MHz 1ISO 18000-5 Uso raramente en RFID

Tabla 1.1: Desarrollo de los estdndares por frecuencia?®.

Los sistemas RFID especialmente en la banda de UHF tuvieron un auge en 1999, ya que se fundé la
sociedad Auto-1D Center, la cual incluye entre sus miembros, a casi 100 compafias internacionales
y cinco de las principales universidades del mundo®.

La funcidn principal de este centro es seleccionar la tecnologia y crear los estandares adecuados
para la identificacion de objetos por medio de las frecuencias de radio, utilizando etiquetas pasivas
y lectores inductivos.

1 En el apartado 1.5.2 del documento se describen las diferentes memorias existentes para los EPC.

2 Del documento: Sistema de reparto de recursos en un sistema RFID con lectores interferentes y tags méviles (Alvaro Campillo Soler,
Universidad Politécnica de Cartagena, 2013)

3 Segun documento: La Tecnologia de identificacion de objetos Auto-ID: Hacia la integracion total de sistemas distribuidos (Jaime
Moraleda Novo, Universidad de Castilla-La Mancha).



Auto-ID ofrece informacién completa, estructurada y actualizada en tiempo real; por lo que se
afecta, por un lado a la etiqueta identificativa y por el otro, a la estructuracion de los sistemas
asociados de almacenamiento y gestion de la informacion.

La etiqueta identificativa contiene un nimero, llamado codigo de producto electrénico, conocido
como EPC (acrénimo del inglés Electronic Product Code o cédigo de producto electrénico)?; este
numero sirve de referencia, ya que conduce hasta el archivo almacenado en una base de datos, como
se muestra en la figura 1.3.

LECTOR

PRODUCTO

L GESTION DE LA DVFORMACTON
ETIQUETA DE RF - UNICA IDENTIDAD

Figura 1.3°

El resultado de poder acceder a la base de datos, a través internet, hara posible obtener de forma
instantanea, informacion relativa a cualquier objeto, en cualquier lugar del mundo, desde un
ordenador conectado a red una vez que se haya realizado su identificacion.

La tabla 1.2 muestra hitos importantes asociados a la tecnologia RFID

Décadas Eventos
e Se utiliza el radar. Se desarrolld en la segunda guerra mundial RFID, se
1940-1950 ; <
inventa alrededor del afio 1948.
1950-1960 ° Prlmeras_ investigaciones sobre la tecnologia RFID Experimentos en
laboratorios.
1960-1970 e Desarrollo de la teoria de RFID. Primeras pruebas de campo.
e Avance de RFID. Se aceleran las pruebas con RFID. Primeras
1970-1980 : .
implementaciones adaptadas con RFID.

“Enel apartado 1.5.2 del documento se presentan las caracteristicas del EPC

5 Segun documento: La Tecnologia de identificacion de objetos Auto-ID: Hacia la integracion total de sistemas distribuidos (Jaime
Moraleda Novo, Universidad de Castilla-La Mancha).



1980-1990 e Las aplicaciones comerciales de RFID, cobran importancia.

1990-2000 e Surgen los estandares. RFID se despliega mas ampliamente.
Aparecen aplicaciones innovadoras. Combinacién de RFID con servicios
2000-2010 moviles personales. RFID subcutidneo para animales y humanos. RFID

Ilega a formar parte de la vida diaria
Tabla 1.2: Evolucidn histdrica de la tecnologia RFID.

1.3 TEORIA DE FUNCIONAMIENTO DE SISTEMAS RFID

El funcionamiento de este tipo de tecnologia se basa en un transmisor y un receptor, en donde al
transmisor se le denomina “Modulo Lector o Interrogador®”, basicamente éste lo que hace es
producir un pulso a una frecuencia determinada, es decir con modulacién ASK (Modulacién por
Desplazamiento de Amplitud’), para lo cual se vale de una antena, el pulso viaja por el aire hasta
alcanzar la etiqueta, luego dicha etiqueta por medio de su microchip y su antena, genera
la respuesta correspondiente hacia el lector, en la figura 1.4 se observa esta interaccién. La
respuesta en cuestion, contiene los datos que identifican al elemento al cual esta adherida y desde el
madulo interrogador, se puede utilizar esta informacion, para el uso que se desee, por ejemplo, para
almacenarla en una base de datos o procesarla para ser enviada a otro tipo de dispositivos (mensajes
de texto a dispositivos moviles, correos electrénicos, etc.).

—W A A /\i A “/\ / A A A A "A,‘ /
ANA AN A N 8 Y 3 [ ‘ 61 Y A O LS
[ [\ “\ | ‘?‘ | ’ U [J L_’ L | B "IH I;ﬁl“‘,‘
L] A | V[ LE / YR [ 1] / \ \ “: [\ |\
\ \ [\ | Transponder V vV V vV V V vV V V V
\/ ) \/ \ / \ /‘ Modulo RFID \—/Transponde[ Médulo RFID Transponder
v v v v v
Modulo RFID  Entrada del trasponder en el campo mégnetico Envio de datos por parte del transponder Procesando los datos por el lector

Figura 1.4: Comunicacion entre el médulo y el transponder

El rango de frecuencia en los que operan los equipos RFID es muy amplio, abarca desde 50kHz y
2.5GHz, del espectro electromagnético, por lo que en tipos de sistemas RFID se tiene la
clasificaciéon, mostrada en la figura 1.5:

6 En el apartado 1.4.1 del documento, se presentan las caracteristicas técnicas del lector

"Enel apartado 1.4.5.c) del documento, se presentan los protocolos de modulacion



Espectro Electromagnético

Ondas | Ondas | Infra-rojes| Luz | Ultra- | RayosX | Rayos | Rayos
Eléctricas de Radio S Visible Violeta e Gamma Césmicos
9kHz 30kHz 300kHz 3000kHz 30MHz 300MHz 3000MHz 30GHz 300GHz 3000GHz
VLF ‘ LF | MF ‘ HF l VHF | UHF SHF EHF |
Sin designar
Onda Onda Onda
Larga Media Corta Microondas
WLF Muy Baa Frecuencia
LF Baja Frecuencia
lfas W Media Frecusncia
Frecuencias W s Frecuenon
HF Muy £3 Frecuenc@
“ RFID UNHF Uhra #&a Freouencia
SHF Super Aha Frecuencia
v v v v v v EHF Extremna Atta Frecuencia
125-134 kHz 13,56 MHz 433 MHz y 245y

860-930 MHz 5,8 GHz

Figura 1.5: Frecuencias RFID®

En la Tabla 1.3, se observan caracteristicas generales, de las diferentes frecuencias en sistemas

RFID.
Frecuencia LF HF UHF Microondas
125 KHz 13.56 MHz 868-915 MHz 2.4,5.8 GHz
Rango Maximo
de lectura <05m “1im . .

(valor tipico en
tags pasivos)

Relativamente caro,
incluso en grandes
cantidades. Requiere

Menos caro que los tags
de LF. Rango de lectura
relativamente corto y

En grandes cantidades,
los tags UHF tienen el
potencial de ser mas

Caracteristicas

similares a UHF pero
con mayores tasas de

antena de cobre | menores tasas de datos | baratos que los de LF y | lectura. Mas
mayor, mas cara. Los | comparado con | HF debido al avance del | susceptible a
tags inductivos son | frecuencias  mayores. | disefio de circuitos | degradaciones de
Caracteristicas | mas caros que los | Utilizacion en | integrados. Ofrece una | rendimiento debido a
generales capacitivos. Menor | aplicaciones que no | buena relacidn entre la | metales y liquidos.
sensibilidad a | necesitan lectura a | distancia de lectura y el | Sefial mas direccional
degradaciones de | grandes distancias o de | rendimiento, sobre todo
rendimiento de | varios tags | para la lectura
metales y liquidos, | simultdaneamente. simultanea.
aunque el rango de
lectura es menor.
Alimentacion Generalmente Generalmente pasiva. | Pasiva con | Pasiva con

del Tag pasiva. Acoplamiento

Acoplamiento inductivo

acoplamiento

acoplamiento

810 pel documento: Andlisis de antenas de UHF para aplicaciones de RFID (México, 2010)




inductivo

0 capacitivo.

electromagnético
capacitivo o activo con

electromagnético
capacitivo o activo

bateria integrada. con bateria
integrada.
Menor Mayor
Tasa de Datos y
Influencia de Mejor Peor
metales 6
liquidos
Tamaiio del tag | Mayor Menor
pasivo

En la Tabla 1.4, se

sistemas RFID.

Tabla 1.3: Caracteristicas generales de RFID, segtn la frecuencia
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observan caracteristicas mas especificas, de las diferentes frecuencias en

Baia Frecuencia Alta Frecuencia Ultra Alta Frecuencia Frecuencia
Parametros (j< 135 KHz) (13.56 MHz) (433 MHz, 860 MHz, Microondas (2.45
) 928 MHz) GHz, 5.8 GHz)
Cobertura Menor Mayor
Tamaiio de la Mayor Menor
etiqueta
Velocidad de lectura Menor Mayor
de datos
Lectura en presencia Mejor Peor
de liquidos 6 metales
Lectura en presencia
de interferencias Peor Mejor
electromagnéticas

Tabla 1.4: Caracteristicas especificas a cada rango de frecuencia®

Para el presente trabajo se utiliza un modulo Lector RFID en la banda UHF del espectro
electromagnético (860 — 960 Mhz).

1.4 DESCRIPCION TECNICA

1.4.1 Lectores RFID.

910 Del documento: Sistema de reparto de recursos en un sistema RFID con lectores interferentes y tags moviles (Alvaro Campillo
Soler, Universidad Politécnica de Cartagena, 2013)
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El médulo lector, es el principal elemento del sistema RFID, este estd compuesto por una antena, un
maodulo electrénico de radiofrecuencia y un mddulo electrénico de control, en la figura 1.6, se
puede observar el diagrama en bloques de un lector.

o Fi
Receptor

UNIDAD

KK Transmisor DE

CONTROL

MODULO DE RF

O

Etiqueta RFID
Figura 1.6: Diagrama del Lector'!

La operacion basica del lector, es la siguiente: la antena del lector crea un campo magnético, cuyo
radio de accion, varia dependiendo de la forma de la antena, de la potencia del lector y de la
frecuencia en la que emita'?, en la Figura 1.7 podemos observar lo que traen los lectores en general
internamente, aunque puede cambiar algin componente electronico entre un lector y otro,
dependiendo del modelo del fabricante.

Antena

RS-232 Ethernet
Figura 1.7: Componentes electrénicos de lectores RFID3

Se tienen varios modelos en el mercado, todos tienen el mismo funcionamiento béasico, la principal
caracteristica de estos es la frecuencia a la que operan, por lo que podemos encontrar lectores que
trabajen en las cuatro bandas del espectro electromagnético anteriormente citadas. Segun la
tecnologia con la que ha sido construido el lector, asi sera la capacidad de manipular la respuesta de

11

enel apartado 1.4.5.a) y 1.4.5.b) de este documento se presentan las caracteristicas técnicas de esta interaccion

13 Del documento: Analisis de antenas de UHF para aplicaciones de RFID (México, 2010)



varias etiquetas a la vez, es decir, estos pueden dividir las respuestas de las etiquetas (tratarlas como
respuestas individuales) en un tiempo minimo, no perceptible a la vision humana®4,

Existen lectores de escritura/lectura®, capaces de escribir la informacion en las etiquetas, o de
eliminarla de la orden de lectura; esto quiere decir que el lector manda la orden de escribir sobre la
etiqueta; al eliminarla por ejemplo, cada vez que el lector la detecte, la etiqueta no generara la
respuesta de radio frecuencia, para ese lector en especifico.

La sensibilidad de un Lector, se determina por la potencia minima de respuesta para reconocer una
etiqueta, el funcionamiento en conjunto con la etiqueta, es presentado en el apartado 1.4.5.

1.4.2 Etiquetas RFID?®

En la figura 1.8 se observa el diagrama de bloques de una etiqueta escribible y a continuacion se
mencionan todos los componentes de las etiquetas en general:

e Memoria no volatil donde se almacenan los datos.

e Una memoria ROM donde se almacenan instrucciones basicas para el funcionamiento de
dicha etiqueta.

e En ocasiones también se puede incorporar una memoria RAM para almacenar datos, como
un namero de serie.

e Una antena 0 micro antena, el proposito de esta, es recibir energia procedente de la sefial
del lector (absorber las ondas RF) y responder a dicha sefial con la transmision de su ID
(esta informacion esta contenida en el Microchip). La longitud de la antena, es directamente
proporcional a la longitud de onda, a la cual opera la etiqueta.

e MicroChip, es un minusculo ordenador que contiene la memoria y las instrucciones para
poder responder a la peticion del médulo lector.

e Algunos componentes electronicos los cuales procesan la sefial de la antena y demas
funciones dentro de la misma etiqueta.

e Sustrato, es el material que mantiene al chip y a la antena juntos y protegidos. En la
mayoria de los tags consiste en una fina pelicula de plastico.

YEnel apartado 1.4.5.d) se presentan las caracteristicas de los sistemas Anticolision en RFID

5a mayoria de literatura solo los llama Mddulo Lector, cuando se refieren a médulos de Lectura/escritura (graba), fijarse en la hoja
técnica de datos del médulo en especifico.

16 En el apartado 1.1 del documento se presenta la definicién de Etiqueta y sus componentes principales
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Figura 1.8: Diagrama de bloques de una etiqueta escribible.

1.4.2.1 Clasificacion de las etiquetas RFID.

= Por la forma en que es suministrada la energia a la misma etiqueta.

v Etiqueta pasiva: Esta no contiene una fuente de alimentacion, la energia necesaria para
realizar sus procesos, se obtiene del mismo pulso de radio frecuencia generado por el lector,
el modulo lector genera una sefial de radio frecuencia el cual contiene la informacion
necesaria para generar una interrogante sobre la existencia de la etiqueta, y también
contiene un pequefio pulso de energia capaz de otorgarle la energia necesaria para que la
etiqueta realice las funciones necesarias para responder, por lo que para que la etiqueta
tenga alguna fuente de energia necesita estar cercana al campo, o en el rango de escaneo del
lector, si no es asi la etiqueta nunca respondera ya que no poseera la energia necesaria para
realizar la respuesta.

v/ Etiqueta activa: Estas poseen su propia fuente de poder, ya sea en forma de bateria o en una
célula solar; esto quiere decir que la etiqueta tiene un suministro de energia autébnomo, que
no depende de los escaneos del lector, estos tipos de etiquetas también se dividen en dos
tipos: el primero son etiquetas activas que reaccionan cuando la misma etiqueta detecta el
pulso generado por el lector, cuando lo hace, se energiza con su propia fuente de poder,
comienza a realizar sus procesos internos y genera un pulso de respuesta hacia el lector; la
etiqueta solo se activa cuando detecta el pulso de radio frecuencia generado por el lector. El
segundo tipo de etiquetas activas generara el pulso de respuesta aun cuando el lector no ha
realizado su escaneo; este tipo de etiquetas aumenta el alcance de deteccion del lector.

v/ Etiqueta semiactiva: Esta tiene similar funcionamiento que las etiquetas activas porque
posee una fuente de alimentacion propia, la diferencia es que esta fuente de alimentacién es
ocupada solo para alimentar las funciones del microchip y no para trasmitir la sefial de
respuesta, cuando la etiqueta detecta la sefial trasmitida por el lector, dicha sefial es
absorbida por la antena de la etiqueta (como en la etiqueta pasiva) y el microchip se
alimenta de la fuente de poder de la etiqueta para realizar todos los procesos logicos, luego
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el microchip da la orden de responder al lector y para producir dicha sefial de radio
frecuencia, la etiqueta obtiene la potencia de transmision de la energia absorbida por la
sefial del lector.

En la Tabla 1.5 se muestran las diferencias entre las etiquetas activas y pasivas.

RFID Activa RFID Pasiva
. Interna de la Energia transferida desde el
Fuente de poder de las etiquetas tarjeta lector via RE
Bateria de las etiquetas Si No

Disponibilidad de alimentacion para . Sélo dentro del campo del
. Continua
etiquetas lector

Potencia de la sefial requerida desde el

lector a la etiqueta Baja Alta (puede activar la etiqueta)

Potencia de la sefial disponibles desde la

etiqueta al lector Alta Baja

Tabla 1.5: Diferencias entre etiqueta activa y una pasiva.

= Otra forma de division de los tipos de etiqueta RFID pueden ser de solo lectura o
lectura/escritura, en las etiquetas de solo lectura su nimero de identificacion ya lo trae por
defecto, sin la oportunidad de poder modificarlo a las necesidades del usuario; y las
etiquetas de lectura/escritura traen un nimero de identificacion; pero se es capaz de poder
modificar dicha informacidn, cuantas veces se desee (depende de las caracteristicas técnicas
de la etiqueta en especifico, ya que hay algunas que se pueden escribir una o pocas veces),
esto es una gran ventaja ya que al vender o cambiar el elemento al cual la etiqueta esta
adherida, a dicha etiqueta se le puede modificar su informacion interna.

1.4.2.2 Capacidad de memoria de la etiqueta.

Entre mayor sea la capacidad de la memoria interna de la etiqueta, aumentara su costo, dependiendo
de esta capacidad de memoria, influird en el contenido que se le insertara o/y de la complejidad del
programa, para procesar la informacion de dichas etiquetas. Existen diferentes capacidades de
memoria, para poder diferenciarlas, se les otorga un nimero de identificacion Unico, este se
encuentra regido por EPC Global'’.

1.4.2.3 Frecuencia de operacion.

Al igual que en los lectores, en las etiquetas podemos encontrar que operan en las cuatro bandas de
frecuencia del espectro electromagnético citadas en el apartado 1.3 de este documento.

17 En el apartado 1.5.2 del documento, se describen las diferentes memorias existentes para los EPC.
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Una frecuencia mayor, significa una mayor velocidad a la hora de la transicion de los datos entre las
etiquetas y el lector, también se eleva el costo de dicha tecnologia,

1.4.3 Antenas en Lectores RFID.

Las antenas son los elementos radiantes en los sistemas RFID, emiten sefiales de los lectores y leen
las sefiales de respuestas de las etiquetas.

Existen lectores que poseen antenas integradas'®, estos lectores son utilizados en escaneos de forma
manual (en la figura 1.9, observamos un lector con una antena mavil), ya que el rango de cobertura
de estos es pequefio, sus aplicaciones podrian ser, ocuparse en lugares que se encuentran muy
separados, como para que una antena fija los pueda detectar.

Figura 1.9: Lector con antena movil

Hay otros tipos de lectores que necesitan de una antena externa, estas puedan utilizarse, por
ejemplo para generar un inventario en una area grande, en los que los elementos deben ser
detectados sin necesidad de un acercamiento con el lector.

El disefio y la estructura de estas antenas, dependera de la frecuencia en que opera el sistema RFID
y por supuesto de la funcionalidad que se le quiera otorgar al mismo, en el apartado 1.4.5.b) se
presentan las caracteristicas técnicas, de las antenas RFID, como lo es, por ejemplo la densidad de
potencia.

Otro punto importante a tomar en cuenta, es que la carga electromagnética, de una antena RFID, es
aproximadamente menor a una quinta parte de la producida por un teléfono celular, por lo que cinco
antenas activas cerca de una persona generan menos carga electromagnética que la antena de un
teléfono celular, por lo que las antenas de los equipos RFID no son perjudiciales a la salud humana.

1.4.4 Hardware de procesamiento (Middleware).

18 . .
En alguna literatura, se encuentran como lectores moviles
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Es un dispositivo electronico que enlaza todos los elementos del hardware del sistema RFID, y los
dispositivos de gestién empresarial del sistema (sistemas de almacenamiento y gestion de la
informacion®®), esto lo realiza mediante una aplicacion en especifico. Su principal funcién es la de
procesar toda la informacion relacionada a las etiquetas, obtenidas de los escaneos de los lectores
(puede ser de cualquier dispositivo lector de un sistema de identificacion, como por ejemplo
codigos de barras, GPS, RFID, satélite, etc.). Debido a este manipuleo de la informacion, se es
posible individualizar cada proceso, para luego incorporar, mas datos sobre los elementos, a los
cuales estan adheridas las etiquetas, esto quiere decir, que al nimero de identificacion (o EPC) de la
etiqueta leida, se le adjuntara informacion importante de los elementos, como por ejemplo, el
nombre del mismo, la fecha de caducidad, la parte del proceso de produccion en el que se encuentra
actualmente, etc., esta informacion adicional, se encuentra en una base de datos; el middleware se
encarga de extraer los datos que han sido capturados por los lectores, se realiza un tipo de filtrado
de la informacion obtenida de las etiquetas y en caso de ser necesario, agregar mas informacion
especifica a la obtenida de los escaneos de las etiquetas.

En algunas ocasiones no es necesario el uso del middleware ya que existen lectores que no estan
conectados a ninguna red, y que solamente leen la informacidn contenida en la memoria interna de
las etiquetas y son presentadas al usuario.

Las funciones basicas del middleware son:
e Procesamientos de los datos.

Los sistemas RFID son capaces de adquirir datos en tiempo real provenientes de las etiquetas,
dichas lecturas pueden ser automaticas o con érdenes manuales pudiéndose procesar y gestionar una
gran cantidad de datos. EI middleware realiza un filtrado de los datos obtenidos por el lector, ya que
al interactuar con él, evitan varias lecturas de una sola etiqueta y asi no obtener una sobrecarga de
dichos datos, también es capaz de agregar un tipo de valor afiadido a la informacion, antes de
enviarla a algin sistema de gestion del usuario.

e (Gestion de dispositivos.
El middleware también es capaz de controlar el funcionamiento de las etiquetas, lectores,
impresoras de etiquetas o cualquier otro dispositivo que posea la tecnologia RFID, asi como
también advertir de algin fallo de cualquier dispositivo, con la tecnologia RFID conectado al
middleware.

e Conexion con sistemas de gestion.

El middleware recolecta la informacion obtenida de cualquier dispositivo conectado que contenga la
tecnologia RFID y se encarga de enviarla a los sistemas que la gestionan; usuario 0 empresa.

1.4.5 Sistema en conjunto RFID en la banda UHF

1 Ver figura 1.1 del apartado 1.2 de este documento, para mayor claridad
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1.4.5.1 Principios de operacion

Ya que la comunicacién entre el lector y la etiqueta es por medio de un pulso de radio frecuencia
gue se encuentra dentro de la banda UHF del espectro electromagnético, estos elementos poseen
antenas, para dicha comunicacion. El requisito indispensable para que se dé la comunicacién es que
tanto el lector como la etiqueta trabajen a la misma frecuencia.

Con la evolucién en el disefio de la tecnologia RFID, ha habido dos formas de comunicarse (es
decir, dos aproximaciones diferentes en cuanto a la entrega de la energia) desde el lector hasta la
etiqueta, los cuales se fundamentan en las propiedades electromagnéticas relacionadas con las
antenas de RF, estas son:

e La propiedad de campo cercano (acrénimo del inglés near field), el cual el fenémeno al que
se hace referencia, es que si una corriente alterna atraviesa una bobina, esta creard un
campo magnético alrededor de la bobina, fendmeno conocido también como: Acoplamiento
inductivo (acrénimo del inglés: Inductive Coupling).

e La propiedad de campo lejano (acrénimo del inglés far field), el funcionamiento de estos
difiere del de los sistemas a bajas frecuencias que usan la induccién electromagnética, mas
similar a los transformadores; por lo que también al fendmeno, se le conoce como sistemas
de largo alcance 6 Acoplamiento capacitivo (acronimo del inglés Passive Backscatter).

El acoplamiento inductivo se usa tanto para la comunicacién de sistemas que operan en la banda de
baja frecuencia (LF) como también la de alta frecuencia (HF); por debajo de 100 MHz, se
consideran principios del acoplamiento en el campo cercano. el funcionamiento es el siguiente: un
lector que entrega una corriente alterna, a través de una bobina, produce un campo magnético
alterno, alrededor de dicha bobina. Si una etiqueta con una pequefia bobina se sitla en ese campo,
aparecera una tensién alterna a través de esta, y si mediante un condensador, incorporado al tag, es
almacenada esta tension, se tendrd una carga almacenada de reserva, la cual podra utilizarse para
alimentar el microchip del Tag.

La corriente inducida, es proporcional a la carga aplicada a la bobina del tag, como se observa en la
figura 1.10; Los tags, que ocupan este acoplamiento, utilizan modulacién de carga, para enviar los
datos, de vuelta al lector; nombre dado, por lo citado anteriormente.

fuente Corriente inducida

@ ®

Figura 1.10: Acoplamiento inductivo.
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El acoplamiento capacitivo o Backscattering, es usado para la comunicacién entre el lector y la
etiqueta RFID que funcionan en el rango de frecuencia de UHF y SHF, es una técnica para
intercambiar datos, este consiste en que la etiqueta, refleja la onda que recibe del lector, afiadiendo
en ella (en la onda) la informacion que tiene almacenada. En este caso, el lector transmite una sefial
de radiofrecuencia (ver figura 1.11) que la etiqueta recibe, modula (en el apartado 1.4.5.c se explica
el protocolo de modulacion) vy refleja de nuevo hacia el lector, con la informacion requerida,
dependiendo de la fuente de poder de las etiquetas (ya sean pasivas 0 activas), éstas tomaran de la
sefial que les llega del lector su alimentacion o no, antes de retransmitirla en respuesta.

(«

Figura 1.11: Acoplamiento capacitivo.

Es decir, a diferencia del acoplamiento inductivo, aqui no se genera una nueva onda
electromagnética sino que se refleja la sefial recibida por el lector (ver figura 1.12).

Figura 1.12: Propagacion de ondas electromagnéticas.

Una gran ventaja de la utilizacion de operar a grandes frecuencia (UHF y SHF), es la distancia de
lecturas que generan. En el rango de frecuencia UHF se puede generar entre 1 a 8 metros de
distancia de lectura con etiquetas pasivas y 100 metros con etiquetas activas, mientras que en las
frecuencias bajas, como las que estan en el rango de LF y HF las distancias de lecturas son
inferiores a un metro, entre lector y etiqueta.

1.4.5.2 Densidad de Potencia en Sistema RFID

16



La energia para activar el chip la colecta del campo RF recibido de la emision del lector. Segun la
frecuencia de la onda, el tag recibe la energia del campo méagnetico en HF y del campo eléctrico en
UHF. A este proceso se le conoce, como acoplamiento (acrénimo del inglés coupling).
Técnicamente el acoplamiento (o coupling) se produce cuando la energia se transfiere de un sistema
a otro, en nuestro caso del aire, a la antena.

La densidad de potencia (energia por unidad de tiempo) que recibe la etiqueta RFID, depende del
tamafio de la antena del lector (el disefio el tamafio de esta, depende de la frecuencia de operacidn)
por lo que a su vez se depende de la frecuencia a la cual fue generado el pulso, de escaneo del
lector.

Line - array

2xArea 1

Figura 1.13: Reduccion de la potencia por unidad de drea recibida en funcion de la distancia.

La cantidad de la energia que es recibida es funcion de la apertura de la antena receptora, esto
quiere decir que depende de la longitud de la onda del pulso de radio frecuencia de la sefial recibida,
por ejemplo si una antena con longitud de onda para 300MHz (0.5m) y 600MHz (0.25m), el area
activa alrededor de dicha antena tiene la forma de una elipse.

J C J
300 MHz

//

Figura 1.14: Area activa para antenas de 300 y 600MHz.

Como se observa en la figura 1.14, el area de la elipse de la antena que trabaja en la banda de
300MHz es cuatro veces mas grande que la que trabaja a 600MHz, esto quiere decir que el rea de
recepcion de la potencia de la sefial de la antena de 300MHz es cuatro veces mas grande que la
antena de 600MHz.

La antena receptora puede ser fisicamente mas pequefia, aun asi tener la misma apertura, ya que
existe compensaciones para reducir las dimensiones de la antena, como el ancho de banda o un
ajuste a la antena mas fino, ya en la practica esto depende de la energia que radiara el lector, de la
frecuencia de operacion y de las dimensiones de la antena de las etiquetas.

En la tabla 1.6 se presenta la potencia de emision permitida (6 ERP del acronimo inglés Effective
Radiated Power) en zonas ya estandarizadas, por organismos internacionales.
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EE.UU / Canadé | Europa | Japén | China
Banda UHF (860 — 960 MHz)

865 — 868 MHz 840.5 — 844.5 MHz
Pe.r.p =+ 20 dBm Pe.rp =2W
952 — 955 MHz
865.5 — 868 MHz Perp=1W+6 920.5 -924.5 MHz
922 i_r92§ TVT/Z Pe.r.p=+27dBm dBantena Pe.r.p=2W
AIp= Gain = AW

865.6 — 867.6 MHz
Pe.r.p=+33dBm

Banda de Microondas (2.45 GHz)

2.400 - 2.483 GHz 2.446 — 2.454 GHz
Pe.i.r.p =4W Pe.i.r.p =500 mW 6 4W

Tabla 1 620

2.400 — 2.4835 GHz

Para que exista una buena comunicacion entre lector y etiqueta, el lector necesita producir una
potencia adecuada, capaz de energizar a las etiquetas a gran distancia, pero a la misma vez se deben
atender a las regulaciones actuales, la potencia radiada esta limitada a 500mW, esto quiere decir que
el rango de lectura entre el lector RFID vy le etiqueta es de unos 0.7m a 870MHz. En EEUU vy
Canada se permite una potencia radiada de 4W, esto quiere decir que el rango de lectura entre el
lector RFID vy le etiqueta es de un rango de 2m.

En la Tabla 1.7 se presenta una comparacion de potencias de emision, para diversos dispositivos
emisores de ondas electromagnéticas.

Fuente Electromagnética | Potencia de Emisién
Inlay o Tag RFID 10 - 200 pW
Teléfono movil Inferior a 2W
Antena RFID 2W
Estacion base GSM 10-50 W
Radio FM 300 W
Television UHF 5.000.000 W

Tabla 1.7: Potencias de emisién en diversos dispositivos?!
1.4.5.3 Protocolos de Modulacion en Sistemas RFID
El proceso en el cual los pulsos pueden ser usados para transportar informacion, se conoce como:

“Modulacion”. Esta, se basa en la modificacion de una onda primaria, de manera que pueda seguir
un patrdén de pulsos, capaz de transmitir informacion de manera correcta.

20 Segun documento: Antenas de Polarizacion Circular para Sistema RFID (Eloy Guillén Marti, 2010)

2 Segun documento: Analisis de antenas de UHF para aplicaciones RFID
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Los datos que se envian entre la comunicacion del lector y las etiquetas RFID se lleva a cabo por
medio de codificacién binaria y en este tipo de codificacion existen dos tipos de trasmision de
dichos datos en los sistemas RFID, el primero es la modulacion ASK, la cual es como pensar en la
sefial portadora como un interruptor ON/OFF, en la sefial, modulada el valor I6gico O es
representado por la ausencia de una portadora; es la mas basica y facil de implementar, pero como
todas las técnicas de modulacion de amplitud, esta aproximacion es propensa a ser afectada por el
ruido del canal de comunicacion y en segundo es la modulacion FSK la cual altera la frecuencia de
la onda, disminuyéndola, siendo menos frecuente en los ceros y con mayor frecuencia en la
representacion de los unos.

Sefial portadora Sefial portadora
Sefal moduladora Sefial moduladora
1 0 1 1 1 0 1 1
Sefial modulada Sefial modulada
..... . ANENENEEEEEN

Figura 1.15: Modulacion ASK y FSK.

La figura 1.16 nos muestra, como en un sistema RFID se dan los protocolos de modulacion
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Enlace de Subida (Uplink)

INTERROGACION

Energia de RF

['::t':; Etiqueta RFID
Lector
A | 1N IR AVAVAV
Codificacion oc
Manchester
L] — :I:H[IMH]]]I[‘W MODULACION ASK
Computadora

RESPUESTA

Enlace de Bajada (Downlink)

Figura 1.16: Proceso de comunicacion en un sistema RFID pasivo?

1.4.5.4 Protocolos Anticolisién con Sistema RFID

En los equipos RFID se puede encontrar incorporados sistemas anticolision, este sistema permite al
lector, como se observa en la figura 1.17, leer varias etiquetas al mismo tiempo, que se encuentran
en el rango del alcance del escaneo del lector.

2 Segun Tesis: Analisis de modelos de propagacion e interferencia de la tecnologia RFID pasiva de UHF para aplicacién en la
identificacion vehicular
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Interrogacion ~—|»>

Energia en forma ©

de ondas.

TS

Lector Antena

Interrogacion por parte del lector RFID a los tags

Lector Antena

Respuesta de los tags a la peticion del lector RFID

Figura 1.17: Colisiones en sistemas RFID®

Si un grupo de etiquetas responde al mismo tiempo, el lector es capaz de detectar una colision y
detiene la trasmision de las respuesta de las tarjetas RFID durante un tiempo determinado, luego
cada etiqueta respondera individualmente por separado por medio de algin tipo de algoritmo, el
cual logra separar la informacion de respuesta de cada etiqueta, y asi evitando que dicha
informacion se corrompa gracias a las colisiones, el problema del multiacceso, ha existido desde
hace mucho tiempo en la tecnologia radio, en la figura 1.18, se observa los cuatro métodos
desarrollados con el objetivo de separar una sefial de la de otro cualquiera.

23 Disefio de antenas UHF para aplicaciones RFID ( Hernandez Ripoll, Universidad autonoma de Barcelona, 2009 )
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Multi-access/

Anti-collision procedures

SDMA TDMA FDMA CDMA
Tag-driven Reader-driven
{Asynchronous) (Synchronous)
Aloha Polling Splitting I-Code Contact-less
Method Protocol Protocol
SuperTag Tree QT Variations of QT
Algorithm Protocol Protocol

Figura 1.18: Taxonomia de los protocolos anticolision para etiquetas RFID?

Como se puede distinguir, en los sistemas RFID, las técnicas TDMA son el método més utilizado y
con un namero mayor de técnicas anticolision. Los estandares ALOHA y SuperTag tienen como
objetivo minimizar el tiempo de identificacion de las etiquetas.

Aloha: en este protocolo, la idea basica consiste en que, en el momento en el que el lector, escanea
los tags, estos envian su ID al canal independientemente de si ya habia otro tag transmitiendo.
Evidentemente, la transmision de varias IDs se puede solapar en el tiempo y provocar entonces una
colision impidiendo, en este caso, realizar una recepcién correcta de ninguna de las IDs
transmitidas. En el Aloha original, la informacion que no es transmitida con éxito simplemente se
descarta®.

SuperTags: también opera basandose en el principio de anticolision de Aloha, los tags retransmiten
continuamente sus IDs en intervalos aleatorios hasta que el lector les reconoce sus retransmisiones.
Tras la recepcion de los datos de un tag (su ID), estos tags pueden ser silenciados u obligados a
disminuir su velocidad de repeticion de envié de datos. Este método de silenciado de tags permite el
calculo correcto de muchos tags en el mismo area. Otra variacion de la aproximacién conocida
como SuperTags implica el silenciado de todos los tags, excepto de un tag el cual se lee asegurando,
de esta manera, que no haya ninguna colisién. Tras un cierto periodo de tiempo, los tags silenciados
son activados uno por uno hasta que todos son evaluados. En otros métodos derivados del

242526 Segun documento Sistema de reparto de recursos en un sistema RFID con lectores interferentes y tags méviles
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SuperTags, el lector, mediante el envié de datos en blanco o rafagas de energia, provoca a los tags
que respondan tras un retardo generado aleatoriamente?®®.

1.4.5.5 Absorcion, Reflexion, Refraccion y Difraccion en Sistemas RFID

El pulso generado ya sea por el lector RFID y/o la etiqueta RFID puede ser afectados por algunos
de estos factores, pueden provocar interferencias a la hora de la comunicacion entre lector y
etiqueta.

Por ejemplo la absorcion de la onda de radio frecuencia depende el material en el cual esta se
propaga, la absorcion de energia por el medio o canal se produce debido a que partes de dicha
energia se disipa en el material del medio de transicion. EI fenémeno de refraccion y difraccion es
cuando, el pulso de radio frecuencia pasa por diferentes medios o cuando inciden en el borde de un
objeto a la hora de tratar de comunicarse entre lector y etiqueta. Se debe tener en mente que la
comunicacion entre estos dos elementos se realiza con una frecuencia elevada, dicha comunicacion
es mas propensa a interferencias de este tipo, gracias a la refraccion y a la difraccion de la onda.

Ya que los pulsos que se generan, a la etiqueta o al lector, son ondas electromagnéticas que pueden
ser reflejadas en una superficie conductora como metal, agua, hormigon, etc., este tipo de fendmeno
puede ocasionar que la comunicacién sea anulada completamente, pero existe el caso de que la
misma reflexion pueda ayudar a la comunicacidn entre la etiqueta y el lector, todo dependera de la
superficie reflejante y las localizaciones de los tres componentes, ya sea el lector, la etiqueta o la
superficie reflejante.

Possible
signal nul
» ifdirect and
S i -7 reflected waves
Direct wave N all , cancel

s s

Figura 1.19: Esquema de la propagacion de una onda electromagnética y su onda reflejada.

1.4.5.6 Rango de lectura.

El rango de lectura depende de la potencia de transicion y en el caso de las etiquetas pasivas, de la
energia absorbida de la potencia de la onda de radio frecuencia producida por el lector, el rango de
lectura efectivo depende también del factor de absorcion del material el cual estd unida o adherida
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la etiqueta, asi como también de las dimensiones de la misma, esto quiere decir que si la etiqueta, es
pequefia, menor serd el &rea de absorcion de la misma, pero si la etiqueta es grande, el area de
absorcion también es grande, por ende es proporcional el tamafio de la etiqueta con el rango de
lectura del lector RFID.

1.4.5.7 Interferencias.

Cabe destacar que a mayor frecuencia opera el sistema RFID mayor sera la sensibilidad a distintos
tipos de materiales que pueden ocasionar interferencia a la hora de la comunicacién entre el modulo
lector y las etiquetas, por ejemplo si se trabaja en la banda de frecuencia HF y si la etiqueta esta
adherida a una superficie metalica, esta produce interferencia, en la banda de UHF y Microondas,
no solo los metales producen interferencia, sino también en los liquidos y otros tipos de materiales;
ademas de las interferencias de otras antenas de las etiquetas, cuando se encuentran muy cercanas
entre si.

Existen muchas fuentes de interferencias para la comunicacion entre el lector y la etiqueta RFID,
pero en la banda de frecuencia UHF el ruido eléctrico procedente de motores, luces fluorescentes,
etc., es minimo, lo que pueden generar mayor interferencia para este rango de frecuencia puede ser
las bandas de frecuencia de telefonia movil, aparatos que trabajan en la banda ISM, otros sistemas
RFID a una distancia muy cercana, etc., aunque este tipo de sefiales son emitidas por una banda
muy estrecha (En el apartado 1.7 se especifica el rango de frecuencia de toda la banda UHF a la que
se puede trabajar en EIl Salvador).

El FHSS (Salto de Frecuencia de Espectro Ensanchado) es una de las formas mas efectivas de
reducir los efectos de las interferencias y de reducir las interferencias sobre otros dispositivos que
comparten el espectro. De este modo la energia transmitida se distribuye a lo largo de la banda de
frecuencias, reduciendo las posibles interferencias a otros sistemas y, asi, como la frecuencia del
receptor esta continuamente cambiando, evita los efectos de otros usuarios bloqueando el receptor.

1.4.5.8 Capacidad de lectura direccional.

Los sistema RFID que trabajan en la banda de frecuencia de UHF permite el uso de utilizar antenas
direccionales de tamafio pequefio, esto quiere decir que la lectura puede ser direccionada a un punto
en especifico 0 a un grupo de etiquetas especificas, y asi evitar la lectura de otras etiquetas, esta
capacidad es muy Util ya que se es capaz de evitar zonas con gran interferencia.

1.4.5.9 Orientacion de la etiqueta.

La orientacién de la etiqueta con respecto a la antena del lector RFID es muy importante ya que si
el lector posee una antena con polarizacion lineal es muy importante que la etiqueta deba estar
orientada en la direccion de la polarizacion de la antena del lector, esto quiere decir que si la antena
del lector esta polarizada verticalmente para que detecte o lea las etiquetas RFID estas deben de
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estar orientadas verticalmente con respecto a la antena del lector, si no es asi el lector nunca
detectara a las etiquetas aun cuando estas se encuentren a escasos centimetros de este. Pero si la
antena del lector RFID esta polarizada circularmente esto quiere decir que posee los dos tipos de
polarizacién al mismo tiempo (tanto vertical como horizontal) esto es una ventaja ya que no importa
la posicion de la etiqueta respecto a la antena del lector, este siempre la detectara ya que si se coloca
verticalmente o horizontalmente o en forma inclinada el lector siempre la detectara ya que la antena
del mismo produce una onda electromagnética de forma parecida a un circulo (pero si la antena esta
polarizada verticalmente producira una onda electromagnética en forma vertical).

1.5 NORMAS

1.5.1 Regulaciony estandarizacion RFID

“RFid es, junto con los scanners, sensores y los dispositivos inteligentes, la puerta de entrada a la
denominada Internet de las cosas. Probablemente, durante la préxima década, los procesos de
negocio se transformaran en redes flexibles y con gran capacidad de adaptacién proporcionando a
las empresas acceso a datos precisos, asi como conocimiento en tiempo real, que les permita
reconocer y responder de manera més efectiva a los cambios de su entorno”?’.

En la figura 1.20 se observa una breve representacion, de lo que se le llama el “internet de las
cosas”.

Any TIME connection

2 PR i

Figura 1.20: “Internet de las cosas”, una nueva dimension.

Actualmente ain se usan codigos EAN (European Article Number 0 International Article Number)
es un sistema de cddigo de barras adoptado por alrededor de 100 paises y un millén de empresas (en
la figura 1.21 se muestra el codigo de barras); pero los codigos EPC estan tomando gran auge en la
tecnologia moderna.

27 palabras de Gérald Santucci, que es el jefe de la Unidad de “Empresas en red e identificacion por radiofrecuencia RFID” de la
comisién europea. Segliin documento RFID y sus principales aplicaciones (junta de castilla y Le6n, 2007).
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501 2346M 23457

Figura 1.21: Cédigo de barras

>

Los primeros digitos del cédigo de barras EAN identifican el pais que otorg6 el codigo, no el pais
de origen del producto.

1.5.2 El cdodigo EPC

En 2003 se cre6 EPC global como empresa para comercializar el EPC, ya que se abrieron
laboratorios en muchos lugares del mundo. No se trata de un estandar, pero si de una organizacion
sin fines de lucro, se encarga de la adopcion y estandarizacion mundial del EPC. El punto central de
desarrollo de ésta organizacion, es de crear un estandar mundial de RFID, con el uso de Internet
para transmitir datos mediante una red global denominada: EPC global Network. Toda la
informacidn asociada a un codigo EPC se encuentra en la EPC Global Network, accesible sélo a los
usuarios autorizados. Estos datos son gestionados, filtrados y consolidados por el Middleware EPC,
el cual los entrega a los sistemas corporativos y a los Sistemas de Informacién EPC.

EPC Global Network ha tenido varios avances, el mas reciente, creado en 2006 es el estandar
conocido por EPC Gen2 (de clase 1 y generacion 2) al cual ahora se le denomina 1SO 18000-6C.
Este estdndar se empez6 en 2004 debido a los numerosos problemas que experimentaron los
protocolos de generacion 1y 0 de ésta misma clase. Los sistemas que operan bajo éste estandar son
bajo el rango de frecuencias 860 MHz - 960 MHz.

Esta organizacion ha desarrollado varios estandares, tales como:

e Physical Markup Language (PML): lenguaje basado en XML que define el formato de la
informacidn de intercambio entre componentes dentro de la red EPC.

e Object Naming Service (ONS): para la red global, que retiene la informacion sobre
cualquier objeto etiquetado con un tag EPC en el mundo.

e reader protocol (RP)

e Reader Management (RM)

e Low Level Reader Protocol (LLRP)

En el afio 2005 la asociacion EAN se ha fusionado con la UCC (Uniform code Council) para formar
una Unica organizacion mundial identificada como GS1.
GS1 El Salvador es el representante exclusivo de EPC Global en el pais

El cddigo EPC, estad formado por una serie de nimeros (memoria estandarizada) que identifican
univocamente objetos; como articulos, cajas, palets, etc. A continuacion se mencionan los diferentes
estandares existentes:

e Un bit de informacidn: este tipo de etiquetas son utilizadas como una medida de seguridad
en pequefios almacenes o tiendas, esto quiere decir, que la informacién de la etiqueta
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muestra una etiqueta activada (bit=1) cuando el producto o elemento al cual esta adherida
no sea ha pagado y la informacién muestra una etiqueta desactivada (bit=0) cuando el
usuario de la caja la pase por un escaner y verifique el pago, realmente estas etiquetas no
contiene un chip interno ya que solo necesitan un bit para mostrar o informar que si la
etiqueta esta activada o desactivada.

e 64 bits de informacidn: Este tipo de etiquetas fueron desarrolladas para la primera version
de la EPC global.

e 96 bits de informacidn: Este tipo de etiquetas son desarrolladas para poder albergar el EPC
global, esta version es la mas extendida, y son 96 bits con la intencién de asegurar que
todos los elementos tengan un EPC o nimero de identificacion Gnico y que sea una version
de bajo costo, este tipo de etiquetas pertenecen a la generacion 1 de la EPC global, la cual
soporta hasta 96 bits de informacion.

e 256 bits de informacion: Este tipo de etiquetas son las desarrolladoras de la generacion 2 de
la EPC global y aporta un EPC o nimero de identificacién de 256 bits, esto quiere decir que
contiene de la suficiente capacidad de memoria como para contener un codigo de 256 bits.

e Mayor a 256 bits de informacion: Estas etiquetas ademas de poder albergar un EPC o
codigo electronico de producto de hasta 256 bits, segln la generacién 2 de la EPC global,
por ende almacenar mas informacion relativa al elemento o producto la cual estan
adheridos, como podria ser por ejemplo el nombre del producto, fecha de caducidad, etc., o
simplemente para almacenar las medidas tomadas a través de los censores que pueden
llevar las etiquetas RFID, como presion, temperatura, etc.

Los numeros que conforman el cédigo EPC, identifican al fabricante y el tipo de producto, pero

adicionalmente emplea una serie de digitos extra que permiten identificar un articulo Unico, en la
figura 1.22 se muestra el detalle del EPC en su version de 96 bits.
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Figura 1.22: Detalle del EPC en su version de 96 bits?e,

Para contrastar con los transponders de un solo bit, el cual normalmente explota los efectos fisicos,
existen transponders que usan un microchip electrénico como sistemas portador de datos. Tienen
una capacidad de almacenamiento de informacién mayor a pocos Kbytes. Para leer o escribir en
estos sistemas de almacenamiento se realiza una transferencia de datos entre lector y transponder,
esta transferencia puede seguir tres procesos: half duplex, full duplex y secuencial, como se muestra
en la figura 1.23.

28 Segun documento: La Tecnologia de identificacién de objetos Auto-ID: Hacia la integracion total de sistemas distribuidos.
(Universidad de Castilla)
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Figura 1.23: Esquema de los diferentes principios de operacién segun la memoria de la etiqueta de los sistemas %

1.5.3 Normas ISO.

Estad disefiada la normativa para conseguir una operatividad global, en la que se define la
comunicacion entre las etiquetas RFID y los lectores RFID. También contiene las distintas
frecuencias de trabajo utilizadas.

v 1SO/IEC 18000-2 (LF)

e Define el interfaz aéreo para RFID en dispositivos con rango de frecuencias utilizado
menor de 135 KHz.

29 Segun documento Estudio, disefio y simulacion de un sistema RFID basado en EPC.
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154

Define parametros técnicos que incluyen: la frecuencia de operacion, la precision del
canal, ancho de banda de canal utilizado.

Especifica: el protocolo de comunicacién entre el interrogador y el tag, y el método de
detectar y comunicarse con un tag de entre varios tags.

[1]1SO/IEC 18000-3 (HF)

Define el interfaz aéreo para RFID en dispositivos que operan en un rango de frecuencias
de 13.56 MHz.

Define parametros técnicos que incluyen: la frecuencia de operacion, la precision del canal,
ancho de banda del canal utilizado.

Especifica: el protocolo de comunicacion entre el interrogador y el tag, y el método de
detectar y comunicarse con un tag de entre varios tags.

ISO/IEC 18000-6 (UHF)

Define el interfaz aéreo para RFID en dispositivos que operan en un rango de frecuencias
gue van desde 860 MHz a 960 MHz.

Define parametros técnicos que incluyen: la frecuencia de operacidn, la precision del canal,
ancho de banda de canal utilizado.

Especifica: el protocolo de comunicacion entre el interrogador y el tag, y el método de
detectar y comunicarse con un tag de entre varios tags.

ISO/IEC 15961 RFID for item management — Data protocol: application interface:
Esta norma esta dirigida a comandos funcionales comunes y caracteristicas de sintaxis y
estructura, por ejemplo, tipos de tags, formatos de almacenamiento de datos, o compresion

de los datos.

ISO/IEC 15962 RFID for item management — Protocol: Data encoding rules and
logical memory functions:

Trata de estandarizar el procedimiento que el Sistema RFID utiliza para intercambiar
informacién de la gestion a nivel de unidad. Establece un formato de datos uniforme y
correcto, una estructura de comandos y el procesamiento de los errores.

ISO/IEC 15963 for item management — Unique identification of RF tag:

La norma se refiere al proceso de registro y uso de la etiqueta RFID. Se disefi6 para el

control de calidad durante el proceso de fabricacion. También est4 dirigido a la trazabilidad
de las etiquetas RFID durante este proceso, su ciclo de vida, entre otras cosas.

Normas EPC.

Las normas EPC son gestionadas por la organizacion anteriormente mencionada denominada GS1.

v

EPC Gen2 (HF)
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e Define los requerimientos fisicos y 16gicos para un dispositivo de RFID pasivo que opera a
un rango de frecuencia de 13.56 MHz

e Este estandar puede ser complementado con la ISO 18000-3

e El estandar hace referencia al sistema compuesta por los lectores y los tags.

v EPC Gen2 (UHF)

e Define los requerimientos fisicos y légicos para un dispositivo de RFID pasivo que opera a
un rango de frecuencia que oscila entre 860 MHz y 960 MHz.

e Este estandar puede ser complementado con la ISO 18000-6

e El estandar hace referencia al sistema compuesta por los lectores y los tags.

EPC global como 6rgano de estandarizacion para la RFID en su uso con EPC ha organizado las
etiquetas en 6 clases®:

 Clase 0: solamente lectura (el namero EPC se codifica en la etiqueta durante el proceso de
fabricacion).

« Clase 1: escritura una sola vez y lecturas indefinidas (se fabrican sin nimero y se incorpora a la
etiqueta mas tarde).

* Clase 2: lectura y escritura.

« Clase 3: capacidades de la clase 2 més la fuente de alimentacion que proporciona un incremento
en el rango y funcionalidades avanzadas.

* Clase 4: capacidades de la clase 3 mas una comunicacion activa con la posibilidad de comunicar
con otras etiquetas activas.

* Clase 5: capacidades de la clase 4 mas la posibilidad de poder comunicar también a etiquetas
pasivas.

El nuevo estandar para UHF se ha realizado con los siguientes objetivos®::

* Establecer una tnica especificacion UHF, para unificar las existentes como EPC clase 1, EPC
clase 0 e ISO 18000-6, partesa y b.

* Disefio para un desarrollo mundial, dirigido a las diferentes regulaciones de diferentes regiones.

* Influenciar y mejorar las especificaciones UHF existentes, ademas de anticipar posibles
aplicaciones futuras (como incluir funcionalidades para etiquetas que contengan sensores).

La especificacion Gen2 tiene varios puntos clave®:

* Las etiquetas RFID podran comunicarse en cualquier frecuencia entre 860-960 MHz, este
requerimiento también afecta a los lectores RFID.

* Las etiquetas (tags) seran capaces de entender tres esquemas de modulacion diferentes:

* DB-ASK (Double Sideband-Amplitude Shift Keying)

+ SS-ASK (Single Sideband-Amplitude Shift Keying)

* PR-ASK (Phase-Reversal Amplitude Shift Keying)

303132 Segun documento: Disefio de antenas UHF para aplicaciones RFID
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Los lectores determinaran que esquema se utiliza, teniendo en cuenta las regulaciones radio de cada
gobierno y las condiciones del entorno.

Los tags pueden transmitir a diferentes velocidades, 4 en concreto: 80 Kbps, 160 Kbps; 320 Kbps o
640 Kbps. Los lectores determinan que velocidad usan. Para situarnos mejor, la Genl era de entre
70y 149 Kbps.

e Los tags Gen2 aportan EPC (Electronic Product Code) de 256 bits, mientras que la Genl
soportaba hasta 96 bits.

e La Gen2 incluye un método para soportar multiples lectores y reducir la interferencia entre
ellos (Dense-Interrogator channelized signaling). Este modo se utiliza en zonas donde
maltiples lectores funcionan al mismo tiempo. Es importante saber que este modo es
opcional para los lectores, segun la especificacion. EI comportamiento en el entorno real
depende de muchos factores, incluyendo interferencias externas de otros dispositivos, como
teléfonos inaldmbricos UHF, equipamiento industrial o equipos inalambricos de redes
LAN.

e Cabe resaltar, que solo el estandar 1SO 18000-6, trata con la tecnologia RFID en el rango
UHF. Los estandares 1SO, difieren del estandar EPC, en que el estdndar 1SO apunta
Unicamente al interfaz aéreo (es decir, a como los tags y los lectores se comunican entre si);
mientras que el estdndar EPC apunta a otros componentes del sistema mas alla de la
interfaz aérea. El nuevo protocolo EPC Generation 2.0 recomienda un mecanismo basado
en Aloha, en concreto el protocolo Slotted Aloha o Aloha ranurado.

1.6 ALTERNATIVAS DE MERCADO

La tecnologia de cddigos de barra, tiene todavia uso en muchos paises, ElI Salvador no es la
excepcion, y como se sabe, en estos sistemas, se necesita que el usuario este interactuando con el
producto u objeto a controlar, para capturar o leer el codigo tiene que estar a pocos centimetros del
producto, como se observa en la figura 1.24:

Figura 1.24: Lectura de un cédigo de barras.

Teniendo un sistema deficiente, ya que tiene la posibilidad de no escanear todos los cédigos, ya sea
por la cantidad de productos o se encuentra en una localizacion que es dificil de acceder, por parte
del usuario.

32



Anteriormente en el pais la tecnologia RFID, se utilizada solamente como un tipo de sistema de
seguridad para algunos almacenes, este sistema se basa en colocar una pinza con un chip RFID en el
elemento a controlar, por ejemplo algunos almacenes de ropa se la colocan a las prendas como se ve
en la figura 1.25, el nimero de identificacion de dichas pinzas se encuentra registrado en una base
de datos, si la pinzas o el elemento pasa entre dos pequefias torres colocadas en paralelo en cada
entrada o/y salida del almacén como se observa en la figura 1.26, estas torres poseen antenas,
creando un tipo de barrera invisible al ojo humano, y si una pinza pasa por esta barrera, el sistema la
detectara y ara sonar una alarma audible, para que los vigilantes puedan detener dicho robo.

Figura 1.25: Pinzas antirrobo con chip RFID.

Figura 1.26: Torres de antenas antirrobo para centros comerciales que utilizan tecnologia RFID.

1.7 SITUACION ACTUAL EN EL SALVADOR Y PREVISIONES FUTURAS

Las tecnologias de identificacion por radiofrecuencia, son recientemente cuando estan teniendo una
mayor aplicacion y con mayor diversidad sectorial. En los Gltimos afios las tecnologias RFID se han
desarrollado 'y perfeccionado técnicamente, disponiendo actualmente de estandares
internacionalmente aceptados para las bandas de frecuencia de trabajo mas habituales, con mayor
numero de aplicaciones, y con la aceptacion de las Administraciones responsables de la asignacion
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de frecuencias, que permitan el desarrollo de las tecnologias RFID, pensando ademas en que los
recursos (por ejemplo las bandas de frecuencia) deben ser compatibles para el uso de la tecnologia a
nivel internacional, punto imprescindible para que se produzca el uso masivo de la tecnologia
considerando la globalizacion de productos que existen en la actualidad.

En El Salvador las empresas de telefonia celular que operan en las bandas de frecuencia de 800
MHz son Telefonica (actualmente Movistar) y Telemdvil (actualmente Tigo) y en la banda de 900
MHz opera la compafia DIGICEL, estas son las bandas de frecuencia con las que puede interferir el
maodulo lector que trabaja en la banda de UHF (850 a 960 MHz).

En la figura 1.20 podemos observar las frecuencias en la banda de UHF ocupadas por estas
operadoras en EIl Salvador, y en la figura 1.21, se muestra un mejor detalle del espectro de

frecuencias ocupado en la banda UHF.

Telemovil Telefonica Digicel Downlink
[ 870.03 800.017 [ 890.52 891.75] [935.20 959.80 ] MHz
Telemdvil Telefonica Digicel Uplink
[ 825.03 845.01] [891.90 893.13] [ 890.20 014.80] MHz
Figura 1.27 %
Frecuencia
Sistema Banda - - Asignacion de canal
Subida (MHz) | Bajada (MHZz) g
T-GSM-810 810 806.0 —821.0 | 851.0-866.0 Dinamica
GSM-850* 850 824.0 -849.0 | 869.0-894.0 128 — 251
P-GSM-900% | 900 890.2 -914.8 | 935.2 —959.8 1-124
E-GSM-900 900 880.0-914.8 | 925.0 —959.8 975-1023, 0-124
R-GSM-900 900 876.0-914.8 | 921.0 —959.8 955-1023, 0-124
T-GSM-900 900 870.4 -876.0 | 915.4-921.0 Dinamica
Tabla 1.8%

3 Segun Tesis: Medicidn de niveles de campo electromagnético producidos por los sistemas de telefonia movil en El Salvador y su

estado con respecto a normas internacionales de seguridad (UES, 2003).

34 Este término es usado para designar cualquier sistema que opere en cualquier banda de 850 MHz, excluyendo a T-GSM-810. GSM

850 es llamada, a veces, GSM-800 porque este rango de frecuencias fue conocido como la "banda de 800 MHz" cuando fue asignada por
primera vez para el sistema AMPS en los Estados Unidos en 1983.

35 Banda GSM-900 Extendida

36 Segun documento: Banda de frecuencias GSM en El Salvador.
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Para el caso especifico de la gestion de activos, no existen regulaciones en El Salvador segiin EPC
global en su informe del 4 de Septiembre de 2007, “Estado de Regulacion para el uso de RFID en
el espectro de UHF”, respecto de la identificacion de productos. Por tanto la implementacion de este
sistema a nivel nacional se encuentra alin virgen respecto de las aplicaciones de gestion de activos®’.
La tecnologia RFID seguira siendo impulsada por GS1 EL SALVADOR lo cual brinda una
excelente fuente de apoyo técnico local para el desarrollo de aplicaciones.

El Salvador no se queda atras en el auge que ha tenido la tecnologia RFID, en los ultimos afios el
uso de esta tecnologia ha aumentado exponencialmente, se esta utilizando como un sistema de
rastreabilidad o control de la ubicacion del ganado en el campo, colocando un chip RFID en el arete
de identificacién visual que se le coloca en la oreja del ganado, eliminado asi el peligro que se tenia
a la hora de controlar la ubicacion, ya que el granjero se tenia que acercar a la vaca (por ejemplo)
para leer su nimero de identificacion, pero en vez de eso, los sistemas RFID le permiten el mismo
control pero de forma mas eficiente y sin poner en peligro al granjero; algunas empresas ocupan la
tecnologia RFID como un control de acceso a sus instalaciones, colocando una cerradura
electrdnica, en sus puertas para abrirlas, cuando un usuario coloca una tarjeta de identificacion, con
un chip a unos centimetros cerca de una antena o lector, y si el usuario o el nimero de identificacion
asociado al chip tiene permisos de ingresar la cerradura abrird la puerta y dejara ingresar a la
persona.

Uno de los usos mas memorables de la tecnologia RFID en el pais, aunque no sea muy reciente, es
la implementacién de dicha tecnologia, en las elecciones de presidente de la republica de El
Salvador, el Tribunal Supremo Electoral del pais, requeria una solucién al controlar las cajas
electorales, dichas cajas contienen distintos elementos, una computadora, una impresora, actas
electorales, papel, etc., en total abarcaba aproximadamente 20 elementos distintos, individualmente
identificada por etiquetas de codigos de barra, en su totalidad eran aproximadamente 1700 cajas
electorales, tomado en cuenta que se colocaban una caja por cada sitio electoral en todo el pais;
ademas se necesitaba una persona con un escaner en mano, para leer los codigos de barra, de cada
objeto, contenido en la caja electoral, le tomaria aproximadamente cinco minutos por caja, esto era
un aproximado de 141 horas que equivalen a 11 dias en jornadas de 12 horas, para realizar las
verificaciones de las cajas, antes de ser enviadas a los sitios de destino, el problema era que solo se
tenian dos dias para realizarlo puesto que el tiempo de prueba y la entrega de las cajas hacia los
distintos departamentos del pais, por lo tanto se necesitaban incrementar la cantidad de personal y
equipo necesario para la lectura y registros de los codigos de barra de los elementos contenidos en
la caja y aun asi se tomaria aproximadamente tres dias para realizar la labor.

A través de antenas de RFID en los puestos de trabajo, y el cambio de las etiquetas de codigo de
barras por las etiquetas RFID, el tiempo de registros de los 20 elementos en cada caja disminuyo
considerablemente en 30 segundos, ya que esta tecnologia realiza dicha identificacion por radio
frecuencia, teniendo un control més eficiente de los articulos presentes y los que faltaban en cada
caja, reduciendo asi el margen de error, ya que era muy importante que cada caja llegara a su
destino con todos los elementos presentes; disminuyendo el personal necesario para realizar el
registro de los elementos, de 50 personas necesarias con la tecnologia de codigo de barras a
necesitar 10 personas, con la tecnologia RFID, ahorrando asi también el tiempo de realizacién de
proceso de verificacion del contenido de las cajas a dos dias de 12 horas, con un grado de
certidumbre del 99%; asi también se le adhirié una etiqueta RFID a la caja electoral para tener el

37 Segun tesis investigativa sobre RFID (Universidad Don Bosco)
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control o registro de la ruta de entrega que le correspondia, si la caja no pertenecia a esa localidad el
sistema mostraba una alerta, de que dicha caja no pertenecia, a esa ruta o si la cantidad de cajas
cumplia la cantidad total requerida por la localidad.

En el futuro se espera un auge en el uso de la tecnologia RFID en El Salvador, se espera que méas y
mas empresas tanto publicas y privadas utilicen estos sistemas, para el control de acceso a cada
parte de sus instalaciones, que mas empresas realicen sus inventarios, tanto de produccién, como
también de control de ventas por medio de escaneos a radio frecuencia, también se espera en el
control y rastreo 0 seguimiento en tiempo real de mercancia desde el almacén de materia prima,
hasta el punto de venta del producto; utilizar los sistemas RFID como sistemas de seguridad para el
control de la localizacién de los elementos apreciados por el usuario, asi como también de la
ejecucion de alarmas que avisen al usuario cuando se extrajo algin elemento sin permisos.

Se espera que el departamento vehicular en el pais introduzca tecnologia RFID en los vehiculos que
entran del extranjero, para evitar fraudes, asi también previniendo la comercializacion de vehiculos
robados, ya que en el vehiculo, se tendria un nimero de identificacion Unico gracias al chip RFID,
también se piensa en agregar chip en las tarjetas de licencias de conducir para evitar falsificaciones
y tener un mejor control en los registros de los vehiculos de las personas.

.‘ o S LR _

Figura 1.28: Diferentes aplicaciones en las que se espera gane terreno la tecnologia RFID en El Salvador.

Existe una economia que ciertamente muestra un crecimiento lento en el pais pero la inversién
extranjera podra favorecer la incorporacion de nuevas tecnologias, lo que podrian incrementar las
importaciones de componentes de hardware en el pais, los cuales podrian constituirse en insumos
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criticos que afecten el negocio, sin embargo en la medida en este se implemente de manera masiva
tal y como el codigo de barras, el costo del hardware deberia tender a la baja®.

Muchas mas aplicaciones en El Salvador de la tecnologia RFID, son esperadas para las diferentes
ramas, tanto pablicas como privadas, visualizando que en el futuro, todos los productos o elementos
de los hogares contengan chip, desde las cosas mas complejas como televisores, refrigeradoras; asi
como también, de cosas menos complejas como envases de plastico, zapatos, etc.

1.8 JUSTIFICACION

El desarrollo del presente trabajo, permitira proponer una solucion alternativa para los proceso de
control de movimiento de equipos, dicha solucién es un sistema prototipo basado en la tecnologia
RFID, dicha tecnologia ofrece una propuesta de sistema prototipo de localizacién de los elementos
a controlar, en tiempo real, ademas permite monitorear cualquier pardmetro adicional referente al
elemento al cual esta adherido una etiqueta RFID, dicha etiqueta le permite tener al elemente un
namero de identificacion Unico, parecido al nimero de inventario o al numero de un cédigo de
barras, por ende el sistema prototipo es capaz de identificar a dicho elemento individuamente,
controlando asi la existencia del mismo vy si no ha salido del rango de control sin permiso.

Gracias a este sistema prototipo se puede llegar a tener un control mas detallado y preciso de la
cantidad y ubicacion de los elementos en el espacio o lugar a controlar, ademas se tiene un sistema
prototipo capaz de llevar un inventario de los elementos en forma documental méas precisa y
ordenada, ya que anteriormente los inventarios se realizaban en forma manual y visual por el
usuario, asi también se tendra un control mas preciso de los préstamos de dichos elementos.

Creando asi una solucion eficiente a la hora de tener un control del inventario de los elementos, ya
gue dicho sistema prototipo se comunica con las etiquetas adheridas a los elementos a controlar por
medio de pulsos de radio frecuencias, sin el miedo de dafiar el funcionamiento o fisicamente al
elemento, y sin la necesidad que el usuario necesite tener a la vista el nimero de identificacion y
anotarlo en su registro manualmente, esta accion lo realiza el sistema prototipo automaticamente,
reduciendo el tiempo de implementacion y la mano de obra.

1.9 LIMITANTES Y ALTERNATIVAS PARA SUPERARLAS

Algunas limitaciones que se encontraron a la hora de la realizacion del presente trabajo, primero el
aumentar el rango o distancia de lectura con la construccién de algunas antenas en la frecuencia de
operacion de UHF con polarizacion circular, con el poco conocimiento que se poseia de las mismas,
ya que el sistema prototipo fuera aumentado su eficiencia a la hora de realizar una inventario si se
aumentara la distancia de lectura.

Se detectd la limitante de la interferencia de la banda de telefonia celular, ya que al realizar pruebas
de alcance de lectura del médulo RFID en una habitacion determinada pero con un nimero de
personas presentes se alcanz6 una distancia de 1.7m, ya que se detectd que cada persona poseia un
teléfono celular, y por ende dichos teléfonos generaban interferencia en el momento en que el
modulo realizaba los escaneos o lecturas de las etiquetas RFID, luego se realizé la misma prueba
pero solamente con el usuario el cual estaba operando el sistema y su teléfono celular apagado se
logré una distancia de 2.4m, por lo que el sistema prototipo es méas eficiente el lugar esta solo.

38 Segun Tesis investigativa de universidad Don bosco (El Salvador).
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Otra limitante fue el aspecto econdémico, ya que se podria haber adquirido elementos capaces de
eliminar algunas interferencias o ayudar al mddulo RFID a generar un pulso de mayor potencia, ya
que se utilizaron etiquetas pasivas.

Una de las alternativas o soluciones que se analizaron fue el estudio de la implementacion del
prototipo del sistema RFID en la banda de microondas (2.5GHz) ya que en esta banda de
frecuencias el rango de lectura el mayor y la realizacion o construccién de las antenas es sencilla.
Asi analizar la propuesta de realizar o construir un arreglo de antenas para alcanzar una mayor
distancia de lectura, asi como también colocar barias antenas con gran ganancia en lugares
estratégicos de la habitacidn para abarcar completamente cada rincon de la misma, creando asi un
sistema prototipo muy eficiente.

Otra alternativa es la utilizacion de etiquetas activas, ya que estas su fuente de poder no depende de
la potencia del pulso generado por el lector RFID, teniendo en mente que esta solucién es mas
eficiente cuando se aplica para sistemas de RFID en la banda de frecuencias de microondas, ya que
en la banda de frecuencias UHF las etiquetas activas tienen un costo elevado.
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CAPITULO 2: Hardware-Software: seleccién y pruebas.

INTRODUCCION.

En el presente capitulo se abordara el funcionamiento de los sub médulos que conforman el sistema
0 prototipo propuesto, siendo sus dos bloques principales el hardware y el software asociado a dicho
equipo.

En el desarrollo de cada uno de los blogues anteriormente mencionados, se tomaron criterios de
seleccion que ayudaron a depurar y mejorar ciertas variables que afectan el correcto funcionamiento
del sistema; todo esto apoyado con pruebas de laboratorio realizadas en los laboratorios de la
escuela de ingenieria eléctrica de la FIA.

Parte de hardware utilizado, fue construido localmente, mientras que otros elementos fueron
adquisiciones de mercado, asi mismo fue necesario utilizar dispositivos de medicion improvisados
dada la carencia de equipos idoneos en los laboratorios de la EIE. Por otra parte, el sistema esta
compuesto por mddulos que dan la libertad de poder programarlo a la conveniencia del usuario es
por eso que el software del sistema esta desarrollado para las necesidades del usuario.
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2.1 ESTUDIO DE COMPONENTES ASOCIADOS A TECNOLOGIA RFID.

En esta seccion se presentardn los resultados de las pruebas realizadas en laboratorio, que
permitieron la seleccién de los diversos componentes asociados a la solucion sugerida en el presente
trabajo; lo cual incluye antenas, modulo lector, etiquetas y el desarrollo del software
correspondiente. Todo lo anterior dio como resultado la propuesta de un prototipo para el control de
movimientos de elementos o dispositivos en los laboratorios de la Escuela de Ingenieria Eléctrica de
la FIA. Las opciones exploradas operan en el rango de frecuencias de UHF (868-930 MHz), dado
que dicho rango es uno de los més utilizado en este tipo de aplicaciones. A nivel de diagrama de
bloques, el sistema propuesto es el mostrado en la figura 2.1.

SOFTWARE:
¥ Interfaz grafica

» Interfaz WEB
» Base de datos

ETIQUETA RFID

. INTERFAZ RFID PROCESADOR INTERFAZ GSM
PRINCIPAL

b m  m m e e it sttt

—l4'-'-

MODULO DE CONTROL

Figura 2.1: Diagrama de bloques del sistema prototipo de seguridad utilizando la tecnologia RFID.

De la figura anterior, el modulo de control produce un pulso de radiofrecuencia, el cual alcanza a
una etiqueta o tag a partir de lo cual se establece el intercambio de informacion.

Gracias a este intercambio de informacion entre el médulo lector y las etiquetas, y que esta
comunicacion es en forma inalambrica, sin dafiar o interferir con el funcionamiento de los
elementos a los cuales esta adherida, se es capaz de consolidar este sistema como una solucién a las
dificultades de seguridad o control de los elementos en una zona especifica; una descripcion basica
del funcionamiento del sistema prototipo de seguridad RFID es:

El sistema tiene la capacidad de realizar escaneos a una frecuencia fija en el rango de 800-990 MHz
(en la banda UHF), se le adhiere una etiqueta al elemento, luego se ingresa la informacion
pertinente en la base de datos, cuando el usuario ejecute un inventario se producira un pulso de
radiofrecuencia, y cuando es alcanzado por las etiquetas responderdn con su numero de
identificacion o nimero EPC del elemento, luego el procesador principal interrogard a la base de
datos por la existencia de cada uno, este comparar cada nimero EPC proveniente de la lectura del
maodulo con la informacion contenida en la base de datos, cuando termine de comparar y se detecte
que falte algun articulo, el sistema mandara una orden a la interfaz GSM de mandar mensajes de
textos de alarmas al usuario conteniendo los nimeros ID de los elemento no detectadas por el
lector.
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Cuyas caracteristicas mas importantes y pruebas desarrolladas se explican a continuacion:

2.2 HARDWARE.

Modulo de Control: Se le llama asi a la totalidad del hardware utilizado, mismo que esta
conformado por diferentes tarjetas, cada una con una funcién especifica dentro de la solucion
propuesta; éste médulo esta conformado por:

e Procesador principal

e Interface RFID

e Interface GSM

e Antena

e Y de manera remota las etiquetas

2.2.1 Procesador principal.

Es el cerebro del sistema, donde se llevan a cabo todas las funciones y/o drdenes del modulo
completo; aca también se almacenan las bases de datos utilizadas; fisicamente es una Raspberry pi
B+. Los comandos ejecutados por el usuario a través de la interfaz grafica respectiva, seran
procesados con esta tarjeta.

La figura 2.2 muestra el médulo mencionado anteriormente.

Tarjeta Raspberry pi B+

En la actualidad existen varios modelos tarjetas de este tipo, las que permiten el desarrollo de
proyectos de aplicacion tecnolégicas. La Raspberry pi fue (inicialmente) desarrollada en Inglaterra
por una fundacion que lleva el mismo nombre; basicamente un ordenador creado con el objetivo de
estimular la ensefianza de ciencias computacionales en las escuelas.

La tarjeta Raspberry Pi Modelo B+, es uno de los modelos mas recientes y ofrece una serie de

mejoras y ventajosas caracteristicas, como por ejemplo mejora el consumo de energia, amplia las
opciones de conectividad, mayor velocidad de procesamiento, etc.
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Aktivitats-LEDs

Reset-Pins

DSl

Display Connector

Micro-SD-Card-Slot

(Ruckseite)

Micro-USB
(Energieversorgung)

GPIO-Pins System-on-Chip (SoC) 4xUSB 2.0

Ethernet (RJ45)

cSsl
Camera Connector

HDMI (Bildschirm) Audio Out (Klinke)

Figura 2.2: Tarjeta Raspberry pi B+

Las caracteristicas técnicas de dicha tarjeta son descritas en la tabla 2.1:

Chip

Broadcom BCM2835 SoC

Arquitectura Core

ARM11

CPU

700 MHz de baja potencia ARM1176JZFS Procesador de aplicaciones

Dual Core VideoCore IV® Multimedia Co-Processor
Provides Open GL ES 2.0, hardware-accelerated OpenVG, and 1080p30

GPU H.264 high-profile decode
Capable of 1Gpixel/s, 1.5Gtexel/s or 24GFLOPs with texture filtering and
DMA infrastructure

Memoria 512MB SDRAM

Sistema de Ranura de tarjeta Micro SD , que ejecutan una version del sistema operativo

operacion Linux

Dimensiones 85 X 56 x 17mm

Poder Conector micro USB 5V, 2A

Conectores:

Ethernet Socket ethernet 10/100 BaseT

Salida de video

HDMI (rev 1.3 & 1.4)
Compuesto RCA (PAL and NTSC)

Salida de audio

3.5mm jack, HDMI

USB

4 conectores USB 2.0

Conectores GPIO

40-pin 2.54 mm (100 mil) header de expancion: 2x20 strip Providing 27
pines GPIO asi como las lineas de suministro de +3.3 V, +5 V' y GND

Conector de
camara

15-pin MIP1 Camera Serial Interface (CSI-2)

Conector Display

Display Serial Interface (DSI) 15 conector del cable flex de forma plana con
dos pines de datos y un pin de reloj
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Tarjeta de

memoria Slot SDIO

Tabla 2.1: Caracteristicas técnicas de la Raspberry pi B+.

La eleccion de dicha tarjeta fue la reduccidn del sistema, ya que se necesitaba un host que abarcara
una base de datos, diferentes tipos de servidores y capaz de generar interfaces graficas para los
usuarios, la primera opcién era una computadora personal, pero las ubicaciones en que se pondria el
sistema eran limitadas gracias al tamafio de la misma, siendo esta una ventaja al utilizar una
Raspberry, ya que su pequefio tamafio otorga la habilidad de la facil movilidad del sistema y asi
ampliar los lugares en que este se colocara.

Teniendo asi un procesador principal capaz de contener los diferentes tipos de servidores, bases de
datos para procesar la informacion necesaria e interfaces amigables al usuario para otorgarle al
mismo un amplio manejo de las funciones del sistema, también la tarjeta posee un tipo de conexion
Ethernet el cual se utiliza para la ejecucion de una interfaz WEB, reduciendo el tamafio total de todo
el sistema.

2.2.2 Interface RFID.

Es un mddulo transmisor/receptor, (y de escritura-lectura) que trabaja en la banda UHF. Su funcion
principal es permitir la transferencia de informacion con las etiquetas asociadas a los equipos a
monitorear, es decir que se encarga de generar los escaneos a una frecuencia especifica, al detectar
la respuesta de las etiquetas, este se lo comunica al procesador principal, dichas respuestas son
(generalmente) los nimeros EPC de las etiquetas; también es capaz de modificar dicho nlmero en
los casos que sea posible. EI procesador principal tiene la capacidad de modificar las funciones de
operacion de la interface RFID, fisicamente consta de una placa Arduino Mega 2560 y un médulo
lector RFID AS3992, el arduino mega tiene la funcion de traducir las 6rdenes del procesador
principal a una forma que el lector AS3992 comprenda y pueda ser ejecutada, y al contrario,
también tiene la funcion de traducir la informacién que proviene del médulo AS3992 hacia la
procesador central, en una forma que este comprenda y pueda procesar la informacion.

La figura 2.3 muestra el médulo mencionado anteriormente.
Arduino Mega 2560.

Es una placa electrénica basada en el microchip ATmega2560 cuenta con aproximadamente 54
pines de comunicacién de entrada y salida de los cuales tiene la posibilidad de utilizarse como
salidas PWM (Modulacion por Ancho de Pulso), ademés de 16 entradas andlogas y 4 UARTS,
posee mayor memoria que el arduino uno, posee 256kB asi teniendo la posibilidad de contener
mayor cantidad de lineas de comando o codigo, poseyendo asi un sistema para realizar aplicaciones
més amplias y complejas, asi mismo una conexion USB para poder programar el microcontrolador
y darle 6rdenes u otorgarle las funciones necesarias al sistema a realizar.
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ATMEGA16u2 TWI(12C)

Responsable de la !

Comunicacién USB Salidas PWM Comunicacion

Conector
USB Tipo B

| Entradas/salidas
¢ | digitales de uso
general

Fusible para
proteccién de USB

Regulador 5V

FUENTE EXTERNA
7a12v

Pines de alimentacion Entradas analégicas Boton de RESET

Regulador3,3V

Figura 2.3: Arduino Mega 2560

En la tabla 2.2 se muestran las caracteristicas técnicas del Arduino Mega 2560.

Microcontrolador ATMEGA2560

Tension de funcionamiento 5V

\oltaje de entrada (recomendado) (7-12V)

Voltaje de entrada (limites) (6-20V)

Pines digitales E/S 54 (de los cuales 15 proporcionan salida PWM)
Pines de entrada anal6gica 16

Corriente continua para pines de E/S | 40 mA
Corriente continua para pines de 3.3V | 50 mA

Memoria Flash 256 KB, 8 KB utilizado por el gestor de arranque
SRAM 8 KB

EEPROM 4 KB

Velocidad del reloj 16 MHz

Tabla 2.2: Caracteristicas técnicas de Arduino Mega 2560

La tarjeta arduino se eligi6 como un puente de comunicacion entre el procesador principal y la
tarjeta RFID AS3992, el modelo Mega 2560 posee la suficiente memoria interna para contener el
codigo de configuracion para la realizacion de las funciones del mddulo lector, transformando
ordenes sencillas provenientes del procesador central, en un lenguaje que el lector RFID pueda
comprender para realizar las diferentes funciones del médulo de control.

Modulo Lector AS3992 RFID UHF, Tags.

Es un modulo transmisor / receptor, (conocido como UHF RFID Reader System ‘Sistema Lector
RFID UHF’, de escritura y lectura) que trabaja en el rango de frecuencia UHF. Esta disefiado para
la deteccidn de etiqueta de rango medio, (midiendo aproximadamente 9 cm), soporta el uso de los
protocolos EPC Gen2. La conexion a una antena externa (como por ejemplo la que se observa en la
figura 2.5) se establece mediante un conector MMCX. Se utiliza alimentacion auxiliar para
energizar, también (dependiendo del tipo de firmware instalado) soporta dos versiones de interfaz
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de comunicacion una es a través de los pines UART (transmisor/receptor asincrono universal) y la
otra por puerto USB para poder comunicarse y/o indicarle las funciones a realizar.

a4y !m
D E usun

Figura 2.4: Mddulo Lector AS3992 RFID UHF.

-

Figura 2.5: Antena de 5dBi PCB UHF RFID 902 - 928 MHz, 5cm X 5 cm.

En caso normal, las etiquetas RFID UHF necesitan menos energia que el lector, es por eso que este
tiene que tener una alta sensibilidad de recepcion. En el sistema, la via de transmision y recepcion
son independientes entre si en el lector.

Técnicamente, las numerosas aplicaciones pueden elegir diferente potencia de transmision. Sin
embargo, hay normas que se deben cumplir. Por lo general, la potencia de RF en el rango de
100mwW ~ 500mW es adecuado para cada tipo de distancia; gracias a esto posee muchas ventajas,
tales como: la compatibilidad con diferentes protocolos, alta velocidad de lectura de multiples
etiquetas, su sistema es amigable para el desarrollo de aplicaciones basado en el.

Este lector RFID UHF utiliza la energia de RF para leer datos de una etiqueta, como por ejemplo se
observa en la figura 2.6. Se debe procurar no adherirse a una superficie metalica, ya que en dicha
superficie es muy probable las ondas de radiofrecuencias sean absorbidas, por lo cual se acorta la
distancia a la cual es leida, asi como también tener cuidado cuando se coloque en elementos como
motores, transformadores, etc., ya que son capaces de producir efectos negativos al funcionamiento
del lector.
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Figura 2.6: Etiqueta UHF RFID adhesiva, pasiva.

En la tabla 2.3 se muestran las caracteristicas técnicas del moédulo lector AS3992 UHF RFID.

Frecuencia de operacion

GB (920-925 Mhz) estandar americano (902-928) estandar
europeo (865-868 Mhz)

Protocolo

ISO 18000-6C (EPC GEN2), compatible con norma 1SO18000-6A
/B

Antena

8 dBi antena direccional o de ceramica

Potencia de RF

Max 20 dBM

Rango de lectura

1 a6 m (para 8 dBi Antena direccional)

Tiempo de lectura

< 6 ms (multi-tag 64 identificacion de nimeros)

Modulacion ASK 0 PR-ASK

Antena Interfaz MMCX

Interfaz de alta velocidad del USB, TTL UART comunicacion con PC software de
aplicacién

Voltaje de funcionamiento DC3,3v

Consumo de energia 1.5w — 2w

Temperatura de 200C -+80°C

funcionamiento

Temperatura de 40°C 1250 C

almacenamiento

Humedad 20 % a 95 % (sin condensacion)
Dimensiones 90mmx49mmx0,51mm
Antena tamafo 87x127x2”

Tabla 2.3: Caracteristicas técnicas del médulo RFID UHF AS3992.

La eleccién de la tarjeta RFID se basa en su funcionalidad, ya que sus caracteristicas permiten la
configuracion total de sus funciones, otorgandole al sistema la libertad de escoger los procesos a
realizar y modificar sus propiedades acordes a las necesidades del operador, como por ejemplo la
frecuencia y/o la potencia en que se realizaran los escaneos.

2.2.3 Interface GSM:

La interfaz GSM, es un modulo capaz de operar en las cuatro bandas de comunicacion celular o
bandas GSM, la funcidn de este es generar mensajes de texto de alarma hacia el teléfono celular del
usuario, el mensaje contiene los nimero EPC de las etiquetas que no fueron detectadas por el
escaneo de la interfaz RFID y que se encuentran en la base de datos del procesador principal, la
banda celular en la que operara dependera de la tarjeta SIM de telefonia mévil que le inserte el
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operador, fisicamente este médulo se compone de una placa arduino shield GSM SIM900 y
una Arduino UNO, la funcidn de la tarjeta arduino uno es de traducir las 6rdenes que provienen del
procesador principal, para que el médulo shield GSM sea capaz de mandar los mensajes de texto de
alarma hacia el usuario, y viceversa, también tiene la funcion de traducir 6rdenes provenientes del
shield GSM SIM900, los cuales son sobre el funcionamiento del mismo.

Arduino UNO:

Es una placa electrdnica basada en el micro chip ATmega328, con aproximadamente catorce pines
de entrada y salida de los cuales seis tienen la posibilidad de utilizarse como salida PWM, dichas
entradas tiene la capacidad de transmitir y recibir sefiales digitales de 0 a 5V, también posee seis
entradas tipo analogas con un cristal oscilador de 16MHz, este modulo arduino posee un adaptador
USB para poder programar el microcontrolador y darle las 6rdenes o funciones necesarias.

GND
Salida serial TX

Entrada serial RX

Pines Digitales
Pin de referencia analogico

Boton reset

Programador serie

Microcontrolador
Fuente de

alimentacion
externa

Pines analogicos

GND

Figura 2.7: Arduino Uno

En la tabla 2.4 se muestran las caracteristicas técnicas del Arduino Uno.

Microcontrolador ATmega328

Tension de funcionamiento 5V

Voltaje de entrada (recomendado) (7-12V)

Voltaje de entrada (limites) (6-20V)

Pines digitales E/S 14 (de los cuales 6 proporcionan salida PWM)
Pines de entrada anal6gica 6

Corriente continua para pines de E/S | 40 mA
Corriente continua para pines de 3.3V | 50 mA

Memoria Flash 32 KB, 0.5 KB utilizado por el gestor de arranque
SRAM 2KB

EEPROM 1 KB

Velocidad del reloj 16 MHz

Tabla 2.4: Caracteristicas técnicas del Arduino Uno.
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La tarjeta arduino se eligi6 como un puente de comunicacion entre el procesador principal y la
modulo GSM, el modelo UNO contiene el codigo de configuracion para la realizacion de las
funciones del shield GSM, traduciendo 6rdenes sencillas provenientes del procesador central, en un
lenguaje que shield GSM pueda comprender, los cuales son las peticiones de enviar los mensajes de
alerta del sistema de control.

Shield GPRS/GSM

Un Shield es una placa impresa gue conecta en la parte superior de cualquier placa Arduino, para
ampliar las capacidades de este; se pueden superponer varios shields. Los shields suelen ser disefios
bastante simples y en general de cddigo abierto, aunque pueden haber shields sofisticados.

El shield GPRS/GSM (se observa en la figura 2.8) es una tarjeta GPRS (Servicio general de
paquetes via radio) ultra compacta de comunicacién inalambrica compatible con médulos arduino,
la tarjeta estd basada en el médulo SIM900, es configurada y controlada dia conexién UART
usando comando AT, las cuales son instrucciones codificadas que conforman un lenguaje de
programacion entre el médulo GSM y el host al cual esta conectado.

El shield es capaz de trabajar en las cuatro bandas de telefonia movil (850/900/1800/1900MHz),
para especificar una banda especifica de funcionamiento, dependera de la tarjeta SIM (tarjeta
inteligente, desmontable utilizada en teléfonos maviles) insertada en el médulo, pueda utilizar la red
de telefonia celular GSM para recibir datos desde una ubicacién remota, esto lo logra por cualquiera
de los 3 métodos:

e Servicio de mensajes de texto cortos
e Audio
e Servicio GPRS

Figura 2.8: Shield GPRS/GSM

El shield GPRS es como un teléfono celular, ademas de las funciones de comunicacion, el GPRS
tiene 12 puertos GPIO 2 PWM y un ADC.

Se optd por la eleccion de esta tarjeta shield arduino GSM ya que trabaja en las cuatro bandas de
telefonia celular, otorgandole al usuario la libertad en elegir en que banda operara el modulo,
dandole asi la habilidad al sistema en enviar alarmas (dichas alertas seran en forma de mensajes de
texto) hacia el teléfono celular del usuario, agregando la habilidad al sistema completo de producir
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https://andrologiciels.files.wordpress.com/2014/09/sim900.png

un tipo de alarma remota a grupo de personas, localizados en diferentes lugares, aumentando la
eficiencia del sistema de control, ddndole una gran ventaja con respecto a otros sistemas similares.

2.2.4 Antenas:

Se ha analizado la conveniencia de utilizar diferentes tipos de antenas para mejorar el alcance entre
los dispositivos involucrados en la comunicacion inalambrica, y para este caso en particular, los
criterios de seleccidn requeridos para operar de manera 6ptima con el lector de tags RFID AS3992;
todos los disefios deben tener una impedancia de entrada de 50 ohm, para tener un acople perfecto
con el lector de RFID; también deberan operar en la banda de UHF especificamente en la banda
libre que es de 902 Mhz hasta los 928 Mhz, otra consideracién a tener en cuenta es que la
polarizacion debera ser circular para asegurar que las antenas puedan leer las tags
independientemente de la posicidn en que estas se encuentren ya sea vertical u horizontalmente.

2.2.4.1 Antena Parche Circular.

La antena parche circular mostrada en la figura siguiente; es una implementacion de un disefio que
utiliza square-ring o anillo cuadrado, con el propo6sito de reducir las dimensiones de la antena.

Figura 2.9: Antena parche circular implementada.

e Patrdn de radiacion.
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Figura 2.10: Medicion de patrén de radiacion circular a derechas en el plano y-z a 915 Mhz.

e Ganancia tedrica.

La ganancia de la antena segun se observa en la figura, tiene un valor aproximado de 2 dbi a la
frecuencia de interés

10 -

antenna gain, dBic

|
M2
P

44+
840 8E0 880 900 820 940 980
frequency, MHz
Figura 2.11: Ganancia vrs. Frecuencia.

2.2.4.2 Antena Parche Circular (Arreglo).

El disefio del parche rectangular se realizo utilizando las ecuaciones siguientes:

c

Ao = 7 (Longitud de onda)
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Ao 2
2 e +1

Donde &,.es la permitividad del material y &.; es la constante efectiva del dieléctrico, tomando en
cuenta que parte del campo viaja por el aire:

1
_sr+1+sr—1(1+12h>_7
fef =773 2 w

Finalmente, el largo real de construccion del parche este dado por la relacion:

(cer +0.3) (% + 0.264)

AL = 0.412h o
(eer — 0.258) (- +0.8)

Ao

2 s

El arreglo de parches rectangulares se alimentara a través de una linea microstrip. La cual se acopla
directamente al parche tal y como se muestra en la figura.
linea microstrip Parche

— 2AL

L=L,s — 2AL=

Sustrato

-

Braiiena”

Figura 2.12: Alimentacion por linea microstrip..

El calculo de la linea microstrip se realizé con la ayuda del programa ADS con este software se
obtiene las dimensiones fisicas del largo y ancho de la tira:

51



Camporent

Tore LIy =IO TWLI: MUK DEFALLT =l
Substide Paamet=iz .
J f i
1D [WSUB_DEFSULT - ,f L/ // f’j
— ) r K d
b 450 = Pyl / ( / /
Me  [FEmo e o YW s - S T I
H T T— L [+7 04100 [mm -
Hu |2.9e024 ml - | — Caoudebed Resuks
.
| 35000 uwm 7| | | — k_EIF=3.374
Cond Syrithesiz Anakze A_DE = 0196
2987 =) SFird epih = 0.0EF ml
Tad (i =] Ld]
Fogh  [10m m =] Electricel
| Z0 50,000 Obm =
E_EFI 30000 deg T

Camponent Paramele):

Fren

|ege.CoD MHz =
W | |n1'| j
wan  [m =]

Figura 2.13: Calculo obtenido con ADS para una linea microstrip de 50 Q.

e Substrato

Los parches se disefiaran de modo que resuenen en la banda de frecuencias deseada, y la
impedancia que presentan a esa frecuencia depende fuertemente del substrato seleccionado.

El substrato que se ha considerado para el disefio es el FR4 con cobertura de cobre en una sola cara.
En la siguiente tabla podemos ver sus caracteristicas:

Tangente
Substrato | Metal C_on;laqte G_ro:sor_ de Grosor
dieléctrica | dieléctrico . Metal
perdidas
FR4 Cobre | 4,4 0,02 1,57 mm 34 um
Tabla 2.5: Caracteristicas del substrato.
e Cdlculos

Con los datos del substrato FR4 mostrados en la tabla anterior se prosigue a realizar los célculos
para una antena parche rectangular con polarizacion circular e impedancia de entrada de 50 Q

300,000%
AO_—915Mhz =328 mm
W_/lo 2 324mm 2 _ 986
T2 a1 2 a4t o0mm
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1
—€r+1+€r_1(1+12h)_5—404
ff =72 2 w) ~*

(ger +0.3) (% +0.264)

AL =0.412h = 0.736mm

(go5 — 0.258) (% +0.8)

Ao

2 |Eef

Para obtener polarizacién circular debemos igualar L=W por lo que las dimensiones del parche
seran de 7.7 cm X 7.7 cm. Para obtener una mejor ganancia se disefiara un arreglo de tres parches la
separacion entre parches sera de A/2 [1]. En la siguiente figura se muestra el arreglo de parche
rectangular.

L= — 2AL =76.7mm

Figura 2.14: Arreglo de antena parche rectangular.

e Patrén de radiacion.

El patron de radiacion teorico de la antena parche con polarizacion circular se muestra en la
siguiente figura
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Figura 2.15: Patron de radiacion tedrico de antena parche rectangular.

e Simulacion

En este apartado se utilizard el software HFSS para simular la antena parche con lo cual
obtendremos una aproximacion de los parametros de interés como lo son la ganancia, la impedancia
de entrada, el coeficiente de reflexion etc.

La simulacion de la antena parche, permite corregir los parametros antes mencionados, variando las
dimensiones del parche para asi obtener un disefio que cumpla con las especificaciones técnicas
requeridas.

A continuacién se presenta la antena parche rectangular simulada:

@ Ansoft HFSS - AntenaTesis915 - HFSSDesignl - 3D Modeler - SOLVED - [AntenaTesis915 - HFSSDesignl - Madeler] = |[@ (=
&) File Edit View Project Draw Modeler HFSS Tools Window Help BEE

IDed|sk@d(a|xoae ! £ [wlmiegen or B inGSEsteldelea gF|BFF I~uwsr¢eloococlennsoeson
Siceedd fwBh I08 (il IS |fewn <] |[Mode Sl P b o e B G

Vatiables T 150 300 (mm)
Figura 2.16: Disefio de antena parche rectangular en HFSS.
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Figura 2.17: Impedancia de entrada de la antena parche a 925 Mhz.

BBUIUU QUUI.UU

BBUI.UU QUUI.UU 920|.00

Freq [MHz]
Figura 2.18: Valor del coeficiente de reflexion.
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dB(GainTotal)

2,7733e+000
2, 6985e-001
-2.2352e+B00
-4, 7394 e+000

-7.2436e+000
-9, 7478e+000
-1.2252e+001

i | -1.4756e+081
-1.7266e+001
§ 7;1—1.9?852+281
-2.226%e+801

-2, 4773e+001
-2.7277e+001
-2.9782e+201
-3, 2286e+001
-3.4790e+001
-3, 729%e+001

Figura 2.19: Ganancia total de la antena parche.

De acuerdo a los resultados obtenidos en la simulacién, la ganancia total esta por debajo de lo que
se esperaba pero es lo méas alto que se pudo obtener al ir variando las dimensiones fisicas de la
separacion de los arreglos. Esta separacion ademas de afectar el valor de la ganancia también varia
los valores de impedancia, coeficiente de reflexion de manera que no podemos variar demasiado
esta separacion porque se afecta el valor de adaptacion y de impedancia de entrada de la antena lo
cual ocasionaria que no exista un buen acople. También es importante aclarar que aungue se disefid
para una frecuencia de operacion de 915Mhz hubo una variacion de los valores de impedancia y de
la ROE lo cual se obtienen los valores adecuados de estos parametros en la frecuencia de 925Mhz
como se mostro en las figuras anteriores.

2.2.4.3 Antena helicoidal.

Las antenas helicoidales consisten basicamente de un nimero de espiras conductoras con un
didmetro constante sobre un plano de tierra como se observa en la siguiente figura:

Espiras Adaptador de
conductoras impedancia

/_ Reflector

i

Conector N
Figura 2.20: Esquema bdsico de antena helicoidal.

e Disefio de la antena
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La geometria de una antena helicoidal esta conformada por el didmetro D la separacion S entre cada
espira el numero de vueltas N y el &ngulo de separacion entre espiras a. La longitud total de la
antena es L=NS y la circunferencia de la hélice es C = nD.

D

Figura 2.21: Pardmetros dimensionales del helicoide.

El angulo de separacion esta dado por la siguiente ecuacion:

S S
_ -1( 2\ = —-1(2
a = tan (nD) tan (C)

Debido a que la antena helicoidal tiene una impedancia caracteristica que tiene aproximadamente
un valor de 140 Q; se necesita un acoplador de impedancia®® entre el conector de la antena y el
elemento radiante que es la helicoide; este acoplador es basicamente un triangulo rectangulo el cual
tiene 17mmy 71mm en sus catetos en la siguiente imagen se muestra el adaptador

Figura 2.22: Adaptador de impedancia de antena helicoidal.

e Patrén de radiacion.

La forma del patron de radiacion de la antena helicoidal es directivo tal y como puede observarse en
la figura este puede modificarse modificando las caracteristicas fisicas de la antena como lo son el
numero de espiras que al ir aumentando se incrementa su ganancia y directividad.

39 http://es.slideshare.net/marcoalejandro75470/antena-helicoidal
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6 (degrees)
Figura 2.23: Patron de radiacion tedrico de antena helicoidal.

e Caélculos

Para la realizacion de los calculos se utilizo la ayuda de un sitio web® en el cual solamente se
introduce la frecuencia de operacion el nimero de vueltas y el didmetro del conductor para asi
obtener los parametros fisicos para la construcciéon de la antena helicoidal que se muestran en la
siguiente figura:

Freg. [MHz] 915
n 4 number of turns
A [mm] 327.869 wavelength
Gain [dB] 1.8 approx.
I3 [mm] 81.97 Length of matching Coax (A/4)
dy [mm] 10,501 Diameter of matching Coax
dgq [mm] 2.6 Diameter of Conductor
I2 [mm] 327.88 Length of Helix
dz [mm] 104.364 Helix Diameter
d3 [mm] 360.66 Disc Diameter
CALCULATE

Figura 2.24: Calculo de pardmetros de antena helicoidal.

40 http://www.changpuak.ch/electronics/calc_12a.php
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Figura 2.25: Antena helicoidal 915 Mhz implementada.

2.2.4.4 Pruebas.

Las pruebas realizadas para los diferentes tipos de antenas, tienen por objeto medir el alcance y la
cobertura desde una posicion lineal con la tag, en la siguiente figura se muestra un diagrama
esquematico que describe la forma es que se realizaron estas mediciones:

bienhllty i Antena del lector Antena del Analizador de L ey

RFID UHF £ | < lecturas de

RFID analizad or espectro

AS53992 niveles emitidas

Figura 2.26: Esquema para la realizacion de pruebas de los diferentes tipos de antenas.

El esquema mostrado en la figura anterior, muestra un instrumento de medicion para los niveles de
sefial emitidos por la antena transmisora; dicho instrumento se conoce como analizador de espectro,
con el podemos determinar a que niveles de sefial el lector logra establecer una comunicacion con la
etiqueta.

Este analizador de espectro consiste basicamente en un pequefio modulo sintonizador de RF como
se puede apreciar en la siguiente figura:
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Figura 2.27: Sintonizador de RF utilizado como analizador de espectro.

Este médulo por medio de un software*!, puede emular un analizador de espectro virtual de muy
bajo costo y de muy buenas prestaciones, en la siguiente tabla se muestran a manera de ejemplo los
valores obtenidos de una prueba realizada con este analizador y la interfaz grafica donde se muestra
el valor de sefial mas alto perteneciente a la tabla

Potencia lector 50
Distancia 05mt |0,6 mt
-43dB |-15dB
-30dB |-35dB
-30dB |-45dB
-20dB |-32dB

Tabla 2.6: Valores de intensidad medidos con el analizador de espectro.

P
5 1) 3
o ,\,w,._w.w"W‘N, b 'N;NMWWMJ\WWMWM%MWW Y oA b\ i '«,P\»‘Wn'xrl;fv‘vv}r’wf-.a ik v

Figura 2.28: Interfaz grdfica de analizador de espectro RTL-SDR.

a http://www.rtl-sdr.com/big-list-rtl-sdr-supported-software/
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Las mediciones realizadas con el analizador de espectro; consisten en ir variando la potencia del
maodulo lector RFID, el cual se configura en un rango de 1-254, esto es un valor equivalente en
binario de la potencia del médulo siendo 254 la potencia maxima del modulo la cual es 20 dBm
(100mw).

Todos los datos tomados en las pruebas con los diferentes tipos de antenas descritos anteriormente,
consisten en ir aumentando la distancia de la antena del analizador linealmente con la antena en
prueba, a una potencia inicial fija todo este procedimiento se repite hasta llegar al valor de la
potencia maxima del modulo lector, esta Gltima lectura, para las 3 antenas construidas, es mostrada
en la Figura 2.29.

Lector a_su mdximo nivel de J
potencia relative = 254

Figura 2.29: Lecturas experimentales con los 3 tipos de antenas (distancias en cms)

Todos los datos tomados para los diferentes tipos de antenas descritos anteriormente se muestran en
la tabla 2.7 para una distancia inicial de 0.5 mt, hasta una distancia maxima de 1.4 mt que es la
maxima distancia alcanzada; como explicacién de la tabla siguiente donde no hay lectura es porque
con el analizador de espectro no se alcanzaba a observar la intensidad en dB (que fue para
distancias debajo de 50 cms y con la antena parche rectangular, el sistema detectaba la tag a 20 cms
de distancia, por eso no se muestra la intensidad en dB; en la figura 2.29).

istancia en Linea | Ant. Circular (niveles obtenidos Ant. Parche rectangular Ant. Helicoidal (niveles

S) dB) (niveles obtenidos dB) obtenidos dB)

relati de| 50 | 100 | 110 | 120 | 130|140 | 50 | 100 | 110|120 | 130|140 | 50 100|110 (120|130
potencia del lector

140
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150 34 | - | - -37 | -18 | -19 | -35

200 -20 | - -16 | -34 | -18 | -15 | -17

254 -20 | - -33|-15|-20 | -18 | -32

Tabla 2.7

De acuerdo a los datos de las tablas anteriores; se puede observar que la antena helicoidal es la que
tiene un mejor alcance pero no es suficiente para las necesidades operativas del sistema prototipo.

Debido al poco alcance conseguido por los disefios expuestos anteriormente; fue necesario adquirir
una antena que cumpla con los valores adecuados de ganancia, polarizacién, impedancia necesarios
para que el lector RFID pueda detectar las tags a una distancia considerable; los datos nominales de
la antena se muestran en la tabla 2.8:

Electrical parameters

Model UHF915M-ANTPCR

Frequency Range MHz 902-928 {Compatible 840-960MHz )
Gain dBi 3

Hoerizental Beamwidth - 68

Vertical Beamwidth ° 68

F/B Ratio dB =20

VSWR 1.3

Nominal Impedance ik 50

Polarization Circularly polarized

Maximum Power W 50

Connector MMCX

Machanical parameters

Dimensions mm 223%223% 33

Weight kg 1.3

Installation Embrace rod installation (optional clip code)
Maounting Mast Diameter mm & 40-~ 50

Tabla 2.8: Parametros técnicos de antena parche circular.

De acuerdo a la informacién proporcionada por el fabricante??; esta antena puede alcanzar una
distancia de 1 a 5 metros con el médulo lector, utilizando la frecuencia estandar de trabajo de
EEUU (902.75 ~ 927.25MHz), en la siguiente imagen se muestra la antena

42 http://www.soliddepot.com/index.php?main_page=product_info&products_id=231
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Y y

Figura 2.30: Antena parche circular 915Mhz.

Para caracterizar la antena parche circular a 915 Mhz, se procedié a obtener un mastil, donde se
pudiera sostener la antena y moverse de una forma 6ptima dentro del area a cubrir, como se muestra
en la figura 2.30. Para esta prueba no se tomaron en cuenta las alturas a la que se encuentran los
articulos con etiquetas (todo fue en un plano horizontal); tanto las alturas, como angulos de abertura
horizontal; se consideraran en el capitulo 3 de este documento.

Figura 2.31

Todos los resultados obtenidos son mostrados en la tabla 2.9, estos dejan ver claramente un mejor
resultado en cuanto a la distancia alcanzada; pero es importante destacar el hecho de que tan solo se
pudo lograr una distancia de 2.4 metros, esto puede deberse a multiples factores que introducen una
serie de interferencias que reducen la operatividad del sistema.

istancia en Linea Posicion Al (niveles obtenidos dB)
vista S)
Nivel relati de| 50 100 150 200 240
potencia del lector
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50 -33 -33 -15 -34 -19
100 -34 -35 -30 -31 -20
150 -30 -34 -24 -32 -34
200 -13 -31 -34 -34 -35
254 -13 -32 -34 -34 -35

Tabla 2.9: Datos obtenidos con antena parche circular 915Mhz.

Con la caracterizacion de la antena parche circular, podemos afirmar que con valores de intensidad
de potencia recibida por parte de la tag, por debajo de -40 dB la antena no alcanza a detectarla®.
También se puede apreciar de la tabla 2.9 que al maximo nivel relativo de potencia del lector (254)
es cuando los niveles obtenidos por el analizador de espectro en dB, son méas confiables; en la
figura 2.32 se observa esta medicion; por lo que, para todas las lecturas efectuadas en el capitulo 3,
se llevaron a cabo con este nivel relativo de potencia.

43 ver figura 2.28 para escala en dB

Figura 2.32

Lector a su maximo nivel de potencia relativo = 254
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2.2.4.5 Eleccion de etiqueta para un mejor rendimiento.

Con el sistema se realizaron varias pruebas sobre el funcionamiento del mismo y de la distancia de
lectura pero también se realiz6 pruebas con distintas clases de etiqueta RFID, mostrando asi que
esta parte que constituye un sistema RFID afecta la distancia o alcance de lectura o escaneo del

lector
| }"il"" N

NN '”:‘:"; 1= :—‘H (| ' “— ” '

EIIN R

“.!U;L".';M': ‘” o | '“ " I

Ll ﬁ‘:z»l il
Nombre ALN 9610 Nombre ALN 9629
ISO / IEC 18000-
Protocolos 6C Protocolos EPCglobal Class 1 Gen 2
soportados Clase 1 EPCglobal | soportados ISO/IEC 18000-6C
Gen 2

Circuito integrado Alien Higgs-3 Circuito integrado Alien Higgs-3
Frecuencia de 840-960 MHz Frecuencia de 840-960 MHz
operacion operacion
EPC Tamafio 96 - 480 Bits EPC Tamafio 96 - 480 Bits
Memoria de usuario | 512 Bits Memoria de usuario || 512 Bits
TID 32 Bits TID 32 Bits
TID Unico 64 Bits TID Gnico 64 Bits
Contrasefia de 32 Bits Contrasefia de 32 Bits
acceso acceso

Sensibilidad angular

Sensibilidad angular
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Sensibilidad angular

(Relativo rango de lectura vs. Orientacion )

v,

X2
P

S 2002,

Sensibilidad angular

(Relativo rango de lectura vs. Orientacion )

LaxcenH47

Nombre Laxcen-E52 Nombre
Sustrato PET Sustrato PET
dimensiones de la 68 x 14 mm /| dimensiones de la 4 x 4 mm |/
etiqueta 2.68"x0.55” etiqueta 1.737x1.73”
Class 1 Generation 2 Class 1 Generation 2
Tipo de dispositivo | passive UHF RFID | Tipo de dispositivo | passive UHF  RFID
transponder transponder
Protocolo de EPC Global Classl | Protocolo de EPC Global Classl1 Gen2
interfaz aérea Gen2 1SO 18000-6C interfaz aérea 1ISO 18000-6C
frecuencia Global 860-960MHz | frecuencia Global 860-960MHz
operativa operativa
Monza 5 ( En adicion a Monza 4QT ( Ademas
tipode IC los requisitos tipode IC de los requisitos
especiales) especiales )

configuracion de la
memoria

128bits EPC ; 48bits
TID Unicos ; Obits
Memoria de usuario

configuracion de la
memoria

128bits EPC ; 48bits
TID Unicos ; 512bits
Memoria de usuario

Sensibilidad angular

Sensibilidad angular
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Sensibilidad angular
(Relativo rango de lectura vs. Orientacion )

518

1 L
019

Sensibilidad angular
(Relativo rango de lectura vs. Orientacion )

r

[
Nombre ALN 9740 Nombre SMARTRAC Belt
ISO / IEC 18000-
. EPCglobal UHF Clase
Protocolos soportados 6C Protocolo de interfaz de 1 Ge?12 (1SO 18000-
Clase 1 EPCglobal | aire:
6C)
Gen 2
Circuito integrado Alien Higgs-4 Frecuencia de Global 860-960 MHz
operacion:
Frecue_n,ma de 840-960 MHz 'V'emof'a !EPC No garantizado Unica
operacion contenido:
EPC Tamaiio 128 Bits Apllca_bl_es I\/!aterlales Plastico, carton, vidrio
superficiales:
Memoria de usuario 128 Bits Dimensiones: fn%x 0.67in (73 x 17
TID 32 Bits Temperatura de 40°a+85°C
funcionamiento:
TID Gnico 64 Bits )C'rcu'to Integrado (1C | | 10ini Monza 5
Contrasefa de acceso 32 Bits Tamafo antena 8952 ;:1)14 mm (2.75 X

Sensibilidad angular

Sensibilidad angular
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Sensibilidad angular

(Relativo rango de lectura vs. Orientacion )

Sensibilidad angular

(Relativo rango de lectura vs. Orientacién )

Nombre

Nombre

ALIEN 9620

Sustrato

Pet

Protocolo estandar

ISO / IEC 18000-
6C

100x15mm/3.94 "x

Tag Dimensiones 0.59" Frecuencia de operacion | 860-960MHz
Clase 1 generacion 2
. U pasiva - .
Tipo de dispositivo Transpondedor RFID Unico TID 64 bits
UHF
. EPC Classl Gen2
Protocolo de interfaz | Global EPC 96 bits
1SO 18000-6C
Frecuencia de Global 860-960 MHz | Memoria de usuario 512 bits
funcionamiento
Monza 4QT ( Ademas
IC Tipo de la Tamarnio de la antena 27x9.7 mm
Requisitos especiales)
EPC 128 bits; TID
Configuracion de la Unico 48 bits; .
memoria Memoria de usuario Substrate Material PET
512 bits
Lecturay escritura: 100000 veces (>
y ) 10 afios)
Temperatura de -13 OF al22°F
funcionamiento: [25°Ca+
' 50 ° C]
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Sensibilidad angular

Sensibilidad angular

)
!
S

.

S

.
A0
oo

o

¢

T

N o
0 150
195 180 165

Sensibilidad angular
(Relativo rango de lectura vs. Orientacion )

150
195 180 165

Sensibilidad angular
(Relativo rango de lectura vs. Orientacion )

Tabla 2.10: Caracteristicas técnicas de las etiquetas.

La prueba consistio en utilizar cada tipo de etiqueta para verificar a que distancia el sistema la logra
detectar, el funcionamiento de la lectura de las etiquetas pasivas consiste en que el modulo lector
RFID genera un pulso de radio frecuencia el cual es detectado por una etiqueta, la misma absorbe la
energia de dicho pulso, utilizando parte de ella para que su chip realice sus operaciones y la demas
energia es utilizada para que la etiqueta genere un pulso de respuesta con el cddigo EPC de la
misma, por consiguiente si la etiqueta posee mayor area de absorcion o una antena mas grande
tendrén una mayor cantidad de energia para generar el pulso de respuesta, por consiguiente méas

distancia de lectura de la misma.

Por esa razén y los resultados de las pruebas con cada etiqueta, asi mismo de las especificaciones
técnicas de cada una, verificaron dicha teoria, eligiendo asi la etiqueta mostrada en la siguiente
figura, siendo esa la que posee la antena de mayor tamafio, y por consiguiente se logré la mayor

distancia de lectura de la misma.

¥

1%

2N

& Ll
\)\’k’o

Figura 2.34: Etiqueta RFID.
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Especificaciones técnicas de la etiqueta elegida:

Nombre: Impinj H47 (True 3D)

Chip: Impinj Monza 4, 4E Monza, Monza 4QT opcional

Dimensiones de la etiqueta: 44 mm * 44 mm/ 1.73” *1.73”

Sustrato: PET

Protocolos soportados: EPC clase 1 Gen 2, 1ISO18000 - 6C

Tipo de dispositivo: Clase 1 Generacién 2 pasiva Transpondedor RFID UHF
Configuracion de la memoria: 128bits EPC; 48bits TID Unicos; Dimensiones de la
etiqueta 44 x 44 mm /1,73 " x1.73 " 512bits Memoria de usuario

Rango de lectura (2W ERP): Hasta4 m/ 13,12 ft

Temperatura de funcionamiento: -20°C~80°C / -4°F~176°F

Frecuencia de funcionamiento: 860 ~ 960MHz RFID UHF

Tamafio de la antena: 44 x 44 mm

Aplicaciones: ropa, venta por menor, gestion de activos, logistica

Adhesivo como etiqueta engomada

Peso: 3g/pcs

Figura 2.35: Dimensiones fisica de la etiqueta Impinj H47.

70



Average

Read range{m)

a T T
860865870875880885890895900905910915920925930935940945950955960

Frequency|MHz)

Figura 2.36: Grafica de comparacion entre distancia de lectura de la etiqueta Impinj H47 y la frecuencia a la cual se lee.

2.3 SOFTWARE

Se agrupa aqui la programacion implementada para el control y funcionamiento de los diferentes
componentes del sistema, lo que incluye la interfaz de usuario respectiva.

El modulo central posee dos tipos de interfaces graficas, las cuales son las que interacttan con el
usuario, estas muestran de forma amigable al operador las diferentes funciones que posee el sistema
de seguridad RFID, y la forma en que se ejecuta cada una, detalles sobre dicha programacion se
brindan a continuacion.

La interfaz de usuario, la cual se encuentra fisicamente en el procesador principal o Raspberry pi
B+, se ejecuta con la presencia del usuario cerca (fisicamente) del médulo de control; la segunda es
una interface WEB, la cual tiene la capacidad de ejecutarse lejos del sistema principal, dando la
libertad de ejecutar las funciones donde se crea conveniente. Las dos interfaces graficas le permiten
total libertad con la ejecucion de cada funcion del sistema de control.

2.3.1 Descripcion del Software del Sistema.

El sistema prototipo de seguridad RFID y todas sus funciones, se ejecutan por medio de un codigo
de configuracion creado en el lenguaje de programacion PYTHON, el cual proporciona
comunicacién y control con cada parte fisica o proceso ldgico del sistema, también existen sub
coédigos que se ejecutan en relacion con el principal, estos estan creados en el lenguaje de
programacion ARDUINO; el primero se encuentra en el ARDUINO MEGA 2560 el cual posee la
funcion de traducir todas las drdenes provenientes del sistema principal hacia el modulo RFID
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AS3992, en un lenguaje que el médulo lector comprenda, asi como también la respuesta que genera
dicho mddulo hacia la Raspberry pi B+; el segundo se encuentra en el ARDUINO UNO el cual
convierte las érdenes provenientes del procesador principal hacia el ARDUINO GSM SIM900 en
una forma que el entienda, también realiza el mismo procedimiento en forma contraria con las
respuestas generadas por el médulo GSM.

NOTA: Los codigos cargados en el ARDUINO MEGA 2560 y ARDUINO UNO se encuentran en
el ANEXO B.

Para mayor comprension a continuacion se describira el funcionamiento de cada funcion, asi como
también se desglosaran para un mejor entendimiento del codigo principal, creado en el lenguaje de
programacion PYTHON:

INICIO

Autentificacion de
usuarios 1

Mend Principal

Autentificacion de
usuarios 2

Opciones avanzadas

Salir del menu de
opciones
avanzadas

Figura 2.37: Diagrama de flujo del funcionamiento bdsico del cédigo del sistema.

El sistema contiene dos menus primordiales, el principal que contiene las funciones basicas, y el de
opciones avanzadas el cual contiene procesos capaces de modificar fisicamente todo el sistema asi
como eliminar y modificar la informacion de los elementos en la base de datos, luego se tiene dos
autenticaciones de usuarios, en la primera se necesita un permiso basico para poder ingresar y poder
operar las funciones del mend principal; la segunda el usuario necesita los permisos de un stper
usuario para poder acceder al men( de opciones avanzadas, y por Gltimo se tiene la opcion de poder
regresar al menu principal.
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Para mayor comprension del sistema, se describird detalladamente el funcionamiento de cada parte
gue lo compone, asi como también la forma que este se comunica con cada uno de sus
componentes.

e Autentificacion de usuarios.

El usuario ingresa,
USUARIOy
PASSWORD

Comparacion de datos
obtenidos por el usuario
con la base de datos
usuarios

Acceso denegado

Existe el usuario
ingresado en la
base de datos?

Figura 2.38: Diagrama de flujo del funcionamiento de la funcion de autentificacion de usuarios.

El operador ingresa los datos de USUARIO y PASSWORD al sistema, luego el sistema compara
estos datos con los de la base de datos de usuarios, esta posee la informacion pertinente de los
usuarios con permisos para el ingreso al sistema de seguridad RFID, como se menciond antes,
existen dos tipos de permisos, el permiso de usuarios normales, estos permisos solo les permite
interactuar con las funciones que se encuentran en el menu principal, pero no se le permite ingresar
al menu de opciones avanzadas, el segundo tipo de permisos llamados de sUper usuarios, tienen la
libertad de interactuar con las funciones ya sea con las del mend principal asi como también del
menU de opciones avanzadas; cuando el sistema encuentra la informacion de usuario y password se
le otorgara el acceso a este y a las funciones del mismo, si no se le negara el acceso y le pedira de
nuevo que se ingrese los datos de usuario y password.

Las dos autenticaciones de usuarios realizan las mismas funciones, con la diferencia de que el
primero le permite el acceso a los usuarios con permisos (cualquiera de los dos mencionados
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anteriormente) y el segundo solo el ingreso al men( de opciones avanzadas a los que poseen el
permiso de stper usuario.

+ MENU PRINCIPAL.

VISUALIZAR DATOS

INVENTARIO

SELECCIONAR ETIQUETA ESPECIFICA

INFORMACION DE ETIQUETA ESPECIFICA

INSERTAR ELEMENTO A LA BASE DE DATOS

VISUALIZAR LA TABLA PRESTAMOS

INFORMACION ESPECIFICA DE UN PRESTAMO

VISUALIZAR LA TABLA ALARMAS

INFORMACION ESPECIFICA DE UNA ALARMA

OPCIONES AVANZADAS

Figura 2.39: Diagrama de flujo del menu principal del sistema.

El menu principal contiene las funciones basicas del sistema, como se muestra en la figura 2.39,
dichas funciones le otorgan el control, de la cantidad de elementos, la existencia de los mismos
(gracias a la funcidén inventario que realiza un escaneo para saber la existencia fisica de los objetos),
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e informacion especifica, préstamo o alarma que el usuario necesite conocer; a continuacion se
describird mas detalladamente las funciones del menu principal.

e VISUALIZAR DATOS.

Le permite al usuario conocer cada elemento que se ha registrado en el sistema, extrae toda la
informacidn de los elementos de la base de datos, luego los divide y clasifica, en datos especificos,
es presentada en forma ordenada y facil de interpretar, la funcién también le otorga la opcion de
visualizar de nuevo la base de datos principal, o de salir totalmente de ella; la base de datos
principal es donde el sistema guarda toda la informacidn pertinente a los elementos a controlar, esta
informacion se divide en:

¢ ID: Es el nimero de identificacion EPC o de inventario que se le ha otorgado al elemento,
este nimero proviene de la etiqueta RFID adherida al elemento, este nimero debe ser de 24
caracteres hexadecimales maximo.
¢ Nombre: EI nombre que el usuario le otorga al elemento para diferenciarlo.
0 Descripcién: Datos extras sobre el elemento que el usuario piense que son importantes
agregarlos, para tener una mejor identificacion del elemento.
¢ Estado: Es una etiqueta textual que se le otorga al elemento para conocer la situacién del
mismo, esta etiqueta se divide en tres tipos:
= PRESENTE: Le informa al usuario que el elemento se encuentra fisicamente en el
rango de escaneo del sistema.
= PRESTADO: Le informa al usuario que el elemento ha salido del rango de escaneo
del sistema con permiso.
= AUSENTE: Le informa al usuario que el elemento no se detecta en el rango de
escaneo del sistema, y que no tiene permisos de salir del mismo.
¢ Fechay Hora: Le informa la hora y la fecha en que el elemento fue ingresado a la base de
datos principal del sistema.

¢ INVENTARIO.

En la presente funcion posee las siguientes subfunciones, las cuales se detallaran:

> [A] REALIZAR INVENTRIO Y AL NO DETECTAR UN ELEMENTO REGISTRADO
EL SISTEMA GENERA UNA ALARMA.

» [B] REALIZA ESCANEOS Y AL DETECTAR ELEMENTOS REGISTRADOS EL
SISTEMA GENERA ALARMAS.

El sistema realiza varios tipos de escaneos gracias a su modulo RFID AS3992, este es capaz de
efectuar escaneos de radiofrecuencia para determinar la existencia de los elementos registrados en
la base de datos, a continuacidn se describiran dichas funciones:

= [A] REALIZAR INVENTRIO Y AL NO DETECTAR UN ELEMENTO REGISTRADO
EL SISTEMA GENERA UNA ALARMA

La presente subfuncion se divide en:

INVENTARIO SENCILLO
INVENTARIO CON RSSI

[

75



~ INVENTARIO CONTINUO

El sistema es capaz de realizar tres tipos de inventarios, sencillo, con RSSI y continuo; un
inventario es un registro documental de los bienes pertenecientes a una persona o grupo de
personas, realizado con orden y precisién, el sistema de control realiza este tipo de inventario
recolectando los numero de identificacion EPC o ID de cada etiqueta por medio de escaneos de
radio frecuencia, agilizando asi el tiempo y la eficiencia de la realizacion de un inventario, logrando
un control de elementos més eficaz y preciso.

» INVENTARIO SENCILLO.
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Manda la orden al médulo RFID
de realizar un escaneo por radio
frecuencia.

Después de realizar el escaneo,
el mddulo RFID responde al
sistema con los ID de las
etiquetas detectadas.

Se detectaron
etiquetas en el
rango de escaneo?

Interroga a la base de datos
principal de la existencia de cada
elemento detectado, por su ID

Interroga a la base de préstamos
de la existencia de cada elemento
detectado, por su ID

Se detectaron todos
los elementos
registrados en el
sistema?

Interroga a la base principal
sobre los elementos que no se
detectaron.

Ingresa la informacion de los
elementos que no se detectaron
en la base de datos de alarmas

Genera mensajes GSM/SMS
hacia el usuario, conteniendo
los ID de los elementos que no

fueron detectados.

Visualiza todos los datos de los
elementos detectados por el
escaneo, asi como también los
gue no fueron detectados (si
existe el caso).

Desea realizar
otro inventario?

Figura 2.40: Diagrama de flujo del funcionamiento del proceso de inventario sencillo.
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La funcion genera una orden al modulo RFID de realizar un escaneo a una frecuencia fija, después
el médulo espera a la respuesta de las etiquetas (estas respuestas contiene el ID), el médulo lector
manda estas respuestas, hacia el procesador principal, la funcion interroga a la base de datos
principal, ID por ID (obtenidos del escaneo realizado) sobre la existencia de los elementos
detectados, luego de terminar, se realiza el mismo interrogatorio a la base de datos de préstamos, ya
que existe la posibilidad que si un elemento no fue detectado por el escaneo, fue prestado a un
usuario, si se detecta que existen elementos registrados en el sistema pero que no se detectaron en la
realizacion del escaneo, la funcidén interroga de nuevo a la base de datos principal sobre sobre
dichos elementos, teniendo esa informacion se ingresa en la base de datos de alarmas, se obtiene de
la base de datos de usuarios sms el namero telefonico de los usuarios a los cuales se enviara el
mensaje de alerta a sus teléfonos maviles, después se mandaran conteniendo el 1D de los elementos
no detectados, y el sistema genera la visualizacion de tanto de la informacion de los elementos
detectados como de los que no fueron detectados, y por ultimo pregunta al usuario si requiere
realizar un nuevo inventario, si no lo requiere se retorna al subment de los tipos de inventarios.

Si el sistema no detect6 ninguna etiqueta, se le informara al usuario y se le preguntard si requiere
realizar un nuevo inventario, pero no continuara con los demas procesos de la funcion, ya que el
sistema no tendrd la informacién de ID para interrogar a las bases de datos.

» INVENTARIO CON RSSI.
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Manda la orden al médulo RFID
de realizar un escaneo por radio
frecuencia.

Después de realizar el escaneo, el
maodulo RFID responde al sistema
con los ID de las etiquetas
detectadas, la frecuencia que se
realizd y el valor de RSSI del mismo.

Se detectaron
etiquetas en el
rango de escaneo?

Interroga a la base de datos
principal de la existencia de cada
elemento det 2ctado, por su ID

Interroga a la base de préstamos
de la existencia de cada elemento
detectado, por su ID

Se detectaron todos
los elementos
registrados en el
sistema?

Interroga a la base principal
sobre los elementos que no se
detectaron.

Se ingresa la informacién de los
elementos que no se detectaron
en la base de datos de alarmas

Genera mensajes GSM/SMS
hacia el usuario, conteniendo
los ID de los elementos que no

fueron detectados.

Visualiza todos los datos de los
elementos detectados por el
escaneo, la frecuencia que se

realizd y el valor de RSSI, asi como
también los que no fueron
detectados (si existe el caso).

Desea realizar
otro inventario?

Figura 2.41: Diagrama de flujo del funcionamiento del proceso de inventario con RSSI.



La realizacion del inventario con RSSI es idéntica a la que ejecuta el inventario sencillo, la
diferencia es que se le agrega la informacion de la frecuencia a la cual el sistema realiza el escaneo,
esto quiere decir que el sistema tiene la capacidad de realizar escaneos a diferentes frecuencias, pero
la informacién que otorga el inventario con RSSI es exactamente la frecuencia del escaneo que se
realizd en el momento, también muestra el valor de RSSI que se obtuvo en el momento de
realizarlo.

El valor de RSSI es el indicador de fuerza de la sefial recibida (RSSI por sus siglas en inglés
Received Signal Strength Indicator), es una escala de referencia (en relacion a ImW) para medir el
nivel de potencia de las sefiales recibidas por una etiqueta RFID (en este caso); la escala tiene el
valor de 0 como centro, representa 0 RSSI o 0 dBm, generalmente los valores de RSSI se expresan
en valores negativos, cuando dicho valor es mas negativo, mayor representara la pérdida de la sefial
(El valor RSSI indica la intensidad de la sefial recibida, NO de la calidad de dicha sefial.

En esta escala, un nivel de 0 dBm corresponde a 1mW, en una escala de 0 a -80 RSSI:

0: Sefial ideal, muy dificil de lograr en la realidad.

-40 a -60: Sefal idonea con tasa de transferencias estables.

-60: Representa un enlace bueno

-70: Enlace normal-bajo, es una sefial medianamente buena, aunque se pueden presentar problemas
por efecto de fendmenos externos o climaticos

-80: Representa una sefial minima aceptable para establecer la conexion, pueden ocurrir caidas que
representan en cortes en la comunicacion entre el sistema y las etiquetas.

» INVENTARIO CONTINUO.
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Manda la orden al médulo RFID
de realizar un escaneo por radio
frecuencia.

Después de realizar el escaneo,
el mddulo RFID responde al
sistema con los ID de las
etiquetas detectadas.

Se detectaron
etiquetas en el
rango de escaneo?

Interroga a la base de datos
principal de la existencia de cada
elemento detectado, por su ID

Interroga a la base de préstamos
de la existencia de cada elemento
detectado, por su ID

Se detectaron todos
los elementos
registrados en el
sistema?

Interroga a la base principal
sobre los elementos que no se
detectaron.

Ingresa la informacion de los
elementos que no se detectaron
en la base de datos de alarmas

Genera mensajes GSM/SMS
hacia el usuario, conteniendo
los ID de los elementos que no

fueron detectados.

Visualiza todos los datos de los
elementos detectados por el
escaneo, asi como también los
gue no fueron detectados (si
existe el caso).

Se detectaron
todos los
elementos
registrados en el
sistema?

Desea detener el
inventario?




Figura 2.42: Diagrama de flujo del funcionamiento del proceso de inventario continto.

La funcién del inventario continuo realiza el mismo procedimiento que la funcién de inventario
sencillo, con la diferencia de que se realizaran varios escaneos, con intervalos de tiempo cada uno, y
se detendré hasta que el usuario lo requiera o hasta que el sistema no detecte algunas o una etiqueta,
en estos casos el sistema detendrd la funcion y mandara el mensaje de texto de alarma a los
teléfonos celulares de usuarios especificos.

= [B] REALIZA ESCANEOS Y AL DETECTAR ELEMENTOS REGISTRADOS
EL SISTEMA GENERA ALARMAS

La presente subfuncion se divide en:
ESCANEO SENCILLO

ESCANEO CON RSSI
ESCANEO CONTINUO

[ZE

El sistema realiza este tipo de escaneo cuando el usuario requiere el control de los elementos en la
zona que se quiere controlar, cuando se activa esta funcion el sistema se coloca en lugares de acceso
a dicha zona como por ejemplo puertas, luego de colocar el modulo, el sistema realiza escaneos a
una frecuencia especifica, al contrario de la funciones de inventario descritas anteriormente, no se
espera que detecte algun elemento ya que lo que se quiere es un control de salida del sitio, y si
detecta un elemento sin permisos de préstamos el sistema ejecutara una alarma, avisando al usuario
de la salida no permitida de dicho elemento.

» ESCANEO SENCILLO.
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Manda la orden al médulo RFID
de realizar un escaneo por radio
frecuencia.

Ingresa la informacion de los
elementos que se detectaron en
la base de datos de alarmas

Después de realizar el escaneo,
el médulo RFID responde al
sistema con los ID de las
etiquetas si se detectadas.

Genera mensajes GSM/SMS
hacia el usuario, conteniendo
los ID de los elementos que
fueron detectados.

Se detectaron
etiquetas en el Visualiza que no se detectd salida

rango de escaneo? de elementos, asi como también
la salida y la informacién de los
elementos detectados sin permiso
(si existe el caso).

Interroga a la base de datos
principal de la existencia del
elemento detectado, por su ID

Desea realizar
otro escaneo?

Interroga a la base de préstamos
de la existencia de cada elemento
detectado, por su ID

El elemento tiene
permiso de
préstamo?

Figura 2.43: Diagrama de flujo del funcionamiento del proceso de escaneo sencillo.

La funcién genera una orden al médulo RFID de realizar un escaneo a una frecuencia fija, después
el mddulo espera a la respuesta de las etiquetas si detecta alguna (estas respuestas contiene el ID), el
moédulo lector manda estas respuestas, hacia el procesador principal, si no se detectd ninguna
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etiqueta el sistema informa al usuario de que no se detectd ninguna salida de elementos, pero si se
detect6 alguna etiqueta la funcién interroga a la base de datos principal con el ID del elemento,
sobre la existencia de los elementos, luego de terminar, se realiza el mismo interrogatorio a la base
de datos de préstamos, ya que existe la posibilidad que si un elemento esté saliendo de la zona a
controlar, fue prestado a un usuario, si dicho elemento no se encontré en la base de datos prestamos,
teniendo esa informacidn se ingresa en la base de datos de alarmas, se obtiene de la base de datos de
usuarios sms el nimero telefénico de los usuarios a los cuales se enviard el mensaje de alerta a sus
teléfonos moviles, después se mandaran conteniendo el ID de los elementos detectados, y el sistema
genera la visualizaciéon de la informacion de los elementos, y por ultimo pregunta al usuario si
requiere realizar un nuevo escaneo, si no lo requiere se retorna al submenu de los tipos de escaneos.

» ESCANEO CON RSSI.
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Manda la orden al médulo RFID
de realizar un escaneo por radio
frecuencia.

Después de realizar el escaneo, el
maodulo RFID responde al sistema
con los ID de las etiquetas si se
detectaron, la frecuencia que se

realizd y el valor de RSSI del mismo.

Se detectaron
etiquetas en el
rango de escaneo?

Interroga a la base de datos
principal de la existencia del
elemento det 2ctado, por su ID

Interroga a la base de préstamos
de la existencia de cada elemento
detectado, por su ID

El elemento
tiene permiso
de préstamo?

Se ingresa la informacidn de los
elementos que se detectaron en
la base de datos de alarmas

Genera mensajes GSM/SMS
hacia el usuario, conteniendo
los ID de los elementos que
fueron detectados.

Visualiza que no se detectd salida
de elementos, asi como también
la salid y la informacidn de los
elementos que fueron detectados
sin permiso, la frecuencia que se
realizd y el valor de RSSI (si existe
el caso).

Desea realizar
otro inventario?

Figura 2.44: Diagrama de flujo del funcionamiento del proceso de escaneo con RSSI.

La realizacion del escaneo con RSSI es idéntica a la que ejecuta el escaneo sencillo, la diferencia es
que se le agrega la informacion de la frecuencia a la cual el sistema realiza el escaneo, esto quiere
decir que el sistema tiene la capacidad de realizar escaneos a diferentes frecuencias, pero la
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informacion que otorga el inventario con RSSI es exactamente la frecuencia del escaneo que se
realizd en el momento, también muestra el valor de RSSI que se obtuvo en el momento de
realizarlo.

» ESCANEO CONTINUO.
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Manda la orden al médulo RFID
de realizar un escaneo por radio
frecuencia.

Después de realizar el escaneo,
el médulo RFID responde al
sistema con los ID de las
etiquetas si se detectaron.

Se detectaron
etiquetas en el
rango de escaneo?

Interroga a la base de datos
principal de la existencia del
elemento detectado, por su ID

Interroga a la base de préstamos
de la existencia de cada elemento
detectado, por su ID

El elemento
tiene permiso
de préstamo?

Ingresa la informacién de los
elementos que se detectaron en
la base de datos de alarmas

Genera mensajes GSM/SMS
hacia el usuario, conteniendo
los ID de los elementos que
fueron detectados.

Visualiza todos los datos de los
elementos detectados por el
escaneo, asi como también los
qgue no fueron detectados (si
existe el caso).

Se detectd una
salida de
elemento sin
permiso de
préstamo?

Desea detener el
escaneo?

Figura 2.45: Diagrama de flujo del funcionamiento del proceso de escaneo continto.
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La funcién del escaneo continuo realiza el mismo procedimiento que la funcion de escaneo sencillo,
con la diferencia de que se realizardn varios escaneos, con intervalos de tiempo cada uno, y se
detendra hasta que el usuario lo requiera o hasta que el sistema detecte algunas o una etiqueta, en
estos casos el sistema detendra la funcion y mandara el mensaje de texto de alarma a los teléfonos
celulares de usuarios especificos.

o SELECCIONAR ETIQUETA ESPECIFICA.

La funcion le pide al usuario ingresar un ID de una etiqueta especifica, le advierte si lo ha ingresado
correctamente, este debe de componerse de 24 nimeros en formato hexadecimal, luego manda la
orden al médulo RFID de realizar un escaneo para buscar la etiqueta determinada, en este proceso
el médulo emite un pulso de radiofrecuencia el cual interroga a cada etiqueta que se encuentre en el
rango de cobertura, pero con cada respuesta se compara el ID escaneado con el ID ingresado por el
usuario al sistema, el lector realiza este proceso hasta que el ID de una respuesta sea igual que se
ingresd, o también se detiene el proceso cuando al terminar ninguna etiqueta contenga el ID que se
ingresado al sistema; al terminar de realizar el proceso, se manda una respuesta al procesador
principal advirtiendo si la etiqueta fue o no fue encontrada, y el sistema muestra el resultado
imprimiendo dicho mensaje.

Luego la funcion le preguntara al usuario si requiere seleccionar una nueva etiqueta especifica, si no
es el caso realizar la funcion terminara.

NOTA: Al realizar el proceso de seleccionar una etiqueta especifica el médulo lector, si la etiqueta
es detectada en el escaneo, guarda su ID en su memoria, pero esta no es muy amplia y solo es capaz
de guardar un namero ID, si el médulo realiza cualquier otro proceso después del de seleccionar
una etiqueta especifica, se borra el ID de la etiqueta de la memoria y/o si ejecuta otro proceso de
seleccionar etiqueta especifica después de realizar el mismo proceso anteriormente, el médulo borra
el ID guardado y lo reemplaza por el ID de la nueva etiqueta seleccionada, el usuario debe de tener
muy en cuenta esta situacién ya que el ID guardado en la memoria del médulo RFID es utilizado en
otras funciones del sistema.

« INFORMACION DE ETIQUETA ESPECIFICA.

La funcidn pide al usuario el ingreso del ID o el NOMBRE de un elemento especifico, advierte si
ha cometido algln error a la hora de ingresar los datos, por ejemplo el ID debe de ser de 24
nimeros en formato hexadecimal, después que se ingrese los datos requeridos del elemento a
buscar, se procede a interrogar a la base de datos principal ya sea con el ID o el NOMBRE del
elemento, luego responde con la informacion correspondiente a dicho elemento (si este ha sido
registrado en el sistema), se divide para que se pueda mostrar al usuario en forma ordenada y facil
de interpretar.

Si al interrogar a la base de datos sobre la informacién de un elemento, y este no se encuentra alli el
sistema advierte al usuario que dicho elemento no se encuentra registrado.

e INSERTAR ELEMENTO A LA BASE DE DATOS.

Se pide al usuario que ingrese los datos correspondientes al nuevo elemento, los cuales son:
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0 ID: Numero de identificacion EPC que se le otorgara al elemento, es el mismo nimero de
identificacion que posee la etiqueta RFID adherida al elemento.

0 NOMBRE: Es el nombre que el usuario le asigna al elemento para poder diferenciarlo de
los demés.

0 Descripcion: Son datos extras que el usuario decida que son pertinentes para especificar el
elemento

Asi también la funcién advierte si ha cometido algun error al ingresar los datos, y le pide que lo
haga de forma correcta, el ID y el NOMBRE del elemento, estos datos son obligatorios para el
proceso, si no los ingresa, comunicara que se ha cometido un error y le pedira que ingrese dicha
informacion, pero el dato de DESCRIPCION no es obligatorio, por ende el usuario tiene la libertad
de ingresarlo o no, y la funcién le permitira proseguir sin ningdn error.

Luego que la funcién obtenga los datos pertinentes del elemento, provenientes del usuario, interroga
a la base de datos principal, con el ID del elemento, si este ya ha sido registrado anteriormente, se
detiene el proceso y notifica sobre la existencia del mismo.

Si la base de datos principal le responde que no existe 0 no ha sido registrado anteriormente, la
funcion escribe o registra la informacion del elemento, luego de que este proceso haya sido
completado correctamente el sistema muestra toda la informacién que ha sido registrada; por Gltimo
se pregunta si requiere registrar un nuevo elemento, si se acepta se reinicia la funcion de lo
contrario la funcion termina.

e VISUALIZAR LA TABLA DE PRESTAMOS.

Realiza el mismo proceso que la funcion VISUALIZAR DATOS, con la diferencia que se extrae la
informacién de la base de datos de préstamos; la base de datos de préstamos es donde el sistema
guarda toda la informacion pertinente a los elementos que no se encuentran pero que poseen
permiso para no estar, esta informacion se divide en:

0 Estado: Es una etiqueta textual que se le otorga al elemento para conocer la situacion del
mismo, en este caso la etiqueta es PRESTADO, informado que el elemento ha sido
prestado.

0 ID: Es el nimero de identificacion EPC o de inventario que se le ha otorgado al elemento,
este nimero proviene de la etiqueta RFID adherida al mismo, debe de contener 24
caracteres hexadecimales maximo.

0 Nombre: EI nombre que el usuario le otorga al elemento para diferenciarlo.

0 Fechay Hora: Le informa la hora y la fecha en que el elemento fue ingresado a la base de
datos de préstamos del sistema, por ende el tiempo en que fue prestado el elemento.

0 Nombre de quien realizé el préstamo: Es el nombre de la persona que realiza el préstamo
del elemento.

0 Nombre del documento de identidad de quien realiza el préstamo: Es el tipo de
documento que demuestre la identidad de la persona que realiza el préstamo.

0 Numero del documento de identidad de quien realiza el préstamo: Es un nimero que lo
relacione con el documento de identidad que proporciond la persona que realiza el
préstamo.

0 Tiempo de préstamo: Es el tiempo que el usuario decida pertinente que dure el préstamo
del elemento.
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0 Descripcidén: Datos extras sobre el elemento que el usuario crea que son importantes
agregarlos, para tener una mejor identificacion del elemento prestado.

« INFORMACION DE PRESTAMO ESPECIFICO.

Realiza el mismo proceso que la funcion INFORMACION DE ETIQUETA ESPECIFICA, con la
diferencia que se interroga a la base de datos de préstamos, y le pide al usuario el ingreso del 1D, el
nombre del elemento, el nombre o el nimero del documento de identidad de quien realizd el
préstamo de un elemento préstamo especifico, para realizar la busqueda de dicha informacion en la
base de datos.

e VISUALIZAR LA TABLA ALARMAS.

Realiza el mismo proceso que la funcion VISUALIZAR DATOS, con la diferencia que se extrae la
informacién de la base de datos de alarmas; la base de datos de alarmas es donde el sistema guarda
toda la informacién pertinente a los elementos que no se encuentran en la zona a controlar y que no
tienen permiso de préstamo, esta informacion se divide en:

0 Estado: Es una etiqueta textual que se le otorga al elemento para conocer la situacion del
mismo, en este caso la etiqueta es AUSENTE, informando que el elemento no se encuentra
fisicamente.

0 ID: Es el nimero de identificacion EPC o de inventario que se le ha otorgado al elemento,
este nimero proviene de la etiqueta RFID adherida al elemento, este nimero debe ser de 24
caracteres hexadecimales maximo.

0 Nombre: EI nombre que el usuario le otorga al elemento para diferenciarlo.

0 Descripcion: Datos extras sobre el elemento que el usuario piense que son importantes
agregarlos, para tener una mejor identificacion del elemento ausente.

0 Fechay Hora: Le informa la hora y la fecha en que el elemento fue ingresado a la base de
datos de alarmas del sistema.

« INFORMACION DE UNA ALARMA ESPECIFICA.
Realiza el mismo proceso que la funcion INFORMACION DE ETIQUETA ESPECIFICA, con la
diferencia que se interroga a la base de datos de alarma, y le pide al usuario que ingrese el 1D o el
NOMBRE de un elemento especifico que produjo una alarma, para realizar la bisqueda de dicha
informacién en la base de datos.

+ OPCIONES AVANZADAS.
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POTENCIA DE LA ANTENA

CAMBIAR FRECUENCIA DE OPERACION

ESCRIBIR ETIQUETA

CAMBIAR DE CONTRASENA DE LA ETIQUETA

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

PRESTAMOS

ALARMAS

USUARIOS

USUARIOS SMS

ELIMINAR REGISTROS

MENU PRINCIPAL

5
Figura 2.46: Diagrama de flujo del funcionamiento del proceso de las opciones avanzadas.
El mend de opciones avanzadas son un grupo de funciones que son capaces de cambiar las
caracteristicas fisicas de funcionamiento del sistema y modificar los registros de todas las bases de
datos, otorgando un gran control al usuario del sistema, teniendo muy en cuenta que los tipos de
usuarios que tiene permitido ingresar a este men son con permisos de stper usuarios, lo cual le

permite total interactividad con dichas funciones, a continuacion se describird mas detalladamente
el funcionamiento de dichos procesos:

o POTENCIA DE LA ANTENA.

La presente funcion contiene las sub funciones, las cuales se explicaran mas ampliamente:
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> ACTIVAR ANTENA
» CAMBIAR POTENCIA DE LA ANTENA
> DESACTIVAR ANTENA

El sistema tiene la capacidad de modificar la potencia de la antena externa del médulo RFID, asi
como activarla y desactivarla, dandole al usuario un gran control en la forma de que el sistema
realiza escaneos.

= ACTIVAR ANTENA.

El proceso de activar la antena externa le permite al sistema poder realizar escaneos a una distancia
mas grande, ya que si no se activa, la distancia no sobrepasa algunos centimetros, el sistema le
manda la orden al médulo RFID vy este responde con la afirmacion que la antena ha sido activada.

= MODIFICAR LA POTENCIA DE LA ANTENA.

El sistema es capaz de modificar la potencia de la antena, el usuario debe de ingresar el valor de la
potencia que se requiera, debe de estar en el rango de 1 a 254, el sistema advierte cuando éste ha
cometido un error al ingresar dicho valor, ya que debe de estar en formato decimal, y no sobrepasar
su rango de valores, y no deja avanzar con el proceso de la funcion si se detecta un error al ingresar
el dato, al ingresar correctamente la potencia de la antena el sistema manda la orden al modulo
RFID de modificar la potencia con que radia la antena externa, y dicho médulo respondera
advirtiendo que se realizé correctamente la modificacion.

= ANTENA DESACTIVADA.

El sistema le manda la orden al médulo RFID y este responde con la afirmacion que la antena ha
sido desactivada, el usuario debe de tomar en cuenta que cuando el médulo lector o el sistema se
energice, la antena estara desactivada por defecto.

e« CAMBIAR FRECUENCIA DE OPERACION.
La presente funcion contiene las sub funciones, las cuales se explicaran mas ampliamente:

> ACTIVAR MODO SALTO (Agregar la frecuencia a la lista de frecuencias)
> DESACTIVAR MODO SALTO (Limpiar lista de frecuencias)

El sistema es capaz de modificar la frecuencia en que el médulo RFID realiza los escaneos, esto le
otorga més eficiencia y control, ya que se puede realizar inventarios a una frecuencia determinada y
que no sea interferido por algin elemento externo que radie en la misma banda, el médulo lector
radia en la banda de UHF, para ser mas preciso en el rango de 800 a 990MHz, existen dos proceso
para realizar dichos escaneos: Activar modo salto y Desactivar modo salto.

= ACTIVAR MODO SALTO (Agregar la frecuencia a la lista de frecuencias).

La funcidn le pide al usuario que ingrese el valor de la frecuencia, el cual debe de ser en kHz, por
ejemplo para ingresar la frecuencia 850MHz el usuario debe ingresar 850000 kHz, asi también se
advertira si ha cometido un error al ingresar el valor, como por ejemplo se ha sobrepasado el valor
del rango establecido el cual es 800-990MHz, luego la funcién mandara la orden al médulo RFID
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de agregar la frecuencia a la lista para asi activar el modo salto, si el sistema tuvo un problema al
agregar la frecuencia se advertira del error.

El modo salto es un proceso que posee el médulo RFID de realizar los escaneos, esto quiere decir
gue cada vez que se ejecuta una lectura lo hace a frecuencias diferentes, pero el usuario debe tener
presente que el mddulo no hace un barrido de frecuencias, sino que al realizar un escaneo lo hace a
una determinada frecuencia y al realizar el siguiente lo ejecuta a una diferente frecuencia y asi
sucesivamente, pero al llegar al final de la lista de frecuencias, el modulo reinicia la lista y el
siguiente lo realiza con la primera frecuencia; se debe tomar en cuenta que al energizar el médulo y
el sistema; el modo salto estara activado por defecto ya que la lista de frecuencias seré: 866300 kHz
y 866900 kHz, si ingresa una frecuencia con la opcion del modo salto activado esta frecuencia se
agregara a la lista anterior.

= DESACTIVAR MODO SALTO (LIMPIAR LISTAS DE FRECUENCIAS).

Al desactivar el modo salto, el médulo RFID borra la lista de frecuencias que poseia y coloca
Unicamente una sola, la cual es la frecuencia que ingreso el usuario, debe de tener en mente que si
después de ejecutar el proceso de desactivar el modo salto y posteriormente se realiza el proceso de
activarlo nuevamente, lo que hard el médulo RFID es inicializar la lista de frecuencias colocando
como primera en la lista, la frecuencia que se introdujo cuando se ejecutd el proceso de desactivar el
modo salto y en segundo lugar en la lista se colocara la que se ingresé cuando se ejecuté la funcion
de activar el modo salto, y asi se inicializara la lista de frecuencias.

e ESCRIBIR ETIQUETA.

El sistema es capaz de modificar nimero EPC que posee la etiqueta RFID, el usuario debe de tener
claro que la etiqueta debe de ser reescribidle; se requiere que se ingrese la contrasefia de la etiqueta
a escribir, esta se compone de 8 caracteres en formato hexadecimal, se advertira al usuario si ha
cometido un error al ingresar dicha informacion.

Debe de tenerse en cuenta que las etiquetas RFID tienen una contrasefia por defecto, la cual es 00
00 00 00; la contrasefia para escribir la etiqueta RFID es de vital importancia ya que esta es el
permiso que la etiqueta le pide al usuario para poder modificar su ID, luego la funcién pedira que
ingrese el nuevo ID de la etiqueta, este parametro debe de componerse de 24 digitos maximo en
formato hexadecimal, y de igual manera se advertira si este se ha ingresado de forma errénea, luego
se mandara al mddulo RFID la orden de escribir dicha etiqueta.

NOTA: Para que el médulo RFID pueda realizar correctamente el proceso de escribir o modificar
el ID de una etiqueta, anteriormente se debe de haber realizado el proceso de SELECCIONAR
ETIQUETA ESPECIFICA ya que como se menciond anteriormente al realizar esta funcion el
maodulo guarda en su memoria el ID de la etiqueta seleccionada, inmediatamente el usuario debe de
realizar el proceso de ESCRIBIR ETIQUETA ya que la etiqueta que serd escrita sera la que
contendra el ID que el médulo ha guardado en su memoria, si no se ejecutan en ese orden el mdédulo
lector no encontrard la etiqueta a modificar, advertira dicho error, ya que en su memoria no habra
ningun ID.

Luego de que el modulo reciba la orden, realizara un escaneo para buscar la etiqueta a escribir, al

encontrarla se modificara el ID, pero el usuario debe tener en cuenta que la contrasefia que ingreso
puede que no sea la correcta para dejar que el lector modifique su informacion, luego se mostrara el
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mensaje al sistema si se escribio correctamente la etiqueta o se produjo un error y cual es este; es
muy importante que la etiqueta debe de estar cercana del lector, para que en dicho proceso no se
creen errores.

o CAMBIAR CONTRASENA DE LA ETIQUETA.

El sistema es capaz de modificar la contrasefia que posee la etiqueta RFID, el usuario debe de tener
en mente que se necesita que se pueda escribir ya que existen etiquetas que no se pueden modificar
su contenido o datos.

El usuario debe de contar que las etiquetas RFID tiene una contrasefia por defecto, la cual es 00 00
00 00; la contrasefia es de vital importancia para poder modificar el ID de una etiqueta asi como
también modificar la misma, luego pedira que ingrese la nueva contrasefia, este parametro debe de
componerse de 8 digitos maximo en formato hexadecimal, y de igual manera el sistema le advertira
si este se ha ingresado de forma errénea, luego la funcién mandara al médulo RFID la orden de
modificar la contrasefia.

NOTA: Para que el médulo RFID pueda realizar correctamente el proceso de escribir o modificar
la contrasefia de una etiqueta, anteriormente debe de haber realizado el proceso de SELECCIONAR
ETIQUETA ESPECIFICA ya que como se menciond anteriormente al realizar esta funcion el
maodulo guarda en su memoria el ID de la etiqueta seleccionada, inmediatamente el usuario debe de
realizar el proceso de CAMBIAR LA CONTRASENA DE LA ETIQUETA ya que la etiqueta que
serd modificada sera del 1D que contendra la memoria del lector, si el usuario no ejecuta esas dos
funciones en ese orden el lector no encontrara la etiqueta a escribir, advertira del error, ya que en su
memoria no habra ningun ID.

Luego de que el lector reciba la orden, realizara un escaneo para buscar la etiqueta, al encontrarla el
mdédulo modificara la contrasefia de la etiqueta, luego mandara al sistema la informacién si se
modificd correctamente o se produjo un error y cual es.

e MODIFICAR LOS REGISTROS DE LOS ELEMENTOS.

El sistema es capaz de modificar los registros de los elementos en la base de datos principal, estos
son el ID, el NOMBRE y la DESCRIPCION de los mismos, se le advierte al usuario si desea
modificar el ID de un elemento, tener en mente que este dato es el que estd vinculado con la
etiqueta RFID adherida al elemento, y si se modifica, no correspondera con el registrado en la base
de datos principal, en la informacion de dicho elemento, y ocasionara falsas alarmas a la hora de
tratar de encontrar la etiqueta fisicamente.

La funcién pide que ingrese ya sea el NOMBRE o el ID del elemento a modificar para que el
sistema pueda individualizarlo, para solo modificar ese. El proceso el cual sigue la modificacion de
dichos registros; se divide en tres subfunciones cada una tiene la capacidad de poder modificar una
de las partes de los registros, estas son:

» Modifica el NOMBRE del elemento

» Modificar el ID del elemento
> Modificar la DESCRIPCION del elemento
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La primera subfuncion modifica el nombre del elemento especifico; la segunda realiza la
modificacion del ID y la tercera modifica la descripcidn del mismo, en las sub fusiones de cambiar
el ID y el nombre del elemento el ingreso de los datos es obligatorio ya que si el usuario no ingresa
estos datos se advertird del error y no lo dejard avanzar, pero la sub funcién de modificar la
descripcion no es obligatorio ingresar los nuevos parametros, pero cuando no se ingresa se elimina
la descripcidn que estaba anteriormente y la sustituye una celda en blanco; las tres subfunciones
siguen el mismo proceso, luego de que se modifiquen los registros se interroga a la base de datos
por la existencia del mismo, si no se encuentra dicha informacion se advertira del error de lo
contrario los datos son presentados con las modificaciones correspondientes, luego dicha
informacién es presentada al usuario para verificar la alteracién de datos, y por dltimo se le
pregunta si se requiere que se modifique otro elemento, si no se necesita la funcion termina.

e PRESTAMOS.
La presente funcion contiene las subfunciones, las cuales se explicaran mas ampliamente:

> Insertar elemento en la tabla
> Modificar registros de elementos de la tabla
> Eliminar elemento especifico

El sistema contiene una base de datos préstamos, la cual contiene registrados todos los elementos
que correspondientes a este estado, el cual lo convierte en un sistema mas eficiente, esta base de
datos describe los articulos y las personas que realizaron el préstamo, dando asi un registro méas
especifico, a continuacion se describirédn las funciones de préstamos:

= INSERTAR ELEMENTO EN LA TABLA.

La funcién le pide al usuario que ingrese los datos correspondientes al nuevo préstamo de un
elemento, los cuales son:

0 ID: Numero de identificacion EPC que se le otorgara al elemento, es el mismo nimero de
identificacion que posee la etiqueta RFID adherida al elemento.

0 Nombre de la persona que realiza el préstamo: Registro del nombre completo de
acuerdo a un documento de identificacion que presenta la persona que realiza el préstamo..

0 Nombre del documento de identidad de la persona quien realiza el préstamo: Es el tipo
de documento presentado por la persona que realiza el préstamo.

0 Numero del documento de identidad de la persona quien realiza el préstamo: Es el
namero de algin documento de identidad de la persona que realiza el préstamo.

0 Duracion del préstamo: Es el tiempo que el usuario establezca que sea conveniente que
dure el préstamo.

0 Descripcién: Son datos extras que el usuario decida que son pertinentes para especificar el
elemento.

Asi también la funcién advierte si ha cometido algin error al ingresar los datos, y pide que se
ingrese de forma correcta, el ID (el cual sera el mismo de la etiqueta), nombre de la persona,
nombre y/o el nimero del documento de identidad de la persona que realizara el préstamo del
elemento son datos obligatorios, si no los ingresa, se informara que cometi6 un error y pedird que
ingrese dichos datos, pero la descripcion y duracion del préstamo no es obligatorio, por ende se
tiene la libertad de ingresarlo o no, y se permitira proseguir sin ningan error.
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Luego que la funcién obtenga los datos pertinentes del préstamo, interroga a la base de datos
principal, con el ID de dicho elemento, si esta registrado, si no es asi se advertird y no se registrara
la informacion del préstamo, ya que no se podria prestar un elemento que no exista el registro en la
base de datos principal; luego de determinar que se encuentra registrado el sistema interrogara a la
de préstamos, con el ID de dicho elemento, si ya ha sido registrado anteriormente, se detiene el
proceso y se notifica mostrando la informacion pertinente.

Y si la base de datos de préstamos le notifica que no existe 0 no ha sido registrado el elemento
anteriormente, la funcion escribira la informacion del elemento, luego de que este proceso haya sido
completado correctamente se muestra toda la informacion de dicho elemento, asi como también se
modifica el registro ESTADO del elemento con el nuevo estado PRESTADO; por ultimo se
preguntard si requiere ingresar un nuevo préstamos a la base de datos, si se acepta se reinicia la
funcidn de lo contrario la funcion termina.

= MODIFICAR LOS REGISTROS DE LOS ELEMENTOS DE LA TABLA.

El sistema es capaz de modificar los registros de los elementos en la base de datos de préstamos,
estos son la descripcion del elemento, la informacién de la persona quien realizé el préstamo vy el
tiempo que durara.

La funcién le pide al usuario que ingrese ya sea el nombre o el ID del elemento a modificar para
que el sistema pueda individualizarlo, y solo se modifique ese campo. El proceso el cual sigue la
modificacion de dichos registros de los elementos, se divide en tres subfunciones, cada una tiene la
capacidad de poder cambiar una de las partes de la informacion de los elementos, estas son:

» Modifica la DESCRIPCION del elemento
> Maodificar la informacion de la persona que realizé el préstamo
> Modificar el tiempo que durara el préstamo

La primera subfuncion modifica los datos extras que el usuario crea que son convenientes, para
tener una mejor descripcion del elemento, la segunda modifica el nombre de la persona, el tipo
y numero del documento de identidad del mismo que realizé el préstamo, esto le da al usuario la
libertad de modificar los datos de la persona responsable del elemento en préstamo, y por ultimo la
tercera sub funcion modifica el tiempo en que el operador ha otorgado a la persona el permiso para
el préstamo del elemento, en la sub fusiones de cambiar la informacién de la persona que realiza el
préstamo es obligatorio ya que si no se ingresa estos datos la funcion le advertira del error y no lo
dejara avanzar, pero las subfunciones de modificar la descripcion y modificar el tiempo que durara
el préstamo no es obligatorio al ingresar la nueva informacioén, cuando el usuario no la ingresa se
elimina la descripcion y/o el tiempo que se habia designado y la sustituye una celda en blanco, las
tres subfunciones siguen el mismo proceso que la funcion MODIFICAR LOS REGISTROS DE
LOS ELEMENTOS, con la diferencia que se interroga y modificara los datos de la base de
datos de préstamos.

= ELIMINAR ELEMENTO ESPECIFICO.
La funcion tiene la capacidad de eliminar los registros de un elemento que se encuentra en la base
de datos de préstamos, se ingresa ya sea el ID o el NOMBRE del elemento, luego se interroga a la

base de datos sobre la existencia del mismo, si responde que no se encuentra registrado, la funcién
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advierte al usuario y se reinicia, pero si responde con la existencia del elemento en la base de datos,
prosigue con eliminarlo, si existe un problema al ejecutar el proceso, el sistema le informara del
error, pero si el sistema logra eliminar la informacion, prosigue con la modificacion del registro del
mismo elemento en la base de datos principal, solo se modifica el registro ESTADO de dicho
elemento se cambia de PRESTADO a PRESENTE, y por ultimo el sistema informa al usuario sobre
el éxito de su proceso de eliminacion de la informacion en la base de datos de préstamos.

= ELIMINAR TABLA.

La funcion elimina en su totalidad la informacion de los elementos que se encuentran en la base de
datos de préstamos, antes de realizar este proceso realiza la pregunta “Realmente quiere eliminar
tabla de préstamos?” esto se realiza para que el usuario se encuentre advertido que si acepta la
interrogante se eliminara toda la informacion, y si la rechaza el sistema saldra de la funcion y
evitara que el usuario elimine toda la informacién por accidente, luego de realizar el proceso de
eliminar todos los registros se modificara todos los elementos en la base de datos principal en el
registro ESTADO cambiando el estado PRESTADO por PRESENTE.

e ALARMAS.
La presente funcion contiene las sub funciones, las cuales se explicaran mas ampliamente:

> Eliminar elemento de la tabla
> Eliminar tabla

El sistema contiene una base de datos de alarmas, esta contiene la informacion de los elementos que
no estan presentes, y que se extrajeron sin permiso del usuario, en esta la informacion se ingresa
cuando se realiza un escaneo de inventario, el sistema al no detectar un elemento guarda la
informacién en la base de datos de alarmas, teniendo asi una mejor documentacion sobre la
existencia de los elementos a controlar, dandole asi al usuario un mejor y eficiente registro de los
elementos.

= ELIMINAR ELEMENTO ESPECIFICO.

Realiza el mismo proceso que la funcién ELIMINAR ELEMENTO ESPECIFICO de la opcién
de PRESTAMOS, con la diferencia que dicho proceso lo realiza en la base de datos de alarmas y
luego de eliminar la informacidn del elemento, prosigue con la modificacion de los datos del mismo
elemento en la base de datos principal, solo se modifica el registro ESTADO se cambia de
AUSENTE por PRESENTE.

= ELIMINAR TABLA.
Realiza el mismo proceso que la funcion ELIMINAR TABLA de la opcion de PRESTAMOS,
con la diferencia que se eliminara toda la informacion de la base de datos de alarmas, luego el

sistema modificard todos los elementos en la base de datos principal en el registro ESTADO
cambiando el estado AUSENTE por PRESENTE.

¢ USUARIOS.
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Visualizar la tabla de usuarios

Informacién de un usuario
especifico

Insertar un nuevo usuario

Modificar los registros de los
usuarios

Eliminar un usuario esoecifico

Eliminar la tabla usuarios

Figura 2.47: Diagrama de flujo del funcionamiento del proceso de usuarios.

El sistema contiene una base de datos de usuarios, esta contiene toda la informacion pertinente a los
usuarios que tienen permitido interactuar con las funciones del sistema, también abarca el tipo de
permisos que se le da a cada uno, se debe tener muy en cuenta que existe un tercer tipo de usuario
(ademas de los usuarios y los super usuarios), el cual tiene los permisos de super usuario por
defecto y que no se puede eliminar, este usuario es SYSRFID y su password es SYSRFID este es
utilizado cuando la base de datos de usuario este sin ningdn registro, asi los usuarios tendran un
punto de acceso por defecto, es un tipo de “puerta trasera”, por eso se les advierte que se utilicen
moderadamente. A continuacion se describiran las sub funciones que posee la funcion de usuarios:

= VISUALIZAR LA TABLA DE USUARIQOS.

Realiza el mismo proceso que la funcion VISUALIZAR DATOS, con la diferencia que se extrae la
informacion de la base de datos de usuarios; esta base de datos es donde el sistema guarda toda la
informacion pertinente a los usuarios registrados, esta informacion se divide en:

¢ Nombres: Son los nombres del usuario.

¢ Apellidos: Son los apellidos del usuario.

¢ Nombre del documento de identidad: Es el tipo de documento que corrobore la identidad
del usuario.

¢ Numero del documento de identidad: ElI nimero de un documento que corrobore la
identidad del usuario.

¢ USUARIO: Es un nombre que se le otorga al usuario para que el sistema lo identifique al
ingresar al sistema.
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=

PASSWORD: Es una palabra clave que el usuario otorgara para identificarlo con el
sistema al querer ingresar a los menus.
Permisos: Son los permisos que el sistema le otorga al usuario para el acceso a diferentes
partes del mismo, los permisos son:
= USUARIO: EI permiso le otorga al usuario acceso al sistema, pero le permite la
interaccion solamente con las funciones que abarca el mena principal.
= SUPERUSER: EIl permiso le otorga al usuario acceso al sistema, le permite el
acceso a todo el sistema, le permite la iteracion sobre las funciones del menu
principal y al de opciones avanzadas.
Fecha y Hora: Le informa la hora y la fecha en que el usuario fue ingresado a la base de
datos de usuarios del sistema.

INFORMACION DE UN USUARIO ESPECIFICO.

Realiza el mismo proceso que la funcion INFORMACION DE ETIQUETA ESPECIFICA, con la
diferencia que se interroga a la base de datos de usuarios, y la funcion pide el ingreso ya sea del
nombre, apellido, el nimero del documento de identidad o el nombre de USUARIO, del usuario
especifico, advierte si ha cometido algun error a la hora de ingresar la informacion, después gue se
ingrese los datos pertinentes, se procede a interrogar a la base de datos con dicha informacion (una
en especifico). Si al interrogar a la base de datos sobre la informacion de un usuario especifico, y
este no se encuentra registrado, advierte que dicha informacién no existe.

=

INSERTAR UN NUEVO USUARIO.

La funcion pide que se ingrese los datos correspondientes al nuevo usuario, los cuales son:

<SS <O

Nombres: Son los nhombres del nuevo usuario.
Apellidos: Son los apellidos del nuevo usuario.
Nombre del documento de identidad: Es el tipo de documento que corrobore la identidad
del usuario.
Numero del documento de identidad: ElI nimero de un documento que corrobore la
identidad del usuario.
USUARIO: Es un nombre que se le otorga al usuario para que el sistema lo identifique al
ingresar al sistema.
PASSWORD: Es una palabra clave que el usuario otorgara para identificarlo con el
sistema al querer ingresar a los menus.
Permisos: Son los permisos que el sistema le otorga al usuario para el acceso a diferentes
partes del mismo, los permisos son:
= USUARIO: EIl permiso le otorga al usuario acceso al sistema, pero le permite la
interaccion solamente con las funciones que abarca el mena principal.
= SUPERUSER: EIl permiso le otorga al usuario acceso al sistema, le permite el
acceso a todo el sistema, le permite la iteracion sobre las funciones del mend
principal y al de opciones avanzadas.

Asi también la funcién advierte si ha cometido algin error al ingresar los datos, y le pide que se
ingrese de forma correcta, todos los datos son obligatorios, si no se digitan, la funcion le
comunicara que cometié un error y le pedira que los ingrese.
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Luego que la funcién obtenga los datos pertinentes del nuevo usuario, interroga a la base de datos
de usuarios, con el nombre de USUARIO, si este ya ha sido registrado anteriormente, si es asi se
detiene el proceso y notifica mostrandole la informacién pertinente sobre la existencia de dicho
usuario, luego realiza el mismo proceso que la funcion INSERTAR ELEMENTO A LA BASE DE
DATOS con la diferencia que se realiza en la base de datos de usuarios.

= MODIFICAR LOS REGISTROS DE LOS USUARIQOS.

El sistema es capaz de modificar los registros de los usuarios en la base de datos, estos son el
nombre de USUARIO, PASSWORD o los datos personales del usuario.

La funcién pide que ingrese el nombre de USUARIO a modificar para que el sistema pueda
individualizarlo, para que solo modifique ese. El proceso el cual sigue la modificacién de dichos
registros de los usuarios, se divide en tres subfunciones cada una tiene la capacidad de poder
modificar una de las partes de los registros, estas son:

> Modifica los datos personales de un usuario
> Moaodificar el nombre de USUARIO
> Modificar el PASSWORD del usuario

La primera sub funcion modifica los nombres, apellidos del usuario, el tipo y nimero del
documento de identidad del mismo; la segunda modifica el nombre con que el sistema identifica al
usuario al ingresar al mismo; y la tercera modifica la contrasefia que utiliza el usuario para el
ingreso del sistema asi como también de los diferentes menus; en la sub funciones de cambiar la
informacién personal del usuario, el ingreso de la nueva informacién de la persona (los nombres,
apellidos del usuario, el nombre y el nimero del documento de identidad), es obligatorio ya que si
no ingresa estos datos se advertira del error y no lo dejara avanzar, asi como también es obligatorio
la informacion del nuevo nombre de USUARIO o PASSWORD, la informacion de cada una es por
individual; las tres subfunciones siguen el mismo proceso que la funcion MODIFICAR LOS
REGISTROS DE LOS ELEMENTOQOS, con la diferencia que se interroga y modificara los
datos de la base de datos de usuarios.

= ELIMINAR REGISTROS DE USUARIO ESPECIFICO.
Realiza el mismo proceso que la funcién ELIMINAR ELEMENTO ESPECIFICO de la opcién
de PRESTAMOS, con la diferencia que dicho proceso lo realiza en la base de datos de usuarios, y
se ingresa el nombre de USUARIO para individualizar la informacién del usuario a eliminar.

= ELIMINAR TODOS LOS USUARIOS.

Realiza el mismo proceso que la funcion ELIMINAR TABLA de la opcion de PRESTAMOS, con
la diferencia que se eliminara toda la informacion de la base de datos de usuarios.

e USUARIOS SMS.

100



Visualizar la tabla de usuarios SMS

Informacion de un usuario SMS
especifico

Insertar un nuevo usuario SMS

Modificar los registros de los
usuarios SMS

Eliminar un usuario SMS especifico

Eliminar la tabla usuarios SMS

Figura 2.48: Diagrama de flujo del funcionamiento del proceso de usuarios SMS.

El sistema contiene una base de datos de usuarios SMS, esta base de datos contiene toda la
informacion pertinente a los usuarios a los cuales se les mandara un mensajes de texto GSM/SMS
de alarma, cada vez que el sistema realiza un inventario y existen elementos registrados en la base
de datos principal que no fueron detectados, también cuando se realiza un escaneo y se detecta una
salida no autorizada de elementos en la zona a controlar, este proceso es controlado por la interface
GSM del sistema, a continuacion se describirdn las sub funciones que posee la funcion de usuarios
SMS:

= VISUALIZAR LA TABLA DE USUARIOS SMS.

Realiza el mismo proceso que la funcion VISUALIZAR DATOS, con la diferencia que se extrae la
informacion de la base de datos de usuarios SMS; la base de datos es donde el sistema guarda toda
la informacién pertinente a los usuarios a los cuales se les enviard los mensajes de texto de alerta,
esta informacion se divide en:

0 Nombres: Son los nombres del usuario.

Apellidos: Son los apellidos del usuario.

0 Nombre del documento de identidad: El tipo de documento que corrobore la identidad
del usuario.

0 NUmero del documento de identidad: ElI nimero de un documento que corrobore la
identidad del usuario.

0 Numero de teléfono: Es el numero de teléfono al cual el sistema GSM le enviard los
mensajes de texto.

<
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0 Comentario: Es informacion extra que el usuario del sistema haya puesto por su relevancia
para la identificacion del usuario SMS.

0 Fechay Hora: Le informa la hora y la fecha en que el usuario fue ingresado a la base de
datos de usuarios SMS del sistema.

= INFORMACION DE UN USUARIO SMS ESPECIFICO.

Realiza el mismo proceso que la funcion INFORMACION DE ETIQUETA ESPECIFICA, con la
diferencia que se interroga a la base de datos de usuarios SMS y pide el ingreso ya sea del nombre,
el apellido del usuario SMS a buscar, el numero del documento de identidad o el nimero de
teléfono, del mismo.

= INSERTAR UN NUEVO USUARIO SMS.
La funcion pide que ingrese los datos correspondientes al nuevo usuario SMS, los cuales son:

0 Nombres: Son los nombres del nuevo usuario SMS.

Apellidos: Son los apellidos del nuevo usuario SMS.

0 Nombre del documento de identidad: EIl tipo de documento que corrobore la identidad
del usuario.

0 NUmero del documento de identidad: ElI nimero de un documento que corrobore la
identidad del usuario.

0 NUmero de teléfono: Es el nimero de teléfono al cual el sistema GSM le enviara los
mensajes de texto.

0 Comentario: Es informacidn extra que el usuario del sistema haya puesto por su relevancia
para la identificacion del usuario SMS.

<

Asi también advierte si ha cometido algin error al ingresar los datos, y le pide que se ingrese de
forma correcta, todos los datos son obligatorios para la funcidn, si el usuario no los ingresa, le
comunicara que cometié un error y le pedird que ingrese dichos datos.

Luego que se obtenga los datos pertinentes del nuevo usuario, interroga a la base de datos de
usuarios SMS, con el nimero de teléfono, si ya ha sido registrado anteriormente, si €s asi se detiene
el proceso y notifica mostrando la informacion pertinente sobre la existencia de dicho usuario SMS.

Y si responde a la funcion que no existe 0 no ha sido registrado anteriormente, la funcién escribe o
registra la informacion del usuario SMS en la base de datos, luego de que este proceso haya sido
completado correctamente el sistema muestra toda la informacion que ha sido registrada; por ultimo
la funcidn pregunta si requiere ingresar otro nuevo usuario SMS, si se acepta el sistema reinicia la
funcion y si no la funcion termina.

= MODIFICAR LOS REGISTROS DE LOS USUARIOS SMS.

El sistema es capaz de modificar los registros de los usuarios SMS en la base de datos, estos
registros son el nimero de teléfono, comentario o los datos personales del mismo. La funcién pide
que ingrese el nimero de teléfono del usuario SMS a modificar para que el sistema pueda
individualizar la informacién, para que solo modifique ese. El proceso se divide en tres
subfunciones cada una tiene la capacidad de poder modificar una de las partes de los registros de los
usuarios SMS, estas son:
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> Modifica los datos personales de un usuario SMS
> Modificar el NUMERO DE TELEFONO
» Modificar comentario

La primera sub funcion modifica los nombres, apellidos del usuario, el nombre y el nimero del
documento de identidad; la segunda modifica el niamero telefénico con que el sistema mandara el
mensaje de texto de alarma sobre las etiquetas no detectadas durante un inventario y salidas no
autorizadas de elementos durante un escaneo; y por Ultimo la tercera sub funcion modifica la
informacion extra que se ingresa para identificar especificamente al usuarios SMS; en la sub
funcién de cambiar la informacidn personal del usuario SMS, la nueva informacion de la persona
(los nombres, apellidos del usuario, el nombre y el nimero del documento de identidad), y sobre el
nuevo numero telefénico, es obligatorio ya que si no ingresa estos datos la funcion le advertira del
error y no lo dejara avanzar, y la informacion del nuevo comentario no es obligatorio, si no se
ingresa la informacion el sistema borra la celda donde se encuentra dicha informacion y la deja en
blanco; luego realiza el mismo proceso que la funcion INSERTAR ELEMENTO A LA
BASE DE DATOS con la diferencia que se realiza en la base de datos de usuarios SMS.

= ELIMINAR REGISTROS DE USUARIO SMS ESPECIFICO.

Realiza el mismo proceso que la funcién ELIMINAR ELEMENTO ESPECIFICO de la opcién
de PRESTAMOS, con la diferencia que dicho proceso lo realiza en la base de datos de usuarios
SMS, y se ingresa el nombre de USUARIO para individualizar la informacion del usuario SMS a
eliminar.

= ELIMINAR TODOS LOS USUARIOS SMS.

Realiza el mismo proceso que la funcion ELIMINAR TABLA de la opcion de PRESTAMOS, con
la diferencia que se eliminara toda la informacion de la base de datos de usuarios SMS.

e ELIMINAR REGISTROS.
La presente funcion contiene las sub funciones, las cuales se explicaran més ampliamente:

> ELIMINAR ELEMENTO
» ELIMINAR TODO

El sistema tiene la capacidad de eliminar los registros de la base de datos principal, asi se le otorga
al usuario la libertad de eliminar los registros de los elementos que ya no se tomaran en cuenta en la
documentacion al realizar el inventario, y asi no causara problemas a la hora de identificar los
elementos que se encuentran y los que no, a continuacion se describird la sub funciones que realizan
dicho proceso:

= ELIMINAR ELEMENTO.

Realiza el mismo proceso que la funcion ELIMINAR ELEMENTO ESPECIFICO de la opcion de
PRESTAMOS, con la diferencia que dicho proceso lo realiza en la base de datos principal, y se
ingresa el NOMBRE o ID para individualizar la informacion del elemento a eliminar, pero si se
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logra eliminar la informacion del elemento, prosigue con la modificacion del registro del mismo
elemento en la base de datos de préstamo y de alarmas (si dicha informacidn se encuentra registrada
en esas bases de datos), se elimina también la informacién del elemento en las bases de datos de
préstamos y alarmas, y por ultimo se informa sobre el éxito de su proceso de eliminacion.

= ELIMINAR TODO.

Realiza el mismo proceso que la funcion ELIMINAR TABLA de la opcion de PRESTAMOS,
con la diferencia que se eliminara toda la informacion de la base de datos de usuarios SMS, luego
de realizar el proceso de eliminar de todos los registros de los elementos en la base de datos
principal, se borra toda la informacion de la bases de datos de préstamos y de alarmas, ya que estas
bases de datos estan relacionadas con la principal ya que los elementos que se prestan y/o se genera
las alarmas son los elementos registrados en la base de datos principal, por ende el usuario debe de
tener mucho cuidado al realizar la presente funcién ya que eliminaria todos los datos registrados en
el sistema relacionados con los elementos a controlar.
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CAPITULO 3: Analisis y propuestas de disefio.

Introduccion

El presente capitulo describe el desempefio del prototipo propuesto, para lo cual se
realizaron diferentes pruebas en diferentes espacios al interior de la EIE. El objetivo de
dichas pruebas, fue caracterizar el funcionamiento del modulo, asi mismo su viabilidad
como dispositivo de control de ubicacidn de equipos.

Las pruebas consistieron en la verificacion de cobertura, cotejo de informacidn asociada a
cada tag, deteccién de movimientos de equipos y validacion de interfaz de usuario. En
funcién de lo anterior, se determin6 ocupar la informacién recopilada en el capitulo 2, en
cuanto a la caracterizacion de las diferentes antenas y utilizar para estas pruebas, la antena
de mejor desempefio, siendo esta la antena tipo parche circular.
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3.1 Descripcion de las Pruebas

Para el analisis de la viabilidad de la solucion propuesta, asi como verificacion de su desempefio, se
siguieron los siguientes pasos:

a) Pruebas de deteccion de equipos con Tag asignada, en diferentes ubicaciones
b) Pruebas generales de la solucion propuesta

3.1.1 Pruebas de deteccion de Tag

En primera instancia se deben especificar las zonas al interior de la EIE objeto de estas pruebas, 1o
cual es mostrado en las figuras 3.1y 3.2.

_—

Figura 3.2: Segunda planta del edificio de EIE
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En cuanto al salén o laboratorio de telemética, la figura 3.3 muestra una imagen del mismo;
mientras que la figura 3.4 describe las ubicaciones utilizadas para colocar la antena asociada al
lector, desde la cual se tomaron las lecturas de cobertura.

Figura 3.3

3.1.2 Propuesta de solucion

3.1.2.1 Control de seguridad de equipos de laboratorio

El sistema de control de seguridad permitird monitorear equipo importante, como primer lugar en el
salon de telemaética del edificio de la EIE y en segundo lugar el salén de bodega 1 de la EIE. En la
figura 3.4 observamos las diferentes posiciones, del saldn de telemética, donde se decidié colocar el
modulo lector, para cubrir todos los puntos donde estan los equipos con tag’s asignadas.

Figura 3.4

La antena se colocara sobre un maéstil, que la pueda sostener. Segun la figura anterior, se propone
colocar dos unidades mdviles y una fija, de mddulos lectores; lo que se detalla a continuacion:

107



3.1.2.1.1 Dos unidades moviles de médulos lectores:

Justificacion: Se decidieron colocar en las posiciones A y B mostradas en la Figura 3.4, debido a
que fueron los puntos que permitian cubrir las zonas donde los objetos estdn mas expuestos al libre
transito de los usuarios; y ya que se realizaron diferentes mediciones en el salon de telemaética, se
pudo corroborar en cuanto a economia del proyecto* y a su vez zona de cobertura®; la propuesta
siguiente: Lo que se plantea es un sistema mdvil de escaneo, de la siguiente forma: en un motor
paso a paso (6 similar, pudiese ser un mastil mévil) a través de un acople, colocar la antena; y este
subsistema (motor y antena) se pondria en el mastil. Este tipo de motores lo que realiza
basicamente es girar un determinado &ngulo, con un tiempo de retardo especifico y de esta forma
lograr realizar un escaneo para la aplicacion requerida. Con un motor paso a paso que pueda girar,
en 3 posiciones especificas, se podra lograr una cobertura mas amplia en cuanto a la capacidad de
escaneo de la antena, todo esto sincronizado con la parte de control del sistema RFID en general.

Limitantes: Entre esta se tienen que no se construyé de forma automatica el sistema mavil
propuesto (es decir no se adaptaron al sistema, los motores paso a paso); sino que se fue realizando
manualmente el movimiento de la antena con el mastil, dentro del area a cubrir.

- Descripcion de las pruebas, para antenas con eje movil.

v" Posicién A

La figura 3.5 nos muestra en detalle, las 3 posiciones Al, A2 y A3 en las que la antena radiara y
podra detectar las tags especificas.

zona cubierta
por antena en
posicion A2

Figura 3.5

> Plano Horizontal

La figura 3.6, nos muestra la prueba, para las lecturas tomadas en el plano horizontal.

12yer apartado 3.1.2.1.3 para opciones descartadas, como posibles soluciones al control de seguridad con pruebas realizadas
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Figura 3.6

La prueba se efectud de la siguiente forma: ya conocida la distancia maxima a la que la antena lee la
tag, que es de 240 cms, obtenida con la caracterizacién de la antena parche circular, en el capitulo 2
de este documento; se movia esta tanto a la derecha como a la izquierda del eje en que era
detectada, permitiendo conocer las distancias maximas de abertura, que es igual a 10 cms; con su
correspondiente lectura en dB. Superior a 10 cms (-38 dB) tanto a la derecha, como a la izquierda,
la antena ya no detecta la tag. Se pudo comprobar que la abertura horizontal, con respecto al eje de
la antena, es practicamente simétrico, ya que era poca la variacion de las distancias.

Luego se procediéd a escoger otras 2 distancias como puntos caracteristicos, el primer punto se
muestra en la Figura 3.7 (con la antena en la posicién A2 proporcionada por el motor paso a paso) y
fue 115 cms, obteniendo la distancia méaxima de abertura de 60 cms.

Posicion A

\ \ Antena ’ f

Figura 3.7

Siempre en la posicién A2 de la antena. El segundo punto escogido fue 200 cms, obteniendo la
distancia méaxima de abertura de 50 cms, tal como se muestra en la Figura 3.8
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La tabla 3.1 resume las lecturas de aberturas horizontales obtenidas con el lector en la posicién A.

Para estas pruebas

> Plano Vertical

{stancia en | Posicion Al (niveles obtenidos | Posicion A2 (niveles obtenidos | Posicion A3 (niveles obtenidos
Lingayista (cms) dB) dB) dB)
Abertura 115 200 240 115 200 240 115 200 240
Horizontal (cm
Dcha | 1zg. | Dcha. | Izq. Dclha Izq. Dclha 1zq. Dc'ha Izq. Dc'ha Izq. Dclha Izq. Dc.ha Izq. | Dcha. | Izq.
60 -35|-33|-35|-34|-37|-3|-32|-33|-3|-35|-35|-3]|-34|-36]|-32|-31]| -34|-32
50 -30 | -34|-35|-35|-33|-36|-31|-36|-36|-37|-33|-34]|-36|-37|-33[-34|-35]-31
10 -36 | -33|-31|-32|-36|-32|-33|-38|-35|-39|-35|-38]|-38|-31|-34|-33|-37|-36
Tabla 3.1

se tomaron los mismos tres puntos caracteristicos considerados en el plano

horizontal. La figura 3.9 muestra una representacion de la prueba a 200 cms, para las medidas de

alturas.
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Figura 3.9

La prueba se realiz6 de la siguiente manera: la antena se colocé sobre un mastil a 0.90 metros con
respecto al piso del salén y teniendo en cuenta que la altura de la base de los muebles es de
aproximadamente 0.7 metros; se prosiguié midiendo el alcance del mddulo y las etiquetas colocadas
en objetos; pero ahora en el plano vertical (pudiéndose conocer angulos de altura), es decir,
conociendo la lectura a 200 cms, se procedié a mover el articulo con su respectiva etiqueta,
pudiéndose conocer la abertura maxima vertical, que fue 40 cms hacia arriba del eje de referencia
de la antena y 80 cms hacia abajo. Superior a 40 cms (-35 dB) hacia arriba y 80 cms (-33 dB) hacia
abajo, la antena ya no detecta la tag.

Luego se precedié el mismo procedimiento descrito en el parrafo anterior a 115 cms, la Figura 3.10
nos muestra las méaximas aberturas verticales alcanzadas, con la antena en la posicién A2, que
fueron de 70 cms hacia arriba y 100 cms hacia abajo.

Figura 3.10
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A la distancia méaxima alcanzada 240 cms, la Figura 3.11 nos muestra la lectura de la méxima altura
alcanzada, que fue de 55 cms hacia abajo del eje de la antena.

Figura 3.11

Cabe mencionar que a esta distancia maxima, la antena solo lee la tag hacia debajo de su eje
horizontal y ya no hacia arriba. Hacia abajo de 55 cms (-37 dB), la antena ya no lee la tag.

La tabla 3.2 resume las lecturas de aberturas verticales, obtenidas con el lector, en la posicion A.

Visst anccr.:s) inea | o cicion Al (niveles obtenidos dB) Posicion A2 (gg/)eles obtenidos | Posicion A3 (Eg;sles obtenidos
ALECIE 115 200 240 115 200 240 115 200 240
vertical (cms
Arrib | Abaj | Arri | Abaj Arriba Abaio Arrib | Abaj | Arri | Abaj | Arri | Abaj | Arri | Abaj [ Arri | Abaj | Arrib | Aba
a 0 ba 0 J a 0 ba 0 ba 0 ba 0 ba 0 a jo
70 -35 | -33 | -35 | -34 -37 -35 -32 | -33|-31|-35|-35|-35|-34|-36|-32 |-31|-34|-32
100 -30 | -34 | -35 | -35 -33 -36 -31 | -36 | -36 | -37 | -33 | -34 | -36 | -37 | -33 | -34 | -35 | -31
40 -36 | -33 | -35 | -31 -34 -37 -33 | -38|-35|-33|-32|-33|-38|-31]|-34|-30| -37|-36
80 -34 | -32 | -39 | -34 -33 -37 -39 | -37 | -38 | -32 | -35|-36 | -37 | -38 | -39 | -34 | -33 | -32
55 -35 | -37 | -38 | -31 -32 -31 -36 | -34 | -39 |-31 | -35|-36 |-35]|-39|-37 |-32 | -33 |-31

Tabla 3.2

v" Posicién B

Los pasos expuestos para la posicion A, se repitieron para la posicion B.
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> Plano Horizontal

La Tabla 3.3 muestra las lecturas de abertura horizontal.

Lineayista (cms)

istancia en

Posicion B1 (niveles obtenidos

Posicion B2 (niveles obtenidos

Posicion B3 (niveles obtenidos

> Plano vertical

La Tabla 3.4 muestra las lecturas de abertura vertical.

dB) dB) dB)
Azl 115 200 240 115 200 240 115 200 240
Horizontal (cm
Dcha | lIzg. | Dcha. | 1zq. Dclha Izq. Dclha 1zq. D(iha 1zq. D(iha 1zq. Dclha 1zq. D‘iha Izq. | Dcha. | Izq.
60 -35|1-33|-35|-34|-37 |-35|-32|-33|-31|-35|-35|-35|-34|-36]|-32|-31]| -34 |-32
50 -32|-34|-3%|-3|-33|-36|-37|-36]|-36|-37|-33|-39|-35|-38|-33 |-34| -35|-31
10 -36 | -33|-31|-32|-36|-32|-33|-38|-35|-39|-35]|-39|-34|-37|-34|-33]| -37 |-36
Tabla 3.3

istancia linea | Posicion B1 (niveles obtenidos dB) | Posicion B2 (niveles obtenidos | Posicion B3 (niveles obtenidos
vistaxcms) dB) dB)
Abertura 115 200 240 115 200 240 115 200 240
vertical (cms)
?rrlb Agaj Abrz:i /-\k;aj Arriba Abajo Arz:ib Al;aj Ab:i At;aj Ab:i At;aj Abrari Al;aj Ab:i Ak;aj Arz:ib Ajk())a
70 31| -34|-36 | -38 | -39 -33 | -31 | -36|-36|-38|-39|-32|-34|-34|-30 |-30 | -31|-30
100 -32 | -33|-35|-38 | -33 -39 | -31|-36|-36|-37|-33|-34|-36|-35]|-31|-33| -39 | -36
40 -36 | -33 | -35|-32 | -34 -36 | -33 | -38|-35|-33|-32|-33|-38]|-36|-32|-32|-38 |-37
80 -34 | -32 | -39 |-31| -33 -34 | -39 | -37|-38|-32|-35|-36|-37|-37| -33 | -31 | -36 | -33
55 -35 | -37 | -38 | -30 | -32 -32 | -36 | -34| -39 |-31 [-35|-36|-35|-38|-34 |-30 | -34 | -33
Tabla 3.4

3.1.2.1.2 Una unidad fija de médulo lector:

Justificacion: Se decidid colocar un lector fijo en la posicién C mostrada en la Figura 3.12, la antena

radiaria en forma tal, que se cubra la zona de la puerta de acceso al salén.
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Posicion C
Antena fija

Figura 3.12

Se propone colocar aqui, debido a que con esta posicidn, se lograria controlar la entrada
y salida de los elementos con tag’s asignadas al salon y de esta forma resguardar, todos
los articulos, no cubiertos por las antenas con eje movil, por ejemplo los objetos, que se
encuentran en el archivero y el estante, mencionar que segun la Figura 3.4, la puerta de
acceso mide 2.20 metros de alto por 1 metro de ancho, esto sirvié de partida junto con
las distancias alcanzadas en el apartado 3.1.2.1.1. A continuacion se describen las

pruebas.

- Descripcidn de las pruebas, para antena con eje fijo.

v" Posicion C

Los pasos expuestos para una de las posiciones de la antena A (por ejemplo la A3) se

repitieron para la posicién C.

> Plano horizontal

Las lecturas de abertura horizontal de la posicion C, se resumen en la Tabla 3.5.

ia linea vista (cms) | Posicion C (niveles obtenidos dB)
Abertura Horizonta 115 200 240
Dcha. | 1zg. | Dcha. | 1zg. | Dcha. | 1zq.
60 -36 | -32| -31 |-33| -32 |-34
50 -32 |-30| -38 |-34| -31 |-33
10 -32 |-31| 37 |-35| -32 |-31
Tabla 3.5

> Plano Vertical




La Tabla 3.6 muestra las lecturas de abertura vertical.

i ia linea vista (cms) Posicion C (niveles obtenidos dB)
Abertura vertical (C 115 200 240
Arriba | Abajo | Arriba | Abajo | Arriba | Abajo
70 -32 -39 -37 -31 -34 -32
100 -33 -37 -38 -32 -37 -35
40 -32 -35 -34 -38 -39 -38
80 -33 -36 -33 -33 -36 -39
55 -36 -38 -32 -32 -33 -35
Tabla 3.6

- Resultado de las pruebas, para antena con eje fijo y con eje mévil
El sistema prototipo posee dos tipos de interfaces para poder interactuar: una local y otra WEB.

El sistema también tiene la funcionalidad de seguridad, este se basa en que este se coloca en lugares
de acceso que se quieran controlar, por ejemplo puertas, luego se realizan una serie de escaneos, Y Si
se detecta un elemento, se interroga a la base de datos de préstamos si se tiene permiso de extraerlo
de la zona a controlar el sistema no realiza ninguna accion y si no, se genera una alarma y se manda
un mensaje al teléfono celular a un usuario especifico, informando de una salida no autorizada; la
funcion de seguridad genera una alarma si detecta una etiqueta ya que esto significa que se desea
extraer un elemento del lugar (si esta no tiene permiso de ser sacada). La funcion principal de esta
es ofrecerle al usuario un control mas preciso del flujo de entrada y salida de elementos de la zona a
controlar, este proceso se puede realizar de dos formas, a peticion de usuario, esto quiere decir que
él decide cuando y cuantos escaneos se realizaran y de forma automatica el cual el sistema genera
maultiples escaneos y se detiene cuando se detecta un elemento, el cual no tiene permiso.

A continuacién se muestra un ejemplo del funcionamiento del sistema, con el proceso de seguridad,

mostrando primero un escaneo donde no se detecta etiqueta, y luego uno donde se detecta una
etiqueta que no posee permiso para salir, dicho escaneo se realiz6 con las dos interfaces del sistema,

ESCANEOS SENCILLO

MO SE HA DETECTADO ETIQUETA

o
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Figura 3.13: Se realizan un escaneo y no se detecto ninguna etiqueta, a) fue realizado con la interface principal, b) fue

i MENU DE INVENTARIOS :

b)

realizado con la interface WEB.

Las imagenes anteriores muestran los resultados de la realizacion de escaneo de seguridad, y el
resultado del mismo en la dos interfaces del sistema, mostrando que el acceso al lugar nadie se
sacara algun elemento sin permiso o que el acceso esta libre, pero en la siguiente figura se muestra
la reaccion y la ejecucidn de las alarmas cuando el sistema detecta un elemento sin permiso de salir,

Numero de etiquetas |eidas:
1

ID tag:
13748E490362AA448700000

ESCAMEOS SENCILLO

1
Al374BE490362AA448700000
compu personal

Descripcion: Es una laptop Compag de coler negro is

Estade: PRESENTE
Fecha hora: 2015-09-10 09:55:32
Hexadecimal: si

n}

'SALIDA DE ELEMENTO SIN PERMISO!!

num ‘ Nombre ID

Descripcion

negro 15

ESTADO Fecha v Hora
[Es una laptop Compaq de color PRESENTE 10 de Septiembre de 2015 a

llas 09:59

i ;"m"“ |A13748E490362AA448700000

Figura 3.14: Se realizé un escaneo y se detectd una etiqueta, la cual no tenia autorizacion para salir del lugar a controlar,

MENU DE INVENTARIOS

b)

a) fue realizado con la interface principal, b) fue realizado con la interface WEB.




*#¥A FRTF
SALIDR SIN PERMISO

w

Figura 3.15: Mensaje de texto de alarmas del sistema prototipo RFID dirigidos a un usuario especifico, al realizar un
escaneo de sequridad.

3.1.2.1.3 Cobertura alcanzada con los 3 mddulos lectores propuestos:
Antes de proponer ocupar 1 lector fijo y 2 moviles; se realizaron diferentes pruebas con las que se

determind zona de cobertura, por ejemplo, la figura 3.16 nos muestra una primera prueba, donde se
detalla las zonas de cobertura por cada mddulo lector fijo.

-

. /L _

‘Antena1 | °
SN

Figura 3 16

Como se puede apreciar en la imagen anterior, se necesitarian 5 mddulos lectores para cubrir toda el
area del salén de telematica; el inconveniente se da al querer controlar los articulos dentro de los
estantes.

La figura 3.15 muestra otra forma en la que fueron colocados, los lectores.
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Figura 317

Con esta forma, también se tiene un total de 5 médulos lectores y aun asi queda un estante sin ser
controlado.

Las 2 opciones presentadas, con 5 mddulos lectores, incrementarian el costo econémico del
proyecto; por lo que se fueron descartadas estas opciones, pudiéndose realizar el mismo
funcionamiento, con la solucién propuesta en el apartado 3.1.2.1.

Como resumen de la zona cubierta en el salon de telematica, se muestra la Figura 3.18

zona cubierta

—— Eje movil
/! Antena

Figura 3 18

118



3.1.2.1.4 Almacén de bodega 1:

Justificacion: Se decidié colocar un lector fijo en la posicion D mostrada en la Figura 3.19, la
antena radiaria en forma tal, que se cubra la zona de la puerta de acceso al salén.

\/ ;‘E‘{/ ==~<€ e S
0 Zona cul / S e iy
&l
Antena Fijay/, Por antes g
2 FA ~/ % b~

Posicion
«q
\ '

. N
o
\%¢ /9 R |
Figura 3 19

Se propone colocar aqui, debido a que con esta posicion, se lograria controlar la entrada y salida de
los elementos con tag’s asignadas al salon y de esta forma resguardar, todos los articulos. Teniendo
presente que es la Unica salida del local, facilmente todo lo que alli se encuentra puede estar en la
base de datos del sistema, lo que permitiria detectar a este, cuando algo no se encuentre en el local,
mencionar que la puerta de acceso mide 2.10 metros de alto por 1 metro de ancho, la descripcion de
las pruebas, se detalla a continuacion.

- Descripcién de las pruebas, para antena con eje fijo.
v" Posicion D

Los pasos expuestos para una de las posiciones de la antena A (por ejemplo la A3) se repitieron
para la posicion D.

> Plano horizontal

Las lecturas de abertura horizontal de la posicién D, se resumen en la Tabla 3.7.

Di ia en linea vista (cms) | Posicion D (niveles obtenidos dB)
Abertura Horizontal 115 200 —
Dcha. | 1zg. | Dcha. | 1zg. | Dcha. | 1zq.
60 -36 |-32| -31 |-33| -32 |-34
50 -32 |-30| -38 |-34| -31 |-33
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10 -32 |-31| -37 |-35| -32 |-31

Tabla 37

> Plano Vertical

La Tabla 3.8 muestra las lecturas de abertura vertical.

ia linea vista (cms) Posicién D (niveles obtenidos dB)
Abertura vertical (C 115 200 240
Arriba | Abajo | Arriba | Abajo | Arriba | Abajo
70 -32 -39 -37 -31 -34 -32
100 -33 -37 -38 -32 -37 -35
40 -32 -35 -34 -38 -39 -38
80 -33 -36 -33 -33 -36 -39
55 -36 -38 -32 -32 -33 -35
Tabla 3.8

- Resultado de las pruebas, para antena con eje fijo

Los resultados, serian practicamente los mismos mostrados en las Figuras 3.14, 3.15 y 3.16 de este
documento.

3.1.2.1.5 Proyecciones Futuras de otras instalaciones del Edificio de EIE, para control de Seguridad
de equipos de laboratorio, con prototipo del sistema RFID.

Las Figuras 3.20 y 3.21 nos muestran otros salones del edificio de EIE, que mantienen equipo de

valor; por lo que como proyecciones futuras, se proponen para brindarles, un control de seguridad,
con el sistema RFID.
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Figura 3.21: Segunda planta de Edificio de EIE

Como un breve analisis, la figura 3.22, nos muestra el salon de almacén de bodega 2, que es
practicamente idéntico en su contextura de local y en el equipo que es mantenido, dentro de él, al
salon de bodega 1, ya analizado en el apartado 3.1.2.1.4 de este documento.
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Figura 3.22: Salén de bodega 2
Por lo que con el madulo lector fijo en la posicion indicada, se resguardaria, todo el equipo que hay
dentro de este.

Muy parecido también resulta ser, el salon de sistemas embebidos, al salon de telematica ya
analizado en el apartado 3.1.2.1

Figura 3.23: Saldn de sistemas embebidos

Con la misma propuesta de 2 médulos moviles y 1 fijo, se podria mantener un control de seguridad
de todo lo que hay dentro de este, lo mismo resulta, para el laboratorio de control automatico,
mostrado en la Figura 3.24.
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- e __antena eje mévil

Figura 3.24: Laboratorio de Control Automdtico

Por Gltimo, un bosquejo del laboratorio de aplicaciones fotovoltaicas, es mostrado en la Figura 3.25,
este local si es mucho méas amplio de los analizados hasta este momento, no se guarda, tanto equipo
como en los anteriores; pero tiene bastante acceso a ventanas que dan a la calle, por lo que una
propuesta de seguridad para este salén, se elevaria en economia.

\ F
= I

?Zz

=\ ) | J - -
Figura 3.25: Laboratorio de aplicaciones fotovoltaicas

3.1.2.2 Inventario de equipos de laboratorio

Justificacion: Para los equipos de los que se desea conocer su ubicacion o cualquier otra
caracteristica de este, se propone un sistema manual con el médulo lector y antena, es decir colocar
sobre una base, el sistema RFID en general y movilizarlo por cualquier persona con la mano, ya que
seria la forma méas econémica de optimizar los recursos, porque con un solo sistema construido de
esta forma, podré servir, para cualquier aérea del edificio de EIE.
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Limitantes: No se acoplo el sistema en esta forma, para hacer facil su movimiento; por motivos
econdmicos, sino que, lo que se hizo fue acercar modulo lector con la antena a articulos lo méas
cerca posible para su deteccion, una breve representacion de esto es observada, en la Figura 3.24.

Figura 3.26

- Descripcién de las pruebas, del sistema RFID con uso manual.

La tabla 3.9, muestra lecturas tomadas a articulos con tag’s, a distancias cercanas (a distancias
debajo de 50 cms, no se alcanzaba a observar la medida arrojada por el analizador de espectro; pero
el sistema si la detectaba, como se vera a continuacion en los resultados de pruebas).

Distancias en 5 ‘ 10 ‘ 50
linea vista (cms) Niveles obtenidos (dB)
S R T
Tabla 39

- Resultado de las pruebas, del sistema RFID con uso manual.
Pruebas de interfaz usuario-sistema.

El sistema prototipo posee dos tipos de interfaces para poder interactuar entre las funciones que
puede realizar y el usuario, estas son muy importante ya que muestra de forma agradable las
acciones que el sistema pueda ofrecer, el primer tipo de interface es la mostrada en la figura
siguiente, esta se encuentra alojada en el procesador principal y requiere que el usuario este cerca
del mismo
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- SISTEMA RFID

= SISTEMA RFID -ox

USUARIO:

SISTEMA RFID OPCIONES AVANZADAS

= SISTEMA RFID :

VISUALIZAR DATOS POTENCIA DE LA ANTEMNA

INVENTARIO CAMEIAR FRECUENCIA DE OPERACION

ESCRIBIR ETIQUETA
SELECCIOMAR ETIQUETA ESPECIFICA

CAMBIAR CONTRASENA DE LA ETIQUETA
INFORMACION DE ETIQUETA ESPECIFICA
MODIFICAR LOS REGISTROS DE LOS ELEMENTOS
INSERTAR ELEMENTO A LA BASE DE DATOS
PRESTAMOS
VISUALIZAR LA TABLA DE PRESTAMOS
ALARMAS
INFORMACION ESPECIFICA DE UN PRESTAMO
USUARIOS

VISUALIZAR LA TABLA DE ALARMAS
USUARIOS SMS

INFORMACION ESPECIFICA DE UNA ALARMA
ELIMINAR REGISTROS

OPCIONES AVANZADAS AVUDA

AYUDA

| o |
[ wewo |
o
e o]
oo e oo | =T
PR ==

MENL PRINCIPAL

b) c)
Figura 3.27: Interface grdfica principal: a) Registro de usuario para el ingreso del mismo al sistema, b) Menu principal de
opciones o funciones, c) Menu de opciones avanzadas, el cual muestra funciones para la modificacion fisica del
funcionamiento del mismo.

El segundo tipo de interface que posee el sistema es una tipo WEB, como se muestra en la siguiente
figura, esta posee las mismas funciones que la interface principal o que se encuentra en el
procesador principal, la ventaja que posee es que no es necesario que el usuario se encuentre cerca
al sistema, ya que la comunicaciéon entre usuario y sistema se realiza por medio de la web,
otorgandole una gran libertad al mismo,
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[ SISTEMA RFID
<« C' | [1192.168.2.2:8080

DE
&
. St

usuanio
rassworn:
I ENTRAR

:):3;"?"“221"“ ‘x_i

DE pE DE
& & &
< R34 o> ¢ +° -5

FANG TN NG,

SISTEMA RFID

Un sistema RFID es un sistema de identificacion por
radiofrecuencia (por sus siglas en ingles). este sistema lleva
un! registro documental, de los bieties pertenecientss, a vna
persona o comunidad_ esto quiere decir que el sistema es

SELECCIONAR ETIQUETA ESPECIFICA capaz de llevar un inventano-de los elementos asi como el

control de los prestamos de los mismos y un sistema de

control de alertas para los elementos  ausentes que esten
registrados, este sistema es conveniente a la hora de la
acion de un inventano ya que lo efectua en tiempo real,
realizando un escaneo por radiofrecuencia, aligenrando asi el
esfuerzo del usuario a la hora de hacer un control de los elementos.
Este tipo de sistema se compone de varias partes, un sistema de mando el cual'es un host

para que el usuario pueda tener un total control sobre €l sistema, una interfas amigable
al mismo, y informacion pertinente de los elementos en el inventario; un modulo RFID
el/cual es quien realiza el escaneo por radiofrecuencia con ayuda de una antena externa,
para el presente caso el sistema opera en la banda de frecuencia UHF (la cual es de

800MHz a 900MHz); v la parte mas importaten es una etiqueta, la cual se le adhiere al

elemento a confrolar, esta etiqueta posee una antena y un chip con la informacion

necesaria para que el modulo'RFID la diferencie de las demas, esta informacion es
llamada D v es unico para cada etiqueta

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
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OPCIONES
AVANZADAS

El sistema tiene la capacidad de modificar sus parametros

de funcionamiento, a los miveles que el usuario estime _
conbeniente, es posible modificar los parametros de [
potencia y ‘frecuencia de la antena para realizar los
inventarios, modificar los registros de la base de datos, asi
como tambien modificar los registros de la base de datos de

los prestamos, eliminar los elementos de la base de datos &

POTENCIA DE LAANTENA
CAMBIAR FRECUENCIA DE OPERACION
ESCRIBIR ETIQUETA
CAMBIAR CONTRASENA DE LA ETIQUETA
MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

y/o eliminar en su totalidad los registros de la base de
datos, igualmente elimiar los registros de los prestamos y
1as alarmas, dandole asi al usnario un control absoluto sobre el sistema.

ST

Tambien se le permite al usuario poder modificar algunos parametros de la etiqueta
RFID como cambiar el numero de identificacion de la misma etiqueta, dandole el
control al usnario no solo del sistema de principal sino tambien de las efiqueta,
teniendo asi un sistema eficiente de control de existencia de elementos o inventarios,
asiendo que el sistema se adecue a las necesidades del usuario y no al contrario,
dandole flexibilida en le funcionamiento del sistema. Asi como tambien el control de
los datos pertinentes de los umsuarios y de su accesibilidad al sistema, asi como
tambien de la informacion de los usnarios a los cuales se les eviara el mensaje de
texto mediante el sistema gsm, ¢l cual es un mensaje de alarma de los elementos que
10 se encuentran a 1a hora de realizar un inventario.

USUARIOS SMS

ELIMINAR REGISTROS DE LOS ELEMENTOS

:
:

MENU PRINCIPAL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

c)
Figura 3.28: Interface grdfica WEB: a) Registro de usuario para el ingreso del mismo al sistema, b) Menu principal de
opciones o funciones, c) Menu de opciones avanzadas, el cual muestra funciones para la modificacion fisica del
funcionamiento del mismo.

Dichas interfaces fueron probadas con interacciones fisicas con usuarios, y el sistema en
funcionamiento, en las instalaciones de EIE de la UES, estos ensayos mostrd aceptacion por parte
de las personas que manipularon el sistema, dandole una interface sistema-usuario amigable al
mismo.

Inventario.

Uno de los procesos mas importante en el funcionamiento del sistema es la funcion de inventario,
dicha funcién muestra al usuario cuales elementos se encuentran en la zona de control y advierte o
muestra una alarma si falta un elemento, el mismo posee dos formas de realizarlo, a peticion del
usuario el cual decide cuando y cuantos se deben realizar, y de forma automatica la cual el sistema
decide cuantos realizar, este se detiene cuando no se detecta un elemento registrado, asi mismo
estos se dividen en tres tipos, inventario sencillo el cual el lector RFID genera un escaneo
verificando si los elementos a controlar se encuentran en el lugar, y si existe algunos que no estén y
que no se tenga permiso de su ausencia o0 préstamo, este generara una alarma tanto en la misma
interface como un mensaje de texto a usuarios especificos; inventario con RSSI, esta realiza lo
mismo que lo anterior pero con el agregado de que muestra la frecuencia a la cual se realiz6 el
escaneo y su valor de RSSI del mismo; y el inventario continuo o automatico el cual realiza el
mismo proceso que el inventario sencillo solo que dicho proceso es recursivo esto quiere decir que
realizar inventarios tras inventarios hasta que el sistema detecte que falta un elemento y proceda a
ejecutar la funcion de alarma (la cual es mandara un mensaje de texto al teléfono celular de usuarios
especificos).
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A continuacion se muestra un ejemplo del funcionamiento del sistema, con el proceso de inventario
sencillo, mostrando primero un inventario donde todos los elementos se encuentran en el sitio,
dicho inventario se realizé con las dos interfaces del sistema,

INVENTARIO SENCILLO

Al3748E4903624AA448700000
compu personal
Descripcion: Es una laptop Compagq de color negro iS
Estade: PRESENTE
Fecha hora: 2015-09-10 09:59:32
Hexadecimal: si

789233B20DD2014000000000
Compu DELL 01

Descripcion: Es una computadera color negro i7
Estado: AUSENTE

Fecha hora: 2015-09-10 12:20:46

Hexadecimal: si

E2008181810E01460830BDF7
Impresara hp
Descripcion: Es una impresora multi usos
Estado: PRESENTE
Fecha hora: 2015-09-10 10:04:22

INVENTARIO SENCILLO

ELEMENTOS MO DETECTADOS

Figura 3.29: Ventana de interface principal de los resultados de la funcién de inventario sencillo, en este muestra que se
encuentran todos los elementos a controlar en el sitio.
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um Nombre ID Descripcion ESTADO Fecha y Hora
1 con}pu A13748E490362AA448700000 Es una laplop Compagq de color IPRESENTE 10 de Se]_)uembra de 2015 i
ipersonal inegro 15 alas 09:59
- 3 » 3015
2 31"“‘1’“ DELL |75973382DDD9014000000000|[Es una computadora color negra i7 [PRESENTE ;?aielﬁeg?emb” de 20151
r 2015
13 Impresora hp [[E2008181810E01460890BDF7 ||Es una impresora multt usos IPRESENTE ;Ulaiel%;grﬂ“bl e de 2015 s1
& ~ r 2015
|4 g'.f’“‘l’“ DELL | £9008181810E01460990B1B5 |[Computadora i7 de § ram PRESENTE i?afelzegé‘““b“ de 2013015
- 5 - - S » Sn1s
5 5{5051551 c15co  [lo02654321105000000000000 ;zz:;iﬂijgam realizar practicas de IPRESENTE i()lanlel?ja{)gembla de 2015 s
5 Router cisco ||go0c00050000000000000000 |5 @CUPa para realizar practicas de |\hpo 2 oparrp |10 de Septiembre de 2015 || -
280 laboratorio alas 10:25

ELEMENTOS NO DETECTADOS

NO EXISTE ALLARMAS!

i MENU DE INVENTARIOS

Figura 3 30: Ventana de interface WEB de los resultados de la funcidn de inventario sencillo, en este

encuentran todos los elementos a controlar en el sitio.

muestra que se

Las imégenes anteriores muestran los resultados de la realizacion de un inventario sencillo, y el
resultado del mismo en la dos interfaces del sistema, mostrando gue todos los elementos a controlar
se encuentran en el lugar, pero en la siguiente figura se muestra la reaccion y la ejecucion de las

alarmas cuando el sistema no detecta un elemento,

INVENTARIO SEMCILLO

0

MNum: 1

1D Al3748E490362AA448700000

MNombre: compu personal

Descripcior: Es una laptop Compaqg de color negro i5
Estado: PRESEMNTE

Fecha hora: 2015-09-10 09:58:32

Hexadecimal: si

0

0

Mum: 3

1D E2008181810E01460850BDF7
MNombre: Impresora hp

Descripcior: Es una impresera multi usos
Estado: PRESENTE

Fecha hora: 2015-09-10 10:04:22
Hexadecimal: si

0

0
Num: 4

1D: E2008181810E01460950B1E5
Nombre: Compu DELL 02
Descripcion: Computadora i7 de 8 ram
Estado: PRESEMNTE

Fecha hora: 2015-09-10 10:08:36
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Figura 3.32: Ventana de interface de los res

INVENTARIO SENCILLO

ELEMENTOS MO DETECTADOS

n}

Num: 2

ID: 789233B2DDD9014000000000
Mombre: Compu DELL 01

Descripeion: Es una computadera color negro i7
Estado: PRESENTE

Fecha hora: 2015-09-10 10:02:17
Hexadecimal: si
0

Descripcion

Nombre ESTADO Fecha y Hora
1 lcompu |A13748E490362A A443700000 Es una laptop Compagq de color PRESENTE 10 de Sspnembm de 2015 i
[personal negro 15 la las 09:39
I3 [tmpresorabhp |E2008181810E01460890BDF7 Es una impresora multi usos PRESENTE ;‘i;lelz‘?g;emb’e de 2015 11
4 gz"mp“ DELL |22008151810E01460990B 185 |Computadara i7 de § ram |AUSENTE ;?;lelz‘?g;emb’e de 2015 11
5 ?63(;1(;&[ €15¢0  l90654321105000000000000 lSﬂebgf:t;;?igam realizar practicas de PRESENTE ;(;a(lelzélp(t;embm de 2015 i
6 [Router cisco 957586850000000000000000 Se ocupa para realizar practicas de PRESENTE ;(ia(lelzngembre de 2015 i

2800 laboratorio

NTOS NO DETECTADOS

negro 17

num | Nombre D Descripcion ESTADO Fecha y Hora HEX
[Es una computadora color laUsENTE 10 de Septiembre de 2015 a las i

12:23

b ICompu DELL
01

ultados de la funcion de inventario

lugar falta un elemento.

Figura 3.31: Ventana de interface principal de los resultados de la funcién de inventario sencillo, en esta muestra que en
el lugar falta un elemento.

sencillo, en esta muestra que en el
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Figura 3.33: Mensaje de texto de alarmas del sistema prototipo RFID dirigidos a un usuario especifico, al realizar un

inventario.

Las imagenes anteriores muestran la reaccion del sistema cuando se detecta que falta un elemento
en el escaneo o inventario efectuando alarmas tanto en el mismo sistema y como en mensajes de
texto dirigidos a teléfonos celulares de usuarios especificos, otorgandole una ventaja sobre los

existentes en el mercado.

3.1.3 Presupuesto.

El costo de la elaboracion del sistema prototipo de seguridad RFID, se presenta en la siguiente
tabla, se detalla todos los componentes del sistema asi como también su valor monetario de cada

uno, mostrando la inversidn total para la realizacion del mismo.

NOMBRE COSTO

Modulo lector UHF RFID AS3992, fuente de poder de 3.3V — 4.55A, antena de 5dBi $219.43
U-EC6 C8051F Emulator Programmer w/10pin JTAG Interface Adapter Plate Turn C2 | $25.00
Arduino MEGA 2560 $25.00
Sim900 cuatro bandas GSM/GPRS Shield Para Arduino uno/mega/leonardo $30.00
Arduino UNO $10.00
RASPBERRY PI 2 - Model B. 1GB RAM, Quad Core CPU (Worldwide Free Shipping) | $40.42
Uhf915m-antpcr 8dbi UHF RFID Antena 915mhz Pasiva Rfid tabular Antena Mmcx $61.88
10 Piezas Rp-sma Mujer Pin Macho final lanzamiento de Jack Montaje Pcb version larga
Conector De Rf $10.24
Mmcx enchufe ra A Rp-sma Plug Mujer Pin angulo recto Pigtail Cable Rg316 50cm $5.99
25 Etiquetas RFID UHF pasivas $24.75

TOTAL (Sin cobro de envid) $452.71

Tabla 3.10
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CONCLUSIONES
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X3

%

Las aplicaciones RFID facilitan muchas opciones para controlar el movimiento de
dispositivos y elementos varios, y con los complementos adecuados, pueden
brindar opciones de seguridad importantes para empresas o instituciones que
administran gran cantidad de inventarios

Las prestaciones de este tipo de sistemas, pueden mejorarse mediante el
fortalecimientos de los sistemas de antenas asociados a ellos

Una evolucion propia de estas aplicaciones, son las tecnologias tipo Smart
Card, Chip Card, o Integrated Circuit Card, las cuales potencian aun mas sus
ventajas, y aunque no se han discutido en el presente documento, se recomienda su
estudio en trabajos posteriores.

Otra evolucién que se recomienda estudiar, son las que utilizan las frecuencias
Microondas (2.45 GHz, 5.8 GHz), las cuales evitan las interferencias derivadas
desde otras aplicaciones GSM (telefonia movil por ejemplo), y la versatilidad de la
creacion de antenas a esa frecuencia

Los procesos manuales de toma de inventarios, en especial cuando se disponen de
gran cantidad de elementos, toman mucho tiempo y con soluciones como la
presente, se logra disminuir significativamente el tiempo en cuestion, con el
consiguiente ahorro para las empresas y/o instituciones.
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ANEXO A: MANUAL DE USUARIO.

El sistema se compone de dos partes primordiales, el hardware que consiste en las diferentes partes
fisicas 0 modulos que componen el médulo de control; y el software el cual posee la forma de
ejecutar los comandos u 6rdenes para el funcionamiento de cada médulo asi mismo la interface de
con el usuario para el control del funcionamiento de todos los procesos del sistema.

A.1 MANUAL DE USUARIO: HARDWARE

Los diferentes blogues o mddulos que componen el sistema fisicamente, se conectan de forma
especifica entre si para tener una comunicacion bilateral eficiente, asi mismo algunos médulos
necesitan ser activados fisicamente para su funcionamiento, a continuacion se describirdn puntos
importantes sobre el funcionamiento u acoplamiento de los diferentes elementos fisicos que
compone el sistema en su totalidad.

4+ CONEXION ENTRE LA INTERFACE RFID Y EL PROCESADOR PRINCIPAL
DEL SISTEMA.

La interface RFID corresponde a el modulo lector AS3992 y el arduino MEGA 2560, asi mismo el
procesador principal es una rasberry pi B+, en la siguiente figura se muestra la forma de conexion
entre el modulo AS3992 y el arduino MEGA 2560.

En la figura anterior se muestra la forma en que se deben de conectar el modulo lector RFID
AS3992 y el arduino MEGA 2560 (se debe tener presente que el médulo AS3992 que la forma en
que se conecta dependera del tipo de FIRMWARE?* que fue instalado en él, asi mismo la forma en
que se le da energia) el FIRMWARE que posee el lector AS3992 para el funcionamiento del
sistema es el controlador UART, gracias a esto es necesaria una fuente de 3.3V y 4A, y asi conectar
los puertos UART con los pines del arduino MEGA 2560, el puerto UART TXD con el pin 18
(RX1) y el puerto UART RXD con el pin 19 (TX1), asi mismo el puerto GND del modulo AS3992
se conecta con uno de los tantos pines GND del arduino MEGA.

46 http://learn.linksprite.com/rfid/how-to-program-the-rfid-reader/
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Para conocer si el modulo RFID AS3992 se encuentra encendido o en funcionamiento, como se
muestra en la siguiente figura, el led de color rojo de power debe de encender en forma
intermitente, si no es asi el lector RFID se encuentra apagado.

e

Figura A.2: Led de encendido o power del modulo RFID AS3992.

Asi mismo el arduino MEGA 2560 es alimentado y se comunica con la Raspberry pi B+ por medio
de su puerto USB, por ende las interfaces graficas del sistema, las cuales se encuentran en el
procesador principal, se comunica con el arduino MEGA 2560 por medio del mismo puerto.

4+ CONEXION ENTRE LA INTERFACE GSM Y EL PROCESADOR PRINCIPAL
DEL SISTEMA.

La interface GSM corresponde al médulo arduino UNO y al arduino SIM 900, el arduino shield
SIM 900 se conecta encima del arduino UNO, encajando cada uno de sus pines, como se muestra en
la siguiente figura.

Figura A.4: Puentes en el shield SIM 900 para elegir los pines de comunicacion TX y RX.
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Los puentes estan en posiciones de GRX=3 y GTX=2 como se ve en la figura A.4 y utilizar la
libreria GSM.h (en el arduino UNO), PRECAUCION en la placa las conexiones de los pines serie
estdn cruzados! GTX=RX 2 Arduino y GRX=TX 3 Arduino. El shield GSM necesita una
alimentacion de una fuente externa de 5V y 2A, esto es necesario ya que lo necesita para alimentar
la antena GSM del shield y se comunique con el sistema GSM comercial, esta alimentacion se
conecta en los pines VIN y GND del shield GSM SIM 900, asi mismo es necesario una tarjeta SIM
celular, no importa de qué compafiia sea ya que el médulo GSM posee las 4 banda celulares
abiertas.

ON Encendido del Shield GPRS/GSM

OFF Apagado del Shield GPRS/GSM
64ms On /800ms Off  SIM900 no ha registrado una red de telefonia movil
64ms On /3000ms Off  SIM900 ha registrado en una red de telefonia movil

64ms On /300ms Off  Se establecio comunicacion GPRS

OFF SIM900 no se esta funcionando o no esta activado
Tabla A. 1: Tabla de funcionamiento del GPRS Shield V1.1 (B)*” arduino, SIM900.

NET (verde)

PUERTO ARDUINO
ETHERNET / MEGA 2560

\ ARDUINO
UNO

Figura A.5: Vista de los puertos USB y Ethernet de Raspberry Pl B+ y posicion de coneccion de los modulos arduino MEGA
2560 y arduino UNO.

A.2 MANUAL DE USUARIO: SOFTWARE

El sistema de seguridad utilizando tecnologia RFID, utiliza dos sistemas de interaccion con el
usuario, los cuales son:

El primero es una interface de usuario dentro del sistema de control, dandole asi un control total al
usuario sobre todo el sistema, esta interface fue creada en el lenguaje de programacion PYTHON
utilizando una libreria llamada TKINTER (es un binding de la biblioteca grafica Tlc/Tk para el
lenguaje de programacion PYTHON, siendo asi un estdndar en la programacion del lenguaje
PYTHON).

El segundo es una interface web, para que el usuario pueda tener un control a distancia del médulo,
esto conlleva a un sistema mas eficiente y adecuando a su funcionamiento ya que el usuario no debe

47 https://andrologiciels.wordpress.com/arduino/gsm/sim-900-ebay/
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de estar presente para su control, esta interface fue creada en el lenguaje de programacion
DJANGO, es un framework de desarrollo web de condigo abierto, escrito en el lenguaje de
programacion PYTHON, y con la ayuda o conexién con un servidor web HTTP APACHE, el cual
es un servidor web HTTP de codigo abierto y el soporte del lenguaje de programacion HTML, le
otorgan al usuario una interaccion con el sistema mas eficiente e ordenada, para el procesamiento de
las funciones del mismo.

El procesamiento de los datos en el sistema, esta basado en el sistema de gestion de dase de datos
relacional, multihilo y multiusuario MySQL, el cual estd basado en el lenguaje de programacion
SQL,; le otorga al sistema un control de los datos internos del sistema, la interaccion entre el sistema
de gestion de base de datos MySQL y el sistema es controlado por el lenguaje de programacion
PYTHON, es el cerebro del sistema ya que gracias a este lenguaje de programacion es controlado
cada parte, proceso y funcion de todo el sistema, asi como también la interaccion del usuario con el
mismo sistema, esto crea un ambiente eficiente y ordenado para la interaccion con el usuario.

Para una mejor comprensién sobre el sistema se describira el funcionamiento del mismo, se debe
tener en cuenta que ya que las dos interfaces graficas controlan las mismas funciones y procesos en
el sistema, por ende las dos interfaces con el usuario se describiran al mismo tiempo:

Para la conexion entre el usuario y la interface gréafica alojada en el sistema, se necesita una
conexion ya sea ethernet o wifi, para la conexion entre el sistema de control que esta alojado en una
Raspberry B+ y un host para la interaccion con el usuario, se ha utilizado una conexién con un
servidor SSH, dicha conexién se realiza por medio del cliente SSH llamado PUTTY, este realiza
una conexion iterativa con la raspberry B+ como se observa a continuacion:

Be

aspberrypi: ~ = || &

Figura A.6: Conexion con la Raspberry B+ por medio de un cliente SSH llamado PUTTY.

En la figura A.6 se observa la conexidn realizada por el cliente SSH PUTTY, para esta conexion el
usuario necesita conocer la IP que contiene la Raspberry, e ingresarla al sistema de PUTTY, para la
comunicacion con la Raspberry B+ y el Host el usuario debe ingresar los datos siguientes, para una
comunicacion bilateral:

Login: pi
Password : raspberry
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Luego se necesita activar un servidor VNC, VNC (Virtual Network Computing por sus siglas en
inglés, o escritorio remoto), es un programa basado en una estructura cliente-servidor el cual
permite tomar el control del host servidor remotamente a través de un host cliente, es posible
compartir la pantalla de una maquina con cualquier sistema operativo del host servidor con respecto
al del cliente, tener en cuenta que el servidor VNC se encuentra en la Raspberry y el cliente VNC se
encuentra en el Host del usuario.

‘@ pi@raspberrypi: ~ EI@

Figura A.7: Activacion del servidor VNC en la Raspberry B+.

Al activar el servidor VNC se necesita también activar el cliente VNC que realizara la conexion, el
cual se realizara en el Host del usuario, y asi realizar la comunicacion con el sistema de control del
sistema de seguridad RFID, e igual que la conexion con PUTTY el cliente VNC requiere la IP
asignada a la Raspberry.
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Figura A.8: Conexion con el escritorio remoto o VNC, con la Raspberry B+.

Al realizar dicha conexion el usuario debe iniciar la interface del sistema de seguridad RFID. Luego
para la activacion de la interface web, el usuario debe de ingresar a la carpeta donde se aloja el
codigo del sistema, esta carpeta se llama rfidsites, para el ingreso de dicha carpeta el usuario debe
introducir el comando cd y el nombre de la carpeta, este comando debe de ingresarse en PUTTY
como se observa en la figura A.9, luego el usuario debe de ingresar el comando python manage.py
runserver 192.168.2.2:8080, para iniciar el servidor DJANGO, dentro de la carpeta rfidsites,
siendo asi 192.168.2.2 la IP de la Rspberry y :8080 es el puerto que el usuario pretenda tener
comunicacion entre la Raspberry y el Host del usuario, se recomienda usar el puerto 8080 ya que
este es el puerto http, si el usuario omite la IP y el puerto de comunicacién, el servidor DJANGO
correra con la IP 127.0.0.1 en el puerto 8000, para que el sistema y el usuario no tengan problemas
de comunicacion se recomienda que al iniciar el servidor DJANGO ingrese la IP con la que se
quiere comunicar (de preferencia la IP de la Raspberry) y el puerto al cual se quieran comunicar, y
por Gltimo el usuario ingresara la IP y el puerto de comunicacién que se le otorgo al servidor
DJANGO, en el buscador WEB, como se observa en la figura A.10.
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EP pi@raspberrypi: ~/rfidsite EI@

m

Figura A.9: Activacion del servidor DJANGO.

SISTEMA RFID

€« C [ 192.168.2.2:808C

Figura A.10: Conexion con la interface grdfica WEB o con el servidor DIANGO desde el Host del usuario.

A continuacion se describira el funcionamiento de la interfaces gréaficas para la iteracién con el
usuario:

Al ingresar al sistema, este le pide al usuario identificarse o autenticarse, esto lo realiza ingresando
un usuario y un password, como se observa en la figura A.11 a y b, si al sistema no se ha ingresado
ningln usuario en la base de datos de usuarios entonces utilizar los datos:

USUARIO: sysrfid
PASSWORD: sysrfid

Este es el usuario por defecto que contiene el sistema, para ingresar cuando el sistema no tiene
registrado ningln usuario o se necesite un ingreso por una puerta trasera del sistema, se le advierte
al usuario utilizar al usuario por defecto con moderacién ya que este no se puede eliminar del
sistema.
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Figura A.11: Autentificacion del usuario con el sistema de seguridad RFID, a) Interface grdfica situada en el médulo de

'K, R&,O
)

>
-
e

control, b) Interface grdfica WEB.

Después de que el usuario se autentifique con el sistema, ingresara al menu principal del mismo, en

este menU se encuentran las funciones bésicas del sistema, para una mayor comprension dichas

funciones se describiran a continuacion:
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SISTEMA RFID

ZAR BASE DE DATOS

SELECCIONAR ETIQUETA ESPECIFICA

INFORMACION DE ETIQUETA ESPECIFICA

INSERTAR ELEMENTOS A LA BASE DE DATOS

VISUALIZAR LA TABLA DE PRESTAMOS

INFORMACION ESPECIFICA DE UN PRESTAMO

VISUALIZAR LA TABLA DE ALARMAS

INFORMACION ESPECIFICA DE UNA ALARMA

OPCIONES AVANZADAS

SISTEMA RFID

VISUALIZAR DATOS

INVEMTARIO

SELECCIONAR ETIQUETA ESPECIFICA

INFORMACION DE ETIQUETA ESPECIFICA

INSERTAR ELEMENTO A LA BASE DE DATOS

VISUALIZAR LA TABLA DE PRESTAMOS

INFORMACION ESPECIFICA DE UN PRESTAMO

VISUALIZAR LA TAELA DE ALARMAS

INFORMACION ESPECIFICA DE UNA ALARMA

OPCIONES AVANZADAS

AYUDA

<
g

Un sistema RFID es un sistema de identificacion por
radiofrecuencia (por sus siglas en ingles), este sistema lleva
un registro documental de los bienes pertenecientes a una
persona ‘o comumdad, esto quiere’ decir que el sistema es
capaz de llevar un inventario-de los elementos asi como el
control de los prestamos de los 'mismos y un sistema de
control de alertas para los elementos ausentes que esten
registrados, este sistema es conveniente a la hora de Ia
realizacion de un inventario ya que lo efectua en tiempo real,
realizando un escaneo por radiofrecuencia, aligenrando asi el

esfuerzo del usuario a la hora de hacer un control de los elementos.

Esie tipo de sistema se compone de varias partes. un sistema de mando el cual'es un host
para que el usuario pueda tener un total control sobre €l sistema, una interfas amigable
al mismo, y informacion pertinente de los elementos en el inventario: un modulo RFID
el cual es quien realiza el escaneo por radiofrecuencia con ayuda de una antena externa,
para el presente caso el sistema opera en la banda de frecuencia UHF (la cual es de
800MHz a 900MHz); y la parte mas importaten es una etiqueta, la cual se le adhiere al
elemento a controlar, esta etiqueta posee una antena y un chip con la mformacion
necesaria para que el moduloRFID la diferencie de las demas, esta informacion es

llamada 1D y es unico para cada etiqueta.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)

Figura A.12: Mend principal del sistema, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

e VISUALIZAR DATOS.

El sistema muestra al usuario todos los datos relacionados con los elementos registrados en la base

de datos, dicha informacion es:
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ID: Es el nimero de identificacion o de inventario que se le ha otorgado al elemento, este
namero proviene de la etiqueta RFID adherida al elemento, este nimero debe ser de 24
caracteres hexadecimales maximo.
Nombre: EI nombre que el usuario le otorga al elemento para diferenciarlo.
Descripcidn: Datos extras sobre el elemento que el usuario piense que son importantes
agregarlos, para tener una mejor identificacién del elemento.
Estado: Es una etiqueta textual que se le otorga al elemento para conocer la situacion del
mismo, esta etiqueta divide en tres tipos:
= PRESENTE: Le informa al usuario que el elemento se encuentra fisicamente en el

rango de escaneo del sistema.
= PRESTADO: Le informa a usuario que el elemento ha salido del rango de escaneo

del sistema con permiso.

= AUSENTE: Le informa al usuario que el elemento o se detecta en el rango de

escaneo del sistema, y que no tiene permisos de salir del mismo.
Fecha y Hora: Le informa la hora y la fecha en que el elemento fue ingresado a la base de
datos principal del sistema.

VISUALIZAR DATOS

[
Num: 1

ID: 1144556574656

Nombre: compu personal

Descripcion: Es una computadora personal
Estado: PRESENTE

Fecha hora: 2015-03-23 13:21:38
Hexadecimal: si

i
Num: 2

ID: 987586850000000000000000
Nombre: Compu m

Descripcion: Es una computadora color negro
Estado: PRESENTE

Fecha hora: 2015-03-23 14:27:45
Hexadecimal: si

i
Num: 2

ID: 987654321105000000000000
Nombre: Impresora hp

Descripcion: Es una impresora multi usos
Estado: PRESENTE

Fecha hora: 2015-03-23 16:28:24
Hexadecimal: si

0

' [ BASE DE DATOS PRINCIP: x

€«

~ [[oum] —

C | [ 192.168.2.2:8080/base-de-datos/?

Nombre Descripcion ESTADO Fecha y Hora
1 1144556574656 lcompu personal|[Es una computadora personal  |[PRESENTE |23 de Marzo de 2015 a las 13:21|[si
987586850000000000000000((Compu m Es una computadora color negro|[PRESENTE |23 de Marzo de 2015 a las 14:27||s1

3 987654321105000000000000|Impresora hp  |[Es una impresora multi usos IPRESENTE |23 de Marzo de 2015 a las 16:28 ||s1
4 9238493249832948 Monitor x Es un monitor de 14 pulgadas |[PRESENTE |23 de Marzo de 2015 a las 10:12s1
5 123456789000 [Let Esto es una pruva IPRESENTE |24 de Mavo de 2015 a las 19:16 ||s1

MENU PRINCIPAL

b)
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Figura A. 13: Visualizar base de datos, a) Interface grdfica situada en el médulo de control, b) Interface grafica WEB.

Al presionar el boton OK en la interface situada en el mddulo de control, el sistema le preguntara al
usuario si desea visualizar de nuevo la base de datos, si el usuario acepta se visualizara de nueva la
base de datos, pero si no acepta el usuario el sistema regresara al mena principal; y al presionar el
boton MENU PRINCIPAL de la interface web el sistema regresara al mend principal.

e INVENTARIOS.

El sistema tiene dos formas de realizar escaneos por radiofrecuencias, las cuales se ven en la figura
A.l4:

INVENTARIO

INVENTARIOS

VISUALIZAR BASE DE DATOS
SELECCIONAR ETIQUETA ESPECIFICA
[A] REALIZA INVENTARIOS Y AL NO DETECTAR UN ELEMENTO
T — REGISTRADO EL SISTEMA GENERA ALARMAS
INSERTAR ELEMENTOS A LA BASE DE DATOS [B] REALIZA ESCANEOS Y AL DETECTAR ELEMENTOS
REGISTRADOS EL SISTEMA GENERA ALARMAS

VISUALIZAR LA TABLA DE PRESTAMOS

INFORMACION ESPECIFICA DE UN PRESTAMO I AN UG BT
VISUALIZAR LA TABLA DE ALARMAS
INFORMACION ESPECIFICA DE UNA ALARMA
OPCIONES AVANZADAS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.14: Tipos de escaneos de radio frecuencia que puede realizar el sistema a) Interface grdfica situada en el médulo
de control, b) Interface grdfica WEB.

> [A] REALIZAR INVENTARIOS Y AL NO DETECTAR UN ELEMENTO
REGISTRADO EL SISTEMA GENERA ALARMAS.
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Un inventario es un registro documental de los bienes pertenecientes a una persona o a varias
personas, el sistema genera un pulso a una frecuencia determinada, en el rango UHF, maés
especificamente en el rango de 800-990MHz, luego las etiquetas RFID que estén en el rango del
lectura del sistema, responden al pulso con la informacion de su ID, si el sistema no detecta a
algunos elementos el sistema genera alarmas, la primera alarmas es registrada en la base de datos de
alarmas para que el sistema tenga un registro de la misma, la segunda alarmas es enviada por un
mensaje de texto por medio de la comunicacion celular GGSM/SMS, este mansaje de texto de
alarma contiene los ID de los elementos que no fueron detectados por el escaneo, el mensaje de
texto va dirigido a un usuario determinado por el sistema.

El sistema posee la capacidad de generar tres tipos de inventarios, como se observa en la figura
A.15:

[ A] INVENTARIO

INVENTARIOS ~ =

INVENTARIO SENCILLO El sistema tiene la capacidad de realizar 3 tipos de inventarios, un inventario €s un

registro documental de los elementos pertenecientes a una persona o grupo, hecho
con orden y precision, en este caso el inventario se efectua gracias a un escaneo
por radiofrecuencia que realiza el modulo RFID a una frecuencia determinada,
luego las etiquetas colacadas a los elementos a controlar, responden al escaneo a la

misma frecuencia, con un numero de identificacion unico para este elemento.
MENU INVENTARIOS dicho numero el sistema lo relaciona con la informacion pertinente al elemento.

Las 3 formas de realizar un inventario son: Inventario sencillo, el cual le muestra
al usuario la informacion pertinente de los elementos detectados por el escaneo,
asi como tambien la informacion de los elementos que no se detectaron pero que se encuentran en la base de
datos de sistema; Inventario con 1551, es igual al anterior pero con el agregado de que el sistema le otorga al
usuario la informacion de la frecuencia a la cual se realizo el escaneo y el valor de RSSI (indicador de fuerza

de senal recibida) es una escala de referencia, en relacion a 1mW, para medir los niveles de potencia de las
senales recibidas; y Inventario continuo, es igual al Inventario sencillo pero este escanco se realiza
continuamente y no se detiene hasta que el usuario lo ordene.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A. 15: Tipos de inventarios que el sistema puede generar, a) Interface grdfica situada en el médulo de control, b)
Interface grdfica WEB.

= INVENTARIO SENCILLO.
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El resultado de la ejecucion de la subfuncion Inventario sencillo mostrando el resultado cuando el
sistema no detecta algunos elementos, como se observa en la siguiente figura:

INVENTARIO SENCILLO

Al3748E490362AA448700000
compu personal
Descripcion: Es una laptop Compagq de color negro i5
Estado: PRESENTE
Fecha hora: 2015-09-10 09:59:32
Hexadecimal: si

E2008181810E01460890BDFT
Impresora hp
Descripcion: Es una impresora multi usos
Estado: PRESENTE
Fecha hora: 2015-09-10 10:04:22
Hexadecimal: si

E2008181810E01460990B1B5
Compu DELL 02
Descripcion: Computadora i7 de 8 ram
Estado: PRESENTE
Fecha hora: 2015-09-10 10:08:36

INVENTARIO SENCILLO
ELEMEMNTOS MO DETECTADOS

0
Mum: 2

ID: 789233B20DD9014000000000
MNombre:  Compu DELL 01

Descripcion: Es una computadora color negro i7
Estado: FRESENTE

Fecha hora: 2015-09-10 10:02:17

Hexadecimal: si

0
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Nombre ID Descripcion ESTADO Fecha y Hora

1 compu |A 137485490362 A A448700000 Es una laptop Compagq de color PRESENTE 10 de Septiembre de 2015 ;
personal T negro 15 - a las 09:59 i

; Sn1c
3 |Impresorahp |[E2008181810E014608900BDF7 |Es una impresora multi usos PRESENTE ;?;lelg?g}e‘“"“ de 2015 |1
I [Someu PELL lE2008181810E01460990B185 |Computadora i7 de § ram lAUSENTE (19 de Septiembre de 2013 g
5 Router cisco 1987654321105000000000000 Se ocupa para realizar practicas de PRESENTE 10 de Septiembre de 2015 i
2600 T laboratorio =7 |la s 10:10 i
Router cisco - - Se ocupa para realizar practicas de — 10 de Septiembre de 2015 || .
275868 .
G 2800 987586850000000000000000 |aboratorio PRESENTE 2 las 1035 51

ELEMENTOS NO DETECTADOS

Nombre

num ‘

1D

Descripcion ESTADO

Fecha y Hora

HEX

Compu DELL
01

789233B2DDD9014000000000

Es una computadora color
negro 17

|IAUSENTE

10 de Septiembre de 2015 a las
12:23

51

INVENTARIO

b)

Figura A.16: Resultado de la ejecucion de la subfuncion inventario sencillo, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

=

INVENTARIO CON RSSI.

El resultado de la ejecucion de la subfuncion Inventario con RSSI mostrando el resultado cuando el
sistema no detecta algunos elementos, como se observa en la siguiente figura, la ejecucion de la
subfuncion es igual al de la de inventario sencillo con la diferencia que muestra la informacion de la
frecuencia en que se efectud el escaneo y el valor de RSSI del mismo:

Valor de RSSI:

-30 dBm. 0

Frecuencia de operacion:
867500 kHz.[]

INVENTARIO CON RSSI

987586850000000000000000
compum
Descripcion: Es una computadora color negro
Estado: PRESENTE
Fecha hora: 2015-09-10 03:07:48
Hexadecimal: si

i,

0
Num: 3
1D: 987654321105000000000000

Nombre:  Impresora hp

Descripcion: Es una impresora multi usos
Estado: PRESENTE

Fecha hora: 2015-09-10 03:28:26
Hexadecimal: si

I,
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INVENTARIO CON RSSI

ELEMEN O DETEC

114455657465600000000000
compu personal
Descripcion: Es una computadora personal
Estado: AUSENTE
Fecha hora: 2015-09-10 01:19:29
Hexadecimal: si

923849324983294800000000
Monitor x
Descripcion: Es un monitor de 14 pulgadas
Estado: AUSENTE
Fecha hora: 2015-09-10 01:20:17
Hexadecimal: si

8380912738971283700000000
loco
Descripcion: -
Estado: AUSENTE
Fecha hora: 2015-09-10 01:53:30

-30 dBm.

Frecuencia de operacion:

Nombre 1D Descripcion ESTADO Fecha y Hora HEX
2 Compu m 987586850000000000000000 [Es una computadora color negro [PRESENTE |10 de Septiembre de 2015 a las 03:07 51
3 [mpresora hp (987654321105000000000000  [Es una impresora multi usos IPRESENTE (10 de Septiembre de 2015 a las 03:28 51

ELEMENTOS NO DETECTADOS

num]  Nombre ID Descripcion ESTADO Fecha y Hora HEX|

1 compu personal [|114455657465600000000000 [Es una computadora personal AUSENTE ||10 de Septiembre de 2015 alas 01:19 [si

#  [Monitor x 023840324083294800000000 |[Es un monitor de 14 pulgadas AUSENTE [[10 de Septiembre de 2015 a las 01:20 |51

5 [loco 838912738971283700000000 (- AUSENTE |10 de Septiembre de 2015 alas 01:53 [si
maje 744€213129e0000000000000 |- AUSENTE ||10 de Septiembre de 2015 a las 01:33 [si i
[[presora mg240 [|123456789012345678001234 [[mpresora laser. multiusos, de color negro |[AUSENTE |10 de Septiembre de 2015 a las 01:53 |lsi

INVENTARIO CON RSSI

MENU DE INVENTARIOS

b)
Figura A.17: Resultado de la ejecucion de la subfuncion inventario con RSSI, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

= INVENTARIO CONTINUO.

El resultado de la ejecucion de la subfuncion Inventario continuo mostrando el resultado cuando el
sistema no detecta algunos elementos, como se observa en la siguiente figura, la ejecucién de la
subfuncion es igual al de la de inventario sencillo con la diferencia que los inventarios se realizan
automaticamente con un intervalo de tiempo de diferencia, y se detiene al generar una alarma al no
detectar un elemento en la zona de control:
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IVENTARIO

1
AL3IT4EE4A50362844487 00000
campu personal
Descripeion: Es una laptep Compaq de color negro i%
Estada:  PRESENTE
Facha hora: 2015-09-10 05:59:32
Hexadecimal: si

3
E2008181810E01 4609%0B0F7
MNombre:  Impresora hg
Descripeion: ES una impresera multi usos
Estado PRESENTE
Fecha hora: 20150910 10:04:22
Hexadecimal: si

4
E2008181810E01 4409808165
Compu DELL 02
Descripcion: Computadora i7 de 8 ram
Estado PRESENTE
Fecha hora: 20015-09-10 10:08:36

HVTNTARIO

ELE MO DETEC

7882338200090 4000000000
Compu DELL 01
Descripcion: ES una computadora colar negro i7
Estada:  PRESENTE
Facha hora: 200150910 10:02:17
Hixadecimal: i
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INVENTARIOS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

1D Descripcion ESTADO Fecha y Hora

1 Te
Compu m||987586850000000000000000 ||Es una computadora color negro |PRESENTE (|10 de Septiembre de 2015 a las 03:07 |js1

ELEMENTOS NO DETECTADOS

;_‘;|num Nombre ID Descripcion ESTADO Fecha y Hora HEX
1 |comen 114455657465600000000000|[Es una computadora personal lausENTE||10 d Septiembre de 2015 a las |l o
personal 01:19
‘3 Tmpresora hp |987654321105000000000000|[Es una impresora multi usos |AUSENTE égﬂ; Septiembre de 2015 a las |,
| ‘4 Monitor x  ||923849324983294800000000|[Es un monitor de 14 pulgadas |AUSENTE é?‘,}g Septiembre de 2015 2 las |,
5 |loco 838912738971283700000000(- |AUSENTE é?‘l; Septiembre de 2015 a las | ;
‘6 maje 744221312920000000000000 |- AUSENTE]|) 45 Septiembre de 2013 alas ;
h Ipresora 123456789012345678901234 ]mpTesma laser. multiusos. de color |AUSENTE 10_(}e Septiembre de 2015 a las i
mg240 negro 01:53

Figura A. 18: Resultado de la ejecucion de la subfuncion inventario continuo, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

> [B] REALIZAR ESCANEOS Y AL DETECTAR ELEMENTOS REGISTRADOS EL
SISTEMA GENERA ALARMAS.

El sistema genera un escaneo a una frecuencia determinada, utilizando el mismo proceso que la
funcion de inventario, con la diferencia que se genera la alarma cuando el sistema detecta un
elemento registrado, esto conlleva a tener un control de las salidas de los elementos de la zona a
controlar, generando la alarma cuando un elemento sale sin permiso.

El sistema posee la capacidad de generar tres tipos de escaneos, como se observa en la figura A.19:

153



[ B1 ESCANEOS

[B]
ESCANEOS

ESCANEOS SENCILLO El sistema tiene la capacidad de realizar 3 tipos de inventarios, un inventario es un

registro documental de los elementos pertenecientes a una persona o grupo. hecho
con orden y precision, en este caso el mventario se efectua gracias a un escaneo
por radiofrecuencia que realiza el modulo RFID a una frecuencia determinada,
luego las etiquetas colacadas a los elementos a controlar. responden al escaneo a la

misma_ frecuencia. con un numero de identificacion unico para este elemento,

MENU INVENTARIOS dicho numero el sistema lo relaciona con la informacion pertinente al elemento.

Las 3 formas de realizar un inventario son: Inventario sencillo. el cual le muestra

al usuario la informacion pertinente de los elementos detectados por el escaneo,

asi como tambien la informacion de los elementos que no se detectaron pero que se encuentran en la base de
datos de sistema; Inventario con rssi. es igual al anterior pero con el agregado de que el sistema le otorga al
usuario la informacion de la frécuencia a la cual se realizo el escaneo y el valor de RSSI (indicador de fuerza
de senal recibida) es una escala de referencia. en relacion a 1mW, para medir los niveles de potencia de las
senales recibidas; y Inventario continuo; es igual al Inventario sencillo pero este escaneo se realiza
confinuamente y no se detiene hasta que el usuario lo ordene.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.19: Tipos de escaneos que el sistema puede generar, a) Interface grdfica situada en el médulo de control, b)
Interface grdfica WEB.

= ESCANEO SENCILLO.

El resultado de la ejecucion de la subfuncion Inventario sencillo mostrando el resultado cuando el
sistema no detecta algunos elementos, como se observa en la siguiente figura:
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ESCANEOS SENCILLO

Mumero de etiguetas leidas:
1

D tag:
13748E490362AA448700000

1
Al3748E490362AA448700000
compu personal
Descripcion: Es una laptop Compag de color negro is
Estado: PRESENTE
Fecha hora: 2015-09-10 09:59:32
Hexadecimal: si
0

SALIDA DE ELEMENTO SIN PERMISO!!

Fecha v Hora

Es una laptop Compaq de color PRESENTE 10 de S:epnembrc de 2015 a
negro 15 las 09:59

b)

Figura A.20: Resultado de la ejecucion de la subfuncion escaneo sencillo, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

num | Nombre D Descripcion ESTADO
IA13748E490362AA448700000

1 compu
ersonal

= ESCANEO CON RSSI.

El resultado de la ejecucion de la subfuncion Escaneo con RSSI mostrando el resultado cuando el
sistema no detecta algunos elementos, como se observa en la siguiente figura, la ejecucion de la
subfuncion es igual al de la de escaneo sencillo con la diferencia que muestra la informacion de la
frecuencia en que se efectud el escaneo y el valor de RSSI del mismo:
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—] ESCANEOS CON RSSI - x

Numero de etiquetas leidas:

Walor de RSSl
30 dBm. 0]

Frecuencia de operacion:
8663900 kHz.)

D tag:
1374BE49036244448700000

1
Al3748E480362AA448700000
compu personal
Descripcion: Es una laptop Compagq de color negro is
Estado: PRESENTE
Fecha hora: 2015-09-10 09:59:32
Hexadecimal: si

il

‘Frecuencia de operacion:

)E ELEMENTO SIN PERMISO!!

{[mum ‘ Nombre 1D Descripecion ESTADO Fecha y Hora HEX
1 compu |4 137485490362 A A448700000 Es una laptop Compagq de color PRESENTE 10 de %epriembxe de 2015 a i
personal negro 15 llas 09:39

ESCANEOS CON RSSI

b)

Figura A.21: Resultado de la ejecucion de la subfuncion escaneo con RSSI, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

= ESCANEO CONTINUO.

El resultado de la ejecucion de la subfuncion Escaneo continuo mostrando el resultado cuando el
sistema no detecta algunos elementos, como se observa en la siguiente figura, la ejecucién de la
subfuncion es igual al de la de escaneo sencillo con la diferencia que los escaneos se realizan
automaticamente con un intervalo de tiempo de diferencia, y se detiene al generar una alarma y
detectar una salida de un elemento sin permiso:
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ESCANEOS CONTINUD

EFECTUANDO ONTIMNUO. .

CAMNCEL I

ESCANEOS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

SALIDA DE ELEMENTO SIN PERMISO!!

._‘f_”num Nombre ID Descripcion ESTADO Fecha v Hora HEX
| 1 compu |4 137485490362 A A448700000 [Es una laptop Compagq de color PRESENTE 10 de Septiembre de 2015 a .
personal T negro 15 - las 09:59 [
MENU DE INVENTARIOS

Figura A.22: Resultado de la ejecucion de la subfuncion escaneo continuo, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

e SELECCIONAR ETIQUETA ESPECIFICA.
El sistema es capaz de buscar una etiqueta especifica fisicamente, el sistema genera un escaneo o un

pulso a una frecuencia determinada, buscando una etiqueta RFID que contenga el 1D que el usuario
ha ingresado en la funcion.
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- SELECCIONAR ETIQUETA ESPECIFICA -=Ox

B b o o
+++++ ==<=<==<=== SELECCIONAR ETIQUETA ESPECIFICA >==>==>>> +++++
B o T

Digite el ID de la etiqueta:
(El ID tiene gque ser en hexadecimal)

o] ¢ | Cancel

SELECCIONAR

INVENTARIOS i ¢
.IIIIIIIIIIIIIIIIIIIIIIIII SEH;E(](HI)PLAIRITII()[HE])&]iSPEK:IFI(D&
i
SELE ten ine wot o exad ooty
o
TP

MENU PRINCIPAL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.23: Seleccionar etiqueta especifica, a) Interface grdfica situada en el médulo de control, b) Interface grdfica
WEB.

El sistema le pide al usuario que ingrese el ID de la etiqueta RFID a buscar, el ID debe de ser en
formato hexadecimal y como maximo de 24 digitos, el sistema manda la ordena al médulo RFID, el
cual guarda el ID en una pequefia locacion de memoria, luego genera un escaneo, y cada etiqueta
que responde su ID es comparado con el ID que el usuario ha ingresado a la funcién, al terminar el
modulo RFID responde al sistema con la afirmacion o la negacion de haber encontrado la etiqueta
especifica.

NOTA: El usuario debe tener en mente que la memoria del médulo RFID es muy pequefia, cada
vez que el sistema ejecuta la funcion de SELECCIONAR ETIQUETA ESPECIFICA el ID se
guarda en la memoria del médulo RFID pero si el sistema ejecuta otra funcion, dicha memoria del
maédulo RFID se borra, o si el sistema ejecuta otra vez la funcidn de seleccionar etiqueta especifica
el contenido de la memoria del médulo RFID se intercambia con el nuevo ID a buscar.
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B SELECCIOMAR ...TA ESPECIFICA - O x M SELECCIONAR ETIQUETA ESPECIFICA _ o x

@ Etiqueta ENCONTRADA & Etiqueta NO ENCONTRADA

SELECCIONAR
ETIQUETA

ESPECIFICA

VISUALIZAR BASE DE DATOS

SELECCIONAR ETIQUETA ESPECIFICA [ Ci = >
INFORMACION DE ETIQUETA ESPECIFICA ° roETIQUETA
INSERTAR ELEMENTOS A LA BASE DE DATOS e b BN 2 Y
. . ENCONTRADA

,
a

VISUALIZAR LA TABLA DE PRESTAMOS

o o 7 &

INFORMACION ESPECIFICA DE UN PRESTAMO
VISUALIZAR LA TABLA DE ALARMAS
INFORMACION ESPECIFICA DE UNA ALARMA

OPCIONES AVANZADAS

SELECCIONAR
ETIQUETA
ESPECIFICA

VISUALIZAR BASE DE DATOS

SELECCIONAR ETIQUETA ESPECIFICA

INFORMACION DE ETIQUETA ESPECIFICA

ETIOUETA NO
ENCONTRADA

INSERTAR ELEMENTOS A LA BASE DE DATOS
VISUALIZAR LA TABLA DE PRESTAMOS
INFORMACION ESPECIFICA DE UN PRESTAMO

I OK

VISUALIZAR LA TABLA DE ALARMAS

INFORMACION ESPECIFICA DE UNA ALARMA

OPCIONES AVANZADAS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.24: Advertencia del sistema al usuario de la existencia o no de la etiqueta por ende del elemento, a) Interface
grdfica situada en el médulo de control, b) Interface grdfica WEB.
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El resultado de esta funcién muestra al usuario la existencia fisica del elemento en el rango del
escaneo del médulo RFID. Por Gltimo el sistema le pregunta al usuario si desea seleccionar otra
etiqueta especifica, si el usuario acepta el sistema reinicia la funcidn para que pueda buscar otra
etiqueta, pero si el usuario no acepta el sistema termina la funcion y regresa al mend principal del
sistema.

e INFORMACION DE ETIQUETA ESPECIFICA.

= INFORMACION DE ETIOUETA ESPECIFICA -

E DE DAT

INFORMACION DE
ETIQUETA
ESPECIFICA

El sistema le otroga la oprtunida al usuario de optener la informacion pertinente
de un elemento especifico que se encentra registrado en la base de datos del

mismo. el sistema realiza la busqueda de dos formas. por el numero de
identificacion (ID) del elemento, el cual se lo otroga la etiqueta RFID. o por el

nombre que el usuario le asigno al elemento, ya teniendo estos datos el sistema le
muestra al usuario toda la informacion pertinente del elemento y si tambien le
informa s1 el elemento no se encuentra en la base de datos.

Teniendo asi un control mas preciso de la informacion de los elementos que se
tienen registrados en la base de datos del sistema. llegando a tener un control
mas amplio y preciso de los elementos.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.25: Mendu de la funcién informacion de la etiqueta especifica, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

La funcion es capaz de mostrarle al usuario la informacion especifica de un elemento registrado, se
le pide al usuario elegir la forma en que se buscara la informacion, la primera forma es por medio
de su ID, el sistema le pide al usuario ingresar el ID del elemento a buscar, este ID debe de ser en
formato hexadecimal y como maximo debe de contener 24 digitos, y la segunda forma en que el
sistema busca la informacién del elemento es por el NOMBRE del elemento a buscar, el sistema
advierte al usuario si no ha ingresado la informacion, si el sistema encuentra la informacion del
elemento en la base de datos la informacion serd mostrada al usuario y de igual manera si la
informacién del elemento no es encontrada, el sistema lo advertird que la etiqueta no ha sido
encontrada.
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m INFORMACION .. ETA ESPECIFICA - O x

= INFORMACION .. ETA ESPECIFICA _ 0 x

Ingrese el ID del elemento: Ingrese el nombre del elemento:

[o]¢ | Cancel | o] 4 | Cancel |

INFORMACION DE
ETIQUETA
ESPECIFICA

Buscar elemento por Nombre

MENU PRINCIPAL

BUSCAR ELEMENTO POR ID

INGRESE EL ID DEL. ELEMENTO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

INFORMACION DE
ETIQUETA
ESPECIFICA

BUSCAR ELEMENTO POR NOMBRE

INGRESE EL. NOMBRE DEL ELEMENTO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.26: Formas es que el sistema busca la informacion especifica del elemento, a) Interface grdfica situada en el
mddulo de control, b) Interface grdfica WEB.
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INFORMACION DE ETIQUETA ESPECIFICA

Nurm:
1D: 987586850000000000000000
Nombre: Compu m

Descripcion: Es una computadora color negro
Estado: PRESENTE

Fecha hora: 2015-03-23 14:27:45
Hexadecimal: si

i

D Nombre Descripcion ESTADO Fecha y Hora i
|9S?j56550000000000000000 (Compu m (|Es una computadora color negro  |[PRESENTE |[23 de Marzo de 2015 a las 14:27 51 ”

NO EXISTE ELL. ELEMENTO EN LA BASE DE DATOS!

=
d)

Figura A.27: Resultado de la busqueda de la informacion de una etiqueta especifica, a) El elemento fue encontrado,
interface grdfica situada en el modulo de control, b) El elemento fue no encontrado, interface grdfica situada en el
mddulo de control, c) El elemento

Por ultimo al presionar el boton OK, de la ventana que se observa en la figura A.27, la funcion
regresa al inicio y le pregunta la forma en que el sistema buscara la informacion del elemento.
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e INCERTAR ELEMENTO A LA BASE DE DATOS.

INSERTAR ELEMENTO A LA BASE DE DATOS

FORMACION D Qu ESPECIFIC#

Ingrese el s delclevent: |
gl D e e [

Ingrese la descripcion del elemento:

INSERTAR ELEMENTO A LA BASE DE DATOS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.28: Ventana de la funcion de insertar elemento a la base de datos, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

La funcion despliega al usuario una ventana para que ingrese la informacion pertinente al elemento
a registrar, dicha informacion es:
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o ID: Numero de identificacion que se le otorgara al elemento, es el mismo nimero de
identificacion que posee la etiqueta RFID adherida al elemento, dicho nimero es formado
por 24 nimeros en formato hexadecimal.

o NOMBRE: Es el nombre que el usuario le asigna al elemento para poder diferenciarlo de
los demas.

o Descripcion: Son datos extras que el usuario decida que son pertinentes para especificar el
elemento.

Al ingresar los datos el sistema los verifica, y le advertird al usuario si ha cometido algun error al
ingresar dichos datos, debe tener presente que los datos de ID y el NOMBRE del elemento son
datos obligatorios, y el sistema advierte si esos datos no han sido ingresados, pero los datos de la
DESCRIPCION no son obligatorios el usuario es libre de ingresar o no, dicha informacién; luego
gue se ha ingresado la informacion verifica si el elemento ha sido ingresado anteriormente, evitando
asi copias innecesarias del mismo elemento, después que el sistema ha verificado que la
informacién del elemento no ha sido ingresada anteriormente, la funciéon procede a escribir o
registrar la informacion en la base de datos principal, luego la funcion muestra la informacion del
elemento al usuario afirmando que se escribié correctamente la informacién en la base de datos
principal, pero si ha ocurrido algin error al registrar la informacion en la base de datos el sistema
advertira.

INSERTAR ELEMENTO A LA BASE DE DATOS - x

Murn:
ID: 987586850000000000000000
Nombre: Compu m

Descripcion: Es una computadora color negro
Estado: PRESENTE

Fecha hora: 2015-03-23 14:27:45
Hexadecimal: si

0

0 Elemento ya se encuentra
en la base de datos!

oK

a)
Nombre Descripcion ESTADO Fecha v Hora
987586850000000000000000  [Compu m |[Es una computadora color negro  |[PRESENTE (23 de Marzo de 2015 a las 14:27 51
b)

Figura A.29: Advertencia de que ya existe el elemento que el usuario quiere registrar, a) Interface grdfica situada en el
mddulo de control, b) Interface grdfica WEB.

Luego que el sistema advierte al usuario que el elemento ya ha sido registrado anteriormente, y ya
se encuentra en la base de datos, si se presiona el boton OK la funcién regresara a su inicio pidiendo
de nuevo que se ingrese los datos necesarios para registrar un elemento en la base de datos
principal.
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INSERTAR FLEMENTO A LA BASE DE DATOS

0

Num: ]

ID: 123456789012345678001234

Nombre: Impresora CANOM

Descripcion: Impresora laser, multi uses, de color negro
Estado: PRESENTE

Fecha hora: 2015-09-07 14:05:37

Hexadecimal: si

0

1D Nombre Descripcion ESTADO Fecha y Hora IHEX]
D cen e o 4 |[fmapresora Impresora laser. multsos. de color S 9 de Septiembre de 2015 a las
) 8 2 78 ) s
123456789012345678901234] CANON hegro PRESENTE 0538 1

Figura A.30: Resultado de la funcidn de insertar elemento a la base de datos, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

Y por ultimo cuando el sistema ha registrado correctamente la informacion del elemento, como se
observa en la figura A.30, el usuario presiona el botdén OK, el sistema le pregunta si quiere ingresar
un nuevo elemento, si el usuario acepta la funcién se reinicia y pide los datos del nuevo elemento,
pero si no acepta la funcion termina y regresa al menut principal.

e VISUALIZAR LA TABLA DE PRESTAMOS.

El sistema muestra al usuario todos los datos relacionados con los elementos registrados en la base
de datos de préstamos, el contenido de esta base de datos hace referencia a los elementos prestados,
dicha informacion es:

o Estado: Es una etiqueta textual que se le otorga al elemento para conocer la situacion del
mismo, en este caso la etiqueta es PRESTADO, informado que el elemento ha sido
prestado.

o ID: Es el nimero de identificacion o de inventario que se le ha otorgado al elemento, este
namero proviene de la etiqueta RFID adherida al elemento, este nimero debe ser de 24
caracteres hexadecimales maximo.

o Nombre: El nombre que el usuario le otorga al elemento para diferenciarlo.

o Fechay Hora: Le informa la hora y la fecha en que el elemento fue ingresado a la base de
datos de préstamos del sistema, por ende el tiempo en que fue prestado el elemento.

o Nombre de quien realizo el préstamo: Es el nombre de la persona que realiza el préstamo
del elemento.

o Nombre del documento de identidad de quien realiza el préstamo: Es el nombre de
algin documento que demuestre la identidad de la persona que realiza el préstamo.
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o Numero del documento de identidad de quien realiza el préstamo: Es un nimero que lo
relacione con el documento de identidad que proporciono la persona que realiza el

préstamo.

o Tiempo de préstamo: Es el tiempo que el usuario decida pertinente que dure el préstamo

del elemento.

o Descripcion: Datos extras sobre el elemento que el usuario piense que son importantes
agregarlos, para tener una mejor identificacion del elemento prestado.

Visualizar la tabla prestamos

0
Num: 1

Estado: PRESTADO

ID: 34832949832498238
Nombre: Monitor tr

Fechay hora: 2015-03-23 13:20
Nombre del prestamista: lacayo
Nombre del documento: due

16

Numero del decumento de identidad: 112199831

Tiempo de prestamo: 9 meses

Descripcion: Es un moniter led muy grande y bonite

Alarma: no
Hexadecical: si

0
Num: 2

Estado: PRESTADO

ID: 19329831823812

Nombre: Computadora 3
Fechay hora: 2015-03-23 13:15

126

Nombre del prestamista: El capo Ronal

Nombre del documento: due

Numero del documento de identidad: cr2398392

Tiempo de prestamo: mucho

Descripcion: Es una computadera grande

Alarma: no

Estado

Nombre

Nombre
de quien
realiza el
prestamo

Nombre
del
documento
de quien
realiza el

prestamo

Numero
del
documento
de quien
realiza el
prestamo

Tiempo
que
durara el
[prestamo

Descripeion

lAlarma

34832049832498238

(Monitor tr

23 de
Marzo de
2015 a las
13:20

due

112199831

O meses

Esun
monitor led
muy grande
v bonito

01272374833122731 B

(Computadora

8 de
Septiembre|
de 2015 a
las 08:08

El capo
Ronal

12398392

mucho

Es una
computadora,
grande

123456789000

8 de
Septiembre|
de 2015 a
las 10:59

Saul
Rosa

I MENU PRINCIPAL

b)

heB8327483

dos
semanas

Es una
unpresoara
de color
negro

Figura A.31: Visualizar base de datos de préstamos, a) Interface grdfica situada en el médulo de control, b) Interface
grdfica WEB.

Al presionar el boton OK en la interface situada en el mddulo de control, el sistema le preguntara si
desea visualizar de nuevo la base de datos de préstamos, si el usuario acepta se visualizara de nueva
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la base de datos, pero si no acepta el usuario el sistema regresara al ment principal; y al presionar el
botén MENU PRINCIPAL de la interface web regresara al menu principal.

e INFORMACION ESPECIFICA DE UN PRESTAMO.

Informacion de prestamo especifico

INFORMACION DE
PRESTAMOS
ESPECIFICO

Buscar el elemento por NOMBRE El sistema le mostra al usnano la informacion especifica de
un prestamo de un elemento en particular, dichos datos le
Buscar el elemento por ID muestra al usuario el elemento el cual fue prestado, el

nombie de la persona que realizo el prestamo y asi como

Buscar el elemento por NOMBRE DE tambien el numero de un documento de identidad-de de

QUIEN REALIZO EL PRESTAMO dicha persona, teniendo asi el control de la ubicacion de los

_— P e —— elementos, el sistema es capaz de buscar a estos elementos

ar el elemento por ya sea por el numero de identificacio otorgado por la

etiqueta RFID, por el nombre del elemento y la informacion

ke N A LA
ejemplo el nombre de la persona. asi como tambien el numero de un documento de

identificacion de la persona.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.32: Menu de la funcién informacion de un préstamo especifico, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

La funcion es capaz de mostrarle al usuario la informacion especifica de un elemento registrado en
la base de datos de préstamos, la funcion le pide al usuario elegir la forma en que el sistema buscara
la informacion, la primera forma es por medio de su ID, el sistema le pide al usuario ingresar el ID
del elemento a buscar, este ID debe de ser en formato hexadecimal y como maximo debe de
contener 24 digitos, la segunda forma en que el sistema busca la informacion del elemento
especifico es por el NOMBRE del elemento a buscar, la tercera forma es buscar por el NOMBRE
DE QUIEN REALIZO EL PRESTAMO este es el nombre de la persona que efectu6 el préstamo y
el usuario debe tener en mente que esta informacion puede contener un solo nombre como todo un
el nombre de la persona (nombre y apellidos) esto depende del usuario que lo registro y por ende asi
se debe de buscar; y la cuarta forma es con el NUMERO DEL DOCUMENTO DE IDENTIDAD
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de la persona quien realizo el préstamo, este documento, puede ser cualquier documento que
identifique a la persona, pero se debe buscar la informacién de préstamo con el nimero del
documento con que fue registrado dicho préstamos y dicha persona; si el sistema encuentra la
informacién del elemento en la base de datos de préstamos dicha informacion serd mostrada al
usuario y de igual manera si la informacion del elemento no es encontrada, el sistema lo advertira.

B Informacion de...mo especifico - 0 X W Informacion de...mo especifico - O X

Ingrese el nombre del elemento: Ingrese el ID del elemento:

[ I
0K | Cancel | oK | Cancel |

Informacion de prestamo especifico

(o] | Cancel | oK | Cancel

INFORMACION DE e
PRESTAMOS ——

ESPECIFICO

BUSCAR PRESTAMO POR NOMBRE

Buscar el elemento por NOMBRE DE
QUIEN REALIZO EL PRESTAMO
INGRESE EL NOMBRE DEL ELEMENTO DEL PRESTAMO:
s
DE QUIEN REALIZO EL PRESTAMO
—

MENU PRINCIPAL

I CANCEL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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INFORMACION DE
PRESTAMOS

ESPECIFICO

BUSCAR PRESTAMO PORID
- -

Buscar el elemento por NOMBRE DE
‘QUIEN REALIZO EL PRESTAMO
INGRESE EL ID DEL ELEMENTO DEL PRESTAMO:
Buscar el elemento por NUMERO DE IDENTIFICION
|

MENU PRINCIPAL
I CANCEL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

INFORMACION DE
PRESTAMOS
ESPECIFICO

BUSCAR EL ELEMENTO POR EL NOMBRE
DE QUIEN REALIZO EL PRESTAMO
Buscar el elemento por NOMBRE DE
DE QUIEN REALIZO EL PRESTAMO INGRESE EL. NOMBRE DE LA PERSONA QUE REALIZO

EL PRESTAMO:

|
I CANCEL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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INFORMACION DE
PRESTAMOS

ESPECIFICO

BUSCAR EL ELEMENTO POR EL NUMERO

DEL DOCUMENTO DE IDENTIFICACION DE
Buscar el elemento por NOMBRE DE
QUIEN REALIZO EL PRESTAMO

QUIEN REALIZO EL PRESTAMO
Buscar el elemento por NUMERO DE IDENTIFICION

DE QUIEN REALIZO EL PRESTAMO

INGRESE EL NUMERO DEL DOCUMENTO DE

IDENTIFICACION DE LA PERSONA QUE REALIZO EL
PRESTAMO:

i oA

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.33: Formas es que el sistema busca la informacion especifica del préstamo, a) Interface grdfica situada en el
mddulo de control, b) Interface grafica WEB.

Informacion de prestamo especifico

Mum: 1

Estado: PRESTADO

ID: 348325498324598238

Nombre: Monitor tr

Fechay hora: 2015-03-23 13:20:16

Nombre del prestamista: lacayo

Nombre del documento: due

Numero del documento de identidad: 12199831
Tiempo de prestamo: 9 meses

B Informacion de prestamo especifico - o0 x

b)

170



INFORMACION DE PRESTAMO ESPECIFICO

Neiiibieds Nombre del Numero del Tiempo que|
Estado ID Nombré Fecit'y quien realiza do.cument.o de do'cument.o de durara el | Descripcion AlarmajHEX
Hora 7 quien realiza el quien realiza el 7
el prestamo prestamo
prestamo prestamo
23 de : '
Tonitor [Marzo de S.udl monitor
RESTADO|34832040832408238| ;015 las [lAcave ue 112199831 meses cd muy grandefno 51
12015 a SEaal
13:20
I OK

Figura A.34: Resultado de la busqueda de la informacion de un préstamo especifico, a) El préstamo fue encontrado,
interface grdfica situada en el médulo de control, b) El préstamo fue no encontrado, interface grdfica situada en el
mddulo de control, c) El préstamo fue encontrado, interface WEB y d) El préstamo fue no encontrado, interface WEB.

Por ultimo al presionar el boton OK, de la ventana que se observa en la figura A.34, la funcion
regresa al inicio y le pregunta la forma en que el sistema buscara la informacion del préstamo
especifico.

e VISUALIZAR LA TABLA DE ALARMAS.

El sistema muestra al usuario todos los datos relacionados con los elementos registrados en la base
de datos de alarmas, la informacion que se hace referencia es la informacion de los elementos que
no estan presentes fisicamente en el rango de escaneo del sistema, que no se encuentra en préstamo
y que ha generado alarmas, dicha informacion es:

o Estado: Es una etiqueta textual que se le otorga al elemento para conocer la situacion del
mismo, en este caso la etiqueta es AUSENTE, informado que el elemento no se encuentra
fisicamente.

o ID: Es el nimero de identificacion o de inventario que se le ha otorgado al elemento, este
namero proviene de la etiqueta RFID adherida al elemento, este nimero debe ser de 24
caracteres hexadecimales maximo.

o Nombre: El nombre que el usuario le otorga al elemento para diferenciarlo.

o Descripcion: Datos extras sobre el elemento que el usuario piense que son importantes
agregarlos, para tener una mejor identificacion del elemento ausente.

o Fechay Hora: Le informa la hora y la fecha en que el elemento fue ingresado a la base de
datos de alarmas del sistema, por ende el tiempo en gque no fue detectado por el sistema.
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Visualizar la tabla de alarmas

0
Num: 1
Estado: AUSENTE

ID: 3928493249832
Normbre: Impresora f
Descripcion: Impresora cannon blanca

Fecha y hora: 2015-03-23 13:18:27
Alarma: si
Hexadecimal: si

0

MNurm: 2

Estado: AUSENTE
ID: 39249324923
Nombre: Monitor x
Descripcion: Es un moniter plasma

Fecha y hora: 2015-03-23 13:21:39
Alarma: si
Hexadecimal: si

a)

UALIZAR BASE DE DAT

E ALARMAS

Estado 1D Nombre Descripcion Fecha y Hora Alarma | HEX |
AUSENTE 3028403240832 [mpresora [lmpresora cannon blanca 23 de Marzo de 2015 a las 13:18 51 Is1 |
AUSENTE 30240324923 Monitor x [Es un monitor plasma 23 de Marzo de 2015 a las 13:21 1 51 J

/4

Q

Q

V/ 4

Figura A.35: Visualizar base de datos de alarmas, a) Interface grdfica situada en el modulo de control, b) Interface grdfica

WEB.

Al presionar el boton OK en la interface situada en el mddulo de control, el sistema le preguntara al
usuario si desea visualizar de nuevo la base de datos de alarmas, si el usuario acepta se visualizara
de nueva la base de datos de alarmas, si no acepta el sistema regresara al men( principal; y al
presionar el boton MENU PRINCIPAL de la interface web el sistema regresara al menu principal.

e INFORMACION DE UNA ALARMA ESPECIFICA.
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INFORMACION DE
ALARMAS

ESPECIFICA

Buscar el elemento por NOMBRE El sistema le muestra la informacion especifica de una alarma, esto quiere decir que

el sistema es capaz de mostrar la informacion de un elemento que esta registrado en

Buscar el elemento por ID la base de datos pero que en los escaneos o mventanos no se detectaron teniendo ast

un registro de los elementos que faltan. el usuario puede inferrogar a la base de datos

MENU PRINCIPAL por un-elemento que falta o -alarma especificamente; temiendo como respuesta la

informacion pertinente a dicho elemento, llevando asi un control mas exacto de los

elementos que se encuentran en el lugar, por consiguiente teniendo un inventario mas
Preciso.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.36: Menu de la funcién informacion de una alarma especifica, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

La funcion es capaz de mostrarle al usuario la informacion especifica de un elemento registrado en
la base de datos de alarmas, la funcion le pide elegir la forma en que el sistema buscara la
informacion, la primera es por medio de su ID, el sistema le pide ingresar el ID del elemento a
buscar, este ID debe de ser en formato hexadecimal y como maximo debe de contener 24 digitos, y
la segunda en que el sistema busca la informacion del elemento especifico es por el NOMBRE del
elemento a buscar, si el sistema encuentra la informacion del elemento en la base de datos sera
mostrada al usuario y de igual manera si la informacién no es encontrada.

B Informacion de..rma especifica - 0 X ® Informacion de..rma especifica - 0 =

Ingrese el nombre del elemento: Ingrese el ID del elemento:

oK | Cancel | oK | Cancel |
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INFORMACION DE
ALARMAS

ESPECIFICA

BUSCAR ALARMA POR NOMBRE

INGRESE EL NOMBRE DEL ELEMENTO DE LA ALARMA:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

INFORMACION DE
ALARMAS
ESPECIFICA

BUSCAR ALARMA POR ID

INGRESE EL ID DEL ELEMENTO DE LA ALARMA:

g oA

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.37: Formas en que el sistema busca la informacion especifica de una alarma, a) Interface grdfica situada en el
madulo de control, b) Interface grdfica WEB.

Informacion de una alarma especifica

Num: 2

Estado: AUSENTE

ID: 39240324923

Nombre: Monitor x

Descripcion: Es un monitor plasma

Fechay hora: 2015-03-23 13:21:39
Alarma: si
Hexadecimal: si

0

174



M Informacion de una alarma especifica - O x

& ELEMENTO NO ENCONTRADO

NFRRMACION DE ALARNPA ESRECIFICA

Estado i 1D ;H?.\’ombre

Descripcion Fecha v Hora Alarma ([ HEX H
AL 39240324923 Monator x

Es un monitor plasma 23 de Marzo de 2015 a las 13:21 51 [s1 J !
c)

RRMACION DE ALARY

EMENTOS SIEEE D ATOS!

Figura A.38: Resultado de la busqueda de la informacion de una alarma especifica, a) El elemento fue encontrado,
interface grdfica situada en el modulo de control, b) El elemento fue no encontrado, interface grdfica situada en el
mddulo de control, c) El elemento fue encontrado , Interface grafica WEB, d) El elemento fue no encontrado, Interface
grafica WEB.

Por ultimo al presionar el botén OK, de la ventana que se observa en la figura A.38, la funcién
regresa al inicio y le pregunta la forma en que el sistema buscara la informacion del elemento.

e OPCIONES AVANZADAS.

El menu de opciones avanzadas contiene las funciones capaces de modificar las funciones fisicas
del sistema, asi como también de eliminar, modificar y agregar informacidon en las bases de datos
principal, de préstamos, de alarmas y de usuarios del sistema, por ende el usuario debe tener
cuidado.

Para que un usuario pueda ingresar a este menu necesita tener permisos del sistema, el sistema le
pide una autentificacion para ingresar. En el sistema contiene dos tipos de usuarios, el primero es un
usuario normal que solo tiene permisos de ingresar y operar solo las funciones del menu principal, y
los segundos tipos de usuarios tienen permisos de sUper usuarios estos son los que tiene permiso
para ingresar al men( de opciones avanzadas e interactuar con sus funciones.
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OPCIONES AVANZADAS

[*) OPCIONES AVANZADAS x4

€« C | [} 192.168.2.2:8080/i

DE
£,
v_o ~S¢

Figura A.39: Autentificacion del usuario para ingresar al menu de opciones avanzadas, a) Interface grdfica situada en el
mddulo de control, b) Interface grafica WEB.

Al ingresar el Usuario y Password de un usuario el sistema verificara si dicho usuario tiene
permisos para poder ingresar al men( de opciones avanzadas, si tiene dichos permisos el sistema lo
dejara ingresar al menu de opciones avanzadas, pero si no, el sistema no lo dejara ingresar al mend.
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OPCIONES AVAMZADAS

POTEMCIA DE LA ANTENA

CAMBIAR FRECUENCIA DE OPERACION

ESCRIBIR ETIQUETA

CAMBIAR CONTRASEMA DE LA ETIQUETA

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

OPCIONES
AVANZADAS

POTENCIA DE LAANTENA
CAMBIAR FRECUENCIA DE OPERACION
ESCRIBIR ETIQUETA
CAMBIAR CONTRASENA DE LA ETIQUETA
MODIFICAR LOS REGISTROS DE LOS ELEMENTOS
PRESTAMOS

USUARIOS
USUARIOS SMS
ELIMINAR REGISTROS DE LOS ELEMENTOS
MENU PRINCIPAL

PRESTAMOS

ALARMAS

USUARIOS

USUARIOS SMS

ELIMINAR REGISTROS

AYUDA

MEMNU PRINCIPAL

El sistema tiene la capacidad de modificar sus parametros
de funcionamiento, a los niveles que el usuario estime
conbeniente, es posible modificar los parametros de
potencia y frecuencia de la antena para realizar los
inventarios, modificar los registros de la base de datos, asi
como tambien modificar los registros de 1a base de datos de
los prestamos, eliminar los elementos de la base de datos
y/o eliminar en su totalidad los registros de la base de
datos, ignalmente elimiar los registros de los prestamos y
1as alarmas, dandole asi al usnario un control absoluto sobre el sistema.

Tambien se le permite al usuvario poder modificar algunos parametros de la etiqueta
RFID como cambiar el numero de identificacion de la misma etiqueta, dandole el
control al uspario no solo del sistema de principal sino tambien de las etiqueta,
teniendo asi un sistema eficiente de control de existencia de elementos o inventarios,
asiendo que el sistema se adecue a las necesidades del usuario y no al contrario,
dandole flexibilida en le funcionamiento del sistema. Asi como tambien el control de
los datos pertinentes de los usuarios y de su accesibilidad al sistema, asi como
tambien de la informacion de los usnarios a los cuales se les eviara el mensaje de
texto mediante el sistema gsm, ¢l cual es un mensaje de alarma de los elementos que
10 se encuentran 2 1a hora de realizar un inventario.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)

Figura A.40: Menu de opciones avanzadas, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

A continuacién se describird las funciones pertenecientes al menu de opciones avanzadas:

POTENCIA DE LA ANTENA.
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POTENCIA DE LA ANTEMA

OTEMCIA DE LA TENA

POTENCIA DE
LA ANTENA

El sistema tiene la capacidad de activar y desactivar la antena, tambien el modificar la
potencia de dicha antena._ para tener el control de la intencidad de la realizacion de un / \\
escaneo, gracias a esto se le otorga al usuario el control de la intencidad de en que el €\

sistema iradia la potencia de la senal para realizar un mventario. \\,\J \/ \/

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.41: Menu de la funcién potencia de la antena, a) Interface grdfica situada en el médulo de control, b) Interface
grdfica WEB.

La funcion de POTENCIA DE LA ANENA, es capaz de modificar el funcionamiento de la antena
externa del mdédulo RFID, como activarla, desactivarla y modificar la potencia de la antena, el
usuario debe tener en mente que al iniciar el sistema la antena externa se encuentra desactivada;
para que el sistema pueda alcanzar mayor distancia de escaneo la antena externa debe de estar
activada.

|| POTENCIA DE LA ANTEMA -0Ox

m POTENCIADELA ANTEMA _ O x

@ ANTENA ACTIVADA @ ANTENA DESACTIVADA

a) b)
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POTENCIA DE

LA ANTENA

POTENCIA DE |
LA ANTENA

Cambiar la potencia de la antena

OPCIONES AVANZADAS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

d)

Figura A. 42: Mensajes de informacion sobre el estado de la antena cuando el usuario elige sobre activar o desactivar la
antena, a) ANTENA ACTIVADA Interface grdfica situada en el mddulo de control, b) ANTENA DESACTIVADA Interface
grdfica situada en el médulo de control, c) ANTENA ACTIVADA Interface grafica WEB, d) ANTENA DESACTIVADA
Interface grafica WEB.

Fisicamente el usuario puede visualizar si la antena esta o no activada, en el mddulo RFID como se
observa en la figura A.43, el modulo posee un led (cerca del led de power de dicho modulo como se
observa en la figura A.43) que sefializa si la antena se encuentra activada o desactivada, cuando la
antena se encuentra desactivada cuando el led se encuentra apagado (figura A.43 a) y la antena se
encuentra activada cuando el led se encuentra encendido (figura A.43 b).
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a) b

Figura A.43: Visualizacion del médulo RFID a) Antena desactivada, b) Antena activada.

Al presionar el bot6n de Cambiar la potencia de la antena, el sistema le permite al usuario cambiar o
modificar la potencia de la antena externa del sistema, la potencia de la antena debe de estar en el
rango de 1 a 254, y en formato decimal.

POTENCIA DE LA ANTENA

Ingrese |a potencia de la antena:
(La potencia de la antena debe de estar en el rango de 1 a 254)

oK | Cancel

POTENCIA DE
LA ANTENA

(La potencia de la antena debe de estar en el rango de 1 a 254)

CAMBIAR LA POTENCIA DE LA ANTENA

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.44: Ventana para ingresar la nueva potencia de la antena, a) Interface grdfica situada en el médulo de control,
b) Interface grafica WEB.
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= POTEMCIA DE LA ANTENA -0Ox

@ POTENCIA MODIFICADA

|

POTENCIA DE
LA ANTENA I

Activar antena
Cambiar la potencia de la antena

POTENCIA MODIFICADA

o

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.45: Mensaje de modificacion de la potencia de la antena, a) Interface grdfica situada en el mddulo de control, b)
Interface grdfica WEB.

Por ultimo si el usuario presiona el boton de OPCIONES AVANZADAS, el sistema saldra del
menu de potencia de la antena y regresara al men( de opciones avanzadas.

e CAMBIAR FRECUENCIA DE OPERACION.
El sistema tiene la capacidad de modificar la frecuencia de operacion o la frecuencia a la cual el
sistema efectla los escaneos, estos escaneos se realizan a una frecuencia determinada, en el rango

de 800,000KHz a 995,000kHz, la banda en que se efectla es la banda de UHF, la cual es la que
trabaja el modulo RFID.
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CAMBIAR FRECUENCIA DE OPERACION

IAR FRECUEM E OF

Activar modo salto (Agregar |a frecuencia a la lista de frecuencias) I

OPCIONES AVANZADAS

CAMBIAR LA
FRECUENCIA DE
OPERACION

NOTA: Al utilizar este comando el modulo ara un escaneo saltando de frecuencia
en frecuencia establecidas cada una, cada vez que se ingrese una frecuencia en al
opcion 1 (la frecuencia inicial es la ingresada en 1a opcion 2).

I Desactivar modo salto (Limpiar lista de frecuencia)

NOTA: Al utilizar este comando el modulo escaneara a una frecuencia fija.

I OPCIONES AVANZADAS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.46: Menu de la funciéon modificar la frecuencia de operacion, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

El sistema posee dos formas de realizar los escaneos, estos se basan en un proceso principal
llamado MODO SALTO, este proceso se basa en que se realizan los escaneos saltando de
frecuencia en frecuencia, esto quiere decir que cada vez que el modulo RFID realiza un escaneo lo
realiza con una frecuencia diferente a la anterior; el usuario debe de tener presente, el médulo RFID
contiene una lista de frecuencias con la cual efectiia el modo salto, dicha lista se puede modificar y
al iniciar el médulo RFID contiene una lista por defecto, las frecuencias son 866300kHz y
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866900kHz, cuando se presiona el boton ACTIVAR MODO SALTO el sistema le pide ingresar la
frecuencia, debe ingresarla en formato decimal y en kHz, si el usuario comete un error al ingresar la
frecuencia el sistema lo advertira, luego el sistema agregara dicha frecuencia a la lista de frecuencia
que posee el modulo RFID con el método de modo salto.

Cuando el usuario presiona el boton DESACTIVAR MODO SALTO el sistema pide ingresar la
frecuencia, luego el sistema borrara la lista de frecuencia que tendra por defecto o anteriormente
luego se insertara dicha frecuencia, el sistema realizara los escaneos a una frecuencia fija; pero si el
usuario ingresa una nueva frecuencia con la funcién ACTIVAR MODO SALTO la frecuencia se
agregara a la lista de frecuencia del modo salto, teniendo en cuenta que cada vez que un usuario
activa la funcion de Desactivar modo salto, la lista se borrara y se iniciara una nueva lista de
frecuencias teniendo como la primera en esa lista la frecuencia ingresada con la funcién de
DESACTIVAR MODO SALTO.

NOTA: Cada vez que el médulo RFID se energiza se eliminara la frecuencia o la lista de frecuencia
creada por el usuario y el modulo funcionara con la lista de frecuencias por defecto en el modo salto
(las frecuencias de dicha lista son 866300kHz y 866900kHz).

| CAMEIAR FRECUENCIA DE OPERACION -Ox

Ingrese la frecuancia en kHz:
(La frecuencia debe de estar en el rango de 810,000kHz a 990, 000kHz)

0K | Cancel
a)
CAMBIAR LA
FRECUENCIA DE (‘ - ’)
OPERACION ‘

ACTIVAR MODO SALTO
(Agregar la frecuencia a la lista de frecuencias)
s (La frecuencia debe de estar en el rango de
810,000kHz a 990,000kHz)
—

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
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Figura A.47: Ventana para ingresar la frecuencia de operacion al sistema, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

B CAMBIAR FREC...DE OPERACION _ O X B CAMBIAR FREC...DE OPERACION - O X

@ Modo salto activado @ Modo salto desactivado
Frecuencia establecida Frecuencia establecida
correctamente correctamente

CAMBIAR LA
FRECUENCIA DE

OPERACION

POTENCIA DE LAANTENA
CAMBIAR FRECUENCIA DE OPERACION

e——— MODO SALTO ACTIVADO °

CAMBIAR CONTRASENA DE LA ETIQUETA

-

.
° © 5
o e o S °

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

°

"FRECUENCIA DE OPERACION
ESTABLECIDA
CORRECTAMENTE.

PRESTAMOS

ELIMINAR REGISTROS DE LOS ELEMENTOS
MENU PRINCIPAL

[T ok =

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

c)

184



CAMBIAR LA
FRECUENCIA DE

OPERACION

- MODOSALTO DESACTIVADO

CAMBIAR CONTRASENA DE LA ETIQUETA s ° .

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS P o o° & — - pi .
° e el e
PRESTAMOS

"FRECUENCIA' DE OPERACION

ESTABLECIDA
CORRECTAMENTE.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

d)
Figura A.48: Mensajes de informacidn sobre el ingreso de la frecuencia de operacion, a) Modo salto activado Interface
grdfica situada en el médulo de control, a) Modo salto desactivado Interface grdfica situada en el mddulo de control, c)
Modo salto activado Interface grafica WEB, d) Modo salto desactivado Interface grafica WEB.

e ESCRIBIR ETIQUETA.

El sistema modifica el ID de la etiqueta RFID, el usuario debe tener cuidado con esta funcion ya
que el ID de la etiqueta RFID es con el que el elemento se encuentra registrado, y si dicho ID se
modifica, el sistema al realizar un escaneo nunca encontrara al elemento ya que se busca al
elemento por su ID y como se ha modificado el ID de la etiqueta el elemento registrado nunca se
encontrara.

- ESCRIBIR ETIQUETA -=0x

B L e o R b A e e
+++++ <<<<<<<< ESCRIBIR ETIQUETA =>>>>>>> + ++++
B e o R A A A e e

Ingrese password:
(En lenguaje hexadecimal)
(Passward por defecto: 00 00 00 00)

oK | Cancel
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ESCRIBIR
ETIQUETA

POTENCIA DE LAANTENA

CAMBIAR FRECUENCIA DE OPERACION

ESCRIBIR ETIQUETA

ESCRIBIR ETIQUETA

CAMBIAR CONTRASENA DE LA ETIQUETA

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

Ingrese password:

; -
(En lenguaje hexadecimal)
(Password por defecto: 00 00 00 00)
| MENUPRNGOPAL | ==

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.49: Ventana para ingresar el password de la etiqueta RFID para poder modificar su ID, a) Interface grdfica
situada en el médulo de control, b) Interface grdfica WEB.

La funcién pide que se ingresar el password de la etiqueta RFID, este debe de contener 8 digitos
maximo en formato hexadecimal, si el usuario a cometido un error al ingresar el password el
sistema le advertira de su error, la funcion pide que se ingrese el nuevo ID o el que se escribird en la
etiqueta, el nuevo ID debe de contener como maximo 24 digitos en formato hexadecimal, si el
usuario ingresa de forma erronea se le advertira de su error.

ESCRIBIR ETIQUETA

Ingrese el ID gue se quiere escribir en la tag:
(El ID tiene gue ser en hexadecimal)

0K | Cancel |
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ESCRIBIR
ETIQUETA

POTENCIA DE LAANTENA

CAMBIAR FRECUENCIA DE OPERACION

ESCRIBIR ETIQUETA

ESCRIBIR ETIQUETA

CAMBIAR CONTRASENA DE LA ETIQUETA

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

e N
[ Aawws (E1ID tiene que ser en hexadecimal)
MENU PRINCIPAL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.50: Ventana para ingresar el nuevo ID de la etiqueta RFID, a) Interface grdfica situada en el médulo de control,
b) Interface grafica WEB.

El usuario debe tener muy presente que para ejecutar la funcion ESCRIBIR ETIQUETA,
anteriormente debe de haber ejecutado la funcion SELECCIONAR UNA ETIQUETA
ESPECIFICA, al ejecutar esta funcion el médulo RFID guarda en su memoria el ID de la etiqueta
gue fue seleccionada, y la funcion ESCRIBIR ETIQUETA ocupa dicho ID para encontrar y escribir
la etiqueta RFID, por ende estas dos funciones debe de ejecutarse una después de la otra, si no es asi
el ID guardado en la memoria del médulo RFID se borrara y la funcién de ESCRIBIR ETIQUETA
no podra ejecutarse ya que no sabrd a que etiqueta debera escribir el nuevo ID, y el sistema le
advertira al usuario de que la etiqueta no fue localizada.

ESCRIBIR ETIOUETA

ESCRIEIR ETIQUETA

& Error al escribir etiqueta: & Error al escribir etiqueta:

Etiqueta no encontrada Error password
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ESCRIBIR

ETIQUETA

POTENCIA DE LAANTENA
CAMBIAR FRECUENCIA DE OPERACION

ERROR AL ESCRIBIR
LA ETIQUETA:

ESCRIBIR ETIQUETA

CAMBIAR CONTRASENA DE LA ETIQUETA
MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

PRESTAMOS

_ PASSWORD ERRONEO

MENU PRINCIPAL

o —

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

ETIQUETA fﬁ RFID

POTENCIA DE LAANTENA

CAMBIAR FRECUENCIA DE OPERACION

ERROR AL ESCRIBIR
LA ETIQUETA:

ESCRIBIR ETIQUETA

CAMBIAR CONTRASENA DE LA ETIQUETA
MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

LS P EA NG
ENCONTRADA

o

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.51: Advertencias al usuario sobre los errores de no haber encontrado la etiqueta a escribir y/o que el password
ingresado por el usuario no es el pasword de la etiqueta RFID, a) Interface grdfica situada en el médulo de control, b)
Interface grdfica WEB.
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El usuario debe tener en cuenta que el proceso de la funcion de escribir etiqueta solo se puede
ejecutar en etiquetas capaces de modificar su ID, ya que también existen etiquetas que no se puede
modificar dicho ID; y las etiquetas que si se pueden modificar su ID tiene un pasword por defecto,
el cual es 00 00 00 00, este password le permite al usuario modificar el ID de la etiqueta RFID.

ESCRIBIR ETIOUETA

Se escribio la etiqueta
CORRECTAMENTE

- Fﬁ RFEFID

POTENCIA DE LAANTENA

CAMBIAR FRECUENCIA DE OPERACION

ESCRIBIR ETIQUETA

-~ SEESCRIBIO- °
“CORRECTAMENTE

CAMBIAR CONTRASENA DE LA ETIQUETA
MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

°

PRESTAMOS . 3

ELIMINAR REGISTROS DE LOS ELEMENTOS
MENU PRINCIPAL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.52: Resultado de escribir una etiqueta RFID, a) Interface grdfica situada en el médulo de control, b) Interface
grdfica WEB.

e MODIFICAR CONTRASENA DE LA EITQUETA.

El sistema es capaz de modificar el password de la etiqueta, este password le permite al usuario
tener el permiso de modificar el ID de dicha etiqueta, el password debe de contener como méaximo 8
digitos en formatos hexadecimales, si el usuario comete un error al ingresar dicha informacion el
sistema advertira de su error.
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CAMBIAR CONTRASENA DE LA ETIQUETA -Oox

B e L e o o e a a S
++++++ ====o=<< CAMBIAR CONTRASEMNA DE LA ETIQUETA > ++++++
B e L e o o e a a S

INGRESE PASSWORD ACTUAL:
(En lenguaje hexadecimal)
(Passward por defecto: 00 00 00 00)

0K | Cancel

CAMBIAR
CONTRASENA DE
ETIQUETA

CAMBIAR CONTRASENA DE ETIQUETA

INGRESE PASSWORD ACTUAL:
(En lenguaje hexadecimal)

(Password por defecto: 00 00 00 00)

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.53: Ventana para ingresar el password actual que posee la etiqueta a modificar, a) Interface grdfica situada en
el mddulo de control, b) Interface grdfica WEB.

Luego el sistema pide ingresar el nuevo password, y como el anterior este password debe de
contener 8 digitos en formato hexadecimal, si el usuario comete un error al ingresar los datos el

sistema le advertira de su error.
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= CAMBIAR COMTR...DELAETIOUETA - O X

INGRESE PASSWORD NUEWOD:
(En lenguaje hexadecimal)
(Passward por defecto: 00 00 00 00)

0K | Cancel |

CAMBIAR
CONTRASENA DE

ETIQUETA

| CAMBIAR FRECUENCIA DE OPERACION | CAMBIAR CONTRASENA DE ETIQUETA
INGRESE PASSWORD NUEVO:

[ " ngn2e hexadecimab

(Password por defecto: 00 00 00 00)

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.54: Ventana para ingresar el password nuevo que posee la etiqueta a modificar, a) Interface grdfica situada en
el mddulo de control, b) Interface grdfica WEB.

El usuario debe tener muy presente que para ejecutar la funcion CAMBIAR LA CONTRASENA
DE UNA ETIQUETA, anteriormente debe de haber ejecutado la funcion SELECCIONAR UNA
ETIQUETA ESPECIFICA, al ejecutar esta funcion el médulo RFID guarda en su memoria el ID de
la etiqueta que fue seleccionada, y la funcion CAMBIAR LA CONTRASENA DE UNA
ETIQUETA ocupa dicho ID para encontrar y modificar el password de la etiqueta, por ende estas
dos funciones debe de ejecutarse una después de la otra, si no es asi el ID guardado en la memoria
del médulo RFID se borrara y la funcién de CAMBIAR LA CONTRASENA DE UNA ETIQUETA
no podra ejecutarse ya que no sabré a que etiqueta debera escribir el nuevo password, y el sistema le
advertird al usuario de que la etiqueta no fue localizada.
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B CAMBIAR CONTR..DELAETIQOUETA _ O x

m CAMBIAR CONTR..DELAETIQUETA _ O x

Error al cambiar el Error al cambiar el
password de la etiqueta: password de la etiqueta:
Error en password Etiqueta no encontrada

CAMBIAR
CONTRASENA DE
ETIQUETA

ERROR AL CAMBIAR EL
PASSWORD DE LA

ETIQUETA:

REGISTROS

ERROR EN PASSWORD

s

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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CAMBIAR
CONTRASENA DE
ETIQUETA

ERROR AL CAMBIAR EL

PASSWORD DE LA
ETIQUETA:

ETIQUETA NO ENCONTRADA

=

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.55: Advertencias al usuario sobre los errores de no haber encontrado la etiqueta y/o que el password ingresado
por el usuario no es el pasword de la etiqueta RFID, a) Interface grdfica situada en el mddulo de control, b) Interface
grdfica WEB.

El usuario debe tener en cuenta que el proceso de la funcidn de cambiar la contrasefia de la etiqueta
solo se puede ejecutar en etiquetas capaces de modificar su ID; y las etiquetas que si se pueden
modificar su informacion, tienen un pasword por defecto, el cual es 00 00 00 00, este password le
permite al usuario modificar el ID y su password de la etiqueta RFID.

m CAMBIAR CONTRA..ADELAETIOUETA - o x

@ Se cambio el password de
la etiqueta CORRECTAMENTE
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CAMBIAR
CONTRASENA DE

ETIQUETA

- e SR
. SE CAMBIO EL PASSWORD
. - DELAETIQUETA |
. ° .CORRECTAMENTE.. -

°
ELIMINAR REGISTROS DE LOS ELEMENTOS
MENU PRINCIPAL

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.56: Resultado de modificar el password una etiqueta RFID, a) Interface grdfica situada en el modulo de control,
b) Interface grafica WEB.

e MODIFICAR LOS REGISTROS DE LOS ELEMENTOS.

El sistema es capaz de modificar todos los registros de los elementos en la base de datos principal,
el usuario puede modificar el ID, el NOMBRE y la DESCRIPCION del elemento especifico, debe
tener en mente que el ID que se encuentra en el registro es el que posee la etiqueta fisicamente, por
ende si se modifica el ID del registro del elemento el sistema nunca notificara que se encuentra el
elemento en los escaneos ya que el ID de la etiqueta y e ID del elemento registrado son diferentes.

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

W0S DE LOS ELEMENTOS
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MODIFICAR LOS
REGISTROS DE LOS

ELEMENTOS

Modificar NOMBRE de un elemento Modificar los registros de los elementos es muy importante ya que asi se tiene

un registro mas eficiente, ya que se tiene un control de cada parte de lo:

Modificar ID de un elemento registros. para encontrar un registro en especifico el sistema lo busca de dos i

formas con el nombre del elemento o con su numero de identificacion o ID,

Modificar DESCRIPCION de un elemento asi el sistema le permite solo modificar un' elemento en especifico s

modificar a los demas. y luego el sistema mostrara al usuario el registro del |

OPCIONES AVANZADAS elemento que se modifico, asi se tiene una base de datos mas eficiente.

NOTA: El usuario debe tener cuidado a la hora de modificar el ID de los elementos ya que este
numero de identificacion es con el que el sistema verifica si1 el elemento se encuentra en
existencia, el sistema compara el ID que optiene de los escaneos con el de la base de datos.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.57: Menu de la funcién de modificar los registro de los elementos, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

Al elegir el registro que se modificara de la informacion del elemento, el sistema preguntara la
forma que buscara la informacion del elemento, estas dos formas son por el ID o por el NOMBRE
del elemento registrado, si existe dicho elemento en la base de datos el sistema prosigue a
preguntarle al usuario sobre el nuevo ID, NOMBRE o DESCRIPCION del elemento, la funcion
advertira al usuario si ha ingresado erréneamente la informacién del elemento ya sea los nuevos ID,
NOMBRE o DESCRIPCION de los elementos a modificar, asi como también de los nombres e ID
de los elementos para que el sistema busque la informacién especifica.

- MODIFICAR LOS REGISTROS DE LOS ELEMENTOS =

M ar ID de un

Digit D o el NOMBR

1| toam ficar:
NOMBRE

Digite el ID o J to a modificar:

igite el ID o RE t
MNOMERE
T —
CAMCEL I
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a)

MODIFICAR LOS
REGISTROS DE LOS

ELEMENTOS

MODIFICAR ID DE UN ELEMENTO.

DIGITE EL ID O EL NOMBRE DEL ELEMENTO A
MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

MODIFICAR LOS
REGISTROS DE LOS
ELEMENTOS

MODIFICAR NOMBRE DE UN ELEMENTO.

OPCIONES AVANZADAS

DIGITE EL ID O EL NOMBRE DEL ELEMENTO A
MODIFICAR:

[ wowaRe ~

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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MODIFICAR LOS
REGISTROS DE LOS

ELEMENTOS

MODIFICAR DESCRIPCION DE UN ELEMENTO.

DIGITE EL ID O EL NOMBRE DEL ELEMENTO A
MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.58: Opciones de busqueda del elemento para modificar sus registros, a) Interface grdfica situada en el médulo
de control, b) Interface grdfica WEB.

= MODIFICAR LOS R..ELOSELEMENTOS - O X

= MODIFICAR LOS REGL..S DE LOS ELEMENTOS O x

Ingrese el ID del elemento a modificar: Ingrese el NOMBRE del elemento a modificar:

oK | cancel | oK | cancel |

Figura A.59: Formas en que el sistema busca la informacion especifica del elemento a modificar, Interface grdfica situada
en el moédulo de control.

= MODIFICAR LOS RE..DE LOS ELEMENTOS - O X = MODIFICAR LOS...05 ELEMENTOS - O x

Ingrese el nuevo NOMBRE del elemento: Ingrese el nuevo D del elemento:

0K | Cancel |

a)
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Figura A.60: Ventanas para ingresar ya sea el nuevo ID, el nuevo NOMBRE o el nuevo DESCRIPCION del elemento,
Interface grdfica situada en el médulo de control.

MODIFICAR LOS
REGISTROS DE LOS

ELEMENTOS

MODIFICAR NOMBRE DE UN ELEMENTO.

INGRESE EL NOMBRE DEL ELEMENTO A
MODIFICAR:

INGRESE EL NUEVO NOMBRE DEL
ELEMENTO A MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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MODIFICAR LOS
REGISTROS DE LOS
ELEMENTOS

MODIFICAR NOMBRE DE UN ELEMENTO.

INGRESE EL ID DEL ELEMENTO A
MODIFICAR:

INGRESE EL NUEVO NOMBRE DEL
ELEMENTO A MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

Figura A.61: Ejemplo de las ventanas que utiliza la interfaz WEB para modificar los registros de los elementos, se
presenta las ventanas para modificar el nombre del elemento y ser elegido en la base de datos ya sea por su nombre
actual o por su ID.

Lugo que el usuario haya ingresado la nueva informacion la funcién buscara la informacion del
elemento y la modificara, si el proceso se efectud correctamente el sistema mostrara dicha
informacion al usuario, pero si se produjo un error el sistema advertira al usuario sobre dicho error.

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

12345678901 2345678901234
Ipresora mgz240
Descripcion: Impresora laser, multi usos, de color negro
Estade:  PRESENTE
Fecha hora: 2015-09-08 05:37:59

Hexadecimal: si

0
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D

Nombre Descripcion ESTADO Fecha y Hora HEX
1234567209012345678901234 Ipresora Imp_resora laser. multiusos, de color PRESENTE 9_(%& Septiembre de 2015 a las "
mg240 negro 05:38

J o |
b)

Figura A.62: Resultados de la modificacion de los registros de un elemento en especifico (en este caso se modifico su

NOMBRE), a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

Al presionar el boton OK el sistema reiniciara la funcion déndole oportunidad al usuario de
modificar otro registro de un elemento especifico.

PRESTAMOS.

PRESTAMOS

Insertar elemento en la tabla

Modificar registro de elementos en la tabla

Eliminar elemento de la tabla

Eliminar tabla

Ayuda

OPCIONES AVANZADAS
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PRESTAMOS

Insertar elemento en la tabla La base de datos de prestamos es muy importante ya que se fiene un mejor

control para conocer la existencia de los elementos, en estos registros se tiene
la informacion del elemento en prestamo y de la persona a quien se le presto.
asi como tambien en la base de datos principal en la base de datos de
prestamo se puede modificar los registros. execto las partes del registro del

nombre y el numero de identificacion o ID ya que estos datos estan enlasados
con ‘la base de datos principal, y es la informacion con que el sistema
_ identifica los registros con el elemento fisico, tambien se puede eliminar los
registros especificos de un prestamo y tambien eliminar totalmente la
mformacion de los prestamos; el sistema al realizar un inventario y no
encontrar un elemento que esta registrado en la base de datos. el sistema lo busca en la base de datos de
prestamos, por eso es emportante que el usuario tenga cuidado al modificar dicha informacion.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.63: Menu de la funcién PRESTAMOS, a) Interface grdfica situada en el médulo de control, b) Interface grdfica
WEB.

El sistema posee funciones de préstamos, estas funciones modifican, eliminan e ingresan los
registros de los elementos que se encuentran en préstamo, a continuacion se describiran el
funcionamiento de los procesos que abarca la funcion de préstamos:

= INSERTAR ELEMENTO EN LA TABLA.

Insertar elemento en la tabla

nombre del documento de identidad de quien lo pr

2 numero del documento de guien lo pre

a duracion del p

ipcion de
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PRESTAMOS

Insertar elemento en la tabla

INSERTAR PRESTAMOS A LA BASE DE DATOS DE
PRESTAMOS

e 1Dl

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.64: Ventana para ingresar los datos necesarios para un nuevo elemento en la tabla prestamos, a) Interface
grdfica situada en el médulo de control, b) Interface grdfica WEB.

La funcion despliega una ventana para que el usuario ingrese los datos necesarios para registrar un
nuevo elemento en la base de datos de préstamos, estos datos son:

o ID: Numero de identificacion que se le otorgara al elemento, es el mismo nimero de
identificacion que posee la etiqueta RFID adherida al elemento.

o Nombre de la persona que realiza el préstamo: Es el nombre de la persona que realizara
el préstamo.

o Nombre del documento de identidad de la persona quien realiza el préstamo: Es el
nombre de algin documento que corrobore la identidad del apersona que realiza el
préstamo.

o Numero del documento de identidad de la persona quien realiza el préstamo: Es el
numero de algun documento de identidad de la persona que realiza el préstamo.
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o Duracion del préstamo: Es el tiempo que el usuario establezca que sea conveniente que
dure el préstamo.

o Descripcion: Son datos extras que el usuario decida que son pertinentes para especificar el
elemento.

El usuario debe tener en mente que los datos de ID, nombre de la persona que realizara el préstamo,
nombre del documento de identidad de la persona que realizara el préstamo y numero del
documento de identidad de la persona que realizara el préstamo, son datos obligatorios, el sistema
advertira al usuario al ingresar los datos erroneamente; los datos duracion del préstamo y
descripcion, no son datos obligatorios por ende si el usuario no los ingresa el sistema lo permitira y
se registrara el elemento en la base de datos de préstamos.

El usuario debe tener presente que los Unicos elementos que se puede registrar en la base de datos
préstamos, son los elementos que se encuentran registrados en la base de datos principal, esto quiere
decir que los usuarios solo pueden prestar elementos que estén registrados, ya que no se pueden
prestar elementos que no se tiene el control documental del mismo.

Ingresar elemento en la tabla

ELEMENTO NO ENCONTRADO
EN LA BASE DE DATOS
PRINCIPAL

PRESTAMOS |

en la tabla de prestamos
=

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.65: Ventana de advertencia sobre el préstamo de un elemento que no se encuentra registrado en la base de
datos principal, a) Interface grdfica situada en el moédulo de control, b) Interface grdfica WEB.
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Se advertira al usuario si el elemento que se quiera registrar, ya haya sido ingresado anteriormente,
mostrando al usuario la informacion del elemento, y una ventana de advertencia informando al
usuario de que el elemento ya ha sido registrado en la base de datos.

= Ingresar elemento en latabla =

Mum: 2

Estado: PRESTADO

ID: 123456789000

Mombre: Computadora 3

Fechay hora: 2015-09-08 07:09:21

Mombre del prestamista: El capo Ronal

Nombre del documento: due

Mumero del documento de identidad: cr2398392
Tiempo de prestamo: mucho

- Ingresar elemento en la tabla

El elemento ya se encuentra
en la base de datos
PRESTAMO!!

Nombre Numero
Nombre del del Tiempo
Fechay [[de quien |documento|documento| que

Hora realiza el|| de quien || de quien |durara el
prestamo| realiza el || realiza el ||prestamo
prestamo || prestamo

Nombre Descripcion ||Alarma

 de Esuna

01272374833122731 Computadora Septiembre|[El capo due cr2398392  |[mucho computadora
3 de 2015 a |[Ronal erande

las 08:08

Figura A.66: Ventanas de advertencia al usuario, informando del elemento que ya se encuentra registrado en la base de
datos de préstamos, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

El sistema también advierte al usuario si la informacién del elemento se encuentra registrada en la
base de datos de alarmas, esto quiere decir que el elemento no se encuentra en el rango de escaneo
del modulo RFID y no tiene permiso de préstamo, al dar clic al botén OK el sistema le pregunta si
se desea continuar con el registro del elemento, si acepta se borrara la informacion de la alarma y el
elemento se registrara en la base de datos de préstamos, pero si no acepta, la funcion se reiniciara y
no se registrara la informacion del elemento.
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= Ingresar elemento en la tabla = x

i

Num: 2

Estado: AUSENTE

ID: 123456785000

Nombre: Impresora o
Descripcion: Es de color blanca

Fechay hora: 2015-09-08 08:13:53
Alarma: si

Hexadecimal: si

in;

ALERTA

ELEMENTO SE ENCUENTRA
EN ALARMA

PRESTAMOS

Insertar elemento en la tabla

Modificar regisiro de elementos
prestamos

en la tabla de

[ Eiminar slemenio de a b | ELEMENTO SE ENCUENTRA EN LA BASE DE DATOS

DE ALARMAS!
DESEA CONTINUAR??

(S1 desea continuar el elemento sera eliminado de 1a base de datos de alarmas)

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)

Figura A.67: Ventanas de advertencia al usuario, informando del elemento que se encuentra registrado en la base de
datos de alarmas, a) Interface grdfica situada en el modulo de control, b) Interface grdfica WEB, el sistema interroga al
usuario si desea continuar y eliminar la informacion del elemento en la base de datos de alarmas e ingresarlos en la base
de datos de préstamos.
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M Ingresar elem..oenlatabla - o x

@ DESEA CONTINUAR??

a)
Figura A.68: El sistema interroga al usuario si desea continuar y eliminar la informacion del elemento en la base de datos
de alarmas e ingresarlos en la base de datos de préstamos, a) Interface grdfica situada en el moédulo de control.

Ingresar elemento en la tabla

ELEMENTO ELIMINADO DE LA
TABLA DE ALARMAS

Figura A.69: El sistema advierte al usuario que la informacion del elemento en la base de datos de alarmas ha sido
eliminada para poder ser registrada en la base de datos de préstamos, a) Interface grdfica situada en el médulo de
control.

Ingresar elemento en la tabla

Estado: PRESTADO

ID: 123456789000

Nombre: Leti

Fecha y hora: 2015-09-08 09:17:11

Nombre del prestamista: Eddys Elias

Nombre del documento: due

Numero del documento de identidad: 11812910
Tiempo de prestamo: dos semanas
Descripcion: Es una impresoara de color negro
Alarma: no

O SE INSERTO A LA BASE DE DATOS EXITOSAMENTE

Nombre de Nombre del Numero del Tiempo que
Estado D Nombre|Fecha y Hora| quien realiza || documento de quien|documento de quien| durarael |DescripcionfAlarma

el prestamo | realiza el prestamo | realiza el prestamo || prestamo

0 de

= Septiembre de o
RESTADOJ|[123456789000(Leti w(?;; s ddys Elias  [due 1B12910 dos semanas [impresora
1623 olor negro
l OK

b)
Figura A.70: Resultados de la funcion al registrar un elemento en la base de datos de préstamos, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.

Por Gltimo el sistema pregunta al usuario si desea ingresar un nuevo elemento, si el usuario acepta,
el sistema reiniciara la funcién, pero si no acepta el sistema terminara la funcién y regresara al
menu de préstamos.

= MODIFICAR REGISTROS DE ELEMENTOS EN LA TABLA.
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MODIFICAR LOS REGISTROS DE LOS ELEMENTOS
|| MODIFICAR LOS REGISTROS DE LDS ELEMENTOS ||

Modificar DESCRIPCION de un elemento

SEAPT F
VO ag
OGS,

S S

MODIFICAR LOS
REGISTROS DE LOS =
PRESTAMOS

El usuario tiene la capacidad de modificar los registros de los
elementos que se encuentran en la bas de dafos de prestamos. pero no
se le permite cambiar los datos de ID y del nombre del mismo ya que
esta informacion es enlazada con la de la base de datos principal, pero
1a demas informacion como la descripcion, los datos personales de la
persona que realizo el prestamo y el tiempo en que durara el mismo son
modificables, otorgandole asi al usuario un registro mas preciso de los
elementos a controlar.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.71: Menu de la funcion modificar los registros de los elementos de la base de datos de préstamos, a) Interface
grdfica situada en el médulo de control, b) Interface grdfica WEB.

El sistema es capaz de modificar la informacion de los registros de la base de datos de préstamos,
esto le otorga al usuario un mejor control con la informacién de los elementos a controlar, también
le otorga la oportunidad de modificar o cambiar a la persona que realizara el prestamos cuando el
usuario diga ser conveniente; el sistema puede modificar la descripcion del elemento, asi como
también los datos personales de quien realizo el préstamos y el tiempo de que durara el préstamo.

Al elegir el usuario el registro que se modificara de la informacion del elemento registrado en la
base de datos de préstamos, el sistema le preguntara la forma que buscara la informacion del
elemento, estas dos formas son por el ID o por el NOMBRE del elemento registrado, y si existe
dicho elemento en la base de datos de préstamos el sistema prosigue a preguntarle al usuario sobre
la nueva DESCRIPCION del elemento, informacién de la persona que realizo el préstamo o el
tiempo que durara el préstamo.
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MODIFICAR LOS REGISTROS DE LOS FLEMENTOS MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

MODIFICAR LOS REGISTROS DE LOS ELEMENTOS

MODIFICAR LOS
REGISTROS DE LOS &
PRESTAMOS

019,
1 QNS 00t 2
10O L ey j‘l__»(i

MODIFICAR LA DESCRIPCION DE UN PRESTAMO.

DIGITE EL ID O EL NOMBRE DEL ELEMENTO A
MODIFICAR:

i
e
[ cAncEr

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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MODIFICAR LOS
REGISTROS DE LOS -
PRESTAMOS

MODIFICAR LOS DATOS DE LA PERSONA QUE
REALIZO EL PRESTAMO.

DIGITE EL ID O EL NOMBRE DEL ELEMENTO A
MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

MODIFICAR LOS
REGISTROS DE LOS &
PRESTAMOS

MODIFICAR EL TIEMPO QUE DURARA EL
PRESTAMO.

DIGITE EL ID O EL NOMBRE DEL ELEMENTO A
MODIFICAR:

[ wowaRE ~
s
e

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
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Figura A.72: Opciones de busqueda del elemento para modificar sus registros en la base de datos de préstamos, a)
Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

B Modificar registro de elementos enlatabla - 0 % B Modificar registro...entosenlatabla - o0 %
Ingrese el NOMBRE del elemento a modificar: Ingrese el ID del elemento a modificar:
oK | cancel | 0K | Cancel |
a)

Figura A.73: Formas en que el sistema busca la informacién especifica del préstamo a modificar, a) Interface grdfica
situada en el médulo de control, b) Interface grdfica WEB.

Modificar registro de elementos en la tabla

B Modificar registro de elementosenlatabla - o x

Ingrese la nueva DESCRIPCION del elemento: Ingrese el nuevo tiempo de prestamo del elemento:

oK | Cancel | OK | Cancel |

Figura A.74: Ventanas para ingresar ya sea la nueva DESCRIPCION del elemento o el nuevo tiempo que durara el
préstamo, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.
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MODIFICAR LOS
REGISTROS DE LOS &
PRESTAMOS

MODIFICAR DESCRIPCION DE UN PRESTAMO.

INGRESE EL NOMBRE DEL ELEMENTO A
MODIFICAR:

INGRESE LA NUEVA DESCRIPCION DEL
PRESTAMO A MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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MODIFICAR LOS
REGISTROS DE LOS &

PRESTAMOS

.m‘::wr‘:"'i?m‘
MODIFICAR LA DESCRIPCION DE UN
N— PRESTAMO.

INGRESE EL ID DEL ELEMENTO A
MODIFICAR:

INGRESE LA NUEVA DESCRIPCION DEL
ELEMENTO A MODIFICAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

Figura A.75: Ejemplo de las ventanas que utiliza la interfaz WEB para modificar los registros de los elementos en la base
de datos de préstamos, se presenta las ventanas para modificar la descripcion del elemento y ser elegido en la base de
datos ya sea por su nombre actual o por su ID.

Modificar registro de elementos en la tabla
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MODIFICAR LOS
REGISTROS DE LOS &

PRESTAMOS

| Mosices DEECRIFCION de un eemesto |
Modiitar ¢ Serpo de prestzma MODIFICAR LOS DATOS DE LA PERSONA QUE

INGRESE EL NOMBRE DEL ELEMENTO A
MODIFICAR:

INGRESE EL NUEVO NOMBRE DE LA PERSONA
QUE REALIZARA EL PRESTAMO:

INGRESE EL NUEVO NOMBRE DEL
DOCUMENTO DE LA PERSONA QUE
REALIZARA EL PRESTAMO:

INGRESE EL NUEVO NUMERO DEL

DOCUMENTO DE LA PERSONA QUE
REALIZARA EL PRESTAMO:
e

[

s

SISTEMA DEIDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.76: Ventana para ingresar la nueva informacion de la persona que realizara o continuara el préstamo del
elemento, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

El usuario debe tener en cuenta que los datos para la modificacion de la informacién de la persona
que realizo el préstamo, todos son obligatorios, y si el usuario a cometido un error al ingresar la
informacién o no la ingreso el sistema advertird de su error. Lugo que el usuario haya ingresado el
nuevo registro la funcion lo modificara, si se efectu6 correctamente el sistema mostrara dicha
informacion al usuario.
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Modificar registro de elementos en |a tabla

Estado: PRESTADO

ID: 123456789000

Nombre: Leti

Fecha y hora: 2015-09-08 10:59:36

Nombre del prestamista: Saul Rosa

Nombre del documento: due

Numero del documento de identidad: he8327483
Tiempo de prestamo: dos semanas

Descripcion: Es una impresoara de color negro
Alarma: no

) a
¥ Nombre del Numero del Tiempo
Estado D Nombre Fecha y quien (luc.llmento. de do.cument_o de que Descripcion||Alarmal{HEX
Hora realiza el || quien realiza |[quien realiza el|| durara el
prestamo el prestamo prestamo prestamo
9 de
Septiembre dos Es una
PRESTADO|123456789000(Leti - Saul Rosa  |due heR8327483 ) impresora  |jno ls1
de 2015 a semanas i
las 1623 color negro

b)
Figura A.77: Resultados de la modificacion de los registros de un préstamo en especifico (en este caso se modificé los
datos personales de la persona quien realizo el préstamo), a) Interface grdfica situada en el médulo de control, b)
Interface grdfica WEB.

Al presionar el boton OK el sistema reiniciara la funciéon dandole oportunidad al usuario de
modificar otro registro de un préstamo especifico.

= ELIMINAR ELEMENTOS DE LA TABLA.

Eliminar elemento de la tabla
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ELIMINAR
PRESTAMO r f I
ESPECIFICO

Insertar elemento en Ia tabla

ELIMINAR PREST% ESPECIFICO
en la tabla de prestamos |
|

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.78: Opciones de busqueda para poder eliminar la informacion de un préstamo especifico, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.

La funcion es capaz de eliminar la informacion de un préstamo especifico, si el usuario elimina la
informacién de un elemento de la base de datos de préstamos cambiara el estado de la informacién
del mismo en la base de datos principal como PRESENTE; el sistema le otorga al usuario las
opciones de busqueda del elemento teniendo asi un control especifico de la informacion que se
eliminara.

- Eliminar elemento de |a tabla =

Eliminar elemento de |a tabla

Ingrese el ID del elemento a sliminar: Ingrese el NOMBRE del elemento a eliminar:

oK | Cancel | oK | Cancel |
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ELIMINAR
PRESTAMO r f .
ESPECIFICO

ELIMINAR PRESTAMO ESPECIFICO.

Insertar elems
Modificar registro de elementos
en la tabla de prestamos
Eliminar tabla

| Eminarmbla | INGRESE EL ID DEL ELEMENTO A ELIMINAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

ELIMINAR
PRESTAMO
ESPECIFICO

ELIMINAR PRESTAMO ESPECIFICO.
Modificar regisiro de elementos
Eliminar tabla

| Simnarmbia | INGRESE EL NOMBRE DEL ELEMENTO A ELIMINAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.79: Formas en que el sistema busca la informacidn especifica del préstamo a eliminar, a) Interface grdfica
situada en el médulo de control, b) Interface grdfica WEB.

216



Cuando el usuario haya ingresado ya sea el ID o el NOMBRE de elemento a eliminar el sistema lo
buscara y advertira al usuario si dicho elemento se encuentra registrado, si es asi se eliminara toda
su informacion especifica del elemento.

= ELIMINAR TABLA.

La funcion es capaz de eliminar en su totalidad la informacién de los elementos que se encuentran
en la base de datos de préstamos, el sistema le pregunta al usuario si verdaderamente desea eliminar
toda la informacion de la base de datos de préstamo, si acepta el sistema eliminara o borrara toda la
informacidn de la base de datos, pero si no acepta el sistema regresara al menu de préstamos.

Eliminar tabla

ESTA SEGURO DE ELIMINAR
TODOS LOS REGISTROS??

ELIMINAR LA
TABLA
PRESTAMOS

ESTA SEGURO DE QUE DESEA EL
TABLA DE PRESTAMOS?2?

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.80: Forma en que el sistema advierte al usuario de que se eliminara toda la informacidn de la base de datos de
préstamos, a) Interface grdfica situada en el modulo de control, b) Interface grafica WEB.

El sistema advierte al usuario de que eliminara toda la informacion de la base de datos de
préstamos, ya que no se desea que lo realice en forma accidental, perdiendo asi un registro
adecuado de los elementos que no se encuentran en el rango de distancia del escaneo del modulo
RFID pero que se encuentran con permiso de préstamo, eliminando alarmas innecesarias.

e ALARMAS.
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ALARMAS

ALARMAS

Eliminar elemento de Ia tabla El sistema posee un registro de alarmas, este registro se genera cuando se realiza un escaneo

y el sistema no detecta un elemento que esta registrado en la base de datos principal,
teniendo asi un mejor control de la existencia de los elementos en la zona a inventariar, este [
sistema de registros de alaramas solamente tiene la capacidad de eliminar upa alarma |
especfica o toda la informacion que este en la base de datos de alarmas:-al eliminar la
informacion de una alarma los elementos que estaban en dicha base de datos alarma se les
colocara la etiqueta de presentes. y la proxima vez que se haga un escaneo y el sistema no
detecte ha algun elemento se generara una nueva alarma de esos elementos no detectados.

tabla

H

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.81: Mendu de las funciones de ALARMAS, a) Interface grdfica situada en el médulo de control, b) Interface grdfica
WEB.

El sistema posee funciones de alarmas, esto es muy importante ya que asi el usuario tendra un
sistema mas eficiente ya que conocera cuales elementos estan fuera del rango de escaneo y no tiene
permiso, generando asi una alarma advirtiendo que elemento ha sido hurtado; a continuacion se
describiran el funcionamiento de los procesos que abarca la funcién de alarmas:

= ELIMINAR ELEMENTOS DE LA TABLA.

Eliminar elemento de |a tabla
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a)

ELIMINAR |
ALARMA

i

ESPECIFICA

Eliminar elemento de la tabla

H

ELIMINAR ALA}ﬂA ESPECIFICA

DIGITE EL ID O EL NOMBRE DEL'ELEN[ENTO A

——

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.82: Opciones de busqueda para poder eliminar la informacion de una alarma especifica, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.

La funcién es capaz de eliminar la informacién de una alarma especifica, si el usuario elimina la
informacién de un elemento de la base de datos de alarmas el sistema cambiara el estado de la
informacién del mismo en la base de datos principal como PRESENTE; se le otorga al usuario las

opciones de busqueda del elemento teniendo asi un control especifico de la informacion que se
eliminara.

- Eliminar elemento de |a tabla =

Eliminar elemento de |a tabla

Ingrese el ID del elemento a eliminar: Ingrese el NOMBRE del elemento a eliminar:

oK | cancel | oK

Cancel |
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ELIMINAR |
ALARMA =
ESPECIFICA *,

OPCIONES AVANZADAS

ELIMINAR ALARMA ESPECIFICA.
S RCARES AR

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

ELIMINAR
ALARMA |
ESPECIFICA °

ELIMINAR ALARMA ESPECIFICA.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.83: Formas en que el sistema busca la informacidn especifica de la alarma a eliminar, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.
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Cuando el usuario haya ingresado ya sea el ID o el NOMBRE de elemento a eliminar el sistema
buscara en la base de datos de alarmas y advertira al usuario si dicho elemento se encuentra
registrado, si es asi el sistema eliminara toda su informacian.

= ELIMINAR TABLA.

La funcion es capaz de eliminar en su totalidad la informacidn de los elementos que se encuentran
en la base de datos de alarmas, el sistema le pregunta al usuario si verdaderamente desea eliminar
toda la informacién de la base de datos de alarmas, si acepta el sistema eliminara o borrara toda la
informacién de la base de datos de alarmas, pero si no acepta el sistema regresara al mend de
alarmas.

Eliminar tabla

ESTA SEGURO DE ELIMINAR
TODOS LOS REGISTROS??

TABLA
ALARMAS

ELIMINAR LA TABLA ALARMAS

ESTA SEGURO DE QUE DESEA ELIMINA

O

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.84: Forma en que el sistema advierte al usuario de que se eliminara toda la informacion de la base de datos de
alarmas, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

El sistema advierte al usuario de que eliminara toda la informacion de la base de datos de alarmas,
ya que no se desea que lo realice en forma accidental, perdiendo asi un registro adecuado de los
elementos que no se encuentran en el rango de distancia del escaneo del mdédulo RFID generando
asi una alarma.

e USUARIOS.
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USUARIOS

Visualizar |a tabla de Usuarios
Informacion de un usuario especifico
Insertar un nueve usuario
Modificar registro de los usuarios
Eliminar registro de usuario
Eliminar todos los usuarios
Ayuda

OPCIOMES AVANZADAS

USUARIOS

Existen dos tipos de usuarios, los cuales se diferencian por medio de los
Permisos que poseen para ingresar al sistema, el primer fipo de usuario
tienen los permisos de ingresar al menu principal y poder ejecutar sus
funciones, pero no pueden ingresar al menu de opciones avanzadas, estos
tipos de ususrios son llamados usnarios normales; el segundo tipo tiene los
permisos tanto de ingresar al menu principal como tambien al menu de ¢

Visualizar la tabla de Usuarios
Informacion de un usuario especifico
Insertar un nuevo usuario

Modificar registro de los usuarios

opciones avanzada y operar todas las funciones de los dos menus, dandole

total control del sistema, estos tipos de usuarios son llamados superusuarios,

asi tambien esta parte del menu de opciones avanzadas fiene la capacidad de

modificar los datos registrados en la base de datos, dando asiun control mas amplio de la informacion
de la misma, se puede ingresar los datos de los usuarios. modificar los mismos, asi mismo eliminarlos
tantos los datos de un usuario en especifico asi como tambien de toda 1a base de datos de los usunarios.

Eliminar regisfro de usuario
Eliminar todos los usuarios

OPCIONES AVANZADAS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.85: Menu de las sub funciones de la funcion de USUARIQS, a) Interface grdfica situada en el médulo de control,
b) Interface grdfica WEB.

El sistema posee dos tipos de usuarios, el primero es un usuario natural el cual tiene los permisos
basicos del sistema; el segundo tipo de usuario es un stper usuario el cual tiene todos los permisos
del sistema, dandole el control total al sistema. A continuacién se describiran las sub funciones de la
funcidn usuarios:

= VISUALIZAR LA TABLA DE USUARIQS.
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Visualizar |a tabla usuarios

0

MNum: 2

Nombres: Eddys

Apellidos: Lacayo

MNombre del documento de identidad: due

MNumerc del documento de identidad: 6238921738
USUARIO: lacayo

CONTRASENA: lacayo

PERMISOS: SUPERUSER

Fecha y Hora: 2015-06-07 11:06:20

i

Mum: 3

MNombres: Saul

Apellidos: Rosa

MNombre del documento de identidad: due
Numerc del documento de identidad: sr2938928
USUARIO: saul

CONTRASENA: saul

PERMISOS: USUARIO

Fecha y Hora: 2015-06-07 11:07:57

i

Mum: 4

Nombres: Ronal

Apellidos: Ramirez

MNombre del documento de identidad:

Apellidol . Numero del documento de identidad | y; s g10/p ASSWORD| Fecha y Hora
del usuario del usuario D

11:06
| 7 de Tunio de

7 de Junio de
ddys [[Lacayo [due 6238921738 lacavo llacayo SUPERUSER 2015 a las

Saul [Rosa 512038928 lsaul [USUARIO (2015 alas
11:07

8 de Junio de
onal amirez disdia 3 ronal [USUARIO (2015 alas
10:50

b)
Figura A.86: Visualizacion de los datos de todos los USUARIOS, a) Interface grdfica situada en el médulo de control, b)
Interface grdfica WEB.

En esta sub funcién el sistema le muestra al usuario todos los datos relacionados a los usuarios
registrados en el sistema, a los dos tipos de usuarios, como se observa en la figura A.86, dicha
informacion de los usuarios es:

o Nombres: Son los nombres del usuario.

Apellidos: Son los apellidos del usuario.

o Nombre del documento de identidad: ElI nombre de un documento que corrobore la
identidad del usuario.

o Numero del documento de identidad: EI numero de un documento que corrobore la
identidad del usuario.

o USUARIO: Es un nombre que se le otorga al usuario para que el sistema lo identifique al
ingresar al sistema.

o PASSWORD: Es una palabra clave que el usuario otorgara para identificarlo con el
sistema al querer ingresar a los menus.

o
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o Permisos: Son los permisos que el sistema le otorga al usuario para el acceso a diferentes
partes del mismo, los permisos son:
= USUARIO: EI permiso le otorga al usuario acceso al sistema, pero le permite la
interaccion solamente con las funciones que abarca el menu principal.
= SUPERUSER: EIl permiso le otorga al usuario acceso al sistema, le permite el
acceso a todo el sistema, le permite la iteracion sobre las funciones del menu
principal y al de opciones avanzadas.
o Fechay Hora: Le informa la hora y la fecha en que el usuario fue ingresado a la base de
datos de usuarios del sistema.

Por ultimo si el usuario ase click en el boton OK, el sistema le pregunta si quiere visualizar de
nuevo la base de datos de los usuarios, si acepta el sistema vuelve a mostrar toda la informacion de

la base de datos de usuarios, pero si no acepta el sistema regresara al menu de sub funciones de la
funcidn de usuarios.

= INFORMACION DE UN USUARIO ESPECIFICO.

Informacion de usuario especifico

|| Info

INFORMACION DE
USUARIO
ESPECIFICO

Se es capaz de mostrar la informacion de un usuario
especifico registrado en la base de datos del sistema, dichos
datos se buscan por medio por medio de los nombres, o
tambien por los apellidos del usuario, por el numero del
documento de identidad, asi como tambien por el nombre de
USUARIO (se debe tener presente que dicho nombre no es el
que dice el documento de identidad del nsuario sino es un
nombre con el cual el usuario se identifica con el sistema y
es otorgado por el mismo usuario) y asi mostrar los dotos
especificos de 1a persona, creando asi un sistema mas eficiente.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
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Figura A.87: Menu de la funcién informacion de un usuario especifico, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

La funcion es capaz de mostrar la informacion especifica de un usuario registrado en la base de
datos, pide elegir la forma en que se buscara la informacién, la primera forma es por el nombre del
usuario, esto es por el nombre del usuario segun el documento de identificacion del mismo; la
segunda forma es por el apellido del usuario a buscar, igualmente como la anterior manera es el
apellido obtenido por algun documento de identificacion del usuario; la tercera forma es con el
NUMERO DEL DOCUMENTO DE IDENTIDAD del usuario registrado en el sistema, este
documento, puede ser cualquier documento que identifique a la persona; advierte al usuario si no ha
ingresado la informacién necesaria; y la cuarta forma es por medio del nombre de USUARIO, se
debe tener el cuidado de que el nombre de USUARIO es diferente del nombre del usuario, el
primero es el nombre que se le otorga al usuario para que el sistema lo identifique y el segundo es el
nombre del usuario segun un documento de identidad del mismo; el sistema le pide ingresar el
nombre de USUARIO a buscar; si el sistema encuentra la informacion serd mostrada y de igual
manera si no es encontrada en la base de datos, el sistema advertira que la informacion del usuario
no ha sido encontrado en el sistema.

® Informacion de.. ario especifico - O %

B Informacion de..ario especifico - O X

Ingrese los nombres del usuario; Ingrese los apellidos del usuario:

|
oK | Cancel | 0K | Cancel |

Ingrese el numero del documento de identificacin del usuario: Ingrese el nombre de usuario:
I | |
ok | cancel | oK | Cancel |
a)
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INFORMACION DE
USUARIO

ESPECIFICO

Buscar usuario por NOMBRE

BUSCAR POR NOMBRE DEL USUARIO

Buscar usuario por APELLIDO

Buscar por numero del documento de identidad
usuario

Buscar por nombre de USUARIO INGRESE EL NOMBRE DEL USUARIO:

Menu Usuarios

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

INFORMACION DE
USUARIO
ESPECIFICO

Buscar usuario por NOMBRE

BUSCAR USUARIO POR APELLIDO

Buscar usuario por APELLIDO

Buscar por numero del documenio de idenfidad
del usuario

B = de USUARIO INGRESE EL APELLIDO DEL USUARIO:

Menu Usuarios

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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INFORMACION DE
USUARIO
ESPECIFICO

BUSCAR USUARIO POR EL. NUMERO DE UN
DOCUMENTO DE IDENTIDAD

INGRESE EL NOMBRE DE LA PERSONA QUE REALIZO
EL PRESTAMO:

[omee

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

INFORMACION DE
USUARIO
ESPECIFICO

BUSCAR POR NOMBRE DE USUARIO
del usuario
| Suscarpormombeceusuaio S| TNGRESE EL NOMBRE DE USUARIO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.88: Formas es que el sistema busca la informacion especifica de un usuario, a) Interface grdfica situada en el
mddulo de control, b) Interface grafica WEB.
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Informacion de usuario especifico

i

Num: 2

Nombres: Eddys

Apellidos: Lacayo

Nombre del documento de identidad: due

Numero del documento de identidad: 6238921738
Usuario: lacayo

Contrasena: lacayo

FERMISOS: SUPERUSER

Fechay Hora: 2015-06-07 11:06:20

B Informacion de usuario especifico -0 x

INFORMACION DE USUARIO ESPECIFICO

Apellid Nombre del documentf) de identidad || Numero del documem? de identidad USUARIO|PASSWORD| PERMISOS | Fecha y Hora
del usuario del usuario

7 de Junio de

[Lacayo [due 6238021738 acayo acayo SUPERUSER|2015 a las

11:06

I OK

d)

Figura A.89: Resultado de la busqueda de la informacion de un usuario especifico, a) La informacion del usuario fue
encontrada, interface grdfica situada en el médulo de control, b) La informacidn del usuario fue no encontrada, interface
grdfica situada en el modulo de control, ¢) La informacion del usuario fue encontrada, Interface grafica WEB, d) La
informacion del usuario fue no encontrada, Interface grafica WEB.

Por ultimo al presionar el boton OK, de la ventana que se observa en la figura A.89, la sub funcion
regresa al mend de la funcion USUARIOS vy le pregunta la forma en que el sistema buscara la
informacién del usuario especifico.

= INSERTAR UN NUEVO USUARIO.
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Insertar un nuevo usuario

& USUARIO & SUPERUSUARIO

| Informacion de un usuarn 'IA'_—_»_::I

el el il s
Ingaedmhedelm&w&lm:ﬁ
Ingrese mumero del documento del usuario: ﬁ
passwoRD: |

PERMISOS:
® USUARIO

® SUPERUSUARIO

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.90: Ventana para ingresar los datos necesarios para un nuevo usuario en la base de datos, a) Interface grdfica
situada en el médulo de control, b) Interface grdfica WEB.
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La funcién despliega una ventana para que se ingrese los datos necesarios para registrar un nuevo
usuario en la base de datos de usuarios, estos datos son:

o
o
o

Nombres: Son los nombres del nuevo usuario.
Apellidos: Son los apellidos del nuevo usuario.
Nombre del documento de identidad: ElI nombre de un documento que corrobore la
identidad del usuario.
Numero del documento de identidad: ElI numero de un documento que corrobore la
identidad del usuario.
USUARIO: Es un nombre que se le otorga al usuario para que el sistema lo identifique al
ingresar al sistema.
PASSWORD: Es una palabra clave que el usuario otorgara para identificarlo con el
sistema al querer ingresar a los menus.
Permisos: Son los permisos que el sistema le otorga al usuario para el acceso a diferentes
partes del mismo, los permisos son:
= USUARIO: EI permiso le otorga al usuario acceso al sistema, pero le permite la
interaccion solamente con las funciones que abarca el mena principal.
= SUPERUSER: EIl permiso le otorga al usuario acceso al sistema, le permite el
acceso a todo el sistema, le permite la iteracién sobre las funciones del menu
principal y al de opciones avanzadas.

Debe tener en mente que los datos de los nombres y los apellidos del usuario segin un documento
de identidad, nombre y nimero del documento de identidad de la persona, y permisos, son datos
obligatorios.

El sistema advertira si el usuario que se quiera registrar en la base de datos, ya haya sido ingresado
anteriormente, mostrando una ventana de advertencia informando de que el usuario ya ha sido
registrado en la base de datos.

Ingresar un nuevo usuario

El suario ya se encuentra en
la base de datos!!

Nombre del documento de Numero del documento de

- .
identidad del usuario identidad del usuario USUARIO|PASSWORD

Apellido

Lacayo 6238921738 lacayo lacayo

o
b)

Figura A.91: Ventanas de advertencia de que la informando del usuario ya se encuentra registrado en la base de datos, a)

Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.
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Ingresar un nuevo usuario

[

Num: 5

Nombres: Saul Rosa

Apellidos: Chavez

Nombre del documento de identidad: due
Numero del documente de identidad: erB3274217
Usuario: saul7

Contrasena: saulg

PERMISOS: USUARIO
Fecha y Hora: 2015-09-08 15:43:13

Nombre||Apellido No.mbre. del (locumentlu de .\ulmeml del durument.o de USUARIOIPASSWORD|PERMISOS Fechay
identidad del usuario identidad del usuario Hora

Saul i PR ) ) B i
Rosa Chavez ||due er83274217 saul 7 saul8 USUARIO e 2015 a
las 18:52
i I oK

b)
Figura A.92: Resultados de la funcion al registrar un usuario en la base de datos, a) Interface grdfica situada en el médulo
de control, b) Interface grdfica WEB.

Por ultimo el sistema pregunta si desea ingresar un nuevo usuario, si acepta, el sistema reiniciara la
funcion, pero si no acepta terminara la funcion y regresara al menu de usuarios.

= MODIFICAR REGISTROS DE LOS USUARIQOS.

=] MODIFICAR LOS REGISTROS DE LOS USUARIOS
|| MODIF

Modificar los datos personales de un usuario

Modificar el nombre de USUARIO

Modificar el PASSWORD del usuario

MENU USUARIOS
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MODIFICAR LOS
REGISTROS DE LOS
USUARIOS

Modificar los datos personales de un usuario El sistema es capaz de modificar los datos de los usuarios registrados
en la base de datos, estos son modificados con la informacion
Modificar el nombre de USUARIO especifica de un usuario, se puede modificar los datos personales de un
usuario, esto es los nombres y apellidos del mismo. el nombre y
Modificar el PASSWORD numero de un documento de identidad de el, asi como tambien se
puede cambiar el nombre de USUARIO (este es con el cual el se
Menu Usuarios identifica con el sistema para poder ingresar a las diferentes funciones
del mismo) y el PASSWORD, produciendo un proceso de
identificacion mas eficiente.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.93: Menu de la funcion modificar los registros de los usuarios de la base de datos, a) Interface grdfica situada en
el modulo de control, b) Interface grdfica WEB.

El sistema es capaz de modificar la informacién de los registros de la base de datos de usuarios, le
otorga la oportunidad de modificar o cambiar los datos personales del usuario registrado, asi como
también el nombre de USUARIO y el PASSWORD del mismo.

Al elegir el registro que se modificara de la informacion del usuario en la base de datos, el sistema
buscara la informacidon del usuario con el nombre de USUARIO, y si existe prosigue a preguntarle
al usuario sobre los nuevos datos personales del usuario, el nuevo nombre de USUARIO o el nuevo
PASSWORD.

B Maodificar los registros de los usuarios

Ingrese el nombre de USUARIO a modificar:

oK | Cancel |

Figura A.94: Forma en que el sistema busca la informacion especifica del usuario a modificar, Interface grdfica situada en
el médulo de control.

®m Modificar los regi..s de los usuarios - o x ® Modificar los regi...os de los usuarios - O %
Ingrese el nuevo nombre de USUARIO: Ingrese el nuevo password de usuario:
oK | Cancel | oK | Cancel |
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MODIFICAR LOS
REGISTROS DE LOS

USUARIOS

MODIFICAR EL NOMBRE DE USUARIO.

INGRESE EL NOMBRE DE USUARIO A
MODIFICAR:

INGRESE EL NUEVO NOMBRE DE USUARIO:

——
[

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)

Figura A.95: Ventanas para ingresar ya sea el nuevo nombre de USUARIO o el nuevo PASSWORD, a) Interface grdfica
situada en el modulo de control, b) Ejemplo de las ventanas para modificar la informacion especifica de un usuario,

Interface grdfica WEB.

Modificar los registros de los usuarios

idad del usuario:

dad del usuario:
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MODIFICAR LOS
REGISTROS DE LOS

USUARIOS

| Moo 3 0atos pe s de wn | 1
| Moo einomoe S USUARID. |

e MODIFICAR LOS DATOS PERSONALES DEL
T i

INGRESE EL NOMBRE DE USUARIO A

INGRESE EL NUEVO NOMBRE DE LA PERSONA
DEL USUARIO:

INGRESE EL NUEVO APELLIDODE LA
PERSONA DEL USUARIO:

INGRESE EL NUEVO NOMBRE DEL
DOCUMENTO DE IDENTIDAD DEL USUARIO:

INGRESE EL NUEVO NUMERO DEL
DOCUMENTO DE IDENTIDAD DEL USUARIO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.96: Ventana para ingresar la nueva informacion del usuario, a) Interface grdfica situada en el moédulo de
control, b) Interface grdfica WEB.

El usuario debe tener en cuenta que los datos para la modificacion de la informacion, todos son
obligatorios. Lugo que se haya ingresado la nueva informacion la funcién buscara la informacion
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del usuario y la modificara, si la modificacion del registro del usuario en especifico se efectud
correctamente el sistema mostrara dicha informacién del usuario modificado.

Modificar los registros de los usuarios

0

MNum: 5

Nombres: Saul Rosa

Apellidos: Chavez

MNombre del documento de identidad: due
Numero del documento de identidad: erg3274217
Usuario: saulg

Contrasena: saulg

PERMISOS: USUARIO
Fecha y Hora: 2015-09-08 16:10:29

Nombre|Apellido No.mbre. del (locumentP de .\ulmeml del documenr.o de USUARIO|PASSWORD|PERMISOS Fechay
identidad del usuario identidad del usuario Hora
Saul | Chavez | 83274217 aul8 auld USUARIO
Rosa havez ||due er832742 sau! lsau! e 2015 2
las 18:52

b)
Figura A.97: Resultados de la modificacion de los registros de un usuario en especifico (en este caso se modifico el
nombre de USUARIO), a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

Al presionar el boton OK el sistema reiniciara la funcién dandole oportunidad al usuario de
modificar otro registro de un usuario especifico.

= ELIMINAR REGISTROS DE USUARIQOS.

Eliminar usuario especifico

Ingrese el nombre de usuario a eliminar:

oK | Cancel |
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ELIMINAR
USUARIO
ESPECIFICO

ELIMINAR USUARIO ESPECIFICO.

Informacion de un usuario especifico

INGRESE EL NOMBRE DE USUARIO A ELIMINAR:

—  —
e
[omee

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.98: Opcion de busqueda para poder eliminar la informacidn de un usuario especifico, a) Interface grdfica situada
en el médulo de control, b) Interface grdfica WEB.

La funcidn es capaz de eliminar la informacion de un usuario especifico, asi se tiene méas control en
el documentado de la informacidn de los usuarios registrados en la base de datos. Cuando se haya
ingresado el nombre de USUARIO a eliminar el sistema buscara en la base de datos de usuarios y
advertird si dicho elemento se encuentra registrado, si es asi el sistema eliminara toda su
informacion especifica e informara si el proceso de eliminacion se efectud correctamente.

= ELIMINAR TODOS LOS USUARIOS.
La funcidn es capaz de eliminar en su totalidad la informacion de los usuarios que se encuentran en
la base de datos, el sistema le pregunta al usuario si verdaderamente desea eliminar toda la

informacion de la base de datos de usuarios, si se acepta el sistema eliminara o borrara toda la
informacion de la base de datos, pero si no acepta el sistema regresara al menu de usuarios.

Eliminar todos los usuarios

ESTA SEGURO DE ELIMINAR
TODOS LOS REGISTROS DE
LOS USUARIOS??

a)
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ELIMINAR LA
TABLA
USUARIOS

ELIMINAR LA TAjA USUARIOS

= ESTA SEGURO DE QUE DESEA ELIMINAR TOL
TABLA DE USUARIOS??2( j
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b)
Figura A.99: Forma en que el sistema advierte de que se eliminara toda la informacion de la base de datos de usuarios, a)
Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

El sistema advierte de que eliminara toda la informacion de la base de datos de usuarios, ya que no
se desea que lo realice en forma accidental, perdiendo asi un registro adecuado de los usuarios que
poseen permisos para ingresar al sistema e interactuar con las diferentes funciones del mismo.

NOTA: Se debe tener presente que si se elimina en su totalidad toda la informacién
correspondiente a los usuarios registrados en el sistema, los usuarios tendran “una puerta trasera”
para poder ingresar, esto es un usuario con permisos especiales para poder ingresar a todas las
funciones y procesos del sistema este es:

USUARIO: sysrfid
PASSWORD: sysrfid

Se debe tener cuidado con el uso de este usuario especial o de esta puerta trasera ya que pase lo que
pase no se puede eliminar de los registros de usuarios, y asi evitar el ingreso al sistema de personas
no deseadas.

e USUARIOS SMS.
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USUARIOS SMS

Visualizar tabla de usuarios SMS
Informacion especifica de un usuario SMS
Insertar un nuevo usuario SMS
Modificar registro de un usuario de SMS
Eliminar usuarioc SMS
Eliminar tabla de usuarios SMS
Ayuda

OPCIONES AVANZADAS

USUARIOS

Los usuarios SMS son aquellos a los cuales se les mandara mensajes
de texto de alerta a sus telefonos  celulares. dichos mensajes
contendran los' numeros de identificacio o ID de los elementos que no
fueron detectados por el escaneo de la funcion de inventario, teniedo
asi la capacidad el sistema de alertar a usuanos que no se encuentran
serca de la zona donde se encuentra el sistema fisicamente,
otorgandole asi eficiencia al funcionamiento del mismo. asi tambien el
sistema es capaz de modificar. eliminar (ya sea la mformacion de un
usuario sms especifico o toda la base de datos de los mismos), ast
como tambien el registro de la informacion de un nuevo usuarnio sms,

Visualizar la tabla de Usuarios SMS
Informacion de un usuario SMS especifico
Insertar un nuevo usuario SMS
Modificar registro de los usuarios SMS

dando un control mas amplio a la informacion de a quien se le enviara los mensajes de texto de
alerta.

OPCIONES AVANZADAS
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b)
Figura A.100: Menu de las sub funciones de la funcion de USUARIOS SMS, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

Los usuarios SMS son los usuarios a los cuales se les enviara mensajes de texto hacia sus teléfonos
celulares, estos mensajes de texto son mensajes de alerta, informando al usuario sobre cuales
elementos no se detectaron cuando el sistema realizo un escaneo, estos mensajes contienen los 1D
de los elementos no se detectaron, asi como también contiene el ID de los elementos detectados
cuando se activa la funcion de ESCANEO, y no tiene permiso de salida, el usuario debe tener
presente que los usuarios registrados en el sistema y los usuarios SMS no son los mismos. A
continuacion se describiran las sub funciones de la funcién usuarios:

= VISUALIZAR LA TABLA DE USUARIOS SMS.
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Visualizar la tabla usuarios SMS

0
Num: 1

Nombres: Eddys
Apellidos: Lacayo
Mombre del documento de identidad: due

Numero del documento de identidad: akdja9239
Mumero de telefono: 71045718

Comentario: Es un super usuario

Fecha y Hora: 2015-08-14 05:07:25

0

Nombres|| Apellidos Nombre .dsl (l.[)(:lllﬂl?lltl] de | Numero Idel dlurumeuto de | Numero de Comentario Fecha y Hora
identidad indetidad telefono

. . Y. X ] 5
Eddys [Lacayo |ldue akdja9239 71045718 [Fsvmsuper )4 de Agostode 2015 a
usuario !
: OK

b)
Figura A.101: Visualizacion de los datos de todos los USUARIOS SMS, a) Interface grdfica situada en el médulo de control,
b) Interface grafica WEB.

En esta sub funcién el sistema le muestra al usuario todos los datos relacionados a los usuarios SMS
registrados en el sistema, como se observa en la figura A.101, dicha informacion de los usuarios es:

o
o
o

Nombres: Son los nombres del usuario.

Apellidos: Son los apellidos del usuario.

Nombre del documento de identidad: ElI nombre de un documento que corrobore la
identidad del usuario.

NuUmero del documento de identidad: EI numero de un documento que corrobore la
identidad del usuario.

Numero de teléfono: Es el niamero de teléfono al cual el sistema GSM le enviara los
mensajes de texto.

Comentario: Es informacion extra que el usuario del sistema haya puesto por su relevancia
para la identificacion del usuario SMS.

Fecha y Hora: Le informa la hora y la fecha en que el usuario fue ingresado a la base de
datos de usuarios SMS del sistema.
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Por ultimo si el usuario ase click en el boton OK, el sistema le pregunta si quiere visualizar de
nuevo la base de datos de los usuarios SMS registrados en el sistema, si acepta el sistema vuelve a
mostrar toda la informacidn, pero si no acepta regresara al menu de sub funciones de la funcién de
usuarios SMS.

= INFORMACION ESPECIFICA DE UN USUARIO SMS.

Informacion de usuario SMS especifico

INFORMACION DE
USUARIO SMS
ESPECIFICO

Buscar usuario por NOMBRE Se es capaz de mostrar la informacio de un usuario SMS

registrado en el sistema, dichos datos se buscan por medio
de los nombres o tambien de los apellidos del usuario sms,
asi como tambien por medio del numero de un documento
de identidad del mismo, y el numero de telefono al cual se le
enviara los mensajes de alerta del sistema, agregando 700

eficiencia al funcionamiento del sistema. .

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

Figura A.102: Menu de la funcién informacion de un usuario SMS especifico, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

La funcidn es capaz de mostrar la informacion especifica de un usuario SMS registrado en la base
de datos, la funcion pide elegir la forma en que el sistema buscara la informacion, la primera forma
es por el nombre del usuario SMS, esto es por el nombre del usuario segin el documento de
identificacion del mismo; la segunda forma es por el apellido del usuario SMS a buscar, igualmente
como la anterior manera es el apellido obtenido por algiin documento de identificacion del usuario;
la tercera forma es con el NUMERO DEL DOCUMENTO DE IDENTIDAD del usuario SMS
registrado en el sistema, este documento, puede ser cualquier documento que identifique a la
persona, pero se debe buscar la informacion del usuario SMS con el nimero del documento con que
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fue registrada; el sistema advierte si no ha ingresado la informacion necesaria; y la cuarta forma es
por medio del nimero de teléfono al cual se le enviara los mensajes de texto, el nimero de teléfono
debe de ser en digitos en formato decimal; el sistema le pide al usuario ingresar el nimero de
teléfono del usuario a buscar; si el sistema encuentra la informacion del usuario SMS registrado en
la base de datos dicha informacion sera mostrada.

® Infarmacion de..SMS especifico - O x

® Informacion de.. SMS especifico - o =

Ingrese los nombres del usuario: Ingrese los apellidos del usuario:

oK | Cancel | 0K | Cancel |

Informacion de usuario SMS especifico

Ingrese el numero del documento de identificacin del usuario:

0K

Cancel | oK |

INFORMACION DE
USUARIO SMS
ESPECIFICO

BUSCAR USUARIO SMS POR NOMBRE

INGRESE EL NOMBRE DEL USUARIO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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INFORMACION DE
USUARIO SMS

ESPECIFICO

> BUSCAR USUARIO SMS POR APELLIDO

del usuarno

INGRESE EL APELLIDO DEL USUARIO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

INFORMACION DE
USUARIO SMS
ESPECIFICO

BUSCAR USUARIO SMS POR EL. NUMERO
DE UN DOCUMENTO DE IDENTIDAD
del usuario
INGRESE EL NOMBRE DE LA PERSONA QUE REALIZO
EL PRESTAMO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA
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INFORMACION DE
USUARIO SMS
ESPECIFICO

BUSCAR USUARIO POR NUMERO
TELEFONICO

INGRESE EL NUMERO TELEFONICO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.103: Formas es que el sistema busca la informacidn especifica de un usuario SMS, a) Interface grdfica situada en
el médulo de control, b) Interface grdfica WEB.

Informacion de usuario SMS especifico

Num: 1

Nombres: Eddys

Apellidos: Lacayo

MNombre del documento de identidad: due
Numero del documente de identidad: akdja9239
TELEFONO: 71045718

Descripcion: ES un super usuario

Fecha y Hora: 2015-08-14 05:07:25

0

& USUARIO SMS NO
ENCONTRADO
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B
Nombres| Apellidos Nombre .del (l.ocumentn de || Numero .(lel dlncumeuto de || Numero de Comentario Fecha + Hora
identidad indetidad telefono -
} 2015
Eddys  |Lac due lakdja9239 71045718 Es un super |14 de Agosto de 2015 2
usuario las 05:07

d)
Figura A.104: Resultado de la busqueda de la informacion de un usuario SMS especifico, a) La informacion del usuario
SMS fue encontrada, interface grdfica situada en el médulo de control, b) La informacién del usuario SMS fue no
encontrada, interface grdfica situada en el médulo de control, c) La informacion del usuario SMS fue encontrada,
Interface grafica WEB, d) La informacion del usuario SMS fue no encontrada, Interface gréfica WEB.

Por ultimo al presionar el botén OK, de la ventana que se observa en la figura A.104, la sub funcion
regresa al menu de la funcion USUARIOS SMS vy le pregunta la forma en que el sistema buscara la
informacidn del usuario SMS especifico.

= INSERTAR UN NUEVO USUARIO SMS.

Insertar un nueves usuario SMS
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USUARIOS e

SMS

informacion de un usuaro SMIS espectir INSERTAR UN USUARIO SMS EN LA BASE DE

DATOS

gl e v
gl el et v,

Ingrese el nombre del documento de identidad del usuario: ﬁ
Ingrese numero del documento del usuario: ﬁ

ngrse e o
tngree ot

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)

Figura A. 105: Ventana para ingresar los datos necesarios para un nuevo usuario SMS en la base de datos, a) Interface

grdfica situada en el médulo de control, b) Interface grdfica WEB.

La funcién despliega una ventana para que se ingrese los datos necesarios para registrar un nuevo
usuario SMS en la base de datos de usuarios SMS, estos datos son:

o
o
o

Nombres: Son los nombres del nuevo usuario SMS.

Apellidos: Son los apellidos del nuevo usuario SMS.

Nombre del documento de identidad: ElI nombre de un documento que corrobore la
identidad del usuario.

Numero del documento de identidad: EI numero de un documento que corrobore la
identidad del usuario.

Numero de teléfono: Es el numero de teléfono al cual el sistema GSM le enviara los
mensajes de texto.

Comentario: Es informacion extra que el usuario del sistema haya puesto por su relevancia
para la identificacion del usuario SMS.

Debe tener en mente que los datos de los nombres y los apellidos del usuario segiin un documento
de identidad, nombre y nimero del documento de identidad de la persona y el nimero de teléfono
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del usuario, son datos obligatorios, esto quiere decir que el sistema no procedera a ingresar los datos
si el usuario no los ingresa, el sistema lo advertira del error.

El sistema advertira si el usuario SMS que se quiera registrar en la base de datos, ya haya sido
ingresado anteriormente, mostrando una ventana de advertencia informando de que el usuario SMS
ya ha sido registrado en la base de datos.

M Ingresar un nuevo usuario SMS - O x

& El suario SMS ya se
encuentra en la base de
datos!!

. Nombre del documento de | Numero del documento de | Numero de . . e
INombres||Apellidos identidad indetidad telefono Comentario Fecha y Hora
un s ; 2015
Eddys |Lacayo |[due lakja9239 71045718 Esunsuper |14 de Agosto de 2015 a
usuario las 05:07

b)
Figura A.106: Ventanas de advertencia de que la informando del usuario SMS ya se encuentra registrado en la base de
datos, a) Interface grdfica situada en el moédulo de control, b) Interface grdfica WEB.

Ingresar un nuevo usuario SMS

Mum: 2

MNombres: Eddys

Apellidos: Lacayo Lopez

Nombre del documento de identidad: due
NMumero del documento de identidad: 11923848
TELEFOMO: 70250243

Descripcion: Usuario principal

Fecha y Hora: 2015-09-08 18:10:50

0

S SE INSERTO A LA BASE DE DATOS
"‘_-'EXITOSAMENTE

Nombre del dnumeuto de Numero del documento de || Numero de
Nombres| Apellidos identidad indetidad telefono Comentario Fecha v Hora
Eddys Lacayo ue 11923848 70250043 U, gual_'m O de Septiembre de 2015 a
- Lopez principal las 20:21

b)
Figura A.107: Resultados de la funcidn al registrar un usuario SMS en la base de datos, a) Interface grdfica situada en el
modulo de control, b) Interface grdfica WEB.
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Por ultimo el sistema pregunta si desea ingresar un nuevo usuario SMS, si se acepta, el sistema
reiniciara la funciédn, pero si el usuario no acepta el sistema terminara la funcion y regresara al menu
de usuarios SMS.

= MODIFICAR REGISTROS DE LOS USUARIOS SMS.

- MODIFICAR LOS REGISTROS DE LOS USUARIOS 5MS

MODIFICAR LOS
REGISTROS DE LOS
USUARIOS SMS

Modificar los datos personales de un usuario SMS El sistema puede modificar los datos registrados en la base de

datos de los usuarios sms. se busca por medio del numero de

Modificar el numero de telefono telefono del usuario al cual se le enviara los mensajes de alerta,

agregando asi eficiencia al funcionamiento del sistema; asi 44

como la habilidad de decidir a quien se alertara. pudiendo asi
modificar cada parte de la mformacion de un usuario sms en 88
especifico, sin corronper la mformacion de los demas,

modificando asi los datos personales del usuario (esto quiere

decir el nombre, apellidos del usuario sms. nombre y numero

del documento de indentidad del mismo), tambien el numero

de telefono y el comentario de dicha informacion (esto es algun dato extra que se crea
conveniente para una mejor identificacion del mismo).

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.108: Menu de la funcion modificar los registros de los usuarios SMS de la base de datos, a) Interface grdfica
situada en el médulo de control, b) Interface grdfica WEB.

El sistema es capaz de modificar la informacién de los registros de la base de datos de usuarios
SMS, le otorga la oportunidad de modificar o cambiar los datos personales del usuario registrado,
asi como también del namero de teléfono y del comentario del mismo.

Al elegir el registro que se modificara de la informacion del usuario SMS registrado en la base de
datos, el sistema buscara la informacion con el nimero de teléfono, el sistema interroga a la base de
datos de usuarios SMS sobre la existencia de dicha informacion, y si existe el sistema prosigue a
preguntar sobre los nuevos datos personales del usuario SMS, el nuevo nimero de teléfono o el
nuevo comentario.
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Modificar los registros de los usuarios SMS

Ingrese el numero de telefono del usuario a modificar:

oK | Cancel |

Figura A.109: Forma en que el sistema busca la informacion especifica del usuario SMS a modificar, Interface grdfica
situada en el mddulo de control.

™ Modificar los registros de los usuarios SMS -Ox e =
® Modificar los r..s usuarios SM5 _ 0O x

Ingrese el nuevo numero de telefono del usuario: Ingrese el nuevo comentario:

oK | Cancel | oK |

Cancel |

MODIFICAR LOS
REGISTROS DE LOS g/'
USUARIOS SMS - _

MODIFICAR EL NUMERO DE TELEFONO.

INGRESE EL NUMERO DE TELEFONO DEL
USUARIO A MODIFICAR:

INGRESE EL NUEVO NUMERO DE
TELEFONO DEL USUARIO:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.110: Ventanas para ingresar ya sea el nuevo numero de teléfono y el nuevo comentario, a) Interface grdfica
situada en el modulo de control, b) Ejemplo de una ventana para la modificacion de la informacion de un usuario sms
especifico Interface grdfica WEB.
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Modificar los registros de los usuarios SM5
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MODIFICAR LOS .
REGISTROS DE LOS rf"" ~
USUARIOS SMS -

MODIFICAR LOS DATOS PERSONALES DEL
USUARIO SMS.

INGRESE EL NUMERO DE TELEFONO DEL
USUARIO A MODIFICAR:

INGRESE EL NUEVO NOMBRE DE LA
PERSONA DEL USUARIO:

INGRESE EL NUEVO APELLIDODE LA
PERSONA DEL USUARIO:

INGRESE EL NUEVO NOMBRE DEL
DOCUMENTO DE IDENTIDAD DEL
USUARIO:

Bl

INGRESE EL NUEVO NUMERO DEL
DOCUMENTO DE IDENTIDAD DEL

b)
Figura A.111: Ventana para ingresar la nueva informacion del usuario SMS, a) Interface grdfica situada en el médulo de
control, b) Interface grdfica WEB.

Debe tener en cuenta que los datos para la modificacion de la informacion del usuario SMS, como
los datos personales del usuario y el nimero de teléfono del usuario, son obligatorios; los datos del
nuevo comentario no son obligatorios esto quiere decir que si el usuario no ingresa ninguna
informacion, borrara los datos del comentario anterior y lo reemplazara con una celda en blanco.
Lugo que se haya ingresado la nueva informacién la funcién buscara los registros del usuario SMS
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y la modificara, si la modificacion del registro del usuario en especifico se efectud correctamente el
sistema mostrara dicha informacidn del usuario SMS modificado.

Modificar los registros de los usuarios SMS

0

MNum: 2

MNombres: Eddys Elias

Apellidos: Lacayo

Nombre del documento de identidad: due
Numero del documento de identidad: 114243424

TELEFOMO: 70250243

Descripcion: Usuario principal
Fecha y Hora: 2015-09-08 20:06:58
i

Nombres| Apellidos Nombre I(lel l:llnrumento de || Numero .del d:)cumentn de|| Numero de Comentario Fecha y Hora
identidad indetidad telefono
Ed.dys Lacavo  |ldue 114243422 70250043 Lsuﬂ{':o 9 de Septiembre de 2015 a
Elias - principal las 20:2
I OK

Figura A.112: Resultados de la modificacidn de los registros de un usuario SMS en especifico (en este caso se modificé el
nombre de USUARIO), a) Interface grdfica situada en el médulo de control, b) Interface grafica WEB.

Al presionar el boton OK el sistema reiniciara la funcién déndole oportunidad al usuario de
modificar otro registro de un usuario SMS especifico.

= ELIMINAR USUARIOS SMS.

Eliminar usuario SMS especifico

Ingrese el numero de telefono del usuario a eliminar:

oK | Cancel |
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ELIMINAR
USUARIO SMS
ESPECIFICO  __

ELIMINAR USUARIO SMS ESPECIFICO.
INGRESE EL NUMERO DE TELEFONO DEL USUARIO
A ELIMINAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.113: Opcion de busqueda para poder eliminar la informacion de un usuario SMS especifico, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.

Cuando se haya ingresado el nimero de teléfono del usuario a eliminar el sistema buscara en la base
de datos de usuarios SMS y advertira si dicho elemento se encuentra registrado, si es asi el sistema
eliminara toda su informacion especifica del usuario SMS e informara al usuario si el proceso de
eliminacion se efectud correctamente.

= ELIMINAR TODOS LOS USUARIOS SMS.
La funcion es capaz de eliminar en su totalidad la informacién de los usuarios SMS que se
encuentran en la base de datos, el sistema le pregunta al usuario si verdaderamente desea eliminar

toda la informacion de la base de datos, si se acepta se eliminara o borrara toda la informacion de la
base de datos, pero si no acepta el sistema regresara al menu de usuarios.

= Eliminar todos los usuarios SMS .

ESTA SEGURO DE ELIMINAR
TODOS LOS REGISTROS DE
LOS USUARIOS SM5?2?
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ELIMINAR LA
TABLA
USUARIOS SMS

|
ESTA SEGURO DE QUE DESFA ELIMINAR TOD

TABLA DE USUARIOS SMS??? j
"

ELIMINAR LA TABLA_TUARIOS SMS

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.114: Forma en que el sistema advierte de que se eliminara toda la informacion de la base de datos de usuarios
SMS, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

El sistema advierte de que eliminara toda la informacion de la base de datos de usuarios SMS, ya
que no se desea que lo realice en forma accidental, perdiendo asi un registro adecuado de los
usuarios a los cuales se les enviara los mensajes de alarma sobre los elementos no detectados en el
escaneo y que no tiene permisos de préstamos, asi también de los elementos detectados cuando se
activa la funcién de escaneo, y no tiene permiso de salida.

e ELIMINAR REGISTROS.

ELIMINAR REGISTROS

= ELIMINAR REGISTROS
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ELIMINAR

REGISTROS

— Se puede eliminar tanto un registro en especifico como eliminar toda la informacion de la base
S eaisiaamis de datos principal. al eliminar el registro de un elemento de la base de datos el sistema al
Eliminar base de datos realizar un inventario, no tomara importancia al ID del elemento que se detecte y que su

informacion se halla eliminado. ya que el sistema trabaja con los elementos que se encuentran
OPCIONES AVANZAD/ en el registro de la base de datos, por eso es importante que el usuario tenga cuidado con la
informacion que elimine; el sistema buscara el elemento a eliminar ya sea por su numero
1dentificacion o por su nombre.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.115: Ment de la funcion sobre eliminar la informacion de los registros de los elementos, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.

El sistema es capaz de eliminar los registros de los elementos en la base de datos principal, el
usuario debe de tener cuidado al ejecutar las subfunciones de la funcion eliminar registros, ya que al
eliminar el registro de un elemento también eliminara toda la informacién relacionada a dicho
elemento, esto quiere decir que si se elimina el registro de un elemento especifico y se encuentra
también informacion del mismo elemento en la base de datos de préstamos, esos registros también
se eliminara, y asi sucedera si existe registros también en la base de datos de alarmas, por eso el
usuario debe tener cuidado al ejecutar dichas funciones.

= ELIMINAR ELEMENTOS.

Eliminar elemento de la tabla

Digite el ID o el NOMBRE del elemeto a eliminar:

NOMERE

D

CANCEL
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SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.116: Opciones de busqueda para poder eliminar la informacion de un elemento especifico, a) Interface grdfica
situada en el modulo de control, b) Interface grdfica WEB.

La funcidn es capaz de eliminar la informacion de un elemento especifico, si el usuario elimina la
informacién de un elemento de la base de datos principal el sistema también eliminara todos los
registros en la base de datos de préstamos y/o alarmas si se encuentra informacién de dicho

elemento.

0K | Cancel | oK | cancel |
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ELIMINAR ELEMENTO ESPECIFICA.

OPCIONES AVANZADA

INGRESE EL ID DEL ELEMENTO A ELIMINAR:

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

ELIMINAR
ELEMENTO
ESPECIFICO

Eliminar base de datos ELIMINAR ELEMENTO ESPECIFICO.

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.117: Formas en que el sistema busca la informacion especifica del elemento a eliminar, a) Interface grdfica
situada en el mddulo de control, b) Interface grdfica WEB.
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Cuando el usuario haya ingresado ya sea el ID o el NOMBRE de elemento a eliminar el sistema
buscara en la base de datos principal y advertird al usuario si dicho elemento se encuentra
registrado, si es asi se eliminara toda su informacion especifica del elemento en la base de datos
principal y/o en las bases de datos de préstamos e alarmas, si se encuentran registros de dicho
elemento en esas bases de datos, e informara si el proceso de eliminacion se efectud correctamente.

= ELIMINAR TABLA.

La funcion es capaz de eliminar en su totalidad la informacion de los elementos que se encuentran
en la base de datos principal, el sistema le pregunta al usuario si verdaderamente desea eliminar
toda la informacion, si acepta el sistema eliminara o borrara toda la informacion de la base de datos
principal, pero si no acepta el sistema regresara al menu de opciones avanzadas.

Eliminar tabla

ESTA SEGURO DE ELIMINAR
TODOS LOS REGISTROS5??

ELIMINAR LA
BASE DE
DATOS

ELIMINAR szASE DE DATOS

Eliminar base de datos

ESTA SEGURO DE QUE DESEA EL

\DATOS??7?

SISTEMA DE IDENTIFICACION POR RADIOFRECUENCIA

b)
Figura A.118: Forma en que el sistema advierte al usuario de que se eliminara toda la informacién de la base de datos
principal, a) Interface grdfica situada en el médulo de control, b) Interface grdfica WEB.

El usuario debe tener en mente que si se ejecuta dicha sub funcion no solo se eliminara todos los
registros en la base de datos principal sino también en la base de datos de préstamos e alarmas. El
sistema advierte al usuario de que eliminara toda la informacién de la base de datos principal, ya
que no se desea que lo realice en forma accidental, perdiendo asi un registro adecuado de los
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elementos que se encuentran en el rango de distancia del escaneo del médulo RFID, y también de
los elementos gue tienen permiso de préstamos y han generado alguna alarma.

ANEXO B: CODIGOS DE CONFIGURACION DE LOS DIFERENTES
ELEMENTOS QUE COMPONEN EL SISTEMA.

4+ Cadigo de configuracion cargado en el ARDUINO MEGA 2560, para el control del médulo
RFID AS3992:

[*CODIGO ARDUINO MEGA - PROGRAMA RFID*/

//FUNCIONES

void coman_powerantena();
void com_inventario();
void com_invrssi();

void coman_selectag();
void coman_readtag();
void coman_passwtag();
void coman_freq();

void selec_func();

void num_power2();

void num_power3();

void trans_hex2();

void visualizar();

void completar(int var22);
void trans_hex();

void hex_impar();

void num_freq();

/IVARIABLES

char command_activa[ ]={0x18, 0x03, OxFF}; //ACTIVAR ANTENA
char command_desact[ ]={0x18, 0x03, 0x00}; //DESACTIVAR ANTENA
char command_scantag[]={0x31, 0x03, 0x01}; /INVENTARIO

unsigned char SCMD[] = {0x43,0x03,0x01}; //INVENTARIO CON RSSI
int contl, varl, lonl, numtag, X, y, hx, hy, hz, cm=0, mx=0, pp, tim=0;

int ppl, varl2, var22, pl, p2, x2, y1, liml, lim2, col,;

byte comand_rfid1[40], coman_leer1[40], z1, z12;

unsigned char RSSI, I, Q;

unsigned char Rcard[12];

long powerl[5], power2[5], Freq2[7], Fregx[7], Freq[4];

void setup( ){
Serial.begin(9600); //Velocidad de comunicacion entre la PC y el arduino MEGA
Seriall.begin(9600); //Velocidad de comunicacion entre el modulo RFID y el arduino MEGA

}
void loop( ){

if(x2==0){
Serial.printin("\n\r \n\r");
Serial.printIn(" #HHHHHHHHHHHHHHHHH A
Serial.printin(" #HHHHHAHHHHAH <<<<<< SISTEMA RFID >>>>>> ##HHHHHHHHHHHA");
Serial.printin(" ####HHHHIHHHIH R AR )
x2++; //Se aumenta en uno la variable x2 para pasar al siguiente proceso

}

258




//Menu principal
if(x2==1){
Serial.printIn("\n\r*); //Imprime en pantalla de la PC dos ENTER
Serial.printin("\n\r <1> POTENCIA DE LA ANTENA");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r <2> INVENTARIO");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r <3> SELECCIONAR ETIQUETA ESPECIFICA");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r <4> ESCRIBIR ETIQUETA");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r <5> CAMBIAR CONTRASENA DE LA ETIQUETA");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r <6> CAMBIAR FRECUENCIA DE OPERACION");
/ISerial.printin("7. SALIR.");
x2++; [/La variable aumenta en uno para avanzar con el siguiente proceso

}

if(x2==2){
while(Serial.available()){
varl12=Serial.read(); //Lee el caracter ingresado por la PC y lo guarda en la variable var12
Serial.print("\n\r \n\r  >>Opcion: ");
Serial.write(var12); //Imprime en la pantalla de la PC el valor que contiene la variable var12
if(var12=="1){
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl="1"; //Se otroga el valor del caracter 1 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
coman_powerantena(); //Se llama a la funcion para que el usuario pueda activar, deactivar y modificar la potencia
de la antena
x2=0; //Se iguala a cero para que imprima de nuevo en la pantalla de la PC el menu principal

}
if(var12=="2"){
x2=3; //Se iguala a tres para que pueda imprimir en pantalla de la PC el menu secundario

}
if(var12=="3"{
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl="3"; //Se otroga el valor del caracter 3 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
coman_selectag(); //Se llama a la funcion para que el usuario pueda seleccionar una tag especifica
x2=0; //Se iguala a cero para que imprima de nuevo en la pantalla de la PC el menu principal

}
if(varl2=="4"{
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl='4"; //Se otroga el valor del caracter 4 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
coman_readtag(); //Se llama a la funcion para que el usuario pueda modificar el ID de la etiqueta espesifica
x2=0; //Se iguala a cero para que imprima de nuevo en la pantalla de la PC el menu principal

}
if(var12=="5"){
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl='5"; //Se otroga el valor del caracter 5 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
coman_passwtag(); //Se llama a la funcion para que el usuario pueda modificar el password de la etiqueta
x2=0; //Se iguala a cero para que imprima de nuevo en la pantalla de la PC el menu principal

}
if(var12=="6"){
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mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx

varl='6"; //Se otroga el valor del caracter 6 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar

coman_freq(); //Se llama a la funcion para que el usuario pueda modificar la frecuecnia de operacion del modulo
RFID

x2=0; //Se iguala a cero para que imprima de nuevo en la pantalla de la PC el menu principal

}
if(varl2!="1" && varl2!="2' && varl2!='3' && varl2!='4' && varl2!="5' && varl2!="6"){
Serial.printIn(“enfermo");
Serial.printIn("\n\r \n\r OPCION ERRONEA");
Serial.printIn(* Elija una opcion del menu.");
x2=0; //Se iguala a cero para que pueda imprimir de nuevo el menu primario en la pantalla de la PC

}
}
} //Fin de if x2=2

//Menu secundario

if(x2==3){
Serial.printin("\n\r \n\r");
Serial.printin("\n\r  TIPOS DE INVENTARIOS:");
Serial.printin("\n\r  <1> INVENTARIO SENCILLO");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r  <2> INVENTARIO CON RSSI");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r  <3> INVENTARIO CONTINUQ");
//delay(1000); //Espera 1 segundo
Serial.printin("\n\r  <4> SALIR");
x2++; //La variable aumenta en uno para avanzar con el siguiente proceso

}

if(x2==4){
while(Serial.available()){
varl2=Serial.read(); //Lee el caracter ingresado por la PCy lo guarda en la variable var12
//Serial.print("\n\r \n\r  >>Opcion: ");
//Serial.write(var12); //Imprime en la pantalla de la PC el valor que contiene la variable var12
if(var12=="1"){
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl="1"; //Se otroga el valor del caracter 1 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
com_inventario(); //Se llama a la funcion para poder realizar un inventario de cuantas etiquetas se encuantran a su
alcance
x2=3; [/Se iguala a tres para que imprima de nuevo en la pantalla de la PC el menu secundario

}
if(var12=="2"{
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl="2"; //Se otroga el valor del caracter 2 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
com_invrssi(); //Se llama a la funcion para poder realizar un inventario de cuantas etiquetas se encuantran a su
alcance, mostrando tambien la frecuencia que opera el modulo RFID y el valor RSSI a la cual leyo las etiquetas
x2=3; //Se iguala a tres para que imprima de nuevo en la pantalla de la PC el menu secundario

}
if(var12=="3"{
mx=1; //Se otroga el valor de 1 a la variable mx para que active a la funcion llamada y se desactiva al cambiar el
valor de la variable mx
varl="3"; //Se otroga el valor del caracter 3 a la variable varl para comenzar el proceso de la funcion llamada, la
cual pide este caracter para comenzar
com_inventario(); //Se llama a la funcion para poder realizar un inventario de cuantas etiquetas se encuantran a su
alcance continuamente asta que el usuario lo detenga
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x2=3; //Se iguala a tres para que imprima de nuevo en la pantalla de la PC el menu secundario

}
if(var12=="4"{
x2=0; //Se iguala a cero para que imprima de nuevo en la pantalla de la PC el menu principal

}
if(varl2!="1' && varl2!="2' && var12!="3' && varl2!='4"){
Serial.printIn("\n\r \n\r OPCION ERRONEA");
Serial.printin(* Elija una opcion del menu.");
x2=3; //Se iguala a tres la variable para que imprima de nuevo el menu secundario en la pantalla de la PC

}
}
} //Fin de if x2=4
} //Fin de voip loop

/* <LLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL FUNCIONES
SSSSOOSSSSSOOOOOSSSSSSOOOSSSSSSOOSSSSSSSSOOSSSSSSSSOSSS>SSSS S>> >>*/

[*Esta funcion permite al usuario cambiar la potencia del modulo RFID, tambien puede activar la antena y desactivar la
antena (cuando el modulo RFID se energiza el modulo por

defecto la antena esta desactivada y la potencia es baja), la potencia de la antena del modulo RFID esta en el rango de 1 a
254, tambien dicha funcion le dice al usuario si

se cambio o activo la antena correctamente*/

void coman_powerantena(){

while(mx==1){
x=0; //Se inicializa la variable x para inicializar el conteo de la cantidad de tag leidas

if(varl=="1){
comand_rfid1[0]=0x18; //Se otorga el valor de 0x18 a la posicion O del arreglo comand_rfidl el cual muestra el
inicio del comando de cambiar la potencia de la antena
comand_rfid1[1]=0x03; //Se otorga el valor de 0x03 a la posicion 1 del arreglo comand_rfid1l

delay(1000);

pl=2; //Se inicializa la variable p1 con la cantidad 2, esta variable controla la posicion en el arreglo coman_leerl

p2=2; //Se inicializa la variable p2 con la cantidad 2, esta variable controla la posicion en el arreglo comand_rfid1l

x=2; //Se inicializa la variable x con la cantidad 2, esta variable controla la forma en que se acivan los procesos

pp=0; //Se inicializa la variable en 0, esta variable controla la posicion en el arreglo power2 y muestra la cantidad de
caracteres ingresados para modificar la portencia de la antena

pp1=0; //Se inicializa la variable en 0, esta variable controla la posicion en el arreglo powerl

contl=0; //Se inicializa la variable en 0, esta variable controla los mensajes que se mostraran como respuesta del
modulo RFID al enviar el comando de cambio de potencia de la antena

lim1=0; //Se inicializa la variable en 0, esta vaiable controla la cantidad de digitos que componen la potencia de la
antena, los cuales no deben sobrepasar la cantidad de 3 digitos

while(varl=="1){

if(x==2){
Serial.printIn(*\n\r \n\r \n\r \n\r \n\r"); //Imprime en la pantalla de laPC 5 ENTER
Serial.printIn("
++++++ ),
Serial.printIn(" +H+++++++ -+ <<<<<<<< POTENCIA DE LA  ANTENA  >>>>>>>>
+++++H+ ),
Serial.printin("
e B L o B i o S
Serial.printIn(*\n\r \n\r"); //Imprime en la pantalla de laPC 3 ENTER
Serial.printIn("\n\r 1. Activar antena");
//delay(1000); //Espera 1 segundo
Serial.printIn("\n\r 2. Cambiar la potencia de la antena");
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//delay(1000); //Espera 1 segundo

Serial.printIn("\n\r 3. Desactivar antena");

//delay(1000); //Espera 1 segundo

Serial.printin("\n\r 4. Salir");

x++; //Aumenta en uno la variable X, para pasar al siguiente proceso

}
if(Serial.available()){

if(x==3){
while(Serial.available()){
var22=Serial.read(); //Lee el caracter ingresado por la PCy lo guarda en la variable var22
/ISerial.print("\n\r\n\rOpcion: ");
/ISerial.write(var22); //Imprime en la pantalla de la PC el valor que contiene la variable var22
if(var22=="1"){
comand_rfid1[2]=0xFF; //Se otroga el valor de OXFF en la posicion 2 del arreglo comand_rfid1, este valor da la
orden de desactivar la antena
x=12; //Se le otroga el valor de 12 a la variable para que salte los procesos y llegar asta el proceso que se
encarga de escribir el comando para cambiar la potencia de la antena
p2++; /[Aumenta en uno la variable p2 para aumenta en uno la poscicione en el arreglo comand_rfidl
contl=1; //Se otroga el valor de 1 a la variable para acivar el proceso de mostrar el mensaje de activar la antena

}
if(var22=="2"{
x++; //Aumenta en uno la variable x para poder pasar al siguiente porceso
contl=2; //Se otroga el valor de 2 a la variable para acivar el proceso de mostrar el mensaje de activar la antena

}
if(var22=="3"){
comand_rfid1[2]=0x00; //Se otroga el valor de 0x00 en la posicion 2 del arreglo comand_rfid1, este valor da la
orden de activar la antena
x=12; //Se le otroga el valor de 12 a la variable para que salte los procesos y llegar asta el proceso que se
encarga de escribir el comando para cambiar la potencia de la antena
p2++; /[Aumenta en uno la variable p2 para aumenta en uno la poscicione en el arreglo comand_rfidl
contl=3; //Se otroga el valor de 1 a la variable para acivar el proceso de mostrar el mensaje de activar la antena

}

if(var22=="4"){
varl=0; //Se le otroga el valor de 0 a la variable varl para que finalice la funcion y salir de ella
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual

x=100; //Se otorga el valor de 100 a la variable x4 para que no continue con los siguientes procesos y termine
todo

if(var22!="1' && var22!="2' && var22!="3' && var22!="4"){
Serial.printIn(*\n\r \n\r OPCION ERRONEA");
Serial.printin(* Elija una opcion en el menu.\n\r");
x=2; //Se otroga el valor de 2 a la variable para que pueda regresar a mostrar el menu

}
}
} //Fin de if x=3

if(x==4){

Serial.printIn(*\n\r \n\r \n\ringrese la potencia de la antena: ");

Serial.println(" (La potencia de la antena debe de estar en el rango de 1 a 254)");

lim1=0; //Se inicializa la variable en 0, para inicializar el conteo de la cantidad de los caracteres que componen la
potencia de la antena los cuales no deben sobrepasar la cantidad de 3

pp=0; //Se inicializa la varible en 0, para inicializar la posicion en la cual se ingresara los caracteres en el arreglo
power2 el cual contenbra la potencia de la antena

pp1=0; //Se inicializa la varible en 0, para inicializar la posicion en el arreglo power2 y cambiar los caracteres
ingresados anteriormente en el mismo arreglo por sus equivalentes en decimales

x++; //La variable aumenta en uno para avanzar con el siguiente proceso

}

if(Serial.available()){
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while(x<10){
//Lee el valor de la potencia de la antena ingresada por la PC
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
power2[pp] = Serial.read(); //Lee caracteres escritos en la PC y las guarda en el arreglo power2, en el cual se
guardara el caracter en el arreglo esta definida por pp
var22=power2[pp]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo power2,
en la posicion definida por la variable pp
Serial.write(power2[pp]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo power2 en la
posicion definida por la variable pp
lim1++; //Aumenta en uno la variable lim1 para tener la cantidad de caracteres que componen la potencia de la
antena y tener el control de que sean 3 caracteres

/[Este proceso se activa cuando se ingresa un caracter que no es un numero decimal, y si se activa ya no se
efectuan mas procesos y se termina toda la funcion
if(power2[pp]!="0' && power2[pp]'="1"' && power2[pp]'="2" && power2[pp]!="3' && power2[pp]'='4){
if(power2[pp]!="5' && power2[pp]'='6' && power2[pp]!="7" && power2[pp]!="8' && power2[pp]!='9"){
Serial.printIn("\n\r \n\r \n\r ERROR: La potencia de la antena debe de ser en numeros decimales.");
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
power2[pp] = Serial.read(); //Se guarda los caracteres ingresados por la PC en el arreglo power2 en la
pocision dada por la variable pp, para que ya no sean mostrado en pantalla de la PC
pp++; //Aumenta en uno la variable para avanzar en la pocision del arreglo power2
lim1l++; //Aumenta en uno la variable para contar la cantidad de caracteres ingresados por la PC

x=20; //Se otorga el valor de 20 a la variable x para que ya no prosiga con los de mas procesos y termine toda
la funcion

varl="1"; //Se otorga el valor de 7 a la variable varl para que ya no prosiga con los de mas procesos y termine
toda la funcion

}
pp++; //Aumenta en uno la variable pp para avanzar en la posicion del arreglo power2

x++; //Aumenta en uno la variable x para continuar con el siguiente proceso, asta que llegue al valr de 10

3
}

if(x==21){
x=2; //Se otorga el valor de 2 a la variable x para que ya no prosiga con los de mas procesos y termine toda la
funcion

}

if(x==10){
if(lim1>3){
Serial.printIn("\n\r \n\r \n\r ERROR: La potencia de la antena debe de ser de tres digitos maximo.");
varl="1"; //Se otorga el valor de 7 a la variable varl para que ya no prosiga con los de mas procesos y termine
toda la funcion
x=2; //Se otorga el valor de 2 a la variable x para que ya no prosiga con los de mas procesos y termine toda la
funcion

}
}

while(x==10){
if(power2[pp1]=="0"{
if (pp1<pp){
powerl[pp1]=0; //Se otorga el valor de O a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por la PC es 0
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}
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}
if(power2[ppl]=="1"{
if (ppl<pp)X
powerl[ppl]=1; //Se otorga el valor de 1 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por laPC es 1
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable
}
}
if(power2[ppl]=="2"{
if (ppl<pp)X
powerl[ppl]=2; //Se otorga el valor de 2 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por la PC es 2
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="3"){
if (pp1<pp}{
powerl[ppl]=3; //Se otorga el valor de 3 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por laPC es 3
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="4){
if (pp1<pp){
powerl[ppl]=4; //Se otorga el valor de 4 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por laPC es 4
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="5"){
if (pp1<pp){
powerl[ppl]=5; //Se otorga el valor de 5 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por laPC es 5
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="6"){
if (ppl<pp){
powerl[ppl]=6; //Se otorga el valor de 6 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por la PC es 6
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="7"){
if (pp1<pp){
powerl[ppl]=7; //Se otorga el valor de 7 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por laPC es 7
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="8"){
if (pp1<pp){
powerl[ppl]=8; //Se otorga el valor de 8 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por la PC es 8
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selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}

}
if(power2[ppl]=="9"{
if (pp1<pp){
powerl[ppl]=9; //Se otorga el valor de 9 a la pocision que da la variable pp en el arreglo powerl cuando el
caracter ingresado por laPC es 9
selec_func(); //Se llama a la funcion para escojer al proceso que convertira los caracteres que componen la
potencia de la antena en una sola variable

}
}
if(ppl==pp){
X++;
}
}
if(x==11){

/1 Serial.printin(power1[3]); //Imprime el valor de la posicion 3 del arreglo powerl donde se encuentra el valor de
la potencia de la antena
if(powerl[3]<1 || powerl[3]>254 || power2[0]=="0"){
Serial.printIn("\n\r \n\r \n\r ERROR: La potencia de la antena debe de estar en el rango de 1 a 254.");
varl="1"; //Se otorga el valor de 7 a la variable varl para que ya no prosiga con los de mas procesos y termine
toda la funcion
x=2; [/Se otorga el valor de 2 a la variable x4 para que ya no prosiga con los de mas procesos y termine toda la
funcion

}
}

if(x==11){
for(int t=0; t<pp; t++){

power2[3]=power1[3]/16; //Se divide por 16 el valor que esta en el arreglo powerl en la posicion 3 (el cual es la
potencia de la antena en decimal), y se guarda en el arreglo power2 posicion 3

power2[4]=powerl1[3]%16; //Se divide po 16 el valor que esta en el arreglo powerl en la posicion 3 (el cual es la
potencia de la antena en decimal), y se guarda en el arreglo power2 posicion 4 el resto de la division

powerl[3]=power2[3]; //Se otroga el valor del arreglo power2 posicion 4 al arreglo powerl posicion 3

y++; /[Aumenta en uno la variable y para que continue con la siguiente division

coman_leerl[pl]=power2[4]; //Se otroga el valor del arreglo power2 posicion 4 al arreglo coman_leerl posicion
que da la variable p1

trans_hex2(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos numeros
hex

pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leer3

3
3

if(x==11){
x++; /[Aumenta en uno la variable x par poder continuar con el siguiente proceso

}

if(x==12){
//Serial.printIn("\n\r"); //Imprime dos ENTER en la pantalla de la PC
//Serial.printin(p2); //Imprime en la pantalla de la PC el valor de la variable p2
Seriall.write(comand_rfid1, p2); //Escribe todo el arreglo comand_rfid1l en el modulo RFID, el cual tiene la orden
de cambio de potencia de la antena
[ffor(int i=0; i<(p2); i++){
/Serial.print(comand_rfid1[i], HEX); //Imprime en la pantalla de la PC todo el arreglo comand_rfid1l
I}

}
} /[Fin de leer desde la PC

//Leyendo la respuesta del modulo RFID
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if(Seriall.available()){

while (Seriall.available()){
delay(250); //Espera 1/4 de segundo
var22 = Seriall.read(); //Guarda lo que lee del modulo RFID en la variable var22
/ISerial.print(varl, HEX); //Imprime lo que contiene la variable varl en pantalla de la PC en formato HEX, la
respuesta del modulo RFID
}
if(contl==1){
Serial.printIn(*\n\r \n\r \n\r \n\r<<< ANTENA ACTIVADA >>>\n\r \n\r");
contl=4; //se le otorga el valor de 4 a la variable contl para terminar el proceso de leer la respuesta del modulo
RFID
}
if(contl==2){
Serial.printIn("\n\r \n\r \n\r \n\r<<< POTENCIA MODIFICADA >>>\n\r \n\r");
contl=4; //se le otorga el valor de 4 a la variable contl para terminar el proceso de leer la respuesta del modulo
RFID

}
if(contl==3){
Serial.printIn("\n\r \n\r \n\r \n\r<<< ANTENA DESACTIVADA >>>\n\r \n\r");
contl=4; //se le otorga el valor de 4 a la variable contl para terminar el proceso de leer la respuesta del modulo
RFID

varl="1"; //Se otroga el caracter 1 a la variable varl para que la funcion se reinicie
x=2; //Se otroga el valor de dos a la variable para que la funcion se reinicie
} //Fin de leer del modulo RFID
} //Fin de var=1
} //Fin del primer while
} //Fin de coman_powerantena()

[*Esta funcion realiza un escaneo con el modulo RFID a las etiquetas RFID y muestra en pantalla los ID de las
respectivas tag y esta compuesta de dos opciones,

las cuales son INVENTARIO SENCILLO (se activa cuando varl=1) y INVENTARIO CONTINUO (se activa si
varl=3), el INVENTARIO SENCILLO es un escaneo que se efectua

una vez y se vuelve a activar cuando el usuario ingrese el caracter 1, el INVENTARIO CONTINUO es un escaneo que
se efectua varias veces y se detiene asta que

el usuario ingrese el caracter w (las dos clases de inventario se detiene o se sale de ellos cuando se ingresa el caracter
w)*/

void com_inventario(){

if(varl=="3"{
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de la PC 5 ENTER
Serial.printin(" +++++++++++tttttttttttt bt bbb ),
Serial.printin(" ++++++++++++++++ <<<<<<<< INVENTARIO CONTINUO >>>>>>>> +4++++++++++++++");
Serial.printin(" +++++++++++++ttttt bbbttt bbbttt bbb bbb bbb )
Serial.printIn("\n\r \n\r"); //Imprime en la pantalla de la PC 3 ENTER

}
while (mx==1){

x=0; //Lleva el conteo de la cantidad de etiquetas leidas por el modulo RFID, y las imprime en pantalla de la PC para
una mejor presentacion en pantalla
if(Serial.available()){
varl=Serial.read(); //Guarda lo que lee de la PC en la variable varl
/[EI caracter w es el caracter de salida de toda la funcion actual
if(varl=="w' || varl=="W"){
/lcm=5; //Se le otorga el valor de 2 a la variable cm para que no active los procesos relacionados a esta variable
varl=0; //Se le otorga el valor de O a la variable varl para que no continue con los procesos relacionados con la
variable
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual

}
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}

if ((varl=="1") || (varl=="3") && (tim==0)){
Seriall.print(command_scantag); //Escibe el comando command_scantg en el modulo RFID, el cual es el comando
de la orden de realizar un inventario
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

if(varl=="1"{
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de laPC 5 ENTER
Serial.printin(" +++++++++++++++++tttt bttt bbb bbb bbb )
Serial.printin(" ++++++++++++++ <<<<<<<< INVENTARIO >>>>>>>> +4++++++++++++");
Serial.printin(" +++++++++++++++++tttttt bbbt bbb )
Serial.printIn("\n\r \n\r"); //Imprime en la pantalla de la PC 3 ENTER

}
delay (1000); //Espera 1 segundo

contl=0; //Variable de control que se ocupa para partisionar el arreglo de bytes de la respuesta del modulo RFID, y asi
poder visualizar los bytes en la forma que se necesiten

numtag=0; //Guarda el tercer byte de respuesta del modulo RFID, el cual muestra el numero de tag leidas por dicho
modulo

hx=1; //Esta variable controla la forma de visualizar en pantalla de la PC el ID de la tag

/lcuando hx=1 se visualiza en formato HEX y si hx=2 se visualiza en formato ascii

hy=0; //Variable de control para imprimir en pantalla de la PC el menu de visualizacion de datos una sola vez asta que

la variable cambia de valor

while((varl=="1") || (var1=="3") || (varl=="w' || varl=="W")){

[/Ivisualizar(); //Se llama a la funcion para poder elegir la forma enque se visualizara los datos de el modulo RFID
x=1; //Se inicializa la variable en 1, para inicializar la numeracion del orden de la presentacion de los ID de las
etiquetas leidas

if(varl=="3"){
if(cont1!=8000 && tim==1){
Seriall.print(command_scantag); //Escibe el comando command_scantg en el modulo RFID, el cual es el
comando de la orden de realizar un inventario
contl=0; //Se inicializa la variable en 0 para que comiense con el inventario, si no sea ase no se mostrara los
resultados
}
if(tim==1){
delay (13000); //Espera 13 segundos

cm=1; //Se otorga el valor de uno a la variable cm para continuar el inventario continuo
tim=1; //Se otorga el valor de 1 a la variable para que la siguiente ves que se realice los inventarios (en un
inventario continuo) el sistema espere 14 segundos

}

if(Serial.available()){
varl=Serial.read();
if(varl=="w' || varl=="W"){
c¢cm=0; //Se le otorga el valor de 2 a la variable cm para que no active los procesos relacionados a esta variable
varl=0; //Se le otorga el valor de O a la variable varl para que no continue con los procesos relacionados con la
variable
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual

varl=0; //Se otorga el valor de 0O a la variable varl para inicializarla y que continue con el siguiente proceso

}

if(contl<1){
if(Seriall.available()){
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varl = Seriall.read(); //Guarda el primer byte del arreglo de la respuesta de la orden de inventario del modulo
RFID
//Serial.print(varl, HEX); //Imprime en la pantalla de la PC el primer byte de respuesta del modulo RFID, en
formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

/ILONGITUD DEL ID DE LA TAG
if(cont1<2){
if (Seriall.available( )){

lonl = Seriall.read(); //Guarda el segundo byte leido del modulo RFID en la variable lonl el cual muestra la
longitud del 1D de la tag

/ISerial.printin("Longitud de ID tag: ");

/ISerial.printin(lon1, HEX); //Escribe o imprime en la pantalla de la PC el segundo byte de respuesta del modulo
RFID en la pantalla de la PC guardado en la variable lon1 en formato HEX, el cual muestra la longitud de EPC o ID de la
tag

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

}

}
/ISerial.printIn(); //Imprime o escribe un ENTER en la pantalla de la PC

/INUMERO DE ETIQUETAS LEIDAS
if(contl<3){
if (Seriall.available()){
numtag = Seriall.read(); //Guarda el tercer byte del arreglo de la respuesta del modulo RFID en la variable numtag
el cual muestra el numero de etiquetas leidas por el modulo RFID
Serial.printin("Numero de etiquetas leidas ");

if(numtag<1){
Serial.printin("NO HAY ETIQUETAS");
while(Seriall.available()){
varl=Seriall.read(); //Guarda el tercer byte leido del modulo RFID en la variable varl el cual muestra el
numero de tag leidas, si el byte es 00 el modulo no detecto ninguna etiqueta
Serial.print(varl, HEX); //Imprime en la pantalla de la PC el tercer byte de respuesta del modulo RFID
guardado en la variable varl en formato HEX, el cual muestra que el modulo no pudo leer ninguna etiqueta

cont1=9000; //Se le otorga el valor de 9000 a la variable contl para que no siga las demas ordenes y termine todo
lon1=100; //Se le otorga el valor de 100 a la variable lonl para que no siga los demas procesos relacionados con
esta variable

}

Serial.printin(numtag); //Imprime en la pantalla de la PC el tercer byte de respuesta del modulo RFID guardado en
la variable numtag en formato HEX, la cual muestra el numero de tag leidas
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

}

}
/ISerial.printin(); //Imprime un ENTER en la pantalla de la PC

while(cont1<6){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda los bytes leidos del modulo RFID en la variable varl los cuales muestran la
longitud de todo el arreglo de respuesta del modulo RFID y bytes resevados
//Serial.print(varl, HEX); //Imprime en la pantalla de la PC, byte a byte, los bytes guardados en la variable varl
contl++; //Aumenta en uno la variable contl (para seguir con el siguiente proceso la variable tiene que tener el
valor de 6)

}

Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

//ID DE LA ETIQUETA
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if(contl<lonl){
Serial.printIn("ID tag \r\n");
Serial.print(x); //Imprime en la pantalla de la PC el valor de la variable x, la cual muestra el orden de los IDs de las
tags leidas, para una mejor visualizacion
Serial.print(": ");

/Serial.printIn(); //Imprime o escribe en la pantalla de la PC un ENTER

/limprime los bytes que componen el ID de las tag en formato HEX
if(hx==1){
while(contl<lon1){
if(Seriall.available()){
varl=Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan en
la variable varl
completar(varl); //Se llama a la funcion completar mandandole la variable varl, y asi visualizar mejor los
numeros o bytes que tienen un cero a la izquierda, imprimiendo el cero
Serial.print(varl, HEX); //Imprime en la pantalla de la PC los bytes que componen el ID de la tag, guardados en
la variable varl, en formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el mismo
valor que lonl

}

}
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

/limprime los bytes que componen el ID de las tag en formato ascii
if(hx==2){
while(contl<lon1){
if(Seriall.available()){
varl=Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan en
la variable varl
Serial.write(varl); //Imprime o escribe en la pantalla de la PC los bytes que componen el 1D de la tag, guardados
en la variable varl
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el mismo
valor que lonl

}

Serial.printIn(); /Imprime un ENTER en la pantalla de la PC

/ISI SE ENCUENTRA MAS DE UNA ETIQUETA.
while(numtag > 1){

contl=0; //Variable de control que se ocupa para partisionar el arreglo de bytes de la respuesta del modulo RFID, y
asi poder visualizar los bytes en la forma que se necesiten

x++; [/Lleva el conteo de la cantidad de etiquetas leidas por el modulo RFID, y las imprime en pantalla de la PC
para una mejor presentacion en pantalla

if(contl<1){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda el primer byte del arreglo de la respuesta de la orden de inventario del modulo
RFID
//Serial.printin(varl, HEX); //Imprime en la pantalla de la PC el primer byte de respuesta del modulo RFID, en
formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

//LONGITUD DEL ID DE LA TAG
if(cont1<2){
if (Seriall.available())}{
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lonl = Seriall.read(); //Guarda el segundo byte leido del modulo RFID en la variable lonl el cual muestra la
longitud del 1D de la tag

//Serial.printin("Longitud de ID tag: ");

/Serial.printin(lon1, HEX); //Imprime en la pantalla de la PC el segundo byte de respuesta del modulo RFID en
la pantalla de la PC guardado en la variable lon1 en formato HEX, el cual muestra la longitud de EPC o ID de la tag

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

}

/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC

while(cont1<6){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda los bytes leidos del modulo RFID en la variable varl los cuales muestran la
longitud de todo el arreglo de respuesta del modulo RFID y bytes resevados
/Serial.print(varl, HEX); //Imprime en la pantalla de la PC, byte a byte, los bytes guardados en la variable varl
contl++; //Aumenta en uno la variable contl (para seguir con el siguiente proceso la variable tiene que tener el
valor de 6)

}

/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC

//ID DE LA TAG
Ilif(contl<lon1){
/ISerial.printin("ID tag: ");
Serial.print(x); //Imprime en la pantalla de la PC el valor de la variable x, la cual muestra el orden del ID de las
tags leidas
Serial.print(": ");
I}
/ISerial.printIn(); /Imprime un ENTER en la pantalla de la PC

/lilmprime los bytes que componen el ID de las tag en formato HEX
if(hx==1){
while(contl<lonl){
if(Seriall.available()){
varl = Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan
en la variable varl
completar(varl); //Se llama a la funcion completar mandandole la variable varl, y asi visualizar mejor los
numeros o bytes que tienen un cero a la izquierda, imprimiendo el cero
Serial.print(varl, HEX); //Imprime en la pantalla de la PC los bytes que componen el ID de la tag, guardados en
la variable varl, en formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el mismo
valor que lonl

}

}
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

/lilmprime los bytes que componen el ID de las tag en formato ascii
if(hx==2){
while(contl<lon1){
if(Seriall.available()){
varl = Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan
en la variable varl
Serial.write(varl); //Imprime o escribe en la pantalla de la PC los bytes que componen el ID de la tag, guardados
en la variable varl
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el mismo
valor que lonl

}

}
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC
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numtag=numtag-1;
} /[Fin del if "SI ENCUENTRA MAS DE UNA TAG"

if(cm==1){
if(cont1!=8000){
Serial.printin ("\n\r \n\r>>> Precione w para detener el inventario continuo <<<\n\r \n\r \n\r");
varl="3"; //Se otorga el valor del caracter 3 a la variable varl para que continue el inventario porque el while espera
una c para detenerlo la variable cm tiene que cambiar de valor
}
}
if(cm==0){
if(cont1!=8000){
Serial.printIn("\r\n \r\n >>> Precione 1 si quiere realizar un inventario de nuevo <<<\r\n");
Serial.printIn(" >>> Precione w para salir de la funcion <<< \r\n \r\n");

}
}

} //Fin ciclo de escaner
} /[Fin while mx=1
} /IFin com_inventario

[*Esta funcion realiza un escaneo con el modulo RFID a las etiquetas RFID, muestra en pantalla de la PC el ID de dichas
etiquetas, tambien

muestra la frecuencia a la cual esta realizando el escaneo y el valor RSSI a la cual el modulo RFID realizo el escaneo, se
activa al introducir el caracter 2 en la PC */

void com_invrssi(){

while (mx==1){

x=0; //Se inicializa la variable x para inicializar el conteo de la cantidad de tag leidas
if(Serial.available()){
varl=Serial.read(); //Guarda lo que lee de la PC en la variable varl
/IEI caracter w es el caracter de salida de toda la funcion actual
if(varl=="w' || varl=="W"){
varl=0; //Se le otorga el valor de 0 a la variable varl para que no continue con los procesos relacionados con la
variable
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual
}
}

if (varl =="2"){
Seriall.write(SCMD,3); //Escibe el comando SCMD en el modulo RFID, el cual es el comando de la orden de
realizar un inventario con RSSI
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

if(varl=="22"){
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de laPC 5 ENTER
Serial.printIn(" ++++++++++++tttttttttt bttt bbb bbb ),
Serial.printin(" ++++++++++++++ <<<<<<<< INVENTARIO CON RSSI >>>>>>>> +++++++++++++4");
Serial.printin(" ++++++++++++++++ttttt bbb bbb bbb bbb )
Serial.printIn("\n\r \n\r"); //Imprime en la pantalla de laPC 3 ENTER

delay(1000); //Espera 1 segundo

cont1=0; //Variable de control que se ocupa para partisionar el arreglo de bytes de la respuesta del modulo RFID, y asi
poder visualizar los bytes en la forma que se necesiten

numtag=0; //Guarda el tercer byte de respuesta del modulo RFID, el cual muestra el numero de tag leidas por dicho
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modulo

x=1; //Lleva el conteo de la cantidad de etiquetas leidas por el modulo RFID, y las imprime en pantalla de la PC para
una mejor presentacion en pantalla

p1=0; //Se inicializa la variable pl con el varlor de 0, esta variable tiene la posicion del arreglo Freq a la hora de
imprimir en la pantalla de la PC

p2=2; //Se inicializa la variable p2 con el valor 2, esta variable tiene la posicion del arreglo Fresq en el cual se
guardara la frecuencia, y enpiesa de 2 ya que el modulo RFID da la frecuencia de operacion al reves

hx=1; //Esta variable controla la forma de visualizar en pantalla de la PC el ID de la tag

/lcuando hx=1 se visualiza en formato HEX y si hx=2 se visualiza en formato ascii

hy=0; //Variable de control para imprimir en pantalla de la PC el menu de visualizacion de datos una sola vez asta que

la variable cambia de valor

while(varl=="2"|| (varl =='w' || varl=="W")){
[Ivisualizar(); //Se llama a la funcion para poder elegir la forma enque se visualizara los datos de el modulo RFID

if(contl<1){
if(Seriall.available()){
varl=Seriall.read(); //Guarda el primer byte del arreglo de la respuesta de la orden de inventario del modulo RFID
//Serial.printin(varl, HEX); //Imprime en la pantalla de la PC el primer byte de respuesta del modulo RFID, en
formato HEX
contl++; //Aumenta en uno la variable cont13y continua con el siguiente proceso
}
}

/ILONGITUD DEL ID DE LA TAG
if(contl<2){
if (Seriall.available()){

lonl = Seriall.read(); //Guarda el segundo byte leido del modulo RFID en la variable lonl el cual muestra la
longitud del ID de la tag

//Serial.printin("Longitud de ID tag: ");

//Serial.printin(lonl, HEX); //Escribe o imprime en la pantalla de la PC el segundo byte de respuesta del modulo
RFID en la pantalla de la PC guardado en la variable lonl en formato HEX, el cual muestra la longitud de EPC o ID de la
tag

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

}

/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC

/INUMERO DE ETIQUETAS LEIDAS
if(cont1<3){
if (Seriall.available( )){
numtag = Seriall.read(); //Guarda el tercer byte del arreglo de la respuesta del modulo RFID en la variable numtag
el cual muestra el numero de etiquetas leidas por el modulo RFID
Serial.printin("Numero de etiquetas leidas ");

if(numtag<1){
Serial.printin("NO HAY ETIQUETAS.");
while(Seriall.available()){
varl = Seriall.read(); //Guarda el tercer byte leido del modulo RFID en la variable varl el cual muestra el
numero de tag leidas, si el byte es 00 el modulo no detecto ninguna etiqueta
Serial.print(varl, HEX); //Imprime en la pantalla de la PC el tercer byte de respuesta del modulo RFID
guardado en la variable varl en formato HEX, el cual muestra que el modulo no pudo leer ninguna etiqueta

cont1=9000; //Se le otorga el valor de 9000 a la variable contl para que no siga las demas ordenes y termine todo
lon1=100; //Se le otorga el valor de 100 a la variable lon1 para que no siga los demas procesos relacionados con
esta variable

}

Serial.printin(numtag); //Imprime en la pantalla de la PC el tercer byte de respuesta del modulo RFID guardado en
la variable numtag en formato HEX, la cual muestra el numero de tag leidas
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contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

/ICOMANDO RSSI
if(cont1<4){
Serial.printin(); //Imprime un ENTER en la pantalla de la PC
if(Seriall.available()){
varl = Seriall.read(); //Guarda el cuarto byte del arreglo de la respuesta del modulo RFID y el cual es el valor de
RSSI
/IRSSI = varl; //Se otorga el valor de la variable varl a la variable RSSI
I = (varl&O0x0F)*2; //Los valores de las variables | y Q representan la intensidad de la senal en que fue leida la
tag, entre mayor sea el valor mas intesa sera la senal o
Q = (varl>>4)*2; /Imas cercana estara la tag del modulo RFID (el valor mayor es 28), entre menor sea el valor
mas lejana estara la tag del modulo (el valor minimo es 0)
/ISerial.printin(varl, HEX); //Imprime en la pantalla de la PC el cuarto byte del arreglo de la respuesta del modulo
RFID guardado en la variable varl en formato HEX
Serial.printin("Valor de RSSI ");
Serial.print("-"); //Imprime en la pantalla de la PC el caracter -
Serial.print(l); //Imprime en la pantalla de la PC el valor de la variable RSSI
Serial.printin(" dBm.");
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

if(contl<7){
Serial.printin(); //Imprime un ENTER en la pantalla de la PC
Serial.printIn("Frecuencia de operacion ");

/I FRECUENCIA
while(cont1<7){
if(Seriall.available()){
varl = Seriall.read(); //Guarda los bytes leidos desde el modulo RFID, que representan la frecuencia de operacion
de dicho modulo
Freq[p2] = varl; //Se guarda los bytes que estan en la variable varl en el arreglo Freq, posicionandose en el lugar
de guadado del arreglo con la variable p2, y la posicion va de mayor a menor ya que la respuesta del modulo da la
frecuancia al reves
p2--; //Disminuye en uno la variable p2, ya que se trata de girar el orden de los bytes para poder vizualisarla mejor
/ISerial.print(varl, HEX);
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

/ICombierte el valor de la frecuencia de HEX a decimal
if(cont1<8){
Freq[0]= Freq[0]*0x10000; //Agrega cuatro ceros a la derecha del primer byte del valor de la frecuencia, por
ejemplo para el valor 0x0D esto es 0x0D0000
//Serial.printin(Freq[0], HEX); //Imprime en la pantalla de la PC el valor del primer byte del valor de la frecuencia
en formato HEX
Freq[1]= Freq[1]*0x100; //Agrega dos ceros a la derecha del segundo byte del valor de la frecuencia, por ejemplo
para el valor 0x3C esto es 0x3C00
//Serial.printin(Freq[1], HEX); //Imprime en la pantalla de la PC el valor de la variable Freg[1] en formato HEX
//Serial.printin(Freq[2], HEX); //Imprime en la pantalla de la PC el valor de la variable Freq[2] en formato HEX
Freq[3]= Freq[0]+Freq[1]+Freq[2]; //Se suman los valores de los tres bytes que componen el valor de la frecuancia
y su resultado se guarda en la variable Freq[3], estas variables son de tipo long (4 byte)
Serial.print(Freq[3]); //Imprime en la pantalla de la PC el resultado de la suma anterior que esta en la variable
Fraq[3], por ejemplo 0x0D0000+0x3C00+0xAC=0x0D3CAC esto equibale en decimal 867500 lo cual es el valor de la
frecuencia

}
/ISerial.printin(); //Imprime en la pantalla de la PC un ENTER
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if(cont1<8){
Serial.printIin(" kHz.");

}
Serial.printIn(); //Imprime en la pantalla de la PC un ENTER

while(cont1<10){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda los bytes leidos del modulo RFID en la variable varl los cuales muestran la
longitud de todo el arreglo de respuesta del modulo RFID y bytes resevados
//Serial.print(varl, HEX); //Imprime en la pantalla de la PC, byte a byte, los bytes guardados en la variable varl
contl++; //Aumenta en uno la variable contl (para seguir con el siguiente proceso la variable tiene que tener el
valor de 10)
}
}

//ID DE LA ETIQUETA
if(contl<lonl){
Serial.printIn(); ////lmprime en la pantalla de la PC un ENTER
Serial.printin("ID tag \r\n");
Serial.print(x); //Imprime en la pantalla de la PC el valor de la variable x, la cual muestra el orden de los IDs de las
tags leidas, para una mejor visualizacion
Serial.print(": ");

/ISerial.printin(); #/Imprime en la pantalla de la PC un ENTER

/limprime los bytes que componen el ID de las tag en formato HEX
if(hx==1){
while(contl<lon1){
if(Seriall.available()){
varl = Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan en
la variable varl
completar(varl); //Se llama a la funcion completar mandandole la variable varl, y asi visualizar mejor los
numeros o bytes que tienen un cero a la izquierda, imprimiendo el cero
Serial.print(varl, HEX); //Imprime en la pantalla de la PC los bytes que componen el ID de la tag, guardados en
la variable varl, en formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el mismo
valor que lonl

}

Serial.printin(); //Imprime un ENTER en la pantalla de la PC

/limprime los bytes que componen el ID de las tag en formato ascii
if(hx==2){
while(contl<lon1){
if(Seriall.available()){
varl = Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan en

la variable varl
Serial.write(varl); //Imprime o escribe en la pantalla de la PC los bytes que componen el ID de la tag, guardados

en la variable varl
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el mismo

valor que lonl

}

}
Serial.printIn(); //Imprime en la pantalla de la PC un ENTER

/ISI SE ENCUENTRA MAS DE UNA ETIQUETA.
while(numtag > 1){
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contl=0; //Variable de control que se ocupa para partisionar el arreglo de bytes de la respuesta del modulo RFID, y
asi poder visualizar los bytes en la forma que se necesiten

x++; //Lleva el conteo de la cantidad de etiquetas leidas por el modulo RFID, y las imprime en pantalla de la PC
para una mejor presentacion en pantalla

if(contl<1){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda el primer byte del arreglo de la respuesta de la orden de inventario del modulo
RFID
/Serial.printin(varl, HEX); //Imprime en la pantalla de la PC el primer byte de respuesta del modulo RFID, en
formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

/ILONGITUD DEL ID DE LA TAG
if(contl<2){
if (Seriall.available()){
lonl = Seriall.read(); //Guarda el segundo byte leido del modulo RFID en la variable lonl el cual muestra la
longitud del ID de la tag
/ISerial.printin("Longitud de 1D tag: );
//Serial.printin(lonl, HEX); //Imprime en la pantalla de la PC el segundo byte de respuesta del modulo RFID en
la pantalla de la PC guardado en la variable lonl en formato HEX, el cual muestra la longitud de EPC o ID de la tag
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

}

}
//Serial.printin(); /Imprime en la pantalla de la PC un ENTER

while(cont1<10){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda los bytes leidos del modulo RFID en la variable varl los cuales muestran la
longitud de todo el arreglo de respuesta del modulo RFID y bytes resevados
/ISerial.print(varl, HEX); //Imprime en la pantalla de la PC, byte a byte, los bytes guardados en la variable varl
contl++; //Aumenta en uno la variable contl (para seguir con el siguiente proceso la variable tiene que tener el
valor de 10)

}

/[Serial.printIn(); //Imprime en la pantalla de laPC un ENTER

//ID DE LA ETIQUETA
[lif(contl<lonl){
//Serial.printIn("ID tag: ");
Serial.print(x); //Imprime o escribe en la pantalla de la PC el valor de la variable x, la cual muestra el orden del ID
de las tags leidas
Serial.print(": ");
I}
/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC

/llmprime los bytes que componen el 1D de las tag en formato HEX
if(hx==1){
while(contl<lonl){
if(Seriall.available()){
varl = Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan
en la variable varl
completar(varl); //Se llama a la funcion completar mandandole la variable varl, y asi visualizar mejor los
numeros o bytes que tienen un cero a la izquierda, imprimiendo el cero
Serial.print(varl, HEX); //Imprime en la pantalla de la PC los bytes que componen el ID de la tag, guardados en
la variable varl, en formato HEX
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el
mismo valor que lonl

}
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}
Serial.printIn(); //Imprime en la pantalla de la PC un ENTER

/lilmprime los bytes que componen el ID de las tag en formato ascii
if(hx==2){
while(contl<lonl){
if(Seriall.available()){
varl = Seriall.read(); //Lee, del modulo RFID, byte a byte los bytes que componen el ID de la tag y se guadan
en la variable varl
Serial.write(varl); //Imprime o escribe en la pantalla de la PC los bytes que componen el ID de la tag,
guardados en la variable varl
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el
mismo valor que lonl

}
Serial.printin(); //Imprime en la pantalla de la PC un ENTER
numtag=numtag-1,
} //Fin del if "SI ENCUENTRA MAS DE UNA TAG"

if(cont1!=8000){
Serial.printIn("\r\n \r\n >>> Precione 2 si quiere realizar un inventario con RSSI de nuevo <<<\r\n");
Serial.printin(" >>> Precione w para salir de la funcion <<< \r\n \r\n");

} //Fin ciclo de escaner
} /IFin del primer while
} /IFin com_invrssi

[*Esta funcion le permite al usuario buscar una etiqueta especifica al ingresar el 1D de dicha etiqueta, le manda al modulo
RFID

el comando para que la busque y al encontrarla el modulo le informara al usuario si la encontro o no*/

void coman_selectag(){

while (mx==1){

x=0; //Se inicializa la variable x para inicializar los proceso de la funcion
if(Serial.available()){
varl=Serial.read(); //Guarda lo que lee de la PC en la variable varl
/IEI caracter w es el caracter de salida de toda la funcion actual
if(varl=='w' || varl=="W'){
varl=0; //Se le otorga el valor de 0 a la variable varl para que no continue con los procesos relacionados con la
variable
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual
}
}

if (varl=="3"){
comand_rfid1[0]=0x33; //Se otroga el valor de 0x33 a la posicion 0 o la primera posicion del arreglo comand_rfidl

}

if(varl=="3){
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de la PC 5 ENTER
Serial.printin("
B A &

Serial.println("  ++++++++++++++  <<<<<<<< SELECCIONAR ETIQUETA ESPECIFICA >>>>>>>>
FH ),

Serial.printIn("
T L ey o L
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Serial.printin("\n\r \n\r"); //Imprime en la pantalla de laPC 3 ENTER
}

delay (1000); //Espera 1 segundo

pl=0; //La variable p1 se inicializa en 0, esta variable controla la posicion en el arreglo coman_leerl, en el cual se
guarda los caracteres leidos desde la PC

p2=3; //La variable p2 se inicializa en 3, esta variable controla la posicion en el arreglo comand_rfidl, y desde la
posicion 3 de este arreglo comienza el ID de la tag a buscar

x=2; //La variable x se inicializa en 3, esta variable particiona el arreglo de caracteres leidos desde la PC o controla el
orden en que es leido los caracteres escritos desde la PC

y=0; //La variable y se inicializa en 0, se utiliza para formar un byte de dos numeros hex formados con dos caracteres
trasformados en numeros hex

lim2=0; //La variable lim2 se inicializa en 0, se utiliza para conocer si se ingreso o digitado 24 caracteres maximo
para el ID de la tag y si no es asi el proceso termina y sale de la funcion

z1=0x00; //La variable z1 se inicializa en 0x00, se utiliza para llevar un conteo de cuantos bytes de dos numeros hex
se han formado para el arreglo de la orden de seccionar una tag

hx=1; //Esta variable controla la forma de visualizar en pantalla de la PC el ID de la tag

/lcuando hx=1 se visualiza en formato HEX y si hx=2 se visualiza en formato ascii

hy=0; //Variable de control para imprimir en pantalla de la PC el menu de visualizacion de datos una sola vez asta

que la variable cambia de valor

while(varl=="3" || varl=="w' || varl=="W'){
IIvisualizar(); //Se llama a la funcion para poder elegir la forma enque se visualizara los datos de el modulo RFID

if(x==2){
if(hx==1){
Serial.printin("Digite el ID de la etiqueta:");
Serial.printin("(El ID tiene que ser en hexadecimal)");
x++; /[Aumenta en uno la variable x y continua con el siguiente proceso

}

if(hx==2){
Serial.printIn("Digite el ID de la etiqueta:");
Serial.printIn(*(Existe diferencia entre mayusculas y minusculas.)");
x++; /[Aumenta en uno la variable x y continua con el siguiente proceso

}
}

if(Serial.available()){

//Lee los caracteres que se ingresan desde la PC y los transforma en bytes de dos numeros HEX
if(hx==1){
while(x<30){
//Lee el ID de la tag ingresado por la pc
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[p1] = Serial.read(); //Lee los caracteres escritos en la PC y las guarda en el arreglo coman_leer1,
la posicion en que se guarda en el arreglo es definido por la variable p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
Serial.write(coman_leer1[pl]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; [[Aumenta en uno la variable y, para activar el primer proceso de crear un byte de dos numeros hex
lim2++; //Aumenta en uno la variable lim2, contando la cantidad de caracteres ingresados desde la PC
trans_hex(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos
numeros hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x, y al llegar a la cantidad de 30 se procede a continuar con el siguiente
proceso
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}
}

//Obtiene los bytes hex de los caracteres ingresados por la computadora(ocupa los equivalentes en ASCII de dichos
caracteres)
if(hx==2){
while(x<30){
//Lee el ID de la tag ingresado por la pc
while(Serial.available()){

delay(250); //Espera 1/4 de segundo

coman_leerl[p1] = Serial.read(); //Lee los caracteres escritos en la PC y las guarda en el arreglo coman_leerl,
la posicion en que se guarda en el arreglo es definido por la variable p1

var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1

Serial.write(coman_leerl[pl]); //Se imprime o escribe en la pantalla de la PC el caracter guardado por el
arreglo coman_leerl en la posicion definida por la variable p1

lim2++; //Aumenta en uno la variable lim2, contando la cantidad de caracteres ingresados desde la PC

comand_rfid1[p2] = coman_leerl[pl]; //Se otorga al arreglo comand_rfid1l en la posicion p2, el valor del
arreglo coman_leerl en la posicion p1, porque el arreglo coman_leerl ya contiene el byte en hex del equivalente en
ASCII del caracter

p2++; //Aumenta en uno la variable p2 para avanzar en la posscion del arreglo comand_rfidl

z1=z1+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de
la orden de seleccionar una tag especifica

pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x, y al llegar a la cantidad de 30 se procede a continuar con el siguiente
proceso
}
}

if(lim2>24){

Serial.printin("\n\r \n\r ERROR: EI ID de la tag tiene que ser de una longitud de 24 digitos MAXIMQO");

cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion

varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable

x=150; //La variable x se le da el valor de 150 para que ya no comtinue con los procesos y termine

contl=3; //La variable contl se le da el valor de 4 para que ya no comtinue con los procesos y termine

}
/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC

if(hx==2){
if(lim2>12){
Serial.printIn("\n\r \n\r ERROR: EI ID de la tag tiene que ser de una longitud de 12 caracteres MAXIMO");
cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion
varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable
x=150; //La variable x se le da el valor de 150 para que ya no comtinue con los procesos y termine
contl=3; //La variable contl se le da el valor de 4 para que ya no comtinue con los procesos y termine
}
}

if(x==30){
if(y==0){ _
z1=z1+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de seleccionar una tag especifica

Serial.printin(); //Imprime un ENTER en la pantalla de la PC
}
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if(x==30){
hex_impar(); //Se llama a la funcion cuando los numero ingresados de la PC son impares

if(x==30){
while(p2<15){
comand_rfid1[p2]=0x00; //Rellena las restantes posiciones del arreglo comand_rfid1l con el numero 0x00
p2++; //Aumenta en uno la variable p2 para avanzar en la posicion del arreglo comand_rfid1l
z1=z1+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de seleccionar una tag especifica
}
}

if(p2==16){
z1=z1-0x01; //Se le resta un uno a la variable z1

}

//Byte que muestran el tamano del ID de la tag y de todo el arreglo del comando comand_rfid1l
if(x==30){
comand_rfid1[1]=z1+0x03; //Se le suma 0x03 a la variable z1 o tres posiciones, y se guarda en la posicion 1 del
arreglo comand_rfid1, en esa posicion se debe colocar el tamano de todo el arreglo que se le enviara al modulo RFID en
bytes
comand_rfid1[2]=z1; //Se le asigna el valor de la variable z1 a la posicion 2 del arreglo comand_rfid1, en esa
posicion se debe colocar el tamano de todo el ID de la tag, en el arreglo que se le enviara al modulo RFID en bytes

}

if(x==30){
/[Serial.printIn(p2); //Se imprime en la pantalla de la PC el valor de la variable p2
//Serial.printin(comand_rfid1[1], HEX); //Imprime en la pantalla de la PC la posicion 1 del arreglo comand_rfid1l
en formato hex
//Serial.printin(comand_rfid1[2], HEX); //Imprime en la pantalla de la PC la posicion 2 del arreglo comand_rfidl
en formato hex
Seriall.write(comand_rfidl, p2); //Se escribe todo el arreglo comand_rfidl en el modulo RFID, el cual da la
orden de buscar una tag especifica
[ffor(int i=0; i<(p2); i++){
//Serial.printin(comand_rfid1[i], HEX); //Imprime todo el arreglo comand_rfidl en la pantalla de la PC en
formato hex
I}
}

} //Fin if leer del teclado

//Leyendo la respuesta del modulo RFID
if(Seriall.available()){

contl=0; //Se inicializa en O la variable contl, la cual permite dividir el arreglo de la respuesta del modulo RFID
para tener una mejor presentacion
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

while(cont1<2){
if (Seriall.available( )){
delay(250); //Espera 1/4 de segundo
varl = Seriall.read(); //Guarda los primeros 2 bytes leidos del modulo RFID en la variable varl
//Serial.print(varl, HEX); //Imprime en la pantalla de la PC en formato HEX los bytes guardados en la variable
varl

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que contl tenga el valor

}

}
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

de 2
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//LEE EL BYTE QUE DICE SI HAY O NO HALLO TAG
if(cont1<3){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda el tercer byte leido del modulo RFID en la variable varl, el cual muestra si la tag
fue encontrada la tag especifica o no
/ISerial.printin(varl, HEX); //Imprime el tercer byte en la pantalla de la PC en formato HEX
/ISi el tercer byte de respuesta del modulo RFID su valor es O entonces la tag buscada fue encontrada y si su
valor es 9 la tag buscada no fue encontrada
if(var1==0){
Serial.printin("Etiqueta ENCONTRADA");
Yelse if(varl==9){
Serial.printin("Etiqueta NO ENCONTRADA");

contl++; //Aumenta en uno la variable contl para poder pasar al siguiente proceso
}
}

} /IFin leer del modulo RFID

} //Fin while si varl =3
if(cont1!=8000 || cont1==8000){
if(cont1==3 || cont1==8000){
Serial.printIn(*\n\r \r\n \r\n >>> Precione 3 si quiere seleccionar otra etiqueta <<< \r\n");
Serial.printin("  >>> Precione w para salir de la funcion <<< \r\n \r\n");
contl++; //Aumenta en uno la variable caontl para imprimir una sola ves los mansajes anteriores

}
¥

} /IFin primer while
} //Fin coman_selectag

[*Esta funcion le permite al usuario modificar el ID de una estiqueta, pero para realizarlo el usuario debe ingresar el
password

de dicha etiqueta para modificarla, el password tiene que ser en formato hexadecimal y no mas de ocho digitos, el ID
puede ser de

dos formas, en formato hexadecimal o en formato ASCII (letras del abecedario y caracteres, que se transforma en su
equivalente ASCII

o0 numero hexadecimal), la forma o el formato en que se modifica o escribe la etiqueta lo determina el usuario
(escogiendo una opcion

en el menu visualizar), la funcion tambien muestra si se modifico correctamente o no*/

void coman_readtag(){

while (mx==1){

x=0; //Se inicializa la variable x para inicializar los proceso de la funcion
if(Serial.available()){
varl=Serial.read(); //Guarda lo que lee de la PC en la variable varl
/IEI caracter w es el caracter de salida de toda la funcion actual
if(varl=="w' || varl=="W"){
varl=0; //Se le otorga el valor de O a la variable varl para que no continue con los procesos relacionados con la
variable
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual

}
}

if (varl=="4"){
comand_rfid1[0]=0x35; //Se otroga el valor de 0x35 en la posicion 0 del arreglo comand_rfid1l

}

if(varl=="4"{
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de laPC 5 ENTER
Serial.printIn("
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++++++ )
Serial.printin(" ++++++ <LLLLLLL ESCRIBIR ETIQUETA >S>>>>>>>
+++++H+ )
Serial.printIn("
2 B o o L A e v S S I
Serial.printin("\n\r \n\r"); //Imprime en la pantalla de la PC 3 ENTER

}
delay (1000); //Espera 1 segundo

pl=0; //La variable pl se inicializa en 0, esta variable controla la posicion en el arreglo coman_leerl, en el cual se
guarda los caracteres leidos desde la PC

p2=4; [/La variable p2 se inicializa en 4, esta variable controla la posicion en el arreglo comand_rfidl, y desde la
posicion 4 de este arreglo comienza el password de la tag a escribir

x=2; //La variable x se inicializa en 3, esta variable particiona el arreglo de caracteres leidos desde la PC o controla el
orden en que es leido los caracteres escritos desde la PC

y=0; //La variable y se inicializa en 0, se utiliza para formar un byte de dos numeros hex formados con dos caracteres
trasformados en numeros hex

lim1=0; //La variable liml se inicializa en O, se utiliza para conocer si se ingreso o digitado 8 caracteres para el
password de la tag y si no es asi el proceso termina y sale del programa

lim2=0; //La variable lim2 se inicializa en 0, se utiliza para conocer si se ingreso o digitado 24 caracteres maximo
para el ID de la tag y si no es asi el proceso termina y sale de la funcion

z1=0x00; //La variable z1 se inicializa en 0x00, se utiliza para llevar un conteo de cuantos bytes de dos numeros hex
se han formado

hx=1; //Esta variable controla la forma de visualizar en pantalla de la PC el ID de la tag

/lcuando hx=1 se visualiza en formato HEX y si hx=2 se visualiza en formato ascii

hy=0; //Variable de control para imprimir en pantalla de la PC el menu de visualizacion de datos una sola vez asta que

la variable cambia de valor

while(varl=="4"{

[Ivisualizar(); //Se llama a la funcion para poder elegir la forma en cual se puede visualizar los datos de respuesta del
modulo RFID o ID de la etiqueta

if(x==2){
if(hx==1 || hx==2){
Serial.printin("\n\ringrese password:");
Serial.printIn(" (En lenguaje hexadecimal)");
Serial.printin(" (Passward por defecto: 00 00 00 00)™);
x++; /[/Aumenta en uno la variable X y continua con el siguiente proceso
X
b

if(Serial.available()){

comand_rfid1[2]=0x01; //Se otorga el valor 0x01 en la posicion 2 del arreglo comand_rfidl
comand_rfid1[3]=0x02; //Se otorga el valor 0x02 en la posicion 3 del arreglo comand_rfidl

while(x<13){
//Lee passward de la tag ingresado por la pc
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl1] = Serial.read(); //Lee los caracteres escritos en la PC y las guarda en el arreglo coman_leerl, la
posicion en que se guarda en el arreglo es definido por la variable p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
Serial.write(coman_leer1[p1]); //Se imprime o escribe en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; //Aumenta en uno la variable y
liml++; //Aumenta en uno la variable lim1, contando la cantidad de caracteres ingresados desde la PC
trans_hex(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos numeros
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hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x, y al llegar a la cantidad de 13 se procede a continuar con el siguiente proceso

}

if(lim1>8){

Serial.printIn("*\n\r \n\r ERROR: Password tiene que ser MAXIMO de 8 digitos");

cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion

varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable

x=150; //La variable x se le da el valor de 150 para que ya no comtinue con los procesos y termine

contl=4; //La variable contl se le da el valor de 4 para que ya no comtinue con los procesos y termine

}
/ISerial.printIn(); /Imprime un ENTER en la pantalla de la PC

if(x==13){
hex_impar(); //Se llama a la funcion cuando los numero ingresados de la PC son impares

if(x==13){
while(p2<8){
comand_rfid1[p2]=0x00; //Rellena las restantes posiciones del arreglo comand_rfid1 con el numero 0x00
p2++; //Aumenta en uno la variable p2 para avanzar en la posicion del arreglo comand_rfidl
/lz1=z1+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de escribir una tag

}
}
if(x==13){
if(hx==1){

Serial.printIn(*\n\r \n\r \n\ringrese el ID que se quiere escribir en la tag: *');
Serial.printin(" (El ID tiene que ser en hexadecimal)™);

¥
if(hx==2){
Serial.printIn("\n\r \n\ringrese el ID que se quiere escribir en la tag: *);

x++; /[Aumenta en uno la variable x para poder seguir con el siguiente proceso

y=0; //La variable y se inicializa en 0, se utiliza para formar un byte de dos numeros hex formados con dos
caracteres trasformados en numeros hex

z1=0x00; //La variable z1 se inicializa en 0x00, se utiliza para llevar un conteo de cuantos bytes de dos numeros
hex se han formado

}
delay(1000); //Espera 1 segundo
if(Serial.available()){

if(x==14){
//Serial.printin("ID de la tag: ");
if(lim1==8){
z1=z1+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de seleccionar una tag especifica
/lp2++; /IAumenta en uno la variable p2 para que se salte una posicion en el arreglo comand_rfidl

}
if(lim1<8){
z1=71+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de seleccionar una tag especifica
p2=p2+1; //Aumenta en uno la variable p2 para que se salte una posicion en el arreglo comand_rfid1
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}

//Lee los caracteres que se ingresan desde la PC y los transforma en bytes de dos numeros HEX
if(hx==1){
while(x<46){
//Lee ID de la tag ingresado por la PC
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl] = Serial.read(); //Lee caracteres escritas en la PC y las guarda en el arreglo coman_leerl, el
cual la posicion en el cual se guardara el caracter en el arreglo esta definida por p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
Serial.write(coman_leer1[pl]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; //Aumenta en uno la variable y, para activar el primer proceso de crear un byte de dos numeros hex
lim2++; //Aumenta en uno la variable lim2, contando la cantidad de caracteres ingresados desde la PC
trans_hex(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos
numeros hex
pl++; //Aumenta en uno la variable pl para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x, y al llegar a la cantidad de 46 se procede a continuar con el siguiente
proceso
}
}

//Obtiene los bytes hex de los caracteres ingresados por la computadora(ocupa los equivalentes en ASCII de dichos
caracteres)
if(hx==2){
while(x<46){
//Lee ID de la tag ingresado por la PC
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl] = Serial.read(); //Lee caracteres escritas en la PC y las guarda en el arreglo coman_leerl, el
cual la posicion en el cual se guardara el caracter en el arreglo esta definida por pl
var22=coman_leer1[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
Serial.write(coman_leer1[p1]); //Se imprime o escribe en la pantalla de la PC el caracter guardado por el
arreglo coman_leerl en la posicion definida por la variable p1
lim2++; //Aumenta en uno la variable lim2, contando la cantidad de caracteres ingresados desde la PC
comand_rfid1[p2]=coman_leerl[p1];
p2++; //Aumenta en uno la variable p2 para avanzar en la posscion del arreglo comand_rfidl
z1=71+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de seleccionar una tag especifica
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x, y al llegar a la cantidad de 46 se procede a continuar con el siguiente
proceso
}
}

if(lim2>24){

Serial.printIn("\n\r \n\r ERROR: EI ID de la tag tiene que ser de una longitud de 24 digitos MAXIMO");

cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion

varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable

x=150; //La variable x se le da el valor de 150 para que ya no comtinue con los procesos y termine

contl=4; //La variable contl se le da el valor de 4 para que ya no comtinue con los procesos y termine

}
/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC
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if(hx==2){
if(lim2>12){

Serial.printin("\n\r \n\r ERROR: EI ID de la tag tiene que ser de una longitud de 12 caracteres MAXIMO");

cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion

varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable

x=150; //La variable x se le da el valor de 150 para que ya no comtinue con los procesos y termine

contl=4; //La variable contl se le da el valor de 4 para que ya no comtinue con los procesos y termine

}
}

if(x==46){
hex_impar(); //Se llama a la funcion cuando los numero ingresados de la PC son impares

}
Serial.printIn(); //imprime un ENTER en la pantalla de la PC
} //Fin Segundo if de leer del teclado

if(x==46){
/lp2=p2-1; //Se disminuye en uno la variable p2 para tener un mejor control del arreglo comand_rfidl y
posicionarse en lugar adecuado en dicho arreglo para ingresar los datos para el comando de escribir tag
while(p2<21){
comand_rfid1[p2]=0x00; //Rellena las restantes posiciones del arreglo comand_rfid1 con el numero 0x00
p2++; //Aumenta en uno la variable p4 para avanzar en la posicion del arreglo comand_rfidl
z1=71+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de escribir una tag

}
}
//Byte que muestran el tamano del ID de la tag y de todo el arreglo del comando comand_rfidl
if(x==46){

comand_rfid1[1]=z1+0x09; //Se le suma 0x09 a la variable z1 o nueve posiciones, y se guarda en la posicion 1 del
arreglo comand_rfid1, en esa posicion se debe colocar el tamano de todo el arreglo que se le enviara al modulo RFID en
bytes

comand_rfid1[8]=z1/0x02; //Se le asigna el valor de la variable z1 dividida en 2 a la posicion 8 del arreglo
comand_rfid1, en esa posicion se debe colocar el tamano de todo el ID de la tag, en palabras (palabra = dos byte), en el
arreglo que se le enviara al modulo RFID en bytes

}

Iif(y==1){
/lp2++; //Aumenta en uno la variable p2 para avansar de posiciones en el arreglo comand_rfidl

Iy

if(x==46){
/ISerial.printin(p2); //Imprime el valor que posee la variable p2
Seriall.write(comand_rfidl, p2); //Se imprime todo el arreglo comand_rfidl en el modulo RFID, el cual da la
orden de escribir una tag especifica
[for(int i=0; i<(p2); i++){
//Serial.printin(comand_rfid1[i], HEX); //Imprime todo el arreglo comand_rfidl en la pantalla de la PC en
formato hex
I}y
}

} //if leer del teclado

//Leyendo la respuesta del modulo RFID
if(Seriall.available()){

contl1=0; //Se inicializa en O la variable contl, la cual permite dividir el arreglo de la respuesta del modulo RFID
Serial.printin(); //Imprime un ENTER en la pantalla de la PC
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while(cont1<2){
if (Seriall.available()){

delay(250); //Espera 1/4 de segundo

varl = Seriall.read(); //Guarda los bytes leidos del modulo RFID en la variable varl

/ISerial.print(varl, HEX); //Imprime en la pantalla de la PC en formato HEX los bytes guardados en la variable
varl

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta que cont4 tenga el valor
de 2

}
}
Serial.printin(); //Imprime un ENTER en la pantalla de la PC

/IMUESTRA S| SE ESCRIBIO CORRECTAMENTE LA ETIQUETA O NO
if(cont1<3){
if (Seriall.available()){
varl = Seriall.read(); //Guarda el tercer byte leido del modulo RFID en la variable varl, el cual muestra si la tag
fue escrita la tag especifica o no
/ISerial.printin(varl, HEX); //Imprime el tercer byte en la pantalla de la PC en formato HEX
/ISi el tercer byte de respuesta del modulo RFID su valor es 0 entonces la tag se escribio correctamente, si su
valor es 9 la tag no fue encontrada para escribir, si el valor es 2 existe un error en el password ingresado Y si es diferente
de 0 la tag no se escribio correctamente
if(varl==0){
Serial.printIn("'Se escribio la etiqueta CORRECTAMENTE");
Yelse if(varl==9){
Serial.printIn(" Error al escribir etiqueta: Etiqueta no encontrada");
Yelse if(varl==2){
Serial.printIn(" Error al escribir etiqueta: Error password");
Yelse if(varl!=0){
Serial.printin("" Error al escribir la etiqueta.");

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

3
3

while(contl<4){
if (Seriall.available( )){
delay(250); //Espera 1/4 de segundo
varl = Seriall.read(); //Guarda el cuarto byte de la respuesta del modulo RFID el cual dice cuantas palabras
(palabra=dos byte) fueron escritas correctamente
/Serial.print(varl, HEX); //Imprime en la pantalla de la PC en formato HEX el byte guardado en la variable varl
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

} /[Fin de leer del modulo RFID

} //Fin de while si varl =n
if(cont1!=8000 || cont1==8000){
if(contl==4 || cont1==8000){
Serial.printIn(*\n\r \r\n \r\n >>> Precione 4 si desea escribir otra etiqueta <<< \r\n");
Serial.printin("  >>> Precione w para salir de la funcion <<<\r\n \r\n");
contl++; //Aumenta en uno la variable caontl para imprimir una sola ves los mansajes anteriores

}

}
} /IFin del primer while
} //Fin de coman_readtag()

[*Esta funcion cambia el password de la etiqueta RFID, dicho password tiene que ser en formato hexadecimal y como
maximo de ocho caracteres,

se debe ingresar primero le password actual de dicha etiqueta y luego el nuevo password al cual se cambiara, luego le
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mandara el comando al

modulo RFID para ser ejecutado, la funcionn tambien le dira al usuario si fue correctamente cambiado el password de la
etiqueta o no*/

void coman_passwtag(){

while (mx==1){

x=0; //Se inicializa la variable x para inicializar los proceso de la funcion
if(Serial.available()){
varl=Serial.read(); //Guarda lo que lee de la PC en la variable varl
/[EI caracter w es el caracter de salida de toda la funcion actual
if(varl=="w' || varl=="W'){
varl=0; //Se le otorga el valor de 0 a la variable varl para que no continue con los procesos relacionados con la
variable
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual

}
}

if (varl=="5"){
comand_rfid1[0]=0x35; //Se otroga el valor de 0x35 en la posicion 0 del arreglo comand_rfidl

if(varl=="5"{
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de la PC 5 ENTER
Serial.printin("
B e I I o o K
Serial.printin("  ++++++++++++++ <<<<<<<< CAMBIAR CONTRASENA DE LA ETIQUETA >>>>>>>>
),
Serial.printin("
+++++H+ )
Serial.printIn("\n\r \n\r"); //Imprime en la pantalla de laPC 3 ENTER

delay (1000); //Espera 1 segundo

p1=0; //La variable pl se inicializa en 0, esta variable controla la posicion en el arreglo coman_leerl, en el cual se
guarda los caracteres leidos desde la PC

p2=4; //La variable p2 se inicializa en 4, esta variable controla la posicion en el arreglo comand_rfidl, y desde la
posicion 4 de este arreglo comienza el password de la tag

x=2; [/La variable x se inicializa en 3, esta variable particiona el arreglo de caracteres leidos desde la PC o controla el
orden en que es leido los caracteres escritos desde la PC

y=0; //La variable y se inicializa en 0, se utiliza para formar un byte de dos numeros hex formados con dos caracteres
trasformados en numeros hex

col=4; //La variable col se inicicaliza en 4, porque cuenta desde el inicio del los dyte del password actual de la tag y
esto comienza en la posicion 5 del arreglo comand_rfidl, y el numero que tendra esta variable col es la posicion en
donde se colocara el byte que representa el numero de palabras del nuevo password que se escribira

lim1=0; //La variable lim1 se inicializa en 0, se utiliza para conocer si se ingreso o digitado 8 caracteres para el
password actual de la tag y si no es asi el proceso termina y sale del programa

lim2=8; //La variable lim2 se inicializa en 8, se utiliza para conocer si se ingreso o digitado 8 caracteres para el
password nuevo de la tag y si no es asi el proceso termina y sale del programa

z1=0x00; //La variable z1 se inicializa en 0x00, se utiliza para llevar un conteo de cuantos bytes del nuevo password,
bytes de dos numeros hex se han formado

z12=0x04; //La variable z12 se inicializa en 0x04, se utiliza para llevar un conteo de cuantos bytes del password
actual o viejo, bytes de dos numeros hex se han formado

while(varl=="5"| (varl=="w' || varl=="W")){

if(x==2){
Serial.printIn(*\n\r \n\rINGRESE PASSWORD ACTUAL:");
Serial.printIn(* (En lenguaje hexadecimal)");
Serial.printIn(* (Password por defecto: 00 00 00 00)");
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p2=4; //La variable p2 se inicializa en 4, esta variable controla la posicion en el arreglo comand_rfid1, y desde la
posicion 4 de este arreglo comienza el password de la tag
x++; [/Aumenta en uno la variable x y continua con el siguiente proceso

3
if(Serial.available()){

comand_rfid1[2]=0x00; //Se otorga el valor 0x00 en la posicion 2 del arreglo comand_rfidl
comand_rfid1[3]=0x02; //Se otorga el valor 0x02 en la posicion 3 del arreglo comand_rfidl

while(x<13){
//Lee passward actual de la tag ingresado por la pc
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl] = Serial.read(); //Lee caracteres escritas en la PC y las guarda en el arreglo coman_leerl, el
cual la posicion en el cual se guardara el caracter en el arreglo esta definida por pl
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
Serial.write(coman_leer1[pl]); //Imprime en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; /[Aumenta en uno la variable y
lim1++; //Aumenta en uno la variable lim1
trans_hex(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos numeros
hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x, y al llegar a la cantidad de 13 se procede a continuar con el siguiente
proceso

}

if(lim1>8){
Serial.printin("\n\r \n\r ERROR: Password tiene que ser MAXIMO de 8 digitos");
cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion
varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable
lim2=8; //La variable lim2 se le da el valor de 8 para que ya no continue con los procesos relacionados a esta
variable
x=50; //La variable x se le da el valor de 50 para que ya no comtinue con los procesos y termine

/ISerial.printIn(); //Imprime un ENTER en la pantalla de la PC

if(x==13){
hex_impar(); //Se llama a la funcion cuando los numero ingresados de la PC son impares

if(x==13){
if(y==11{
p2=p2+1; //Se incrementa en uno la variable p2 para asi agregar uno al conteo de los byte del arreglo
comand_rfid1 cuando los caracteres ingresados por la PC son pares (los del nuevo password)
}
}

if(x==13){
//Serial.printin(p2); //Imprime el valor que posee la variable p2
p2=p2-1; //Se disminuye en uno la variable p2 para poder rellenar con 00 las casillas del arreglo que contiene el
password,la caul es comand_rfidl
while(p2<8){
comand_rfid1[p2]=0x00; //Rellena las restantes posiciones del arreglo comand_rfid1 con el numero 0x00
p2++; //Aumenta en uno la variable p2 para avanzar en la posicion del arreglo comand_rfidl

}
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}

if(x==13){
Serial.printIn("\n\r \n\r \n\rINGRESE PASSWORD NUEVO: ");
Serial.printin(" (En lenguaje hexadecimal)");
Serial.printin(" (EI password tiene que ser maximo de 8 digitos)");
y=0; //Se inicailiza la variable y para comenzar a formar los bytes de dos numeros hex
z1=0x00; //Se inicializa la variable z1 para que comience a contar los bytes del arreglo comand_rfid1l
x++; [[Aumenta en uno la variable x, y al llegar a la cantidad de 13 se procede a continuar con el siguiente proceso

}
delay(1000); //Espera 1 segundo

if(Serial.available()){

if(x==14){
//Serial.printin(); /Imprime un ENTER en la pantalla de la PC
if(p2==8){
p2=p2+1; //Aumenta en uno la variable p2, se salta una posicion en el arreglo comand_rfidl

}
if(p2<8){
p2=p2+2; //Aumenta en dos la variable p2, se salta dos posicion en el arreglo comand_rfid1l

lim2=0; //Se inicializa la variable lim2 en 0 para que comienze a contar los 8 caracteres que tiene que contar el
nuevo password

}

while(x<26){
//Lee el nuevo password de la tag ingresado por la pc
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl] = Serial.read(); //Lee caracteres escritas en la PC y las guarda en el arreglo coman_leerl, el
cual la posicion en el cual se guardara el caracter en el arreglo esta definida por p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
Serial.write(coman_leer1[p1]); //Se imprime o escribe en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; [[Aumenta en uno la variable y
lim2++; //Aumenta en uno la variable lim2
trans_hex(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos numeros
hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

x++; //Aumenta en uno la variable x para poder seguir con el siguiente proceso hasta que llegue al valor de 26

}

if(x==26){
hex_impar();

}
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC
} /IFin del segundo if de leer del teclado

if(lim2>8){
Serial.printIn("\n\r \n\r ERROR: Password tiene que ser MAXIMO de 8 digitos");
cont1=8000; //Se otorga el valor de 8000 a la vriable para que ya no continue con los procesos y reinicie la
funcion
varl=5; //La variable varl se le da el valor de 5 para que ya no comtinue con los procesos relacionados a esta
variable
x=50; //La variable x se le da el valor de 50 para que ya ho comtinue con los procesos y termine

}
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if(x==26){
if(y==0}{
z1=z1+0x01; //Se incrementa en uno la variable z1 para asi agregar uno al conteo de los byte del arreglo
comand_rfid1 cuando los caracteres ingresados por la PC son pares (los del nuevo password)

}
if(y==1){
z1=71+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de escribir una tag
p2=p2+1; //Se incrementa en uno la variable p2 para asi agregar uno al conteo de los byte del arreglo
comand_rfid1 cuando los caracteres ingresados por la PC son pares (los del nuevo password)
}
}

if(x==26){
p2=p2-1; //Se disminuye en uno la variable p2 para poder rellenar con 00 las casillas del arreglo que contiene el
password,la caul es comand_rfidl
while(p2<13){
comand_rfid1[p2]=0x00; //Rellena las restantes posiciones del arreglo comand_rfid1 con el numero 0x00
p2++; //Aumenta en uno la variable p2 para avanzar en la posicion del arreglo comand_rfidl
z1=7z1+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la
orden de escribir una tag
}
}

if(x==26){
comand_rfid1[1]=z1 + 0x08; //Se le suma el valor de la variable 0x08 a la variable z1, y se guarda en la posicion 1
del arreglo comand_rfidl, en esa posicion se debe colocar el tamano de todo el arreglo de byte que se le enviara al
modulo RFID en bytes
comand_rfid1[8]=z1/0x02; //Se le asigna el valor de la variable z1 dividida en 2 a la posicion del valor de la
variable col del arreglo comand_rfid1, en esa posicion se debe colocar el tamano de todo el nuevo password de la tag, en
palabras (palabra = dos byte), en el arreglo que se le enviara al modulo RFID en bytes

if(y==1){
p2++; //Aumenta en uno la variable p2 para saltar una posicion en el arreglo comand_rfidl

}

if(p2==14){
p2=p2-1; //Disminuye en uno la variable p2 para poder escribir un arreglo de 13 caracteres en el modulo rfid

}
if(p2==15){
p2=p2-2; //Disminuye en dos la variable p2 para poder escribir un arreglo de 13 caracteres en el modulo rfid

}

if(x==26){
/ISerial.printin(p2); //Imprime el valor que posee la variable p2
Seriall.write(comand_rfidl, p2); //Se imprime todo el arreglo comand_rfidl en el modulo RFID, el cual da la
orden de cambiar el password de una tag especifica
[for(int i=0; i<(p2); i++){
//Serial.printin(comand_rfid1[i], HEX); //Imprime todo el arreglo comand_rfidl en la pantalla de la PC en
formato hex
I}y
}

} /[Fin del if leer del teclado

//Leyendo la respuesta del modulo RFID
if(Seriall.available()){

contl1=0; //Se inicializa en O la variable contl, la cual permite dividir el arreglo de la respuesta del modulo RFID
Serial.printin(); //Imprime un ENTER en la pantalla de la PC
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while(cont1<2){
if (Seriall.available( )){
delay(250); //Espera 1/4 de segundo
varl = Seriall.read(); //Guarda los bytes leidos del modulo RFID en la variable varl
/ISerial.print(varl, HEX); //Imprime en la pantalla de la PC en formato HEX los bytes guardados en la variable
varl

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso hasta llegar al valor de 2

}
}
Serial.printin(); //Imprime un ENTER en la pantalla de la PC

/IMUESTRA S| SE ESCRIBIO CORRECTAMENTE EL NUEVO PASSWORD EN LA ETIQUETA O NO
if(cont1<3){
if (Seriall.available( )){
varl = Seriall.read(); //Guarda el tercer byte leido del modulo RFID en la variable varl, el cual muestra si el
password de la tag fue cambiado correctamente o0 no
/ISerial.printin(varl, HEX); //Imprime el tercer byte en la pantalla de la PC en formato HEX
/ISi el tercer byte de respuesta del modulo RFID su valor es 0 entonces la tag se le cambio el password
correctamente, si su valor es 9 la tag no fue encontrada para escribir, si el valor es 2 existe un error en el password actual
ingresado y si es diferente de 0 la tag no se cambio el password correctamente
if(varl==0){
Serial.printIn("Se cambio el password de la etiqueta CORRECTAMENTE.");
Yelse if(varl==9){
Serial.printin("\n\r Error al cambiar el password de la etiqueta: Etiqueta no encontrada™);
Yelse if(varl==2){
Serial.printin("\n\r Error al cambiar el password de la etiqueta: Error en password ");
Yelse if(varl!=0){
Serial.printin("\n\r Error al cambiar el password de la etiqueta.");

contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso
}
}

while(contl<4){
if (Seriall.available( )){
delay(250); //Espera 1/4 de segundo
varl = Seriall.read(); //Guarda el cuarto byte de la respuesta del modulo RFID el cual dice cuantas palabras
(palabra=dos byte) fueron escritas correctamente
//Serial.print(varl, HEX); //Imprime en la pantalla de la PC en formato HEX el byte guardado en la variable varl
contl++; //Aumenta en uno la variable contl y continua con el siguiente proceso

3
3

} /[Fin de leer del modulo RFID

} //Fin de while sivarl =5
if(cont1!=8000 || cont1==8000){
if(contl==4 || cont1==8000){
Serial.printIn(*\n\r \r\n \r\n >>> Precione 5 si quiere cambiar la contrasena a una etiqueta de nuevo <<< \r\n");
Serial.printIn(*" >>> Precione w para salir de la funcion <<< \r\n \r\n");
contl++; //Aumenta en uno la variable caontl para imprimir una sola ves los mansajes anteriores

}

}
} /IFin de primer while
} //Fin de coman_passwtag

[*Esta funcion le permite al usuario modificar la frecuencia de operacion del modulo RFID (un sistema RFID opera en el
rango de 810,000kHz a 990,000kHz, por ende la funcion opera en el mismo rango),

al usuario se le otrogan dos opciones, la primera es Desactivar el modo salto del modulo esto quere decir hacer trabajar al
modulo en una frecuencia fija, la otra opcion es Activar el modo salto del
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modulo, esto es permitirle al modulo operar en diferentes frecuencias de operacion o cada vez que el modulo realice una
operacion este lo ara saltando en diferentes frecuencias (la frecuencia de inicio

es la ingresada en la opcion Desactivar modo salto y cada salto de frecuencia que realice el modulo es cada frecuencia
ingresada en la opcion Activar modo salto)*/

void coman_freq(){

while (mx==1){
x=0; //Se inicializa la variable x para inicializar los proceso de la funcion

if (varl=="6"){
comand_rfid1[0]=0x41; //Se otroga el valor de 0x41 en la posicion O del arreglo comand_rfidl, es el inicio del
comando de cabio de frecuencia
comand_rfid1[1]=0x08; //Se otroga el valor de 0x08 en la posicion 1 del arreglo comand_rfidl, muestra la longitud
de todo el arreglo de la orden de cambio de frecuencia

}
delay (1000); //Espera 1 segundo

pl=0; //La variable pl se inicializa en 0, esta variable controla la posicion en el arreglo coman_leerl, en el cual se
guarda los valores de la combercion a byte de dos numeros en formato hex

p2=3; //La variable p2 se inicializa en 3, esta variable controla la posicion en el arreglo comand_rfidl, y desde la
posicion 3 de este arreglo comienza el valor de la frecuencia a la cual se cambiara

x=2; //La variable x se inicializa en 2, esta variable particiona el arreglo de caracteres leidos desde la PC o controla el
orden en que es leido los caracteres escritos desde la PC

y=0; //La variable y se inicializa en 0, se utiliza para formar un byte de dos numeros hex formados con dos caracteres
trasformados en numeros hex

lim1=0; //La variable liml se inicializa en O, se utiliza para conocer si se ingreso o digitado 6 caracteres para la
frecuencia del modulo y si no es asi el proceso termina y sale del programa

pp=0; //La variable pp se inicializa en 0, esta variable controla la posicion de los arreglos Fregx y Freg2, en el cual se
guarda los caracteres ingresados por la PC para formar la frecuencia

while(varl=='6"){

if(x==2){
Serial.printIn(*\n\r \n\r \n\r \n\r"); //Imprime en la pantalla de la PC 5 ENTER
Serial.printin("
+++++H+ )
Serial.printin("  +++++++++++++++ <<<<<<<< CAMBIAR FRECUENCIA DE OPERACION >>>>>>>>
++++++ )]
Serial.printIn("
e B o B e A I
Serial.printIn(*\n\r \n\r"); //Imprime en la pantalla de laPC 3 ENTER
Serial.printIn("\n\r 1. Activar modo salto (Agregar la frecuencia a la lista de frecuencias).");

Serial.printin(" NOTA: Al utilizar este comando el modulo ara un escaneo saltando de frecuencia en
frecuencia");

Serial.printIn(" establecidas cada una, cada vez que se ingrese una frecuencia en al opcion 1");

Serial.printin(" (la frecuencia inicial es la ingresada en la opcion 2).");

//delay(1000); //Espera 1 segundo

Serial.printIn("\n\r 2. Desactivar modo salto (Limpiar lista de frecuencia).");

Serial.printin(*  NOTA: Al utilizar este comando el modulo escaneara a una frecuencia fija.");
//delay(1000); //Espera 1 segundo

Serial.printin("\n\r 3. Salir.");

x++; [/La variable aumenta en uno para avanzar con el siguiente proceso

}
if(Serial.available()){

if(x==3){
while(Serial.available()){
var22=Serial.read(); //Lee el caracter ingresado por la PCy lo guarda en la variable var22

291




Serial.print("\n\r \n\r Opcion: ");
Serial.write(var22); //Imprime en la pantalla de la PC el valor que contiene la variable var22
if(var22=="1"{
comand_rfid1[2]=0x04; //Se le otorga el valor de 0x04 en la pocision 2 del arreglo comand_rfid1 el cual activa
el modo salto y/o agregar una frecuencia a la lista de salto
x++; //La variable aumenta en uno para avanzar con el siguiente proceso

}
if(var22=="2"){
comand_rfid1[2]=0x08; //Se otroga el valor de 0x04 en la posicion 2 del arreglo comand_rfid1 el cual desactiva
el modo salto y ase que el modulo funcione a una frecuencia fija
x++; //La variable aumenta en uno para avanzar con el siguiente proceso

}
if(var22=="3"){
varl=7; //Se otorga el valor de 7 a la variable varl para que no continue con los siguientes procesos y termine
todo
x=100; //Se otorga el valor de 100 a la variable x para que no continue con los siguientes procesos y termine
todo
mx=2; //Se le otroga el valor de 2 a la variable mx para salir completamente de la funcion actual

}

if(var221="1' && var22!="2' && var22!="3"{
Serial.printin("\n\r \n\r OPCION ERRONEA");
Serial.printin(" Elija una opcion en el menu.\n\r");
X=2;
[Ivarl=T7;

}

}
Y /if x7=3

if(x==4){
Serial.printIn("\n\r \n\rIngrese la frecuancia en kHz: ");
Serial.printin(" (La frecuencia debe de estar en el rango de 810,000kHz a 990,000kHz)");
lim1=0;
pp=0;
x++; //La variable aumenta en uno para avanzar con el siguiente proceso
Ip2=p2+2;
}

if(Serial.available()){
while(x<13){
//Lee la frecuencia ingresada por la PC
while(Serial.available()){

delay(250); //Espera 1/4 de segundo

Fregx[pp] = Serial.read(); //Lee caracteres escritos en la PC y las guarda en el arreglo Fregx, en el cual se
guardara el caracter en el arreglo esta definida por pp

var22=Fregx[pp]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo Fregx, en
la posicion definida por la variable pp

Serial.write(Fregx[pp]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo Fregx en la
posicion definida por la variable pp

lim1++; //Aumenta en uno la variable lim1 para tener la cantidad de caracteres que componen la frecuecnia y
tener el control de que sean 6 caracteres

/[Este proceso se activa cuando se ingresa un caracter que no es un numero decimal, y si se activa ya no se
efectuan mas procesos y se termina toda la funcion
if(Fregx[pp]!="0' && Fregx[pp]!="1" && Fregx[pp]!'="2' &&Fregx[pp]'='3" && Fregx[pp]!="4"){
if(Fregx[pp]!='5" && Fregx[pp]!="6' && Freqx[pp]'="7" && Freqx[pp]'='8"' &&Fregx[pp]'="9"{
Serial.printIn("\n\r \n\r ERROR: La frecuencia debe de ser en numeros decimales.");
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
Freg2[pp] = Serial.read(); //Se guarda los caracteres ingresados por la PC en el arreglo Freg2 en la
pocision dada por la variable pp, para que ya no sean mostrado en pantalla de la PC
pp++; //Aumenta en uno la variable para avanzar en la pocision del arreglo Freg2
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lim1++; //Aumenta en uno la variable para contar la cantidad de caracteres ingresados por la PC

x=20; //Se otorga el valor de 2 a la variable x para que ya no prosiga con los de mas procesos y termine toda
la funcion

varl='6"; //Se otorga el valor de 6 a la variable varl para que ya no prosiga con los de mas procesos y
termine toda la funcion

}
}
if(pp==0){
/[Este proceso se activa cuando el primer caracter que se ingresa por la PC no es un 8 y/o un 9 (ya que el
modulo RFID trabaja en la vanda de 820MHz a 990MHz), y si se activa ya no continuara los demas procedimientos y
termina toda la funcion
if(Fregx[0] !='8' && Fregx[0] !="9){
Serial.printIn("\n\r \n\r ERROR: La frecuencia debe de estar en el rango de 810,000kHz a 990,000kHz.");
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
Freq2[pp] = Serial.read(); //Se guarda los caracteres ingresados por la PC en el arreglo Freg2 en la
pocision dada por la variable pp, para que ya no sean mostrado en pantalla de la PC
pp++; //Aumenta en uno la variable para avanzar en la pocision del arreglo Freq2
lim1++; //Aumenta en uno la variable para contar la cantidad de caracteres ingresados por la PC

x=20; //Se otorga el valor de 2 a la variable x para que ya no prosiga con los de mas procesos y termine toda
la funcion

varl='6"; //Se otorga el valor de 6 a la variable varl para que ya no prosiga con los de mas procesos y
termine toda la funcion

}
}
if(Fregx[pp]=="0'){
Fregx[pp]=0; //Se otorga el valor de 0 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 0
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

if(Freqx[pp]=="1'{
Fregx[pp]=1; //Se otorga el valor de 1 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 1
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

if(Freqx[pp]=="2’{
Fregx[pp]=2; //Se otorga el valor de 2 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por la PC es 2
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

if(Freqx[pp]=="3'{
Fregx[pp]=3; //Se otorga el valor de 3 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 3
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

}
if(Freqx[pp]=="4’{
Fregx[pp]=4; //Se otorga el valor de 4 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 4
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

}
if(Freqx[pp]=="5"{
Fregx[pp]=5; //Se otorga el valor de 5 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 5
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

}
if(Freqx[pp]=="6’{
Fregx[pp]=6; //Se otorga el valor de 6 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por la PC es 6
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia
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}
if(Fregqx[pp]=="7){
Freqx[pp]=7; //Se otorga el valor de 7 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 7
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia
}
if(Freqx[pp]=="8{
Freqx[pp]=8; //Se otorga el valor de 8 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por laPC es 8
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

if(Freqx[pp]=="9°{
Fregx[pp]=9; //Se otorga el valor de 9 a la pocision que da la variable pp en el arreglo Fregx cuando el
caracter ingresado por la PC es 9
num_freq(); //Se llama a ala funcion para poder formar la variable que contenbra la frecuencia

pp++; //Aumenta en uno la variable pp para avanzar en la posicion del arreglo Fregx

x++; //Aumenta en uno la variable x para continuar con el siguiente proceso, asta que llegue al valr de 13
}
}

if(x==21){
X=2;

}

/[Este proceso se activa cuando no se ingresa 6 caracteres para formar la frecuencia, asiendo que toda la funcion
termine
if(x==13){
if(lim1!=6){
Serial.printIn("\n\r \n\r ERROR: La frecuencia debe de ser en kHz.");
varl='6"; //Se otorga el valor de 6 a la variable varl para que ya no prosiga con los de mas procesos y termine
toda la funcion
x=2; //Se otorga el valor de 2 a la variable x para que ya no prosiga con los de mas procesos y termine toda la
funcion

}
}

if(x==13){
for(int t=0; t<6; t++){
Freq2[0]=Freqx[6]/16; //Se divide por 16 el valor que esta en el arreglo Fregx en la posicion 6 (el cual es la
frecuencia en decimal), y se guarda en el arreglo Freq2 posicion 0
Freq2[1]=Freqx[6]%16; //Se divide po 16 el valor que esta en el arreglo Fregx en la posicion 6 (el cual es la
frecuencia en decimal), y se guarda en el arreglo Freq2 posicion 1 el resto de la division
Freqx[6]=Freq2[0]; //Se otroga el valor del arreglo Freg2 posicion 0 al arreglo Fregx posicion 6
y++; /[Aumenta en uno la variable y para que continue con la siguiente division
coman_leerl[pl]=Freq2[1]; //Se otroga el valor del arreglo Freg2 posicion 1 al arreglo coman_leerl posicion que
da la variable p1
trans_hex2(); //Se llama a la funcion para tranformar los caracteres ingresados por la PC en byte de dos numeros
hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leer3
}
}

if(x==13){
//Serial.printin(p2); //Imprime en la pantalla de la PC el valor de la variable p2
p2=p2+2; //Se le suma 2 a la variable p2
comand_rfid1[6]=0xD8; //Se le otroga el valor 0xD8 a el arreglo comand_rfid1 en la posicion 6, el cual representa
el umbral del valor de RSSI, en este caso es 0xD8=40=-40dBm
comand_rfid1[7]=0x01; //Se le otroga el valor 0x01 a el arreglo comand_rfid1 en la posicion 7, el cual representa
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el numero del perfil al cual se le cambiara la frecuencia

}

if(x==13){
Serial.printIn("\n\r"); //Imprime dos ENTER en la pantalla de la PC
/ISerial.printin(p2); //Imprime en la pantalla de la PC el valor de la variable p2
Seriall.write(comand_rfid1, p2); //Escribe todo el arreglo comand_rfidl en el modulo RFID, el cual tiene la orden
de cambio de frecuencia
[ffor(int i=0; i<(p2); i++){
/Serial.print(comand_rfid1[i], HEX); //Imprime en la pantalla de la PC todo el arreglo comand_rfid1l
I}y
}

} /[Fin if leer del teclado

//Leyendo la respuesta del modulo RFID
if(Seriall.available()){

cont1=0; //Inicializa la variable contl en 0 para poder particionar el arreglo de respuesta del modulo RFID y tener
un mejor presentacion
Serial.printIn(); //Imprime un ENTER en la pantalla de la PC

while(cont1<2){
if (Seriall.available( )){

delay(250); //Espera 1/4 de segundo

var22 = Seriall.read(); //Lee dos bytes del arreglo de respuesta del modulo RFID y los guarda en la variable
var22

/ISerial.print(var22, HEX); //Imprime en la pantalla de la PC los bytes que estan guardados en la variable var22
en formato hex

contl++; //Aumenta en uno la variable contl y asta que llegue al valor de 2 se pasara al siguiente proceso

}

Serial.printIn(); //Imprime en la pantalla de la PC un ENTER

/IMUESTRA S| EL MODO SALTO A SIDO ACTIVADO O DESACTIVADO
if(cont1<3){
if (Seriall.available( )){
var22 = Seriall.read(); //Lee el tercer byte de respuesta del modulo RFID, el cual muestra si se ha activado el
modo salto
/ISerial.printin(var22, HEX); //Imprime en la pantalla de la PC el valor de la variable var22 (el tercer byte) en
formato hex
/ISi el tercer byte es OXFE el modo de salto esta desactivado y el modulo RFID operara en una frecuencia fija y si
el valor es OxFC el modo salto a sido activado y/o se ha agregado una frecuencia a la lista de saltos
/ISi el valor es 2 existe un error a al cambiar la frecuencia y si el valor es distinto de 0 tambien existe un error al
cambiar la frecuencia
if(var22==0xFE){
Serial.printin("\n\rModo salto desactivado.");
Serial.printIn(" Frecuencia establecida correctamente");
Yelse if(var22==0xFC){
Serial.printin(*\n\rModo salto activado.");
Serial.printIn(*" Frecuencia establecida correctamente");
Yelse if(var22==2){
Serial.printin("\n\r Error al cambiar la frecuencia de operacion: Error en password ");
Yelse if(var221=0){
Serial.printin("\n\r Error al cambiar la frecuencia de operacion.");
Yelse if(var22==0){
Serial.printIn(*\n\r Error al cambiar la frecuencia de operacion.");

contl++; //Aumenta en uno la variable contl para que pueda pasar al siguiente proceso
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if(contl<4){
if (Seriall.available()){
delay(250); //Espera 1/4 de segundo
var22 = Seriall.read(); //Lee el cuarto byte de la respuesta del modulo RFID y lo guarda en la variable var22
/ISerial.printin(var22, HEX); //Imprime en la pantalla de la PC el valor de la variable var22 en formato hex
contl++; //Aumenta en uno la variable contl para que pueda pasar al siguiente proceso
}
}

while(cont1<67){
if (Seriall.available( )){
/ldelay(250); //Espera 1/4 de segundo
var22 = Seriall.read(); //Lee los 60 bytes de la respuesta del modulo RFID y los guarda en la variable var22 (son
numeros 0x00)
/ISerial.print(var22, HEX); //Imprime en la pantalla de la PC el valor de la variable var22 en formato hex

contl++; //Aumenta en uno la variable contl para que pueda pasar al siguiente proceso

}

varl='6";
X=2;
} /[Fin de leer del modulo RFID

} //Fin de while sivarl =6
3} /IFin de primer while
} //Fin de coman_freq()

[*Esta funcion divide en grupo de dos los caracteres ingresados por
la PCy los convierte en bytes de dos numeros en formato hexadecimal*/
void trans_hex2(){
/IConvercion de caracteres a numeros hexadecimales
if(y==1}{
if(coman_leer1[pl]==0){
coman_leer1[p1]=0x00; //Combierte el numero 0 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x00
if(pp==1){
comand_rfid1[p2]=coman_leer1[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; /[Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[pl]==1){
coman_leer1[p1]=0x01; //Combierte el numero 1 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x01
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[pl]==2){
coman_leerl[p1]=0x02; //Combierte el numero 2 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x02
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leer1[pl]==3){
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coman_leerl[p1]=0x03; //Combierte el numero 3 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x03
if(pp==1)}{
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfidl

}

}
if(coman_leerl[pl]==4){
coman_leerl[p1]=0x04; //Combierte el numero 4 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x04
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[pl]==5){
coman_leer1[p1]=0x05; //Combierte el numero 5 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x05
if(pp==1){
comand_rfid1[p2]=coman_leer1[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfidl posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[p1]==6){
coman_leer1[p1]=0x06; //Combierte el numero 6 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x06
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfidl

}

}
if(coman_leerl[pl]==7){
coman_leerl1[p1]=0x07; //Combierte el numero 7 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x07
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfidl

}

}
if(coman_leerl[p1]==8){
coman_leer1[p1]=0x08; //Combierte el numero 8 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x08
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

if(coman_leerl[p1]==9){
coman_leer1[p1]=0x09; //Combierte el numero 9 guardado en el arreglo coman_leerl en la posicion pl en el numero
0x09
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfidl

}
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}
if(coman_leerl[p1l]==10){
coman_leerl[p1]=0x0A; //Combierte el numero 10 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x0A
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[pl]==11){
coman_leerl[p1]=0x0B; //Combierte el numero 11 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x0B
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[pl]==12){
coman_leerl[p1]=0x0C; //Combierte el numero 12 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x0C
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1

}

}
if(coman_leerl[p1]==13){
coman_leerl[p1]=0x0D; //Combierte el numero 13 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x0D
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[pl]==14){
coman_leerl[p1]=0x0E; //Combierte el numero 14 guardado en el arreglo coman_leerl en la posicion pl en el
numero OXOE
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfid1l

}

}
if(coman_leerl[p1]==15){
coman_leerl[p1]=0x0F; //Combierte el numero 15 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0xOF
if(pp==1){
comand_rfid1[p2]=coman_leerl[pl]; //Se otroga el valor del arreglo coman_leerl en la posicion que da la variable
pl al arreglo comand_rfid1 posicion que da la variable p2
p2++; //Aumenta en uno la variable p2 para poder avanzar en la pocicion en el arreglo comand_rfidl
}
}
}

if(y==2){
if(coman_leer1[pl]==0){
comand_rfid1[p2] = coman_leerl[pl-1] + 0x00; //Sele suma 0x00 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
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numeros en hex

if(coman_leerl[pl]==1){
comand_rfid1[p2] = coman_leerl[pl-1] + 0x10; //Sele suma 0x10 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

if(coman_leerl[pl]==2){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x20; //Sele suma 0x20 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[pl]==3){
comand_rfid1[p2] = coman_leerl[pl-1] + 0x30; //Sele suma 0x30 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[pl]==4){
comand_rfid1[p2] = coman_leer1[pl-1] + 0x40; //Sele suma 0x40 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[p1]==5){
comand_rfid1[p2] = coman_leerl[pl-1] + 0x50; //Sele suma 0x50 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[p1]==6){
comand_rfid1[p2] = coman_leer1[pl-1] + 0x60; //Sele suma 0x60 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]==7){
comand_rfid1[p2] = coman_leerl[pl-1] + 0x70; //Sele suma 0x70 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]==8){
comand_rfid1[p2] = coman_leer1[pl-1] + 0x80; //Sele suma 0x80 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leer1[pl]==9){
comand_rfid1[p2] = coman_leer1[pl-1] + 0x90; //Sele suma 0x90 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[p1]==10){
comand_rfid1[p2] = coman_leerl[pl-1] + OxAO; //Sele suma 0xAOQ al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex

if(coman_leerl[p1]==11){
comand_rfid1[p2] = coman_leerl[pl-1] + 0xBO; //Sele suma 0xBO0 al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[pl]==12){
comand_rfid1[p2] = coman_leerl[pl-1] + 0xCO; //Sele suma 0xCO al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
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}
if(coman_leerl[pl]==13){
comand_rfid1[p2] = coman_leer1[pl-1] + 0xDO; //Sele suma 0xDO al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]==14){
comand_rfid1[p2] = coman_leerl[pl-1] + OXEQ; //Sele suma OXEO al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]==15){
comand_rfid1[p2] = coman_leer1[pl-1] + OxFO; //Sele suma 0xFO al numero guardado en el arreglo coman_leerl en
la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

p2++; //Aumenta en uno la variable p2 para avanzar en la posscion del arreglo comand_rfidl

}

if(y==2)}{
y=0; //Se inicializa de nuevo la variable y, para asi formar de nuevo un byte de dos numeros Hex

}
} //Fin de trans_hex2()

[*Esta funcion escoje que funcion transformara los caracteres que componen la potencia de la antena en una sola
variable, esta funcion
escoje a las demas funciones o procesos viendo cuantos caracteres se ha ingresado desde la PC para componer la
potencia de la antena*/
void selec_func(){
if(pp==1)}{

powerl[3]=powerl[ppl]; //Se otorga el valor que esta en el arreglo powerl en la posicion que da la variable pply se
otorga en la posicion 3 del mismo arreglo

ppl++; /[Aumenta en uno la variable ppl para poder avanzar en las posiciones del arreglo coman_leerl

}
if(pp==2{
num_power2(); //Se llama a la funcion cuando se ha ingresado 2 caracteres para componer el valor de la potencia de
la antena, y para unirlos en una sola variable
ppl++; //Aumenta en uno la variable ppl para poder avanzar en las posiciones del arreglo coman_leerl

}
if(pp==34
num_power3(); //Se llama a la funcion cuando se ha ingresado 3 caracteres para componer el valor de la potencia de
la antena, y para unirlos en una sola variable
ppl++; /[Aumenta en uno la variable ppl para poder avanzar en las posiciones del arreglo coman_leerl

}
} //Fin de selec_func()

[*Esta funcion transforma todos los caracteres que componen la potencia de la antena en una sola variable que se puede
manipular mas facilmente,
esta funcion se activa cuando se ingresar 2 variables para componer el valor de potencia*/
void num_power2(){
if(pp1==0){

powerl[0]=powerl[0]*10; //Agrega 1 ceros a la derecha del numero que esta en el arreglo powerl en la posicion 0,
multiplicando por 10 dicho numero

/Serial.printin(power1[0]); //Imprime en la pantalla de la PC el resultado de multiplicar 10 al numero en el arreglo
powerl en la poscicion 0

}

if(ppl==1){
//Suma todos los numeros del arreglo powerl de las posiciones 0y 1, y lo guarda en la posicion 3 de dicho arreglo,
//conteniendo asi todo el valor de toda la potencia de la antena en la posicion 3 del arreglo
powerl1[3]=powerl[0]+powerl[1];
//Serial.printin(*\n\r"); //Imprime 2 ENTER en la pantalla de la PC
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/ISerial.printin(power1[3]); //Imprime en la pantalla de la PC el valor que contiene el arreglo powerl en la posicion 3,
el cual contiene todo el valor de la potencia de la antena

} //Fin de num_power2

[*Esta funcion transforma todos los caracteres que componen la potencia de la antena en una sola variable que se puede
manipular mas facilmente,
esta funcion se activa cuando se ingresar 3 variables para componer el valor de potencia*/
void num_power3(){
if(pp1==0){

powerl[0]=power1[0]*100; //Agrega 2 ceros a la derecha del numero que esta en el arreglo powerl en la posicion 0,
multiplicando por 100 dicho numero

/ISerial.printin(power1[0]); //Imprime en la pantalla de la PC el resultado de multiplicar 100 al numero en el arreglo
powerl en la poscicion 0

}
if(pp1==1){
powerl[1]=powerl[1]*10; //Agrega 1 ceros a la derecha del numero que esta en el arreglo powerl en la posicion 1,
multiplicando por 10 dicho numero
/ISerial.printin(power1[1]); //Imprime en la pantalla de la PC el resultado de multiplicar 10000 al numero en el arreglo
powerl en la poscicion 1

}

if(pp1==2)1{
//Suma todos los numeros del arreglo powerl de las posiciones 0, 1y 2, y lo guarda en la posicion 3 de dicho arreglo,
/lconteniendo asi todo el valor de toda la potencia de la antena en la posicion 3 del arreglo
powerl1[3]=powerl[0]+powerl[1]+powerl[2];
/ISerial.printin("\n\r"); //Imprime 2 ENTER en la pantalla de la PC
/ISerial.printin(power1[3]); /Imprime en la pantalla de la PC el valor que contiene el arreglo powerl en la posicion 3,

el cual contiene todo el valor de la frecuencia

} //Fin de num_power3

[*Esta funcion activa la forma en que se visualizara los datos o bytes de respuesta del modulo RFID o de los datos del ID
de la etiqueta*/
void visualizar(){
/IMENU DE VISUALIZACION DE DATOS
if(hy==0){
hz=0; //Se inicializa en 0 la variable para que espere asta que se obtenga un valor de la PC
Serial.printin("Escoja la forma en que se quiere visualizar los datos:");
Serial.printin(" h: Formato hexadecimal.");
Serial.printin(" g: Formato no hexadecimal. \n\r");
hy++; //Aumenta en uno la variable hy para poder continuar con el siguiente proceso

}

while(hy==1){
if(Serial.available()){

hz=Serial.read(); //Guarda en la variable varl los leido de la PC

if(hz!='q' && hz!='Q") && (hz!='h' && hz!="H")){
Serial.printin(" ERROR: Opcion incorrectal! \n\r");
/Ivar1=0; //La variable se iguala a 0 para que ya no continue con los procesos y comience todo de nuevo
hx=5; //La variable se iguala a 5 para que ya no continue con los procesos y comience todo de nuevo
hy=0; //La variable se iguala a 5 para que ya no continue con los procesos y comience todo de nuevo
cont1=8000; //La variable se iguala a 8000 para que ya no continue con los procesos y comience todo de nuevo

}

Serial.print(" Opcion: ");

Serial.write(hz); //Imprime en la pantalla de la PC los guardado en la variable varl

Serial.printin("\n\r \n\r"); //Imprime en la pantalla de la PC 3 ENTER

}
if(hz=="h" || hz=="H"){
hx=1; //Con hx=1 se visualizara el ID de la tag en formato HEX
hy++; //Aumenta en uno la variable hy saliendo del menu de visualizacion de datos
contl=0; //Se inicializa la variable en 0 para poder particionar el arreglo de la respuesta del modulo RFID, para una
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mejor presentacion

}
if(hz=="q" || hz=="Q'{
hx=2; //Con hx=1 se visualizara el ID de la tag en formato ascii
hy++; //Aumenta en uno la variable hy saliendo del menu de visualizacion de datos
contl=0; //Se inicializa la variable en O para poder particionar el arreglo de la respuesta del modulo RFID, para una
mejor presentacion

}
}
}

[* Esta funcion complementa los numeros del 1D de la tag, imprimiendo o escribiendo un
cero a la izquierda del numero del 1D, si lo requiere, para visualizar el numero completo */
void completar(int var22){
if(var22==0x00){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 0 del ID

}
if(var22==0x01){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 1 del ID

}
if(var22==0x02){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 2 del ID

}
if(var22==0x03){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 3 del ID

}
if(var22==0x04){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 4 del ID

}
if(var22==0x05){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 5 del ID

}
if(var22==0x06){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 6 del 1D

}
if(var22==0x07){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 7 del ID

}
if(var22==0x08){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 8 del ID

}
if(var22==0x09){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero 9 del ID

}
if(var22==0x0A){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero A del ID

}
if(var22==0x0B){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero B del ID

}
if(var22==0x0C){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero C del ID

}
if(var22==0x0D){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero D del 1D

}
if(var22==0x0E){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero E del ID

}
if(var22==0x0F){
Serial.print(0x00, HEX); //Imprime en pantalla un cero a la izquierda del numero F del ID
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}
} /IFin de completar(int var22)

[*Esta funcion divide en grupo de dos los caracteres ingresados por
la PCy los convierte en bytes de dos numeros en formato hexadecimal*/
void trans_hex(){

if(y==1}
//Al ingresar un caracter que no es un numero HEX el proceso lo detecta y no deja que continue con los demas
procesos y todo comienza de nuevo
if(coman_leerl[p1]!='0" && coman_leerl[pl]!="1" && coman_leerl[pl]!="2" && coman_leerl[pl]!="3' &&
coman_leerl[pl]!="4'" && coman_leerl[pl]!='5" && coman_leerl[pl]!='6" && coman_leerl[pl]!'="7" &&
coman_leerl[pl]!="8' && coman_leerl[pl]!='9' && coman_leerl[pl]!="a' && coman_leerl[pl]!='"A"){
if(coman_leerl[pl]!=b' && coman_leerl[pl]!='B' && coman_leerl[pl]!='c’ && coman_leerl[pl]!='C' &&
coman_leerl[pl]!="d" && coman_leerl[pl]!='D' && coman_leerl[pl]!="e'’ && coman_leerl[pl]!='E' &&
coman_leerl[pl]'="f' && coman_leerl[p1]!="F){
Serial.printIn("\n\r \n\\ERROR: Tiene que ser en formato HEXADECIMAL!\n\r");
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl1] = Serial.read(); //Lee los caracteres escritos en la PC y las guarda en el arreglo coman_leerl, la
posicion en que se guarda en el arreglo es definido por la variable p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
/ISerial.write(coman_leer1[pl]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; //Aumenta en uno la variable y, para activar el primer proceso de crear un byte de dos numeros hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

varl=0; //La variable se iguala a 0 para que ya no continue con los procesos y comience todo de nuevo
x=100; //La variable se iguala a 100 para que ya no continue con los procesos y comience todo de nuevo
cont1=8000; //La variable se iguala a 8000 para que ya no continue con los procesos y comience todo de nuevo

}

}
if(coman_leer1[p1]=="0"{
coman_leerl[p1]=0x00; //Combierte el caracter O guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x00

}
if(coman_leerl[pl]=="1"){
coman_leerl[pl]=0x10; //Combierte el caracter 1 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x10

}
if(coman_leerl[pl]=="2"){
coman_leerl[pl]=0x20; //Combierte el caracter 2 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x20

}
if(coman_leerl[p1]=="3"){
coman_leerl[p1]=0x30; //Combierte el caracter 3 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x30

}
if(coman_leer1[p1]=="4'){
coman_leerl[p1]=0x40; //Combierte el caracter 4 guardado en el arrglo coman_leerl en la posicion pl en el
numero 0x40

}
if(coman_leerl[pl]=='5"){
coman_leerl[p1]=0x50; //Combierte el caracter 5 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x50

}
if(coman_leerl[p1]=="6"){
coman_leerl[pl]=0x60; //Combierte el caracter 6 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x60

}
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if(coman_leerl[p1]=="7"}{
coman_leerl[p1]=0x70; //Combierte el caracter 7 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x70

}
if(coman_leer1[p1]=="8"){
coman_leerl[p1]=0x80; //Combierte el caracter 8 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x80

}
if(coman_leer1[p1]=="9"}{
coman_leerl[p1]=0x90; //Combierte el caracter 9 guardado en el arreglo coman_leerl en la posicion pl en el
numero 0x90

}
if(coman_leerl[pl]=="a' || coman_leerl[p1l]=="A"){
coman_leerl[p1]=0xA0; //Combierte el caracter a guardado en el arreglo coman_leerl en la posicion pl en el
numero 0XAO

if(coman_leer1[pl]=="b"|| coman_leerl[pl]=='B"){
coman_leerl[p1]=0xB0; //Combierte el caracter b guardado en el arreglo coman_leerl en la posicion pl en el
numero 0xBO

}
if(coman_leerl[pl]=='c' || coman_leerl[p1]=="C"){
coman_leerl[pl]=0xCO0; //Combierte el caracter ¢ guardado en el arreglo coman_leerl en la posicion pl en el
numero 0xCO

if(coman_leer1[pl]=='d' || coman_leer1[p1]=="D'){
coman_leerl[p1]=0xDO0; //Combierte el caracter d guardado en el arreglo coman_leerl en la posicion pl en el
numero 0xDO

if(coman_leerl[pl]=="¢' || coman_leerl[p1l]=="E"){
coman_leerl[pl]=0xEO; //Combierte el caracter e guardado en el arreglo coman_leerl en la posicion pl en el
numero OXEO

if(coman_leerl[pl]=="f' || coman_leerl[pl]=="F"){
coman_leerl[pl]=0xFO0; //Combierte el caracter f guardado en el arreglo coman_leerl en la posicion pl en el
numero 0xFO
}
}

if(y==2){
/IAl ingresar un caracter que no es un numero HEX el proceso lo detecta y no deja que continue con los demas
procesos y todo comienza de nuevo
if(coman_leerl[pl]!='0' && coman_leerl[pl]!="1" && coman_leerl[pl]!="2" && coman_leerl[pl]!='3" &&
coman_leerl[pl]!="4'" && coman_leerl[pl]!='5" && coman_leerl[pl]!='6" && coman_leerl[pl]!'=7" &&
coman_leerl[pl]!="8' && coman_leerl[pl]!='9' && coman_leerl[pl]!="a' && coman_leerl[pl]!='"A"){
if(coman_leerl[pl]!='b" && coman_leerl[pl]!='B' && coman_leerl[pl]!='c' && coman_leerl[pl]!='C' &&
coman_leerl[pl]!='d" && coman_leerl[pl]!='D' && coman_leerl[pl]!="e' && coman_leerl[pl]!I='E' &&
coman_leerl[pl]!'="f' && coman_leerl[p1]!="F){
Serial.printIn("\n\r \n\\ERROR: Tiene que ser en formato HEXADECIMAL!\n\r");
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[pl] = Serial.read(); //Lee los caracteres escritos en la PC y las guarda en el arreglo coman_leerl, la
posicion en que se guarda en el arreglo es definido por la variable p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
//Serial.write(coman_leer1[pl]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; //Aumenta en uno la variable y, para activar el primer proceso de crear un byte de dos numeros hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

varl=0; //La variable se iguala a 0 para que ya no continue con los procesos y comience todo de nuevo
x=100; //La variable se iguala a 100 para que ya no continue con los procesos y comience todo de nuevo
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cont1=8000; //La variable se iguala a 8000 para que ya no continue con los procesos y comience todo de nuevo

}
}
if(coman_leer1[p1]=="0"{
comand_rfid1[p2] = coman_leerl[pl-1] + 0x00; //Sele suma 0x00 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leer1[p1]=="1){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x01; //Sele suma 0x01 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]=="2"){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x02; //Sele suma 0x02 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[pl]=="3"){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x03; //Sele suma 0x03 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[pl]=="4"){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x04; //Sele suma 0x04 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leerl[pl]=="5"){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x05; //Sele suma 0x05 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

}
if(coman_leer1[pl]=="6"){
comand_rfid1[p2] = coman_leerl[p1-1] + 0x06; //Sele suma 0x06 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]=="7"){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x07; //Sele suma 0x07 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leer1[p1]=="8"){
comand_rfid1[p2] = coman_leer1[p1-1] + 0x08; //Sele suma 0x08 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leer1[p1]=="9"){
comand_rfid1[p2] = coman_leerl[p1-1] + 0x09; //Sele suma 0x09 al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leerl[pl]=="a' || coman_leerl[p1]=="A"{
comand_rfid1[p2] = coman_leerl[p1-1] + OX0A; //Sele suma OXOA al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex
}
if(coman_leer1[pl]=="b"|| coman_leerl[p1]=="B'){
comand_rfid1[p2] = coman_leerl[pl-1] + Ox0B; //Sele suma 0xOB al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
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numeros en hex

if(coman_leerl[pl]=='c' || coman_leerl[p1]=="C'){
comand_rfid1[p2] = coman_leerl[p1-1] + OXOC; //Sele suma 0xOC al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

if(coman_leerl[pl]=='d' || coman_leer1[pl]=="D){
comand_rfid1[p2] = coman_leerl[pl-1] + Ox0D; //Sele suma 0x0D al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

if(coman_leerl[pl]=="e' || coman_leerl[p1l]=="E"){
comand_rfid1[p2] = coman_leerl[p1-1] + OxOE; //Sele suma OXOE al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfid1l posicion p2, creando asi un byte de dos
numeros en hex

if(coman_leer1[pl]=="f'|| coman_leerl[p1]=="F){
comand_rfid1[p2] = coman_leer1[pl-1] + OxOF; //Sele suma OxOF al numero guardado en el arreglo coman_leerl
en la pocicion pl-1, el resultado es guardandolo en el arreglo comand_rfidl posicion p2, creando asi un byte de dos
numeros en hex

p2++; //Aumenta en uno la variable p2 para avanzar en la posscion del arreglo comand_rfid1l
z1=71+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la orden
de seleccionar una tag especifica

}

if(y==2){
y=0; //Se inicializa de nuevo la variable y, para asi formar de nuevo un byte de dos numeros Hex

}

} //Fin de trans_hex()

[*Al ingresar una cantidad impar de caracteres desde la PC, la funcion toma el ultimo caracter y lo convierte en un byte
de dos numeros hexadecimales, agregando un cero a la izquierda de dicho caracter*/
void hex_impar(){

if(y==1}
/IAl ingresar un caracter que no es un numero HEX el proceso lo detecta y no deja que continue con los demas
procesos y todo comienza de nuevo
if(var22!='0' && var221="1' && var221="2' && var22!='3' && var22!='4' && var221='5' && var22!='6' && var22!="7"
&& var22!='8' && var22!='9' && var22!="a' && var22!="A"){
if(var22!="b" && var22!='B' && var22!="c’ && var22!='C' && var22!='d' && var22!='D' && var22!='¢' &&
var22!='E' && var22!="f' && var22!="F'){
Serial.printin("\n\r \n\rERROR: Tiene que ser en formato HEXADECIMALNn\r");
while(Serial.available()){
delay(250); //Espera 1/4 de segundo
coman_leerl[p1] = Serial.read(); //Lee los caracteres escritos en la PC y las guarda en el arreglo coman_leerl, la
posicion en que se guarda en el arreglo es definido por la variable p1
var22=coman_leerl[pl]; //Se otorga a la variable var22 el valor del caracter que esta guardado en el arreglo
coman_leerl, en la posicion definida por la variable p1
/ISerial.write(coman_leerl[pl]); //Se imprime en la pantalla de la PC el caracter guardado por el arreglo
coman_leerl en la posicion definida por la variable p1
y++; //Aumenta en uno la variable y, para activar el primer proceso de crear un byte de dos numeros hex
pl++; //Aumenta en uno la variable p1 para poder avanzar en la posicion del arreglo coman_leerl

varl=0; //La variable se iguala a 0 para que ya no continue con los procesos y comience todo de nuevo
x=100; //La variable se iguala a 100 para que ya no continue con los procesos y comience todo de nuevo
cont1=8000; //La variable se iguala a 8000 para que ya no continue con los procesos y comience todo de nuevo

}
X
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if(var22=="0"{
comand_rfid1[p2]=0x00; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x00 lo
cambia por 0x00, formando asi un Byte de dos numeros hex

}
if(var22=="1"){
comand_rfid1[p2]=0x01; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x10 lo
cambia por 0x01, formando asi un Byte de dos numeros hex

}
if(var22=="2"){
comand_rfid1[p2]=0x02; //Se cambia el valor guardado en el arreglo comand_rfid1l posicion p2, el cual es 0x20 lo
cambia por 0x02, formando asi un Byte de dos numeros hex

}
if(var22=="3"){
comand_rfid1[p2]=0x03; //Se cambia el valor guardado en el arreglo comand_rfid1l posicion p2, el cual es 0x30 lo
cambia por 0x03, formando asi un Byte de dos numeros hex

}
if(var22=="4"{
comand_rfid1[p2]=0x04; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x40 lo
cambia por 0x04, formando asi un Byte de dos numeros hex

}
if(var22=="5"{
comand_rfid1[p2]=0x05; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x50 lo
cambia por 0x05, formando asi un Byte de dos numeros hex

}
if(var22=="6"){
comand_rfid1[p2]=0x06; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x60 lo
cambia por 0x06, formando asi un Byte de dos numeros hex

}
if(var22=="7"{
comand_rfid1[p2]=0x07; //Se cambia el valor guardado en el arreglo comand_rfid1l posicion p2, el cual es 0x70 lo
cambia por 0x07, formando asi un Byte de dos numeros hex

}
if(var22=="8"){
comand_rfid1[p2]=0x08; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x80 lo
cambia por 0x08, formando asi un Byte de dos numeros hex

}
if(var22=="9"{
comand_rfid1[p2]=0x09; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0x90 lo
cambia por 0x09, formando asi un Byte de dos numeros hex
}
if(var22=="a' || var22=="A"{
comand_rfid1[p2]=0x0A; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es OxAQ lo
cambia por 0x0A, formando asi un Byte de dos numeros hex

}
if(var22=="b" || var22=="B"){
comand_rfid1[p2]=0x0B; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0xBO lo
cambia por 0x0B, formando asi un Byte de dos numeros hex
}
if(var22=="c' || var22=="C"){
comand_rfid1[p2]=0x0C; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0xCO lo
cambia por 0x0C, formando asi un Byte de dos numeros hex

}
if(var22=="d" || var22=="D'){
comand_rfid1[p2]=0x0D; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es 0xDO lo
cambia por 0x0D, formando asi un Byte de dos numeros hex
}
if(var22=="e' | var22=="E'){
comand_rfid1[p2]=0x0E; //Se cambia el valor guardado en el arreglo comand_rfid1 posicion p2, el cual es OxEQ lo
cambia por 0xOE, formando asi un Byte de dos numeros hex

}
if(var22=="f' || var22=="F'){
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comand_rfid1[p2]=0x0F; //Se cambia el valor guardado en el arreglo comand_rfid1l posicion p2, el cual es 0xFO lo
cambia por 0x0F, formando asi un Byte de dos numeros hex

z1=71+0x01; //Aumenta en uno la variable z1, contando cuantos bytes en formato hex estan en el arreglo de la orden
de seleccionar una tag especifica
}
p2++;
} //Fin de hex_impar()

[*Esta funcion transforma todos los caracteres que componen la frecuencia en una sola variable que se puede manipular
mas facilmente*/
void num_freq(){
if(pp==0}{

Fregx[0]=Fregx[0]*100000; //Agrega 5 ceros a la derecha del numero que esta en el arreglo Fregx en la posicion 0,
multiplicando por 100000 dicho numero

/ISerial.printin(Fregx[0]); //Imprime en la pantalla de la PC el resultado de multiplicar 100000 al numero en el arreglo
Fregx en la poscicion 0

}
if(pp==1){
Freqx[1]=Fregx[1]*10000; //Agrega 4 ceros a la derecha del numero que esta en el arreglo Fregx en la posicion 1,
multiplicando por 10000 dicho numero
//Serial.printin(Fregx[1]); //Imprime en la pantalla de la PC el resultado de multiplicar 10000 al numero en el arreglo
Fregx en la poscicion 1

}
if(pp==2){
Fregx[2]=Freqx[2]*1000; //Agrega 3 ceros a la derecha del numero que esta en el arreglo Fregx en la posicion 2,
multiplicando por 1000 dicho numero
/ISerial.printin(Fregx[2]); //Imprime en la pantalla de la PC el resultado de multiplicar 1000 al numero en el arreglo
Fregx en la poscicion 2
}
if(pp==3){
Fregx[3]=Fregx[3]*100; //Agrega 2 ceros a la derecha del numero que esta en el arreglo Fregx en la posicion 3,
multiplicando por 100 dicho numero
/ISerial.printin(Freqx[3]); //Imprime en la pantalla de la PC el resultado de multiplicar 100 al numero en el arreglo
Fregx en la poscicion 3

}
if(pp==4)1{
Fregx[4]=Freqx[4]*10; //Agrega 1 ceros a la derecha del numero que esta en el arreglo Fregx en la posicion 4,
multiplicando por 10 dicho numero
/ISerial.printin(Freqx[4]); //Imprime en la pantalla de la PC el resultado de multiplicar 10 al numero en el arreglo
Fregx en la poscicion 4

}
if(pp==5{
//Suma todos los numeros del arreglo Fregx de las posiciones 1, 2, 3, 4 y 5y lo guarda en la posicion 6 de dicho
arreglo,
/lconteniendo asi todo el valor de toda la frecuecnia en la posicion 6 del arreglo
Freqx[6]=Fregx[0]+Freqx[1]+Fregx[2]+Freqx[3]+Fregx[4]+Freqx[5];
/ISerial.printin("\n\r"); //Imprime 2 ENTER en la pantalla de la PC
/ISerial.printin(Freqx[6]); //Imprime en la pantalla de la PC el valor que contiene el arreglo Fregx en la posicion 6, el
cual contiene todo el valor de la frecuencia

}
} //Fin de void num_freq()

+ Cadigo de configuracién cargado en el ARDUINO UNO, para el control del médulo GSM
SIM900:
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[*CODIGO ARDUINO UNO - PROGRAMA GSM*/

#include <SIM900.h>

#include <SoftwareSerial.h>

//1f not used, is better to exclude the HTTP library,

[Ifor RAM saving.

/11 your sketch reboots itself proprably you have finished,
/lyour memory available.

#include <inetGSM.h>

//1f you want to use the Arduino functions to manage SMS, uncomment the lines below.
#include <sms.h>
SMSGSM sms;

/ITo change pins for Software Serial, use the two lines in GSM.cpp.

/IGSM Shield for Arduino
/lwww.open-electronics.org
/Ithis code is based on the example of Arduino Labs.

//Codigo corto para enviar y recibir SMS.
void enviar_sms(); //Funcion utilizada para que el usuario pueda enviar un mensaje de texto a un numero de telefono

int numdata;

int xx1=1;

int xx2=0;

int pp=0; //Variable que se utiliza para que el sistema recorra las partes del arreglo numcely

int pp1=0; //Variable que se utiliza para que el sistema recorra las partes del arreglo txt2

int t=0;

boolean started=false; //Variable que se utiliza para saber el estado de la comunicacion entre el sistema y el shield
GSM

boolean enviarsms=false;

char smsbuffer[160]; //Arreglo que se utiliza para guardar el mensaje de texto que el usuario a enviado hacia el sistema
char n[20];

char vary; //Variable para verificar si el usuario requiere mandar un nuevo mensaje, al ingresar el caracter w el sistema
Ilamara a la funcion para mandara un nuevo mensaje, si no es asi la funcion nunca se llamara

char* numcel1;

String numcelx;

char numcely[20]; //="70250243"; Arreglo que utiliza el sistema para guardar el numero de telefono al cual se enviara el
mensaje

char* txt1="HOLA COMO ESTAS";

char txt2[200]; //Arreglo para guardar el mensaje de texto ingresado por el usuario

//debug begin

char sms_position;

char phone_number[20]; //string para el numero de telefono, que el usuario manda hacia el sistema
char sms_text[100];

inti;

//debug end

void setup()

//Serial connection.
Serial.begin(9600);
Serial.printIn("GSM Shield testing.");
if (gsm.begin(4800)){
Serial.printIn(*\nstatus=READY");
started=true; //Se otorga el estado de true a la variable para identificar que el shield GSM esta activo y se
comunica correctamente con el sistema
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}

/llenviar_sms(); //Llama a la funcion para que el usuario pueda enviar nuevo mensaje
h
void loop()
{

if(started)

if(Serial.available()){
vary=Serial.read(); //Guarda en la variable vary el caracter ingresado por el usuario
if(vary=="w' || vary=="W"){
delay(1000); //Espera 1 segundo
enviar_sms(); //Llama a la funcion para que el usuario pueda enviar nuevo mensaje

}

//Leer si hay mensajes en la targeta SIM e imprimirlos.
sms_position=sms.IsSMSPresent(SMS_UNREAD);
if (sms_position)

//Leer nuevos SMS.
Serial.print("SMS postion:");
Serial.printin(sms_position,DEC);
sms.GetSMS(sms_position, phone_number, sms_text, 100);
/IAhora se tiene el numero de telefono en el string de la variable phone_num
Serial.printin(phone_number);
/1Y el texto del SMS en la variable string sms_text
Serial.printin(sms_text);
}
Ilelse
11{
/ISerial.printin("NO HAY NUEVO MENSAJE, ESPERANDOQO");
//Serial.printin("SI DESEA ENVIAR OTRO MENSAJE PRESIONE W");
I}
delay(1000); //Espera 1 segundo

};  /IFin de la funcion loop

[F<<<LLLLLLLLLLLLLLLLLLLLLLLLLL L << << <<<<<<<<<<FUNCION PARA ENVIAR MENSAJES
DE TEXTO>>>>>>>>>5>>>>55>>>5>>>55> 5555555555555 S>> 5555555555 > > 5> > > */
void enviar_sms(){

pp=0; //Se inicializa la variable en 0, para comenzar desde la primera posicion del arreglo numcely, el cual contendra
el numero de telefono ingresado por el usuario

ppl=0; //Se inicializa la variable en 0, para comenzar desde la primera posicion del arreglo txt2, el cual contendra el
mensaje de texto ingresado por el usuario

xx1=1; //Se inicializa la variable en 1, esta variable controla el orden en que el sistema ingresara a cada proceso

t=0;

lniciar la velocidad de transmicion del shield.

//Para uso de http es recomendable usar 4800 o menor.

if (started)

Iwhile(t!=60){
Itxt2[t]=""
[t++;
I}
//Serial.printIn("\nstatus=READY");
/[started=true; //Se otorga el estado de true a la variable para identificar que el shield GSM esta activo y se
comunica correctamente con el sistema
Serial.printIn("Ingrese el numero telefonico:");
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while(xx1==1){
delay(1000); //Espera 1 segundo
while(Serial.available()){
numcely[pp]=Serial.read(); //Guarda caracter por caracter ingresado por el usuario, en el arreglo numcely, en la
posicion determinada por la variable pp
if(numcely[pp]!="0' && numcely[pp]!="1" && numcely[pp]'="2"' && numcely[pp]!'="3' && numcely[pp]!='4' &&
numcely[pp]'='5" && numcely[pp]!='6' && numcely[pp]!="7" && numcely[pp]'='8"' && numcely[pp]!='9' &&
numeely[pp]'="+){
Serial.printin("ERROR: El numero de telefono debe de ser en decimal!!™);
xx2=1;
/Ibreak; //Sale de la funcion inmediatamente, ya que se ingreso un caracter que no es un numero decimal

pp++; //Aumenta en 1 la variable para que se pueda abansar en la siguiente posicion del arreglo numcely
xx1=2; //Se le otorga e valor de 2 a la variable para que pueda continuar con el siguiente proceso y terminar el
actual

}

Serial.printin(numcely); //Imprime en la pantalla de la PC el numero de telefono ingresado por el usuario

if(xx2==0){
Serial.printin("Ingrese el mensaje de texto:");
while(xx1==2){
delay(1000); //Espera 1 segundo
while(Serial.available()){
txt2[ppl]=Serial.read(); //Guarda caracter por caracter ingresado por el usuario, en el arreglo txt2, en la
posicion determinada por la variable ppl
ppl++; //Aumentaen 1 la variable para que se pueda abansar en la siguiente posicion del arreglo txt2
xx1=3; //Se le otorga e valor de 3 a la variable para terminar el proceso actual

}

//Serial.printin(txt2); //Imprime en la pantalla de la PC el mensaje de texto ingresado por el usuario
enviarsms=true;
}
}
else

Serial.printin("\nstatus=IDLE");  //Imprime en la pantalla de la PC el mensaje, cuando el shield GSM no esta
activado 0 no puede comunicarse con el sistema

13

if(started){
/[Habilitar las siguientes dos lineas si se desea enviar un SMS
if(xx2==0){
if (sms.SendSMS(numcely, txt2))
Serial.printIn("\nSMS sent OK");  //Imprime en la pantalla de a PC el mensaje, cuando se envio correctamente el
mensaje de texto

}

//Si NO SPACE ,se necesita borrar SMS desde la posicion 1 a la posicion 20
/Iplease enable this four lines;
[for(i=1;i<=20;i++){
//sms.DeleteSMS(i);
I}

}; /IFin de la funcion enviar_sms
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